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I. Dane identyfikacyjne kontroli

P/8/006 - Zarzadzanie bezpieczenstwem informacji w jednostkach samorzadu
terytorialnego?

Najwyzsza Izba Kontroli Delegatura w Bialymstoku

Adrian Gosk - specjalista kontroli panstwowej, upowaznichie do kontroli nr LBI/77/2018
Zz 5 czerwca 2018 r, {dowod: akta kontroli str. 1)

Urzad Gminy w Nowych Piekutach, ul. Gléwna 8, 18-212 Nowe Piekuty (dalej: ,Urzad")

Marek KaczyAski — Wojt Gminy, od 4 lipca 1994 . (dowdd: akta kontroli str, 2)

ll. Ocena kontrolowane]j dziatalnoéci2

Najwyzsza Izba Kontroli ocenia pozytywnie, mimo stwierdzonych nieprawidtowosci, przyjste
oraz wdroZone rozwigzania organizacyjne i techniczne w  zakresie Zapewnhienia
bezpieczenstwa przetwarzania informacii.

W Urzedzie wiasciwie zorganizowano proces zabezpisczenia danych, w tym: opracowano
i na hiezaco aktualizowano dokumentacje bezpieczenstwa, do realizagji kluczowych zadan
przydzielono wilasciwie przygotowany i wykwalifikowany personel, a pracownicy
uczestniczyli w procesie przetwarzania informacji w stopriu adekwatnym do realizowanych
zadail. Zadbano rownieZ o wlasciwe zabezpieczenia techniczne, w tym o pomieszczenia
serwerowni. Poziom bezpieczefstwa podnosity rowniez systematyczne testy, analizy
i wewnetrzne przeglady. Prawidtowo Zareagowano rowniez w przypadku dwéch incydentow
W zakresie bezpieczenstwa informacji.

Stwierdzane nieprawidlowoscl polegaly na:

nieopracowaniu rozwigzan technicznych i organizacyjnych uwzgledniajacych ochrone
danych w fazie projekiowania oraz domysing achrong danych — wymaganych art. 25
rozporzadzenia Parlamentu Europejskiego i Rady {UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w Zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
05/46/WES3,

nieopracowaniu planu przegladéw Systemu Zarzagdzania Bezpieczefistwem Informacii,
wymaganego regulacjami wewnetrznymi Urzedu,

nieposiadaniu pefnych i aktualnych danych dolyczagych uzytkowanego sprzetu
f oprogramowania, co naruszato przepisy § 20 ust. 2 pkt 2 rozporzedzenia Rady
Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosai,
minimalnych wymagan dla rejestrow publicznych | wymiany informacii w postaci
elektronicznej oraz minimalnych wymagan dia systemow teleinformatycznych?,
odebraniu z ponad miesigcznym opé2nieniem bytemu pracownikowi upowaimienia
do przetwarzania danych, wbrew § 20 ust. 2 pkt4i5 rozporzadzenia w sprawie KRI,

nieujeciu w umowle na $wiadczenie uslug poczty elektronicznej zapiséw gwarantujaeych
odpowiedni poziom bezpieczenstwa informacji oraz ich zabezpieczenia w sposob
uniemozliwiajacy ujawnienie osobom nieuprawnionym, mimo wymogu wynikajgcege
Z przepisu § 20 ust. 1 i ust. 2 pkt 7 i 10 rozporzadzenia w sprawie KRI.

Kontrola objgto okres od 1 czerwea 2017 . do 30 czerwea 2018 1.

Najwyzsza lzba Kontroli stosuje 3-stopniowa, skalg ocen: pozytywna, pozytywna mimo stwierdzonych nicprawidlowodci,
negatywna.

Dz. Wrz. UE L z 2016.119.1. Rozporzadzenie zwane dalej: RODO".

Dz. U. 2017 r. poz.2247. Rozporzadzenie zwane dalej: .rozporzadzeniem w sprawie KR[".
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Opis stanu
faktycznego

Il1. Opis ustalonego stanu faktycznego
1. Organizacja bezpieczenstwa informacji

1.1, W Urzedzie opracowano i wdrozono System Zarzadzania Bezpieczefistwer Informaci
{,SZBI"), o ktorym mowa w § 20 ust. 1 rozporzadzenia w sprawie KRI. Wajt Gminy
wprowadzii SZBl zarzadzeniami z 26 lutego 2016 r5 oraz 25 maja 2018 r.3, kiéry
obejmowat.  Polityke  Bezpieczenstwa Danych Osobowych (,PBDO"), Politykg
Bezpieczenstwa Informacii (.PBI"), Instrukcje Zarzadzania Systemami Informatycznymi
(,/ZSI") oraz Instrukcie postgpowania w sytuagji naruszenia SZBIl. Dokumenty te okreslaly
zasady i procedury bezpieczenstwa, a szczegblowe rozwiazania organizacyjno-techniczne
zamieszczono W zatacznikach do poszczegdinych dokumentow. Wszyscy pracownicy
Urzedu zostali przeszkoleni z zakresu bezpieczensiwa informacji i zapoznani z SZB|,
ca szerzej omowiono w pkt 3 niniejszego wystapienia.

PBl (stanowiaca element SZBI) okreslata odpowiedzialnost osob  zaangazowanych
w proces zabezpieczenia informacji w Urzedzie, w tym Administratora Bezpieczenstwa
informacji (,ABI’), jako osobe odpowiedzialng za tworzenie, wdrazanie | nadzorowanie
standardéw bezpieczenstwa. Zadania ABI od 26 lutego 2016 r. do 24 maja 2018 r.
sprawowal pracownik podmiotu zewngtrznego. Ta sama osoba od 25 maja 2018 r. przejgla
funkeje Inspektora Ochrony Danych (IOD"), a do jej zadan nalezat m.in. nadzor nad
opracowaniem i akfualizacjg dokumentaci bezpieczefistwa informacii.

Poza SZBl w Urzedzie przyjeto inne dokumenty podwyzszajace poziom bezpieczenstwa
informacji {zasobow), §.: Plan ciggtoéci dzialania systemu informatycznego’, Instrukcie
w sprawie okreslenia procedury postgpowania z kluczami® oraz Pracedure dokonywania
przelewow®.  Jak  wyjasnit 10D, pracownicy ~ zapoznawani byl z tymi
procedurami / instrukcjami ,bez formalnego udokumentowania tego fakiu”.

(dowod: akta kontroli str. 3-229, 292-309, 363-365)

1.2. Zaktualizowany {w zwigzku z wejsciem w zycie RODO} w dniu 25 maja 2018 r. SZBI
obejmowal m.in. procesy: ograniczenia przetwarzania (art. 18 RODQ), powiadomienia
0 sprostowaniu lub usunieciu danych osohowych lub o ograniczeniu przetwarzania (art. 19
RODOQ), rejestrowania czynnosci przetwarzania (art. 30 RODO), bezpiaczenstwa
przetwarzania (art. 32 RCDO), zglaszania naruszenia achrony danych osobowych organowi
nadzorczemu (art. 33 RODO) oraz oceng skutkow dla ochrony danych osobowych (art. 35
RODO). Dokumentacja bezpieczenstwa Urzgdu nie uwzgledniata natomiast problematyki
okreslonej w art. 25 RODO, tj. ochrony danych osohowych w fazie projektowania oraz
domysine] ochrony danych, co opisano szerze] w dalszej czedci wystapienia, w sekc]i
,Ustalone nieprawidtowosci”. {dowod: akta kontroli str. 85-217, 363-369)

1.3. W zwiazku z obowigzkiem przewidzianym w § 20 ust. 2 pkt 1 rozporzadzenia w sprawie
KRI, w Urzedzie kolejno we wrzesniu, listopadzie i grudniu 2017 roku przeprowadzono
przeglady aktualnosei SZBI. W wyniku przegladu nie wystapita potrzeba aktualizacji SZBI,
Plan sprawdzen na 2018 rok zakladal, ze kolejny przeglad nastapi w -V kwartale
2018 roku. W zwiazku z wejsciem w Zycie RODO w dniu 25 maja 2018 r. dokonano
kompleksowsj aktualizacii dokumentacji SZBIl. Zmianie ulegly nastepujace dokumenty:
PBDO, PBI, 123! oraz Instrukcja postepowania w sytuacji naruszenia SZBI.

(dowod: akta kontroli str. 85, 244-262)

1.4, W okresie objetym kontrolg zadania zwiazane z opieka informatyczng oraz
zapewnieniem bezpieczenstwa informacji w Urzedzie realizowal podmiot zewngtrzny,
ktorego pracownicy pelnil funkcje: ABI zastepcy ABl oraz administratora systemu

5 Zarzadzenie Nr 41/2016 Wajta Gminy Nowe Piekuty z dnia 26 lulego 2076 r. w sprawie wprowadzenia dokumentacji
w zakresie Gehrony danych osobawych | bezpleczenistwa informacil.

¢ Zarzadzenie Nr 6/2018 Wojta Gminy Nowe Piekuty 2 dia 25 maja 2018 r. w sprawie wprowadzenia dokumentacji
w zakresie ochrony damych osabowych i bezpieczenstwa informach.

7 Plan ciaghsci dzialania systemu informatycznego w Urzedzie Gminy Nows Plekuty, zalwierdzony przez Wojta Gminy
2 czenwea 2017 1.

& Instrukcja w sprawie okreslenia procedury postepowania z kluczami oraz zabezpieczenia pomieszezen Urzgdu Gminy
Nowe Piekuty, zatwisrdzona przez Wojta Gminy 1 czerwca 2017 r.

5  Progedura dokonywania przelewtw w Urzedzie Gminy Nowe Piekuty, zatwierdzona przez Wojta Gminy 2 czerwea 2047 .
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informatycznego (,ASI")"®. Od 25 maja 2018 r. ten sam podmiot wykonywat cbowigzki 10D,
co szerzej omowiono w pkt 1.5, niniejszego wystapienia, a Wojt Gminy w tym samym dniu
wyznaczyt jednego z pracownikéw do pefnienia funkeii pethomocnika SZBI (osoba
ta odpowiedzialna byla m.in. za: komunikacje w zakresie bezpieczerstwa informacii,
zapewnienie wstepnego przeszkolenia nowych pracownikow i zapoznanie ich z SZBI,
atakze zglaszanie podejrzeri wystapienia incydentow i aktywny udzial w reagowaniu
na incydenty). {(dowdd: akta kontroli str. 92-93, 278-319)

1.5. Wojt Gminy 25 maja 2018 r. zawart z podmiotem zewnelrznym umowe w sprawie
powierzenia funkgji 10D. Podpisano jg na czas okreslony, do 31 grudnia 2018 r. Zgodnie
z umowg zZleceniobiorca zobowigzal sie do opracowania i wdrozenia aktualizacji SZBI oraz
petnienia funkeji 10D, wymaganej art. 37 ust. 1 RODO. W umowie wskazano zadania 10D,
okreslone w art. 39 ust 1 RODQ, w szczegbinodci: informowane administratora
i pracownikéw Urzedu o obowigzkach spoczywajgeych na RODO, monitorowanie
przestrzegania przepisow w tym zakresie, udzielanie zalecen do oceny skutkow dla ochrony
danych, wspolpraca z organem nadzorczym, a takze pefnienie funkeji punktu kontaktowego
dia organu nadzorczego w kwestiach zwigzanych z przetwarzaniem danych. Osoba
wyznaczona do pelnienia funkcji IOD posiadata kwalifikacje do pelnienia tej funkeji,
wskazane w art. 37 ust. 5 RODO. {dowdd: akta kontrali str. 279-309)

1.6. Warunki wspdipracy okreslone w umowie ,outsourcingu 10D”, zawartej z podmictem
zewngtrznym, gwarantowaly wykonywanie funkcji 10D w sposéb niezalszny, stosownie
do wymagow art. 38 ust. 3 RODO. {(dowod: akta kontroli str. 301-309, 364)

1.7. W Urzgdzie sporzadzono wiekszosé dokumentow wykonawczych wymaganych przez
PBI, w tym: deklaracjg Polityki SZBI, Plan postepowania z ryzykiem, protokoly z audytu
i przegladéw zarzadzania. Do kofica | potowy 2018 roku nie opracowano natomiast planu
przegladdw SZB!, wymaganego pkt 4 z rozdzialu siodmego PBl z 25 maja 2018 r.,
co opisano szerzej w dalszej czesci wystapienia, w sekeiji ,Ustalone nieprawidlowosci”.
{dowéd: akta kontroli str. 141-145, 245-974, 320-337, 364)

1.8. Szczegolowa dokumentacje bezpieczenstwa (przede wszystkim liste zastosowanych
zabezpieczen) ujgto w zalacznikach do SZBI i wediug 10D nie udostepniono jej wszystkim
pracownikom. (dowod: akta kontroli str. 85-217, 363-365, 402-410)

1.9. W Urzedzie zidentyfikowano 46 zbiorow danych podlegajacych zabezpieczeniu, kidre
- Ujgto w wykazie zbiorow danych osobowych. Do 24 maja 2018 1. ABI prowadzit takze rejestr
zhiorow danych osobowych, wymagany art. 36a ust. 2 pkt 2 ustawy z dnia 29 sierpnia

1987 r. o ochronie danych osobowych'',
(dowod: akta kontroli str, 320-337, 345-359, 363-365)

1.10. Zgodnie z § 20 ust. 2 pkt 2 rozporzgdzenia w sprawie KRI, zarzadzanie infrastrukturg
Informatyczng, wymaga utrzymywania aktualnosci inwertaryzacji sprzetu stuzacego
do przetwarzania informaciji, a zgodnie z norma, PN-ISO/IEC 27002:2014-12, pkt 8.1.1,
wszystkie aktywa powinny by¢ zidentyfikowane oraz powinien byé sporzadzany
i aktualizowany spis wszystkich aktywow informatycznych. Aktualna inwentaryzacja sprzetu
informatycznego powinna takze zawiera¢ informacje o jego rodzaju i konfiguracj,
co umotzliwia odtworzenie zasobow informatycznych po zdarzeniu losowym.

W Urzedzie prowadzono inwentaryzacie sprzetu w formie elektronicznej’?. W trakcie
ogledzin 15 urzadzen (10 komputerdw stacjonarnych, dwoch laptopow, jednego serwera,
routera oraz drukarki) konfrontowano dane uzyskane z poszezegdinych jednostek sprzetu
informatycznego takie, jak: [1] nazwe jednostki oraz jej typ i model, [2] system operacyjny,
[3] zainstalowane oprogramowanie, [4] rodzaj procesara, [5] klucz instalacyjny, [6] aktuainy
uzytkownik oraz [7] lokalizacja urzadzenia w Urzedzie. W wyniku ogledzin stwierdzono,
ze dla trzynastu jednostek sprzetu komputerowego (dziewieciu komputerow stacjonarnych,
dwach laptopdw, serwera oraz rutera) dysponowano wszystkimi infermacjami, o ktorych
mowa w § 20 ust. 2 pki 2 rozporzadzenia KRI. Dla jednego komputera stacjonamego oraz

™ Urzad na padstawie umowy zawarlej 2 stycznia 2017 r. wspdlpracowal tekze z innym podmiotem zewngtrznym zajmujacym
sig obstugg serwisowa fednego z systeméw dzisdzinowych.

" Dzl 2018 poz. 922, ze zm. Ustawa uchylona z dnism 26 maja 2048 .

2 Inwentaryzacie sprzetu | oprogramowania prowadzeno 2z wykorzystaniem programu MS Access.
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Ustalone
nieprawidiowosci

Odena czqét_kowa_ J

Opis stanu
fakiycznego

drukarki nie dysponowano kompletem danych dotyczagych konfiguracii i oprogramowania,
co opisano szerzej ponizej, w sekgji ,Ustalone nieprawidtowosci’.

Objete ogledzinami urzadzenia informatyczne przydzielono pod opiekg (przypisano)
poszczegdlnym pracownikom. (dowdd: akta kontroli str. 366-378)

W dzialalnoéei konfralowanej jednostki w przedstawionym wyzej zakresie stwierdzono
naslepujace nieprawidtowosci. .

1. W przyjetym 25 maja 2018 r. SZBI nie uwzgledniono problematyki ochrony danych

osobowych w fazie projektowania oraz domysinej ochrony danych przewidziang|

w art. 25 RODO. Jak wyjaénit 10D, nie wprowadzano nowych rozwiazan technicznych

(systemow informatycznych) oraz zmian do funkcjonujacego oprogramowania badz sieci

informatycznej, a w momencie tworzenia SZBI nie byl jesnych wskazowek w jaki

sposob mozna spelnic powyzsze wymcgi (na przyklad wprowadzié zatwierdzony

mechanizm certyfikacji, przewidziany w art. 42 w zwiazku z art. 25 RODQ), stad uznano,

7e w dokumentacji bezpieczenstwa nie naleZzy ujmowat rozwiazan, kitre nie posiadaja,
rekomendacji wrasciwych w tym zakresie instytucii.

(dowdd: akta kontroli str, 85-217, 363-363)

2. Do konhca | polowy 2018 roku w Urzedzie nie przyjgfo planu przegladow SZBI,
zawierajacego - m.in.: przedmiot, zakres oraz termin poszczegolnych przegladow,
wymaganego pkt 4 rozdzialu siddmego PBI z 25 maja 2018 r. 10D wyjasnit, ze powodem
tego byla nieodlegla data wejscia w Zycie znowelizowanego SZB| (zadeklarowal jego
opracowanie w |1l kwartale 2018 roku). (dowod: akia kentroli str. 141-142, 364)

3. W Urzedzie, wbrew wymogom wynikajacym z § 20 ust. 2 pkt 2 rozporzadzenia KR,
nie utrzymywano aktualnoéci inwentaryzacji sprzgfu i oprogramowania, obejmujace] ich
rodzaj i konfiguracje. W prowadzone] w Urzedzie ewidencji sprzetu informatycznego
nie ujeto zadnej posiadanej drukarki oraz systemu informatycznego zainstalowanego
lokainie na jednym z komputerdw stacjonarnych (sposrod 10 analizowanych). AS|
wyjasnit, 2e w ewidencji IT zapisano wszystkie komputery i inne istotne urzadzenia
z punktu widzenia sieci lokalnej (serwery, routery itp.), a Urzad nie posiadat do tej pory
duzych drukarek sieciowych z pamigeia wymagajagych przypisania uzytkownikow oraz
ich skonfigurowania, a jedynie ,proste urzadzenia —drukujace przypisane
dla pojedynczych uzytkownikéw". Z kolei systemu informatycznego nie odnotowano
w ewidencji I T, poniewaz nie byt on uzytkowany do biezgcej pracy i stanowi jedynie baze
danych archiwainych. {(dowod: akta kontreli str. 366-378)

Najwyzsza lzba Kontroli ocenia pozytywnie, mimo stwierdzonych nieprawidiowosci
organizacje systemu bezpieczenstwa informacji w Urzedzie. Przyjete dokumenty w nalezyty
sposab opisywaly zasady zapewniajage bezpieczenstwo danych.

2. Wdrozone i wykorzystywane rozwigzania organizacyjne i techniczne zapewniajace
bezpleczenstwo informacji

2.1. Urzad zabezpieczyt sie przed mozliwoscig zainstalowania nieautoryzowanego
oprogramowania, ograniczajac Uprawnienia poszczegdinych uzytkownikow do instalacji
dowolnege oprogramowania. Polwierdzily to ogledziny dziesigeiu wykorzystywanych
w Urzedzie komputerow (szesciu stacjonarnych i czterech przenognych). Bylo to zgodne
2§20 ust. 2 pkt 4 rozporzadzenia KRI, w my$! ktdrego zarzadzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez podejmowania dziatah zapewniajagych,
7a osoby zaangazowane w proces przetwarzania informacji posiadajg stosowne
uprawnienia i uczestnicza w tym procesie w stopniu adekwatnym do realizowanych przez
nie zadan oraz obowiazkéw majacych na celu zapewnienie bezpieczenstwa informagcii.
(dowéd: akta kontroli str. 366-377)

2.2, Wszyscy pracownicy Urzedu (18 osob) posiadali uprawnienia do systemow
informatycznych i zbioréw danych zgodne z ich zakresami obowiazkéw, czym wypetiono
ohowiazek wskazany w § 20 ust. 2 pkt 4 rozporzadzenia KR

(dowod: akta kontroli str. 3-217, 366-377)



2.3. W okresie cbjetym kontrolg zatrudnienie w Urzedzie zakonczylo czterech pracownikéw.
W trzech przypadkach upowaznienia do przetwarzania danych osobowych i uprawnienia
w systemach informatycznych odebrane zostaly niezwiocznie (dostep do systemow
zablokowano w dniu zakoficzenia pracy), a dia jednej osoby wnioski o odebranie
upowaznienia oraz Uprawnienia — wbrew § 20 ust. 2 pkt 4-5 razporzgdzenia w sprawie KR
— zlozone zostaly do ABI i ASI po ponad miesiacy od dnia odejscia z pracy, co opisano
szerzej w dalszej czesci wystapienia, w sekcji ,Ustalone nieprawidtowosci”.

(dowdd: akta kontroli str. 360-380)

2.4. Stosownie do wymogdw § 20 ust. 2 pkt 7 lit. c rozporzadzenia w sprawie KR,
na wykorzystywanych stacjach roboczych i w poszezegdinych systemach informatycznych3
stosowano zabezpieczenia wymagane przez SZBI, m.in. mechanizm centralnego
zarzgdzania uprawnieniami oraz hasta dostepu o odpowiednief zlozonosai,

{(dowod: akta kontroli str. 366-371)

2.5, Ogledziny wszystkich (18) stanowisk pracy w Urzedzie wykazaly, ze monitory
usytuowano w sposdb uniemozliwiajacy bezposredni wglad do danych przez osoby
nieuprawnione. Bylo to zgodne z wymogami § 20 ust. 2 pkt 7 rozporzadzenia w sprawie
KRI. (dowod: akta kontroli str. 366-371)

2.6. W Urzedzie ustanowicno zasady gwarantujace bezpieczng prace przy mobilnym
przetwarzaniu danych (poza siedziba Urzedu), stosownie do wymogu § 20 ust. 2
pkt 8 rozporzgdzenia w sprawie KRI. SZEI przewidywat m.in., Zze wymiana informacii
odbywa sig w postaci zaszylrowane] z wykorzystaniem mechanizméw kryptograficznych,
akazdy zdalny dostep uzytkownika do zasobow informacyjnych jest automatycznie
rejestrowany. W okresie objetym kontrola zgode na mobilne przetwarzanie danych (taczanie
si¢ z zasobami Urzedu) posiadat jeden pracownik Urzedu. Procedury nie wymagaly
chowigzku okresowego podiaczania uzytkowanego przez tg osobe kompufera przenoénego
do lokalngj sieci informatyczne;. (dowod: akta kontroli str. 179-181, 190, 230, 378-380)

2.7. Do rozpoczecia niniejsze] kontroli, w Urzedzie nie stosowano rozwigzan polegajgcych
na szyfrowaniu danych zgromadzonych na dyskach twardych komputerow przenosnych,
co opisano szerzej w dalszej czgdci wystapienia pokontrolnego, w sekeji ,Uwagi dotyczace
badanej dziatalnosei’. {dowdd: akta kontroli str. 230, 378-380)

2.8. Realizujgc wymog § 20 ust. 2 pkt 9 rozporzadzenia w sprawie KRI, pomieszczenie
serwerowni Urzedu zostato wlasciwie zlokalizowane, zabezpieczone i wyposazone,
adostep do niego zostal ograniczony i na biezaco ewidencjionowany. Klimatyzowana
serwerownia znajdowala sig w nieoznakowanym pomieszczeniu, wyposazonym
m.in. w czujnik ruchu. Posiadata fakZze oddzielne zasilanie elektryczne, a na wypadek
przerw w dostawach energii serwer podigczono do urzgdzen podtrzymujacych zasilanie.
{dowod: akta kontroli str, 366-369)

2.9, W okresie objetym kontrola obowigzywaly m.in. cztery umowy dotyczace: sprawowania
od 2 stycznia 2017 1. opleki informatycznej oraz zapewnienia bezpieczensiwa informaci
i obstugi serwisowej jednego z systemdw dziedzinowych, a takze podiaczenia i $wiadezenia
od 3 lipca 2017 r. ustug internetowych. Analiza tych umow wykazala, 7e ujgto w nich
odpowiednie zapisy bezpieczenstwa, a podmioty zewngtrzne zohowigzaly sie
do zachowania zasad poufnosci | wlasciwej ochrony informacji.

Z kolet w umowie na $wiadczenie uslig poczty elekironicznej™ nie ujeto zapiséw
gwarantujacych odpowiedni poziom bezpieczenstwa informacjl oraz ich zabezpieczenia
w sposob  uniemozliwiajacy ujawnienie osobom nieuprawnicnym, co szerzej opisano
w dalszej czesci wystapienia pokontrolnego, w sekcji ,Ustalone nieprawidiowosct”,

{dowdd: akta kontroli str. 286-317, 378-380, 394-400)

2.10. SZBI obejmowat procedurg zabezpieczenia danych przy przekazywaniu na zewnatrz
sprzetu IT, w ktdrej przewidziano m.in.: wymontowywanie noénikéw danych badz trwate
usuwanie danych osobowych. AS| prawidiowo nadzorowat ten proces. W ckresie objetym
kontrolg zuzyty | pozbawiony nosnikéw sprzet Urzad przekazywal za pokwitowaniem

" W irakeie ogledzin weryfikagjs objgto trzy wybrane systemy informatyczne.
' Umowa hostingu z ,Nazwa.pl",
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wylgeznie podmiotowi zatrudniajgcemu ASl, a drobne naprawy wykonywat osobiscle
lub przy pomacy wspdtpracownikéw (nie zlecano ich na zewnalrz).
(dowéd: akta kontroli str. 380, 382-393)

211, W Urzedzie korzystano wylacznie z kemputerow z systemami  operacyjnymi
7 zainstalowanymi  biezacymi aktualizacjami. Jedyne urzadzenie z oprogramowaniem
nieposiadajacym wsparcia producenta (komputer stacjonamy z systemem operacyjnym
Windows XP) zostato wylaczane z eksploatacii i — jak wyjasnit ASI — pozostawalo na stanie
Urzedu do momentu zutylizowania. Bylo to zgodne z wymogami okreslonymi w § 20 ust. 2
pkt 12 lit. a i f rozporzadzenia w sprawie KRI. {dowdd: akta kontroli str. 376-377, 379)

2.12. W procesie archiwizacji danych nie korzystano z mobilnych nosnikéw danyeh. Kopie
zapasowe wykonywano w Urzedzie w cyklu dziennym i tygodniowym (na oddzielnej partycji
serwera giownego) oraz miesigcznym (na niezaleznym serwerze znajdujacym sig innym
pomieszczeniu niz glowny serwer), W procesie archiwizacii i tesiowania danych korzystano
ze specjalistycznego oprogramowania. Dzialania te wypelnialy obowiazki wskazane w § 20
ust. 2 pkt 12 lit. b i @ oraz § 20 ust. 2 pkt 7 rozporzadzenia KRI.

(dowdd: akta kontroli str. 366-380)

2.13. Wszystkie 10 komputerdw (w tym cziery laptopy) poddanych ogledzinom posiadato
zainstalowane aktualne bazy oprogramowania antywirusowego, Gzym wypetiono
wymagania § 20 ust. 2 pkt 12 lit.  rozporzadzenia KRI. (dowdd: akta kontroli str. 366-371)

2.14. Monitorowanie pojemnosci nosnikéw pamieci, zgodnie 2 postanowieniami SZBI,
nalezalo do zadah ASI, ktory nie korzystat w tym zakresie ze specjalistycznego
opregramowania | — jak wyjasnit — weryfikowat to w trakcie wykonywania miesigcznych kopii
i testéw bezpieczenstwa. W przypadku koficzace] si¢ pojemnosc, pamieé rozbudowywano,
co po raz ostatni mialo miejsce w lipcu 2016 roku, Na dzien ogledzin Urzad dysponowat
dostateczng ilocia wolnej przestrzeni na obu serwerach (zajgte bylo 66,2% i 58,2%
przestrzeni). (dowad: akta kontroli str. 3-217, 366-380, 41 1-417)

915, SZBl oraz Plan cigglosci dziatania systemu informatycznego okreslaty zasady
i procedury zwigzane z wdrazaniem zmian aprogramowania w Urzedzie, obejmujace
m.in.: identyfikacje, szacowanie, rejestrowanie i testowanie zmian, proces zatwierdzania
proponowanych zmian, a takze przywracanie prawidlowego funkcjonowania systemow. ASI
wyjasnit, ze w momencie kiedy zachodzita potrzebna zmiany lub aktualizacji
oprogramowania, wykorzystywal rozwigzanie oparie 0 tzw. maszyng wirtuaina, kiore
pozwalalo na przywrécenie oprogramowania do stanu pierwotnego, gdy po aktualizacji
oprogramowanie nie dziatato prawidlowo. {dowéd: akta kontroli str. 3-222, 38C)

2.16. Od 25 maja 2018 r. w Urzedzie prowadzono rejestr czynnosci przetwarzania danych,
zawierajacy wszystkie elementy wymagane art. 30 ust. 1 RODO. Rejestr ten stanowit
zalacznik do PBDO z 25 maja 2018 r. i prowadzony byt przez IDO w formie elektroniczngj.
Analogicznie do wezesniejszego okresu zawieral on 46 zidentyfikowanych zbiorow danych
podlegajacych zabezpieczeniu. (dowod: akta kontrali str. 353-359)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nieprawidiowosci wymienione panize].

1. Wnioski o odebranie upowaznienia do przetwarzania danych osobowych oraz
uprawnienia dostepu w syslemach informatycznych w przypadku jednego bylego
pracownika zioZzone zostaly do ABI oraz ASI po ponad miesigeu od dnia odejscia tej
osoby z pracy (31 marca 2018 r). Zgodnie z § 20 ust. 2 pkt 4-5 rozporzqdzenia
w sprawie KRI, anulowanie upowaznienia i uprawnienia powinno nastapi¢ bezzwiocznie.
Przygotowujsca oba wnioski w tej sprawie Z-ca Kierownika USC wyjasnita,
e opbznienie wynikalo z jej przeoczenia, na skutek nattoku higzacych zadan. Wediug
A8, faktyczne cofnigcie uprawnien w systemach informatycznych dla tej osoby nastapilo
niezwlocznie, tj. po telefonicznym zgtoszeniu 2 kwietnia 2018 r. (ASI zalaczyl takie
wydruk wskazujgey na brak logowan iej osoby w kwietniu 2018 roku), a jedynie
ze wzgledu na pomylke pracownika Urzedu pisemne zgtoszenie {zgodne z pracedurg
SZBIy nastapilo 2 maja 2018 r. Z kolei wediug 10D {do 24 maja 20118 r. pelniggego
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badanej dzialalnodci

Opis stany
faklycznego

funkcje ABI), cofnigcie upowaznienia do pizetwarzania danych osobowych nastapilo
w dniu otrzymania wniosku (2 maja 2018 r.). (dowod: akta kontroli str. 360-380, 401)

2. W umowie na $wiadczenie usiug poczty elektroniczne]’s, wbrew przepisom § 20 ust. 1
iust. 2 pkt 7 rozporzadzenia KRI, nie ujeto zapisow gwarantujgcych odpowiedni poziom
bezpieczenstwa informacji oraz ich zabezpieczenia w sposob uniemozliwiajacy
ujawnienie osobom nieuprawnionym. AS! wyjashif, ze Urzad uzywal kont pocztowych
podmioty, ktéry nie cheiat podpisywat pisemnych umow w tym zakresie, a zawarcie
umowy odbywalo sig poprzez akceptacje regulaminu Swiadczenia ustug, uruchomienie
ustugi i jej pdzniejsze oplacenie. We wspomnianym regulaminie nie bylo jednak zapisow
zobowigzujaeych  ustugodawce do  zachowania poufnosci  informacji  zwigzanych
ze Swiadczeniem ww. uslug. {dowdd: akta kontrali str. 378-380, 394-400)

W Urzedzie nie stosowano rozwiazania polegajacego na szyfrowaniu dyskow komputerow
przenognych, gdyz — wedlug ASI ~ nie bylo takigj potrzeby, ze wzgledu na korzystanie
z wiekszosci fych urzadzen (czterech laptopow) wylacznie w siedzibie Urzedu oraz
utworzenie bezpiecznego pofaczenia dla osoby przetwarzajgcej dane poza siedziba,
Zdaniem  NIK warto jednak rozwazyé zastosowanie rozwigzania polegajacego
na szyfrowaniu dyskdw twardych urzadzen przenosnych, dzigki czemu w przypadku ich
kradziezy lub zagubienia osoby postronne nie bedg mialy dostepu do danych na nich
zgromadzonych. (dowad: akta kontroli str. 230, 366-371, 378-380})

Najwyzsza Izba Kontroli ocenia pozytywnie, mimo stwierdzonych nieprawidiowosci
wdrozenie i wykorzystywanie rozwigzan technicznych oraz stosowanie | egzekwowanie
rozwigzan organizacyjnych zwigzanych z zapewnieniem bezpieczenstwa informacii.

3. Daziatania w celu zapobiegania incydentom bezpieczefistwa informacji

3.1. W grudniu 2017 roku ABI wspslnie z ADO przeprowadzili — wymagang § 20 ust. 2
Dbkt 3 rozporzadzenia w sprawie KR| - okresowg analize ryzyka utraty integralnosci,
dostepnosci lub poufnosci informacii w Urzedzie i sporzadzili plan postepowania z ryzykiem
(w ramach ochrony zascbéw zidentyfikowano 84 zagroZenia i dla kazdego z nich
zaplanowano cdpowiednie dzialania zapobiegawcze). Zdaniem 10D, poza sporzadzonym
wgrudniu 2017 roku planem postepowania z ryzykiem ww. analiza oraz dzialania
minimalizujace ryzyko byly w Urzedzie prowadzone na biezaco i obejmowaly przede
wszystidm: aktualizacje dokumentacji (procedur) hezpieczenstwa, szkolenia pracownikéw,
atakze monitoring zasobéw informatycznych (dokumentowany w dzienniku ASI).
Na prawidlowose dziatanh w tym zakresia — wediug 10D ~ wskazuje niezmaterializowanie sig
zagrozen (poza dwoma incydentami). Dodal, ze na koniec 2018 roku zaplancwano
aktualizacje planu postepowania z ryzykiem. (dowod: akta kontroli str. 320-337, 364)

3.2. Urzgd opracowal i wdrozyt procedury postepowania z incydentami naruszenia
bezpieczenstwa informacii, kicre stanowity element SZBI. Obie instrukcje postepowania
wtym zakresie (z 26 lutego 2016 r. i 25 maja 2018 r.) przewidywaty m.in.: obowiazek
niezwtecznego  zgtaszania incydentéw, wdrozenie dziatan minimalizujgcych  szkody,
przeprowadzanie postgpowan wyjasniajacych, a takze dokumentowanie poszezegoinych
CZynnosci,

W okresie objetym kontrola w Urzedzie odnotowano dwa incydenty zwigzane
Z naruszeniem bezpieczenstwa informacji (w czerwou 2017 roku | w marcu 2018 roku).
W obu przypadkach, niezwlocznie po zgloszeniu {w dniu zgloszenia lub w kolejnym dniu),
wszCzeto fzw. sprawdzenia dorazne (majace na celu ustalenie przyczyn, zakresu craz
skutkow zgloszonych incydentow). Nie stwierdzono winy pracownikdw Urzedu i naruszenia
przepisbw o ochronie danych osobowych, a takze podjieto odpowiednie dziatznia
korygujace. {dowod: akta kontrofi str. 81-84, 207-217, 231-243, 364)

3.3. Bezposrednio po wejsciu w zycie SZBI (w marcu — kwietniv 2016 roku) wszystkich
owczesnych pracownikéw Urzedu przeszkolono z zakresu ochrony danych oscbowych
i bezpieczenstwa informacji (szkolenie obejmowalo m.in.: zagrozenia bezpieczensiwa
informacji i ich kensekwencje, zasady i $rodki zapewniajgce bezpieczefstwo, a takre

% Umowa hostingu z Nazwa.pl".
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odpowiedzialnoéé prawng z tym zwigzana), zapoznano z SZBI i zohowigzano do Jego
sfosowania. Wediug 10D, w trakcie ww. szkolenia oméwiono wszystkie cztery dokumenty
skiadajace sie na SZBI, jednak bez upubliczniania tresoi zalgoznikow (zawierajacych
m.in. liste zastosowanych zabezpieczen) do tych dokumentow. Kolejne przeszkolenie
przeprowadzone w kwietniu 2018 roku mialo nha celu przygotowanie kadry Urzedu
do wejécia w Zycie nowych przepisdw o ochronie danych osobowych {przede wszystkim
RODO), a takze zapoznanie z zaplanowana zmiang, reguiacji wewnetrznych w tym zakresie
{szerze] zagadnienie ombwiono w pkt 3.6. niniejszego wystapienia).

(dowdd: akta kontroli str. 338-344, 363-365)

3.4. W grudniu 2017 roku AS! przeprowadzit audyt wewnetrzny z zakresu bezpieczenstwa
infarmacji, co stanowilo realizacjg wymogu § 20 ust. 2 pkt 14 rozporzadzenia w sprawie
KRI. W jego wyniku nie stwierdzono hieprawidtowosci oraz polwierdzono wdrozenie
wszystkich rekomendagii z poprzedniego audytu (z lutego 2017 roku). Zarekomendowano
usprawnienie przeplywu informacji oraz ciagle monitorowanie przestrzegania zasad
bezpieczenstwa, a w razie potrzeby aktualizacje regulacji wewngtrznych. AS| zalecit takze
przyspieszenie prac wdrozeniowych systemu EZD. 10D wyjasnil, ze do korfica | polowy
2018 roku zaréwno on, jak i ASIl nie weryfikowali wykonania ww. zalecenia, jednak
po kansultacjach z pracownikami  ocenit, 7e poziom wykorzysiania tego narzedzia
systematycznie rosnie. Dodal, Ze zalecenie jest realizowane.

(dowéd: akta kontroli str. 250-274, 363-385)

3.5. W zwiazku z wejsciem w zycie RODO, w Urzedzie przeprowadzono analizg
prowadzonych procesow przetwarzania danych osobowych i dokonano oceny siopnia
zapewnienia ich bezpieczensiwa w stosunku do stwierdzonych ryzyk, Opracowano
j zaktualizowano SZBI. (dowod: akta kontroli str. 85-217, 338-344, 363-365)

3.6. W zwigzku z wejsciem w Zycie RODO, 9 kwietnia 2018 r. 10D przeszkolil
12 pracownikéw Urzedu w tym zakresie. W ramach szkalenia oméwiono m.in.. analizg
ryzyka wigzacego sSig z przetwarzaniem danych osobowych, przeslanki legalnosci
przetwarzania danych, problematyke uméw powierzenia, podstawowe zabezpieczenia
fizyczne, organizacyjne i informatyczne, oceng skutkow dla echrony danych, rolg 10D,
sposéb postepowania w przypadku naruszenia ochrony danych, a takze odpowiedziainosé
cywilna, kama i administracyjng z tym zwiazang, 0D 13 czerwca 2018 r. w lym samym
zakresie przeszkolii kolejnego pracownika Urzedu. W czerwcu 2018 roku wszyscy
pracownicy Urzedu potwierdzili zapoznanie sie z SZBI, obowiazujacym od 25 maja 2018 r.

. (dowad: akta kontroli. str. 338-344)

W dziatalnoéei kontrolowanej jednostki w przedstawionym wyzej zakresie nie stwierdzono
nigprawidiowosci.

Najwyzsza Izba Kontroli ocenia pozylywnie dziatania Urzedu w zakresie zapobiegania
incydentom hezpieczenstwa informacji.

IV. Wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajace Z ustalen kontroli, NajwyZsza izba
Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy 2 dnia 23 grudnia 1994 r. o NajwyZzszej
Izhie Kontroli's, wnosi o:

1. Wdrozenie rozwiazan technicznych i organizacyjnych uwzgledniajacych wymogi art. 25
RODO.

2. Opracowanie planu przegladow Systemu Zarzadzania Bezpieczenstwem Informacii,
przewidzianego w Polityce Bezpieczefistwa Informacii.

3 Prowadzenie aktualnej i kompletne] inwentaryzacji sprzetu informatycznego,
obejmujace] jego rodzaj i konfiguracje.

4. Bezzwioczne odbieranie bylym pracownikom upowaznien do przetwarzania danych
osobowych i uprawnien w systemach informatycznych.

% Dz, U. z 2017 r. poz. 524, ze zm. Ustawa zwana dalej .ustawa o NIK".
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5, Zawarcie w umowie na $wiadczenie ustug poczty elektroniczne] zapisdw gwarantujaeych
odpowiedni poziom bezpieczenstwa informacji oraz ich zabezpieczenia w sposab
uniemozliwiajacy nieuprawnionym osobom ich ujawnienie.

V. Pozostale informacje i pouczenia

Wystapienie pokontroine zostalo sporzadzone w  dwéch egzemplarzach; jeden
dla kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowanej przystuguje prawo
zgtoszenia na pismie umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zglasza sig do dyrektora Delegatury NIK
w Bialymstoku. :

Zgodnie z art. 62 ustawy o NIK, prosze o poinformowanie Najwyzszej lzby Kontroli,
wterminie 21 dni od otrzymania wystapienia pakontrolnego, o sposobie wykorzystania
uwagi i wykonania wnioskéw pokontrolnych craz o podjetych dziataniach lub przyczynach
niepodjecia tych dzialan,

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin przedstawienia
informaciji liczy si¢ od dnia otrzymania uchwaly o oddaleniu zastrzerel w catosci
fub zmienionego wystapienia pokontrolnego.

Biatystok, dnia 17 lipca 2018 r.

Kontroler DYREKTOR DELEGATURY

Adrian Gosk - Najwyzsze] Izby Kontroli w Biatymstoku
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