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I. Dane identyfikacyjne

Samodzielny Publiczny Zaklad Opieki Zdrowotnej Wojswodzki Szpital Zespolony
im. J. Sniadeckiego w Bialymstoku (dalej: ,WSZ” lub ,Szpital”), ul. M. Curie-Skicdowskiej 26,
15-950 Biatystok

Cezary Ireneusz Nowosielski — dyrektor od 1 sierpnia 2015 r. {akta kontroli str. 3)

1. Przygotowanie i wdrozenie w jednostce konfrolowane] narzedzi (systemow)
wspierajacych informatyzacje procesu udzielania zamowien publicznych.

2. Stosowanie przez jednostke kontrolowang regulacji dofyczacych komunikacji
elektronicznej w procedurze udzielania zamdwien publiczrych.

3. Dzialania informacyjno-promocyjne i szkoleniowe jednostki kontrolowansj zwigzane
z informatyzacjg procesu udzielanla zaméwier publicznych.

Cd 1 sierpnia 2016 r. do 2 lipca 2019 r.
Art, 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o NajwyZsze] Izbie Kontroli!

Najwyzsza |zba Kentroli Delegatura w Bialymstoku

Wiadystaw Radgowski, gtéwny specjalista kontroli panstwowej, upowaznienie do kontroli
nr LBI/62/2019 2 21 maja 2019, (akia kontroli str. 1-2)

1 Dz. L. z2019 . poz. 489. Uslawa zwana dalgj: ustawg o NIK.
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Il. Ocena ogélna? kontrolowanej dziatalnosci

Szpital wywiazal sie z obowigzku stosowania komunikacji elektroniczne] we wszystkich
dziesigciu, wszczetych po 17 pazdziernika 2018 r., postepowaniach o udzielenie zamowien
publicznych o wartosci rownej lub wickszej od kwot ckreslonych w przepisach wydanych
na podstawie art. 11 ust. 8 ustawy z dnia 29 stycznia 2004 r. Prawo zamdwien publicznych?
(dalej ,zamowier o wartosci réwnef lub przekraczajacef progi UE™Y. Zgodnie z dyrektywami
UE od 18 pazdziernika 2018 r. realizowano obowigzek stosowania kemunikagcii
elektroniczne] w procedurze udzielenia zamdwieh publicznych, zaé pierwsze z tych
postepowan wszczeto 27 pazdziernika 2018 r. Wszystkie objete tym  wymogiem
postepowania prowadzono z wykorzystaniem udostepnione] przez Urzgd Zamdwien
Publicznych platformy miniPortal. Pracownicy SP ZOZ zajmujacy sle zamowieniami
publicznymi zostali przeszkoleni z zakresu obstugi elektroniczne] postepowan oraz
korzystania z miniPortalu. W dokumentacji trzech postepowan objetych kontrolg NIK
okreslono wymagania arganizacyjne i techniczne stosowanych Srodkdéw komunikacii
efektroniczne], dochowujac tym samym wymogow § 2 ust. 11 § 3 ust. 3 rozporzadzenia
Prezesa Rady Ministrdw z dnia 27 czerwca 2017 r. w sprawie uzycia Srodkdw komunikacji
elektroniczne] w postepowaniu o udzielenie zamoéwienia publicznego oraz udostepniania
i przechowywania dokumentow elektronicznych5. ZtoZzone przez oferentdw dokumenty
elekironiczne zostaly poddane weryfikacji obejmujgcej poprawnosé zastosowanych
kwaliflkowanych podpiséw elektronicznych oraz oznakewania czasem tych dokumentéw.
Nieprawidtowy, niespehiajacy wymogow § 6 ust. 1 rozporzadzenia w sprawie komunikacji
elekironiczne, byt sposéb przechowywania dokumentdw elekfronicznych zwigzanych
Z postgpowaniami o udzielenie zamdwien publicznych. Nie byly one bowiem zabezpieczone
przed mozliwoscig nieuprawnionego usuniecia lub modyfikacji, a przy tym dokumenty
pachodzace z dwéch dopuszczonych Zrodet nie byly zgromadzone w jednym systemie
w calodei, co utrudnialo odtworzenie w przejrzysty sposéb przebiegu postepowania.
Stanowilo to naruszenie § & pkt 2, 3 i 10 rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 30 pazdziernika 2006 r. w sprawie szczegdiowego sposobu
postepowania z dokumentami elekironicznymi® i § 20 ust. 2 pkt 9 rozporzadzenia Rady
Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektroniczne] oraz minimalnych wymagan dla systembw teleinformatycznychy.

lll. Opis ustalonego stanu faktycznego oraz oceny
czgstkowe? kontrolowanej dziatalnosci

1. Przygotowanie i wdrozenie narzedzi (systeméw) wspierajacych
informatyzacjg procesu udzielania zaméwien publicznych

1.1. Stosownie do art. 15 ust. 1 pkt 2 ustawy z dnia 22 czerwca 2016 r. 0 zmianie ustawy -
Prawo zamdwier publicznych oraz niektdrych innych usiaw®, w okresie od 18 pazdziernika
2018 r. do rozpoczecia kontroli NIK'®, w 8P ZOZ wdrozono i stosowano komunikacje
elektroniczng przy udzielaniu zamowien publicznych, W okresie tym wszczete dziesiet
posfepowan (pierwsze z nich 27 pazdziernika 2018 r.) o udzislenie zamdwien ¢ wariosci
rownej lub przekraczajace] progi UE, w trakcie ktorych korzystano z miniPortalu

2 Najwyzsza lzba Kontroli formutuje cceng ogéling jake oceng pozytywna, oceng negatywna albo oceng w formie opisowej.

3 DzU. z 2018 1. poz. 1986 ze zm. Ustawa zwana dalej ,FZP".

4 Progi, o Kidrych mowa w ar. 11 ust. § te ustawy okresione zostaly w rozporzadzeniu Ministra Rozwaju | Finansdw z dnia
22 grudnia 2017 r. w sprawle kwol warlodci zamdwied oraz konkurséw, od kirych jest uzaleiniony obowigzek
przekazywania ogloszen Urzedowi Publikacji Unii Europejskief (Dz. U. poz. 2479).

5 DzU. poz, 1320 ze zm, Rozporzadzenie 2wane dalej sozporzadzeniom sprawie komunikacyi elefdronicznef”.

& Dz. U. Nr 206, poz. 1518. Rozporzadzenie zwane dale] Jrozporzedzeniem w sprawie postgpowania z dokumentami
elektranicznymi”,

7 Dz.U.z 2017 r. poz. 2247. Rozporzadzenie zwane dalej: srozporzgazeniem KRI”,

% (Oceny czastkowe lo oceny dzialalnosci w poszozegdlnych obszarach badan kontrolnych. Ocena crastkowa moze hyé
sformutowana jako ocena pozytywna, ocena negatywna albe ocena w formie oplisowse).

¢ Dz U poz. 1020 ze zm.

o Wdniu 22.05.2018 1,



udostepnionego przez Urzad Zamdwien Publicznych (dalej ,UZP*). Trzy z tych postepowan
zostaly rozstrzygnigte, cztery uniewazniono (trzy z powodu cen ofert przewyzszajacych
kwote, jaka zamawiajgcy zamierzat przeznaczyé na sfinansowanie zambwienia, jedno
z powodu braku ofer), afrzy — w dniu rozpoczecia kontroli NIK — byly w frakcie
rozstrzygania. W okresie objetym kontrolg nie stosowano komunikacji elektroniczne;
za pomoca miniPortalu w postepowaniach o udzielenie zamowief publicznych o wartosci
nizszeg] niz okreslona w art. 11 ust. 8 PZP. (akta kontroli str. 4-8)

Dyrektor SP ZOZ wyjasnit, ze z uwagi na trudng syluacje finansows, Szpitala (zadluzenie),
zamierzano Korzystaé z bezplatnej centralnej Platformy e-Zamdwienia, ktdra miata stanowié
kompleksowe rozwiazanie w zakresie procesu udzielania zamdwienia publicznego.
Poniewaz nie doszio do stworzenia tej platformy, SP ZOZ skorzystat z rekomendowanego
przez Urzad Zaméwien Publicznych miniPortalu. Szpital nie opracowat wtasnego systemu,
bowiem nie pozwalaly na to zaschy kadrowe Sekgji Infarmatyki. Nie planowano takie
zakupu komercyjnege portalu, skoro istnisla mozliwosé skorzystania z bezptatnego
narzedzia. (akta kontroli str. 9-11)

W ocenie pracownikow SP ZOZ zajmujgcych sig obstugg miniPortalu", korzystanie z tego
narzedzia jest fatwe. Portzl ten jest funkcjonalny, za$ jego obstuga infuicyjna. Jednakze, jak
wyjasnit kierownik Dzialu Informatyki w SP ZOZ, ....na poczatku korzystania z miniPortalu
nie byfo wiadomo gdzie znaleZ¢ kiucz prywatny do rozszyfrowania ofert. Znajdowal sig on
w zaktadce ,Edycia’, nie byfo go w zakfadce ,5zczegofy”, w kibref intuicyjnie go szukalismy,
bowiem famn jest tak takze dostep do kiueza publicznego”. Pracownik sekeji zamowisn
publicznych obstugujacy te postepowania zwroclt uwage, ze ... przy otwieraniu cfert, kaZdg
oferte trzeba oddzielnie rozszyfrowad. W przypadku postepowari obejmujgcych wiele
pakistow (np. kilkkadziesial) gdzie wplywa kilkadziesiat ofert, trzeba kaZdg z fych ofert
oddzielnia rozszyfrowad. Zajmuje fo woéwczas duZc czasu. Latwief byfoby jednym
Hdiknigciem” rozszyfrowaé wszystkie oferty. {akta kontroli str. 12-15)

W zwigzku z wdrozeniem miniPortalu Szpital nie poniost dodatkowych kosztow. Poniesiono

natomiast koszty szkolen pracownikéw z zakresu elekfronizacji zaméwien publicznych

(8.800 zi} oraz 405,88 zt za podpis kwalifikowany dyrektora SP ZOZ (lgcznie 9.205,88 zt}.
(akta kontroli str. 16, 160-163)

1.2. W okresie od 27 pazdziernika 2018 r. {tj. od dnia rozpoczgcia udzielania zamdwien
z zastosowaniem miniPortalu) w SP ZOZ nie byto problemoéw z miniPortalem wptywajacych
na terminowos¢ i prawidlowosé prowadzonych postepowan o udzielenie zamowienia
publicznego. Problem z funkcjonowaniem tego narzedzia wystapit jednorazowo i dotyczyl
dostepnosci do ePUAP, ale nie wplynelo to na prowadzong pastepowanie. Jak wyjasnil
kierownik Dziatu Informatyki w SP ZOZ ....byko o 26 marca 2019 r. kiedy nie mozna bylo
ustalic liczby ofert kidre zfoZono w postepowaniu DA.ZP.242.11.2019 na ,Dosfawg
akcesoriow i sprzetu medycznego”. Termin skfadania oferf i ich otwarcia upfywat 27 marca
2019 r. Tego dnia (26 marca 2019 r.) byt problem z wejéciem do ePUAP, po udanym
weféciu zrywata sie komunikacja. Bylo fo na jedan dziedl przed ciwarciem ofert. Dotyczyto
to fylko jednego dnia i jednego postepowania w okresie od 18 paidziernika 2018 r.
{tzn. od dnia stosowania miniPortalu). Nie moglismy ustalic ite wphyneto oferf i nie bylismy
pewni czy awaria nie przeciggnie sig na kolajne dni, kiedy miato nastgpic otwarcie ofert.
Z doriesiernt na stronach intemefowych wynikato, Ze byt fo problem ogdinopolski, wynikajgey
ze wzmozonego tego dnia skiadania sprawozdar} finansowyeh (zblizat sig koncowy termin
na ich przesylanie), z fego powodu wiec nie interwenfowalismy v administratora systemu.
Jednak nastepnego dnia udalo sig pomysinie wejsé na ePUAP oraz ofworzy¢ ofery”.

(skta kontroli str. 12-13)

W ckresie objetym kontrolg w dwoch przypadkach osoby zainteresowane wzieciem udzialu
w postepowaniu o udzielenie zamoéwienia publicznego zgtaszaly problemy
z funkcjonowaniem miniPortaly — jednak problemy te spowodowane byly ich brakiem
umiejetnosci w postugiwaniu sig aplikacja, W jednym przypadku oferent mial problem
z zalogowaniem sig do miniPottalu (tak przekazat w rozmowie telefonicznej). Po rozmowie
z informatykiem SP ZOZ udalo mu sie zlozyé ofertg. W drugim oferent miat klopot

1 Kierownik Dziatu Informatyki {administrator sieci) oraz pracownica sekcjl zamowian publicznych.
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ze Ziczeniem oferty i je] podpisaniem elektronicznym. Wynikato to z braku umigjetnosci
posiugiwania sie aplikacjs, bowiem inni oferenci nie zglaszali takich problemow (wplynelo
55 ofert na zamowienie obejmujace 83 pakiety). W wyniku komunikacji pracownika SP Z0Z
Z oferentem, takze jemu udalo sie zlozyé oferte. W onisanych sytuacjach nie zachodzila
poirzeba zgtaszania problemdw do zarzadzajacych miniPortalem.  (akta kontroli str. 12-15)

W dzialalnosci kontrolowane] jednostki w przedstawionym wyzej zakresie nie stwierdzono
nieprawidtowosci.

Najwyzsza |zba Kontroli pozytywnie ocenia proces wdroZzenia w SP ZOZ narzedzia
wspierajacego informatyzacje procesu udzielania zamdwien publicznych, co do kidrych byt
wymdg v2ycia komunikacji elektroniczne]. Na pozytywna ocene zastugujg takze dziatania
pracownikéw Szpitala zwigzane z udzielaniem oferenfom pemocy przy skiadaniu ofert drogg
glektroniczna.

2. Stosowanie regulacji dotyczacych komunikacji elektronicznej
w procedurze udzielania zaméwien publicznych

2.1. W okresie od 1 sierpnia 2016 r. do 17 pazdziernika 2018 r. (. do dnia poprzedzajacego
powstanie obowigzku porozumiewania sie drogg elektroniczng miedzy zamawiajacymi
a oferentami) wszezefo 40 postepowan o udzielenie zamowien o wartosci rowne]
lub przekraczajacej progi UE (taczna wartos¢ zakonczonych postepowan  wyniosta
129.427.5 tys. ). Od 18 pazdziernika 2018 r. do 22 maja 2019 r. wszczeto 10 postepowan
o udzielenie zamowien o wartosci rownej lub przekraczajacej progi UE, z ktorych trzy
o facznej wartosci 31.852,8 tys. zl rozstrzygnieto. Pierwsze z fych 10 postepowan zostato
wszczete w dniu 27 pazdziemika 2018 r, {akta kontroli str. 4-5, 17-23)

Na podstawie analizy danych dotyczacych trzech (tj. wszystkich zakonczonych w okresie
od 18 pazdziernika 2018 r. do 22 maja 2019 r.) postepowan o udzielenie zambwien
publicznych'? — podlegajacych obowigzkowi komunikacji elektronicznej — ustalono,
2e 8P Z0Z prawidiowo realizowat obowigzki wynikajgce z przepisow dotyczacych
zapewnienia takiej drogi porczumiewania sie z zainteresowanymi. Przy ogloszeniach
o0 postepowaniu w sprawie zamdwienia publicznego {(ogloszenia zamieszczono na stronie
internetowej SP ZOZ w zakladce ,zamdwienia™d) zamieszczono do pobrania specyfikacje
istotnych warunkéw zamowienia (dalej ,SIWZ), w ktérych — m.in. stosownie do wymogow
§2ust. 11§ 3 ust. 3 rozporzadzenia sprawie komunikacji elektronicznej — udostepniono
informacje dotyczace:

[A] Sposobu przekazywania dokumentdéw. Zgodnie z SIWZ za posrednictwem
miniPortalu/ePUAP naleZalo przekazaé formularz JEDZ', oferty, zawiadomienia,
oswiadczenia, elektroniczne kopie dokumentdw. SP ZOZ dopuszczal rowniez
sktadania dokumentdéw elekironicznych, elektronicznych kopii dokumentow lub
oswiadczen za pomocyg poczty elekironiczne] na adres: zamdwienia. wsz@gmail.com.
Warunkiem udzialu w postepowaniu bylo posiadanie konta na ePUAP. W SIWZ
znajdowaly sig rowniez odestania do zapisdbw w regulaminach korzystania
zminiPortalu i ePUAP (wymogi techniczne 1 organizacyjne), zamieszczonych
na stronie internetowej UZP.

[B] Formatu przesytanych danych, zgodnych z wymienionymi w zaftgczniku Nr2
do rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych | wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych’s, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (.doc, .docx, .pdf, .odt}.

12 Przedmiot tych postepowan stanowily: [1] Uslugi utrzymania higleny, wykonania czynnosei pomocniczych przy pacjencie
oraz transporiu wewngfrznego, [2] Usluga prania bielizny szpitalnej, [3] Swiadczenie usiugi kompleksowe] Zywienia
pacientow.

3 https:iiwww.snindecja.plindex.php/zamowienia - stan na 08.06.2019 r.

14 Jednelity europejski dokument zamoéwienia.

5 Dz, U z 2017 r. poz. 2247. Przepis w dalszej tresci zwany rozporzadzeniem w sprawie Krajowych Ram
Intareperacyjnosei”.
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[C] Szyfrowania i oznaczania czasu odbloru danych. Za datge przekazania oferty,
zawiadomien, dokumentéw elektronicznych, oéwiadczen lub elektronicznych kopii
dokumentdw lub oswiadczef przyjmowalto sig date ich przekazania na ePUAP.

[0 Wymagah w zakresie sposcbu przygotowania podpisanych elektronicznie plikow
(pojedyncze pliki podpisane podpisem kwalifkowanym przez wiasciwe osoby
I skompresowane do jednego pliku ZIP).

[E] Wskazdwek odnosnie podpisdw w przypadku konsorcjum, pelnomacnictw, podmiotow
trzecich.

[F] Okreslenia momentu przyjgcia oferty oraz sposobu otwarcia ofert.

Przy sporzadzaniu zapisow SIWZ dotyczaeych komunikacji elektronicznej korzystano
Ze wzoru zamieszczonego na stronie intermetowe] UZP ,Przykiadowe zapisy SIWZ
dotyczace porozumiewania sie Zamawisfgcych z Wykonaweami przy uzyciu Srodkow
komunikacji elektronicznej z wykorzystaniem miniPortalu™s, (akta kontroli str. 24-123)

W odpowiedzi na ogloszenia — w trzech zbadanych postepowaniach — wplynely cztery
oferty. Wszystkie spetnialy wymogi komunikacji elektroniczriej. Oferty te byly prawidtowo
podpisane waznym kwalifikowanym podpisem elekironicznym oraz oznakowane czasem ich
zlozenia, co zostalo zweryfikowane przez pracownikow SP ZOZ (w ocenie pracownikéw
nie bylo problemoéw z wykonaniem czynnosci weryfikacyjnych).

(ekta kontroli str. 145-155, 164-171)

Pliki wplywajace na ePUAP szyfrowane byly przez oferentdéw na ich komputerach
za pomocq aplikacji dostarczonej przez miniPortal. Oferent skiadajac oferte, przesylat
zaszyfrowany plik poprzez miniPertal, skad trafiat on na skrzynke ePUAP Szpitala.
Na ePUAPie oferta zawierajaca plik oznaczana byta czasem (Dafa dorgezenia™)
i generowany byt automatycznie dokument ,Urzedowe Poswiadczenie Przedlozenia” (gdzie
czas ziozenia oferty mozna zweryfikowad).

Korespondencia z oferentami odbywala sig za pomoca skrzynki podawczej na ePUAP (byly
to oferty, JEDZ oraz — w przypadku jednego z oferentdw — zapytania zwigzane z SIWZ)
lub poczty elektroniczne] SP Z0Z (zapytania, wyjadnienia, wezwania do uzupetnienia
dokumentaciji ofertowej). (akta kontrali str. 4-5, 121-123)

W SP 207 wykorzystywano jedng skrzynke podawczg na ePUAP, wspéing dia obstugi
korespondencji z zakresu innych zadan Szpitala (np. wnioskow o udostepnienie informacii
publiczne)), W SP Z0Z nie ma uregulowan dotyczacych przekazywania korespondencii
do wiasciwych komorek organizacyjnych. Jak wyjasnit kierownik Dziatu Informatyki,
o Ugruntowafa sie nastepujgca prakivka: z platformy ePUAP generowana jest informacfa
o wplynieci korespendencii, ktéra przekazywana jest na adres informalyka@dsniadeca.pl
Informacja, e cos wplynelo na ePUAP jest widoczna dia mnie i drugiego informalyka.
Powiadomienie o informacji (pismo) jest przez kidregos z nas drukowane | przekazywarne
to kancefarii SP ZOZ a nastepnie do whasciwsf komorki Szpitata. W przypadku zamowien
publiczniyeh jest fo informacja o wplynieciu np. oferty i wrzedowe poswiadczenie jef
Zlozenia”. {akta kontroli str. 4-5, 12-13)

W zakresie f{rzech postepowan objetych kontrolg ustalone, Zze dokumenty elekironiczne
zwigzane z prowadzonymi postepowaniami o zamdwienie publiczne, przekazywane
za posrednictwem skrzynki podawczej ePUAP Szpitala, nie byly z nigj usuwane
i pozostawaly na skrzynce. Dostep do tych dokumentéw miat kierownik Dziatu Informatyki
(zarazem administrator sieci), jeden z informatykdw z 8P ZOZ oraz dyrektor Szpitala. Osoby
te miaty uprawnienia do pobierania, przekazywania dalej i usunigcia plikdow z ePUAP.
Wejscie na ePUAP zabezpieczono profilem zaufanym. Opréez przechowywania plikéw
na skrzynce ePUAPY oraz przesyltania ich do dziatu zamdwien publicznych, na serwerze
utworzono dwa migjsca, w kidrych przechowywano kopie dokumentacji zamowien
publicznych, Kopie zapasowe wykonywane byly w momencie pobrania plikéw z ePUAP.
Na serwerze SP ZOZ postepowania zarchiwizowane byly w dwoch miejscach:

% hitps:/iwww.uzp.gov. plfe-zamowienia2/ miniportal,
17 Adres Elektroniczngf Skrzynki Podawczsj Szpitala w systemie e-FUAP to "WSZBialystokiSklad_ESP",
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- computer—backup—F—zam_publ z dostepem dla informatykéw | pracownikow
zajmujacych sig zamowieniami publicznymi,

- computer—hbackup—F—zam_publiczne_ePUAP, ktéry byt dostepny
dla administratora sieci i jednego z informatykdw (w katalogu tym znajdowaly sie pliki
pobrane z platformy ePUAP, za$ opcja usuh lub modyfikuj byla zablokowana,
amozliwost jej odhlokowania miat administrator sieci — nie mozna przypadkowao
usungé lub zmodyfikowad plikéw znajdujgcych sie w tym katalogu).

Dokumentacja elektroniczna zawierajgca korespondencje pracownikow zajmujacych sie
zamdwieniami publicznymi z podmiotami  zainteresowanymi przetargami  (zapytania,
cdpowiedzi na zapytania, wezwania do uzupeinienia ofert), gromadzona na skrzynce poczty
elektronicznej zamdwienia.wsz@gmail.pl nie byla przechowywana ani zabezpieczana
w sposob przyjety dia dokumentow kepiowanych ze skrzynki ePUAP. Pliki te znajdowaty sie
w skrzynce mailowej, z ktdrej nie byly usuwane (przy czym byla mozliwosé ich usuniecia).
Fonadfo pliki te byly kopiowane przez pracownika dzialu zamdwieh publicznych
do utwerzonego dla kazdego postepowania folderu i stamtad réwnieZ nie byly one usuwane.,
Katalogi te znajdowaly sie na lokalnym dysku komputera, na ktérym pracowata osoba
obsiugujaca postepowanie. Jak wyjasnit pracownlk, ... pliki nie sg stamiad usuwane, fest
Jednak moZiwosc jch usuniecia | madyfikaci ...". Przeprowadzone ogledziny zawartosci
dysku lokalnego wykazaly, ze znajdowaly sig na nim dokumenty zwigzane z objetymi
kontrolg postepowaniami (nie korzystano z mozliwesce usuniecia plikdw).

(akta kontroli str. 125)

W ocenie NIK stosowany przez SP Z0Z sposob przechowywania skopicwanych ze skrzynki
ePUAP oraz pochodzacych z poczty e-mail (o adresie zamdwienia wszgdgmail.pl)
dokumentéw elektronicznych, nie spehnial wymogdéw okreSlonych w § 6 ust 1
rozporzadzenia w sprawie komunikacji elekironiczneg], poniewaZz odbywat sie bez
zastosowania  systemu  teleinformatycznego  spelnigjgcege wymogi  ckreslone
wrozporzadzeniu oraz nie zapewnial nalezytego zabezpieczenia  dokumentow
elektronicznych postepowania przed usunieciem lub modyfikacjg (co szerzej opisano
w sekcji ,Stwierdzone nieprawidiowosei”). (akta kontroll str. 12-15, 124-126)

W odniesieniu do plikdw zarchiwizowanych na serwerze jak i na dysku lokalnym, byta
mazliwosé przesylania ich do innych systemédw informatycznych z mozliwoscig zapisania
danych w formacie XML (do czasu zakorczenia kontroli NIK nie korzystano z tef
moziiwosc). (akta kontroli str. 126, 164-165)

2.2, W okresie objetym kontrolg w odniesieniu do prowadzonych przez Szpital po 18
pazdziemika 2018 r. postepowan o udzielenie zamdwienia publicznegoe, oferenci nie wnosili
srodkdw ochrony prawnej, okreslonych w Dziale VI ustawy PZP. Nig bylo przypadkow
odrzucenia przez SP Z0OZ ofert zlozonych w postaci skanu oferty papierowej opatrzonegj
kwalifikowanym podpisem elektronicznym. {akta kontroli str. 121-123, 164-165)

W dziatalnosci kontrolowane] jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujgca nieprawidtowost:

W SP Z0Z nieprawidlowo — 1j. w sposdb rodzacy ryzyko utraty plikdw lub ich modyfikacj,
atakze utrudniajacy odtworzenie w przejrzysty sposdb przeblegu postepowania
¢ udzielenie zamowien publicznych — przechowywano cze3d¢ dokumentacji elektroniczne;
{zapisywangj tylko na stacji reboczej pracownikow) zwigzane] z tymi postepowaniami,

SP ZOZ nie posiadat systemu teleinformatycznego do sporzadzania, przechowywania,
przekazywania, udostepniania oraz usuwania dokumentow elektronicznych, okreslonego
w § 6 ust. 1 rozporzadzenia w sprawie kemunikacji elektronicznej. Z powodu tudnej sytuaci
finansowa] Szpitala nie opracowano ani nie wdrozono systemu teleinformatycznego
spetniajacego  wymogi okreslone w powolanym przepisle, zag§ wykorzystywany
do komunikacjl elekfroniczna] miniPortal/ePUAP nie byl przystosowany do archiwizowania
dokumentow. Przylety w SP ZOZ sposob przechowywania | zahezpieczenia dokumentacii
elektronicznej powodowal, ze dokumenty pochodzace z dwdch dopuszczonych zrédet
(skrzynka ePUAP ipoczta gmail) nie byty zgromadzone w jednym systemie w calosci,
co utrudnialo odtworzenie w przejrzysty sposdb przebiegu postepowania. Ponadto
dokumentacija elektroniczna trzech {fj. wszystkich z zakonczonych postgpowan o udzielenie
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zamdwien publiczaych) ktora przekazywano do SP ZOZ bezposrednio na skrzynke mailows
zamowienia.wsz@gmait.pl (i z niej wysylano) bez poSrednictwa ePUAP nie zostala
zahezpieczona przed usunieciem iub modyfikacjg (byly fo gidwnie zapytania, odpowiedzi,
wezwania zainteresowanych do uzupelnienia ofert, zioZenia wyjasniei). Stanowilo
to naruszenie § 6 pkt 2, 3 i 10 rozporzgdzenia w sprawie postepowania z dokumentami
elektronicznymi oraz § 20 ust. 2 pkt 9 rozporzadzenia KRI, zgodnie z ktdrymi stosowany
system teleinformatyczny, uzywany do ewidencjonowania dokumentow odzwierciedlajacych
przebieg zatatwiania i rozstrzygania spraw, powinien zabezpieczat te dokumenty przed
nieuprawnionym wprowadzeniem zmian w dokumentach oraz przed ich usunigciem.
Przyczyna nieprawidiowosci byt brak systemu teleinformatycznego oraz przepisow
wewnetrznych nakladajacych na pracownikéw obowigzek prawidlowego archiwizowania
dokumentaciji. (akta kontroli str. 12-15, 124-125)

Dyrektor SP ZOZ wyjasnit, ze ,...codzfennie na skrzynke pocziowg sfuzgcg obshidze
zamowien publicznych wplywa co najmniej kilkadziesigt wiadomodci, reczna archiwizacja
wszysiiich plikéw oraz oznaczanie ich metadanymi stanowi duZe obeigZenie
dla zaangazowanych w fe czynno$ci pracownikédw. W zwigzku z fym nie zosfala
opracowana oddziefna procedura dotyczaca archiwizacii dokumeniow elekironicznych.
Aktualnie trwa wdrozenie systemu backupu i diugoterminowe) archiwizacji danych, kidry
bedzie umoziiwiat archiwizacie dokumentow elekironicznych z okresfonych serweréw
i kompuforéw Szpitala. Po zakoriczoniu wdrozenia ww. systemu bedzie mozna utworzyé
dodatkowe procedury, obejmujace archiwizacis dokumentéw z zakresu zamdwieri
publicznyech”, {akta kontroli str. 142-144)

W okresie objetym kontrolg SP ZOZ prowadzit 55 postepowan w sprawie udzielenie
zamowie publicznych, z czego tylko 10 postepowan, w ktorych istnial obowigzek
prowadzenia elekfronicznej komunikacji. Tym samym liczba plikow, ktore nalezalo
zabezpieczyt przed usunieciem lub modyfikacjg nie byta duza.  (akta kontroli str. 156-158)

W ocenie NIK SP ZOZ prawidlowo realizowa! obowiazki wynikajace z przepisow
dotyczgoych komunikacji elektronicznej w  postepowaniach o udzielanie zamdéwien
publicznych. Nieprawidtowy byt jednak sposdb przechowywania czesci dokumentéw
elektronicznych zwigzanych z tymi postepowaniami. Odbywalo sig to poza systemem
teleinformatycznym, o ktorym mowa w § 6 ust. 1 rozporzgdzenia w sprawiz komunikac]i
elektronicznej i z naruszeniem § 6 pkt 2, 3 i 10 rozporzadzenia w sprawie sposobu
postepowania z dokumentami elektronicznymi oraz § 20 ust. 2 pkt 9 rozporzadzenia KRI.
Nieprawidlowy byl bowiem sposdb przechowywania czesci dokumentacji elekironiczne]
zapisywang] tylko na stacji roboczej pracownikdw, 1. w sposéh rodzacy ryzyko utraty plikow
lub ich modyfikacji, a takie utrudniajacy odiworzenie w przejrzysty sposdb przebiegu
postepowania.

3. Dziatania informacyjno-promocyjne i szkoleniowe SP ZOZ
zwigzane z informatyzacja procesu udzielania zamodwien
publicznych

Zagadnienia zwigzane z elektronizacjg zaméwienn publicznych byly tematem szkoler'®,
w ktorych udziat wzigto siedmiu pracownikéw SP ZOZ (cztery osoby zgimujace sig
postgpowaniami ¢ udzielenie zamobwien, kierownik Dzialu Administracji oraz dwéch
informatykdw). Szkolenia te przeprowadzily firmy zewnstrzne w okresie od 19 pazdziemika
2017 r. do 18 lutego 2019 1., zas ich koszt wyniést 8.800 zt (akta kontroli str. 127-138)

Pracownicy SP ZOZ zajmujacy sie zamdwieniami publicznymi {trzy osoby), dwoch
informatykéw oraz kierownik Dzialu Administrac]i zapoznali st w dniach 15-17 pazdziemika
2018 r. z materialami szkoleniowymi udostepnionymi przez UZP na stronie miniPortalu.
Materiaty te obejmowaly instrukcje uzytkownika systemu miniPortal oraz filmy instruktazowe
dotyczace aplikacji do przygotowania postepowania, szyfrowania i deszyfrowania ofert,
zZlozenia ofert i ich otwarcia araz zmiany oferty. Materialy instruktazowe obejmowaty rowniez
liste najczesciej zadawanych pytan do miniPortalu oraz zapisy SIWZ w tym zakresie.

® Szkolenia dotyczyly réznych aspektow zamowien publicznych, w tym elektronizacii.
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Whioski

Prawo zgloszenia
zastrzezen

Cbowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

Testowano poszezegdine etapy prowadzenia postepowania w zakresie keniecznych dziatan

na miniPortalu (adres hfips./miniportal.uzp.gov.piinstrukciaObslugiaspx). Z zakresu

systemu ePUAP szkolenie w dniu 9 czerwca 2011 r. odbyt kierownik Dziaiu Informatyki.
(akta kontroli str. 140-141)

W dziatalnosei kantrolowane] jednostki w przedstawionym wyzej zakresie nie stwierdzono
nieprawidtowoéci.

Najwyzsza lzba Kontroli pozytywnie ocenia dziatania informacyjno-szkoleniowe SP ZOZ
zwigzane z informatyzacjg procesu udzielania zamowien publicznych.

IV. Wnhioski

W zwigzku ze stwierdzona nieprawidtowoscia Najwyzsza Izba Kontroli, na podstawie art. 53
ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujgcy wniosek:

Zapewnienie przechowywania dokumentow eleklironicznych zwigzanych z prowadzonymi
postepowaniami © udzielenie zamowienia publicznego za poérednictwem  systemu
teleinformatycznego, zgodnego w wymogami rozporzgdzenia w sprawie postepowania
z dokumentami elektronicznymi oraz rozporzadzenia KRI.

V. Pozostale informacje i pouczenia

Wystgpienie pokontrolne zostale sporzadzone w  dwoch egzemplarzach; jeden
dla kierownika jednostki kontrolowanej, drugi do akt koniroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje prawo
zgloszenia na pismie umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie do dyrektora Delegatury NIK
w Biatymstoku. Prawo zgtaszania zastizezen, zgodnie z art. 61b ust. 2 ustawy o NIK,
nie przystuguje do wystapienia pokontrolnege zmienionege zgodnie z trescig uchwaty
W sprawie zastrzezenh.

Zgodnie z art. 62 ustawy o NIX nalezy poinformowaé Najwyzsza |zbg Kontroli, w terminie
21 od otrzymania wysigpienia pokentrolnego, o sposobie wykorzystania uwag i wykonania
wnioskow pokantrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia tych
dziatan,

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin przedstawienia
informacji liczy sie od dnia otrzymania uchwaly o oddaleniu zastrzezen w catosci
lub zmienionego wystgptenia pokentrolnego.

Biatystok, 11 lipca 2019 .

Kontroler: p.0. DYREKTORA DELEGATURY
Wiadystaw Radgowski Najwyzszej [zby Kontroli w Biatymstoku
gl. specjalista k. p. Agata Ciupa
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