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I. Dane identyfikacyjne

Generalna Dyrekeja Drog Krajowych | Autostrad, Oddziat w Bialymstoku, ul. Zwyciestwa 2,
15-703 Bialystok (zwany dalej , Oddziafern GDDKIA™)

Wojciech Borzuchowski — Dyrektor Oddziatu GDDKIA, od 7 kwietnia 2017 r.

W okresie objetym kontrolg funkeje kierownika jednostki petnili:
1. Jerzy Doroszkiewicz — Dyrektor Oddzialu od 25 czerwea 2007 r. do 10 stycznia 2017 r.,
2. Maciej Bernard Gorysz — p.o. Dyrektora Oddziatu od 11 stycznia do 6 kwietnia 2017 r.

1. Przygotowanie i wdrozenie w jednostce kontrolowans] narzedzi (systemow)
wspierajacych informatyzacje procesu udzielania zamowier publicznych.

2. Stosowanie przez jednostke kontrolowang regulacji dotyczacych  komunikaci
elektronicznej w procedurze udzielania zamowien publicznych.

3. Dziatania informacyjno-promocyjne i szkoleniowe jednostki kontrolowanej zwigzane
zZ informatyzacjg procesu udzielania zamdwien publicznych.

Qd 1 sierpnia 2016 r. do zakoriczenia czynnosci kontrolnych, t. do 8 lipca 2019 1.

art. 2. ust.1 ustawy z dnia 23 grudnia 1994 r. o NajwyZszej |zbie Konfroli!

Najwyzsza lzba Kontroli Delegatura w Bialymstoku

Stanistaw Zukowski, giéwny spacjalisia kontroli pafhstwowej, upowaznienie do koniroli
nr LB1.63/2019 z 21 maja 2013 . {akta kontroli str. 1-2)

t Dz z 2019 1. poz. 489. Ustawa zwana dalgj ,Usfawg o NIK".
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DBSZAR

Opis stanu
faktycznego

Il. Ocena ogolna? kontrolowanej dziatalnosci

NajwyZsza Izba Kontroli pozytywnie ocenia wdrozenie i realizacje komunikacji elektronicznej
w proceste udzielania zamdwien publicznych przez Oddziat GDDKA.

W Oddziale GDDKIA wywiazano sie z obowigzku stosowania komunikacji elektroniczne;
we wszystkich siedmiu - wszczetych od 18 pazdziernika 2018 r. — postepowaniach
0 udzielenie zamowien publicznych o wartosci rownej lub wigkszej od kwot okreslonych
w przepisach wydanych na podstawie art. 11 ust. 8 ustawy z dnia 29 stycznia 2004 r. Prawo
zamowien publicznych? (dalej ,zamowien o wartosci rownej iub przekraczajacef progi UE”).
Taki sposdb komunikagiji stosowany byt od pierwszego postepowania, podiegajacego temu
obowigzkowi, wszczgtego 13 listopada 2018 r. W dokumentach rozpoczynajacych — trzy
objgte badaniami kontrolnymi — postepowania ckreslono wymagania organizacyjne
i techniczne stosowanych $rodkow komunikacji elektronicznej, dochowujac tym samym
wymogdw § 2 ust. T rozporzadzenia Prezesa Rady Ministréw z dnia 27 czerwca 2017 r.
w sprawie uzycia Srodkdw komunikacji elektronicznej w postepowaniu o udzielenie
zamowienia  publicznego oraz  udostgpniania i przechowywania  dokumentow
elektronicznych?. Ziozone przez wykonawcow dokumenty elektroniczne zostaty poddane
weryfikacji obejmujacej poprawnosé  zastosowanych  kwalifkowanych — podpiséw
glektronicznych, co skutkowalo odrzuceniem po jednej ze Ziozonych ofert w dwdch z trzech
zbadanych postepowan.

Pracownikom Oddzialu GDDKIA (cdpowiedzialnym za komunikacje elektroniczng w procesie
udzielania zaméwien publicznych) zapewniono szkolenia dotyczace informatyzacji pracesu
udzielania tych zamowien, a wykonawcom — niezbedne Informacje z tym zwigzane.

Ill. Opis ustalonego stanu faktycznego oraz ocenhy
czastkowe’ kontrolowanej dziatalnosci

1. Przygotowanie i wdrozenie narzedzi (systemow) wspierajacych
informatyzacje procesu udzielania zamoéwien publicznych

W Oddziale GDDKIA stworzono warunki techniczne do prowadzenla — w postepowaniach
0 udzielenie zamédwieria publicznego -~ komunikacji migdzy zamawiajacym a wykonawcami
fw tym sktadania ofert i ocSwiadczeh, miin. Jednolitego europejskiego dokumentu
zaméwienia®) przy uzyciu srodkow komunikacji elekfronicznej, Stosownie do wymogdw
okredlonych w art. 10a ust. 1 PZP w zw. z art. 15 ust. 1 pkt 2 ustawy z dnia 22 czerwca
2016 r. o zmianie ustawy Prawo zaméwien publicznych oraz nigktdrych innych ustaw?,
w — oglaszanych od 18 pazdziernika 2018 r. — postepowaniach o udzielenie zamowien
publicznych o wartoéci przekraczajacej progi UE® zastosowano komunikacje elektroniczna,
Pierwsze postepowanie o udzielenie takiego zamdwienia w Oddziale GDDKIA zoststo
wszczete w dniu 13 listopada 2018 r. Prawidiowo$é prowadzenia takich postepowan szerzej
opisano w pkt. 2.1 niniejszege wystapienia. (akta kontroli sfr. 4-8, 15-22)

Postgpowania te byly prowadzone z wykorzystaniem platformy zakupowej
hitps.//addkia.eb2b.com.plf (zwanej dalej ,systemem eb2b” albo ,platforma zakupowsg®),
ktérej wybcr, zakup | wdrezenie zostaty dokanane przez Centrale GDDKIA. W zwiazku z tym
- w $wietle wyjasnienia Dyreklora Oddzialu — w tutejszym Oddziale GDDKIA nie byly znane
szczeglly zwiazane z zakupem i wdrozeniem, w szczegOlnosci przestanki wyboru systemu,

2 Najwyzsza Izba Kontrolf formutuje oceng ogélng jako ocene pozytywna, ocene negatywna albo oceng
W formie opisows;.

¢ Dz.U.z 2018 r. poz. 1986, ze zm. Ustawa zwana dalej ,PZP".

4 DzU. z 2017 r. poz. 1320, ze zm. Rozporzadzenie zwane dalg] ,rozporzqdzeniem sprawie komunikac
eleldroniczne)”.

5 Oceny czgsthowe to oceny dziatalnoéci w poszczegbinych obszarach badaf kontrolnych. Ocena czastkowa
moze by¢ sformulowana jake ocena pozytywna, ocena negatywna albo ocena w formie opisows,

8 Zwanego dale] ,JEDZ",

T Dz\.z2018r. poz. 1020, ze zm.

® Nie wystapily postepowania o udzlelenie zamédwier publicznych o wartosci réwnej progom UE.
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koszty i dokladne terminy jego wdroZenia ani zakres $Swiadczenia ustug wsparcia
dla wdrozonego systemu. Nie dysponowano umowa zakupu systemy eb2f ani jego
dokumentacja techniczna, W Oddziale GDDKIA nie bylo tez osoby posiadajace] uprawnienia
administratora tego systemu.

Z tych wzgledéw nie bylo moZliwe pelne zbadanie sposobu zapewnienia zgodnosci
rozwiazan przyjetych w systemie eb2h z przepisami obowigzujacymi w zakresie
elektronicznej komunikacji w procesie udzielania zamdwien publicznych®, m.in. takich cech
sytemu jak integralno&t™ i rozliczalnosé!. (akta kontrali str. 23-27, 282-286)

Wedtug wyjasnien Dyrektora Oddziatu GDDKiA:

— na pozicmie Oddziatu nie wystapity problemy (bledy / incydenty) zwigzane z wdroZeniem
lub obstuga, systemu eb2b ani wdrozeniem komunikaci elektronicznej w proceduize
udzielania zaméwien publicznych w Oddziale” ( jakie problemy wystepufa u wykonawcow
Qddziaf nie posiada [...] wiedzy™),

— oscby obslugujace ten system maja staly dostep telefoniczny do przedstawicieli
wykonawecy systemu — istnigje mozliwosé konsultacji telefonicznych {poziom obstug
w zakresie biefacego uzytkowania byt ,zadawalajgcy. na wszystkie zapylania
telefoniczne zostaly tdzielone merytoryczne odpowiadzi’)'2,

— wdrozenie systemu eb2b nastapilo przed 18 pazdziernika 2018 r., ,pierwsze szkolenie
odbyfo sie 16.10.2018 r.” (przy czym wedlug korespendencji w sprawie tego szkolenia,
mialo ono charakter ,przedwdrozeniowsgo szkolenia®),

System eb2b byl wykorzystywany w Cddziale GDDKIA wytacznie do obstugi postepowan
o udziglenie zaméwien publicznych o wartosci rdwnej lub przekraczajacej progi UE.
Naczelnik Wydzialu Zamowien F’ublicznych wyjaénila ze system umozliwia réwniez obstuge
zamowien o wartosciach ponizej tych progdw i bedzie do tego wykorzystywany od dnia,
kisdy zostanie wprowadzona obowiazkowa peina elektronizacja zamowieri”.

(akta kontroli str. 255-262, 282-286, 291-292)

W dziatalnosci kontrolowanej jednostkl w przedstawionym wyzej zakresie nie stwierdzono
nieprawidtowosci.

W Oddziale GDDKiA wdrozono system wspierajacy informatyzacje procesu udzielania
zamowiefi publicznych. Nastgpito to przed rozpoczgociem pierwszego postepowania
wsprawie udzielenia zamdwienia, co do ktérego byt wymdg uzycia komunikacji
elektronicznej. Z uwagi na fakt, ze zakup systemi eb2b zostal przeprowadzony przez
Centrale GDDKIA, Najwyzsza |zba Kontroli odstepuje od oceny zapewnienia przez Oddziat
zgodnosci rozwigzan przyjetych w systemis z przepisami w zakresie elekironicznej
komunikacji w pracesie udzielania zamowieh publicznych.

9 W tym z przepisami: 1/ rozdzialu 2a PZP 2/ rozporzadzenia w sprawue srodkow komunikacji elektronicznej;
3f rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrdw publicznych | wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan diasysteméw teleinformatycznych (DzU. z 2017 r. poz. 2247), zwane dalej
Jozporzgdzeniem KRI"

1 Zgodnie z §2 pkt 5 rozporzadzenia KR wilasciwosé polegajaca na tym, 2o zasGb systemu

teleinformatycznego nie zostal zmodyfkowany w sposdb nieuprawniony.

Zgodnie z § 2 pkt 18 rozporzadzenia KRI wiagciwose systernu pozwalajqca przypisat okreslone dzialanie

w systemie do osoby fizyczne] lub procesu oraz umiejscowit je w czasie.

Wadlug wyjasnienia Naczelnik Wydzlalu Zaméwiedi Publicznych, telefoniczne konsultacie dotyczyly spraw

zquanych z hiezacych uzylkowaniem systemu, m.n, sposcbu zakoficzenia postgpowania w tym systemie

oraz przepisania konta osobistego w aplikacji FreeCTP (aplikacja przekazujaca kody do odszyfrowania
dokumentow elektronicznych przekazywanych za pomoca systemu eb2b).
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2. Stosowanie regulacji dotyczacych komunikacji elektronicznej
w procedurze udzielania zamoéwien publicznych

21. W okresie od 1 sierpnia 2016 r. do 17 pazdziernika 2018 r, w Oddziale GDDKIA
przeprowadzeno tacznie 31 postepowan o udzielenie zamdwien publicznych o warto$ei
przekraczajacej progi UE, z ktorych 30 zakonczono zawarciem umdw (o laczne) wartosci
2.583.543.960 z), a jedno uniewainiono. W Zzadnym z nich nie stosowano komunikaciji
elektroniczna,.

Od 18 pazdziemnika 2018 r. do rozpoczecia kontroli NIK w Oddziale GDDKIA® wszezeto
ogdlem siedem postepowant o udzielenle zaméwlen publicznych o wartosci przekraczajace]
progi UE {nie wystgpily zamowienia o wartosei rownej progom UE), Jedno z nich zakonczylo
sle zawarciem umowy {na opracowanie koncepcji programowej w ramach zadania
dotyczacego budowy odcinka drogi krajowej nr 8}, kolejne dwa postgpowania zostaly
uniewaznione (na podstawie art. 93 ust. 1 pkt 4 PZP, gdy? oferty przewyzszaty kwote, ktorg,
zamawiajacy zamierzat przeznaczy¢ na sfinansowanie zamodwienia), a pozostale cztery
postepowania byly w toku (po otwarciu ofert). Wszystkie te postepowania prowadzono -
przy zastosowaniu Srodkow komunikacj elektronicznej z wykorzystaniem systemu eb2b.
{akta kontroli sfr. 4-22)

Badaniami kontrolnymi objeto trzy z tych siedmiu postepowan. Dofyczyly one zamdwien,
ktérych przedmiot stanowily: [1] opracowanie Koncepcji programowe] w ramach zadania pod
nazwq ,Budowa drogi krajowef Nr 8 na odeinku Korycin — Suchowola 2 obwodnicg Suchowoli
o diugosci ok. 15,30 km” {ustugi inzynierii projektowa] w zakresie inzynisrii ladowe] | wodnej)
- zawarto umowe z wynagrodzeniem 1.799.349,95 2l brutto, [2] ustugi utrzymania zieleni
przydrozne] (drzew i krzewdw) w granicach pasa drogowego na terenie Rejonu
w Augustowie, Biatymstoku i Zambrowie {(usiugi pielegnacj, usuwania i sadzenia drzew) —
postepowanie uniewaznione, [3] biezgce ulrzymanie obiektow inzynierskich w ciggu drogi S8
Prosienica — Zambrdw km 561+734 — 576+600 i S8n Mezenin — Jszewo km 15+232 —
29+492 (ustugi w zakresie eksploatacji mostdw i tunel, od$niezania, usuwania oblodzen) —
postepowanie w toku (po otwarciu ofert). (akta kontroli str. 28-43)

Wszystkie te trzy postepowania przeprowadzeono w trybie przetargu nieograniczonego,
awogloszeniu i Specyfikacji Istotnych Warunkéw Zamowienia (dalej ,SIWZ") zawarto
informacje, Ze komunikacja miedzy zamawiajacym a wykonawcami odbywaé sie bedzie przy
uzyciu pfatformy zakupowsi (hitps.//gddkia.eb2b.com.pi'®. W SIWZ wszystkich trzech
zbadanych postepowan podano informacje, iz wykonawca zobowigzany jest ziozys, aktualne
na dzier sktadania ofert, oswiadczenie stanowigce wstgpne potwierdzenie, Zze wykonawca
nie podlega wykluczeniu z postepowania i spetnia warunki udzialu w postepowaniu (w formie
JEDZ%), w postaci elektronicznej opatrzongj kwalifikowanym podpisem elektronicznym?s.
Okreslono takze sposdb komunikacji oraz zasady dotyczace skiadanych odwiadczen
i dokumentow (m.n. chejmujace elementy wymienione w § 3 rozporzadzenia w sprawie
komunikacii elektronicznej), w szczegdinosci:

+ poinformowano, iz korzystanie z plafformy zakupowej przez wykonawce jest bezplatne,

« za date wplywu odwiadczen, wnioskow, zawiadomien oraz informacji przyjmuje sie date
ich wezytania do platformy zakupowsy;

13 Konirole rozpoczeto w dniu 22 maja 2018 r.

" Dodane, 7e flekro¢ w SIWZ lub w przepisach o zamdwieniach publicznych mowa jest o stronie internetowe]
nalezy przez to rozumiet takze pfafforme zakipows.

15 Sporzgdzeonego zgodnie ze wzorem standardowego formularza okreélonego w rozporzadzeniu Wykonawezym

Komisji Eurapejskiej wydanym na podstawie art. 59 ust. 2 dyreklywy 2014/24/UE.

Dodano, ze wykonawca wypelnia JEDZ, tworzac dokument elektreniczny, a przy tym: [1] moze korzystad

z narzedzia ESPD lub innych dostgpnych narzedzi lub oprogramowania, ktére umozliwiajg wypeinienie JEDZ

i utworzenie dokumentu elektronicznege; [2] JEDZ zostal przygotowany wstepnie przez zamawiajacegc

dla danego postgpowania (w formacie xml — do zaimporiowania w serwisie ESPD) | jest dostepny na stronig

intemetowe] zamawizjacego w migjscu zamieszczenia SIWZ; [3] szczegdtowe informacie zwigzane

z zasadami 1 sposobem wypelnienia JEDZ, znajdujg sic takZe w wyjasnieniach Urzedu Zamdwief

Publicznych, dostepnych na stronie Urzedu, w Repozyforium Wiedzy, w zakladce Jednolity Europejski

Dekument Zaméwienia.
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wskazano wyznaczone przez zamawiajgcego osoby do  kontaktowania  slg
2 wykonawcami;

podano instrukcje korzystania z platformy zakupowsj (w przypadku posiadania konta
na tej platformie — zgloszenie do postgpowania poprzez zalogowanie wykonawcy
do platformy, a przy braku konta — w zakladece ,Postepowania”, ,Lista postepowar
ofwarlych” wybraé dane postepowanie oraz korzystajac z polecenia ,zglo$ sig do udziatu
w postepowaniy” przejsé do formularza rejestracyjnego};

podano zalecenia odnosnie kwalifikowanego podpisu elektronicznego (dla dokumantow
w formacie ,pdf’ — zalecono podpis formatem PAJES, a dla dokumentdw w innym
formacie — podpis formatem XAJES);

okreSlono  niezhedne wymagania  sprzetowo-aplikacyjne umozliwigjace  pracg
na platformie zakupowsej'7; :

wskazano — dopuszczone odpowiednimi przepisami prawa (zgodne z wymignionymi
w zataczniku Nr 2 do rozporzadzenia KRI) — formaty przesylania danych, §. m.in.: doc,
docx, txt, xIs, xlsx, ppt, csv, pdf, jpg, git, pna, tf, dwg, ath, kst, zip, rar, zalecajac
wykorzystywanie plikéw w formacie pdf (maksymalny rozmiar pojedynczego pliku
okreslono na 50 MB, przy czym nie okreslone limitu liczby plikéw);

zamieszczono informacie na temat kodowania i czasu odbioru danych, tj. ze:

- pliki oferty zatgczone przez wykonawceg na platformie i zapisane, widoczne sq
w platformie jako zaszyfrowans, a mozliwcs¢ otworzenia plikow dostgpna bedzie
dopiero po odszyfrowaniu przez zamawiajacego po uplywie terminu otwarcia ofert;

- oznaczenie c¢zasu odbioru danych przez platformg stanowi przypiefs
do dokumentu elektronicznego date oraz dokladny czas (hh:mm.ss), znajdujacy
sig po lewej stronie dokumentu w kolumnie ,Data przestania”.

W SIWZ peinformowano wykonawcow, ze:

dokumentacja postepowania dostepna jest na platformie w zakladee Zatgczniki™s,

oferte 1 JEDZ sporzadza sig pod rygorem hiewaznosci w postaci elektroniczne]
i opatruje sie kwalifikowanym podpisem elekironicznym,

dokumenty lub o$wiadczenia, o ktérych mowa w rozporzadzeniu Ministra Rozwoju
zdnia 26 lipca 2016 r. w sprawie rodzajow dokumentow, jakich moze zgdad
zamawiajacy od wykonawcy w postepowaniu 0 udzielenie zamdwignia®, dotyczace
wykonawcy i innych podmiotdw, na zdolno$ciach lub syfuaci, ktorych polega
wykonawca (na zasadach okreslonych w art. 22a PZP) i dotyczace podwykenawcow,
sktadane sg w oryginale w postaci dokumentu elektronicznego lub elektronicznej kopii
dakumentu / oswiadczenia {poswiadczene] za zgodnost z oryginalem przy uZyciu
kwalifikowanego podpisu elektronicznego).

Wykonawcow zobowigzano do zlozenia — za posrednictwam platformy zakupowej — wraz
z oferta i JEDZ: [1] wykazu oséb skierowanych przez wykonawce do realizacji
zamdwienia publiczrego, [2] zobowigzah innych podmiotéw, w przypadku
gdy wykonawca miat polegaé na zdolnosciach innych podmiotdw, w celu potwierdzenia
spetniania warunkow udziatu w postepowaniu, [3] petnomocnictwa do reprezentowania
wszystkich wykonawcdw wspolnie ubiegajacych sie o udzielenie zamdwienia,
ewentualnie umowy o wspdkdzialaniu, z ktdrej bedzie wynikaé przedmiotowe
pelnomacnictwo, [5] dokumentow, z ktorych wynika prawo do podpisania oferty (oryginal
w postaci dokumentu elektronicznego) wzglednie do podpisania innych oéwiadczen
lub dokumentéw skladanych wraz z oferta, [6] oryginatu gwarancji lub poreczenia, jesli

17

18

19

Wymagania te to: [1] staly dostep do siec] Intemet o gwarantowanej przepustowoscGi nie mnigjsze| niz 2 mb/s,
[2] komputer klasy PC lub MAC: pamigé min. 4 GB RAM, Procesor Intel IV 4 GHz, jeden z systemoOw
operacyjnych — MS Windows 7. Mac 05 x 10,4, Linux lub lch nowsze wersje, [3] zainstalowana dowolna
przegladarka intemetowa obstugujaca TLS 1.2, w najnowszej wersji, w przypadku Internet Explorer minimalna
wersja 10.0, [4] wiaczona obstuga JavaScript, [5] zainstalowany program Acrobat Reader lub inny obstugujgcy
pliki w formacia , paf”.

Pobranie dokumentu po kliknigciu na wybrany zalacznik | polscenia ,Pobferz", & wszystkich zatacznikaw
jedneczesdnie — polecenlem poblerz paczke”, a nastepnie ,pobierz wszystkie zalgczniki organizatora”.

Dz.U. z 2016 1. poz. 1126, ze zm.
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wadium wnoszone jest w innej formie niz pieniadz,

Wykonawcy zostali poinformowani {w SIWZ), ze po uplywie terminu skladania ofert
nie bedzie moZliwe zioZenie oferty na platformie zakupowej (0 terminie zioZenia oferly
decyduje czas pelnego przeprocesowania transakcji na platformie zamawiajgcego}.
Otwarcie ofert nastapi za posrednictwem platformy, po uprzednim ich odszyfrowaniu
(informacja z otwarcia ofert opublikowana bedzie na platformie w zaktadce ,Zafgczniki"
i zawieraé bedzie dane okreSlone w art. 86 ust. 5 PZP),

(akta kontroli str. 28-43, 94-112, 170-191, 212-232)

W zadnym z trzech zbadanych trzech postepowan, zamawiajacy nie odstapil od zasady
stosowania komunikacji elektronicznej (mozliwosé przewidziana na mocy art, 10c ust. 1
ustawy PZP) ani nie skorzystat z — przewidziane] w art. 10d PZP — mozliwosci wprowadzenia
wymogu uzycia narzedzi, urzadzen lub formatéw plikow, ktore nie sq ogoéinie dostepne.
Uzycie przez wykonawce do kontakiu z zamawiajacym $rodkow komunikacji elektroniczne;
nie zostalo uzaleznione od uprzedniej akceptacii przez wykonawce regulaminu korzystania
z serwisu udostgpnianego przez zamawiajacege (mozliwose § 2 ust. 2 rozporzadzenia
w sprawie komunikacji elekironicznej), gdyz Oddzist GDDKIA 1akim regulaminem nie
dysponowat. {akta kontroli str. 28-43)

Przebleg objetych badaniem postepowan prowadzonych z wykorzystaniem systemu eb2b
przedstawiat si¢ nastepujaco:

[1] Po zamieszczeniu w systemie ogloszenia o postepowaniu?, w systemie byly

odnotowywane dane wykonawcow (imig i nazwisko osoby, adres firmy), ktérzy wyrazili
zainteresowanie — pobrali zataczniki lub ztozyli oferty/zataczniki, z rejestracjg daty i czasu
pobrania lub ztozenia. Fakt ziozenia oferty/zatacznikéw uwidoczniony w zakladce
«czestnicy™

[2] Tresé zlozonych ofert oraz zatacznikow nie byta widaczna pracownikowi prowadzacemu

postepowanie (sekrefarzowi) do czasu ich odszyfrowania. W daciefczasie otwarcia ofert
pojawiala sig mozliwosé ich odszyfrowania za pomocg kodu, otrzymanego przez
pracownika zamawiajacego, poprzez odrebng aplikacje {na ograniczony czas). Po jego
wprowadzeniu, byty automatycznie odszyfrowane wszystkie dokumenty zalaczone przez
oferentdéw w danym postepowaniu.

[3] Po uptywie terminu na sktadanie ofert, a przed uplywem terminu ich olwarcia, pracownik

prowadzacy postepowanie zamieszezat (w systemie) informacje o kwocie przewidziangj
na sfinansowanie zamdéwienia. Przy czym informacja taka zostala zamieszczona
wprzypadku jednego z trzech zbadanych postepowan, gdyz takie rozwigzanie
stosowano od 14 lutego 2019 r., kiedy otrzymano stosowne wylyczne z Centrali GDDKiA
{Departamentu Prawnego i Zamdwief Publicznych). Wezesnigj informacje o kwocie
przewidzianej na sfinansowanie zamowienia zamieszczano tylko w zestawleniu ofert,
sporzadzanym po ich ofwarciu i widocznym wykonawcom poprzez system. W SIWZ
- wlym zakresie — zawarto zapis: ,Otwarcie ofert nastapi w dniu [...] o godzinie [...]
za posrednictrem Flatformy. Otwarcie oferf na Platformie dokenywane jest poprzsz
odszyfrowanie | olwarcle ofert. Informacja z otwarcia ofert opublikowana bedzie
na Flatformie w zakladce Zalgozniki” i zawieraé bedzie dane okreslone w art 86 ust 5
usfawy Pzp”,

% Oferlg, JEDZ oraz pozostate dokumenty i odwiadczenia nalsiy wozytad jako zataczniki na platformie, wedhig

2

Instrukeji korzystania z platformy. Wykonawcz sklada oferte na platiormis w nastgpujacy sposdb:
[1] w zaktadce ,Zafgczniki” dodaje dokumenty podpisane kwalifikowanym pedpisem elekironicznym poprzez
polecenie ,Dodaf zalgcznik”, wybranie docelowego pliku, kidry ma zostaé wczytany oraz opisanie nazwy
identyfikujacej zalgcznik, W przypadku zastrzeZenia tajemnicy przedsigbiorstwa w tresci dokumentu,
wykonawca zaznacza polecenie ,Zafacznil stanowigey tajemnice przedsishiorstwa’. Wezylanie zalagznika
nastgpuje poprzez polscenie ,Zaplsz", [2] potwierdzeniem prawidlowo zloZzonej oferty (dodania zatacznika) jest
automatyczne wygencrowaniz komunikatu systemowego ¢ tresci Plik zostaf wezytany” po kazdej prawidlowo
wykonanej operacii (wozytania zalgcznika).

Wadiug opisu sytemu dostgpnego na stronie htfp:/eb2b.com.pli¥/opis-systemu (czeét Zgodnosé z PZPY,
system zapewnia ,Aufomalyczne przesylanie ogloszeft ¢ postepowaniach hezposrednio z systermu eB28
do Urzedu Publikacii Unif Europejskiej”. W Oddziale GDDKIA rozwigzania takiego nie stosowano.
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[4] Po otwarciu ofert, wykonawcy otrzymywali e-maila powiadamiajacego o dokumentach
(w tym zestawieniu ofert) zamieszczanych w systemie przez zamawisjacego.

[5] Nastepowalo pobranie paczek dokumentow danego oferenta i weryfikacja podpisu
elektronicznego w aplikacii Adobe Acrobat Reader DC lub Szafir 2 (pliki xades — dwa
pliki: podpis i dokument cddzielnie).

[6] W systemie prowadzono catg korespondencie z oferentami: wezwania do wyjasnien —
wyjasnienia, zawladomienia o wyborze najkorzystnisjszej oferty, informacjie o zwrocie
wadium. (akta kontroli str. 23-44)

W swietle badan kontrolnych, w tym przegladu dokumentéw elektronicznych analizowanych
postepowan bezposrednio w systemie eb2b, system ten spefniat wymogi przekazywania
dokumentéw w postepowaniu za pomocg Srodkdw komunikacji elektronicznej, ustalone
przepisami § 3 ust. 2 pkt 1-4 i 6 rozporzgdzenia w sprawie komunikacji elektroniczns,
w szczegdlnosci zapewniak:

a) identyfikacje podmiotow przekazujagych, ustalenie dokladnego czasu i daty przekazania
tych dokumentow,

b) ochrong przed dostgpem do tresci tych dokumentéw przed uplywem wyznaczonych
termindw ich otwarcia,

c) mozliwosé ustalania oraz zmiany termindw skladania i otwarcia tych dokumentow
wytqcznie przez osoby uprawnione,

d) mozliwoéé udostepniania wylacznie osobom uprawnionym calosci lub czesci danych
zawartych w tych dokumentach na poszczegdinych etapach postgpowania,

e) mozliwost usunigcia — przez wykonawcg — oferty w sposéb uniemozliwigjacy ich
odzyskanie i zapoznanie sie przez uzytkownikéw z ich ftrescig? (wedtug wyjasnienia
Naczelnika Wydziatu Zaméwieh Publicznych, ,zamawiajacy nie ma mozliwosci usuwania
dokumentow Wykonawcy z plafformy eb26™).

W Oddziale GDDIKIA nie bylo mozliwe ustalenie czy systam eb2b zapewnia — przewidziang
w § 3 ust. 2 pkt 5 rozporzadzenia w sprawie komunikacii elektroniczne] — mozliwose
praktycznego zagwarantowania jednoznacznego wykrycia ewentualnege naruszenia
lub proby naruszenia wymogbw wskazanych w ww. pkt. a - ¢ W zbadanych
postepowaniach nie cdnotowano takich zdarzen. (zkta kontroli str, 23-44, 287-280)

W rezultacie analizy dokumentacji zamawiajacego i dokumentdw ztozonych przez oferentow
za posrednictwem sysfemu eb2h — w ramach badanych trzech postepowan o udzielenie
zamdwienia publicznege — ustalono m.in., Ze:

[A] Wykorzyslywane przez Oddzial GDDKIA do elektronicznej komunikacji z wykonawcami
system eh2b spetnial wymogi ustalone w art. 10b ustawy PZP (byt narzgdziem:
niedyskryminujagym, cgolnie dostgpnym oraz interoperacyjnym z produktami stuzacymi
elektronicznemu  przechowywaniu, przetwarzaniu | przesylaniu danych, bedacymi
w powszechnym uZyciu ani nie ograniczal wykonawcom dostepu do postgpowania
o udzielenie zamowienia).

[B] Zgodnie z § 4 rozporzadzenia w sprawie komunikacji elektronicznej, dokumenty
elektroniczne przekazywane za posrednictwem systemu eb2b, zostaly sporzadzane
w formatach: pdf, doc, xls, jpg, tj. w formatach danych okreslonych w zataczniku Nr 2
do rozporzadzenia KRI2 (§ 4 rozporzadzenia w sprawie kamunikacii elektronicznej).

[C] Waznosé i prawidlowost kwalifikowanych podpisow elektronicznych byta weryfikowana
przez pracownika Oddziatu GDDKIA prowadzgcego postepowanie. W rezultacie

Z W SIWZ zapisano, 7& — przed uplywem ferminu skiadania ofert — wykonawca za posrednictwem platformy
zakupowe] moze wprowadzic zmiany do zlozone] oferly lub wycofaé oferte (moze samodzieinie usungé
wczytang przez siebie aferte / zalaczniki. Po uplywie terminu do skladania ofert wykonawca nie meZe
skutecznie dokenaé zmiany ani wycofag zlozonej oferty / zatacznikdw. Rowniez wedlug dostgpnego na stronle
internetowej producenta opisu systermu eb2b, mozliwoéci takie system ma zapewniac,

2B W zalaczniku nr 2 — Formaty danych oraz standardy zapewniajace dostgp do zasobow informacji
udostepnianych za pomoca systemow teleinformatycznych uzywanych do realizacji zadan publicznych.
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weryfikacji, w dwdch z trzech postepowan? odrzucono dwie oferty, kitore nie zostaly
opatrzong kwalifikowanym podpisem elektronicznym (po jednej ofercie z odpowiednio
szegciu i pigeiu ofert ziozonych). W innym postepowaniu® poddano ocenie oferte
Ziozong w formie skanu dokumentu papierowego podpisanego kwalifikowanym podpisem
elektronicznym, Stosowano przy tym rézne prakiyki w zakresie dokumentowania
czynnosci weryfikujacych. W jednym z badanych postgpowan (najwczesniejszym)2
przeprowadzenie weryfikacji niektorych dokumentow (gidwnie ofert | JEDZ) potwierdzaly
wydruki wynikdow — dekonanych w aplikacjach Szafir 2 lub Adobe Acrobat Reader DC —
sprawdzen prawidlowosci podpisdw elektronicznych i oznaczenia dokumentdw czasem,
w kolejnym postepowaniuZ zachowano pliki z zapisanymi wynlkaml weryfikacii,
a w ostatnim® — nie zachowano udokumentowania tych czynnosci. Kwestie waznosci
podpisdw elektronicznych potwierdzono w ramach badan w toku kontroli NIK (podpisy
zostaly pozytywnie zweryfikowane certyfikatem kwalifikowanym). Na pracownikdw
Oddziatu GDDKIiA nie natoZzono obowigzku dokumentowania weryfikacji w tym zakresie.

[D] Wszystkie oferty — wedhug oznaczenia czasu odbioru danych przez sysfem ebZb —
zostaly ziozone przed uptywem terminu skiadania ofert. W ramach weryfikacji w aplikacii
Adobe Acrobat Reader DC lub Szafir 2 — dokonanej w toku kantroli NIK - stwierdzono,
zew kazdym z postepowan w aplikacji Szafir 2 wystapity informagje, Ze dokumenty
(tacznie 12 oferentéw) nie zostaly oznaczone czasem (dotyczylo to odpowiednio
dokumentow zloZzonych przez: pigciu z siedmiu, trzech z czterech i czterech z czterech
wykonawcow, kidrych oferty poddano ocenie). Przy czym, w przypadku dokumentdw
dziewigciu z 12 tych oferentow w komunikatach generowanych przez aplikacje zawarte
bylo potwierdzenie czasu zioZenia podpisu, a pozostalych trzech — wediug aplikacii
Adobe Acrobat Reader DC, c¢zas ziozenia podpisu zostal pobrany z zegara
na koemputerze osoby skiadajacej podpis.

W Oddziale nie cpracowane procedur postepowania z dekumentami elekironicznymi

i weryfikacja ich prawidlowosci. {akta kontroli str. 23-43)

Naczelnik Wydzialu Zamdwien Publicznych — odnoszgc sie do kwestii dokumentowania
weryfikacji dokumentdw elektronicznych i niecpracowania procedur postepowania z takimi
dokumentami — wyjasnita, ze ,wen/fikacia podpisdw elsktronicznych [...] przeprowadzana
fest przy pomocy aplikacii Szafir 2 lub Acrobat Reader. W pierwszych postepowaniach
przetargowych prowadzonych z zastosowaniem Srodkdw komunikacii  eleklroniczne;,
wen/fikacia podpisbw elekironicznych byta dokonywana poprzez sprawdzenie podpisu
Z zastosowaniem jednej z ww. aplikacii z jednoczesnym dokumsntowaniem fef czynnosci
poprzez wydruk, bad? wykonanie zrzufu ekranu {(Print Screen) i zapisania w postaci
elekironicznej jako pliky. Z uwagi na faki, Zze wen/ikacja podpiséw w postepowaniu
przetargowym dotyczy duzef ifosci dokumentow, a czynnosc dokumentowania tef weryfikacii
jest bardzo pracochifonna [...] Zamawiajgcy zapisuje (przechowuje) dokumentacle
Z postepowania na dysku i piycie CD, dlatego tez mozliwe jest w kazdef chwili konfroine
zweryfikowanic prawidfowosci ziozonych podpisow, W zwigzku z powyZszym w kolejinych
postgpowaniach przetargowych, po dokonaniu wenfdikacii prawidiowosel  zlozonych
podpisow efektronicznych zaprzestano dokumentowania wynikow wenyfikaci, bowiem ideg
glektronizacff  jest m.in. minkmalizowanie fzw. biurokracii. W celach kontroinych/
sprawdzafgcych istnieje w kaZdej chwili mozZiiwose dokonania ponowns/ (sprawdzajacej)
wenyfikacfi. [...] Z uwagi na fakf, iz wszelkie czynnosci zwigzane z platforma eb2b
podejmowane byly przez Centrale GDDKIA, dlatego te? Oddziaf {...] nie opracowywaf
Zadnych procedur dotyczacych dziatanl podefmowanych w zwigzku z udzielaniem zaméwien
publicziych  z  wykorzystaniem  sysfemu  eb2b, m.in. hkweslie zwigzane z roinymi
komurtikatami dotyczacymi oznaczenia dokumentéw czasem®.  (akta kontroli sir. 287-290)

# Postepowania: 1/ 0.B1.0-3.2413.20.2018 (usluga utrzymania zieleni), 2/ O.BI.D-3.2413.6.2019 (utrzymanie
chiektdw inzynierskich).

5 Postgpowanie nr O.B1.0-3.2413.19.2018 (opracowanle koncepcjl programowej budowy drogi).

% Postepowanie nr 0.B1.D-3.2413.19.2018 (epracowanie koncepdji pragramowej budowy dregi).

2 Postgpowanie O.BI.D-3.2413,20.2018 {ustuga utrzymania zieleni),

8 Postepowanie O.B1.D-3.2413.6.2019 {utrzymanie oblekiéw inzynierskich).
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Stwierdzone
nisprawidtowosci

OCENA CZASTKOWA

Opis stanu
faktycznego

Zdaniem NIK, wskazane byloby opracowanie i wdroenie procedur zwiazanych
z komunikacja elektroniczng w procesie udzielania zamdwien publicznych przy
wykorzystaniu systemu eh2b. Ujednolicitoby to sposob postepowania pracownikéw w tym
zakresie, w tym weryfikacji prawidlowosci kwalifikowanych podpisdw alektronicznych
i oznaczania czasem dokumentdw elekironicznych oraz dokumentowania tych czynno$ci.

2.2. W Oddziale GDDKIiA nie bylo moZliwe szczegblowe zweryflkowanie zagadnien
zwigzanych z przechowywaniem dokumentéw elekironicznych (ofert sporzadzonych
w postaci elektronicznsj, JEDZ itp.) z postepowan o udzielenie zamdwieri prowadzonych
Z zastosowaniem systemu eb2b, gdyz system ten nie posiadal zakladki dotyczacej
przechowywania plikow archiwalnych. Nie dysponowano dokumentacig techniczng tego
systemu ani osoba posiadajaca uprawnienia administratora tego systemu. Wedtug opisu
systemu, dostepnego na stronie hfip./eb2b.com.pl#/opis-sysfermu (czest ,Zgodnosc
z PZP"), system ma zapewniaC ,bezpisczne przechowywanie dokumentacii postepowania,
przekazanie danych na serwery sffp Klientfa eB25".

W ramach, przeprowadzonych w dniach 7 - 12 czerwca 2019 r., badan kontrolnych trzech
poslepowan o udzielenie zamdwien publicznych (szerzej opisanych w pkt. 2.1 ninigjszego
wystapienia) ustalono, ze wszystkie dokumenty elektroniczne i korespondencja pomigdzy
zamawiajacym a wykonawcami byly dostepne w systemie eb2b dla uprawnionych
pracownikow Oddziatu {(majacych dostep na podstawie indywidualnego loginu i hasta).

(akta kontroli str. 26-43)

Z bhadan kontrolnych ftrzech wyZze] opisanych postepowan o udzielenie zamodwien
publicznych oraz wyjasnien Maczelnika WZP i Dyrektora Oddzialu GDDKIiA, wynikalo,
Ze upowaznieni pracownicy dodatkowo archiwizowali pliki z procesu udzielania zamdwien
publicznysh na plytach CD. {akta kontroli str. 28-43, 282-286)

W zakresie stosowania komunikacji elektronicznej, wykonawcy nie wnosili sradkéw ochrony
prawne| (okre$lonych w Dziale VI PZP) w Zadnym z siedmiu postepowan o udzielenie
zamdwien publicznych o wartosci wickszej od progow UE, przeprowadzonych w Oddziale
GDDKIA po 18 pazdziemika 2018 r. {akia kontroli str. 28-43, 282-286)

W dziatalnodci kontrolowane] jednostki w przedstawionym wyz2ej zakresie nie stwierdzono
nieprawidtowosci.

Najwyzsza lzba Kontroli pozytywnie ccenia realizacje w Oddziale GDDKIA ustalonych
przepisami obowigzkéw zwigzanych z procesem komunikacji elektronicznej w procedurze
udzielania zamdwien publicznych.

3. Dzialania informacyjno-promocyjne i szkoleniowe zwigzane
z informatyzacjg procesu udzielania zaméwien publicznych

Na stronie internetowe] Oddzialu GDDKIiA zamieszczono informacje o tym, ze postepowania
o udzielenie zamowien publicznych o wartosci rownej lub wigksze] od progbéw UE, wszczete
od 18 nparzdziemika 2018 ., sa prowadzone z wykorzystaniem platformy
zakupowe] hitps:/addkia.eb2b.com.pl/, a pozostale posiepowania — na dotychczasowych
zasadach, Poinformowano o bezplatne] rejestracji zainteresowanych na platformie
zakupows], co umozliwl im otrzymywanie informacji o prowadzenych postepowaniach.
Podanc link, za posredniciwem ktorego mozna ‘dokonat lakie] rejestracji
(https./addkia.eh2b,com.plcontractor-reqistration. hfmf). Przypomniano, .Ze w przypadku
tzw. postepowari unijnych, wszczelych od dnia 18 paZdziernika 2018 r.: ofery, wnioski
o dopuszczenie do udziafu w postepowaniu, oswiadczenie, o ktdrym mowa w ant. 25a
ustawy Prawo zamowien publicznych, w fvm jednolify elektroniczny dokument zamowienia,
sporzgdza sfe, pod rygorem niewainosci, w postaci efefdronicznej i opafruje sie
kwalifikowanym paodpisem elektronicznym”. Poinformowano, fe szczegdlowe informacje
o sposchie pozyskania ustugi kwalifikowanego podpisu elekironicznego i warunkach jej
uzycia mozna znalezé na stronach internetowych kwalifikowanych dostawcédw ustug zaufania
{podano adres intemetowy, pod ktdrym zamieszczono liste tych  dostawcow,
tj. hitp.www.neeert. pikontalkd.htm) {akta kontroli str. 242-243)
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Slwierdzone
nieprawidlowosci

OCENA CZASTKOWA,

Prawo zgloszenia
zastrzezen

Kazdy z pigciu pracownikéw Wydzialu Zamowien Publicznych (dalej WZPT, w tym
Naczelnik i jegoe Zastepca odbyli jednodniowe szkolenia z zekresu obslugi systemu ebZb
w pracowniach komputerowych Osrodka Konferencyjnego GDDKIA (ich koszty poniosta
Centrala GDDKIA). Trzech pracownidw uczestniczylo w szkoleniu przedwdrozeniowym,
aNaczelnk WZP i jego Zastepca w instruktazu wdroZeniowym, odpowiednio 16
pazdziernika i 7 grudnia 2018 r. Wedlug wyjasnienia Dyrekiora Oddzialu GDDKIA szkolenia
te byly wystarczajace do sprawnej obstugl systemu eb2b, a polegaly na praktycznym Jego
uzyciu (praca na wersji roboczej) i tesfowaniu przeprowadzenia postepowania.

(akfa kontroli str. 244-245, 255-262, 282-2886, 293)

Poza szkoleniem z zakresu obstugi systemu ebZb, w latach 2018 — 2018 pracownicy WZP
cdbyli po trzy - cztery inne szkolenia dotyczace informatyzacji procesu zamdwien
publicznych?. Byly to nastepujace szkolenia: ,Elekironizacia zamowieri publicznych —
prakiyczne konsekwencje dia zamawiajgcych i wykonawcow” (18 kwistnia 2018 r. — dwie
osaby), ,Elekfronizacia zamowleri publicznych w prakiyce” (25 pazdziernika 2018 r. — dwie
osoby), ,Zamoéwienia publiczne 2018 po zmianach. Elekfronizacjia zamowiert oraz RODO”
(7 listopada 2018 r. — cztery osoby), ,Elekironiczna forma prowadzenia postepowania
o udzielenie zamowienia publicznego — przygotowanie, przebieg, problemy praklyczne,
opinie UZP i orzecznictwo KIO™ (22 maja 2019 r. — trzy osoby). Na realizacje tych szkolefi
Oddziat GDDKIA wydatkowat {gcznie 4.240z), w tym 2.860 zt w 2018 roku i 1.380 =
w 2019 roku. {akta kontroli str. 244-254, 263-281, 293)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie stwierdzono
nieprawidlowosci.

Najwyzsza Izba Konfroli pozylywnie ocenia, podjete na poziomie Oddzialu GDDKIA,
dzialania informacyjno-promocyjne i szkoleniowe dotyczgce informatyzacj procesu
udzielania zaméwien publicznych.

IV. Whioski

W zwigzku z niestwierdzaniem nieprawidlowesci Najwyzsza lzba Kontroli odstepuje
od formulowania wnioskow pakontrolnych,

V. Pozostate informacje i pouczenia

Whystapienie pokontrolne  zostato  sporzadzone w  dwoch  egzemplarzach; jeden
dla kierownika jednostki kontrolowanej, drugi do akt kentroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowangj przystuguje prawo
zgloszenia na pismie umotywowanych zastrzeZen do wystapienia pakentrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zgtasza sle do dyrektora Delegatury NIK
w Biatymstoku. Prawo zglaszania zastrzezen, zgodnie z art. 61b ust. 2 ustawy o NIK,
nie przystuguje do wystapienia pokonirolnege zmienicnego zgodnie z trescig uchwaly
w sprawie zastrzezsf.

Bialystok, 11 lipca 2018 .

Kentroler: p.o. DYREKTORA DELEGATURY
Stanistaw Zukowski Najwyzszej lzby Kontroli w Biatymstoku
gldwny specjalista kontroli panstwowej Agata Ciupa
Z .

% Naczelnik WZP odbyt cztery takie szkolenia, a jege Zastepca — jedno szkolenie.
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