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I. Dane identyfikacyjne

Panstwowa Wyzsza Szkola Zawodowa (dalej: ,FWSZ” lub ,Uczelnia™, ul. Tecfila
MNoniewicza 10, 16-400 Suwatki

dr Marta Wiszniewska — rektor PWSZ od 1 wrze$nia 2016 r.

W okresie objetym kontrolg funkcie kierownika jednostki peinit takze prof. Jerzy Sikorski
(od 30 maja 2012 +. do 31 sierpnia 2016 1.) (akta kontroli str, 3-4 | 386)

1. Przygotowanie i wdrozenie w jednostce kontrolowane] narzedzi (systemow)
wspierajacych informatyzacje procesu udzielania zamowien publicznych.

2. Stosowanie przez jednostke kontrolowana regulacji dotyczacych  komunikacji
elektronicznej w procedurze udzielania zamdwien publicznych.

3. Dzialania informagcyjno-promocyjne 1 szkoleniowe jednostki kontrolowanej zwigzane
z informatyzacjg procesu udzielania zamdwien publicznych.

0d 1 sierpnia 2016 r. do dnia zakorficzenia czynnosci kontrolnysh!.
Art. 2 ust. 1 ustawy z dnia 23 grudnia 1994 r. o NajwyZszej |zbie Kontroli?

Najwyzsza lzba Kontroli Delegatura w Biatymstoku

Henryk Dabrowski, gléwny specjalista kontroli panstwowe], upowaznienie do kontroli
nr LBI/76/2019 z 17 czerwca 2019 . {akta kentroli str. 1-2)

1 Tj. do dnia 24 lipca 2019 r,
7 Dz.U.z2019r. poz. 489, Ustawa zwana dalej. ustawg o NIK.
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OCENA OGOLNA

Il. Ocena ogdinad kontrolowanej dziatalnosci

Uczelnia terminowo wywigzala sig z wymogu wprowadzenia (od 18 pazdziernika 2018 r.)
komunikacji elekironiczng] w procesie udzielania zamowien publicznych o wartosci rownej
lub wieksze] od kwot okreslonych w przepisach wydanych na podstawie art. 11
ust. 8 ustawy z dnia 28 stycznia 2004 r. Prawo zamOwien publicznych*. Poczawszy
od pierwszego postepowania, w ktorym istnial obowigzek stosowania takiej komunikacii
(wszczetego 5 grudnia 2018 r) wykorzystywano platiorme miniPortal, harzedzie
wspierajace informatyzacie procesu udziglania zamdwien, udostepnione przez Urzad
Zamdwien Publicznych®. W dokumentacji — wszystkich trzech wszczetych i zbadanych
postepowarir o udzielenie takich zamdwien - okreslono wymagania techniczne
i organizacyjne przekazywania dokumentacji elekfroniczrej, dochowujac wymogdw
okreSlonych w § 2 ust. 1 § 3 ust. 3 rozporzadzenia Prezesa Rady Ministrow z dnia
27 czerwca 2017 r. w sprawie uzycia Srodkow komunikacji elektroniczne] w postepowaniu
0 udzielenie zamowienia publicznego oraz udostepniania i przechowywania dokumentow
elekironicznych®. Zlozone przez wykonawcow dokumenty elektroniczne poddano weryfikac]i
obejmujacej poprawnosé zastosowanych kwalifikowanych podpiséw elekironicznych.
Czynnodci w tym zakresie zlecono jednak osobie nie bedgcej pracownikiem Uczelni,
howiem w PWSZ — mimo podjetych préb — nis zatrudniano pracownika odpowiedzialnego
za przygotowanie i prowadzenie postepowan o udzielenie zamdwien publicznych. Z tego
powodu, przygotowanie i wdrozenie narzedzl wspierajgeych informatyzacie procesu
udzielania zamowlen Uczelni sprowadzone do upowaznienia tej osoby do dostepu
do miniPorfaly, a dziatania informacyjno-szkoleniowe ograniczone do samcksztalcenia
pracownikéw uczestniczacych w postepowaniach o udzielenie zaméwieri i obslugujacych
portal ePUAP7,

Kontrola wykazata nieprawidlowosci polegajgce na:

— prowadzeniu komunikacji elekironiczngj z wykonawcami przy wykorzystaniu dwoch
prywatnych e-mailowych skrzynek pocztowych osdb zaangazowanych do prowadzenia
postepowan, mima, ze iakiego rozwigzania nie przewidziano w unormowaniach
wewnetrznych Uczelni, . okredlajacych wymogi bezpieczenstwa teleinformatycznego
i ohiegu dakumentow,

— wykorzystaniu do prowadzenia korespondencji z wykonawcami dwdch  skrzynek
e-mailowych, ktdrych nie wyszczegdlniono w specyfikacjach Istotnych warunkow
zambwienia, co haruszato postanowienia § 2 ust. 1 rozporzadzenia w sprawie
komunikacji elekfronicznej i skutkowalo rozproszeniem tych dokumentéw oraz
nieobjeciem ich archiwizacia,

— archiwizowaniu ofert wykonawcdw ubiegajacych sig o realizacje zamdwien publicznych
(otrzymanych w formie dokumentéw elektronicznych) na plytach CD, zamiast ich
przechowywaniu przy wykorzystaniu systemu tsleinformatycznego, o kidrym mowa
w § 6 ust. 1 rozporzgdzenia w sprawie komunikaciji elektronicznej,

co powodowato, ze dokumentacja elektroniczna nie byta nalezycie zabezpieczona przed

nieuprawnionym wprowadzeniem zmian lub usunigciem, a sposdb jej gromadzenia rodzi

ryzyko utraty plikdw lub ich modyfikacji oraz nie umoZliwiat odtworzenia w przejrzysty
sposab przebiegu postepowania.

3 NajwyzZsza izba Kontroli formuluje ocene ogding jako ocene pozytywna, ocene negatywng albo ocene
w formie opisowsj.

4 Dz.U. z 2018 1. poz. 1986, ze zm. Ustawa zwana dalej: ,FZP". Progi, o ki6rych mowa w art. 11 ust, 8 tgj
ustawy okredlone zostaly w rozporzgdzeniu Ministra Rozwoju i Finansdw z dnia 22 grudnia 2017 r. w sprawie
kwot wartosci zaméwiei oraz konkursw, od kiérych jest uzalezniony obowigazek przekazywania ogloszen
Urzedowi Publikacji Unii Europejskie] (Dz.U. poz. 2478) i dotyczg zamdwien zwanych dalej ,zamdwieniami
o wartodel réwnef lub przekraczajgesf progi UE".

& Urzad zwany dalgj ,UZP".

& DzU. poz. 1320 ze zm. Rozporzadzenie zwane dalsj ,rozporzgdzeniem w sprawie komunikacji
elektraniczne]".

T QOgobinopolska platforma teleinformatyczna stuzaca do komunikacji obywateli i przedsiebiorcow z jednostkami
administracji publicznej.
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lll. Opis ustalonego stanu faktycznego oraz oceny
czastkowe? kontrolowanej dziatalnosci

1. Przygotowanie i wdrozenie narzedzi (systeméw) wspierajacych
informatyzacje procesu udzielania zaméwien publicznych

1.1. Stosownie do wymogdw okreslonych art. 10a ust. 1 PZP w zw. z art. 15 ust. 1 pkt 2
ustawy z dnia 22 czerwca 2016 r. o zmianie ustawy - Prawo zaméwien publicznych
oraz niektorych innych ustaw® Uczelnia wdrozyla i stosowata komunikacje elekironiczng,
w procesie udzielania zamdwien publicznych o wartosei rdwnej lub przekraczajacej progi
UE. Nastapito to od 5 grudnia 2018 r., . od daty wszczgcia pierwszego postepowania
o zamdwienie publiczne, co do ktbrego byt wymdg stosowania komunikacji elektronicznej.
W okresie od 5 grudnia 2018 r. do zakonczenia kontroli NIK przeprowadzono frzy
postepowania o udzielenie zamdwieh o wartoSci réwnej lub przekraczajacej progi UE,
w trakcie Kklorych korzystano z miniPortalu udostgpnionego przez UZP. Rekfor PWSZ
wyjasnila, ze do prowadzenia komunikacji elektronicznej wykorzystywano powyZzsze
narzedzie, poniewaZ byto ono bezplatne. Dodala, Ze: Zakup komercyjnego narzedzia wigze
sig ze znacznym kosziem, co przy niewielkigj lfosci prowadzonych w uczeini postepowar
o udzislenie zamdwienia publicznego za pomocg Srodkow komunikacji elekironicznej jest
wydatkiem ekonomicznie nisuzasadnionym’'. (akta kontrali sir. 6-8 1 284-285)

W ocenie pehnigeej obowigzki Kanclerza PWSZ, funkcjonalnosé miniPortalu  byla
wystarczajaca®  [...]  pomiowaz  komunikacja  efekfroniczna  z wykonawcami
w postepowaniach 0 udzielenie zamowienia pubficznego przebiegafa bez zastrzezefV
iwedlug os6b korzystajacych z tego narzedzia, jego obsluga byla intuicyjna
i nieskomplikowana. Dodata, Ze osoby upowaznione’® do korzystania z miniPortalu
nie zgtaszaly zadnych zastrzezen, co do jego funkcjonowania. Wystgpity natomiast
prablemy z czasowym zawieszaniem si¢ platformy ePUAP. Samodzielnie rozwigzywat je
administrator systemow informatycznych PWSZ, poprzez cofanie aktualnej operacii
i odéwiezanie strony. Problemow tych nie zgtaszano do administratora platformy ePUAP,
poniewaz nie sygnalizowali ich inni uzytkownicy platformy ePUAP {w PWSZ upowazniono
osiem os6b do korzystania z ePUAP). {akta kontroli str. 276 i 286-291)

W zwigzku z korzystaniem z miniPortalu i brakiem pracownika ds. zaméwien publicznych
(co szerzej opisanc w pkt. 2.1. i 3 ninigjszego wystapienia), PWSZ nie planowala
i nie poniosla Zadnych wydatkéw zwigzanych z wdrazaniem narzgdzi do obstugi
elektronicznej zamdwieri  publicznych.  Poniesione  natomiast  wydatki, zwigzane
Z zatrudnieniem specjalisty w celu przygotowania | przeprowadzenia omawlanych
postepowan (co szerze] opisano w pkt, 2.1. ninlejszego wystapienia pokontrolnego).

(akta kontroli str. 5)

Od 5 grudnia 2018 r. do dnia zakohczenia kontroli NIK, komunikacji elekironicznej
nie stosowano w rozstrzygnielych pieciu postgpowaniach przetargowysh o udzielenie
zamdwien publicznych o wartosci nizszej od progdw UE (o lapznej wartosci 913,5 tys. zl).
Pelnigca obowiazki Kanclerza PWSZ wyjasnita, ze powyzsze wynikato z braku wymogu
prawnego, zobhowlgzujacege do stosowania komunikacii elektronicznej w tege rodzaju
postepowaniach. (akta kontroli str. 6-7, 370-372 i 384-385)

1.2, W okresie objetym kontrolg w PWSZ nie wystapily problamy z obstugg miniPortalu
wplywajace na terminowost i prawidlowost prowadzonych postepowan o udzielenie
zamowienia publicznego. Problem z funkcjonowaniem tego narzedzia, polegajacy
na trudnosci w zaszyfrowaniu oferty, zasygnalizowal natomiast jeden z 13 wykonawcow
ubiegajacych sie o realizacje analizowanych zamowien publicznych. Wykonawca ten zostal
poinstruowany przez prowadzacego postepowanie w  PWSZ o koniecznosci
skompresowania plikow, przed ich wystaniem, co umoziiwizlo ich zaszyfrowanie

8 Qceny czastkowe fo oceny dziatalnosci w poszczegdinych obszarach badan kontrolnych. Ocena czastkowa
moze byé sformulowana jako ocena pozytywna, ocena negatywna albe ocena w farmie opisowej.

2 Dz.U. poz. 1020 ze zm.

10 Tj MW, kidremu zlecono prowadzenle postgpowan | administrator systeméw informatycznych PWSZ,
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i umieszczenie w miniPortalu.  Wykonawcy uczestniczacy w omawianych trzech
postepowaniach przetargowych nie zgtaszali problemdw zwigzanych z korzystaniem
z platformy ePUAP. {akta konfroli str. 286-291)

W dziatalnosci kontrolowane] jednostki w przedstawionym wyze] zakresie nie stwierdzono
nieprawidtcwosci.

Najwyzsza |zba Kontroli pozytywnie ocenia proces wdrozenia w PWSZ narzedzia
wspierajacego informatyzacje postepowan o udzielanie zaméwier publicznych, w ktdrych
istniat wymég stosowania komunikacji elektronicznej. Wiasciwie takze zareagowano
na trudnosci w korzystaniu z miniPortalu, zgloszone przez jednego z trzynastu uczestnikow
takich postepowan, a problemy zwiazane z dzialaniem platformy ePUAP rozwiazano
we wilasnym zakresie.

2. Stosowanie regulacji dotyczacych komunikacji elektronicznej
w procedurze udzielania zamowien publicznych

2.1. W okresie od 1 sierpnia 2016 r. do 17 pazdziernika 2018 r. (§i. do dnia poprzedzajgcego
powstanie obowligzku porozumiewania sie drogg elekfroniczng miedzy zamawiajacymi
a wykonawcami) wszczeto dwa postepowania o udzielenie zaméwien o wartosci rdwnej
lub przekraczajace] progl UE. Jedno z nich uniewazniono, z uwagi na brak ofert, a drugie
rozstrzygnieto i udzielonc zaméwienia o warfosci 291,1 tys. 2. Od 18 paZzdziemika 2018 r.
do 24 czerwca 2019 r. wszczeto i zakorficzono frzy postepowania o udzielenie zaméwlen
o wartosci rownej lub przekraczajace]j progi UE (¢ gcznej wartosci 3.895,8 tys. zi). Pierwsze
postepowanie (o0 wartedci 555,2 tys. zh) rozpoczeto 5 grudnia 2018 r, a dwa kelgjine
cdpowlednio: 9 stycznia 2019 r. (o wartoéci 1.426,1 tys. zi) i 17 stycznia 2019 r. (0 wartosc
1.914,5 tys. ziy. (akta kontroli str. 6-8)

Przygotowanie dokumentacji przetargowe] na potrzeby analizowanych frzech zaméwief,
craz . pizeprowadzenie, nadzorowanie [ kontrofowanie” tych postepowan — umowami
zlecenia'? — powierzono osohie nie bedacej pracownikiem Uczelni (zatrudnione] w innej
jednostce), poniewaZz w latach 2016 - 2019 (do dnia zakonczenia kontroli) w PWSZ
nie zatrudniano pracownika, do kibrego obowigzkoéw nalezafoby prowadzenie zamdwien
publicznych®. Pelnigca obowigzki Kanclerza wyjasnita, e wynikalo to z braku ofert
{speiajacych oczekiwane kryteria w zakresie wiedzy i doswiadczenia) na ogtoszonych
{wlatach 2018 — 2019) dziesie¢ konkursow na zatrudnienie specjalisty ds. zaméwien
publicznych. {akta kontroli str. 96-107,119 i 286-291)

W opracowanych (przez zleceniobiorce) oraz opublikowanych ogloszeniach i specyfikacjach
istotnych warunkéw zamoéwienia (dalej ,SIWZ"} ~ dotyczacych trzech analizowanych
postepowan przetargowych — okreslono, ze komunikacja pomigdzy PWSZ a wykonawcami
bedzie odbywaé sie elekironicznie, za podrednictwem dedykowanego formularza
dostepnego na platiormie ePUAP oraz przy wykorzystaniu miniPertalu. Podkreslono,
ze wten spostb w szczegdlnosci skladaé nalezy oswiadczenia, wnioski, zawiadomienia
oraz informacje. Dopuszczono takze porozumiewanie sie przy pomocy dwoch prywatnych
skrzynek pocztowych, bez okreslenia, w jakim zakresle do komunikacji elektronicznej nalezy
wykorzystaé fen sposob komunikowania sie. W SIWZ wskazano dwa adresy skrzynek

" Przedmiot tych postepowan, odpowiednio stanowity: 1/ zakup wyposazenia dla potrzeb Cenirum Symulacji
Medyczne] PWSZ; 2/ wyposaZenie do sal i laboratoridw PWSZ, fj. laberatorium mikroskopowego, pracowni
komputerowsj, laboratorium chemii rolne-spozywcze] | oceny jakosci ZywnoSci oraz  laboratorium
przetwdrstwa rolno-spozywczego; 3/ zakup wyposazenia sal i laboratoridw PWSZ — Aplikacyjne Centrum
Mechatroniki.

12 Pierwszg umowag wynagrodzenie za przygotowanie, przeprowadzenie, nadzorowanie oraz kontrolg jednego
postepowania przetargowego i zapytania z wolngj reki w ramach projektu ,Centrur Symithaci Medycznef
wPWSZ" (postepowanie  nr KO.100.381.6.2018) okreslono na 2.372 =z brutte. Druga umowa —
z wynagrodzeniem na 6.000 zt brutto — detyczyla czterech postepowan przetargowych w ramach projektu
Ksziafcimy zawodowo!”, w tym zbadanych postgpowan nr IKZ/PWSZ2019 | 4/KZIPWSZi2019. Zlecone
zadania m.in. obejmowaly: opracowanie dokumentacji przetargowej (SIWZ wraz z zatgcznikami, formularzem
ofert | wzerdw oswiadczen, wzora umowy | ogloszenia) oraz organizowanie pracy komisji i sporzadzenie
protokotu z udzielenia zaméwienia publicznago.

13 W okresie od 22 stycznia do 30 listopada 2018 r. zadania specjalisty ds. zamdwied publicznych projektu
LCentium Symulacfi Medycznej” realizowat dwezesny Kanclerz uczelni w ramach dodatku projekiowego.
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pocztowych, z ktdrych: jeden nalezat do osoby, kidra opracowata projekty ogloszen i SIWZ™
oraz zobowigzana zostala do przeprowadzenia postepowan, a drugi — do wykladowcy
Uczelni, ktdoremu powierzono kierowanie projektem ,Kszfafcimy zawodowo! — PWSZ
w Suwatkach” (w ramach tego projektu przeprowadzono dwa postepowania o zamowienie
publiczne*®). {akta kontroli str. 127-270)

Petnigca obowiazki Kanclerza wyjasnila, ze do komunikacji elektronicznej z wykonawcami
dopuszczono prywatne skrzynki pocztowe, poniewaz w PWSZ nie zatrudniano pracownika
w celu prowadzenia postepowan o udzielenie zamdwien publicznych. Dodata, ze w SIWZ
jednoznacznie nie okreslono, w jakim zakresie do komunikacji nalezy wykorzystaé
miniPortal i platformg ePUAP, a w jakim zakresie skrzynki poczty elekironicznej, poniewaz
postanowienia te nie budzily watpliwosci wykonawcow.

{akta kontroli str. 286-291 i 370-372)

Kontrala wykazata, ze nie przestrzegano postanowiefi SIWZ, dotyczacych prowadzenia
komunikagji elektroniczne] przy pomocy wyznaczonych dwoéch skrzynek pocztowych,
¢o opisano w dalszej czesci ninigjszego wystapienia pokontrolnego, w sekcji ,Stwierdzone
nisprawidfowosci”.

Stosownie do wymogdw § 2 ust. 1 i § 3 ust. 3 rozporzadzenia sprawie komunikacji

elektronicznej, w opublikowanych ogloszeniach i SIWZ udostgpniono takze inne informacje

oraz okraslono wymagania m.in. dotyczace:

[A] Formatu przesylanych danych (doc; docx; otd; pdf; txt; rif; xIs i xIsx) i maksymalnego
rozmiary plikdw przesylanych za posrednictwem dedykowanych formularzy
do zlozenia, zmiany, wycofania oferty lub wniosku oraz do komunikacii {fj. 150 MB).

[B] Wymogu zaszyfrowania oferty, przy pomocy klucza dostepnego na miniPortalu.

[C] Wymagan w zakresie sposchu przygotowania podpisanych elekfronicznie plikow
(pojedyncze pliki podpisane podpisem kwalifikowanym przez wlasciwe osoby
i skompresowane do jednego pliku ZIP).

D] Wskazowek odnosnie podpiséw w przypadku konsorcjum, petnomocnictw, podmiofow
trzecich.

[E}] Oznaczania czasu odbioru danych. Za date przekazania ofetty, zawiadomien,
dokumentow elektronicznych, o$wiadczen lub elektronicznych kopii dokumentow
lub osdwiadczen przyjeto date ich przekazania na ePUAP.  (akta kontroli str. 127-270)

Przy sporzadzaniu projektow SIWZ korzystano ze wzoru zamieszezonego na stronle
internetowej UZP ( Przykladowe zapisy SIWZ dofyczgee porozumiewaria  Sie
Zamawiajgcych z Wykonawcami przy uZyciu Srodkéw komunikacii elekironiczne]
z wykorzystaniem miniPortalu’®). (akta kontroli str. 120-126)

W ramach trzech zbadanych postepowan nie wystapity przypadki odstgpienia od wymogu
komunikacji elektronicznej na podstawie art. 10 ¢ ust. 1 ustawy PZP.
(akta kontroli str. 126 i 370-372)

W odpowiedzi na cgloszenia o postepowaniach przetargowych otrzymano dwanascie ofert,
z ktorych jedenascie spetniato wymogi okreslone SIWZ (jedna wplyngla po wyznaczonym
terminie). Pliki ofert wplywajace na ePUAP byly zaszyfrowane przez wykonawcdw
za pomoca, aplikacji zamieszczonej na miniPortalu. Po uptywie terminu na skiadanie ofer,
komisyjnie je ofwarto oraz sprawdzano poprawnos¢ kwalifikowanych podpisow
elektronicznych. W papierowych aktach omawianych frzech postepowan nie odnotowano
czy i kiedy dokonano weryfikacji prawidtowosci podpisania ofert kwalifikowanym podpisem
elektronicznym. Pelnigca obowigzki Kanclerza PWSZ wyjasnila, ze PZP nie wymaga
osobnego dokumentowania czynnosci weryfikaci podpisdw elektronicznych. W jej ocenie,
~edynym ohowiazufacym dokumentem jest protokét postepowania sporzgdzony zgodnie
7 wzorem 7 rozporzadzenia Ministra Rozwoju z dnia 26 lipca 2016 r. w sprawie rodzajéw
dokumentow, jakich moze Zadaé zamawiajacy od wykonawcy w posiepowaniu ¢ udzielenie

14 Dokumenty te zatwierdzita p.o. Kanclerza PWSZ.
15 Nr 3/KZPWSZ/2019 | nr 4KZ/PWSZ/2019.
16 hitps:/iwww.uzp.gov.plle-zamowignia2/miniportal.



zamowienia. W prolokole nie przewidziano migjsca na opisane wynikdw weryfikacji
podpiséw elektronicznych. Gdyby w wyniku weryfikacii podpisow okazaloby sig,
Ze ktarakotwiek z oferf nie zostala podpisana waznych kwalifikowanym podpisem
elektronicznym, zostataby odrzticona na podstawie art. 89 ust. 1 pkt. 1 PZP".

(akta kontroli str. 120-128, 286-291 i 370-373)

Przeprowadzona w ramach kontroli NIK - za pomoca aplikacji Adobe Acrobat Reader DC
i Szafir oraz strony internetowej (https:/weryfikacjapodpisu.nl) — weryfikacja jedenastu
terminowo zlozonych ofert wykazala, Zze zostaty one podpisane waznym kwalifikawanym
podpisem elektranicznym, ktory zawierat oznaczenie daty | czasu zlozenia podpisow. Trzy
oferty opatrzone zostaly takze znacznikiem czasu. (akta kontroli str, 284-327)

Gléwna specjalistka ds. administracyjnych Biura Projektow PWSZ, ktdra peinita funkcje
przewodniczacego  dwoch  komisji  przetargowych  (powokanych  do  zaméwien
nr KO.100.381.6.2018 | 3/KZPWSZ2019) oraz sekretarza komisji  przetargowe]
{w postepowaniu nr 4/KZ/PWSZ/2019) wyjasnita, Zze nie sprawdzano, czy zfozone oferty
opatrzone byly znacznikiem ¢zasu, poniewaz kwalifikowane podpisy elekironiczne zawieraly
okreslenie daty i czasu ich zloZzenia. {akta kontroli sir. 373)

Oferty wraz zatacznikami, ofrzymane w postaci dokumentacji elektroniczngj,
zarchiwizowano na plytkach CD, kiére przechowywano w segregatorach stuzacych
do gromadzenia papierowych akt poszczegolnych spraw, tj. w sposob nieodpowiadajacy
obowiazujgcym wymogom, co szerzej opisano w dalszej czgssi ninigjszego wystapienia
pokontrolnego w sekeji , Stwisrdzone nieprawidfowoses”. {akta kontrali str. 120-126)

Prowadzac komunikacjg elektroniczng w analizowanych trzech postepowaniach Uczelnia
stosowata jedng skrzynke podawczg na ePUAP, bez wydzielenia odrebnej skrzynki
pocztowej PWSZ na rzecz obslugi procesu zamowien publicznych.

(akta kontroli str. 120-126 i 286-291)

Poboru dokumentaciji elektronicznej z platformy ePUAP dokonywata osoba, z kiorg zawarto
umowy zlecenia na przygotowanie i przeprowadzenie analizowanych zamdwien publicznych
{j. jedna z dwoch osob upowaznionych do korzystania z miniPortalu’?, a zarazem z oémiu
osdb wyznaczonych do korzystania z platformy ePUAP). Dokumenty otrzymane
na prywatng skrzynke pocztowg ww. osoby przekazywane byly na:

— prywatng skrzynke pocziows nalezacg do pracownika PWSZ, kioremu od 1 lutego
2019 r. powlerzono obowigzek kierowania projektem ,Ksztafcimy zawodowo! — PWSZ
w Suwafkach”, w ramach ktdrego przeprowadzeno postepowania nr 3/KZ/PWSZ/2019
i nr 4/KZIPWSZ/2019 (pracownik ten nie uzyskat uprawnien do korzystania ze stuzbowej
skrzynki pocztowe]),

— skrzynke pocztowg PWSZ (kursy@pwsz.suwalki.pl), obstugiwang przez pracownika
Biura Projektdw PWSZ, kiéry m.n. uczestniczyt w prowadzeniu postepowania
nr KO.100.381.6.2018, w ramach projekiu , Centrum Symulacji Medycznej".

(akta kentroli str. 120-126, 272-275, 280-281 i 378-381)

Dokumenty  elektroniczne przekazane  na  skrzynkeg pocztowa  Uczelni
{kursy@pwsz.suwalki.pl) nie zostaly z nigj usunigte (istniala jednak moziiwosé ich
usuniecia). Powyzsze dokumenty elektroniczne otrzymane na prywatng, skrzynke pacziows,
osoby Kierujacej projektem ,Kszfalcimy zawodows” (i z niej wysylane) nie zostaly
zarchiwizowane, co opisano w dalszej czesSci ninigjszego wystapienia pokontrolnego
w pkt. 1 sekeji ,Stwierdzone nieprawidfowosci’. {akta kontroli str. 357}

2.2, W odniesieniu do postepowan o udzielenie zamowienia publicznega, prowadzonych
po 18 paZdziernika 2018 r. przy zastesowaniu komunikacji elektronicznej, wykonawcy
nie wnosili srodkdw ochrony prawnej okreslonych w Dziale VI ustawy PZP. Nie wystapily
takze przypadki odrzucenia przez Uczelnie ofert ztozonych w postaci skanu oferty
papierowe]j apatrzonej kwalifkowanym podpisem elektronicznym (w SIWZ nie dopuszczono
moziiwosci skladania ofert w takiej postaci).

(akta kontroli str. 147-169, 191-225, 235-270i 370-372)

17 Druga upowaZniona osoba byt administrator systeméw informatycznych.
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Stwierdzone W dziatalnosci kontrolowane] jednostki w przedstawionym wyZzej zakresie stwierdzono
nieprawidlowosci nastepujace nieprawidiowosci:

1.

Komunikacje z wykonawcami — w trzech zhadanych postepowaniach o udzielenie
zamowien publicznych'® — prowadzono przy wykorzystaniu dwéceh prywatnych skrzynek
pocziowych, mimo Ze  dopuszczenia do  uZzycia  prywatnych  kont
e-mailowych w celach sluzbowych nie przewidywaty unormowania wewnetrzne PWSZ,
tj.: Polityka bezpleczehstwa informacji'®; Polityka ochrony danych osobowych® ani
[nstrukcja kancelaryjna!.

We wszystkich tych trzech postepowaniach, mozliwosé komunikacji z wykonawcami
przy wykorzystaniu dwu prywatnych skrzynek pocztowych zostata dopuszczona
postanowieniami  SIWZ22, Dotyczylo to skrzynki pocztowsj osoby, kiorej zlecono
przeprowadzenie tych postepowan i skrzynki pocztowe] wykladowcy wyznaczonego
do kierowania projektern ,Ksztafcimy zawodowo”, w ramach kidrego ogloszono dwa
z trzech omawianych postepowan. Pelnigca obowiazki Kanclerza (kiora zatwierdzita
powyzsze SIWZ) wyjasnila, Zze dopuscita do uZytkowania dwa adresy prywatnych
skrzynek pocztowych z uwagi na brak zatrudniania w PWSZ pracownika ds. zamowien
publicznych oraz dazac do przyspieszenia obiegu dokumentow umoZliwiafgcych
zioZenie ofert przez wykonawcow'.

(akta kontroli str. 60-81, 147-169, 191-225, 235-270, 286-291 i 368}

Ponadto, w omawianych trzech postepowaniach, komunikacie z wykonawcami
prowadzono przy wykorzystaniu dwach skrzynek poczfowych, ktdrych nie wskazano
w SIWZ (jednej prywatng] i skrzynki pocztowej Uczelni (kursy@pwsz.suwalki.pl), czym
naruszono postanowienia § 2 ust. 1 rozporzadzenia w sprawie komunikacji
elektronicznej. Glowny specjalista ds.  administracyjnych, ktdra prowadzita
korespondencjg z wykonawcami (w postepowaniu przetargowym nr KC.100.381.6.2018
— zakup wyposazenia na potrzeby Centrum Symulacji Medycznej) wyjasnita,
ze korzysiala z wyzej wskazanej skrzynki pocztowej, poniewaz — jako osoba kierujaca
realizacja projektu ,Cenfrum Symidacji Medycznei” w ramach kfdrego postgpowanie to
realizowano — nie miala dostepu do prywatne] skrzynki pocziowej nalezqee] do osoby,
ktara przeprowadzata omawianie postgpowanie (osoba ta nie byia pracownikiem
Uczelni). Natomiast pracownica Uczelni, ktéra w lutym 2019 r. objeta kisrownictwo
realizacji projektu w ramach ktérego realizowano dwa pozostale postgpowania
przetargowe? { Ksztalcimy zawodowo”) wyjasnita, ze na Uczelni nie wydzielono
odrebnej skrzynki pocztowej na potrzeby tego projektu, co spowodowsado,
#e nie dysponujac stuzbowg skrzynka pocztows, ,z konfecznosci” korzystala z prywatnsj
poczly e-mailowej.

(akta kontroli str. 120-128, 147-169, 191-225, 235-270, 262-283, 286-201 1 380-387)

Dokumentacje elekironiczna z wszysikich trzech postepowan o udzielenie zamowien
publicznych, cbjetych obowiazkiem komunikacji elekironicznej, przechowywano
niszgodnie z wymogami § 6 ust. 1 rozporzadzenia w sprawie komunikacii elektroniczne;.
Oferty wykonawcow z zatgcznikami (w tym JEDZ) zapisano bowiem na plytach CD,
a korespondencja z wykonawcaml byla przetrzymywana na frzech skrzynkach poczty
elaktronicznej, w tym jednsj skrzynce Uczelni i dwoch skrzynkach prywatnych.
Prowadzenie korespondencji z wykonawcami przy wykorzystaniu trzech skrzynek
pocztowych (w tym dwéch prywatnych) spowodowato, 2e nie dokonano archiwizacii 23
dokumentéw elektronicznych, ktdre ofrzymano od wykonawcow (pytan do specyfikacji
istotnych warunkow zamdwienia) oraz im przekazanych po otwarciu ofert {giownie
wnioskaw o uzupetnienie dekumentéw). W my$l powolanego przepisu, zamawlajacy
m.in. sporzadza, przechowuie i usuwa dokumenty elektroniczne za poSrednictwem

Tj. w postepowaniach nr: KO.100.381.6.2018, 3IKZ/PWSZ/2019 | 4KZ/PWSZ2019.

Zatgeznik do zarzgdzenia nr 17 Rektora PWSZ z 9 sierpnia 2007 1.

Zatgeznik do zarzadzenia nr 80/2018 Rektora PWSZ 231 lipca 2018 1.

Obowigzujace] od 30 grudnia 2016 .

Tj. postanowieniami ust. 81 pkt. 2 SIWZ w postgpowaniu nr KO.100.381.6.2018 i ust. 7.1 pki. 2 SIWZ
w postepowaniach nr ¥KZPWSZ/2019 i or 4 IKZPWSZ/2019).

Dotyczy postepowanh ny 3/KZ/PWSZ/2019 - zakup wyposazenia do sal i laboratoriow i nr #/KZPWSZ/2018 -
zakup wyposaZenia na potrzeby Aplikacyjnege Centrum Mechatroniki,
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OGENA CZASTKOWA

OBSZAR

Opis stanu
faktycznego

systemu teleinformatycznego, ktory powinien spelniaé  wymagania okreSlone
w: [1] rozporzadzeniu Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektroniczne] oraz minimalnych wymagan dla systemow
teleinformatycznych® oraz [2] rozporzgdzeniu  Ministra  Spraw  Wewngtrznych
i Administracji z dnia 30 pazdziemika 2008 r. w sprawie szczegdlowego sposobu
postgpowania z dokumentami elektronicznymi?®. Przechowywanie dokumentow
elektronicznych w Uczelni nie odbywalo sig za pomocy systemu teleinformatycznego
spemiajgcego m.in, wymegi z § 20 ust. 2 pkt 9 rozporzadzenia KRl oraz § 6 pkt 2-3 i 10
rozporzadzenia w sprawie postepowania z dokumentami elektronicznymi. Nie- byto
zabezpieczenia tej dokumentacji przed nieuprawnionym wprowadzeniem zmian
lub usunigciem, a sposab jej gromadzenia (w réznych miejscach) utrudnial cdlworzenie
przebiegu postgpowania oraz rodzit ryzyko utraty plikdw lub ich modyfikacji.

(akta kontroli str. 274-275 i 367)

Rektor PWSZ wyjadnila, Ze zakup wymaganego systemu teleinformatycznego nie zostat
zaplanowany w budZecie uczelni w 2018 i 219 roku. Dodala, iz: .Z pozyskanych
informacfi wynika, Ze nie ma na rynku systermu teleinformalycznege dedykowanego
wyfacznie do archiwizachi dokumentow elektronicznych z udziefonych zaméwien
publicznych,  spednigjacvch  kryteria  rozporzadzenia Ministra Spraw  Woewnelrznych
iAdministracfi z dnia 2 listopada 2006 r. w sprawie wymagarn technicznych formatdw
Zapisu i informalycznych nosnikdw danych, na ktorych ufrwalono materialy archiwaine
brzekazywane do archiwdw panistwowych. W zwigzku z tym uczeinfa musialaby zakupic
iwdrozy¢ systern feleinformatyczny do kompleksowef obsfugi efskironicznego obiegu
I archiwizacji dokumentow, co wigze sie z duzymi nakladami finansowo-organizacyfnymi'.
(akta kontroli str. 120-126 i 284-285)

NIK zauwzza, ze od 2011 roku w administracji rzadowe] RP wdrazany jest system
do elekironicznego  zarzadzania dokumentacja, autorstwa Podlaskiego  Urzedu
Wojewddzkiego w Biatymstoku. System ten rozwijany jest na zasadach niekomercyjnych
i od 14 maja 2014 r. dostepny takim podmictom jak panstwowe uczelnie wyzsze?.

PWSZ prawidlowo realizowala wiekszost cobowigzkéw wynikajacych z przepiséw PZP
dotyczacych komunikacji elektronicznej, w trakcie przeprowadzonych trzech postepowan
w sprawie udzielenia zamowien publicznych o wartosci réwnej lub przekraczajacej progi UE.
Nieprawidtowo natomiast przechowywano dokumentacje elektroniczng z tych postepowan
(w tym oferty wykonawcow). Zapisano jg bowiem na pitytach CD lub przetrzymywano
na skrzynkach e-mailowych, zamiast przechowywaé przy wykorzystaniu systemu
informatycznego, o ktorym mowa w § 6 ust. 1 rozporzadzenia w sprawie komunikacii
elektronicznej. Archiwizacjg nie objeto dokumentdw elektronicznych przesytanych przy
pomocy poczty elektronicznej, w fym dwoch kont prywatnych. Zastosowany, rozproszony,
sposob przechowywania dokumentdw elektronicznych utrudniat cdtworzenie w przejrzysty
spos6b przebiegu postepowan i rodzit ryzyko utraty plikow lub ich modyfikacii.

3. Dziatania informacyjno-promocyjne i szkoleniowe Uczelni
zwigzane z informatyzacja procesu udzielania zaméwien
publicznych

Pracownicy PWSZ nie uczestniczyli w szkoleniach dotyczacych elektronizacji zamowien
publicznych. Petnigca ohowigzki Kanclerza wyjasnita, Ze pracownicy Uczelni uczestniczgey
w przeprowadzaniu postepowan w sprawie udzielenia zamoéwier publicznych nie brali
udziatu w takich szkoleniach, poniewaZ nie wiazato sig to bezposrednio z wykonywanymi
przez nich obowiazkami stuzbowymi, \w zwigzku z czym finansowanie fago fypu szkolen
jest nicuzasadniong’. Dodala, 2e archiwista i pracownicy Uczelni, ktbrzy brali udziat
w komisjach przetargowych samodziglnie zapoznawali sie z funkcjonowaniem miniPortalu,

2 Dz 2 2017 r, poz, 2247, Rozporzedzenie zwane dalej fozperzadzeniem KRI”,
2 Dzl Nr 206 poz. 1518,
% hitps:/fezd.gov. pliwwwiezd/projekt



Stwierdzone
nieprawidlowosci

OCENA CZASTKOWA

Whioski

Prawo zgloszenia
zastrzezen

korzystajac z udostepnionych przez UZP filmédw instruktazowych oraz zdobywali wiedzg
z zakrest  informatyzacji zaméwien publicznych, postepowania z dekumentami
elektronicznymi oraz archiwizacja, dokumentéw w formie elektroniczne].? Pracownicy
obstugujscy elektroniczng skreynke podaweza, funkejonujaca w ramach platformy ePUAP
korzystali z informacji zawartych w instrukcji i podreczniku uzytkownika, dostepnego
w zakladce ,Pomoc” oraz ze wsparcia uczelnianego administratora sisci informatycznych.
{akta kontrali str. 292-293 i 370-372)

P.o. Kanclerza wyjasnita, Zze dziatania promocyjno-szkoleniowe w zakresie informatyzacii
procesu udzielania zamdwien publicznych prowadzono ,w waskim zakresie”, poniewaz
W PWSZ nie ma pracownika do spraw przygolowania i przeprowadzania postgpowari
o udzielenie zamdwienia publicznego. Zdobyla samodzielnie przez pracownikow wicdza
Z zakresu uwarunkowart prawnych oraz funkcjonowania miniPortaly i ePUAP jest
zadowalsigca, poniewaZ wykonawcy nie zgfaszali problemow z komunikowaniem sig”.
Dodala, ze: ,Po zatrudnieniu pracownika do spraw zwigzanych z zamowieniami publiczoymi
oraz planowanym wdroZzeniy elektronicznego syslemu obiegu dokumentow, dzialania
informacyjne oraz szkolenfowe zostang wdroZone w szerszym zakrasie”.

{akta kontroli str. 370-372)

Cdnoszac sie do wyjasnien nale?y podnies¢, ze do komisji przetargowych powotanych
wcelu przeprowadzenia trzech analizowanych zaméwien publicznych powolano tacznie
12 pracownikow Uczelni. Ograniczenie dziatari promocyjno-szkoleniowych w zakresie
informatyzacji procesu udzielania zamoéwien publicznych do samoksztatcenia tych
pracownikéw moze utrudnié prawidtowa realizacje zadan.  {akta kontroli str. 108-111 i 383)

W dziatanosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie stwierdzono
nieprawidtowosci.

Dziatania informacyjno-szkoleniowe zwiazane z informatyzacjy procesu udzielania
zamowieft publicznych w Uczelni ograniczono do samoksztalcenia pracownikow,
zaangazowanych do pracy w komisjach przetargowych i archiwum zaktadowym. W ocenie
NIK, niezapawnienie pracownikom Uczelni szkolen dotyczacych informatyzacji procesu
udzielania zamawien publicznych moze utrudnié prawidlowe organizowanie i prowadzenie
postepowani o udzielenie tych zamdwien oraz oceng prawidtowosci realizacji zadan z tego
zakresu, zleconych osobile nie bedggej pracownikiem Uczelni.

V. Whioski

W zwigzku ze stwisrdzonymi nieprawidlowcsciami Najwyzsza 1zba Kontroli, na podstawie
art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujgce wnioski:

1. Prowadzenie komunikacji elektronicznej z wykonawcami w sposdb  zgodny
z wewnetrznymi unormowaniami i okreslony w SIWZ,

2. Zapewnienie  przechowywania  dokumentdw  elektronicznych  zwigzanych
z prowadzonymi  postepowaniami o udzielenie  zambwienia  publicznego
za posrednictwem systemu teleinformatycznego spetiajacego wymogl przepisow
§ 6 ust. 1 pkt. 1 i 2 rozporzadzenia w sprawie komunikaci elekironiczne;.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostale sporzadzone w  dwéch egzemplarzach; jeden
dla kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przysluguje prawo
zgloszenia na pismie umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zglasza sie do dyrektora Delegatury NIK
w Bialymstoku. Prawo zglaszania zastrzezen, zgodnie z art. 6tb ust. 2 ustawy o NIK,
nie przystuguje do wystapienia pokontrolnego zmienionego zgodnie z tresciq uchwaly
w sprawie zastrzezen.

2 Pracownicy Uczelni nie uczestniczyli w testach miniPortalu.
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Obowigzek
poinfarmowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

Zgodnie z art. 82 ustawy o NIK nalezy poinformowac Najwyzszg |zbe Kontroli, w terminie
21 od otrizymania wystapienia pokontrolnego, o sposobie wykarzystania uwag i wykonania
wnioskdw pokontrolnych oraz o podjetych dzialaniach lub przyczynach niepodjecia tych
dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin przedstawienia
informacji liczy sig od dnia otrzymania uchwaly o oddaleniu zastrzezen w caloéci
lub zmienionego wystapienia pekontrolnego.

Biatystok, 2 wrze$nia 2019 r.

Kontroler; p.o. DYREKTORA DELEGATURY
Henryk Dabrowski Najwyzszej lzby Kontroli w Bialymstoku
gtdwny specjalista kontroli panstwowej Agata Ciupa
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