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[. Dane identyfikacyjne

IV Liceurn Ogolnoksztalcgce im.  Cypriana Kamila Norwida w  Biafymstoku?,

Biatystok 15-312, ul. Zwierzyniecka 9a

Bozena Karpowicz, petnigca funkeje dyrektora Liceum od 28 sierpnia 2008 r.

Wykorzystanie przez szkole cgdlnopolskiej sieci edukacyjnej.

Od 1 stycznia 2016 r. do dnia zakoficzenia kontroli w 2019 roku.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli?

Najwyzsza lzba Kontroli Delegatura w Biatymstoku

Marek Ozga, glowny specjelista kontroli panstwows;,
nr LBI/61/2019 z 16 maja 2019 r.

1 Dalej Liceum” lub ,Szkola".
2 Dz, U.z 2019, poz 489, Ustawa zwana dalej: ,ustawg o NIK”.
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Il. Ocena ogdlna® kontrolowanej dziatalnosci

Liceum w ograniczonym zakresie wykorzystywalo Ogdlnopolskg Sie¢ Edukacyjng?,
do dostepu do szerokopasmowego Internetu | wspomagania procesu ksztalcenia uczniow.
Po uplywie 10 miesiecy od uruchomienia ustug OSE nie podiaszono bowiem do fej sisci
czgdei stacji komputerowych oraz nie korzystano z mozliwosci zdalnego pofaczenia
urzgdzen mobilnych z OSE,

Podtaczenie i uruchemienie w Liceum ustug OSE przebiegato bez koniecznosci
prowadzenia prac adaptacyjnych w zakresie infrastruktury sieciowe] i ponoszenia nakladow

na doposazenie w odpowiedni sprzet kamputerowy (Szkola od ¢o najmnigj czterech lat

korzystata z szerokopasmowego Internefu). Zgednie z zawarta umowa z Naukowg
i Akademicka Siecia Komputerows — Panstwowy Instytut Badawczy®, Liceum przyjeto,
uruchomito i wykorzystuje otrzymane z NASK urzadzenia i elementy infrastruktury sieciowes;.
Zadhano tez o zabezpieczanie ucznidw przed dostepem do tresci, ktbre mogg stanowié
zagroZzenie dla ich prawidiowego rozwoju, korzystajac z dostarczonego przez Operatora
OSE bezplatnego pakietu ustug , Bezpieczenstw OSE Plus”.

Kadra pedagogiczna Liceum posiadata odpowiednie przygotowanie i umisjetnosei
komputerowe, umozliwiajgce korzystanie na zajeciach lekcyjnych z cyfrowych materiafow
edukacyjnych. Zajecia w takiej formie prowadzito 27 z 86 nauczydieli (31,4%)%, jednak
Zaden z nich nie korzystat z materialow zamieszczanych na portalu NASK.

Pomimo uplywu 10 miesiecy, do sieci OSE podiaczeno jedynie 49 ze 103 uzytkowanych
komputerow (47,6%). Poza siecig OSE pozostawaly za$ 54 komputery, w tym wszystkie
(39) zainstalowane w dwodch pracowniach informatycznych, przeznaczone do podnoszenia
poziomu kompetencji cyfrowych uczniow. W Szkole nie wykorzystywano rdwnie mozliwosci
bezprzewodowego potaczenia z OSE urzgdzen mobilinych posiadanych przez nauczycieli
i ucznidw,

lll. Opis ustalonego stanu faktycznego oraz oceny
czastkowe? kontrolowanej dziatalnosci

Korzystanie przez szkoly z Ogolnopolskiej Sieci Edukacyjnej

1. Wedtug stanu na 30 wrzesnia 2018 r., w Liceum zorganizowanych bylo 27 oddziatow,
w kiorych uczylo sig 855 ucznidw. Zajecia w roku szkolnym 2018/2019 prowadzilo
86 nauczycieli, w tym dwdch, ktdrym powierzono obowigzki inspeklora ochrony danych
osobowych z funkcjg nadzarowania szkolnych systemdw informatycznych i akiualizacii ich
zabezpieczen oraz operalora sprzetu zapewnigjgcego obsluge techniczng sprzetu
kemputerowsgo multimedialnego i audiowizualnego. {dowod: akta kontrali str. 5-11)

W oczerwcu 2018 roku przedstawiciele NASK poinformowali dyrektora Liceum
¢ umieszczeniu placowki w harmonogramie OSE. Jednoczesnie zadeklarowali, Ze Szkole
zapewnione zostang bezplatne uslugi dostepu do  szerokopasmowego Internetu
o symetryczne} przepustowosci 100 Mbfs, bezpieczehstwa teleinformatyczneyo oraz ushugi
ulatwiajace uzytkownikom CSE dostep do technologii cyfrowych. Poinformowano réwniez
o warunkach i procedurze przystapienia do OSE, w tym m.in. o obowigzku uzyskania zgody
organu prowadzacege Liceum, okreSlenia szozegdlowych warunkow technicznych oraz

3 Najwyzsza |zba Kentroll formutuje ocene ogélng jako ocene pozytywna, ocene negatywng albo
acene w formie opisoweaj.

Dalej ,O5E".

Dalej NASK” lub ,Operator QSE",

Na podstawie danych z marca 2019 roku — okres wytypowany dla celdw kontroli NIK,

Oceny czgstkowe to oceny dzistalnosci w poszczegolnych obszarach badan kentrolnych. Ocena
czastkowa moze by¢ sformulowana jako ocana pozytywna, ocena negatywna albo ocena w formie
oplsows].
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wyznaczenia Technicznego Reprezentanta Szkoly? {osoby niezbednej podczas przysziego
uruchamiania ustug OSE). {dowéd: akia kontroli str. 12-15)

W tym czasie Liceum korzystato z ustug dwdch coperatorow, udostepniajacych tacza
internetowe:

e Politechniki Biatostockiej, ktora za pomoca migjskie] sleci komputerowe] BIAMAN
$wiadczyta odptatne uslugi dostepu do Internetu w ramach pakistu ,Super Szkota”
{za 500 2t netto), w tym udostepniata symetryczne tacze o przepustowosci 100 Mb/s,
61 adresow IP, hosting strony www i poczly elekironicznej o pojemnosci 20 GB,

* komercyjnego dostawcy $wiadczacege odplatne uslugi dostepu do  Internetu
{za 119,99 zt netto), w tym udostepniajacego biznesowe lacza interetowe z gwarancig
SLA o przepustowosci 411 Mbis z SLA oraz jeden publiczny adres IP.

(dowdd: akta kontroli str. 16-27, 95)

Z wyjasnie Dyrektor Liceum wynika, 2e o przyjeciu propozycji przylaczenia sie do OSE
i Zlozeniu zamdwienia zadecydowaly warunki ekonomiczne, w tym mozliwos¢ obniZenia
optat z 500 zt do 100 zt netto miesiecznie za altematywne lacze udostgpniane przez
Politechnike Biatostocka oraz wygaszenie umowy z firma komercying, ktére nastapi w lipcu
2019 roku, bez koniecznosci zwrotu przyznanej ulgi w oplatach.

(dowod: akta kentroli str. B3-89)

Umowe z NASK podpisano 18 czerwca 2018 r.f Podigczenie obiektu Liceum do OSE
nastapio 19 lipca 2018 r.

QOdbioru wykonanych prac instalacyjnych ofaz potwierdzenia, Ze uruchomiono ustugi OSE
dokonata sekretarz Szkoly. Stosownie do wymogdw okreslonych w zafgczniku nr 5
doumowy o $wiadczenie publicznie dostepnych ustug telekomurikacyjnych w OSE
z 18 czerwca 2018 r., osoba uprawniong do podpisania protokotu zdaweczo-odbiorczego,
ktdra miata réwniez potwierdzié uruchomienie ustug OSE, byt jednak nauczyciel informatyki,
wyznaczony na TRS i Koordynatora OSE w Szkole. Z wyjasnien dyrektor Liceum wynika,
#e w dniu odbioru prac i uruchomienia ustug OSE osoba uprawniona przebywala na urlopie
poza granicami kraju. Przy montazu obecny byt ze strony Szkoly kenserwator sprzetu
komputerowego. Wyjasnita réwniez (wspoinie z Koordynatorem OSE w Szkole), ze: .(...)
po kontakcie telefonicznym upowaznilem ustnie sekretarza szkoly do podpisania odhioru
sprzetu i jego montazu’, {akta kontroli str. 47-70, 8%)

2, Ogledziny przeprowadzone 24 maja 2019 r. wykazaly, ze stosownie do warunkow
technicznych | zamowienia okreslonego w umowie o udostepnienie publicznych ustug OSE,
przedstawiciele NASK dostarczyli do Liceum, zainstalowali i uruchomili urzadzenia
wspomagajace, w tym zintegrowang zapore™, peiniaca funkcje antywirusowe, przelacznik
dostepowy Switch?t, wewnetrzny punkt dostepu Access Point oraz trzy $wiattowodowe Karty
sieciowe . {dowbd: akta kontroli str. 72-74)

3. Z dokumentacji technicznej, opracowans] przez TRS' na potrzeby podigczenia budynku
Liceum do sieci OSE wynika, Zze zakres niezbednych prac zwigzanych z uzyskaniem
dostepu do szerokopasmowego Internetu nie wymagat prac adaptacyjnych w zakresie
infrastrukiury sieci komputerows] Liceum. Wedtug opracowans] przez NASK koncepcii,
facze dostepowe zostalo zrealizowane za postednictwem taoza  nalezagego
do poprzedniego gldwnego operatora Biaman — Politechnika Bialostocka, wykonanego
w technologii $wiattowadowsj. Budowa sieci wewnatrz budynku nie byla konieczna, bowiem

8 Dalej ,TRS".

8 Unowa nr 24849 o $wiadczenfe publicznie dostgpnych uslug telekomunikacyjnych
w ogdlnopolskiej sieci edukacyjne;.

0 Urzgdzenie wg zapewnien producenta identyfikuje ponad 6300 aplikacji, analizujag ruch ustugi
w szedciu wymiarach i automatycznie generujac zalecenia polityki bezpieczedstwa w celu
zwalczania zagroZen.

" Wadlug producenta urzadzenie przeznaczone do pracy w sleciach telekomunikacyjnych, 15P,
w ingtalagjach strukturalnych small business oraz Enterprise, CCTV, WiFi. Zapewnia pefne
wsparcie dla technologii MuHicast, obshuge pelnej tablicy VLAN, zaawansowanych funkeji DHCP
oraz standardu Power Over Ethernet (PoE+).

12 Parametry przytaczenia okreslono w ankiecie technicznej przestanej Operatorowi OSE.
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na terenie Liceum istniata siet o odpowiedniej przepustowosci. Podiaczenie sieci OSE
nie wymagalo rdwniez ponoszenia nakladéw na doposazenie Liceum w  sprzet
komputerowy, gdyz — jak wyjasnita dyreklor Liceum — posiadany sprzet komputerowy
zapewnia bezproblemowy dostep i sprawne korzystanie z cyfrowych materialow dostepnych
w sieci za podrednictwem OSE. Dodala, 7e od 2014 roku kadra Szkoly korzystala juz
z dostepu do sieci na sprzecie z taczem o przepustowosci 100 Mb/s.

(akta kontroli str. 29-46, 75-78, 88, 90, 96-98)

4. W dokumentacji Liceumn brak jest potwierdzenia przeprowadzenia przez Operatora OSE
testow predkosci gcza, instruktazu uzytkownika w zakresie instalacji certyfikatow SSL
(dyrektor Szkoly wraz z przylaczeniem do OSE zamowita ustugi ,Bezpieczenstwo OSE
PLUS") oraz sprawdzenia dostepncéci uslug $wiadczonych Liceum przez innych
operatordw  internetowych (poczty elektronicznej, dziennika elektronicznego oraz
uzytkowanego komputerowego systemu finansowege VULCAN'S), {akta kontroli str. 28}

Koordynator OSE w Szkole wyjasnit, ze nie wie dlaczego w dokumentacji Liceumn brak jest
potwierdzenia o przeprowadzeniu takich prob i szkolenia. W jego ocenie Operator OSE
nie przeprowadzit w dniu odbioru fakich testow i instruktazu. (akta kontroli str. 92-94}

5. Stosownie do postanowien art. 27 ustawy Prawo ogwistowe'®, w Liceum zabezpieczono
uezniow przed dostepem do tresci, ktére mogag stanowit zagrozenie dla ich prawidlowego
rozwoju. W zamoéwieniu na przylaczenie do OSE zaznaczono, ze Szkola bedzie korzystad
z bezptatnego pakietu pn. Bezpieczenstwo OSE PLUS". Uruchomienie tej ustugi nastapito
po  zainstalowaniu na stagjach kemputerowych certyfikatu bezpieczenstwa SSL,
dostarczonego przez Operatora OSE. Ogledziny komputeréw  zainstalowanych
w klasopracowniach przedmiotowych korzystajacych z sieci OSE wykazaly, 2e korzystaja
one z aktywnego pakistu zahezpieczajacego dostarczenego przez NASK,

(akta kontroli str. 64-65, 71-74)

Na sprzecie komputerowym niepodiaczonym do OSE zainstalowano tez oprogramowanie
- zabezpieczajace, w postaci aktywnego programu antywirusowego z funkcjg automatyczne]
aktualizacji baz danych o zagrozeniach. Zabezpieczono w ten sposdb komputery uczniéw
przed dostepem do tresci mogacych stanowié zagroZzenie ich prawidiowego rozwoju oraz
przed réznego typu szkodliwymi programami, kidre mogtyby zainfekowaé komputer badz
wykrasé dane osohowe, hasta czy blokowaé dostep do urzadzen.

{akia kontroli str. 72-73, 93)

6. Funkcje TRS i Koordynatora OSE w Liceum powierzono pracownikowi odpowiedzialnemu
za nadzdr nad systemami informatycznymi i aktualizacje ich zabezpieczen. Realizujac
wyznaczone zadania, wspolpracowal on z Operatorem CSE, gléwnie w zakrasie zglaszania
awaril sieci. Sprawe braku informowania spotecznosci szkolnej o ustugach dostepnych
w OSE opisano w dalszej czesci wystapienia, w sekeji ,Stwierdzone nieprawidtowosci”.
(akta kentroli str. 8-10, 64)

W okresie 10 miesigcy od uruchomienia ustug OSE sieé dzialata bez przerw. Kocrdynator
OSE w Szkole zglosil jedng usterke, polegajaca na bledne] konfiguracji rutera lub switcha,
uniemoZliwigjacy podtaczenie komputerdw i korzystanie z sieci OSE. Zgloszenia dokonano
droga elektroniczng (na skrzynke e-mail Operatora OSE), gdyz — jak wyjasnit Koordynator —
taka byta przyjeta procedura zgtaszania awarii. Problem zostat rozwiazany zdalnie przez
NASK, w ciagu jednego dnia od daty zgloszenia. {akta kontroli str. 88-89, $9-100)

W ocenie dyrekior Liceum i Koordynatora OSE w Szkole przepustowost sieci jest
wystarczajgca dla sprawnego i nieufrudnionego korzystania przez nauczycieli i ucznidw
z cyfrowych materiaiow edukacyjnych zamieszczanych w Internecie. Jak zaznaczyli zaden
z uzytkownikow nie zglaszat problemow w tym zakresie. (akta kontroli str. 90)

" Firmy VULCAN sp. z 0.0, uZytkowanego na licencji Miasta Bialystok — organu prowadzacego
Liceum.
¥ Ustawa z dnia 14 grudnia 2016 roku Prawo o$wiatowe (Dz.U. z 2018 r. poz. 996, ze zm.).
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Test predkosci dostepu do sieci OSE, przeprowadzony na jednym z komputerow
stacjonarnych!® wykazat, e $rednia predkosé pobierania (download) i wysytania (upload)
wynosita w czasie badania odpowiednio 89,87 Mbis'e i 94,85 Mb/s7 i nie odbiegata
znacznie od predkosci deklarowangj w umowie z NASK, (akta kontroli str. 101-103)

7. W Liceumn wykorzystuje sie 103 jednostki komputerowe, z czego 49 (47,6%)
podiaczonych bylo do QSE. Szerokopasmowe {acze wykorzystywano we wszystkich
klasopracowniach przedmiotowych, w tym dziewieciu jezykowych (. angielskiego,
niemieckiego, rosyjskiego i taciny), pieciu j. polskiego, po trzy matematyki, historii i WOS
oraz nauczania religii, w dwdch pracowniach biolegii, po jednej nauczania geografii, chemii
i fizyki. W bibliotece i czytelni szkolnej wykorzystywano odpowiednio osiem i cztery jednostki
stacjonarne {dostepne dla ucznidw), a w gabinetach pedagogdw i psychologa — kolejne trzy
stacje robocze podiaczone do OSE, (akta kontroli str. 74, 82-87)

Poza siecig OSE pozostawaly 54 stacie komputerowe, w tym 3% uczniowskich,

zainstalowanych w dwoch klasopracowniach, przeznaczonych do nauki informatyki. Sprawa

opisana w dalsze] czesci ninigjszego wystapienia, w sekcji ,Stwierdzcne nieprawidtowosci”,
{akta kontroli str. 71-74, 85-86)

Ogledziny pomieszczen Liceum wykezaly, Ze zainstalowany w klasopracowniach
przedmiotowych stacjonamy | mobilny sprzgt komputerowy byl sprawny technicznie
i gotowy do bieZacego wykorzystania. Posiadal stale lacza z OSE oraz wspdipracowat
Z umieszczonymi tam rzutnikami  multimedialnymi. Powyzszy sprzet przygotowano
do wykorzystania w procesie dydaktycznym przez nauczycieli, bez moZliwosci
wykorzystania go przez ucznidw, Przeprowadzone w trakcie ogledzin proby polaczenia
zainstalowanego sprzetu komputerowego 2 siecig Internet potwierdzity, ze wykorzystywano
do tego celu tacze OSE. W trakcie ogledzin strony internetowe i aplikacje uruchamialy sig
sprawnie, bez zbednej zwioki. Natomiast przeglad histori wyszukiwanych stron
na komputerach poddanych ogledzinom wykazal, ze uzywano ich miin. do faczenia sie
z platformami Vulcan.edu.pl, Ninateka.pl, platforma Centralnej Komisji Egzaminacyjne]
i e-learningowg Moodle, elektronicznym dziennikiem Librus, zaawansowanym kalkulatorem
graficznym Desmos, czy tez poszukiwano materialow przedmiotowych z matur
przeprowadzonych w latach weczesniejszych, (akta kontroli str. 71-74)

Na terenie calego Liceum zapewniono bezprzewodowy dostep do Internetu. Wykorzystano
do tego celu urzadzenie AP WLAN NASK, dostarczone przez operaiora OSE
(przy instalacji), ktire zamontowanc w klasopracowni matematyki na Il kondygnac]l
budynku Szkoly oraz trzy szkolne urzadzenia Access point. Dokonana w trakcie cgledzin
proba wyszukania sieci bezprzewcdowe] wykazala, ze sie¢ OSE byla widoczna wérod
wyszukiwanych sieci bezprzewodowych, lecz skorzystanie z nigj wymagato wpisania hasta
oraz zainstalowania odpowiednich certvfkatdw bezpieczenstwa SSL. Wedtug stanu
na 1 czerwca 2019 r. zadne urzadzenie mobilne nie zostalo podigczone zdalnie do sieci
OSE - sprawa opisana w dalszej czesSci wystapienia, w sekcji ,Stwierdzone
nieprawidiowosci’. {akta kontroki str. 73, 104)

8. Nauczyciele Liceum wykorzystywali w procesie dydaktycznym siedmiu przedmiotow
cyfrowe materialy edukacyjne. Z wyjasnien dyrektor Licaum wynikalo, ze nie docieraly
do nigj zadne informacje o mozliwosciach sieci OSE i nie oftrzymywata ona Zadnych
informacji o opracowanych i udostepnionych cyfrowych materiatach edukacyjnych.

{akta kontroli sfr. 105-112)

% Podiaczony w Sali metodykaw.

8 QOdpowiednio: 93,29 Mb/s, 82,04 Mb/s, 93,45 Mb/s, 90,70 Mbfs, 94,67 Mbfs, 93,43 Mbfs i 51,53
Mbfs.

7 Odpowiednio: 94,66 Mbis, 94,50 Mbfs, 94,71 Mbfs, 95,30 Mbfs, 95,39 Mb/s, 94,58 Mb/s i 94,84
Mb/s.
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Zakres ztealizowanych w marcu 2019 roku™ cyfrowych zajeé edukacyjnych
z zastosowaniem TIK przedstawiat sie nastepujaco:

» w trakcle lekeji z przedmiotu Jezyk polski® (siedmiu nauczyciel) w klasach 1-lII
korzystalo m.in. ze shuchowisk radiowych i z prezentacji spektakli ,Makbet”, ,Tango”,
z materialéw zamieszezanych na blogu ,(nig}przecietnelekcje” (zawierajacym inspiracje
dotyczace metod pracy i pomystow na ciekawe lekcje), twiczen interaktywnych, filmdow
dydaktycznych =z fresciami lektur dla poszczegdinych poziomdow klas oraz
sprawdziandw, scenariuszy lekeji i interaktywnych kart pracy,

» W trakcie lekeji z przedmiotu Historia” w klasach |-l (czterech nauczycieli) korzystato
m.in. Z map multimedialnych, map mysli, ekranéw multimedialnych, filméw i materiatéw
edukacyjnych portali wydawniczych, materiaglow [nstytutu Pamigci  Narodowe,
interaktywnych quizéw i sprawdziandéw historycznych, materiatéw zamieszczanych
na szkolnej platformie e-leamingowej Mocdle,

e w trakcie lekcji z przedmiotu ,Matematyka® w klasach I-lll (czterech nauczycieli)
korzystato muin. z plansz i kart pracy interaktywnych, generatorow arkuszy maturalnych
i sprawdziandw, materiatéw zamieszczanych przez portale Centralngj i Okregowej
Komisji Egzaminacyjnej, aplikacji internetowych (w tym Kahoot, Desmos, Wheel Decid)
oraz materiatow do przygotowywania wykresow funkciji i do pracy w grupach (TARSIA),

e W trakcie lekeji z przedmiotu Biologia” w klasach I-Ill (czterech nauczycieli) korzystato
m.in. ze schemalow przedstawiajacych technologie klonowania DNA i klonowania
organizmow, twiczen dotyczacych roznorodnosci morfologiczne] stawonogow, atlasow
anatomicznych i przedmiotowych foliogramdw,

o w trakele lekeji z przedmiotu Geografia” w klasach -1l (dwoch nauczyciel)) korzystalo
m.dn. z Multibooka Oblicza Geografii, materialow statystycznych, map, wykreséw,
materialéw Geograficznego Systemu Informacii, zdje¢ satelitarnych Ziemi oraz informagii
0 Qlimpiadzie Geograficzngj,

= wtrakcie lekc]l z przedmiotu , Informatyka" w klasach |-l (trzech nauczycieli) korzystato
m.n. z interaktywnych testow wiedzy, plikow do sprawdzania poprawnosci koddw
programowania, szkolnej platformy e-learningowej craz informacii na temat brandingu
{wizualizacji graficznej firm),

» wtrakcle lekcji z przedmiotu , Informatyka” w klasach 111l {trzech nauczycieli) korzystato
min. z testow, kartkdwek materiatdw do kopiowania zamieszczanych na platformach
wydawnictw uzytkowanych podrecznikow, aplikacji cyfrowych do  podrecznikéw
{,Insight’, ,Oxford Solution”, ,Matura Focus™).

Gtownymi zrodtami pochodzenia wykorzystywanych cyfrowych materiatéw edukacyjnych

byty m.in.:

e platformy wydawnictw podrecznikdw wybranych do nauczania na poszczegolnych
poziomach Liceum,

= platformy edukacyjne: portale wiedzy dla nauczycieli: cyfrowe zasoby edukacyjne
¢ inne cyirowe zasoby edukacyjne.

Zaden z nauczycieli nie wskazal jako 2rédia edukacyjnych materiatow cyfrowych platformy
NASK. {akia kontroli str. 73, 105-112)

Z wyjasnien Dyrektora Liceum i Koordynatora OSE w Szkole wynika, Ze nauczyciele
zdobywali i wymieniali informacje na temat opracowanych i udostepnianych w sieci Internet
cyfrowych matetiatach edukacyjnych m.n. na Radach Pedagogicznych, w trakcie
Wewnalizszkolnege Doskonalenia Nauczycieli, na konferencjach metodycznych oraz
korzystali z informacji zamieszczonych na stronie Centralng] i Okregowej Komisji
Edukacyjnej, stronach Ministerstwa Edukacji Narodowsj i Kuratorium Oswiaty.

(akta kontroli str. 20-94)

8 Okres wytypowany dla celéw kontroli NIK.



Stwierdzone
nieprawidtowosci

9. Wedlug stanu na 3 czerwca 2019 r. Liceum korzystalo, aprécz sieci OSE, z odpfatnych
usiug dwoch operatordw. (akta kontroti str. 20-27, 75)

Koordynator OSE wyjasnil, ze utrzymywanie w Liceum innych tacz internetowych
{poza OSE) jest podyktowane wzgledami bezpieczefistwa — lacze obslugiwane przez
BIAMAN wykorzystywane jest w administracji szkolnej (oddzielna logiczna i fizyczna siet).
Dodat, ze: , (...) w przypadku awarii jednego z facz mozemy bardzo szybko przetaszy¢ siet
szkolng ha facze zapasowe {ok. 1 dnia) (...) . Wyjasnil rowniez, ze: Umowa z (dostawcg,
komercyjnym) bedzie obowigzywat tylko do momentu wygadniecia w lipcu 2019 r.
Zadecydowaty o tym wegledy skonomiczhe. Zerwanie umowy wigZe sie bowiem z karami
finansowymi {ckota 2,5 tys. zf)". (akta kontroli str. 92, 94}

10. W okresie objetym konirolg 30 nauczycieli Liceum (34,9% zatrudnionych) uczestniczylo
w roznego typu szkoleniach i warsztatach dotyczacych wykorzystania cyfrowych materialow
edukacyjnych w dydaktyce (TIK). Nauczyciele uczestniczyli m.in. w szkoleniach zwigzanych
z bezpieczefnstwem w Internecie, sposobami wykorzyslania aplikacji intermetowych
w nauczaniu matematyki, w pracy nauczyciela historii i wos, wykorzystania TIK w nauczaniu
biologii i przyrody, korzystania z multimedizinych i interaktywnych form ksztalcenia
zachowan finansowych (kurs e-leamingowy) czy teZ w szkoleniach z wykorzystania
w procesie  edukacyjnym programow Quizlet, Kahoot, Desmos i Surfer. W ramach
wewnatrzszkolnego doskonalenia nauczycieli podnoszono umiejgtnosc w zakresie projekiu
Kuznia Mentordw (wykorzystanie TIK w  dydaktyce), prowadzono warsztaty
z cyberprzemocy (na skrzynki e-mail wszystkich nauczycieli rozestano prezentacjg z tych
warsztatow) oraz dzielono sie wiedzag zdobytg w ramach Zagranicznej Mobilnosci Kadry
Edukacji Szkolnej, Wicedyrektor Liceum wyjasnita, Ze: ,Liceum korzysta z dostgpu
do cyfrowych materiatéw edukacyjnych od 2000 roku (...) od 2014 roku przepustowast
lagza szkolnego wynosita juz 100 Mbis (...) W tym czasie kadra pedagogiczna w ramach
doskonalenia zawodowego nauczycieli i WON syslematycznie uczestniczyta w réznych
formach szkolen z zakresu TIK. Stad tez w latach 2016-2019 nauczyciele nie zgtaszali juz
wyraznie takiej potrzeby. Mimo to planowalidmy w hamonogramach WDN szkolenia
w zakresie TIK np. na rok 2018/19 zaplanowano szkolenia dotyczace doboru rozwigzan
metodycznych sprzyjajacych realizacji podstawy programowej z wykarzystaniem TIK
na zajeciach lekeyjnych, a na rok 2017/18 szkolenie Rady Pedagogicznej i dzielenie sig
umigjetnodciami w ramach zespoldw przedmiotowych (...} Zmiana operatora sieci
internetows] na OSE nie wniosta radykalnych zmian z zakresu TIK. Kadra nauczycielska
posiadata juz takie umigjetnosci, Obecnie bedzie przeprowadzona w sierpniu 2019 roku
ankieta diagnozujgca polrzeby nauczyciell w zakresie szkolefi, w szczegdinosci
uwzgledniajaca potrzeby w zakresie szkoleri z zakresu TIK. W oparciu o jej wyniki w ramach
WDN przygotowany zostanie plan szkalen na rok 2019/20”. {akta kontroli str. 113-139)

11. Po uruchomieniu w lipcu 2018 roku ustug OSE przedstawiciele NASK nie kontaktowali
sig z kierownictwem Liceum, nie prowadzili zadnych dziatan informacyjno-promocyjnych,
witym dotyczacych OSE i zasad bezpiecznego korzystania z fechnologii cyfrowych.
Nie proponowali rowniez kadrze pedagogicznej Liceum szkoler bezposrednich, czy tez
prowadzonych w formie e-learningu z tego zakresu. Jedynym materiatem promujgcym
przytaczenie sig do OSE (znajdujgcym sig w posiadaniu Liceum) byta ulotka zalaczona
do powiadomienia NASK o umieszczeniu Szkoly w harmonogramie OSE. Okreslono w niej
ryb przystapienia do OSE, niezbedne do pobrania materialy, czas oczekiwania
na padigczenie oraz niszbedne prace instalacyjno-montazowe.

(akia kontroli str. 12-15, 140)

W okresie 10 miesiecy od uruchomienia ustug, Kocrdynator OSE nie prowadzit dziatan
informacyjno-promocyjnych dotyczacych OSE — sprawa opisana poniZej, w sekgji
+Stwierdzane nieprawidiowosci”. {akta kontroli str. 140}
W dziatalnosci kontrolowanej jednostki w przedstawicnym wyzej zakresie stwierdzono
nastepujgce nieprawidtowosci:

1. W ciggu 10 miesiecy od uruchomienia ustug OSE, Koordynator OSE w Szkole przytaczyt
do sieci jedynie 49 komputerow (47,6% uzytkowanych w Liceum), glownie
zZlokalizowanych w klasopracowniach przedmiotowyeh i wykorzystywanych przez
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Whioski

nauczycieli w procesie dydaktycznym. Brak nalezytych dzialan Koordynatora
spowodowat, ze bez dostepu do sieci OSE pozostawaly 54 komputery, w fym 39 stacji
roboczych wykorzystywanych do padnoszenia poziomu kompetencji cyfrowych ucznidw,
co bylo jednym z glownych celdw udostepnienia Liceum sieci OSE, okreslonych w art. 3
ust. 2 ustawy 0 Ogollnopolskiej Sieci Edukacyjnej™. {akta kontroli str. 71-74, 83-85)

Dyrektor Liceum i Koordynator OSE w Szkole wyjasnili, Ze: ,Zmiana konfiguracji sieci
wymaga czasu. Wszystkie komputery w pracowniach dydaktycznych maja wpisane stale
adresy |P, ktére nalezy wpisac recznie. Po zmianie adresu naleZy sprawdzié pofaczenia.
Diatego polaczenia dokonywano sukcesywnie, ale ze wzgledu na koniscznoéé wgrania
certyfikatéw na kazde konto komputerowe w salach informatycznych (37 komputerow
* 29 kont) oraz dwa komputery nauczycielskie podfgczenie w/w pracowni zostawiono
na okres wakacyjny. Planowana jest coroczna modemnizacja komputerdw w salach
informatycznych w okresie wakacji i wowczas w salach informatycznych, po wylaczeniu
sal z zajet, takze podtaczenia do OSE zostang wykonane.”. {akta kontreli str. 90)

W ramach ustug Swiadczonych przez OSE w Liceum dziatal punkt dostepu mobilnego
do siedi internetowej (urzadzenie dostarczone przez Operatora OSE), ale mimo uplywu
10 miesiecy od jego uruchomienia w Liceum nie korzystano z takiej funkcjonalnosei,
Nie podtgczono bowlem Zadnego urzadzenia mobilnego do sieci OSE {poza laptopem
wykorzystywanym do prob testowych). {akta kontroli str. 71-74, 104)

Koordynator OSE w Szkole wyjasnit, ze: ,Nauczyciele i uczniowie nie zgtaszajg whniosku
0 podigezenie do OSE. W mojgj ocenie prawdopodobnie korzystajg z innych $ciesek
dostgpu, ktdre byly w Szkole (Koba, politechnika). Po zakonczeniu prac nad systemem
bezpieczenstwa poinformujemy nauczycieli i ucznidéw o mozliwosci mobilnego
korzystania z OSE”. {akta kontroli str. 20)

Koordynater OSE w Szkale nie prowadzil dziatan informacyjno-promocyjnych na temat
OSE. Pomimo uplywu 10 miesiecy od uruchomienia ushug OSE, nie podejmowat prob
pozyskania informacji i przekazania ich nauczycislom oraz uczniom o mozliwosciach
i zasobach internetowych dostepnych za posrednictwem OSE. Nie wskazat tez
spotecznoéci szkolnej sposobdw i moliwoesci uzyskania zdalnego podiaczenia do OSE,
przez co nie wykorzystano w pelni jego mozliwosci. (akta kontroli str, 105-142, 140)

Koordynator OSE w Szkole wyjasnit, ze: Po podigczeniu Szkoly do QOSE nikt
z przedstawicieli NASK nie kontaktowal sie ze Szkotg (...) Nie otrzymalismy ez zadnych
informagcii, instrukeji jak mamy w pelni wykorzysta¢ mozliwosci OSE (...)". Dodat,
ze prowadzi prace nad akfualizacjq Polityki bezpieczenstwa i instrukcji zarzadzania
systemem informatycznym sfuzacymi do przeiwarzania danych osobowych, po ich
zakonezeniu poinformuje nauczycieli | ucznidw ¢ mozliwosciach | zasadach korzystania
z OSE. {akta kontroli str. 90-93)

IV. Wnioski

W zwigzku ze stwierdzonymi nieprawidiowosciami, Najwyzsza |zba Kontroli, na podstawie
art. 53 ust. 1 pkt 5 ustawy o NIK, wnosi o

1.

Podiaczenie do sieci OSE wszystkich komputeréw wykorzystywanych w procesie
edukacyjnym oraz optymalne wykorzystanie mozliwosci zdalnego dostepu urzadzen
mobilnych, bedacych w posiadaniu nauczycieli i ucznidw.

Przeprowadzenie wsrdd nauczyciell | ucznidw dziatan informacyjno-promocyjnych
w zakresie OSE.

8 Ustawa z dnia 27 pazdziemika 2017 r. (Dz. U. z 2017 r. poz. 2184).
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Prawo zgioszenia
zastrzezen

Obowiazek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wrioskow

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostalo sporzadzone w dwéch egzemplarzach;  jeden
dla kierownika jednostki kontrolowanej, drugi do akt kontroli,

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowanej- przystuguje prawo
zgloszenia na pismie umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zgtasza sig do dyrektora Delegatury NIK
w Bialymstoku. Prawo zglaszania zastzezen, zgodnie z arl. 61b ust. 2 ustawy o NIK,
nie przystuguje do wystapienia pokontrolnego zmienionego zgodnie z frescig uchwaly
w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK, nalezy poinformowaé Najwyzsza Izbe Kontroli, w terminie
21dni od ofrzymania wystapienia pokontrolnego, o sposobie wykonania wnioskow
pakontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin przedstawienia
informacji liczy sie od dnia otrzymania uchwaly o oddaleniu zastrzezen w calosci
lub zmienionego wystapienia pokontrolnegs.

Biatystok, 26 czerwca 2019 .

Kontroler: p.0. DYREKTORA DELEGATURY
Marek Ozga Najwyzsze] Izb\};\{ Kontroli w Bialymstoku

ghéwny specialista kantreli panstwowe]
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