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l. Dane identyfikacyjne

Biatostockie Centrum Onkologii im. M. Sklodowskiej-Curie w Bialymstoku (dalej: Szpital
lub BCO), ul. Ogrodowa 12, 15-027 Biatystok

Magdalena Joanna Borkowska, dyrektor od 25 lipca 2017 r.

1. Opracowanie wymaganej dokumentacji oraz procedur zwigzanych z ochrong
przetwarzanych danych osobowych.

2. Zapewnienie prawidtowego przetwarzania i ochrony danych osobowych.

Kontrola obejmuje okres od 25 maja 2018 r. do dnia zakoficzenia czynnoSci kontrolnych.
Badania kontrolne mogg dotyczy¢é dziatan sprzed tego okresu, jesli majg zwigzek
z zagadnieniami bedacymi przedmiotem kontroli.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej |zbie Kontroli'

Najwyzsza Izba Kontroli Delegatura w Biatymstoku

Pawet Tolwinski, specjalista kontroli panstwowej, upowaznienie do kontroli nr LBI/9/2019
z 8 stycznia 2019 . (akta kontroli str. 1-2)

1 Dz U.z2019r. poz. 489. Ustawa zwana dalej: ustawa o NIK.
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Il. Ocena ogéinaz kontrolowanej dziatalnosci

OCENAOGOLNA  Najwyzsza Izba Kontroli ocenia negatywnie podjete przez Szpital dziatania w celu
zapewnienia prawidtowej ochrony i przetwarzania danych osobowych.

Uzasadnienie Stwierdzono bowiem nieprawidiowosci, polegajgce m.in. na;

oceny ogoinej — przekazaniu - z naruszeniem art. 24 ust. 2 ustawy z dnia 6 listopada 2008 r. o prawach
pacjenta i Rzeczniku Praw Pacjenta® — podwykonawcy podmiotu $wiadczacego ustugi
serwisowe danych osobowych 29 pacjentéw Szpitala, w tym danych medycznych,
zawierajacych zakres lub wyniki badan pieciu pacjentow,

— udostepnieniu dokumentacji medycznej pacjenta, z naruszeniem przyjetych procedur
wewnetrznych w tym zakresie,

— odebraniu z opdznieniem bylym pracownikom uprawnien w systemie wykorzystywanym
do przetwarzania danych medycznych, co bylo sprzeczne z przepisem § 20 ust. 2 pkt 5
rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych?,

— niewtasciwym okresleniu zakresu danych, jakie bedzie przetwarzat podmiot zewnetrzny
wjednej z pieciu objetych badaniem umoéw powierzenia przetwarzania danych
osobowych,

— nieprzestrzeganiu przez personel Szpitala regulacji wewnetrznych dotyczacych sposobu
autoryzacji i korzystania z komputeréw wykorzystywanych do przetwarzania danych
medycznych pacjentow,

— niedostosowaniu regulacji wewnetrznych do przepisow RODOS,

— dopuszczeniu czterech (z 30) objetych badaniem pielegniarek i potoznych
do przetwarzania danych osobowych pacjentéw, chociaz nie udzielono im upowaznien
do przetwarzania danych osobowych, co naruszato § 12 Polityki Bezpieczefistwa Danych
Osobowych Szpitala,

— nieterminowym zgloszeniu Prezesowi Urzedu Ochrony Danych Osobowych® jednego
z11 incydentéw zwigzanych z bezpieczefistwem danych osobowych, co stanowito
naruszenie art. 33 ust. 1 RODO,

— niewprowadzeniu odpowiednich $rodkéw technicznych i organizacyjnych zapewniajacych
wiadciwg ochrong danych osobowych oraz minimalizacje ryzyka ujawnienia informacii
osobom postronnym w procesie rejestracji pacjentow,

— niezabezpieczeniu miejsc przechowywania podrecznej dokumentacji pielegniarskiej,
zawierajgce] dane osobowe pacjentéw, w dwédch (z trzech) objetych badaniem dyzurkach
pielegniarskich oraz dokumentacji medycznej w jednym (z trzech poddanych ogledzinom)
gabinecie lekarskim, co stanowilo naruszenie art. 24 ust. 1 RODO,

— przechowywaniu materiatow fatwopalnych oraz  niewykorzystywanego sprzetu
komputerowego w serwerowni oraz pomieszczeniu, w ktérym znajdowaly sie kopie
bezpieczenstwa baz danych Szpitala.

2 Najwyzsza Izba Kontroli formuluje oceng ogdlng jako ocene pozytywna, oceng negatywng albo ocene
w formie opisowej.

3 Dz.U.z 2017 r. poz. 1318, ze zm. Ustawa zwana dalej: u.0.p.p.

4 Dz U.z 2017 r. poz. 2247. Rozporzadzenie zwane dalej: rozporzqdzeniem KR,

5 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 11922016 ., str. 1, ze zm.).

6 Dalej: PUODO.
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Opis stanu
faktycznego

lll. Opis ustalonego stanu faktycznego oraz oceny
czastkowe’ kontrolowanej dziatalnosci

1. Opracowanie wymaganej dokumentacji oraz procedur
zwigzanych z ochrong przetwarzanych danych osobowych

1.1. Szpital z dniem 25 maja 2018 r. wyznaczyt Inspektora Ochrony Danych (dalej: /OD),
wywigzujac sie tym samym z obowigzku okre$lonego w art. 8 ustawy z dnia 10 maja 2018 r.
o ochronie danych osobowych® w zwigzku z art. 37 RODO. Na to stanowisko powotany
zostal pracownik BCO, petnigcy dotychczas funkcje Administratora Bezpieczenstwa
Informacji (dalej: ABI). Nastepnie, 15 pazdziernika 2018 r. do petnienia funkcji 10D
wyznaczono nowo zatrudniong osobg. W my$l art. 8 i art. 10 u.o.d.o., Szpital terminowo
(za posrednictwem formularzy elektronicznych) wywiazat sig z obowigzku zawiadomienia
PUODO o powotaniu, a nastepnie odwotaniu poprzedniego |OD oraz powotaniu na to
stanowisko nowej osoby. Przekazane do PUODO zawiadomienia zawieraly wszystkie
elementy okre$lone art. 10 ust. 1 i 3 u.0.d.o., j. m.in.: imi¢, nazwisko oraz adres poczty
elektronicznej i numer telefonu 10D, nazwe oraz adres siedziby i numer identyfikacyjny
REGON administratora danych osobowych. Zgodnie z wymogiem okre$lonym w art. 37
ust. 7 RODO, dane 10D oraz sposob i forme kontaktu udostepniono na stronie internetowej
Szpitala®. (akta kontroli str. 5-14, 23-28, 562-563)

W zakresach obowigzkow obu os6b, ktore petnity funkcje 10D, wskazano wszystkie zadania
okreslone w art. 39 RODO. Osobom tym umozliwiono wykonywanie obowiazkow w sposob
niezalezny, stosownie do art. 38 ust. 3 tego rozporzadzenia. Samodzielne stanowisko 10D,
podlegle bezposrednio Dyrektorowi Szpitala, zostalo wyodrebnione w  strukturze
organizacyjnej BCO 1 pazdziemika 2018 r, w zwigzku ze zmiang regulaminu
organizacyjnego'®. Wraz z tg zmiang w regulaminie organizacyjnym wskazano zadania 10D,
do ktérych nalezato m.in.: [1] informowanie administratora danych osobowych oraz
pracownikow, ktorzy przetwarzajg dane osobowe, o obowigzkach spoczywajacych na nich
na mocy RODO; [2] monitorowanie przestrzegania RODO i innych przepisow o ochronie
danych oraz polityk administratora lub podmiotu przetwarzajacego w dziedzinie ochrony
danych osobowych; [3] wdrozenie szkolen z zakresu zasad ochrony danych osobowych oraz
stosowania $rodkéw technicznych i organizacyjnych przy przetwarzaniu tych danych
w systemach informatycznych; [4] udzielanie zalecen co do oceny skutkow dla ochrony
danych oraz monitorowanie jej wykonywania zgodnie z art. 35 RODO; [5] prowadzenie
dokumentacji wymaganej przepisami ustawy o ochronie danych osobowych, w tym
opracowywanie | aktualizacja procedur wewnetrznych dotyczacych ochrony danych
osobowych; [6] przeciwdziatanie dostepowi osob do systeméw, w ktorych przetwarzane
sgdane osobowe; [7] nadzorowanie funkcjonowania zasad i procedur zwigzanych
z uwierzytelnianiem uzytkownikow w systemie informatycznym przetwarzajgcym dane
osobowe oraz kontroli dostepu do tych danych; [8] zarzadzanie hastami uzytkownikow,
systemami antywirusowymi i ich procedurami. (akta kontroli str. 5-14, 23-28)

Do 1 pazdzierika 2018 r. w strukturze organizacyjnej BCO istnialo samodzielne stanowisko
ABI, ktére podlegato bezposrednio Dyrektorowi Szpitala. Do jego zadan nalezalo m.in.:
[1] prowadzenie dokumentacji wymaganej przepisami o ochronie danych osobowych, w tym
opracowywanie i aktualizacja procedur wewnetrznych dotyczacych ochrony danych
osobowych; [2] przeciwdziatanie dostepowi 0s6b nieupowaznionych do systeméw, w ktorych
przetwarzane sg dane osobowe; [3] wdrozenie szkoleft z zakresu zasad ochrony danych
osobowych oraz stosowania $rodkow technicznych i organizacyjnych przy przetwarzaniu

7 Qceny czastkowe to oceny dziatalno$cl w poszczegdlnych obszarach badari kontrolnych. Ocena czastkowa
moze byé sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowej.

8 Dz. U. poz. 1000, ze zm. Ustawa zwana dalej: u.0.d.o.

9 www.onkologia.bialystok.pl

10 Regulamin wprowadzono zarzadzeniem wewnetrznym nr 94/2018 Dyrektora Biatostockiego Centrum
Onkologii im. M. Skiodowskiej-Curie w Bialymstoku z dnia 1 pazdziernika 2018 r. w sprawie wprowadzenia
zmian w ,Regulaminie Organizacyjnym” Bialostockiego Centrum Onkologii im. M. Skiodowskiej-Curie
w Bialymstoku.
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tych danych w systemach informatycznych; [4] nadzorowanie funkcjonowania zasad
iprocedur zwigzanych z uwierzytelnianiem uzytkownikéw w systemie informatycznym
przetwarzajacym dane osobowe oraz kontroli dostepu do tych danych. Dyrektor Szpitala
wodpowiedzi na pytanie dlaczego zadania 10D zostaly okreslone w regulaminie
organizacyjnym z 1 pazdziernika 2018 r., mimo Ze osoba na to stanowisko zostala powotana
25 maja 2018 r. wyjasnita, ze: Zadania 10D byly okreslone we wczesnigjszych regulaminach
organizacyjnych Szpitala jako zadania ABI. (...) Podkreslic nalezy, ze stosownie do art. 48
pkt 2 ppkt 2 f ustawy z dnia 15 kwietnia 2011 r. o dziatalno$ci leczniczej (Dz. U. z 2018 r.
poz. 2190 tj.) zmiana regulaminu organizacyjnego moze nastapic po uzyskaniu pozytywnej
opinii Rady Spofecznej Centrum, ktéra obraduje na posiedzeniach raz na kwartat. Zmiany
w Regulaminie zostaly wprowadzone po posiedzeniu Rady, ktoére odbylo sie w dniu
21 wrzesnia 2018 " (akta kontroli str. 29-105, 342-345)

Zgodnie z wymogami art. 37 ust. 5 RODO, obie osoby realizujgce zadania IOD mialy
nalezyte przygotowanie i kwalifikacje zawodowe do petnienia swojej funkcji, fj. m.in.: jedna
z tych os6b byta wczesniej ABI Szpitala, kolejna za$ posiadata certyfikat ukonczenia kursu
Obowigzki Inspektora Ochrony Danych i Administratora w $wietle RODO, certyfikat
ukoniczenia Kursu opracowania Polityki Ochrony Danych Osobowych zgodnej z RODO,
zaSwiadczenie uczestnictwa w szkoleniu dotyczacym roli IOD w $wietle krajowych i unijnych
przepisdéw 0 ochronie danych osobowych. Ponadto od 8 pazdziernika 2018 r. IOD zostat
przyjety na studia podyplomowe z zakresu bezpieczenstwa informacji i ochrony danych
osobowych'. (akta kontroli str. 5-14, 23-28)

1.2. W dniu wejécia w zycie przepisow RODO oraz u.0.d.o. (25 maja 2018 r.) Dyrektor BCO
przyjgt Polityke Bezpieczenstwa Danych Osobowych w Bialostockim Centrum Onkologii
im. Marii Sklodowskiej-Curie (dalej: Polifyka), zgodnie z art. 24 ust. 1 i 2 RODO.
W dokumencie tym wskazano, ze jego celem jest: uzyskanie optymalnego i zgodnego
zwymogami obowigzujacych aktow prawnych, sposobu przetwarzania informacji
zawierajgcych dane osobowe. Jako podstawe opracowania Polityki, podano przepisy RODO
oraz u.0.d.o. Okre$lono w nigj (rozdziat IV) érodki organizacyjne i techniczne niezbedne
dla zapewnienia poufnosci, integralnoéci i rozliczalnosci przetwarzanych danych osobowych,
w tym zadania Administratora Danych Osobowych (dalej: ADO), 10D, informatykéw Szpitala,
kierownikéw komérek organizacyjnych oraz oséb upowaznionych do przetwarzania danych
osobowych, a takze zakres przedmiotowy i podmiotowy jej stosowania. Ponadto w Polityce
okreslono sposob przeprowadzania jej przegladéw i aktualizacji oraz dokumentowania faktu
zapoznania sie z jej trescig przez osoby upowaznione do przetwarzania danych osobowych
(w formie pisemnego oSwiadczenia). Integraing czescig Polityki byly zatgczniki, wsrod
ktérych znalazly si¢ m.in.: [1] wzér upowaznienia do przetwarzania danych osobowych;
[2] wzor ewidencji osob upowaznionych do przetwarzania danych osobowych; [3] wykaz
budynkéw i pomieszczen tworzacych obszar, w ktorym przetwarzane sg dane osobowe;
[4] wykaz zbiorow danych osobowych wraz ze wskazaniem programéw zastosowanych
do przetwarzania tych danych i miejsca przetwarzania. Analiza postanowien przyjetej Polityki
oraz jej zatacznikow wykazata, ze zawieraly one nieaktualne dane, co szerzej opisano
w dalszej czgsci wystapienia, w sekcji Stwierdzone nieprawidfowosci.

(akta kontroli str. 106-143)

W okresie objetym kontrola Dyrektor BCO zatwierdzit aktualizacje Polityki
(12 grudnia 2018 r.). Polegata ona na dodaniu zapiséw dotyczacych m.in.; kontaktu do IOD;
wskazania obowigzku przeprowadzania przez 10D cyklicznej analizy ryzyka; przydzielenia
informatykom zadan zwigzanych z zarzadzaniem systemami informatycznymi Szpitala
{poprzednio miat je realizowaé 10D); opracowania instrukcji postepowania z incydentami;
oceny skutkow dla ochrony danych osobowych, o kiérej mowa w art. 35 RODO; opisu
operacji przetwarzania danych; oceny niezbednosci oraz proporcjonalnosci zakresu
przetwarzanych danych; opracowania klauzuli informacyjnej; sposobu przeprowadzania
analizy ryzyka oraz postepowania z ryzykiem; wprowadzenia Regulaminu Ochrony Danych
Osobowych (dalej: Regulamin) i procedury audytéw. Ponadto w zwiazku z aktualizacjg

" Studia te prowadzono w roku akademickim 2018/2019 na Wydziale Ekonomii i Zarzadzania Uniwersytetu
w Biatymstoku.
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dodano 11 zatacznikow, wérdd ktorych byly m.in.: rejestr czynnoéci przetwarzania, klauzule
informacyjne, arkusz analizy ryzyka, Regulamin, procedura audytu, plan ciagtosci dziatania.
(akta kontroli str. 144-270, 322-329)

IOD wyjasnit, ze: Polityka zostata zamieszczona w sieci wewnetrznej BCO, w zakfadce
RODO dia Pracownikéw oraz udostgpniona w formie papierowej w sekretariacie Dyrektora
oraz Dziale Kadr i Ptac. Natomiast tre$¢ Regulaminu oraz o$wiadczenia o poufnoSci
Dyrekcja BCO 3 stycznia 2019 r. (tj. 22 dni po ich przyjeciu) przekazata drogg mailowg
kierownikom dziatow. W wiadomosci tej wystosowano prosbe o zapoznanie personelu
ztreécig przekazanych dokumentéw oraz o zebranie podpisow pod oéwiadczeniami
0 poufnosci i przekazanie ich do 10D. 10D wyjasnit, ze przekazanie zaktualizowanej Polityki
wraz z zalacznikami (m.in. Regulaminem) nastapito po uptywie 22 dni od jej przyjecia
z uwagi na grudniowa przerwe $wigteczna, (akta kontroli str. 143, 330-333)

Dodatkowymi dokumentami obowigzujacymi w okresie objetym kontrolg dotyczacymi
ochrony danych osobowych w’ Szpitalu byly: Instrukcja zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych oraz procedura
udostepniania dokumentacji medycznej, opisujaca, w jaki sposéb nalezy udostepniaé
dokumentacje medyczng pacjentom oraz jakie inne organy majg do niej dostep. Dokumenty
te nie byly jednak na biezaco aktualizowane, co szerzej opisano w dalszej czgsci
wystapienia, w sekcji Stwierdzone nieprawidfowosci. (akta kontroli str. 298-316)

Polityka obowigzujaca w okresie objetym kontrolg nie przewidywata koniecznosci
opracowania dodatkowych regut i procedur uszczegétawiajacych te dokumenty, poza tymi
ktore byty jej zatgcznikami. (akta kontroli str. 144-330, 582)

1.3. Rejestr czynnoéci przetwarzania danych osobowych (dalej: Rejestr), o ktorym mowa
w art. 30 RODO, zostat sporzadzony 12 grudnia 2018 r. wraz z aktualizacja Polityki i stanowit
jej zatacznik. Obowigzek opracowania tego rejestru istniat jednak od 25 maja 2018 .,
co szerzej opisano w dalszej czesci wystapienia, w sekcji Stwierdzone nieprawidfowosci.
(akta kontroli str. 196-213)

Zgodnie z wymogami art. 30 ust. 3 RODO, rejestr prowadzony byt w formie pisemnej
i elektronicznej oraz zawierat wymagane elementy, okre$lone w ust. 1 tego przepisu, w tym:
nazwe oraz dane kontaktowe ADO i IOD; cele przetwarzania; opis kategorii 0sob, kiorych
dane dotyczg; kategorie odbiorcow, ktorym dane osobowe zostaly lub zostang ujawnione;
ogdlny opis technicznych i organizacyjnych $rodkéw bezpieczenstwa, o ktdrych mowa
w art. 32 ust. 1 RODO; planowane terminy usuniecia poszczeg6lnych kategorii danych oraz
informacje dotyczaca ewentualnego przekazania danych osobowych do panstwa trzeciego
lub organizacji migdzynarodowej. W Rejestrze zamieszczono dla kazdej z 13 wykazanych
kategorii 0s6b, ktorych dane dotycza m.in.: [1] zakres, charakter i kontekst przetwarzanych
danych; [2] podstawe prawng przetwarzania; [3] sposéb realizacji praw osob, ktorych dane
sq przetwarzane. (akta kontroli str. 196-213)

1.4, W okresie objetym kontrolg |0D, przeprowadzit jedng analize proceséw przetwarzania
danych osobowych pacjentow Szpitala, okreslona w art. 32 RODO, ktéra stanowifa zatacznik
do Polityki, przyjetej 12 grudnia 2018 r. W ramach tej analizy zidentyfikowano 48 zagrozen
(ryzyk) zwigzanych z ochrong danych osobowych. Dla kazdego z nich oszacowano wartos¢
ryzyka (w skali od jednego do dziewieciu pkt), okreslong jako iloczyn prawdopodobienstwa
wystapienia i skutku wystapienia incydentu. Jako akceptowalng warto$¢ ryzyka wskazano
poziom 1-2 pkt. W pozostatych przypadkach wskazano odpowiednio: warto¢ 3-6 pkt
~ ryzyko jest opcjonalne (akceptujemy lub odrzucamy), wartos¢ 9 pkt — ryzyko jest
nieakceptowalne (musimy obnizyc). W rezultacie przeprowadzonej analizy, jako stanowiace
najwigksze zagrozenie (poziom ryzyka — 9 pkt), wskazano nastgpujace incydenty:
[1]instalacie i dziatanie szkodliwego oprogramowania; [2] nakfanianie do wykonania
czynno$ci; [3] phishing i cybersquatting. Do sytuacji stanowiacych mnigjsze zagroZenie
(poziom ryzyka — 6 pkt) zaliczono m.in.: [1] fatwo dostepne hasla o prostej zlozonosci;
[2] wlamania do urzadzen nieaktualizowanych; [3] ataki ransomeware; [4] nieuprawniony
dostep do infrastruktury IT oraz do programéw; [5] nieuprawnione kopiowanie danych;
[6] nieprzestrzeganie procedur. Na podstawie przeprowadzonej analizy opracowano Plan
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postepowania z ryzykiem (dalej: Plan postepowania), w ktorym dla wszystkich 17 zagrozen,
dla ktorych wartos¢ ryzyka byla wigksza niz 6 pkt, wskazano dziatania, jakie nalezy wdrozyé
w celu ich ograniczenia, termin przeprowadzenia tych dzialan oraz osoby
zato odpowiedzialne.  Najczestszym  dziataniem  zaradczym byla  koniecznosé
przeprowadzenia szkoleh oraz zapoznanie pracownikéw z Regulaminem (wskazano
na potrzebe szkoleh wstepnych i okresowych), jako osoby odpowiedzialne za realizacje tych
zadan wskazywano 10D oraz informatyka. W Planie postepowania z ryzykiem (stanowigcym
zalgeznik do Polityki) wskazano zrealizowanie dzialan zaradczych w odniesieniu do 14 z 17
stwierdzonych zagrozen. W pozostatych trzech przypadkach dotyczacych odpowiednio:
[1] przeprowadzania testow penetracyjnych we wlasnym zakresie lub z udziatem firmy
- zewngtrznej, jako termin realizacji wskazano 31 marca 2019 r.; [2] uwzglednienie ochrony
danych osobowych w fazie projektowania i wdrazania nowych systeméw, wskazano ze jest
to proces ciagly realizowany poprzez szkolenia i ciggte podnoszenie kwalifikacii,
umiejetnosci i wiedzy przez personel Szpitala; [3] rozwazania zainstalowania alternatywnej
serwerowni w innym budynku oraz regularnego przeprowadzania procedury backupdw i ich
sprawdzania — nie podano terminu realizacji. IOD wyjasnil, Ze termin realizacji stworzenia
alternatywnej serwerowni nie zostal okreSlony, gdyz taka potrzeba zostata jedynie
zasygnalizowana dyrekcji. Dodat, ze: W zwigzku z fym, iz dane archiwizowane sg poza
serwerowniq w oddzielnym, specjalnie do tego przygotowanym i wyposazonym migjscu
nie jest to sprawa pilna, a jedynie mozliwa do realizacji w przypadku pozyskania przez BCO
Srodkéw finansowych. (akta kontroli str. 165-171, 244-247, 330-333)

1.5. W Szpitalu zostata wykonana ocena skutkéw dla ochrony danych (dalej: DPIA), o ktorej
mowa w art. 35 RODO, mimo Ze jest fakultatywna i taka pojedyncza (biezaca) ocena
dotyczy¢ powinna operacji wigzacych sie z wysokim ryzykiem. RownieZ Grupa Robocza
ds. Ochrony Danych' zdecydowanie zalecala dokonanie tej analizy dla operacii
przetwarzania trwajacych przed 25 maja 2018 r.'® oraz w przypadkach, gdy nie jest jasne,
czy wymagana jest DPIA™, Analiza ta stanowita element Polityki, przyjetej 12 grudnia 2018 r.
DPIA zawierata elementy wymagane art. 35 ust. 7 RODO, w tym opis operacji przetwarzania
i ocene niezbednosci oraz proporcjonalnoéci. 10D wyjasnil, ze wykonat ocene skutkow
dla ochrony danych w celu poszerzenia wiedzy o BCO i przekazaniu dyrekcji informacji
o0 ewentualnych skutkach incydentéw moggcych wystapic w procesie przetwarzania danych
osobowych. (akta kontroli str. 144-171)

1.6. Jednym z zadan |OD, w my$l art. 39 ust. 1 lit. b RODO, jest prowadzenie szkolef
personelu uczestniczacego w operacjach przetwarzania danych. Kwestie przeprowadzania
szkolen zostaly rowniez okreSlone w § 14 Polityki, gdzie wskazano, ze |OD jest
odpowiedzialny za szkolenie: kazdej osoby, ktora ma zosta¢ dopuszczona do przetwarzania
danych osobowych, wszystkich 0s6b upowaznionych do przetwarzania danych w przypadku
zmiany zasad przetwarzania i ochrony danych osobowych lub stwierdzenia istotnych badz
powtarzainych naruszen zasad przetwarzania. 10D, powotany na to stanowisko
15 pazdziemika 2018 r., realizujac wymieniony obowigzek, 20 listopada i 3 grudnia 2018 r.
przeprowadzit grupowe szkolenia z zakresu ochrony danych osobowych, w ktérych wziely
udziat 64 osoby. Zakres szkolenia obejmowat m.in. definicje dotyczace: RODO i u.0.d.0.,
legalnosci przetwarzania danych osobowych, obowiazku informacyjnego, zasad ujawniania
oraz powierzenia danych osobowych, zasad bezpiecznego uzytkowania sprzetu IT. Ponadto
na jego prosbe tres¢ Regulaminu oraz o$wiadczenia o poufnosci, zostaly 3 stycznia 2019 .
przekazane droga mailowa kierownikom dziatéw, co szerzej opisano w pkt 1.2. niniejszego
wystapienia pokontrolnego. (akta kontroli str. 143, 159-160, 432-445)

12 Grupa ta powotana zostala na mocy art. 29 dyrektywy 95/46/WE. Byta ona niezaleznym organem doradczym
w zakresie ochrony danych i prywatnoéci, dzialajacym do 25 maja 2018 r.

'3 Dokument pt: Wytyczne dotyczace oceny skutkéw dla ochrony danych (DPIA) oraz ustalenia,
czy przetwarzanie ,z duzym prawdopodobiefistvem moze powodowaG wysokie ryzyko', do celow
rozporzadzenia 2016/679 — htips:/iwww.giodo.gov.pl/1520281/id_art/9957 fj/pl dostep z dnia 4 marca 2019 r.

" Uznano bowiem, ze jest ona przydatnym narzedziem, ktére moze pomdc administratorom danych
w zapewnieniu zgodnosci z prawem ochrony danych, chociaz Prezes UODO w komunikacie® — wydanym
na podstawie art. 35 ust. 4 RODO ~ wérod rodzajow operacii przetwarzania danych osobowych wymagajacych
oceny skutkéw przetwarzania dla ich ochrony, nie zawart danych medycznych przetwarzanych w szpitalach,
jako wymagajacych oceny skutkéw przetwarzania.
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Stwierdzone
nieprawidtowosci

W zwigzku w wejsciem w Zycie przepisow RODO, Szpital zorganizowat jedno szkolenie,
ktore odbylo sie 20 kwietnia 2018 r. pt. RODO a dokumentacja medyczna — w praktyce
podmiotu leczniczego. Wziglo w min udziat 18 oséb z personelu BCO, w tym
16 zatrudnionych jako pielegniarska kadra kierownicza oraz dwie rejestratorki medyczne.
Zakres szkolenia obejmowat zagadnienia zwigzane m.in. ze zmianami wprowadzonymi
RODO w zakresie przetwarzania danych osobowych i sposobem weryfikacji danych
pacjentéw przyjmowanych do szpitala, a takze z dostgpem do informacji o stanie zdrowia
pacjenta i udzielonych mu $wiadczen opieki zdrowotnej oraz formg jej udostgpniania
i odpowiedzialnoscig za naruszenie zasad bezpieczenstwa danych osobowych.

(akta kontroli str. 438-440, 582)

Szpital nie posiadat dokumentacji, potwierdzajacej objecie szkoleniami dotyczacymi RODO
pozostatej czesci personelu, ktory na 10 stycznia 2019 r. liczyt 630 osob. 10D wyjasnit,
ze w ramach pefnienia swoich obowigzkow, zajmuje si¢ szkoleniami personelu. Kazda nowo
zatrudniona osoba przechodzi indywidualne szkolenia z zakresu bezpieczeristwa i ochrony
danych osobowych. Dodatkowo zostaly zorganizowane cztery grupowe szkolenia
potwierdzone listami obecnoéci (facznie 64 osoby). Planowane sg takze szkolenia
dla kolejnych grup pracownikéw. Bedq to szkolenia przypominajgce i utrwalajace wiedze
z zakresu RODO, ktére zostang odnotowane w ewidenci.

' (akta kontroli str. 330-333, 427-437, 582)

Analiza akt osobowych 30 losowo wybranych pracownikow BCO', zaangaZzowanych
w proces przetwarzania danych medycznych pacjentow wykazala, ze:

— wszyscy posiadali udokumentowany fakt zapoznania si¢ z regulacjami wewnetrznymi
Szpitala w zakresie ochrony danych osobowych,

— siedmiu uczestniczylo w zorganizowanych przez BCO szkoleniach przeprowadzonych
przez podmiot zewnetrzny lub 10D,

— 23 pracownikow ziozylo oswiadczenie o poufnosci (stanowigce zalgcznik nr 4
do Polityki), w ktorym m.in. stwierdzili, Ze zapoznano ich z przepisami dotyczacymi
ochrony danych osobowych, zawartymi w RODO i u.o.d.o. (akta kontroli str. 422)

1.7. Szpital nie zobowigzat sie formalnie (np. poprzez deklaracje stosowania)
do przestrzegania regulacji zawartych w Kodeksie postgpowania dla sektora ochrony
zdrowia', dla ktdrego wniosek o przyjecie zostat 13 listopada 2018 r. przedtozony!” PUODO
lub pozostatych opracowan zwigzanych z ochrong danych osobowych, takich jak Przewodnik
po RODO w stuzbie zdrowia'® i Wytyczne dotyczace inspektorow ochrony danych™.
Jak wyjasnit 10D, BCO formalnie nie zadeklarowalo przyjecia zasad wskazanych
w poradnikach RODO, niemniej jednak wigkszo$¢ zalecei tam wskazanych Zzostafa
wprowadzona w zycie, czego potwierdzeniem jest stosowanie pseudonimizacji pacjentow
przyjetych do Szpitala, wyczytywanie w rejestracji pacjentéw po numerach, czy tez
zamontowanie odpowiednich pojemnikéw na karty gorgczkowe itp.

(akta kontroli str. 330-333)

Zgodnie z wyjasnieniami Dyrektor Szpitala, BCO nie zostato uznane za operatora ustugi
kluczowej, o ktorym mowa w art. 5 ust. 1 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa®. (akta kontroli str. 342-345)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci: o

15 20 0sdb sposrod personelu medycznego oraz 10 pracownikéw administracyjnych.

18 Tres¢ kodeksu zostata opublikowana na stronie intemetowej: www.rodowzdrowiu.pl.

17 Przez Polskq Federacje Szpitali — podmiot opracowujagcy ten dokument.

18 Przewodnik zostat 24 wrzesnia 2018 r. opublikowany na stronie internetowej Ministerstwa Cyfryzacii.

19 Wytyczne zostaly 10 maja 2018 r. opublikowane na stronie internetowej Urzedu Ochrony Danych Osobowych.
20 Dz, U. poz. 1560.
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OCENA CZASTKOWA

OBSZAR

Opis stanu
faktycznego

1. Zalgezniki przyjetej 25 maja 2018 r. Polityki zawieraly nieaktualne dane, tj.:

— we wzorze upowaznienia do przetwarzania danych osobowych, jako podstawe
prawng podano art. 37 nieobowigzujacej od 25 maja 2018 r. ustawy o ochronie
danych osobowych,

— w zalacznikach nr 3 i 4 do Polityki okreslono, ze upowaznienia do przetwarzania
danych osobowych oraz do przebywania w obszarze przetwarzania danych
s podpisywane m.in. przez ABI, chociaz na jego miejsce zostat powotany 10D.

Ponadto aktualizacja Instrukcji, w celu dostosowania jej do przepiséw RODO, nastapita
dopiero 26 listopada 2018 r., tj. po uplywie szeSciu miesiecy od wejscia w zycie tego
rozporzadzenia, a procedury udostepniania dokumentacji medycznej nie aktualizowano
od 23 pazdziernika 2015 r. Brak tych dziatan stanowit naruszenie przepisow art. 24 ust. 1
i 2 RODO, zgodnie z ktdrymi do obowigzkéw ADO nalezy m.in. poddawanie przegladom
i aktualizacja przyjetych polityk ochrony danych i regulacji wewnetrznych w tym zakresie.
Jak wyjasnita Dyrektor Szpitala, zaréwno nieaktualna podstawa prawna znajdujgca sie
we wzorze upowaznienia do przetwarzania danych osobowych, jak i wskazanie ABI
zamiast 10D stanowiq omyftke pisarskq. Ponadto |OD wskazal, ze obecnie trwa
aktualizacja procedury zwigzanej z udostepnianiem dokumentacji medycznej Szpitala
w zwigzku ze zmianami wynikajacymi z prac legislacyjnych w Sejmie dotyczacymi ustawy
0 zmianie niektorych ustaw zmierzajgcymi do dostawania obecnie obowigzujgcych
przepiséw do zapiséw RODO.  (akta kontroli str. 106-125, 298-316, 337-338, 342-345)

2. Rejestr, o ktorym mowa w art. 30 RODO, zostat sporzadzony 12 grudnia 2018 r., mimo
ze obowigzek jego opracowania istniat od 25 maja 2018 r. Dyrektor Szpitala wyjasnita,
2 BCO [..] spehifo wylyczne dotyczgce powolania 10D. Jednakze powotana
na fo stanowisko osoba w ramach pelnienia obowigzkéw nie sporzadzita rejestru
czynnodci przetwarzania. W zwigzku z zaistnialym problemem Dyrekcja postanowifa
na to stanowisko powofaé nowq osobe, ktorej powierzono przygotowania i aktualizacje
dokumentacji zwigzanej z RODO. Rejestr zostal sporzadzony w pierwszej kolejnosci,
Jjednak zatwierdzony z calg zaktualizowang Politykq Ochrony Danych w dniu
12 grudnia 2018 r. (akta kontroli str. 196-213, 342-345)

Szpital wywigzat sie z obowigzku opracowania dokumentacji oraz procedur dotyczacych
ochrony danych osobowych, ktore nie uwzglednialy jednak w petni przepisow RODO. Ich
aktualizacja i dostosowanie do tych regulacji nastapito dopiero po szeSciu miesigcach
od wejécia w zycie tego rozporzadzenia. Wywigzano sie natomiast z obowiazku powolania
IOD i terminowego zgtoszenia tego faktu PUODO. Przeprowadzono analize procesow
przetwarzania danych oraz ocene skutkow przetwarzania takich danych, mimo ze nie byly
one obligatoryjne. Pracownikéw Szpitala zapoznano z regulacjami dotyczacymi ochrony
danych osobowych i zagadnieniami dotyczacymi ich bezpieczenstwa oraz obejmowano
szkoleniami wszystkie nowo zatrudnione osoby. Prowadzony za$ rejestr czynnosci
przetwarzania zawierat wszystkie wymagane elementy, jednak zostat opracowany z blisko
siedmiomiesiecznym opdznieniem.

2. Zapewnienie prawidiowego przetwarzania i ochrony danych
osobowych

2.1. Ogledziny czterech (z szesciu) funkcjonujacych w Szpitalu rejestracji wykazaty,
zewcelu ochrony danych osobowych pacjentéw funkcjonowaly nizej wymienione
rozwigzania.

e Zapewniono, aby w obrebie wzroku pacjenta, znajdujacego sie przy oknie rejestracji,
nie znajdowaly sie dokumenty zawierajagcych dane osobowe innych pacjentow.
Dokumenty os6b juz zarejestrowanych byly na biezaco przenoszone do gabinetow
zabiegowych lub poradni Szpitala. Inne dokumenty medyczne dotyczace pacjenta
nie byly dostarczane nastanowiska osob rejestrujgcych. W rejestracji glownej
nie zamontowano przeston pomiedzy poszczegblnymi stanowiskami, co moze
powodowaC, ze osoba znajdujgca sie przy sasiednim okienku styszy informacje
podawane przez osohg rejestrujaca sie obok. IOD wyjasnit, ze: Pracownicy Centrum
zostali przeszkoleni o koniecznosci zachowania poufnosci podczas procesu rejestracji
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pacjentéw. Rejestracja odbywa sie po okazaniu dowodu osobistego pacjenta oraz
skierowania od lekarza rodzinnego. Pracownicy rejestracji nie wypowiadali na glos
informacji zawierajacych dane osobowe, przekazujac jedynie dane dotyczace dalszego
procesu postepowania po zarejestrowaniu si¢ do danej poradni lub gabinetu.

e W trzech rejestracjach?' poza informacjq o treci: Przy okienku rejestracji moze
przebywaé tylko jedna osoba, zamieszczong na kazdym z okien rejestracii,
nie wprowadzono innych rozwigzan zapewniajgcych odstep pomiedzy osobami przy
okienku a kolejnymi osobami w kolejce, co szerzej opisano w dalszej cze$ci wystapienia,
w sekcji Stwierdzone nieprawidfowosci.

o W gtdwnej rejestracji BCO zamontowano dwa urzadzenia, w ktorych osoby oczekujace
na rejestracje musza pobraé odpowiedni numer. Numery te sg kolejno wySwietlane
na monitorach przy poszczegodlnych okienkach rejestracji. Po wy$wietleniu danego
numeru pacjent podchodzi do wiasciwego stanowiska rejestracii.

o W kazdej rejestracji, przy wszystkich jej okienkach, umieszczono klauzule informacyjne
(w formie wydruku). Jej tre$¢ byla zgodna z trescig klauzuli stanowiacej zatacznik
do Polityki, przyjetej 12 grudnia 2018 r.

e Przy okienkach wszystkich rejestracji zamieszczono informacje dla pacjentow
o koniecznosci okazania dowodu osobistego. Identyfikacja 31 pacjentéw (rejestrujacych
sie w trakcie prowadzonych ogledzin) odbyta sig na podstawie dowodow osobistych
okazanych rejestratorce.

o Wszystkie monitory znajdujace sig w rejestracjach byly ustawione w sposob, ktory
uniemozliwiat osobom rejestrujgcym sie wglad w tresci na nich wyswietlane. Dodatkowo
na ekranach monitorow umieszczono filtry pozwalajacy na odczyt wyswietlanej
zawartosci jedynie osobie znajdujacej sie bezposrednio naprzeciw monitora.

o W trzech rejestracjach? pacjenci po zarejestrowaniu otrzymywali przygotowane numery
(zalaminowane kolorowe karty), zawierajace nazwe zakladu lub rodzaju badania,
nrgabinetu oraz pierwszg litere imienia i nazwiska lekarza, do ktorego zostali
zarejestrowani.

o W rejestracji gtownej BCO pacjenci po zakoriczonej rejestracii informowani byli, aby udac¢
sie na | lub Il pietro budynku, gdzie znajdujq si¢ gabinety poradni. Tam byli obowigzani
do wprowadzenia w specjalnym urzadzeniu numeru pesel, po czym ofrzymywali
wydrukowany numer. Po wyswietleniu si¢ tego numeru na ekranie zamieszczonym przy
danym gabinecie pacjenci wchodzili na wizyte (bez wzywania przez lekarzay).

(akta kontroli str. 383-387)

We wszystkich trzech objetych ogledzinami gabinetach poradni specjalistycznych Szpitala?
dokumentacje pacjentow przechowywano we wiadciwy sposob. Pacjent wchodzacy
do gabinetu nie miat bowiem mozliwosci zapoznania si¢ z danymi osobowymi innych oséb
oczekujacych w kolejce lub tych, ktorzy odbyli juz wizyte. W trakcie ogledzin Zaden gabinet
nie zostat pozostawiony bez opieki, a w drzwiach do gabinetow nie zostaly pozostawione
klucze. (akta kontroli str. 388-389)

Ogledziny dyzurek pielegniarskich, sal chorych oraz gabinetéw lekarskich na trzech
oddziatach szpitalnych?* wykazaty m.in., ze:
— na oddziatach znajdowaly sie 34 sale chorych, dysponujace 107 16zkami,

— wszyscy 83 zaobserwowani pacjenci nosili na nadgarstku opaski informacyjne
zawierajace kod kreskowy, nr kartoteki oraz nazwe oddziatu i Szpitala,

2 Rejestracja Zakladu Radioterapii, Rejestracja Zakladu Diagnostyki Obrazowej i Rejestracja Pracowni
Tomografii Komputerowej i Rezonansu Magnetycznego.

22 Rejestracje: Zakladu Radioterapii, Zaktadu Diagnostyki Obrazowej oraz Pracowni Tomografii Komputerowe;
i Rezonansu Magnetycznego.

2 Qgledzinami objeto trzy poradnie onkologiczne znajdujace si¢ w pomieszczeniach nr 2.24, 2.07 i 2.08 BCO.

2 Qgledziny przeprowadzono w dyzurkach pielegniarskich: Oddzialéw: Chirurgii Onkologicznej, . Onkologii
Klinicznej i Radioterapii .
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— na jednym oddziale? nie umieszczano kart chorych przy tézkach pacjentow, a na dwoch
pozostalych karty te byly umieszczone w sposéb uniemoZliwiajacy odczytanie danych
na nich zapisanych, bez koniecznosci ich wyjecia z zawieszek, w ktorych sie znajdowaly,

— ruch chorych® prowadzony byt w dyzurkach pielegniarskich w miejscach niewidocznych
dla os6b postronnych,

— w dyZurce pielegniarskiej jednego z oddziatdow? podreczna dokumentacja pielegniarska
przechowywana byla w zamykanych na klucz gablotach, a w dwdch pozostatych
dokumentacije te zgromadzono w szafkach, ktore nie posiadaly mozliwosci zamkniecia,
co szerzej opisano w dalszej czesci wystapienia, w sekcji Stwierdzone nieprawidfowosci,

— dyzurki pielegniarskie wyposazono w osiem komputeréw, z ktérych siedem byto
uruchomionych — na pigciu z nich pracowaty pielegniarki, a przy dwoch kolejnych nie byto
nikogo z obstugi, lecz dostep do systemu operacyjnego tych urzadzen nie zostat
zablokowany, co szerzej opisano w dalszej czesci wystapienia, w sekcji Stwierdzone
nieprawidfowosci,

— na oddziatach znajdowalo sie pie¢ gabinetow lekarskich, wyposazonych w 34 komputery,
z ktérych 27 byto uruchomionych — lekarze pracowali na 24 z nich, a na pozostatych
trzech® wigczony byt wygaszacz ekranu, ale nie zablokowano dostepu do systemu
operacyjnego, co szerzej opisano w dalszej czesci wystapienia, w sekcji Stwierdzone
hieprawidfowosci,

— dokumentacja medyczna pacjentéw w gabinetach lekarskich dwéch oddziatow byla
przechowywana w metalowych szafach zamykanych na klucz, a w jednym? gromadzono
ja na potkach nieposiadajacych mozliwosci zamkniecia, co szerzej opisano w dalszej
czesci wystapienia, w sekcji Stwierdzone nieprawidfowosci.  (akta kontroli str. 378-382)

W ramach ogledzin stwierdzono, ze na zadnym z trzech oddzialow nie funkcjonuje
monitoring wizyjny. Zamontowano go natomiast w dwoch® z czterech poddanych
ogledzinom rejestracji Szpitala. Informacja o funkcjonujgcym monitoringu (zawierajace
m.in. dane ADO, kontakt do |OD oraz podstawe prawng przetwarzania) znajdowata sie
nadrzwiach wejsciowych do pomieszczefi, w kiérych odbywala sie rejestracja.
Umieszczenie kamer nie pozwalalo na wglad w dokumenty oséb, okazywane podczas
procesu rejestracji. Zgodnie z postanowieniami Polityki, zapisy monitoringu przechowywane
sg przez okres trzech miesiecy, a dostep do niego ma ubezpieczyciel oraz firma ochrony
0s6b i mienia. Cel, zakres oraz sposob zastosowania monitoringu zostat okreslony
na piktogramach informujacych o jego dziataniu oraz w jednym z zafacznikow do przyjetej
Polityki. (akta kontroli str. 220, 223-229, 330-333, 378-382)

2.2. Wedtug stanu na 10 stycznia 2019 r. personel dziatéw administracyjnych®' Szpitala liczyt
75 0s6b. Analiza uprawnien w systemie AMMS®, jakie zostaty nadane 30 osobom z tej
grupy wykazata, ze odpowiadaly one zakresom zadan i obowigzkow realizowanych przez
tych pracownikow. | tak:

— 19 os6b nie posiadato dostepu do systemu AMMS, co wynikalo z ich zakresow
obowigzkow (nie realizowali oni zadan wymagajacych dostepu do danych medycznych
pacjentéw BCO),

— pigt os6b posiadio nadane im uprawnienia w tym systemie, ktére pozwalaly na dostep
do danych medycznych niezbednych do wykonywania zadan przypisanych tym
pracownikom (byli oni zatrudnieni w Dziale Rozliczen lub Dziale Kontrolingu i Analiz),

% Qddziat Chirurgii Onkologicznej.

% Ruch chorych to lista pacjentéw danego oddzialu wraz z numerem sali, w ktorych przebywajg pacjenci.

21 Oddziat Radioterapii |,

% Znajdujacych si¢ w gabinecie lekarskim Oddziatu Chirurgii Onkologicznej.

% Qddziat Radioterapii .

% Rejestracii gitownej BCO i Rejestracii Pracowni Tomografii Komputerowej i Rezonansu Magnetycznego.

3 Dzialy: Administracyjno-Eksploatacyjny, Ekonomiczno-Finansowy, Informatyczny, Inwestycji, Kadr i Plac,
Organizacyjny, Rozliczen/Kontrolingu i Analiz, Zamoéwie Publicznych oraz stanowiska samodzielne
w Administracji Szpitala.

32 Gystem typu HIS (Hospital Information System - rodzaj oprogramowania do obstugi ruchu pacjentow
wewnarz podmiotu leczniczego).
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— sze$t osdb posiadlo ograniczony dostep do danych w systemie AMMS (np. tylko
do danych statystycznych lub ksiegowych apteki badz wytacznie do informacii o sprzecie
wykorzystywanym w Szpitalu). (akta kontroli str. 375-377, 427-437)

2.3. Analiza przeprowadzona na probie 30 (z 204) pielegniarek i poloznych zatrudnionych
w Szpitalu®® wykazala, ze wszystkie posiadaly dostep w systemie AMMS do danych
medycznych pacjentow tylko na oddziatach szpitalnych, na ktérych swiadczyly prace. Cztery
pielegniarki nie posiadaly jednak w swoich aktach osobowych potwierdzenia nadania
im przez ADO pisemnych upowaznien do przetwarzania danych osobowych, co szerzej
opisano w dalszej czesci wystapienia, w sekcji Stwierdzone nieprawidfowosci.

(akta kontroli str. 362-366, 423-424, 427-437)

W 2008 roku do przetwarzania danych osobowych nie upowazniono Zadnej z 11 osob
zatrudnionych na stanowiskach: salowa lub sanitariusz. Posiadali oni jedynie Upowaznienie
do przebywania w obszarze przetwarzania danych osobowych, ktérego wzor stanowit
zatacznik do Polityki. Dokument ten zawierat m.in. oéwiadczenie o poufnosci, ktore
zobowigzywalo danego pracownika m.in. do zachowania w tajemnicy danych osobowych
w sytuacji dostepu do nich podczas wykonywania czynnoéci zleconych, zabezpieczenia tych
danych przed dostepem oséb nieupowaznionych oraz przekazania ich do dyspozycji 0sob
upowaznionych. (akta kontroli str. 421, 427-437)

24. Od 25 maja 2018 r. do 10 stycznia 2019 r. Szpital rozwigzat stosunek pracy
z 71 osobami. Sposrod nich, 29 w trakcie zatrudnienia miato przyznany dostep do systeméw
informatycznych, w tym do systemu AMMS. Analiza terminu odebrania uprawnien tym
osobom wykazata, ze:

— dziewieciu dostep do systemu AMMS odebrano przed lub w dniu rozwigzania stosunku
pracy,

— 16 osobom konto w systemie zablokowano po uplywie od jednego do 11 dni
od zakonczenia zatrudnienia,

— czterem dostep odebrano po uptywie od 133 do 168 dni po dacie rozwigzania stosunku
pracy, co szerzej opisano w dalszej czedci wystapienia, w sekgji Stwierdzone
nieprawidfowosci. (akta kontroli str. 372-374, 425-426)

2.5. W my$l postanowien uméw serwisowych, ktdre obowiazywaly w okresie objetym
kontrolg34, Szpital obowiazany byt do zgtaszania bledéw w dziataniu systemu AMMS poprzez
witryne internetowg help-desk'u wykonawcy, znajdujaca si¢ pod adresem www.hd.asseco.pl,
a w przypadku trudnosci z rejestracjg zgloszenia w tej witrynie, mogt zrealizowac je drogg,
telefoniczng pod wskazanymi numerami telefonow. (akta kontroli str. 446-475, 583-627)

Ogledziny sposobu przekazania 50 (ze 169) zgloszen serwisowych?, zwigzanych z biedami
lub wadliwym dziataniem systemu informatycznego AMMS wykazaly m.in., ze: [1] wszystkie
zgtoszenia serwisowe byly przekazywane przez informatykéw Szpitala i w dniu ogledzin
mialy status zamknigty lub rozwigzany; [2] dostep do archiwalnych zgloszen mozliwy byt
po dokonaniu autoryzacji (wpisaniu loginu i hasta) w serwisie internetowym do tego
wykorzystywanym; [3] wszystkie zrealizowano drogq elektroniczng z wykorzystaniem
serwisu internetowego, ktory nie zostal wymieniony w umowach serwisowych;
[4] w dziewigciu przypadkach przekazano dane osobowe pacjentéw Szpitala, co szerzej
opisano w dalszej czesci wystapienia, w sekcji Stwierdzone nieprawidfowosci.

(akta kontroli str. 353-361)

2.6. Szpital w okresie objetym kontrolg posiadat zawarte 99 uméow dotyczagych powierzenia
przetwarzania danych osobowych, w ktorych wystapit jako podmiot powierzajacy
przetwarzanie danych oraz 18 umow, gdzie wskazano go jako podmiot przetwarzajacy.
Wedtug stanu na 15 stycznia 2019 r. BCO zawart 88 umow powierzenia przetwarzania takich

33 Dane wg. stanu na 10 stycznia 2019 .

3 Umowy: nr 15/0DP/NAS/2017 z 1 czerwca 2017 r. wraz z aneksem z 31 maja 2018 r., nr 19/0DP/NAS/2018
26 lipca 2018 . oraz nr 114/D/DZP-PN/28/2018 z 19 listopada 2018 ., ktérych przedmiotem byto m.in. objecie
nadzorem autorskim oraz opiekg serwisowa oprogramowania InfoMedica/AMMS.

3 Zgloszenia te Szpital przekazat od 25 maja 2018 r. do 25 stycznia 2019 r.
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danych ze wszystkimi lekarzami zatrudnionymi na kontraktach oraz 11 uméw
z wykonawcami realizujgcymi  zadania zwigzane m.in. ze: $wiadczeniem ustug
informatycznych oraz serwisem oprogramowania, monitorowaniem obiektow BCO,
badaniami z zakresu diagnostyki obrazowej, ustugami laboratoryjnymi. Dyrektor Szpitala
wyjasnita, ze: Umowy powierzenia przetwarzania danych osobowych z lekarzami
kontraktowymi pracujgcymi w BCO zgodnie z ich tredcig sq zawierane przez wzglad
nato, ze Szpital powierza im dane pacjentow i dane te mogg opuscic BCO
np. w przypadkach rozliczenia lekarza przez podmiot zewnetrzny.

(akta kontroli str. 342-345, 415-419)

Analiza pigciu umdw dotyczacych powierzenia przez BCO przetwarzania danych osobowych
czterem firmom $wiadczacym uslugi serwisowe oraz jednemu lekarzowi, wykazata m.in. ze:

— zawieraly one postanowienia wymagane art. 28 ust. 3 RODO i stanowily integralng czes¢
umowy na $wiadczenie ustug zawartej z danym podmiotem zewnetrznym,

— w czterech z nich zakres danych osobowych powierzonych przez Szpital podmiotowi
zewnetrznemu wynikat z rodzaju ustug, ktére zgodnie z umowg miat na rzecz BCO
realizowa¢ wykonawca,

— jedna umowa dotyczyla jedynie powierzenia danych osobowych pracownikéw Szpitala,
podczas gdy wykonawca i jego podwykonawca przetwarzat rowniez dane pacjentow,
co szerzej opisano w dalszej czeéci wystapienia, w sekcji Stwierdzone nieprawidfowosci.

(akta kontroli str. 446-524)

2.7. Jednym z zatacznikow do Polityki byla Instrukcja postgpowania z incydentami, w ktorej
okreslono m.in.: [1] katalog podatnoéci i incydentow zagrazajacych bezpieczenstwu danych
osobowych; [2] sposéb postepowania w przypadku wystapienia ktoregos z takich zdarzen;
[3] wynikajacy z art. 33 ust. 5 RODO obowigzek dokumentowania wszystkich naruszen
danych osobowych, ich okolicznosci, skutkéw oraz podjetych dziatah zaradczych
na formularzu rejestracji incydentu®. Zgodnie z przepisem art. 33 ust. 1 u.0.d.0. w instrukcji
wskazano obowigzek zgloszenia PUODO, w terminie 72 godzin, kazdego przypadku
naruszenia danych osobowych, skutkujacego ryzykiem naruszenia praw lub wolnosci osob
fizycznych. (akta kontroli str. 195)

Analiza zapisow w rejestrze naruszen ochrony danych osobowych (wg. stanu na 26 lutego
2019 r.), wykazata, Ze w okresie objetym kontrola odnotowano w nim 11 incydentow, w tym:
[1] jeden¥ zwigzany z awarig sprzetu informatycznego, w wyniku ktorego przez 20 godzin
nie byt mozliwy dostep do wiekszosci systeméw Szpitala dla 90% zalogi BCO
wykorzystujacej w swojej pracy komputer (jak wskazano w zapisach rejestru, zadne dane
nie zostaly utracone); [2] dziewie¢ zwigzanych z udostepnieniem podmiotowi zewnetrznemu
danych osobowych 29 pacjentéw (incydent ujawniony w trakcie przeprowadzania ogledzin
w ramach ninigjszej kontroli NIK); [3] jeden dotyczacy pozaru w dniu 19 lutego 2019 r.
archiwum znajdujgcego sie w remontowanej czesci Szpitala, ktorego przyczyng byta awarii
sieci elektrycznej. (akta kontroli str. 353-361, 410-413, 420)

Sposrod wszystkich 11 incydentow, tylko jeden (dotyczacy skutkéw pozaru archiwum) zostat
zgloszony do PUODO, gdyz — jak wskazat IOD —~ w jego opinii jako jedyny dotyczyt
naruszenia okreslonego w art. 33 ust. 1 RODO, skutkujacego ryzykiem naruszenia praw
lub wolnosci 0sob fizycznych. Zgloszenie to zawieralo wszystkie elementy wymienione
wart. 33 ust. 3 tego rozporzadzenia, jednak przekazane zostalo z naruszeniem terminu
do jego ztoZenia, co szerzej opisano w dalszej czesci wystapienia, w sekcji Stwierdzone
nieprawidfowosci. (akta kontroli str. 15-22, 337-338, 410-413, 420)

W rejestize skarg i wnioskéw BCO za okres od 25 maja 2018 r. do 5 marca 2019 r.
nie odnotowano skarg i wnioskow, ktére dotyczylyby nieprawidiowos$ci zwigzanych z ochrong
danych osobowych pacjentow. (akta kontroli str. 321)

% Formularz nosit nazwe: Rejestr naruszen ochrony danych osobowych oraz incydentéw bezpieczeristwa
danych.
37 7 27 sierpnia 2018 r.
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2.8. W okresie objetym kontrolg w Szpitalu funkcjonowaly procedury dotyczace
udostepniania danych osobowych, opracowane 30 czerwca 2011 r. i aktualizowane w latach
2014-2015. W my$l tych regulacji oraz zgodnie z przepisem art. 24 ust. 1 u.0.p.p.,
dokumentacje medyczng, udostepnia si¢ pacjentowi lub jego przedstawicielowi ustawowemu
badz osobie upowaznionej przez pacjenta oraz podmiotom okreslonym w ust. 3 powotanego
przepisu. W procedurach wewnetrznych wskazano tez, ze udostepnienie tej dokumentacji
nazewnatrz Szpitala nastgpuje w przypadku osobistego zgloszenia sig pacjenta
lub przedstawienia upowaznienia w jego imieniu. Regulacie wewnetrzne BCO nakiadaly
obowigzek prowadzenia ewidencji kazdego przypadku udostegpnienia dokumentacii
medycznej instytucji lub innej osobie niz pacjent. (akta kontroli str. 298-302)

Wedtug stanu na 5 lutego 2019 r. w prowadzonym przez Szpital wykazie odnotowano
307 przypadkow udostepnienia dokumentacji medycznej osobom i podmiotom zewngtrznym
(nie prowadzono ewidencji spraw, w przypadku kiorych odmoéwiono udostgpnienia
dokumentacji). Wérod nich od 25 maja 2018 r. do 5 lutego 2019 r. odnotowano
28 przypadkow dotyczacych udostepnienia tej dokumentacji osobom fizycznym innym niz
pacjent, ktorego udostepniana dokumentacja medyczna dotyczyla oraz 10 przypadkow
udostepnienia jej komercyjnym instytucjom ubezpieczeniowym. Analiza prawidiowosci
udostepnienia dokumentacji w odniesieniu do wszystkich tych przypadkow wykazata, ze:

— udostepnianie nastepowato w wyodrebnionym Punkcie Obstugi Pacjenta, znajdujacym
sie w pomieszczeniu rejestracii gtownej Szpitala,

— w27 (z 28) przypadkach dokumentacja medyczna zostafa udostepniona osobom, ktore
posiadaly upowaznienie pacjenta do dostepu do tej dokumentacji na podstawie wnioskow
0 jej udostepnienie, okreslonych w regulacjach wewnetrznych BCO,

— we wszystkich 10 przypadkach instytucje ubezpieczeniowe, ktdrym udostgpniono
dokumentacje medyczna, posiadaly upowaznienie pacjenta do dostgpu do te]
dokumentaci,

— w jednym przypadku udostepniono dokumentacje medyczng pacjenta osobie, ktora
nie przedstawita upowaznienia w tym zakresie, co szerzej opisano w dalszej czgsci
wystapienia, w sekcji Stwierdzone nieprawidfowosci. (akta kontroli str. 346-352)

2.9. Regulacje dotyczace ochrony danych przed ich utrata w wyniku awari, bledow
lub nieuprawnionej modyfikacji zostaly opisane w Regulaminie oraz w Instrukcji zarzgdzania
systemem informatycznym  stuzacym do  przetwarzania danych  osobowych®
(dalej: Instrukcja). W dokumentach tych okre$lono m.in. zasady: [1] bezpiecznego
uzytkowania sprzetu IT, dyskéw i programéw; [2] zarzadzania uprawnieniami, w tym
procedure rozpoczecia, zawieszenia i zakoficzenia pracy; [3] uwierzytelniania w systemach
i zarzadzania dostgpem do nich; [4] zabezpieczenia dokumentacji papierowej z danymi
osobowymi; [5] korzystania z Internetu; [6] korzystania z poczty elektronicznej i ochrony
antywirusowej; [7] tworzenia, przechowywania i testowania kopii bezpieczenstwa. Ponadto
okreslono sposéb postepowania w przypadku naruszenia ochrony danych osobowych oraz
obowigzek zachowania poufnosci i ochrony danych osobowych.

(akta kontroli str. 303-316, 322-329)

Ogledziny jedynej serwerowni Szpitala wykazaly, m.in. ze wlasciwie: [1] zabezpieczono
dostep do tego pomieszczenia, stosujgc drzwi metalowe oraz rolety antywtamaniowe
we wszystkich dwoch oknach; [2] zamontowano system alarmowy oraz przeciwpozarowy;
[3] w pomieszczeniu umigszczono gasnice oraz uktad klimatyzacii; [4] w celu zapobiezenia
zalaniu wszystkie urzadzenia znajdowaly si¢ na tzw. podiodze technicznej, tj. powyzej
poziomu posadzki; [5] na wypadek czasowego zaniku zasilania zastosowano uklady
podtrzymujace napiecie UPS; [6] wszystkie urzadzenia informatyczne zamontowano
w specjalnie do tego przystosowanych szafach typu RACK. (akta kontroli str. 367-371)

3 Instrukcja zostata zatwierdzona 21 sierpnia 2017 r. przez Dyrektora Szpitala. Zaktualizowano jg 26 listopada
2018 r. w zakresie dostosowania do przepiséw RODO.
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Stwierdzone
nieprawidlowosci

Kopie zapasowe baz danych Szpitala, w my$l przepisow § 20 ust. 2 pkt 12 lit. b
rozporzadzenia KRI oraz postanowien Instrukcji, byly przechowywane w specjalnie do tego
przystosowanym pomieszczeniu znajdujacym sig w innej niz serwerownia czesci budynku,
na jego drugiej kondygnacji. Ogledziny tego pomieszczenia wykazaly, ze zastosowano
w nim te same rozwigzania zabezpieczajace co w serwerowni, za wyjatkiem zewnetrznych
rolet antywtamaniowych. (akta kontroli str. 367-371)

W frakcie ogledzin serwerowni oraz pomieszczenia, w ktorym przechowywano kopie
zapasowe baz danych Szpitala stwierdzono pozostawione w nich kartonowe pudia oraz
urzadzenia informatyczne, ktére nie byly podigczone do infrastruktury, co szerzej opisano
w dalszej czeSci wystapienia, w sekeji Stwierdzone nieprawidfowosci.

(akta kontroli str. 367-371, 582)

Ogledziny 30 komputeréw stacjonarnych Szpitala, w tym 20 wykorzystywanych
na oddziatach Szpitala przez lekarzy, pielegniarki i polozne oraz 10 uzytkowanych w dziale
Administracji Szpitala, wykazaty m.in., ze:

— na wszystkich zainstalowany byt program antywirusowy, posiadajacy aktualng wersje
bazy sygnatur wirusow,

- w zadnym nie zostaly zablokowane porty USB, umozliwiajac podigczenie do nich
noénikéw pamieci i kopiowanie danych,

— na wszystkich uzytkownicy posiadali ograniczone uprawnienia w systemie operacyjnym,
ktore nie pozwalaty na wprowadzanie zmian w konfiguracji tych urzadzen oraz instalacje
oprogramowania,

— 18 zarzadzanych byto domenowo, a 12 funkcjonowalo poza tym systemem,

— 25 wykorzystywanych bylo do przetwarzania danych medycznych w systemie AMMS,
a pie¢ do przetwarzania danych osobowych pracownikéw Szpitala,

— dostep do systemu operacyjnego wymagat podania loginu i hasta. Na 12 komputerach
z tych samych danych uwierzytelniajacych korzystato jednak kilku uzytkownikow, a hasta
nie posiadaly odpowiedniej ztozonosci i nie podlegaly okresowej zmianie, co szerzej
opisano w dalszej czeSci wystapienia, w sekcji Stwierdzone nieprawidfowosci.

(akta kontroli str. 390-409)

Jak wyjaénit Kierownik Dzialu Informatyki Szpitala, do tworzenia kopii bez danych
wykorzystywano specjalistyczne narzedzia, a Archiwizacja uruchamiana jest za pomocq
skryptow raz dziennie i sg nig objete wszystkie bazy danych BCO. Dodal, ze: Jestesmy
w stanie przywroci¢ cafy host na inng maszyne w przypadku awarii Dodatkowo raz
w tygodniu kopie baz danych migrujq na dodatkowy serwer archiwizujgcy znajdujgcy sie
w odrebnej lokalizacji, do ktérej majg dostep tylko okreslone osoby. Wyjasnit takze,
ze sprawdzanie kopii bazy danych przeprowadzane jest przy uzyciu narzedzi
informatycznych raz w miesiacu, a produkcyjna baza danych jest odtwarzana na platformie
testowej raz na trzy miesiagce. (akta kontroli str. 334-336, 339-341)

IOD wyjasénit, ze w Szpitalu stosowana jest pseudonimizacja danych osobowych pacjentow.
Jako przyklad podat opaski noszone przez pacjentéw BCO, na ktdrych zamieszcza sig
jedynie kod kreskowy oraz nr historii choroby, na podstawie ktorych — przy wykorzystaniu
odpowiednich narzedzi — jest mozliwe ustalenie tozsamosci pacjentow.

(akta kontroli str. 330-333)

W dziatainoéci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono

nastepujace nieprawidtowosci:

1. Przetwarzanie, w tym przechowywanie danych o pacjentach w nizej wymienionych
przypadkach odbywato sie bez wdrozenia lub przy niewtasciwym wdrozeniu $rodkow
technicznych i organizacyjnych, o ktérych mowa w art. 24 ust. 1 RODO.

a) W trzech rejestracjach®, poza informacjg, o tresci: ,Przy okienku rejestracji moze
przebywac tylko jedna osoba”, zamieszczonej na kazdym z okien rejestracji,

% Rejestracje Zaktadow: Radioterapii i Diagnostyki Obrazowej oraz Pracowni Tomografi Komputerowej
i Rezonansu Magnetycznego.
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nie wprowadzono innych rozwiazan zapewniajacych odpowiedni odstgp pomigdzy
osobami przy okienku, a kolejnymi osobami w kolejce. W konsekwencji w trakcie
ogledzin pacjenci znajdujacy sie w kolejce nie stosowali sie do zasady dotyczace]
przebywania tylko jednej osoby przy oknie rejestracji, tzn. staly w bezposredniej
odlegtoéci za osoba, ktora aktualnie sie rejestrowata. Nikt z personelu szpitala
nie zwracat sie rowniez do pacjentow w kolejce z prosba o stosowanie sig do tej zasady.
Taki sposob rejestracji pacjentow mogt nie zapewnia¢ nalezytej ochrony danych
osobowych, w szczegblnosci nie odpowiadat dobrym praktykom podanym
w Przewodniku po stuzbie zdrowia®®, aby dazy¢ do minimalizacji ryzyka ujawnienia
informacji osobom postronnym w procesie rejestracji, wyznaczajac obszar, w ktorym
moze przebywat wytacznie obstugiwany pacjent. I0D wyjasnit, Ze: Pracownicy Centrum
zostali przeszkoleni o koniecznosci zachowania poufno$ci podczas procesu rejestracii
pacjentow. Rejestracia odbywa sig po okazaniu dowodu osobistego pacjenta oraz
skierowania od lekarza rodzinnego. (akta kontroli str. 330-333, 383-387)

b) W dwéch (z trzech) dyzurkach pielegniarskich oddzialow#! podreczna dokumentacja
pielegniarska, zawierajaca dane osobowe pacjentdw, przechowywana byta
w niezamykanych pomieszczeniach, w ktérych mozliwosci zamknigcia nie posiadaly
rowniez szafki z danymi osobowymi pacjentdw. Podobna sytuacja miafa miejsce
wjednym#® z trzech poddanych ogledzinom gabinetow lekarskich, w ktorych
dokumentacje medyczna przechowywano na potkach nieposiadajacych mozliwosci
zamknigcia. Zgodnie z art. 23 ust. 2 u.0.p.p., dane zawarte w dokumentacji medycznej
podlegajg ochronie. Ponadto zgodnie z postanowieniami pkt 4 Regulaminu, ochrona
przed wgladem osob nieupowaznionych lub kradzieza dokumentacji papierowej,
zawierajacej dane osobowe, polega m.in. na zabezpieczeniu (zamykaniu) dokumentow
w szafach, biurkach i pomieszczeniach podczas nieobecnosci w trakcie godzin pracy.
IOD wyjaénit, ze: Dokumentacja znajdowata sig w pokoju lekarskim, do ktérego dostep
majg tylko osoby upowaznione. Pokdj zamykamy jest na klucz, co stanowi giowne
zabezpieczenie znajdujgcej sie tam dokumentacji. Dodat, ze: Do dyzurek pielegniarskich
majg wstgp tylko osoby upowaznione. Dokumentacja pozostaje pod nadzorem
personelu, osoby nigupowaznione nie majq do niej dostepu. Wystepowanie czasowych
przypadkéw pozostawiania dyzurek pielegniarskich bez nadzoru zostat potwierdzony
w trakcie ogledzin — w chwili rozpoczecia tych czynnoéci w dyzurce pielegniarskie]
Oddziatu Radioterapii | nie bylo nikogo z personelu pielegniarskiego tego oddziatu,
a pomieszczenie to nie posiadato mozliwo$ci zamknigcia.

(akta kontroli str. 322-333, 378-382)

2. Personel Szpitala nie stosowat sig do pkt 2 ppkt 10 Regulaminu, zgodnie z ktorym przed
czasowym opuszczeniem stanowiska pracy, uZytkownik zobowigzany jest wywotaC
blokowany hastem wygaszacz ekranu lub wylogowaC si¢ z systemu operacyjnego.
Przeprowadzone ogledziny wykazaly bowiem, ze nie zablokowano zadnego z pigciu
komputerow3, przy ktorych nie bylo obecnych pracownikow. W jednej za$ z dyzurek
pielegniarskich®, w ktorej w chwili rozpoczgcia ogledzin nie bylo personelu,
a na uruchomionym i niezablokowanym komputerze w lokalizacji Pulpit, w folderze Moje
dokumenty znajdowaly sie pliki tekstowe zawierajace nazwiska i numery sal pacjentow
oddzialu oraz informacje dotyczace ich-diety. IOD wyjasnit, ze: W BCO wprowadzona
zostala polityka czystego biurka i czystego ekranu. Zasady bezpiecznego uzytkowania
sprzetu udostgpnione zostaly personelowi w formie papierowej, a takze elektronicznej
w zaktadce RODO dla pracownikéw w sieci ISO Centrum. Niewylogowanie mogfo by¢
spowodowane stresem pracownika zwigzanym z kontrolg przeprowadzang w danej

40 Przewodnik po RODO dla stuzby zdrowia, bedacy efektem prac zespolu zadaniowego ds. ochrony zdrowia,
dziatajgcego w ramach Grupy Roboczej ds. Ochrony Danych Osobowych, utworzonej w Ministerstwie
Cyfryzacji,  opublkowany 24  wrze$nia 2018 r. na stronie  http://www.rpp.gov.plidia-
pacjenta/poradniki/przewodnik-po-rodo-w-sluzbie-zdrowia/, dostep z dnia 26 lutego 2019 .

41 Qddziaty Chirurgii Onkologicznej i Onkologii Klinicznej.

42 Oddziat Radioterapii |.

3 Dwa z tych komputerow znajdowaly si¢ w dyzurkach pielegniarskich Oddziatéw: Onkologii Klinicznej
i Radioterapii |, a trzy w gabinecie lekarskim Oddzialu Chirurgii Onkologicznej.

44 Oddziat Radioterapii |.
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chwili. Natomiast w odniesieniu do niezablokowanych komputeréw pozostawionych
w gabinetach lekarskich wskazal, ze: Wyttumaczeniem zaistniatej sytuacji mogfo byé
Jjedynie nagte wezwanie lekarzy na oddziat i kierowanie sie zasadg nadrzednosci zdrowia
i Zycia ludzkiego nad ochrong danych osobowych.  (akta kontroli str. 322-333, 390-409)

3. Cztery pielegniarki (z 30% poddanych analizie) posiadaty dostep i przetwarzaty dane
medyczne pacjentéw w systemie AMMS, bez pisemnego upowaZnienia do przetwarzania
danych osobowych, wymaganych w § 12 Polityki. Nie odpowiadato to wymogom art. 32
ust. 4 RODO, aby administrator podja} dziatania w celu zapewnienia, by kazda osoba
fizyczna, dziatajaca z jego upowaznienia, ktéra ma dostep do danych osobowych,
przetwarzata je wylacznie na jego polecenie. Dyrektor Szpitala wyjasnita, ze: Pracownicy
sg upowaznieni, zostaly im nadane indywidualne identyfikatory do logowania sie
w systemach komputerowych. Trwa przeglad akt pracowniczych w poszukiwaniu
ww. upowaznieri. Przed zakoficzeniem kontroli NIK (1 marca 2019 r.) wydano brakujace
upowaznienia do przetwarzania danych osobowych.

(akta kontroli str. 342-345, 362-366, 423-424, 427-437, 628-635)

4. Konta uzytkownika w systemie AMMS, czterech (z 29) bylych pracownikéw Szpitala,
zostaty zablokowane po uptywie od 133 do 168 dni po dacie rozwigzania z nimi stosunku
pracy. Stanowito to naruszenie § 20 ust. 2 pkt 5 rozporzadzenia KR, zgodnie z ktorym
nalezy podejmowaé dzialania polegajace na bezzwlocznej zmianie uprawnief,
w przypadku zmiany zadaft 0s6b zaangazowanych w proces przetwarzania informagii.
Kierownik Dziatu Informatyki wyjasnit, Zze uprawnienia do systemu AMMS odebrano tym
czterem pracownikom z opéznieniem z powodu przeoczenia. Dodat, ze: Byfy pracownik,
ktory piastowat funkcje ABI, a nastepnie 10D nie dokonaf tego w nalezytym czasie. Blad
zostaf wychwycony przy cyklicznej weryfikacji uprawnien.

(akta kontroli str. 339-341, 372-374, 425-426)

5. W dziewieciu (z 50) objetych analizg zgtoszeniach serwisowych dotyczacych systemu
AMMS, przestanych od 25 maja 2018 r. do 29 stycznia 2019 r. podwykonawcy podmiotu
Swiadczacego ustugi serwisu, zamieszczono dane osobowe 29 pacjentow Szpitala,
wtym w pieciu zgloszeniach dane medyczne, zawierajace zakres lub wyniki badan
wykonanych pieciu pacjentom. Bylo to niezgodne z przepisem art. 24 ust 2 u.0.p.p.,
w mys$| ktérego do przetwarzania danych zawartych w dokumentacji medycznej, w celu
utrzymania i zapewnienia bezpieczenstwa systemu teleinformatycznego, gdzie
przetwarzana jest dokumentacja, sq uprawnione inne osoby wykonujace czynnosci
zwigzane z utrzymaniem systemu teleinformatycznego, w ktérym przetwarzana jest
dokumentacja medyczna na podstawie upowaznienia administratora danych.
Tymczasem Szpital z podmiotem $wiadczacym ustugi serwisu, ktoremu przekazano dane
pacjentow, nie zawart umowy powierzenia przetwarzania danych, a Dyrektor BCO
nie wydat temu podmiotowi upowaznienia w tym zakresie. Dyrektor Szpitala wyjasnita,
ze podmiot Swiadczagcy ustugi serwisu (...) zostaf wskazany w SIWZ jako podwykonawca
ASSECO Poland S.A., na co zamawiajacy wyrazit zgode. Analiza zapisow umowy i jej
zatqcznikéw wykazala, ze nazwa podmiotu, kiory $wiadczyt ustugi serwisu pojawita sig
jedynie w formularzu oferty (stanowiacym zatgcznik nr 1 do umowy), gdzie zapisano
zamierzamy powierzy¢ firmie (..) podwykonawstwo cze$ci zaméwienia w zakresie
serwisu. Umowa ta nie zawierata szczegblowych danych dotyczacych zakresu prac
powierzonych podwykonawcy. (akta kontroli str. 342-345, 353-361, 446-470)

Ponadto wszystkie 50 objetych badaniem zgloszen serwisowych dotyczacych systemu
AMMS realizowanych byto drogg elektroniczng z wykorzystaniem serwisu internetowego,
ktory nie zostat wymieniony w umowach serwisowych obowigzujacych od 25 maja
2018 r. do 30 stycznia 2019 r. Kierownik Dzialu Informatyki wyjasnit, ze: Zgloszenia
serwisowe przekazywane byly do podwykonawcy wskazanego przez firme Asseco
Poland S.A. w specyfikacji istotnych warunkéw zaméwienia. Odnoszac sie do watpliwosci
dotyczacych sposobu przekazywania informacji do podwykonawcy (...) zostanie fo ujete

45 Sposrod 227 pielegniarek i potoznych zatrudnionych w BCO na 10 stycznia 2019 .
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w aneksie do umowy, w ktérym wyszczeg6lnione zostang mozliwe sposoby zglaszania
bfedow w dziataniu systemu AMMS by nie dochodzifo do podobnych watpliwosci.
(akta kontroli str. 242-252, 353-361, 452-453, 446-475, 583-627)

. W jednej z pigciu objetych badaniem uméw powierzenia przetwarzania danych
osobowych niewtasciwie wskazano zakres danych, jakie bedzie przetwarzat podmiot
zewnetrzny. Umowa, w zwigzku z ktéra powierzono przetwarzanie danych osobowych,
dotyczyta objecia opieka serwisowg systemu AMMS i zwigzanego z tym dostgpu
do danych medycznych pacjentow Szpitala. Zakres danych, jaki zostat wskazany
w umowie powierzenia, dotyczyt jedynie dostepu do danych osobowych pracownikow
Szpitala. W my$l przepisow art. 28 ust. 3 RODO, przetwarzanie przez podmiot
przetwarzajacy odbywa sie na podstawie umowy lub innego instrumentu prawnego, ktory
wigze podmiot przetwarzajacy i administratora oraz okre$la m.in. rodzaj danych
osobowych oraz kategorie osob, ktorych dane dotycza, Dyrektor Szpitala wyjasnita,
ze Umowa powierzenia danych osobowych z dnia 19 listopada 2018 r. w zwigzku
zumowg gltowng nr 114/D/DZP-PN/28/2018 zostanie poprawiona, nastgpita omylka
pisarska. (akta kontroli str. 342-345, 446-524)

. Dane medyczne jednego (z 28) pacjenta przekazano osobie, kiéra nie przedstawita
stosownego upowaznienia w tym zakresie. Dokumentacj¢e medyczng pefnoletniego
pacjenta 30 maja 2018 r. udostepniono bowiem, na podstawie listu otrzymanego przez
Szpital od osoby podajacej sie za matke pacjenta. Bylo to sprzeczne z regulacjami
wewnetrznymi BCO, wprowadzonymi instrukcja Udostepniania dokumentacji medycznej.
W my$! jej postanowien, udostepnianie dokumentacji na zewnafrz Szpitala odbywa sig
na wniosek osoby upowaznionej przez pacjenta, po przedstawieniu upowaznienia w jego
imieniu. Dyrektor Szpitala wyjasnita, Ze: Dokumentacja medyczna pacjenta o numeize
choroby 3603/97 byla przeznaczona do utylizacji zgodnie z uptywem 20-letniego terminu
Jej przechowywania. W zwigzku z tym Dyrekcja przychylita sig do prosby matki pacjenta
na udostepnienie dokumentacji medycznej z uwagi na wskazanie jej w dokumentacji jako
osoby do kontaktu. (akta kontroli str. 342-352)

. Wbrew regulacjom pkt 2 ppkt 1 i 4 Regulaminu, dostep do systemu operacyjnego
na12(z 30) poddanych ogledzinom komputerach byt realizowany przez kilku
uzytkownikow  (pracownikow BCO), na podstawie tych samych danych
uwierzytelniajacych (tego samego loginu i hasta). Stosowane za$ w tych przypadkach
hasta nie posiadaty odpowiedniej ziozonosci i nie podlegaly okresowej zmianie. W mysl
postanowien pkt 2 ppkt 5 Regulaminu, zabrania sie pracy wielu uzytkownikow
na wspolnym koncie. Dodatkowo regulacje te wprowadzajg obowigzek posiadania przez
uzytkownika indywidualnego identyfikatora, ktérego nie moze udostgpnia¢ innym
osobom, aby mogly one pracowaé na jego koncie w systemie operacyjnym. Kierownik
Dziatu Informatyki wyja$nit, ze: Niektére z komputerow nie zostaly podigczone
do systemu Active Directory. Na tych komputerach jest utworzone jedno lokalne konto
bez uprawnieri administracyjnych. Zostalo to wdrozone przez poprzedni personel dziafu
informatycznego w celu ufatwienia logowania do systemu medycznego. Na czeSci
komputeréw zostaly juz wykonane prace konfiguracyjne, planowane jest podtaczenie
wszystkich stacji roboczych do kontrolera domeny.

(akta kontroli str. 248-255, 339-341, 390-409)

. Zgtoszenie do PUODO incydentu dotyczgcego pozaru, jaki miat miejsce 19 lutego 2019 r.
w archiwum Szpitala, znajdujgcym sie w remontowanej jego czeéci, nastapito
26 lutego 2019 r., tj. po uptywie siedmiu dni od daty wystgpienia. Bylo to sprzeczne
z przepisem art. 33 ust. 1 RODO, zgodnie z ktérym w przypadku naruszenia ochrony
danych osobowych, administrator bez zbednej zwloki, nie pozniej niz w terminie
72 godzin po stwierdzeniu naruszenia, zgtasza je organowi nadzorczemu (PUODO). I0D
wyjaénit, ze: Incydent zostal zanotowany w pierwszej kolejnosci w prowadzonym
rejestrze zdarzer. W zwiazku z fym, iz trwaly prace nad ustaleniem jakiego typu
dokumentacja znajdowata sig w tej cze$ci skfadnicy dokumentéw i czy mogta sig tam

46 Umowa ta stanowita zatacznik do umowy serwisowej nr 114/D/DZP-PN/28/2018 z 19 listopada 2018 1.
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Whioski

znajdowac dokumentacja nieprzeznaczona do utylizacji zgodnie z terminami retencji
danych po wstepnych ustaleniach zgloszenie zostato dokonane w dniu 26 lutego 2019 .
(akta kontroli str. 15-22, 337-338, 410-413, 420)

10.W trakcie ogledzin, w pomieszczeniu serwerowni oraz w miejscu, w ' ktorym

przechowywano kopie zapasowe baz danych Szpitala, znajdowaty sie kartonowe pudta
oraz urzadzenia informatyczne niepodiaczone do infrastruktury. Cze$¢ z tych
przedmiotow byla fatwopalna. Serwerownia, z uwagi na prawdopodobienstwo
wystapienia przegizania macierzy dyskowych lub przepiecia elektrycznego, nie powinna
by¢ miejscem do ich skiadowania. Kierownik Dziatu Informatyki wyjasnit, ze: W kartonach
przechowywane byly podzespoly komputerowe i serwerowe. Kartony shuzyly
do utrzymania porzgdku w serwerowni. Zostanie to przeniesione w odpowiednie miejsce,
by nie stwarzafo zagroZenia pozarowego.

Po zakonczeniu ogledzin przedmioty te zostaly usuniete z serwerowni i pomieszczenia,
w ktorym przechowywano kopie zapasowe. (akta kontroli str. 339-340, 367-371, 582)

Najwyzsza Izba Konfroli ocenia negatywnie podjete przez Szpital dziatania w celu
zapewnienia prawidtowego przetwarzania i ochrony danych osobowych.

IV.Wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli, na podstawie
art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujgce wnioski:

1.

Biezace aktualizowanie regulacji wewnetrznych dotyczacych ochrony danych osobowych
oraz bezpieczefistwa informacii.

Wdrozenie odpowiednich $rodkéw technicznych i organizacyjnych zapewniajacych
ochrone danych osobowych oraz minimalizacje ryzyka ujawnienia informagji osobom
postronnym w procesie rejestracji i podczas przechowywania papierowej dokumentacii
medycznej pacjentdw w dyzurkach pielegniarskich i gabinetach lekarskich na oddziatach
Szpitala.

Zobowigzanie i egzekwowanie od personelu BCO przestrzegania zasad okreslonych
w Regulaminie, dotyczacych blokowania dostepu do systeméw operacyjnych
komputerow.

Dokumentowanie udzielania upowaznien do przetwarzania danych osobowych, w sposab
okreslony w regulacjach wewnetrznych.

Bezzwloczne odbieranie uprawnien w systemach informatycznych bylym pracownikom
Szpitala.

Dokonywanie zgloszen serwisowych w sposob zapewniajacy ochrong danych
osobowych pacjentéw oraz zgodny z postanowieniami uméw zawartych w tym zakresie.

Okreslanie w umowie®” powierzania przetwarzania danych osobowych wtasciwego
zakresu danych, jakie beda na jej podstawie przetwarzane oraz wskazanie podmiotu
(podwykonawcy), ktory bedzie tego dokonywat. ’

Udostepnianie dokumentacji z zachowaniem przyjetych regulacji wewnetrznych w tym
zakresie.

Nadanie wszystkim uzytkownikom komputeréw indywidualnych danych do autoryzacii
w systemach operacyjnych oraz wprowadzenie rozwigzan uniemozliwiajacych prace kilku
0s6b na jednym koncie uzytkownika.

10. Zgtaszanie PUODO incydentéw z zachowaniem terminéw okreslonych w art. 33 ust. 1

RODO.

47 Stanowigcej zatacznik do umowy serwisowej nr 114/D/DZP-PN/28/2018 z 19 listopada 2018 .
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Prawo zgloszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne  zostalo sporzadzone w dwdch egzemplarzach; jeden
dla kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje prawo
zgloszenia na piémie umotywowanych zastrzeZen do wystgpienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zgtasza sig do dyrektora Delegatury NIK
w Bialymstoku. Prawo zgtaszania zastrzezen, zgodnie z art. 61b ust. 2 ustawy o NIK,
nie przystuguje do wystapienia pokontrolnego zmienionego zgodnie z trescig uchwaty
w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszq Izbe Kontroli, w terminie
210d otrzymania wystapienia pokontrolnego, o sposobie wykonania wnioskow
pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin przedstawienia
informacji liczy si¢ od dnia otrzymania uchwaly o oddaleniu zastrzezen w calosci
lub zmienionego wystapienia pokontrolnego.

Biatystok, 28 marca 2019 r.

Kontroler: p.o. DYREKTORA DELEGATURY
Pawel Tolwifiski Najwyzszej Izby Kontgoli w Biatymstoku
spegjalista kontroli paristwowej
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