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. Dane identyfikacyjne

Samodzielny Publiczny Zaklad Opieki Zdrowotnej w Augustowie, ul, Szpitaina 12,
16-300 Augustow (dalej: Szpital iub Z0Z)

Danuta Zawadzka, dyrektor od 12 stycznia 2009 r.

1. Opracowanie wymagane] dokumentacji oraz procedur zwigzanych z ochrong

przetwarzanych danych osobawych.
2. Zapewnienie prawidiowego przetwarzania i ochrony danych osobowych.

Od 25 maja 2018 r. do dnia zakonczenia czynnodai kantralnych, tj. do 27 marca 2019 r.
Badania konfrolne mogly dotyczyt dzialann sprzed tego okresu, jesli mialy zwigzek
Z zagadnieniami bedacymi przedmiotem kontroli.

Art. 2 ust, 2 ustawy z dnia 23 grudnia 1994 r. o NajwyZsze] lzbie Kontroli!

Najwyzsza Izba Kontroli Delegatura w Biatymstoku

1. Wojciech Zambrzycki, starszy inspektor kontroli panstwowe], upowaznienie do kontroli
ar LBI/12/2019 z 14 stycznia 2019 r. i LBI/33/2019 2 1 marca 2019 r.

2. Beata Palinowska, starszy inspektor kontroli panstwowej, upowaznienie do kontrofi
nr LBI/34/2018 z 4 marca 2019 r. {akta kontroli str. 1-6}

1 Dz U.22019r. poz. 489, Ustawa zwana dalej: ustawg o NIK
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OCENA OGOLNA

Uzasadnienie oceny
ogolnej

Ocena ogdlna? kontrolowanej dzialalnosci

Najwyzsza lzba Kontroli ocenia negatywnie podjete przez Szpital dziatania w celu
zapewnienia prawidtowe] ochrony I przetwarzania danych osobowych.

Stwierdzono bowiem nieprawidiowosei, polegajace m.in. na:
— przekazaniu — z nauszeniem art. 5 ust. 1 kt. ¢ RODO? — podmiotowi Swiadczacemu

ustugi  serwisowe danych osobowych odmiu pacjentéw Szpitala, w tym danych
medycznych czterech z nich, co nie bylo konieczne do przeprowadzenia procesu obsiugi
Zgloszenia serwisoweqo,

udostgpnieniu dokumentacji medycznej pacienta z naruszeniem art. 26 ust. 1 ustawy
zdnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta* oraz
przyjetych procedur wewnetrznych w tym zakresie,

niedostosowaniu regulacji wewngtrznych do przepiséw RODO oraz nieprzeszkoleniu
pracownikow Szpitala z zakresu ochrony danych osobowych i danych medycznych
— €0 uczyniono dopiero w trakcie kontroli NIK,

dopuszezeniu 22 (z 30} objetych badaniem pielegniarek i poloznych do przetwarzania
danych osobowych pacjentéw z oddzialéw lub poradni, na ktérych nie $wiadczyly pracy,
co naruszato art. 5 pkt 1 lit. ¢ RODO,

nigwprowadzeniu odpowiednich Srodkdw technicznych i organizacyjnych zapewniajacych
wiasciwg ochrong danych osobowych oraz minimalizacie ryzyka ujawnienia informagii
osobom postronnym w procesie rejestracji | leczenia pacjentow,

niczabezpieczeniu migjsc przechowywania podrecznej dokumentacji pielegniarskiej,
Zawlerajace] dane osobowe pacjentdw w trzech objetych badaniem dyzurkach
pielegniarskich oraz dokumentacji medycznej w trzech poddanych ogledzinom
gabinetach lekarskich (za wyjatkiem nielicznych zamykanych szuflad), co stancwilo
naruszenie art. 24 ust. 1 RODO,

niezapewnieniu 11 {z 30 badanych) oschom personelu wiasciwych uprawnien
W systemach operacyjnych oraz ochrony antywirusowej w czterech z 30 komputerow,
atakze niezastosowania w takie] samej ich liczbie srodkow uwierzytelniajacych podczas
rozpoczynania pracy {loginu i hasta), co bylo niezgodne z § 20 ust. 2 pkt 4, pkt 7 lit. a
i pkt 12 rozporzgdzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznyché,

nieuzupednianiu rejestru  naruszen ochrony danych osobowych oraz incydentow

zagrazajacych bezpleczenstwu danych, chociaZz takie stwierdzono w trakcie ogledzin
NIK.

NajwyZsza [zba Konfroli formuluje ocene ogaing jako ocene pozytywna, oceng negatywna albo ocene w formie opisowsj.
Rozporzadzenie Parlamentu Europejskiege i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przefwarzaniem danych osobowych | w sprawie swobodnege przepiywu takich danych oraz
uchylenia dyrektywy $5/46/WE {Dz. Urz. UE L 119 22016 r,, str. 1, ze zm.).

Dz U. z 2017 1. poz. 1318 ze zm. Ustawa zwana dalej: ustaws o prawach pacienta.

Dz, U. z 2017 r. poz. 2247. Rozporzadzenie zwane dalej: rozporzgdzeniem KRI,
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QOpis stanu
faktycznego

lll. Opis ustalonego stanu faktycznego oraz oceny
czastkowe® kontrolowanej dziatalnosci

1. Opracowanie wymaganej dokumentacji oraz procedur
zwigzanych z ochrona przetwarzanych danych osobowych

1.1. Wywigzujac sig z obowigzku okreslonego w art. 8 ustawy z dniz 10 maja 2018 r.
o ochronie danych osobowych? w zwiazku z art. 37 RODO, zarzadzeniem® z 23 maja 2018 r.
Dyrektor Szpitala powotata na stanowisko 10D pracowrika, kidry do tego dnia pelnit funkcje
Administratora Bezpieczenstwa Informacji {(dalej: ABf). Byt on jednoczesnie Kierownikiem
Dzialu Organizacji i Kontreli oraz Zamdwien Publicznych, przy czym funkcje te byly
rozdzielone i petnienie ich przez jedna osobe nie powodowato konfliktu interesdw. W tym
samym dniu zawarte zostalo porozumienie zmienigjgce umowsg o prace i aneks do zakresu
obowigzkéw z okresleniem zadan 10D. W my$l art. 8 i art. 10 u.o.d.o., Szpital terminowo
wywigzat sie z obowiazku zawladomienia Prezesa Urzedu Ochrony Danych Osobowych
{dalej: PUODO) o wyznaczeniu 10D (7 czerwca 2018 r. formularzem elektronicznym},
przy czym Szpital nie dysponowat kopig zgloszenia, zatem nie bylo mozliwe ustalenie,
czy zgioszenie do PUODQ hylo kompletne. Zgodnie z wymogiem okreslonym w art. 37 ust. 7
RODO, na stronie internetowej Szpitala® zamieszczeno informacje m.in. o danych
Administratora Danych Osobowych (dalej ADQ), danych kontaktowych do 10D, celu
przetwarzane danych cschowych oraz o zasadach przekazywania fakich danych (kemu
i kiedy), jak tez o prawie pacjenta do dostepu do tych danych. {akta kontroli str. 10-23)

IOD byt czlonkiem Komitetu ds. Bezpieczenstwa, powolanego na mocy zarzgdzenia™
z 10kwietnia 2015 r. W sklad tego komitetu wchodzlt 10D (Owczeénie jako ABI),
Administrator  Bezpieczenstwa Teleinformatycznego, Administrator  Bezpieczehstwa
Fizycznego i Audytor Wewnetrzny. Zadaniami tege komitetu bylo m.in. doprowadzenie
do wlasciwego funkcjonowania struktur bezpieczenstwa informatycznego i fizycznego oraz
audyt tych struktur, {akia kontroli str. 20)

W regulaminie organizacyjnym!! Szpitala wymieniony zostat LOD, jako jednoe ze stanawisk
pracy. W zarzadzeniu o jego powotaniu oraz w zakresie ohowigzkow wskazano wszystkie
zadania przypisane temu stanowisku, wymienions w art. 39 RODO. {akta kontroli str. 24-48)

Zgodnie z wymogami art. 37 ust. 5 RODQ, IOD miat nalezyte przygotowanie i kwalifikacje
zawodowe do pelnienia swojej funkcji. Wezesnis] byt AB! w kontrolowanym Szpitalu,
uczestniczyt w szkoleniach dolyczacych zagadnien zwigzanych z ochrong danych
osobowych oraz ze stosowania RODO w ochronie zdrowia. {akta kontroli str. 336-338)

Do zakonczenia kontroli NIK Szpital nie otrzymal decyzji administracyjnej w sprawie uznania
go za Swiadczacego ustuge kluczowa™ na podstawie ustawy z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwa™. (akta kontraoli str. 577}

1.2. Przed wejsciem w Zycie RODC w Szpitalu funkcjonowata Polityka Bezpieczenstwa
Informacji i Instrukcja Zarzadzania Systemem Informatycznym (dalsj: PBI), wprowadzona
10 grudnia 2015 1.4, zastgpiona PBI, sporzadzong przez 10D 14 czerwea 2018 r. W PBI,
mimo jej aktualizacji, nie zawarto regulacji wynikajacych z wejscia w Zycie RODO,
a dokumentacje spelniajacg wymogi tego rozporzadzenia opracowano dopiero w trakcie

5 Oceny czastkowe to oceny dziatalnosci w poszezegdinych cbszarach badaf kontrelnych. Ocena czasthowa moze byt
sfarmulowana jake ocena pozylywna, acena negatywna albo ocena w formie opisows].

7 Dz U. poz. 1000, ze zm. Ustawa zwana dalej; v.o.d.0.

& Zarzadzenie Nr 13/2018 Dyrektora Samodzielnego Publicznego Zakladu Opieki Zdrowotng] w Augustowie z dnia 23 maja
2018 r. w sprawie powolania Inspektora Cchrany Danych.

5 hitp:/fwaww spzoz.augustow.plifrodo

1 Zarzadzenie Nr 142015 Dyrekior Samodzielnego Publicznego Zakladu Opiski Zdrowotnej w Augustowie z dnia 10 kwietnia
2015 r. w spawie powolania Komitetu ds. Bezpieczefstwa,

1 Regulamin Qrganizacyjny Samedzielnego Publicznego Zakladu Opieki Zdrewotngj w Augustowie z 4 czerwea 2012 1. ze zim.
213 maja 2015 1., 19 marca 2018 r. i 12 czerwea 2098 .

2 Usluga kluczowa to taka, kidra ma Kluczowe znaczenie dla utrzymania krytycznej dzialalnogci spoteczng] lub gospodarcze),
wymeniona w wykazie usiug kluszowych.

® Dz U, poz. 1560.

4 Zarzadzeniem Dyrektora Szpitala nr 44/2016.



kontrali NIK, tj. 12 lutego 2019 r. (PBl i dokumentacje spehiajacg wymogi RODO
wprowadzono 20 marca 2019 )% Zaden z tych dokumentdw nie zawierat informaci
0 zapoznaniu pracownikéw z ich trescia, co opisano tez w dalszej czesci wystgpienia
pokontrolnego, w sekefi Stwierdzone nieprawidfowosci, (akta kontroli str. 50-126)

. Opracowanymi 12 lutego 2019 r. dokumentami byly w szczegdlnosci: [1] Polityka ochrony
danych osobowych, [2] Instrukcja zarzedzania RODC — wykaz zabezpieczen, [3] Regulamin
ochrony danych csobowych, [4] Procedura postepowania w sprawie naruszen ochrony
danych, w tym wzdr rejestru naruszef, [5] Arkusze przeprowadzone] analizy ryzyka
z zabezpieczeniami, [6] Rejestr czynnoéci przetwarzania, [7] Dokumentacja techniczna
zawierajgca wykaz posiadanego sprzetu | jego konfiguracie, [8] Wzory klauzul
informacyjnych dla pacjentow, pracownikéw i kandydatow do pracy. Dokumenty te spelnialy
wymogi RODC i zawieraly zapisy o: prawie do ograniczenia przetwarzania (art. 18 RODQ},
powiadomieniu o sprosfowaniu lub usunigeiu danych oscbowych, lub o ograniczeniu
przetwarzania (art. 18 RODO), uwzgledniania achrony danych osobowych w fazie
projektowania, domyélnej ochronie danych (art. 25 RODQ), rejestrowaniu czynnosci
przetwarzania {arl. 30 RCDO), bezpieczefstwie przetwarzania (art. 32 RODO), zgtaszania
naruszenia ochrony danych oschowych organowi nadzorczemu (art. 33 RODO), wzér oceny
skutkow dla ochrony danych osobowych (art. 35 RODO).

W Szpitalu opracowano wszystkie procedury i dokumentacle, ktdrych ohowigzek
sporzadzenia wynikat z Polityki Cchrony Danych Osobowych z 12 lutego 2019 .
[1] ewidencje os6b upowaznionych, [2] wykaz zabezpleczen RODO, [3] insirukcje
zarzgdzania RODO oraz [4] plan cigglosci dziatania. (akia kontroli str. 127-333)

Postanowienia PB| oraz dokumentacji opracowane] w zwigzku z wejssiem w zycie RODO
obejmowaty ochrone danych osobowych pracownikéw Szpitala i pacjentdw oraz okreslaly
sposoby zapewnienia bezpieczenstwa danych oschowych przetwarzanych w formie
papierowej oraz w systemach elektronicznych, {akta kontroli str. 127-134, 222-234)

1.3. W Szpitalu od 25 maja 2018 r. do 11 lutego 2019 r. nie prowadzono rejestru czynnosci
przetwarzania danych, wymaganego art. 30 ust. 1 RODO, co szerzej opisanc w dalszej
czesci wystapienia pokontrolnego, w sekcfl Stwierdzone nieprawidfowoéci Rejestr byt
prowadzony przez 10D od 12 lutego 2019 r. {zostat zateZony w trakcie kontroli NIK), w formie
papisrowsj i elektroniczne] (sxcel). Liczyt 16 pozycji i zawierat wszystkie slementy
wymagane art. 30 ust. 1 RODO. (akta kontroli str. 124, 17%-196)

1.4. 10D przeprowadzil, stosownie do art. 32 ust. 2 RODO, oceng ryzyka zwigzanego
z przetwarzaniem danysh oraz okreslit rodzaje zabezpisczen dla poszczegdinych ryzyk.
Mialo to miejsce 12 lutego 2019 r., tj. 263 dni po wejsciu w zycie przepiséw RODO (szerzej
opisano ten problem w dalszej czesci wystapienia pokontrolnego, w sekcji Stwierdzone
nisprawidiowo$el). Okredlone zostalo prawdopodebienstwo i skutki incydentu (w skali
od jednego do frzech), ryzyko jego wystapienia {w skali.od jednego do dziewieciu) oraz plan
dziakania z ryzykiem. Za skcaptowalne uznano ryzyka o wartosci od jednago do dwach pk,
na poziomie opcjonalnym (1. akceptujemy albo obnizamy) ryzyka o wartosci od trzech
doszedciu pki, a za nieakceptowalne przyjeto iyzyka o warlosci dziewieciu
pkt. Zidentyfikowano 55 ryzyk, w tym:
— na poziomie nigakcepfowalnym — ryzyko =zwigzane z dziafaniem szkodliwego
oprogramowania ransomewarg's;
— na poziomie apcjonalnym — 14 ryzyk, m.in.: zalanie, awaria zasilania i sprzetu, tamanie
hasel, awarig oprogramawania, wirusy, nieprzestrzeganie procedur;
— na poziomie akceptowalnym — 40 ryzyk, m.in.: wyludzanie informacji, nieuprawniony
dostgp lub wlarmanie do pomieszczen, nieuprawniona modyfikacja lub usunigcie,
koplowanie danych, kradziez danych, nosnikow i danych dostepowych.

5 Zarzadzeniem Dyrektora Szpitala nr 9/2019.
.18 Typ szkodliwego oprogramowania blokujacege dostep do systemu komputerowego lub uniemozliwiajacegoe odczyt
. zapisanych w nim danyah, ktére nastepnie fada okupu za przywrécenia stenu pigrwvotnego.
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Najwyzsza lzba Konfroli zwraca uwage, Zze akceptowanie nieuprawnionej modyfikacii,
usuniecia, kopiowania i kradziezy danych nie jest sytuacjg wiladciwa z punktu widzenia
obowiazku zapewnienia bezpieczenstwa przechowywanych danych wrazliwych.

W celu ograniczenia ryzyk okreslone zostaly rodzaje zabezpieczefi, tfj. m.in. systemy
firewall, antywiruscwe i antyspamowe, backupy | archiwizacja, regulamin dla pracownikow
i wspatpracownikow, szkoleniz personelu, zabezpieczenie dostepu do pomieszczen,
serwerowni i archiwum, polityka kluczy, zabezpieczanie pracy uzytkownikow, zazadzanie
uprawnieniami, uwierzytelnianie.

NIK zwraca uwage, 7e zabezpieczenie przed oprogramowaniem ransomeware planowano
wdrozy¢ do 31 grudnia 2019 r., a podczas przeprowadzonych 14 § 16 marca 2019 r. ogledzin
stwierdzono, ze czest zabezpieczen nie byla stosowana, co szerzej opisano w sekeji
Stwierdzone nisprawidfowosci, w punkcie nr 2 niniejszego wystaplenia.

{akta kortroli str. 167-178, 541-545)

1.5. W Szpitalu opracowano wzdr formularza oceny skutkéw dla ochrony danych (dalej:
DPIA). DPIA, o kiorej mowa w art. 35 RODO, nie zostala wykonana, bowiem jak wskazano
w prowadzonym przez |0D rejestize czynnosci przetwarzania po przeprowadzeniu oceny
tyzyka podietc decyzje, Ze nie jest wymagana.

Chowigzek wykonania te] oceny dotyczy bowiem planowanych operacji przetwarzania
danych osobowych przed rozpoczeciem ich przetwarzania, a Szpitel, wraz z wejsciem
w zycie RODO, nie rozpoczat przetwarzania nowych kategorii danych, w szczegdlnosci
z uzyciem nowych lechnologii. Pojedyncza {biezaca) ocena operacjii wigzacych sie
z wysokim ryzykiem takze byta fakultatywna, chociaz Grupa Robocza Art. 29 ds. Ochrony
Danych'’ zdecydowanie zalecata dokonanie DPIA dla operacji przetwarzania juz trwajacych
przed 25 maja 2018 r. 8 | w przypadkach, gdy nie jest jasne, czy wymagana jest DPIA,
poniewaz jest oha przydatnym narzedziem, kfbre moze pomoc administratorom danych
w zapewnieniu zgodnosci z prawem ochrony danych. (akta kontroli str. 179-191)

1.6. W szkeleniach przeprowadzonych w zwigzku z wejéciem w Zycie RODO uczestniczylo
80% pracownikow Szpitala {240 z 299). | tak:

— przed wejsciem w Zycie przepisow dotyczacych RODO (od 10 pazdziernika 2017 .
do 17 maja 2018 r.) pieciu pracownikow administracyjnych uczestniczylo w czterech
szkoleniach i seminariach, kiorych zakres uwzgledniat wymogi RODO {m.in. zmiany
w przepisach dotyczacych ochrony danych esobowych, ochrong danych oscbowych
w dziatalnoéci medyczne], zagadnienia dotyczace powierzenia danych osobowych
i dostepu do dokumentacji medycznej);

— od 25 maja 2018 r. do 17 stycznia 2019 r. dwéch pracownikow administracyjnych
Szpitala uczestniczylo w szkoleniach zewnetrznych z zakresu RODO {zakres szkolen
ohejmowat m.in. obowigzkowe klauzule informacyjne dotyczace ochrony danych
oschowych, zasady przetwarzania i udostepniania danych, zgode na przetwarzanie
danych, cbowiazki ADQ, powolanie 10D};

— 18 i 23 stycznia 2019 r. dla 240 z 299'° (ti. 80 %) pracownikow przeprowadzono
szkolenie wewnelrzne zwigzane z wejsciem w Zycie przepisdw dotyczaeych RODO, ktdre
obejmowalc rowniez zasady bezpiecznego uzytkowania sprzgtu IT, oprogramowania,
Internetu i poczty elektronicznej oraz odpowiedzialnosé prawng w przypadku naruszenia
bezpieczenstwa informacji. Nie obejmowato ono natomiast zagadnien okredlonych
w § 20 ust. 2 pkt 6 Iit 2 i o KR, nie uczestniczyli w nim pracownicy zatrudnieni na umowy
zlecenia i kontrakty, co szerze] opisanc w dalszej czesci wystapienia pokontrolnego,
w sekcji Stwierdzone nieprawidfowosc. (akta kontroli str. 335-354)

1.7. W Szpitalu nie stosowano kodeksu dobrych prakiyk, Kodekst postepowania dia sekiora
ochrony zdrowia oraz nie kierowano sie wskazowkami zawartymi w Przewodniku pe RODO

v (3rupa ta powolana zostada na mocy art. 29 dyreklywy 95/G/WE. Byla ona niezaleinym organem doradczym w zekresie
ochrony danych i prywatnosci,

#  Dokument pl.. Widyczne dofyczace oceny skutkbw dla ochrony danych (DPIA) oraz ustalenia, czy przetwarzanie ,z duzym
prawdopodoblensiwern  moZe  powodowad  wysokie  ryzyko', do  celbw  rozporzadzenia  2016/678 -
htps:/vavw.giode.gov.plf1520281/id_art/9957/fpl — dostep z 4 marca 2019 .

1% Stan na 31 stycznia 2019 T,
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Stwlerdzane
nieprawidtowosci

dla stuzby zdrowia, opublikowanym 24 wrzednia 2018 r.20, co stwierdzono w trakcie ogledzin
przeprowadzonych 17 stycznia 2019 r. i opisano w pkt 2.1 wystgpienia pokontrolnego
i w opisis nieprawidtowosci w punkcie nr 2. ninigjszego wystapienia.

Dyrektor Szpitala wyjasnita, 2e sg fo dokumenty zalecans, a nie wymagane | nie uznafam
za konieczne ich formalnego przyjecia do stosowania w szpitalu.

(akta kentroli str. 124, 547-550)

W dziatalnosel kontrolowane] jednostki w przedstawionym wyzej zakresie stwierdzono
nastapujgce nieprawidtowosci;

1.

Szpital w sperzadzong] 14 czerwca 2018 r. PBI nie w pelni uwzglednit zmiany stanu
prawnego wynikajace z wejScia 25 maja 2018 r. w Zycie przepisow RODO,
a dokumentacig zwigzang z ochrong danych osobowych spelniajges wymogi tego
rozporzadzenia opracowat dopiero 12 lutege 2019 r., natomiast do stosowania
worowadzit jg zarzgdzeniem?! z 20 marca 2019 r. Nieopracowanie takiej dokumentacji
do 12 lutego 2019 r. stanowito naruszenie art. 24 ust. 1 RODO, w mysl ktérego wdrozone
przez ADO $rodki techniczne i organizacyjne, w tym obowigzujace w Szpitalu
dokumenty, procedury i instrukcje, nalezalo poddaé przegladom i dokonaé stosownych
zmian. Tymeczasem w PBI:

— nie zamieszczono zapisow dotyczacych: prawa do ograniczenia przetwarzania
{(art. 18 RODO); obowigzku powiadomienia o sprostowaniu lub usunieciu danych
oschowych, lub o ograniczeniu przetwarzania (art. 19 RODQ), uwzglednianiu ochrony
danych oscbowych w fazie projektowania; domys$ing] ochrony danych (art. 25
RODO),

— kilkunasiokrotnie pojawia sig w niej okreslenie Administrator Bezpieczenstwa
Informacji, mimo ze podstawa prawna jego wyznaczenia utracita waznosé?, a w jego
migjsce powotano 10D,

— tre¢ zapiséw cdnosita sig do Generalnego Inspektara Ochrony Danych Osobowych,
ktbrego od 25 maja 2018 r. zastapit FUCDO,

— nie zostaly sporzgdzone zalggzniki, do ktorych nawlgzuje trest PBI.

W dokumentacji nie zamieszczono informacji potwisrdzajacych zapoznanie pracownikow
Z nowo przyjetymi regulaciami wewnetrznymi.

Dyrektor Szpitala wyjasnita, ze: nasza interpretacja art. 24 RODO byfa odmienna niz
interprefacja NIK. W natioku innych obowigzkow umkngfo mojef uwadze wydanie
zarzadzenia w lej spawie.

10D wyjasnit, ze: Pofifyka z 14 czerwca 2018 r. byfa wzorowana ha poprzednigj polifyce,
byt to dokument wyjsciowy. Nie zostata niestety do kofica spéjnie poprawiona. W trakcie
konlrolf zosfala uzupefniona o wymagane informacje. Zapoznanie pracownikow z fredcig
powyzszych dokumentéw nastapito na szkoleniach, jakie dobyly sic w styczniu 2019 r.
Ze wzgleddw organizacyjnych nie zawsze jest moziiwe przeprowadzenic fakich szkolen
w szyhszym terminie. Projekt nowef Polityki byt znany | na szkoleniach omawiano fego
fresc. (akta konfroli str. 86-126, 339, 547-554)

0Od 25 maja 2018 r. do 11 lutego 2019 r. w Szpitalu nie by} prowadzony rejestr czynnosci
przetwarzania danych osobowych, wbrew wymogom art. 30 ust. 1 RODO. Zgodnie z tym
przepisem kazdy administrator oraz — gdy ma to zastosowanie — przedstawiciel
administratora prowadzg rejestr czynnosci przetwarzania danych osobowych, za kidre
odpowiadaja.

Dyrekfor Szpitala wyjasnita, ze nie wiedziata, ze sg jakies problemy w sporzadzeniu
takiego rejestru.

Opracowany przez zespdt zadaniowy ds. ochrony zdrowiz dzfalajacy w ramach Grupy Robocze] ds. Ochrony Danych
Osobowych, ulworzone] w Ministerstwie Cyfryzacji; hitps:fwww.gov.plicyfryzacjalrodo-w-sluzbie-zdrowia-po-pierwsze-
paciant - dostep z 3 pazdziernika 2018 r.

Zarzgdzenie Nr 9/2019 Dyrekiora Samodzielnego Publicznego Zakladu Opieki Zdrowotne] w Augustowie z dnia 20 marca
2019,

Art. 36a ustawy z dnia 29 slerpnia 1997 r. o ochronle danych osohowych {Dz.U 2016 poz. 922, 7a zm ).
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10D wyjasnil, Ze: refastr byt prowadzony w formie ,zubozonef” | dopiero po audyaie {..)
refestr ten uzupelniono | faktycznie dopiero 12 lutego 2019 r. jest w formie wadciwej.
Wezesniaj nie miatem wiedzy, jakie dane nafezy prowadzic w fym rejestize,

{akta kontroli str. 179-198, 547-554)

3. Analiza procesow przetwarzania wraz z ryzykami i odpowiednimi zabezpieczeniami

zostala przeprowadzona przez 10D 12 lutego 2019 r., tj. 263 dni po wejsciu w 2ycie
przepisow RODO. Ponadto zgodnie z przyjetym planem postgpowania z ryzykiem
zabezpieczenia przed oprogramowaniem ransomeware, w postaci firswall planowano
wdrozyé 31 grudnia 2019 r., podczas gdy ryzyko zwigzane z tym zagroZeniem okreslono
na poziomie nieakceptowalnym, przyznajae mu dziewieG pkt. Wymog przeprowadzenia
analizy oraz wdrozenia zabezpieczenn wynika z art 32 RODO, zgodnie z ktorym
do obowigzkow administratora nalezy wdrozenie odpowiednich Srodkéw technicznych
i organizacyjnych, aby zapewni¢ stopien bezpieczenstwa odpowiadajacy stwierdzonemu
ryzyku. )
IOD wyjasnit, 2e: anaiiza taka przekraczafa mojq wiedze, a lakie jest pracochionna.
Mie mogfem oderwac od obowigzkow jedynego informalyka ze szpitala, stad dopiero
po nawiqzaniu wspolpracy z audyforem zewnetrznym analiza zostata sporzadzona.
Nie negowatem termindw zaproponowanych przez audyfora zewnetrznego. Dotyczy
fo jednak fez kwestii finansowychr i sprzetowych. Asekuracyinie usialono faki termin,
natomiast zakup firewall zostet juz zrealizowany.

Dyrektor Szpitala wyjasnita, ze: nie sygnalizowano mi problemow z wywigzaniem sig
ztego obowigzku nafozonego nowym rozporzadzeniem. Do chwill nawigzania
wspdlpracy z audytorem zewnetrznym (przyp. NIK) nie wiedziafam, ze na rynku lokalnym
jest firma, ktbra mogiaby nam poméc w kwestii wdroZenia RODO.

(akta kontroli str. 167-178, 547-554)

NIK wskazuje, ze w trakcie ogledzin, przeprowadzonych 14 i 15 marca 2019 r,
stwierdzono, ze nie wdrozono czesci wymaganych zabezpieczen, w tym na trzech
{z 30 analizowanych) komputerach nie bylo zainstalowanego programu antywirusowego
ifirewalla, a na jednym program antywirusowy nie byl akiualny (co szerzgj opisano
w opisie nieprawidlowosci w punkcie 2. wystapienia). Wskarzuje to na koniecznosé
szybszego niz do kofica 2019 roku podjecia dziatan w celu wyeliminowania zagrozen
typu ransomeware. {akta kontroli str. 541-545)

4, 10D nie wywigzal sie w petni z obowiazku przeprowadzenia szkolen personelu
uczestniczacego w przetwarzaniu danych, wynikajacego z art. 39 ust. 1 lit b RODQ.
Po wejéciu w Zycie tych przepiséw (od 25 maja 2018 r.) nie zorganizowano niezwlocznie
szkolen i dopiero w trakcie kontroli NIK 240 z 299 (1], 80%) pracownikdw uczestniczacych
w przetwarzaniu danych objeto szkoleniami. Obowigzek zapewnienia szkolenn osobom
zaangazowanym w proces przetwarzania informacji wynika tez z § 20 ust. 2 pki 6
rozporzadzenia KRI, a przeprowadzone 38 i 23 stycznia 2019 r. szkolenie
nie uwzglednito wszystkich zagadnier okreslonych w fym przepisie. Nie chejmowalo
zagrozeh bezpieczenstwa informacji (§ 20 ust. 2 pkt 6 lit. a rozporzadzenia KRI)
i stosowania Srodkow zapewniajacych bezpieczenstwo informacji, w tym urzadzen
i oprogramowana minimalizujacego ryzyko bleddw ludzkich (§ 2C ust. 2 pkt 6 lit. ¢
rozporzadzenia KRI).

IOD  wyjasnit, ze: konfrola NIK zdyscyplinowate nas do podigcia dziafarn
i przeprowadzenia fych szkoleri, kfore wczedniej trudno bylo zorganizowaé z uwagi
na zmianowosd | konieczno$c pozostawania czesef personelu przy 102kach pacjentow.

Dyrektor Szpitala wyjasnila; sfalo sig tak z uwagi na fo, Ze nie wiedziatam, 26 na rynku
lokalnym jest fima, ktéra moze takie szkolenie przeprowadzi¢ i poméc we wdraZaniu
RODQ. Jednoczesnie bardzo trudno jest oderwaé personel medyczny od obowigzkow
i zebraé w jednym czasie na szkoleniu. (akta kontroli str. 335-354, 547-554)

QCENA CZASTKOWA Najwyzsza izba kontroli ocenia negatywnie dziatania Szpitala w zakresie opracowania
wymaganej dokumentacji oraz procedur zwigzanych z ochrong przetwarzanych danych
osobowych,
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Opis stanu
faktycznego

2. Zapewnienie prawidfowego przetwarzania i ochrony danych
osobowych

21. Audytor wewnetrzny Szpitala przeprowadzit 6 czerwca 2018 r. audyt w zakresie
zgednosci zapisdw PBl z RODO oraz wykonat ogledziny Szpitala, Stwierdzonych zostato
szereg naruszen, m.in. takich, jak przywolywanie pacjentébw do gabinetéw lekarskich
po hazwisku, swobodny wglgd do monitoréw komputerowych przez osoby rejestrujace sie
na wizyty, nieodpowiednie zabezpieczenie dokumentacji medycznej pacjentow,
m.in. w niezamykanych szafkach, pozostawienie bez nadzoru wigczonych komputerow
z zalogowanym  uzytkownikiem do programu przetwarzajgcego dane  osobowe,
pozostawianie na fablicy korkowej logindw i haset do systemow informatycznych, w ktdrych
przetwarzane byly dane osobowe, nieprzeszkolenie pracownikéw szpitala pod wzgledem
ochrony danych osobowych, {akta kontroli str. 356-359)

Dyrektor Szpitala wyjashita, ze kilka dni po przeprowadzeniu tego audytu, na spotkaniu
Komitetu ds. Bezpieczenstwa, ustalilismy Ze naleZy usungé stwierdzone usterki.
0D wyjaénit zas, ze po tym spotkaniu podjeto dzislania aby wyeliminowad stwierdzone
usterki: Ukryfe zostaly tablice z ruchem chorych, usunigte zostaly wszelkie Kkarfeczki
Z hastami. Jesli chodzi o brak zamykanych szafek na dokumenty — hle wszedzie ukonczony
zostaly montaz zamkow do czasu koniroli NIK. {akta kontroli str. 547-554)

Ogledziny wykazaly, e pomimo uplywu ponad siedmiu miesiecy od dnia audytu
wewngtrznego do dnia rozpoczgcia kontroli, nie wszystkie powyZzsze naruszenia zostaly
wyeliminowane, ¢o szerzej opisano w dalszej czesSci wystapienia, w sekcji Stwierdzone
nieprawidfowosci. Ustalono m.in,, Ze:

- w dwbch funkcjonujacych w Z0Z rejestracjach: do poradni specjalistycznych i lekarza
podstawowe] opieki zdrowotng] (POZ), nle zagwarantowano pacjentomn wiasciwej
anonimowosci podczas rejestracyi, nie wyznaczono strefy, w ktdre] moze znajdowac sig
jedna osoba, a pacjenci stali za soba w bliskiej odlegtesci (linie wyznaczono w trakcie
kontroli NIK, juz po ogledzinach), a w miejscu, w kidrym w bliskiej odleglosci sasiadowaly
ze s0bg dwa okienka rejestraci, nie byly one oddzielone (oddzielono je w trakcie kontroli
NIK, po ogledzinach);

— w rgjestracjach nie pesiugiwano sie nazwiskami pacientow, co bylo wiasciwe z punktu
widzenia ochrony ich prywainosci (identyfikowano ich na podstawie dokumentow
tozsamosci), a ustawienie monitoréw komputerowych nie pozwalalo na wglad
do wyswietlanych na nich tresci; pacjenci nie mieli rowniez wgladu do dokumentacji
medycznej;

— klauzula informacyjna o przetwarzaniu danych osobcwych umieszczona byta tylko przy
jednej z rejestracji (przy drugisj zostala przyklejona w widocznym migjscu w trakcie
ogledzin);

— kolejnogé udzielania porad w gabinetach lekarskich® wyznaczana byla wediug
terminarze; pacjenci nie byli wywolywani poprzez podanie ich nazwisk, a poprzez
werbalne wezwanie przez lekarza lub pielegniarke prosze nastepng osobe, co bylo
wiasciwe z punktu widzenia ochrony prywatnosci pacjentow;

— dokumentacja w objetych ogledzinami poradniach prowadzona byta elektronicznie
{nie bylo zatem papierowych dokumentéw medycznych i pacjent nie mist mozliwosci
wgladu do historii choroby innych pacjentow leczonych w kontrolowanych gabinetach);

— wdy2urkach pislegniarsk i gabinetach lekarskich trzech objetych ogledzinami oddzialow
{Chirurgii Urazowo-Orlopedycznej, Ginekologiczno-Polozniczy, Chorob Wewnetrznych
odcinek  meski)  niewlasciwie  przechowywano  dokumentacje  medyczna
{w niezamykanych szafkach lub na pétkach), za wyjatkiem jednej szuflady w dyzurce
potoznych na Oddziale Ginekologiczno-PoloZzniczym i gabinetu lekarskiego na tym
oddziale, gdzie czesé dokumentacji skladowano w szufladach zamykanych na klucz;

=]

Ogledziny przeprowadzono w poradniach: Crlepedycznej, Chirurgil Ogdlnej i Lekarza POZ.
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— ruch chorych — poza jedna z dyzurek na Oddziale Ginekologiczno-Poloiniczym
— prowadzany byt w miejscu, w ktérym osoby postronne nie mialy do niego wgladu;

— w jedngj z dyzurek pielegniarskich na Oddziale Ginekologiczno-Polozniczym pracownik
pozostawit whgczony komputer wraz z uruchomionym systemem HIS# i opuscit
pomieszezenie;

— pacjenci kazdego z kontrolowanych oddzialdow (z wyjatkiem dwéch, ktdrzy opuszczali
oddzialy w dniu ogledzin} posiadali na nadgarstkach opaski zawierajgce imig i nazwisko,
numer ksiegi glownej, kod kreskowy i kod QR (opaski byly wydrukowane za pomocg
drukarki specjalistycznej);

— na dwdch kontrolowanych oddziatach nie stosewato sie kart gorgczkowych na tozkach
pacjentdw?, a na kolejnym karty te byly zastonigte;

— stwierdzono pozostawiony klucz w drzwiach do gabinetu potozneg] jednego z oddziatdw,

w ktérym znajdowala sie niezabezpieczona dokumentscja kadrowa (grafiki pracy) oraz
wigczony komputer z uruchomionym systemem HIS — modut apteka;

— Sgpital nie posiadat monitoringu wizyjnegoe. (akta kontroli str. 361-373, 566)

2.2. Personelowi dziatow administracyjnych?® Szpitala ograniczono dostgp do systemu
medycznego HIS wylgcznie w zakresie niezbednym do wykonywanych zadan. Taki personel
liczyt 24 osoby, z ktdrych siedem posiadato dostep do systemu HIS — jeden informatyk oraz
szesciu pracownikéw Dziatu Statystyki | Dokumentaci Medycznej. W myé! art. 24 ust. 2 pkt 2
ustawy o prawach pacjenta, osoby wykonujace czynnosci pomochicze przy udzielaniu
Swiadczen zdrowotnych, a tak?e czynnoSci zwigzane =z ulrzymaniem systemu
teleinformatycznego sg uprawnione do dostepu do danych medycznych, na podstawie
upowazniefi administratora danych (pracownicy z dostgpem do sytemu HIS posiadali takie
upowaznienia). Zadna z oséb zatrudnionych w dziatach administracyjnych nie posiadat
dostepu do systemu EDM?. (akia kontroli str. 374-378)

2.3, Wedlug stanu na 17 stycznia 2019 r. w Szpitalu zatrudnionych bylo 167 pielegniarek
fub poioznych. Analizg objeto uprawnienia 30 pielegniarek i potoznych w systemie HIS.
Wykazata ona, 2e 22 pielegniarki i potozne posiadaly w tym systemie dostep do pacjentow
z innych oddziatow szpitalnych, a nie tylko z oddziatu, na ktorym Swiadczyty prace. Kwestig
te opisano w dalsze] czedci wystapienia, w sekcji Stwierdzone nicprawitfowoscl,
Przedstawiono tam roéwniez wydawanie upowaznien do odczytu danych ze zbioru danych
pacjentdéw dla salowych i sanitariuszy. (akta kontroli str. 376-393)

24. Od 25 maja 2018 r. do 17 stycznia 2019 r. 17 pracownikéw Szpitala zakonczylo
zatrudnienie, po czym trzech powrécitc do $wiadczenia pracy. Pozostalych 14 posiadato
nieaktywny dostep do domeny Windows oraz oprogramowania HIS i EDM. Wprawdzie
z uprawnien administratora nie mozna bylo {bez czasochlonnej analizy logéw) stwierdzit
kiedy dostep do systemdw zostat zablokowany, jednak z analizy dat ostatniego logowania
wynika, ze nikt nie logowat sig po dniu zakohczenia pracy. W Szpitalu stosowano papierowy
Whiosek o nadanie uprawniefi w systemie informafycznym?®, ktbry wystawiala Kierownik
Dzialu Spraw Personalnych i Socjalnych i przekazywala stuzbom informatycznym.
Potwierdzaly one na tym dokumencie fakt odebrania uprawnien, jednak na zadnym z tych
14 wnioskow nie wpisywano daty dokonania tej czynnoéei. {akta kontroli str. 429-433)

Informatyk Szpitala wyjasnit, Ze uprawnienia odbleral w dacie wskazane] we wniosku,
Proces ten nie byt czasochtonny i uprawnienia odbierat na biezaco.  (akta konfroli str. 557)

2 Hospital Information System - rodzaj opragramowania do obslugi ruchu pacjentéw wewnatrz podmistu leczniczego.

% (Oddzial Ginekologiczno-Polozniczy | Oddziat Chordb Wewngtrznych {odcinek megski).

% Dziat Organizadji i Kontroli oraz Zamdwieh Publicznych, Dzial Spraw Osobowych i Sodjainych, Dziat Finansowo Ksiggowy,
Dziat Plag, Dzial Techniceno-Gospodarczy | Zaopalrzenia wraz ze stanowiskiem ds. informatyzacji, Dziat Statystyki
Medycznej, samodzielne stanowizka pracy | dyrekdorzy,

# EDM - repozytorium elektroniczne] dekumentacii medycznaj.

» Mozliwg opcjg do zaznaczenia w tym wniosku bylo nadanie uprawnien nowemu uzytkownikowi, modyfikacja posiadanych
uprawnier {ub odebranie uprawnien w systemie informatyeznym,

= Wskazywala jg Kierowntk Dziatu Spraw Osobowych i Secjainych,
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2.5. Szpital byt uczesiniklem projektu  Podlaski System Informacyjny  e-Zdrowie.
Dla posiadanego oprogramawania miat uruchomiong ustuge zdalnego zglaszania dostawcy
oprogramowania usterek w dzialaniu cprogramowania. Usterki byly zglaszane online
poprzez dedykowana sfrong infernetowa, Ushiga [ZGL stuzyla do zglaszania usterek
dla oprogramowania uzywanego w czesci administracyjnej ZOZ, a NCR do oprogramowania
zwigzanego z ruchem cherych, Analiza 50 ze 112 zgloszer wykonanych za pomocg NCR
miedzy 25 maja 2018 r. a 6 marca 2019 r. wykazata, ze w pieciu zgloszeniach serwisowych
(lub w zatacznikach do nich) zostaly podane personalia, PESEL lub opis procesu [sczania
odmiu pacjentdw, co opisano w dalsze] czesci wystapienia, w sekcji Stwierdzcne
nieprawidfowosci. W pozostalych przypadkach Szpitat zanonimizowat dane pacjentow,

{akta kontroli str. 434-463)

2.6. ADO zawar pie¢ umbw powterzenia przetwarzania danych osobowych w zwiazku
z: [1] asystq tfechniczng oprogramowania, [2] umowg serwisowa sprzetu IT, [3] ustuga
administrowania systemami informatycznymi oraz serwerami, {4] Swiadczeniem uslug
prawnych i [5] wykonywaniem badan serologicznych. We wszystkich umowach Szpital
wystepowat jakc podmiot powierzajacy przetwarzaniz danych. Umowy, zgodnie z art. 28
ust. 2 RODO okreslaty przedmiot, czas trwania przetwarzania, charakter i cel przetwarzania,
rodzaj danych osobowych oraz kategorie osdb, kidrych dane dotyczg, a takze abowiazki
i prawa adminisiratora oraz stanowity, ze podmioty, ktdrym Szpital powierzyt przetwarzanie
danych w szczegdlnosci:

— podejmq wszelkie niezbedne $rodki bezpieczenstwa dla ochrony przetwarzanych
danych;

— zapawnig, by osoby upowaznione do przetwarzania danych osobowych zobowiazaly sie
do zachowanta tajemnicy lub by podlegaly cdpowiedniemu ustawowemu obowigzkowi
zachowania tajemnicy;

— pomoga administratorow! wywigzac sie z chowigzkow okreslonych w art. 32-36 RODO;

— usung lub zwrocg wszelkie dane oschowe oraz usung wszelkie ich kopie,
po zakoficzeniu $wiadczenia ustug zwigzanych z przetwarzaniem, zaleznie od decyzji
ADQ, chyba Ze prawo nakazuje przechowywanie danych oschowych;

— umozliwig przeprowadzanie audytow, w tym inspekgji. (akta kontroll str. 464-465)

27, W Szpitalu 12 lutege 2019 r. wprowadzono Instrukeje postepowania z incydentami,
skrocong instrukcje postepowania w przypadku naruszenia ochrony danych osobowych
i wzor rejestru naruszen ochrony danych osobowych oraz incydentow bezpieczenstwa
danych (odpowiednio w ramach Polityki Ochrony Danych Oscbowych i Regulaminu Ochrony
Danych Oscbowych®). Zgodnie z uregulowaniami kazda osoba upowazniona
do przetwarzania  danych  oscbowych bylta zobowigzana do  powiadomienia |1OD
o stwierdzeniu lub podejrzeniu naruszenia ochrony danych osobowych w przypadku:
[1] niewtasciwego zabezpieczenia fizycznego pomieszezed, urzgdzen i dokumentow,
[2] niewta$ciwego zabezpieczenia sprzetu | oprogramowania przed wyciekiem, kradziezg
i utratg danych osobowych, [3] nieprzestrzegania zasad ochrony danych osobowych
{czystege biurka‘ekranu, ochrony hasel, zamykania pomieszczen i szaf), [4] zdarzen
losowych zewnetrznych i wewngtrznych, [5] umysinych incydentow (wlaman do systemow
informatycznych lub pomieszczen, kradziezy danych lub sprzetu, wycieku informaci,
ujgwnienia  danych osobom nisupowaznionym, $wiadomym niszczeniem
dokumentdw/danych, dziatania wiruséw i innego szkodliwego opragramowania). Na dzien
20 marca 2019 r. rejestr naruszen ochrony danych osobowych nie zostal uzupeiniony,
pomimo stwierdzenia, w trakcie przeprowadzonych 14 i 15 marca 2019 r. ogledzin, sytuacii
wymagajasych powiadomienia, co szerze] opisano w dalszej czeSci wystapienia
pokontrolnago, w sekcji Stwisrdzone nieprawidfowosci.

{akta kontroli str. 124, 127-134, 235, 547-554)

2 Do 11 lutege 2019 r. opls zdarzen naruszajagych ochrone danych csobowych oraz zasady postgpowania w sytuacii
naruszenia systemu ochrony danych osohowych regulowalz PBI, na podstawie § 20 pki 13 KRI,
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2.8. Snosob udostepniania dokumentacsji medycznaj pacjentom oraz osobom i podmiotom
upowaznionym przez pacjentéw opisywala procedura wewngtrzna Dzialu Statystyki
i Dokumentacji Medycznej®!. Od 25 maja 2018 r. do 5 marca 2019 r. zlozonych bylo 735
whioskow o udostepnienie dokumentacji medyczne], w fym 139 przez instytucje (z tego
19 przez firmy ubezpieczeniowe) i 596 przez osoby prywatne (dwa wnioski wycofano).
Nie byto przypadkow odmowy udostepnienia dokumentacji medycznaj.

Badaniem objeto 49 spraw zakonczonych wydaniem dokumentacji medycznej, w tym:
19 {wszystkie), w ktdrych o wydanie dokumentacji zwrécily si¢ firmy ubezpieczeniowe oraz
30, w ktorych o wydanie dokumentacjt zwrocilty sie osaby inne niz pacjent. | tak:

— we wszystkich 19 przypadkach, w ktérych dokumentacja byta udostepriona firmom
ubezpieczeniowym, do wnioskéw byly dofaczone upowaznienia pacjentéw lub kopie
polisy ubezpieczeniowej,

— w 26 przypadkach, w kidrych o udostepnienie dokumentacji medycznej wystapity osoby
inne niz pacjent, byly one upowaznione przez pacjenta do dostepu, zgodnie z art. 26
ust. 1 ustawy o prawach pacjenta,

— w czterech przypadkach Szpital udostepnit dokumentacje medyczng trzem osobom
nieuprawnionym, a w kolejnym — nieznanej osobie, wystepujacej o kopig dokumentac)i
medycznej poprzez e-mail, bez osobistego stawiennictwa, jednoczesnie nie prowadzono
wykazu zawierajacego informacje dotyczace udostepniane] dokumentacji medycznej
(dla pacjentow Tub osdb upowazZnionych przez pacjentow), o ktorym mowa w art. 27
ust. 4 powotane] ustawy, co szerzej opisano w dalszej czesci wystapienia, w sekcji
Stwicrdzorie meprawidlowosci. {akta kontroli str. 527-530)

2.9. Zarzadzenie siecig komputerows odbywalo sie centralne za pomnoca ustitgl Active
Directory. Autoryzacja w systemie HIS wymagala podania indywidulanego loginu i hasta
uzytkownika, stwierdzono natomiast, Ze uwierzytelnianie w sysiemach operacyjnych
komputeréw nie zawsze wymagaio podania tych danych, co opisano w dalszej czgsci
wystapienia, w sekcji Stwierdzone nieprawidfowosci. Hasta podlegaly okresowej zmianie,
ustawionej automatycznie przez administratora systeméw informatycznych.

Szpital dysponowal 100 komputerami, w tym dziewigcioma laptopami, kiére — jak podat
informatyk Szpitala — stuzyly do pracy, jako urzgdzenia stacjonarnie. Dyski laptopdw nie byly
szyfrowane, nie korzystano rowniez z pseudonimizacji danych, gdyz — jak wyjasnit
informatyk — nie byto takiej potrzeby. Ogledzinami NIK objeto 30 komputeréw (w tym jeden
laptop), po 10 uzytkowanych przez lekarzy, pielegniarki lub polozne i pracownikdw
administracyjnych. Stwierdzono, za;

- 29 komputeréw pracowato na systemie Windows 7 lub wyzszym®, a jeden na systemie
Windows XP, chociaz ten system aperacyjny od 8 kwietnia 2014 r. nie jest objety
wsparciem producenta, ¢o oznacza, ze nie beda udostepniane nowe poprawki
zabazpieczen, poprawki niedotyczace zabezpieczef, bezptatne lub platne wsparcie
teshniczne | aktualizacje zawartosci technicznej online,

~ dostep do 26 komputeréw ze zbadanej préby ograniczony byt poprzez keniecznosé
podania loginu i hasta, a z czferech komputeréw mozna bylo korzystaé bez pedania
takich danych (liczba znakéw haset w komputerach, do kiorych dostep wymagat ich
podania, odpowladata wymaganiom co do ich odpowiedniej zlozonosci),

— w 26 komputerach zainstalowany byl prcgram antywirusowy z zaimplementowans
aktuslng bazg wiruséw, tizy kolejne nie posiadaly takiej achrony, a w czwartym baza
wirusdw byla nieaktualna od 502 dni,

— 19 uzylkownikoéw posiadato uprawnienia standardowe, co wykluczato m.n. mozliwosce
instalacji dowolnego oprogramowania, kolejnych zas 11 nadano uprawnienia
administratora,

3

Procedura udostepniania dokumentac)i medycznej, opracowana przez Kierownika Dzialu Statystyki i Dokumentacii
Medyczne] (nle posiadala daly wdrorenia) umieszczona byla na stronie infernelowej Szpitala pod adresem
hitp:fiwww.spzoz.augustow.plfdekumadyczna — dostep z 25 marca 2019 1.

# 22 Windows 7, szest Windows 8, jeden Windows 10.
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Stwierdzone
nieprawidrowosci

— we wszystkich komputerach objetych ogledzinami porty USB umozliwiaty odczytywanie
danych z podiaczonego noénika.

Miewtadciwe zabezpieczenie komputerow przed ufrata danych elekironicznych szerzej
opisano ponizej, w sekeji Siwierdzone nieprawidlowosct,

Serwerownia zostata zabezpieczona przed dostepem osob postronnych. Prowadzily do niej
drzwi przeciwpozarowe zamykane na dwa zamki oraz zainstalowany byt system alarmowy,
dezaktywowany karta magnetyczng, Wewnatrz, na podlodze techniczngj, umieszczone byly
dwie szafy typu rack z macierzami na ktorych zainstalowane zostaly systemy uzytkowane
w Szpitalu. Na wyposazeniu znajdowal sie system klimatyzacji oraz czujnik pozarowy
i gasnica. W trakcie ogledzin stwierdzono jednak pozostawienie tatwopalnych materiatow,
¢o opisano takze ponizej, w sekeji Stwierdzone nieprawidiowodei. (akta kontroli str. 541-546)

Kopie bezpieczenstwa od 23 |utego 2019 r. (po zakupie serwera do kopii zapasowych)
przechowywane byly w innej lokalizacji niz serwerownia. W trakcie kontroli P/16/059
Podlaski System Informacyjny e-Zdrowie stwierdzono, ze kopie zapasowe przechowywane
byty krzyzowe na dyskach serwerdw Szpitala, znajdujacych sie w pomieszczeniu
serwerowni. Stwierdzono rowniez wowczas, Ze pelna kopla — pomimo zapisdw w Instrukgji
Zarzadzania Systemem Informatycznym — nie byla z przyczyn technicznych przesytana raz
w lygodniu na serwer znajdujgcy sle w Urzedzie Marszatkowskim Wojewddztwa
Podlaskiego. Serwer ten mial m.in. shuzyé parinerom projeklu do sktadowania kopii
zapasowych. Niewtasciwe przechowywanie kopii zapasowych do 23 lutego 2019 r. szerzej
opisano ponizej, w sekcji Stwierdzone nieprawidfowosei, Informatyk Szpitala wyjasnit,
Ze kopie roznicowe wykonywans byly codziennie, a co tydzien kopie pelne.

(akta kortroli str, 557-561)

W dziatalnosci kontrolowansj jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. Podjgte przez Szpital dziatania nie we wszystkich obszarach zapewnialy adekwatng
cchrong prywainosci pacjenlow oraz danych zawartych w dokumentacji medycznej.
W trakcie ogledzin NIK stwierdzono, ze:

W dyzurkach pielegniarskich i pokofach lekarskich objetych ogledzinami oddziatow
szpitalnych®® dokumentacjia medyczna przechowywana byla w niezamykanych
szufladach lub na potkach (wyjatkiem bylo jedno z biurek w gabinecie lekarskim
na Cddziale Ginekalogiczno-Polozniczym i jedna z szuflad w dyzurce pislggniarskiej
na tym samym oddziale, ktére byly zamykane na klucz).

» W kazdym z trzech objetych ogledzinami gabinetow poradni monitory® ustawione
byty prostopadle do kierunku ruchu pacjenta, ktéty mog! widzieé wyswistlane trescei.

» Do jednego z pomieszczeh na Oddziale Ginekologiczno-Pelozniczym  zostad
pozostawiony klucz w drzwiach. Wewnatiz znajdowata sie dokumentacja kadrowa
pracownikow i uruchomiony system HIS — modut apteka. Na tym samym oddziale
w dyzurce poloznych pracownik, zalogowany w systemle HIS, opuscit stanowisko
pracy i nie wylogowat sig uprzednio z systemu ani nie zablokowat stacji roboczej.

* Przy rejestracji do poradni specjalistycznych nie wyznaczono strefy przebywania
jednego pacjenta, a w frakcie ogledzin stwierdzono, ze kolejni pacjenci stali w bliskie]
odleglodci od pacjenta aktualnie obslugiwanego przez pracownikow rejestracii.
Obszar przebywania jednego pacjenta wyznaczono w trakcie kontroli NIK.
Wyznaczenle takiej strefy rekomendowane bylo w Przewodniku po RODQ w stuzbie
Zdrowia.

« Dwa okienka rejestracji do poradni specjalistycznych byly zlokalizowans w bliskiej
odlegtoési od siebie | nie byly przedzielone, co rowniez rekomendowane bylo
w wymienionym przewodniku. Plytg oddzielono je w trakcis kontroli NIK,

* Qddzialy: Chirurgii Urazowo-Ortapedycznej, Ginekologiczno-Polozniczy, Chordb Wewngtrznych odeinek meski,
¥ Poradnie: Ortopedyczna, Chirurgii Ogdinej i Lekarza Podstawowej Opieki Zdrowatnej.
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e Ruch chorysh w jednej z trzech dyzurek Oddzialu Ginekalogiczno-Polozniczego
prowadzony byt na tablicy zawieszone] na écianie, na kiorej znajdowalc sig imie
i nazwisko pacjenta oraz numer zajmowanej sali. {akia kontroli str. 361-372)

Powyzsze dzialania stwarzaly ryzyko ujawnienia danych oscbowych iflub danych
medycznych pacjentow. Zgodnie z art. 24 usl. 1 RODO administrator wdraza
adpowiednie $rodki techniczne i organizacyjne, aby przetwarzanie odbywato sig zgodnie
z tym rozporzadzeniem. Jednoczesnie, w mys! motywu 39 preambuly oraz art. 5 ust. 1
lit. . RODO, dane osohowe powinny byé przetwarzane w sposéb zapewniasjacy
im odpowiednie bezpieczenstwo i odpowiednig poufnosé, w tym ochrone przed
nieuprawnionym dostepem do nich, niedozwelonym lub niezgednym z prawem
przetwarzaniem. W mys$l art. 13 ustawy o prawach pacjenta, pacient ma prawo
do zachowania w tajemnicy przez osoby wykonujgce zawdd medyczny informacii z nim
zwiazanych, uzyskanych w zwiazku wykonywaniem tega zawodu.

Dyrektor Szpitala wyjasnita, Ze nie wiedziata, Ze takie sytuacje majg miejsce. Dyrektor
sporadycznie przebywa w ohszarze medycznym szpitala i wediug nigj na pewno wymaga
to poprawy, {...) podjelismy juz pewne dziafania i nadal bedziemy je realizowal.
Jedli chodzi o rejestracis | brak pizepierzenia miedzy okienkarni oraz brak linif
oddzislajacef kolejnych pacfentow — fest to nowa rejesiracia uruchomiona w IV kwarlale
2018 r. i nie zdazylismy zainstafowad wszystkich elementaw. 10D wyjasnit zas, ze: (..
kwestie fe wymagajg wzmocrienia nadzoru, czestszych audytow wewnefrznych. Jest
chodzi za$ o zamknigcia szafek 7 dokumentacia medyczng — zostalo jui zlscone
pracownikow! gospodarczemy szpitala wykonanie fakich zamknied. Pracownicy, kiorzy
pozostawili niezablokowane komputery wyjasnili, ze musieli opuscié miejsce pracy
w pospiechu. Wynikalo o z nawaly ich obowigzkdw, ale sg Swiadomi zaniedbania, jakie
popehili. {akta kontroli str. 547-554, 569-572)

NIK wskazuje, ze podobne ustalenia poczynit audytor wewnetrzny ponad osiem miesigcy
przed rozpoczeciem kontroli NIK i Szpital miat wystarczajaco du?o czasu na podjgcie
skutecznych dzialan,

2. Opaski na nadgarstkach pacjentow trzech oddziatéw® zawieraty — poza numerem ksiggi
gtownej, kodem kreskowym i kodem QR —imig i nazwisko pacjenta. Zgodnie za$ z art. 36
ust. 5 ustawy z dnia 15 kwieinia 2011 r. o dziatalnosci leczniczej® - opaska zawieras
powinna informacie zapisane w spostb uniemoZliwigjaey identyfikacje pacjenta przez
osaby nieuprawnione. {akta kontroli str. 361-373)

Dyrektor Szpitala wyjaénita, ze nie wiedziata, ze te opaski drukowane sa w taki sposdb.
Polece poprawienie teksts na opaskach zgodnie z ustawa o leczniciwie. 10D rowniez
nie miat éwiadomoéci takiej praktyki. Informatyk Szpital wyjasnit zas, Ze w rozmowis
z konsultantem dostawcy oprogramowania  ustalid, 2e fakie ustawienia poczynit
dostawcza oprogramowania w chwili wdrazania catego systemu w 2015 roku,
gdy informatyk nie bylem jeszcze pracownikiem Szpitala i Ze na proshe Szpitala
dostawca oprogramowania moze zmienic dowaolnie te ustawienia, bo Szpital sam
nie ma mozliwosci dokonania takie] zmiany. (akta kontroli str. 547-554, 556-557)

3. Dwadziescia dwie z 30 (73,3%) objetych analiza pielegniarek i potoznych miato dostep
w systemie HIS dc oddzialéw lub poradni szpitalnych, na ktorych nigdy nie swiadczyly
pracy lub pracowaly w tych komarkach organizacyjnych — wedtug danych z Dziatu Spraw
Osohowych | Socjalnych — jeszcze w latach 90. W zaleznodci od pracownika byt
im przyznany dostep od jednego do siedmiu dodatkowych oddziaiow lub poradni.

(akta kontroli str, 379-393)

Analizoware piclegniarki i potozne posiadaly wprawdzie upowaznienia do przetwarzania
danych osohowych ze zbioru dotyczacego pacjentow, niemniej w art. 5 pki 1 lit. ¢ RODO
wskazano zasade adekwatnosci | minimalizacji danych, 4. wymog ustalenia klo i w jakim
zakresie jest uprawniony do przetwarzania danych. Z kolei w § 20 ust. 2 pkt 4

% (gledzinami objgto cddziaty: Chirurgii Urazowo-Ortapedycane], Ginekologiczno-Polozriczy | Ghorb Wewnetrznych odeinek
meski.
® Dz U.z2018 1. poz. 2190, ze zm.
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rozporzadzenia KRI zawarlo zobowigzanie dla kierownictwa podmiotu publicznego
do podejmowania dziatah zapewniajacych, e osohby zaangazowane w proces
przetwarzania informacji majg stosowne uprawnienia i uczestnicza w tym procesie
w stopniu adekwatnym do realizowanych przez nie zadan. Zdaniem NIK nie ma potrzeby
nadawa¢ wiekszych uprawnien parsonelowi pielegniarskiemu lub  potozniczemu
niz oddziat (lub oddzialy i poradnie), w ktdrych faktycznie swiadczyly prace.

Uprawnienia w systemie HIS zostaly nadane pracownikom podczas wdrazania
Podiaskiego Systemu Informacyinego e-Zdrowie i nie wykonat tego ohecny informatyk
Szpitala. Dyrektor wyjasnita, 2e nie wiedziala, ze pielegniarki majg nadane takie
uprawnienia w systemie typu HIS i ze prawdopodobnie takie uprawnienia nadanc
im w trakcie realizacji projektu e-Zdrowie i od famtej pory nikt tego nie weryfikowat.
IOD wyjasnit, Ze rowniez nie wiedzial, e takie uprawnienia nadano pielegniarkom
i podjete zostana dzialania aby to zmienic. (akta kentroli str. 547-554)

4. W pigciu {z 5C analizowanych) zgloszeniach za pofrednictwem systemu help desk NCR
{lub w zatgcznikach do nich) zamieszczono niezanonimizowane dane personalne asmiu
pacjentbw: imie | nazwisko, PESEL, w tym dane medyczne cztersch. Nie bylo
to niezbedne do rozwigzania zglaszanego problemu. Nawet dostawca oprogramowania
w jednym z komunikatow prosit o podawanie numeru ID pacjenta, zamiast jego danych
oschowychd?, {akta konfroli str. 434-463)

W art. 5 pki 1 lit. ¢ RODO wskazano zasadg adekwatno$ci i minimalizacji danych,
Podanie imienia, nazwiska, PESEL-u i danych medycznych bylo za§ zbedne
do usuniecia usterki. 10D wyjasnil, Ze dowiedzial sie o tym w ftrakcie kontroli NIK,
Elementamym obowigzkiem zglaszajacych jest zachowad odpowiednia anonimizacig
danych. Dyrektor Szpitala wyjasnita, Ze nie wiedziala o takich praktykach. Pracownicy
wysytajacy zgloszenia zawierajace dane osobowe lub dane medyczne pacjentow
wyjasnili, ze nie sa w stanie sobie przypomnie¢ co mogto byé przyczyna takich sytuaci
— by¢ moze zalgczony zostal niewdasciwy plik (zvzut z ekranu), na kidrym nie byly
zanonimizowane dane pacjentdw, a moze nie nadpisal sie oh w procesie anonimizacji
danych, ale byly to ich zdaniem sytuacje sporadyczne. Wyjasniali to réwniez pospiechem
i przeoczeniem. {akia kontroli str. 547-557)

5. Trzynastu, z analizowanej grupy 15 pracownkOw cbstugi®, upowazniono do dostepu
(siedem oséb) lub przetwarzania (sze$¢ osdh) danych ze zbioru danych pacjentéw.
W rejestrze upowazniert kazdorazowo wskazano Ze poziom dostepu dotyczy odezytu
danych z tego zhioru®, W tredci upowaznien dziesigciu osdh wskazano, ze zwigzane jest
to z odbiorem wynikéw badah z pracowni diagnostycznych, a w przypadku frzech osob
wskazano ogblnie, ze dotyczy fo danych, do kfdrych ma dostep podczas wykonywania
swoich ohowigzkow w czasie udzielania Swiadczen zdrowotnych pacfentom. Zadaniami
tych oséb (salowe, sanitariusz, sterylizator z bloku operacyinego) byla m.in. pomoc
w obstudze chorego, uirzymanie nalezytej czystosci sal chorych, pomoc w zmianie
bielizny, czuwanie nad bhezpieczenstwem chorych, wykonywanie wszelkich zlecen
lekarzy i pielegniarek w zakresie obstugi chorych, sterylizacja materiatow opatrunkowych
i bielizny, testowanie wsaddw i prowadzenie dokumentacji skutecznosci stervlizacii,
transport chorych do pracowni diagnostycznych, fransport odpadéw i Smieci.
W indywidualnych zakresach obowigzkéw powyzsze] grupy oséh nie stwierdzono
zapisow o wykonywanit obowigzkéw wymagajacych dostepu lub przetwarzania przez
nich danych medycznych ze zbioru danych pacjentdw, Wystarczajace bylohy zatem
odbisranie od tych pracownikéw deklaracji lub zobowigzania o zachowaniu w tajemnicy
informacji, z ktorymi magli mieé kontakt w trakcie wykonywania obowiazkéw stuzbowych.
Dostep do danych osobowych przez te osoby nie jest niezbedny (konteczny) do realizacji
ich obowigzkéw stuzbowych, nawet tych zwigzanych z fransporterm chorych, a sam

¥ Komunikat w zgtoszeniu 2018/9621,

2 Qgdlem takich pracownikdw bylo w Szpilalu 58, z kidrych 48 mialo wydane upowaznienia do odezytu danych ze zbioru
danych pacjenta, Upowaznien nie wydano sprzataczkom, krawcowe], konserwalorow! c.o., konserwalorowi urzadzen
elektrycznych, stolarzowl,

* Pozostale mozliwe poziomy dostepu to tworzenie, modyfikacia, usuwanie, archiwizacja, administragia systemam!
informatycznymi,
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fransport chorego i odbior wynikdw badah moze byé zorganizowany w sposcb
zapewniajacy wiadciwg, ochrone danych, bez koniecznosci dosigpu do nich | ich
przetwarzania. (akta kontrali str. 246-333, 394-428)

Dyrekior Szpitala, wyjaéniajac powody wydania upowaznien tej grupie pracownikow
podata, Ze jest to pomecne w biezagej pracy oddziatbw. Salowe i sanitariusze przewozg
pacjertéw na diagnostyke, odbieraja wyniki badan. Dodata tez, ze: {...) dokonamy
wewneglrznej oceny, czy moina codebraé¢ fe upowaznienia | nie odbedzie sig
Z uszczerbkiem dia wasciwef pracy Szpitala. 10D wyjasnil, ze dziatanie to shuizylo
usprawnieniu pracy szpitala, (..) inna organizacja bedzie wymagala dodatkowych
dziafar | bedzie zabjerac czas personslowi. W systemie typu HIS nie ma wynikéw bada,
ho nie zostata przeprowadzona integracja w ramach e-Zdrowia, a jest ona bardzo
koszfowna. (akta kontrali str. 547-554)

W ramach kontroli P/16/059 Podlaski System Informacyjny e-Zdrowie ustalono,
7e zekupiony w ramach tego projektu system HIS nie posiadat funkcjonainoscl
pozwalajacych na wymiane danych z system pracowni RTG i systemem [aboratorium.
Przewidywany koszt integracji tych systemow z HIS 1o koto 1.000 tys. zt

Podglad juz utrwalonych danych stanowi ich przetwarzanie. Pracownicy obstugi
nie powinni mie¢ wgladu do dokumentacji medycznej, ze wzgledu na przepisy art. 9 ust.
112 RODO, uzalezniajace dostep do tzw. szczegblnych kategorii danych, w tym danych
dotyczacych zdrowia, od spelnienia okreslonych, szczegoblnych  warunkow
{np. zapewnienia opieki zdrowotnej lub leczenia), Jednoczesnie, zgodnie z art. 24 ust. 2
iart. 26 ust. 1 ustawy o prawach pacjenta, dokumentacje medyczna mozna ujawnic tylko
okreslonym podmiotom, w tym podmiotemn leczniczym, osobom wykonujacym zawéd
medyczny uczestniczacym w udzielaniu $wiadczen medycznych |ub wiasciwym organom.
Padobne zasady okreslajg art. 40 i art. 41 ustawy z dnia & grudnia 1996 r. o zawodach
lekarza i lekarza dentysty®, Nie majg tez zastosowania przepisy art. 24 ust. 2 pkt 2
ustawy o prawach pacjenta, dofyczace osdb wykonujacych czynnosci pamocnicze przy
udzielaniu Swiadczen zdrowolnych, kitdre s3 uprawnione do dostgpu do danych
medycznych, na podstawie upowaznieft administratora danych. Zadania zwigzane
z dostepem do danych medycznych nie wynikajg z zakresow obowiazkdw analizowanych
osOb. Ponadle, zgodnie z art. 5 ust. 1 1 art. 6 ust. 1 RODO, przetwarzanie danych
powinno byé cgraniczone i zminimalizowane do tego, co jest niezbedne do celdw
przetwarzania. Sprzatanie pomieszczen, dbanie o czystosé pacjentow, fransport chorych
i kisrowanie pojazdem, nie stanowi celu przelwarzania, uzasadniajacego dostep
do danych. Przewoz pacjentdw i odbieranie wynikéw zleconych badan powinny byé
zorganizowane w sposdb uniemozliwiajacy personelowi dosfep do danych medycznych.

5. Do rejestru naruszenn ochrony danych osobowych oraz incydenfow zagrazajacych
bezpieczehstwu danych nie wpisano incydentow slwierdzonych pedczas ogledzin NIK,
przeprowadzonych 14 i 15 marca 2019 r. Obowiazek przekazania [OD takich informacji
wynikat z fresci punktu 1 w rozdzlale 7 Polityki Ochrony Danych Csobowych oraz z tresci
pkt 1 rozdzialu 9 Regulaminu Ochrony Danych Osobowych. Stwierdzone naruszenia
dotyczyly niewlasciwego zabezpieczenia sprzetu | oprogramowania m.in.: uruchomienie
czterech komputerdw nie wigzato sie z koniecznoscia podania loginu i hasla, jedenastu
uzytkownikow posiadato uprawnienta administratora w systemie operacyjnym, na trzech
komputerach nie bylo zainstalowanego programu antywirusowego, a na jednym nie byl
on aktualny.

Pracownik uczestniczacy wraz z kontrolerem NIK w ogledzinach wyjasnil, ze mowit 10D
o stwierdzonych w trakcie ogledzin ustawieniach komputerow, jednak nle podal
przyktaddw. (..) po uzyskaniu kopii profokotu z dych ogledzin rozpoczatem wraz
z informatykiem naprawe stwierdzonych usterek [ z pospiechu nie przedstawifem
szeczegdfow 10D.

Dyrekior Szpitala wyjasnita, ze nie byta $wiadoma, 7e fakie informacje nie zostaly
przekazywane 10D.

#@ Dz U.z2018r. poz. 617, ze zm.
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I0D wyjasnit, ze nie ofrzymat informacji o takich incydentach, stad nie zostaly one
zagwidencjonowane w rejestrze, (akta kontroli str. 124, 228-235, 541-545, 547-555)

Swiadezy to o niewlasciwym zapoznaniu pracownikow Szpitala z przyjetymi
uregulowaniami z zakresu ochrony danych osobowych, w szczegoéinosci dotyczacymi
sposobu postepowania w przypadku naruszenia ochrony danych osobowych.

7. Sezpital, w czterech z 49 zbadanych (8,2%} sprawach nisprawidiowo udostepnil
dokumentacje medyczng, czym whrew wymogom okreSlonym w art. 24 ustawy
o0 prawach pagjenta, nie zapewnit ochrony danych zawartych w dokumeniacji medycznej:

— w frzech przypadkach dokumentacia medyczna hyla udostepniona oscbom
nieupowaznionym przez pacjentoéw, whrew art. 26 ust. 1 ustawy o prawach pacjenta,
zgodnie z ktdrym podmiot udzielajacy Swiadczehn zdrowotnych udostepnia
dokumentacje medyczng pacjentowi lub jego przedstawicielow! ustawowemu badz
osobie upowaznionej przez pacjenta;

— w jednym przypadku nie zweryflkowano tozsamosci osoby, ktdrej udostepniono
dokumentacje medyczng, Dokumentacja zostala udostepniona poczty elektroniczng
(e-mail) na wniosek zlozony tq samg drogg, podczas gdy — zgodnie z obowigzujacg
w Szpitalu procedurg udostepniania dokumentacji medycznej — powinna byé ona
udostepniana za okazaniem dokumentu potwierdzajacego tozsamose.

Jednoczesnie w Szpitalu nie byt prowadzony wykaz zawierajacy informacje dotyczace
udostepnianej dokumentacji medycznej dla pacjentdw lub oséb upowaznicnych przez
pacjentow, wymagany art. 27 ust. 4 ustawy o prawach pacjenta, a na zlozonych
wnioskach nis bylo danych (imienia i nazwiska) oraz podpisu pracownika, kiory
udostepnit dokumentacje medyczna.
Kierownik Statystyki wyjasnite, ze: udostepnianiem dokumentacii medycznef zajmuje sie
Jeden pracownil, a w przypadky jego nieobecnodci zasfepuja go pozostafe osoby
z dziatu. Nie pamiefam, ktéry z pracownikow udostgpnit dokumentacie medyczng oraz
Jakie byly przyczyny udestepnienia  dokumentacii  osobom  nieupowaznionym.
W przypadku udostgpnienia dokumenfacfi e-mailam, prawdopodobnie pacjentka
kontakiowala sig wczesmief w innej sprawie, w zwigzku z tym byta nam znana, diatego
dokumentacja zostal udostepniona tg droga. Uznatam, Ze wykazem sg wnioski zebrane
w kolgjnosci chronologicznej, poniewa: zawieraja wymagane elementy, poza imieniem
i nazwiskiemn oraz podpisem asoby, kidra udostepnita dokumentacie medyczng.

{akta kontroli str. 527-540)

Dyrektor Szpitala wyjasnita, ze nie ma kontroli nad wszystkimi dziataniami pracownikow.
Pracownicy sg uczuleni na wiadciwe postgpowanie z udostepnianiem dokumentacji
pacjentéw. [OD wyjasnit za§, ze nie mial wiedzy o takich praklykach. Jego zdaniem
przepisy prawa w tym zakresie powinny byé scisle przestrzegane przez pracownikow
wydajacych dokumentacje medyczna, {akta kontroli str, 547-554})

Brak danych pracownika, ktory udostepnit dokumentacje medyczng uniemozliwia jego
identyfikacje oraz moZliwosé wyciggniscia wobec tego pracownika konsekwencji
stuzbowych. Jednoczesnie NIK wskazuje, Ze procedura udostepniania dokumentacii
medyczne] zostala opracowana przez Kierownika Dzialu Statystyki i Dokumentacji
Medycznej — nie byt to zatem dokument wprowadzony zarzadzeniem Dyrektor Szpitala.

8. Podczas ogledzin 30 komputerdw*' (po 10 ohstugiwanych przez lekarzy, pielegniarki
i pracownikéw administracyjnych) stwierdzono nastepujace naruszenia bezpieczenstwa
danych przechowywanych w postaci elekironicznef:

= Jedenastu (36,7%) uzytkownikéw komputeréw posiadato uprawnienla administratora,
chociaz nie wykonywali czynnosci zwigzanych z zapewnieniem prawidtowego
dziatania sieci komputerowsj Szpitala, Posiadanie takich uprawnien bylo niezgodne
z§& 20 ust. 2 pkt 4 rozporzadzenia KRI, wedlug ktdrego zarzadzanie
bezpieczenstwem informacji realizowzne jest w szczegblnosci przez podejmowania
dziatah zapewniajgcych, Ze osohy zaangazowane w proces przetwarzania informacji

4} acznie Szpital posiadal 100 kemputerdw,
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posiadajg stosowne uprawnienia i uczestnicza w tym procesie w stopniu adekwatnym
do realizowanych przez nie zadan oraz cbowigzkéw, majgcych na celu zapewnienie
bezpieczenstwa informacji. Bylo to rbwniez niezgodne z punktem & rozdzialu 3
Instrukcji Zarzadzania — RODO — Wykaz Zabezpieczen RODO, ktory stanowi,
ze ohowigzuje zasada minimalizacji uprawnien.

Dostep do czterech {13,3%) komputeréw nie wymagal podania loginu i hasta. Trzy
ztych komputerow (75%) migly dla ich uzytkownika nadane uprawnienia
administratora. Dodatkowo na jednym z tych komputeréw (QOddzial Pediatryczny)
w podrecznych folderach zamieszczone byly dokumenly zawierajace dane osobowe
pacjentow wraz z historig leczenia. Mozliwosé uruchomienia komputera bez podania
loginu i hasta byta niezgodna z punktem 1 rozdziatu 3 Instrukeji Zarzadzania — RODO
— Wykaz Zabezpieczeh RODO, ktory mowl o tym, Zze dostep do systemu
informatycznego nadawany jest kazdemu uzytkownkowi w formie indywidualnego
identyfikatora (loginu). Dzialanie to byto rownieZ niezgodne z § 20 ust. 2 pkt 7 lit. a
i §21 ust. 2 pkt 3, w zwigzku z § 20 ust. 1 rozporzadzenia KR, gdyz bez przyznania
indywidualnych logindw uzytkownikom, nie byla moZliwa prawidlowa rozliczalnosé
systemow. Przy takich rozwigzaniach nie jest mozliiwe do ustalenia, ktora z osdb
fizycznyeh uzywajagych tego samego (jednego) loginu, przetwarzala w systemach
(wtym przypadku w systemie operacyjnym) dane podlegajace prawnej cchronie.
Jednoczesdnie — zgodnie z motywem 39 preambuly RODO — dane osobowe powinny
byt przefwarzane w sposob zapewniajacy im odpowiednie bezpieczenstwo
i cdpowiednig poufnoéé, w tym ochrong przed nieuprawnionym dostepem do nich
i do sprzgtu stuzacego ich przetwarzaniu craz przed nieuprawnionym korzystaniem
z tych danych i z tego sprzetu.

Na trzech (10%) komputerach nie zainstalowano programu antywirusowego,
a na kolejnym jego ostatnia aktualizacja miata migjsce ponad 16 miesigoy wezesnigj.
Dziatanie to byto niezgadne z punktem & rozdzialu 7.2 Instrukeji Zarzadzania — RODO
— Wykaz Zabezpieczen RODO, ktory stanowit, ze zastosowano system antywirusowy
na serwerze i na stacjach roboczych. Jednoczesnie bylo to niezgodne z § 20 ust. 2
pkt 7 i 9 rozporzadzenia KRI, zgodnie z kibrymi kierownictwo podmiotu publicznego
jest obowigzane do podejmowania dzialan zapewnigjacych ochrong przetwarzanych
informacji przed ich kradziezg, nieuprawnionym dostgpem, uszkodzeniami
lub zakldceniami, a tak?e zabezpieczenia przetwarzanych informacji w sposéb
uniemozliwiajacy  nieuprawnionemu  jej  ujawnienie, modyfikacje, usunigcie
lub zniszczenie. Dodatkowo, zgodnie z przepisem § 20 ust. 2 pkt 12 tego
rozporzadzenia, zapewnienie odpowledniego poziomu bezpieczanstwa w systemach
teleinformatycznych  polega w  szozegblnoset na dhalosci o  aktualizacje
oprogramowania, minimalizowaniu ryzyka utraty informacji w wyniku awarii oraz
ochronie przed bledami, utrata, nieuprawniona modyfikacja,

W systemach operacyjnych dwéch (6,7%) komputeréw znajdujacych sig w dyzurkach
pielegniarskich zalogowani byli uzytkownicy, ktdrzy w chwill oglgdzin byl juz
nieobecni w pracy {zakonczyli swoj dyzur). Dziatanie fo byto niezgodne z punkiem
12 rozdzialu 2 Regulaminu Ochrony Danych Osobowych, zgodnie z ktorym
po zakoniczeniu pracy uzytkownik zobowigzany jest wylogowaé sig z systemu
informatycznego, a nastepnie wylaczyC sprzet komputerowy. Pracownicy wyjasnili,
ze zapomnieli wylogowaé sie wyshedzge do domu.

(akta kontroli str. 1355-142, 228-234, 541-545, 573-576)

W trakcie kontroli dokonano stosownych zmian, eliminujac nieprawidiowo$ci dotyczace
bezpieczensiwa danych gromadzonych w formie elektronicznej.  {akta kontroli str, 566)

Dyrektor Szpitala wyjasnila, Ze nie wiedziala o takich sytuacjach. |OD wyjasnit, ze sadzi,
ze wszystkie komputery sa whiasciwie zabezpieczone. Informatyk Szpitala wyjasnit za$,
ze: (...) taki stan zastafem wraz z rozpoczeciem pracy w grudniu 2018 r. i nie wiedzigter,
ze niekiore z sytuacii stwierdzonych w trakcie kontrofi mialy migjsce. Spraw, kitdre
wymagajg mojej inferwencii w Szpitalu jest bardzo duzo, wigkszos¢ czasu zajmufe
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(OCENA CZASTKOWA

Whioski

mi naprawianie biezacych usterek. Na pozostale sprawy czesio nie wystarcza mi czast.
Stwierdzone w trakcie kontroli usterki usunatem na biezaco.
(ekta kantroli str. 547-554, 556-557)

Pigciu z 24 pracownikow administracyjnych korzystalo z poczty elektroniczng
w ogdinodastepnych serwisach internetowych, a nie w domenie wykupionej przez Szpital
na profesjonalnym portalu dwiadezaoym ustugi tego typu. Nie zapewniono tym samym
adpowiedniego bezpieczenstwa dia danych elekironicznych, o ktorym mowa w § 20
ust. 2 pkt 7 rozporzadzenia KRI. Za pomocg adresdéw e-mailowych tych pracownikéw
wysytano m.in. sprawozdania z dziatalnosci Szpilala do Starostwa Powiatowego, faktury
do Dzialu Statystyki i Dokumentacji Medyczne], informowano oferentow o wyborze
najkorzystniejsze] oferty wybranej w przetargu, kontaklowano sie w sprawach stazu
i szkolen. Mie stwierdzono wiadomosci wysytanych prywatnie. Pozostali pracownicy
administracyjni posiadali wladciwe adresy poczty elektronicznej. Informatyk Szpitala
wyjasnil, ze taka sytuacja miala migjsce zanim rozpoczal prace w Szpitalu, Informatyk
zdawat sobie sprawe, Ze wymagalo to zmiany, pozostawala kwestia historii
korespendencii | bazy e-mailowej na tych zewngtrznych serwerach oraz posiadania przez
kontrahentéw Szpitala sfarych adreséw e-mailowych, 10D wyjasnit zag, ze w 2005 roku,
zaczynajac prace w Szpitalu, zalozyl adres e-mailowy dla siebie. Nie bylo wowczas
informatyka w szpitalu, ktéry zrobilby to na jakim$ oficjalnym serwerze pocztowym.
Dodat: (...) juz zwrdcilemn sie do informafyka o zalozenie oficlalnych adresow
e-mailowych dia pracownikdw, ktdrzy dzisiaj ich nie maja.

(akta kontroli str. 375-376, 551-554, 556-557, 577)

10. Kopie zapasowe nie byly wladciwie przechowywane. Do 23 lutego 2019 r. Szpital

1.

nie posiadat oddzielnego serwera, zlokalizowanego w innym migjscu niz serwerownia
glowna — ktéry mialby stuzyé do przechowania kopii zapasowych. Dzialanie to byl
niezgodne z § 20 ust. 2 pkt 12 lit. b rozporzadzenia KRI, zgodnie z ktbrym zapewnienie
odpowiedniego poziomu bezpieczenstwa w systemach teleinformatycznych polega
w s2¢zegdlnosci na minimalizowaniu ryzyka utraty informacjt w wyniku awarii. Kopie baz
danych systemdw informatycznych Szpitala byly przechowywane w  jednym
pomieszczeniu z danymi predukcyjnymi i — jak stwierdzono w trakcie kontroli projektu
Podlaski System Informacyjny e-Zdrowie — z przyczyn technicznych nie byly przesytane
na macierze dyskowe Urzedu Marszatkowskisgo Wojewddztwa Podlaskiego
w Bialymstoku. Pozar lub awaria macierzy dyskowych wigzat sig mogly w tym przypadku
z utraty rdwniez kopii zapasowych. Informatyk Szpitala wyjasnil, ze taki stan zastat wraz
z rozpoczeciem pracy w grudniu 2018 r. (akta kontroli str. 556-561)

W pomieszczeniu serwerawni zngjdowaly sie kartonows opakowania po sprzecie
informatycznym. Byly to materiaty fatwopane | serwerownia, z  uwagi
nha prawdopedobienstwo wystapienia przegrzania macierzy dyskowych lub przepiecia
elektryczrego, nie powinna byé migjscem do ich skladowania. Informatyk Szpitala
wyjasnit, ze nie wie, kto pozostawit te karfony w serwerowni. Dodat: {...) dostep do nigj
— oprocz mmnie, majg tez inni upowaZnieni pracownicy. Gdy otrzymatemn informacje
sugerufgey ich uprzginigcie, fo zostaly zutylizowane. (akta kantroli str, 544, 556-557)

Najwyzsza lzba Konfroli ocenia negatywnie podjgte przez Szpital dzigfania w celu
zapewnienia prawldiowego przetwarzania i ochrony danych osobowych,

IV. Wnioski

W zwigzku ze stwierdzonymi nizprawidlowosciami, Najwyzsza lzba Kontroli, na podstawie
art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujace wnioski:

1.

Dokonywanie przegladow i aktualizacji PBI oraz uregulowarh dotyczacych ochrony
danych osobowych,

Przeprowadzanie szkolef dotyczacych ochrony danych oschowych oraz szkolen
uwzgledniajacych zagadnienia z zakresu bezpieczenstwa informacji okreslone w § 20
ust. 2 pkt & rozporzadzenia KRI dla wszystkich pracowrikow zaangaZzowanych w proces
przetwarzania informaciji.
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Prawo zgloszenia
zastrzezen

Obowigzek
poinformowania NIK o
sposobie wykonania
wnioskdw

3. Zwrdcenie uwagi personelowi madycznemu na koniecznosé wiadciwej organizaci prasy
w zakresie przechowywania dokumentacji medycznej, rozpoczynania i zawieszania pracy
z systemami informatycznymi.

4. Zaopatrywanie opasek identyfikacyjnych pacjentdw w znaki nieujawniajace imion
i nazwisk pacjentow osobam postronnym.

5. Zapewnienic dostepu pielegniarkom i poloznym do systemu typu HIS, w zakresie
wynikajgcym z realizowanych przez nie zadan i obowiazkdw.

6. Niepodawanie w zgloszeniach serwisowych danych osobowych i medycznych pacjentow.

7. Odebranie upowaznien do dostepu lub przetwarzania danych ze zbioru danych pacjenta
dla salowych i sanitariuszy. '

8. Regulame uzupetnianie rejestru naruszef ochrony danych osobowych oraz incydentow
Zagrazajacych bezpieczenstwu danych.

9. Udostepnianie dokumentacji medycznej wylacznie osobom upowaznionym przez
pacjentow oraz weryfikowanie tozsamosci 0sob, ktérym jest ona udostgpniana.

10. Prowadzenie wykazu dotyczacego udostepniane] dokumentacji medycznej pacjentom,
wymaganego art. 27 ust. 4 ustawy o prawach pacjenta

11. Utworzenie adreséw e-mailowych, w domenie uzytkowanej przez Szpital, osohom
nieposiadajgcym takich adreséw i zobowigzanie ich do zaprzestania uzytkowania kont
na serwisach komercyjnych.

V. Pozostale informacje i pouczenia

Wystapienie pokontroine zostalo sporzadzone w dwdch egzemplarzach;  jeden
dia kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowanej przystuguje prawo
zgloszenia na pismie umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zglasza sig do dyrektora Delegatury NIK
w Biatymstoku. Prawo zgiaszania zastrzezen, zgodnie z art. 61b ust. 2 ustawy o NIK,
nie przystuguje do wystapienia pokontrolnego zmienionego zgodnie z trescig uchwaty
w sprawie zastrzezen.

Zgodnle z art. 62 ustawy o NIK, nalezy poinformowac Najwyzszq_ |zbe Konfroli, w terminie
21 od ofrzymania wystapienia pokontrolnego, o sposobie wykonania wnioskdw
nokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezent do wystapienia pokontrolnego, termin przedstawienia
informacji liczy si¢ od dnia ctrzymania uchwaly o oddaleniu zastrzezen w calosci
lub zmienionego wystapienia pokontrolnego.

Bialystok, 1 kwietnia 2019 .

Kontroler: p.c. OYREKTORA DELEGATURY
Wojciech Zambrzycki Najwyzsze] Izby Kontroli w Bialymstoku
starszy inspektor kontroli pafistwowe)
\
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