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l. Dane identyfikacyjne

Specjalistyczny  Psychiatryczny Samodzielny Publiczny Zakiad Opieki  Zdrowotne
w Suwalkach (dalej: ,Szpital” [ub ,ZOZ"), ul. Szpitalna 62, 16-400 Suwatki

Barbara Lapifiska, dyrekior od 1 lutego 2009,

1. Opracowanie wymaganej dokumentacji oraz procedur zwigzanych z ochrong
przetwarzanych danych osobowych.

2. Zapewnienie prawidlowego przetwarzania i ochrony danych osobowych.

Od 25 maja 2018 r. {data wejscia w przepisdbw RODO) de dnia zakeficzenia czynnosci
kontrolnych. Badania kontrolne mogty dotyczyG dziatan sprzed tego okresu, jesli mialy
zwigzek z zagadnieniami bedacymi przedmiotem koniroli.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej |zbie Kontroli'

Najwyzsza lzba Kantroli Delegatura w Biatymstoku

Piotr Jurkin, specjalista kontroli panstwowej, upowaznienie do kontroli nr LBI/17/2019
z 18 stycznia 2018 . {akta kontroli str. 1-2)

1 Dz L. z2019 . poz. 489, Ustawa zwana dalej. ustawa o NIK.
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OCENA OGOLNA

Uzasadnienie
oceny ogdinej

Il. Ocena ogdlnaZ kontrolowanej dziatalnoséci

W Szpitalu dane osobowe nie byly w peini prawidiowo chronione i przetwarzane.

Z0Z wprowadzit rozwigzania organizacyjne i techniczne zmierzajace do zapewnienia
prawidiowej ochrony | przetwarzania danych osobowych. Szpital zaktualizowat
dokumentacje | procedury dotyczace ochrony danych osobowych przed wejSciem w Zycie
przepisow RODOS. Wywigzal sie z obowigzku powolania Inspektora Ochrony Danych
Osobowych (dalgj: ,I0D") i zgloszenia tego faktu Prezesow! Urzedu Ochrony Danych
Osobowych (dalej: ,PUODQ"). Przeprowadzit takze wymagang analize ryzyka proceséw
przetwarzania tych danych. Prawidlowo chronione i przetwarzano dane osohowe pacjentow
w procesie rejestracji i udzielania Swiadczen w objetych ogledzinami poradniach
specjalistycznych oraz w lzbie Przyje¢. Wiasciwie udostepniano réwniez dokumentacje
medyczng upowaznionym podmiotom i osobom fizycznym. Personel administracyjny oraz
objete analiza 30 pielegniarck posiadalo uprawnienia w systemie HIS? adekwatne
do wykonywanych zadan. Wprowadzono odpowiednie zabazpieczenia fizyczne serwerowni
Szpitala i pomieszczenia pracy informatyka, w ktorych przechowywano dane osobowe
przetwarzane w formie elektronicznej.

Stwierdzono jednak nieprawidtowcsci, ktore polegaty m.in. na:

— przekazaniu — z naruszeniem art. 5 pkt. 1 lit. ¢ RODO — podmioctowi Swiadczacemu
ustugi serwisowe danych osobowych pacjenta,

— nadaniu trzem (z 30 analizowanych) pracownikom uprawniefl w systemie operacyjnym
komputerdw w zakresie nieadekwatnym do realizowanych przez nich zadan
i obowigzkow,

— nieprowadzeniu rejestru przetwarzania danych oscbowych, wbrew wymogom art. 30
RODO,

— niezapewnieniu catemu personelowi Szpitala szkclen zwiazanych z wejsciem w Zycie
RODO oraz zegadnieniami dotyczacymi ochrony i bezpieczenstwa danych osobowych,

— nieprzestrzeganiu  przyjetych  regulacji wewnetrznych  dotyczacych  sposobu
zabezpieczania papierowe] dokumentacji medycznaj, na trzech objetych ogledzinami
oddziatach | w trzech gabinetach lekarskich,

— nieujeciu w jednej z trzech analizowanych umdw powierzenia przetwarzania danych
osohowych wszystkich elementéw wymaganych art. 28 RODO,

— nieprowadzeniu rejestru identyfikatorow przyznanych uzytkownikom poszczegdlnych
komputeréw oraz niewykonywaniu kwartalnych kontroli antywirusowych, mimo takiego
wymogu wynikajacego z Polityki Bezpieczenstwa Cchrony Danych Osobowych (dalej:
.PBCDO"),

— nadaniu dwom pracownikom (z 30 analizowanych) uprawnien w systemie HIS Szpitala,
przed udzieleniem im upowaZnienia do przewazania danych osobowych,

— udzieleniu jednej osobie dostgpu do systemu HIS bez upowainienia jej
do przetwarzania danych osobowych, a kolejnej — bez wymaganej przepisami PBODO,
akceptacji 10D,

— odebraniu uprawnien 15 pracownikom posladajacym dostep do systemdw
informatycznych Szpitala (z 26 analizowanych) od dziewigciu do 227 dni od momentu
zaprzestania przez te osoby Swiadczenia pracy.

Najwyzsza |zba Kontreli formutuje oceng ogéing jako ocene pozylywna, ocene negalywnq albe oceng w formie opisows].
Rozporzgdzenie Parlameniu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz
uchylenia dyrektywy 95/46/WE (Dz. Urz. UEL 119 22016 1., str. 1, ze zm.}.

Hospilal Information System - rodzaj oprogramowania przeznaczony do prowadzenia w wersji elektronicznej dokumentagji
medycznej zbiorczej | indywidualne] craz zarzadzania ruchem chorych na oddzialach i w poradniach podmiotu leczniczego.
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Cpis stanu
faktycznego

Ill. Opis ustalonego stanu faktycznego oraz oceny
czastkowe’ kontrolowanej dziatalnosci

1. Opracowanie wymaganej dokumentacji oraz procedur
zwiazanych z ochrong przetwarzanych danych osobowych

1.1. W dniu 5 kwietnia 2018 r., zarzgdzeniem Nr 5/2018, powotano 10D, a zarzadzeniem
Nr28A/2018 z 2 listopada 2018 r. powolano nastgpna osobg na to stanowisko. Stosownie
do art. 8 i art. 10 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych® (dalej:
L.0.d.0.7, Szpital w ustalonym terminie (9 listopada 2018 r) zawiadomit PUODO
o odwolaniu i wyznaczeniu nowego |0D. Przekazane zawiadomienia zawieraly wszystkie
elementy ckreslone art. 10 ust. 3 ustawy o ochronie danych osobowych.

W § 29 A regulaminu organizacyjnego okredlono zakres zadan przypisanych dla 10D.
Do dnia rozpoczecia niniejsze] konfroli Szpital nie opublikowal danych dotyczgeych 10D
oraz informacji o sposobie i formie kontaktu w sposdb ustalony w art. 37 ust. 7 RODO,
co szerze] opisano w dalszej czescl wystapienia, w sekgji ,Stwierdzone nieprawidiowosci”.
(akta kontrali str. 4-12, 30-31}

I0D umozliwiono wykonywanie obowigzkéw w sposdb niezalezny, stosownie do art. 38
ust. 3 RODO. W zalgczniku nr 1 do aneksu Nr 14/2018 z dnia 29 maja 2018 r.
do zarzadzenia nr 33/2012 Dyrektora Szpitala z dnia 26 listopada 2016 r,
wprowadzajacego regulamin organizacyjny Szpitala, wskazano 10D jako samodzielne
stanowisko pracy, podlegajace bezpaosrednio Dyrektorowi placowki. Osoba pelnigca funkcje
IOD, oprécz realizowania zadan przypisanych temu stanowisku, wykonywala rdwniez
ohowigzki przypisane do stanowiska ds. administracyjnych?. Rozdzielono tym samym
zadania zwigzane z pelnieniem funkcji 10D i przypisane do stanowiska
ds. administracyjnych. {akia kontroli sfr. 4-5, 13-19)

Najwyzsza |zha Kontroli zwraca uwage, ze osoba pelnigca obowiazki 10D nie w petni
posiadala nalezyte przygotowanie i kwalifikacie do petnienia swojej funkeji. Nie zajmowala
bowiem wozesnie] stanowiska Administratora Bezpieczenstwa Informacji (dalej: ,ABI")
i odbyla jedynie dwa jednodniowe szkolenia na temat: prawnych aspektow legalnego
przetwarzania danych osobowych w administracji publicznej (31 maja 2016 r.) oraz
dokumentacji ochrony danych 1 obowiazkéw 10D w $wietle RODO (7 grudnia 2018 r.).
RODO i u.0.d.0. nie wskazujg jednak konkretnych wymogdw, jakie powinien spetnié 10D.
Dyreklor Szpitala wyjasnita, ze: ,Poprzedni pracownik petniacy furkeje 10D rozwiszal
umowe 0 prace praktycznie z dnia na dzien, a w zwigzku z tym pilnie potrzebowalam osoby
na to stanowisko”. {akta kontroli str. 20-21, 28-31)

Do dnia zakonczeni kontroli Szpital nie zostal uznany za operatora usiugi kluczowsit,
o kiorym mowa w art. 5 ust 1. ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa®. Szpital - nie otrzymat zawiadomienia o wszczgciu wobec hiego
postepowania administracyjnego w sprawie uznania go za $wiadczgcego ustuge kluczowa,
(akta kontroli str. 4-5, 30-31)

1.2, Przed wejsciem w 2ycie RODO w Szpitalu funkcjonowaly Polityka Bezpieczehstwa oraz
Instrukcja Zarzadzania Systemem Informatycznym Stuzacym do Przetwarzania Danych
Osobowych wprowadzone zarzgdzeniem Dyrektora nr 4/2016 z 13 maja 2016 r.
W dokumentach tych opisano m.in. ogdlne zasady przetwarzania danych osobowych,
sposob archiwizacji | tworzenia kopii zapasowych zbiorow danych w systemie

w

Cceny czastkows to oceny dziglalnodci w poszezegoinych obszarach badan kontrolnych. Qeena czastkowa moze byG
sformulowana jako ocena pozytywna, ocena negatywna albo ccena w formie opisowej.

& Dz, U, poz. 1000,

Podzialu czasu pracy dokonano odpowiednio w stosunku ¥ do %. Wedtug wytycznych Grupy Roboczej Art. 28 ds. Ochrony
Danych, zawartych w dokumencie; Wytyczne dotyczace inspektordw ochrony danych (DPOYY, 10D nie moze zajmowat
w organizacii stanowiska pociggajacego za soba okredlanie sposobdw 1 coldw przetwarzania danych. Ze wegladu
na fndywidualny charakter kazdej organizacji ten aspekt powinien by¢ analizowany vsobne dla kazdego pedmiotu. Wytyezne
dostepne na stronie internetowe] https:fwaww.giode.gov.plipli 520344/10380.

Ustuga kluczowa to faka, kiora ma kluczowe znaczenie dla utrzymania krytycznej dzialalnosci spofeczne] lub gospodarczej,
wymieniona w wykazie uslug kluczowych,

Dz. U. poz. 1560.
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informatycznym, =zasady: [1] przetwarzania danych osobowych znajdujgcych sig
ra nosnikach papierowych, [2] korzystania z poczty elektronicznej, [3] dostepu do Intemetu,
[4] rozpoczecia, zawieszenia i zakoficzenia pracy przeznaczone dia uzytkownikdw systemu,
a lakze szczegOlowe wytyczne w zakresie nadawania i odbierania uprawnien
do przetwarzania danych oraz metody | procedury zwiazane z zarzadzaniem
uzytkownikiem. (akta kontrali str. 4-5)

W zwiazku z wejsciem w Zzycie RODO, zarzadzeniem nr 7/2018 Dyrektora z 17 maja
2018 r., worowadzono zaktualizowang PBODO oraz Instrukcje Zarzadzania Systemem
Informatycznym (dalej: IZSI"} sluzacym do przetwarzania danych csobowych'0. W PBODO
zmiany polegaly m.in. na: [1] doprecyzowaniu zasad zgtaszania naruszenia ochrony danych
oschowych organowi nadzorczemu, [2] utworzeniu rejestru czynnosci przetwarzania,
[3] okresleniu zadan 10D, [4] stosowaniu domy$ingj ochrony. Pozostawiono tez zalgezniki,
ktére wymagane byly w poprzednim stanie prawnym!'! (opis struktury zbioréw danych
wskazujgcych zawartost poszezegdinych pél informacyjnych i powigzan miedzy nimi oraz
sposobu przeplywu danych pomigdzy poszczegélnymi systemami). W 1231 dostosowano
zapisy do obowigzujacego stanu prawnego. OkreSlono w nigj bowiem obowlazki 10D
i usunigto zapisy dotyczace ABI oraz doprecyzowano, ?e dane oschowe przetwarzane
w systemie informatycznym automatycznie odnotowujg {po zatwierdzeniu wprowadzenia
danych przez uzytkownika operacji} date pierwszego wprowadzenia danych do systemu
oraz identyfikator osoby wprowadzajacej dane. Postanowienia obu  dokumentéw
obejmowaly ochrong danych osobowych pracownikéw i pacjentow Szpitala oraz okresiaty
zasady zapewnienie bezpieczenstwa danych przetwarzanych w formie papierowej
i w systemach elektronicznych.

Elementam! Syslemu Zarzgdzania Jakoscig, funkcjonujgcego w Szpitalu, byly mu.in.
procedury: gromadzenia danych i obiegu histotii choroby, a takze archiwizowania
dokumentacji medycznej'?, w ktdrej ujeto zapisy odnoszace sie do prawa do ograniczenia
przetwarzania i sprostowania danych, prawa do sprzeciwu oraz ohowigzku powiadomienia
o sprostowaniu [ub usunieciu danych osobowych albo © ograniczeniu przetwarzania.
Funkcjonowata tez procedura udostepniania dokumentacii medycznej, opisujaca sposab
jej udostepniania wraz z okresleniem organdw majacych do nigj dostep.

{akta kontroli str. 4-5, 32-100}

Powyzsze dokumenty (PBODO oraz 1Z3l) zostaly w catosci (lacznie ze szczegbtowymi
informacjami dotyczacymi m.in. liczby znakéw do hasel dostepowych dla uzytkownikéw
systemow informatycznych 1 administratora systemu craz czestotliwos¢ ich zmian)
opublikowane w infranecie Szpitafa, w zakladce ,Cchrona danych osohowych” i byly
dostepne dla wszystkich pracownikow placdwki, posiadajacych dostep do systemu
informatycznege Szpitala, co szerzej opisano w dalszej czeSci wystgpienia, w sekcji
~Stwierdzone nieprawidlowosci”, (akta kontroli str. 30-31)

W dokumentach podstewowych (PBODO oraz IZSI) nie ustalono koniecznosci apracowania
dodatkowych regut i procedur uszczegdtawiajacych te dokumenty.  (akta kontroli str. 4-5)

1.3. Do dnia rozpoczecia Konfroli w Szpitalu 10D prowadzita: ewidencje osdb
upowaznionych do przetwarzania danych osobowych oraz wykaz budynkéw, pomieszczen
lub ich czesci tworzacych obszar, w ktdrym przetwarzane sg dane osobowe niezgodnie
z wzarami okreSlonymi w zat. nr 1§ 8 do PBODO. Nie prowadzonoe natemiast: [1] rejestru
czynnosci przetwarzania danych osobowych, [2] wykazu zbioréw danych osobowych wraz
ze wskazaniem programdw zastosowanych do przetwarzania tych danych, [3] opisu
strukiury zbiordw danych osobowych wskazujacych zawartos¢ poszezegblnych pot
informacyjnych i powiazania miedzy nimi oraz sposobu przeplywu danych pomigdzy
poszoczegdinymi systemami, ti. dokumentéw wymaganych przepisami RODO | PBODC,
co szerzej opisanc w dalszej czesci wystapienia, w sekeji ,Stwierdzone nieprawidtowosci’.
W trakcie kontroli dokumenty te, poza rejestrem czynnodci przetwarzania oraz apisem
struktury zbiordw danych osobowych wskazujacych zawarto€ poszczegbinych pot

1 7 datg obowigzywania od 25 maja 2018 r.

" Ustawa z dnia 29 sierpnia 1897 r. o ochronis danych esobowych (Dz. U. z 2016 r. poz. 922, ze zm.) utracita moc
25maja2018r.

12 Zapisy dotyczyly dokumeantacji medycznej oraz pracownicze},
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informacyjnych | powigzania miedzy nimi craz sposobu przepltywu danych pomigdzy
poszczegbinymi systemami, zostaly zatozone lub zaktualizowane.
(akta kontroli str. 30-77, 271-274)

1.4. Stosownie do art. 32 RODO, 24 kwietnia 2018 r., AS| przeprowadzil analize procesow
przetwarzania danych osobowych w poszczegdlnych systemach informatycznych Szpitala
dla 17 ryzyk w odniesieniu do 46 potencjalnych sytuacji ich wystapienia, przypisujac
im warto$¢ oszacowanego ryzyka: [1] utrata zasilania — 2 pkt, [2] awaria sprzetu — 2 pkt,
[3] btad / luka systemu operacyjnege — od 3 do 4 pkt, [4] nieautoryzowana zmiana
konfiguracji — od 3 do 4 pkt, [5] nieautoryzowany dostgp do syslemu operacyjnego
— od 3 do 4 pkt, [6] awaria sprzetu — 2 pkt, [7] utrata danych — od 1 do 2 pki,
[8] nieautoryzowana zmiana danych — 1 pkt, [9] nieczytelnosC zapiséw — 1 pkt, [10] utrata
nosnika — 1 pkt, [11] btedne wprowadzenie danych medycznych — od 2 do 3 pkt, [12] btedne
wprowadzerie danych osobowych — od 1 do 2 pkt, [13] blad czynnoéci administracyjnych
— 2 pki, [14] kradziez danych — 1 pkt, [15] ujawnienie danych osobowych lub medycznych
- 1 pkt, [16] nieautoryzowany dostep — 1 pkt, [17] przeniesienie kedu zlosiwego
w wiadomeséciach — 1 pkt. Poziomy istotnosci ryzyka okreslono na: 1 pkt — pomijainy, 2 pkt
— niski, od 3 do 6 pkt — &redni, od 7 do 8 pkt — wysoki, od 9 do 10 pkt — krytyczny.
Za najwicksze ryzyko uznano: nieautoryzowany dostgp do systemu operacyjnego oraz
nieautoryzowang  zmiane konfiguraci. Proponowane $rodki zaradcze polegaly
na okresowych przegtadach kont lokalnych w zakresie dostepu i posiadanych uprawnien
do systemu przez poszczegdinych pracownikow. AS| wyjasnit, Ze w zwigzku z duzg iloscig
innych chowigzkéw, taki przeglad od korca maja 2018 roku do dnia rozpoczecia kontroli
NIK mial migjsce raz — 9 stycznia 2019 r. Dodal, ze: ,W tym dniu dokonatem przegladu
uprawnien dia prawie polowy zatrudnionych w tym czasie pracownikdw posiadajgcych
dostep do systemow informatycznych Szpitala®. Zagadnienie to omdwiono szerzej w pkt. 2.4
niniejszego wystapienia. Proponowane reakcje / dziatania na pozostale zidentyfikowane
ryzyka dotyczyly m.in.: wyhidrczego / okresowego przegladu konfiguracji sprzetu, stanu
instalacji uaktualnien, kortroli i ograniczenia dostepu do migjsc przechowywania danych
archiwalnych, szkolers wewnetrznych.

ASI nie potrafit sprecyzowac, na jakiej podstawie i z wykorzystaniem, jakich metod, zostata
ustalona Fsta procesdw fryzyk zwigzanych z przetwarzaniem danych osobowych
w systemach informatycznych. Wyjasnit, ze: ,Przygotowujac analize opieralem sig jedynie
na wlasnym doswiadczeniu i wiedzy z pracy w Szpitalu. Nie positkowatem sig zadnymi
procedurami / dokumentami®. {akta kontroli str. 22-23, 101-106, 281-282)

1.5. W ZOZ nie zostata wykonana ocena skutkdw dla ochrony danych osobowych, o kiorej
mowa w art. 35 RODO, poniewaz nie rozpoczeto przetwarzania nowych kategorii danych
osobowych, w szczegdlnodei z uzyciem nowych narzedzi, a placowka nie wprowadzita
nowych radzajéw uslug medycznych, ktore nie bytyby wykonywane wezesniej. Pojedyncza
(biezaca) ocena operaci wiazacych sie z wysokim ryzykiem jest fakultatywna, przy czym
Grupa Robocza ds. Qchrony Danych® zdecydowanie zalecata dokonanie DPIAM
dla operacji przetwarzania trwajacych takze przed 25 maja 2018 r.'5 craz w przypadkach,
gdy nie jest jasne, czy wymagana jest DPIA, gdyz jest ona ,przydatnym narzedziem, ktore
moze pomdc administratorom danych w zapewnieniu zgodno$ci z prawem ochrony
danych’. (akta kontroli str. 4-5, 22-23)

1.6. Jadnym z zadan 10D, w my3l art. 39 ust. 1 lit. b RODO, jest prowadzenie szkolef
personelu uczestniczacego w operacjach przetwarzania danych. W dniach 27 marca
i 26 kwietnia 2018'6 r. w Szpitalu przeprowadzono szkolenia: Wprowadzenia przepiséw
wynikajacych z RODC oraz ochrony danych osobowych™. Uczestniczylo w  nich
odpowiednio 17% i 10,7% pracownikow, co szerze] opisano w dalszej czedci wystapienia,

13 Grupa Robocza zostala powotana na mocy art. 29 dyrektywy 95M46/WE. Byla ona niezaleznym organem deradczym
w zakresie achrony danych i prywatnosci.

% Ocena skutkdw planowanych operacii dla przetwarzania danych cscbowych.

15 Dokument pt.: Wytyczne dotyczace oceny skutkéw dla ochrony danych (DPIA) omz ustalenia, czy przstwarzanie .z duZym
prawdopadobiefisivem moze  powodowat  wysokie  ryzyko’, do  celdw  rozporzadzenia  2(M6/679
hitps:ifwww.giodo.gov.pi152028 1/id_art9957//pl

1 Prowadzacym szkolenie w driiu 26 kwietnia 2018 r. byl m.in. pracownik Szpitala, peiniacy funkcje 10D.

7 Zajecia mialy miejsce w budynku Szpitala.
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Stwierdzone
nieprawidtowosci

w sekcji ,Stwierdzone nieprawidiowosci”. Dyrektor Szpitala wyjasnila, ze: W szkoleniach
tych uczestniczyli gidwnie kierownicy poszezegdinych komdrek organizacyjnych Szpitala,
Omawiano na nich réwnisz projekly przepiséw wewnetrznych przygotowywanych w zwigzku
z wprowadzeniem RODO, kt6re zostaly przyjete zarzadzeniem nr 7/2018 z 17 maja 2018 r.
Kierownicy komorek organizacyjnych mieli obowiazek po zakorczeniu szkolef zapoznad
pracownixédw im poadleglych z zagadnienlami poruszanymi w czasie ich frwania”.

Zgodnie z § & pkt 3 PBODO, 10D zchowigzano do odbierania od pracownika m.in.
oSwiadczenia o przeszkoleniu w zakresie danych osobowych | znajomosci przepisow
wprowadzonych zarzadzeniem nr 7/2018 z 17 maja 2018 r. Sposrod 60 abjetych analiza
pracownikow Z0Z, 13 nie ztozylo przedmiotowych o$wiadczen. Nie uczestniczyli oni
w szkoleniach przeprowadzonych 27 marca i 26 kwietnia 2018 r. Po wejsciu w 2Zycie
przepisow ROBO Zaden z pracawnikow Szpitala nie zostal objety szkoleniem z tego
zakresu. {akta kontroli str. 20-21, 107-116, 129-134)

1.7. Szpital nie stosowat kodeksu dobrych praktyk w zakrasie ochrony danych osabowych,
czy medycznych, ale bral udzial w tworzeniu'® branzowego kodeksu postepowania
dla podmictow wykonujgcych dzialalnodé feczniczg w zwigzku z wprowadzeniem RODO.
Przedmiotowy projekt, mimo wyslania go 13 listopada 2018 r. do zatwierdzenia przez
PUCDO, do dnia zakoficzenia niniejsze] kontroli nie uzyskat jego akceptacji'’®. Dyrektor
wyjasnila, ze powodem niestosowania kodeksu dobrych prakiyk jest jego niezatwierdzenie
przez odpowiednie instytucie. {akta kontrali str. 20-21, 30-31, 276-280)

W dziatalnoSci kontrolowans] jedncstki w przedstawionym wyZej zakresie stwierdzono
rastepujace nieprawidtowosci:
1. Szpital — wbrew wymogom art. 37 ust. 7 RODO - da dnia rozpoczecia kontroli
nie opublikowal m.in. na swojej stronie internetowsj danych [OD® wraz z informacig
o sposebie i formie kontaktu. 10D wyjasnita, ze wynikalo to z przeoczenia. W trakcie
kontroli udostepniono na tablicach informacyjnych Szpitala?! przedmiotowg informacje.
{akta kontroli str. 4-5, 22-23, 30-31, 157-168)

2. W Szpitalu w catosci opublikowano w intranecie tekst PBODO oraz 1ZS| wraz
z zalgcznikami. Publikacji podlegaty m.in. zasady precyzujace liczbe i zlozonosé znakow
skladajacych sig na hasta dostepows dla uZytkownikéw oraz administratora systemu
wraz z czestofliwodcig ich zmian. Takie postepowanie stwarza istolne ryzyko,
Zzeinformacje te mogg =zostaé wykorzystane do przetamania ustanowionych
zabezpieczen. 100 wyjasnita, Ze wynikalo to po czesci z checi Wlatwienia kisrownikom
poszezegbinych komdrek organizacyjnych dostepu do tekstu tych dokumentow,
poniewaz byli oni zobowigzani do zapoznania z ich trescig wszystkich podlsgtych
pracownikOw, w tym nicposiadajgcych dostepu do systemu Informatycznego ZOZ.
Dodata, Zze nie miala Swiadomosci, ze moXe to mie¢ wolyw na bezpleczenstwo
przetwarzania danych osobowych. (akta kontroli str. 4-5, 22-23}

3. Do dnia rozpoczecia kontroli 10D nie prowadzita: rejestru czynnosci przetwarzania
danych osobowych, co naruszalo art. 30 RODO, a takze wykazu zhiorow danych
osohowych wraz ze wskazaniem programéw zastosowanych do przetwarzania tych
danych i opisu struktury zbiordw danych osobowych, wskazujacych zawartost
poszczegdinych pot informacyjnych | powigzania migdzy nimi oraz sposobu przeptywu
danych pomiedzy poszczegdinymi systemami, tj. dokumentow wymaganych w § 4 ust. 4
pkt. 2 i 3 PBODO. Natomiast ewidencje oséb upowaznionych do przetwarzania danych
osobowych oraz wykaz budynkéw, pomieszczefi lub ich czedei tworzgeveh obszar,
wktorym przelwarzane sg dane osobowe, prowadzono niezgodnie z wzorami
okreslonymi w zal. nr 1 1 8 do PBODO. 10D wyjasnita, ze:; ,\Wynikalo to z przeoczenia

B M.in. wypelnlano ankiety, przesylano uwagi do projekiu kodeksu branzowego, a Dyrektor Szpitala jest czlonkiem Rady
Naczelnej Polskie] Federagji Szpitali.

¥ Projekt medycznego kodeksu branzowego przygotowala Polska Federagja Szpiali. W dniu 13 listopada 2018 r. zostal
on zlozony prezesowi Urzedu Ochrony Danych Osobowych, w celu zatwierdzenia.
hitp:/hwwnw. rodowzdrowiu. pliwp-contsntfuploads/2018/11/2018-11-13-KODEKS-BRAN%C5 %BBOWY -Whiosek-o-
zatwierdzenie-kodeksu-postepowania.pdf.

2 Przedmiotowe dane opublikowano 24 stycznia 2318 r. na stronie BIP Szpitala.

21 Tablice cgloszen umiejscowiono przy obu rejestracjach do poradni specjaiistycznych, na Izble Przyjeé oraz przy Oddziele
Leczenia Uzaleznien.
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QOCENA CZASTKOWA

oraz duze] ilosci innych obowigzkéw, W Szpitalu jestem zatrudniona od listopada
2018 r., wykonuje rowniez obowigzki pracownika ds. administracyjnych. Obecnie
ewidencja osob upowaznionych do przetwarzania danych osobowych oraz wykaz
budynkéw, pomieszczen lub ich czesch tworzacych obszar, w kidrym przetwarzane
sgdane oschowe prowadzore sg zgodnie z obowiazujacymi wzorami. ZatoZytam
i uzupelnitam rowniez wykaz zbiorow danych osobowych wraz ze wskazaniem
programow zastosowanych do przetwarzania tych danych. Jestem w traksie
przygotowywania rejestru czynnosci przetwarzania danych osobowych oraz opisu
struktury zbiordw danych osobowych wskazujacych zawarlods poszozegdlnych pot
informacyjnych i powiazania migdzy nimi oraz sposobu przeplywu danych pomigdzy
poszczegdinymi systemami”. (akta kontroli str. 22-23, 30-31, 255-274)

0D nie wywiazata sig z obowigzku prowadzenia szkolef personelu uczestniczacego
w operacjach przetwarzania danych, ustalonego w art. 39 ust. 1 lit. b RODO. Obowigzek
zapewnienia szkolef) osobom zaangazowanym w proces przetwarzania informac,
z uwzglednieniem zagroZenia jej bezpieczenstwa, skutkdw naruszenia zasad
bezpiaczensiwa, konsekwencii prawnych i Srodkdw zapewniajacych bezpieczenstwo
wynika takze z § 20 ust. 2 pkt 6 rozporzadzenia Rady Ministréw z dnia 12 kwietnia
2012r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestrow  publicznych | wymiany informacji w  postaci  elektronicznej oraz
minimalnych wymagan dla systemdw teleinformatycznych?. Przed wejsclem w Zycie
przepistw RODO w dwdch szkoleniach z zakresu cchrony danych osobowych
uczestniczylo odpowiednio 17% i 10,7% pracownikdw. Po wejsciu w zycie RODO Zaden
z pracownikéw Szpitala nie zostal objety takim szkoleniem. MNa podstawie list
uczestnikow szkolen oraz oswiadczen ¢ przeszkoleniu w zakresie danych osobowych
i znajomosci przepiséw wprowadzonych zarzadzeniem nr 7/2018 z 17 maja 2018 r,,
stwierdzono, ze 13 z 80 wytypowanych pracownikéw Szpitala nie uczestniczylo
w szkoleniach przeprowadzonych 27 marca i 26 kwietnia 2018 r. oraz nie zlozylo
przedmiotowych od$wiadczed, co moze éwiadczyé, 2e nie zostali oni zapoznani
z przepisami wewnetrznymi oraz nie byli przeszkoleni z zakresu ochrony danych
osohowych i przepisébw RODO. 10D wyjasnila, 2e nie przeprowadzata szkolen
dla pracownikow Szpitala z powodu krdtkiege stazu pracy w Z0OZ oraz wykonywania
duzej ilosci obowigzkéw na stanowisku ds. administracyjnych. Dodata:
Nie wiedziatabym co nalezaloby przekazaé na szkeleniach, a nie cheiatam tylko
cytowat pustych przepisow. Oczekuje na zatwierdzenie kodeksu branzowego i wiedy
przygotuje szkolenie, w trakcie kidrego bede mogla przedstawié zachowania czy
przyklady praktyczne, co robié, jek sie zachowad'. Natomiast w kwesti braku
przedmiotowych oswiadczen dodata, ze: ,Wyjasnie tg sprawe i w przypadku braku
stosownych szkolefi niezwiocznie zapoznam te osoby z odpowiednimi przepisami
i dokumentami. {akta kontrali str, 22-23, 107-116, 120-134)

Szpital wywigzat sig z obowigzku opracowania dokumentacfi oraz procedur
uwzgledniajacych przepisy RODO. Powolano 10D i zgloszono ten fakt PUODQ,
Przeprowadzono takZe wymagana analize ryzyka procesdw pizetwarzania danych
osobowych. Stwierdzono jednak nieprawidiowosci polegajgce na:

nieopublikowaniu danych 0D wraz z informacja o sposobie i formie kontaktu,

nieprowadzeniu  lub  prowadzeniu niezgodnie z wzorem rejestru  czynnosc
przetwarzania, wykazu zbioréw danych osobowych oraz ewidencji osob upowaznienych
do przetwarzania danych osobowych, tj. dokumentéw wymaganych przepisami RODO
i PBOCO,

ujawnieniu w intranecie zasad precyzujacych liczbe i Zozonosé znakow skladajacych sie
na hasta dostepowe dla uzytkownikow oraz administratora wraz z czestotliwoscig ich
Zmian,

niezapewnieniu catemu personelowl Szpitala szkole zwiazanych z wejsciem w Zycie
RODO oraz zagadnieniami dotyczacymi ochrony i bezpieczenstwa danych csobowych.

22 Dy, U, 22017 r. poz. 2247. Rozporzadzente zwane dalej: rozporzadzeniem KRI.
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osszar 2. Zapewnienie prawidlowego przetwarzania i ochrony danych

osobowych
Opis stanu 2.1. W celu whasciwej achrony danych osobowych w ZOZ funkcionowaly nizej wymienione
faktycznego rozwigzaria.
1. Rejestracje pacjentéw do jednej z pigciu poradni oraz w Izbie Przyjec Szpitala odbywaty

sig w wydzielonych pomigszczeniach, w kiorych w frakeie ogledzin przebywali pacjenci
aktualnie sie rejestrujacy (pozostall oczekujacy byl poza tymi pomieszczeniami). Przed
wejsciem umieszczono informacje: W rejestracii moze znajdowaé sie tylko jedna osoba,
Pacjentbw oczekujacych zapraszamy do zajgcia migjsca na krzestach”. Rejestracja
do kolejnej poradni odbywata sie przy okienku na korytarzu, przed ktorym
nie wyznaczono linii dla oczekujacych pacjentdw. W trakcie ogledzin stwierdzono,
ze poszezegolne osoby byly proszone o skorzystanie z krzeset na korytarzu i kolgjno
wzywani przez rejestratorke. Przed okienkiem zamieszczono informacie, ze moze
znajdowad sie tam tylko jedna osoba.

Nad ckienkiem do rejestracji pacjentéw i przed wejsciem do pomieszczefi, w ktdrych
odbywata sie rejestracja znajdowata sig informacja, ze w zwiazku z RODO Szpital
zachowuje w tajemnicy dane osobowe. Przed wejsciem do Izby Przyjeé wywieszono
informacje, 2e w celu rejestracji wymagane jest posiadanie dowodu osobistege.
W pozostalych dwoch rejestracjach nie wywieszono informacji tego typu, jednak
wtrakele ogledzin stwierdzono, Ze nie wymieniano nazwisk pacjentéw (rejesfracii
dokonywano na podstawie dowodu osobistego}. Przed kazdym pomisszczeniem
na tablicy informacyjnej znajdowata sie informacja o przetwarzaniu danych osobowych,
Zamieszczono na nigj m.in. dane administratora, cale i podstawy przetwarzania danych,
ich kategorie, odbiorcdw oraz pouczenie o prawie do dostepu, sprostowania,
przenoszenia danych i o wnoszenlu skarg. Nie podano natomiast danych 10D oraz
sposobu kontaktu z nim, co szerze] opisanc w pkt. 1.1, niniejszego wystapienia.

W obrebie wzroku oséb rejestrujacych sig na swiadczenia medyczne nie znajdowaly
sie dane osohowe innych pacjentow. Ustawienia monitorow unlemozliwiaty wglad
do wyswietlanych fresci. Dokumenty medyczne przechowywano w zamykanych szafach.
Pacjentéw umawiano na godziny do kenkrstnego gabinetu lub lekarza,

. Podczas rejestracji do poradni specjalistycznych pacjent otrzymywat karteczke z datg

i planowang godzing przyjecia. Pacjenci na wizyte oczekiwali w ogélne] poczekalni.
Do gabinetéw wzywani byli przez lekarzy, bez uzywania danych oscbowych
np.. ,Pan Wojtek na gedz. 9" lub ,Zapraszam nastepng osobe na godz. 10.30"
10D wyjasnita, Zze: ,Kazdorazowo lekarze wychodza z gabinetdéw | zapraszaja pacjentoéw
na wizytg. Najczgsciej sa to kontynuacje leczenia i poszczegdlne osoby znajg swoich
lekarzy. W przypadku pierwszorazowe] wizyty lekarz zaprasza takg osobe, podajac
numer gabinetu i godzing w wizyty.”

We wszystkich trzech objetych ogledzinami gabinetach poradni specjalistyczrych
dokumentacje pacjentéw przechowywano we wiasciwy spostb. Teczki pacjentow
oczekujacych i wczesnie] przyjetych przechowywano w szatkach za biurkami lub
w szufladach biurka. Na biurku lezata jedynie odwrocona teczka pacjenta umdwionego
na dang godzing. Monitory ustawiono w sposéb uniemozliwiaty wglad do wyswietlanych
tresci. W trakcie ogledzin nie stwierdzono przypadkow pozostzwienia gabinstow
lekarskich bez nadzoru.

. W dyzurkach pielegniarskich na trzech® objetych ogledzinami oddziatach szpitalnych

ruch chorych? prowadzeny byl w formie elektroniczne, a na jednym z oddziatow
dodatkowo na zakrywanej tablicy, ulokowang] w miejscu niewidocznym dla oséb
postronnych.  Podreczna  dokumentacja  pielegniarska  przachowywana  byla
w hiezamykanych szufladach biurek, co szerzej opisano w dalszej czesc wystapienia,
w sekcji Stwierdzone nieprawidtowosci”. Wejcie do wszystkich dyzurek byto zamykane
na klucz. Na f6zkach w oddzialach objetych ogledzinami nie stwierdzono kart

% Ogledziny przeprowadzono na oddzlalach: Psychiafrycznym, Leczenia Uzaleznien [ Zaburzed Emogjonalnych oraz
€

Psychosomatycznym.

2 Ruch cherych o lista pacientdw danego oddzialy wraz z numerami sal, w karych przebywaja,
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medycznych. Czesé pacjentdw nie nosita opasek, co bylo zgodne z przepisami art. 36
ust. 3 i 4 ustawy z dnia 15 kwietnia 2011 r. o dzialalnosci leczniczef?s, w myél ktdrego
wznaki identyfikacyjne nie zaopatruje sie pecjentow szpitala lub  oddziatu
psychiatrycznego. Na opasce zamieszczano kod kreskowy oraz nr ksiggi glowne.
Wszystkie dyZurki byly wyposazone w czytniki do odczytu danych na opaskach,
Personel pielegniarski, opuszczajae dyzurke pielegniarek, blokowat dostgpu do systemu
komputerowego.

7. W dwoch gabinstach lekarskich w oddzialach objetych ogledzinami dokumentacja
lekarska przechowywana byta w niezamykanych szafkach, a w kolejnym — lezata ohok
monitora na biurky, co szerzej opisano w dalsze] czesci wystapienia pokontrolnego,
w sekcji , Stwierdzone nieprawidlowosci”. Gabinety te byly zamykane.

8. W Szpitalu od 17 grudnia 2008 r. funkcjonowat monitering wewnelrzny, ktory swoim
zasiegiem obejmowak: parking Szpitala, podjazd lzby Przyje, hol gtowny, ho! parteru
(w tym tzw. niskiego), korytarze przed wejéciem do oddziztow: Psychiatrycznego (11 11},
Leczenia Uzaleznien oraz wejScie oraz korytarz Zaldadu Pielggnacyjno-Opiekuriczego
Psychiatrycznego. Monitoring  rejestrowat  tylko obraz. Urzadzenia nagrywajgce
zainstalowano w zamykanych pomieszezeniach, a bieZacy dostgp do nich posiadat
jedynie informatyk. Nagrania byly przechowywane przez 50 dni, po czym automatycznie
usuwane (nadpisywane). SpoSrod 239  oséb  zatrudnionych w  Szpitalu
na 18 lutego 2019r., 130 pracownikow potwierdzito pisemnie zapoznanie sie
z procedurg ckreslajaca sposab i zasady funkcjonowania monitoringu w ZOZ. Do dnia
rozpoczecia kontroli NIK 109 osdb nie potwierdzile faktu zapoznania sig z tym
dokumentem. Procedure dotyczaca zasad i miejsc objetych monitoringiem opracowano
31 sierpnia 2018 roku, t). 9 lat, 8 miesiacy i 14 dni od dnia jego zainstalowania. Problem
ten szerzej opisano w dalszej czesci wystapienia pokontralnego, w sekcji ,Stwierdzone
nieprawidlowosci”. " {akta kontroli str. 157-171, 275-276, 285-287)

2.2. Personel dziatbw administracyjnych? Szpitala liczyt 3227 osoby, z ktérych 12 posiadalo
dostep do systemu HIS®%. Osoby te byly uzytkownikami tego systemu, w mysl art. 24 ust. 2
pkt 2 ustawy z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta®,
zgodnie z ktorym osoby wykonujace czynnosci pomochicze przy udziglaniu Swiadczen
zdrowoinych, a tak?e czynnodci zwigzane z utrzymaniem systemu telsinformatycznego sg
uprawnione do dostepu do danych medycznych, na podstawie upowazniet administratora
danych. Ponadfo siedem osdb mialo dostep do systemu ERP. Nie stwierdzono przypadku
umozliwienia dostepu do wymienionych systemow zadnej z 30 objetych badaniem osdb
w zakresie szerszym niz niezbedny do wykonywanych przez nich zadan.

(akta kontroli str. 4-5, 117-156)

2.3. Zadna z 30 (z 87 ogdlem) objetych analizg osdb zatrudnionych w Szpitalu
na stanowiskach pielegniarki lub pielegniarza nie posiadata w systemie HIS dostgpu
do danych pacjentow z innych oddzialow szpitalnych (dostep przyznano jedynie do danych
pacjentéw cddziatu lub oddzialdw, na ktdrym Swiadczyla prace). Stwierdzono tez m.in., ze:

— w dwoch przypadkach uprawnienia do systemu HIS Szpitala nadano od siedmiu
do 21 dni przed udzigleniem tym pracownikom upowaznienia do przetwarzania danych
osobowych,

— w jednym przypadku przydzielono dostep do systemu HIS bez upowaznienia osoby
do przetwarzania danych osobowych, a w kelejnym udzielono dostgpu do tego systemu
bez akceptacfi 10D, wymagane] przepisami PBODO, co szerzej opisano w dalszej
czedci wystapienia pokontrolnego, w sekeji , Stwisrdzone nieprawidiowosci”,

5 Dz U. 22018 r. poz. 2190 ze zm.

% Dziat Finansowe Gospodarczy, Sekcja Statystyki, Dokumentacii | Rejestracji z Archiwum, Sekgla Organizacyjna oraz
samodzielne stanowiska: pelnomocnik dyrektara ds. jakose, specjalista ds. kontroli wewngtrznej, ASI, inspektor ds. obrony
cywilngj i spraw niejawnych, kapelan szpitalny, inspektor BHP oraz p.poz.

4 W tym m.in. apiekungwie medyczni i pracownicy socjalni.

2 Hospita! Information System - rodzaj oprogramowania do obstugi ruchu pacjentbw wewnatrz podmiotu laczniczego.

% Dz, U. z 2017 r. poz. 1318, ze zm, Ustawa zwana dalej: v.0.0.0.
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Upowaznienia do przetwarzania danych csobowych byly udzielane dla zatrudnionych
w placowce sanitariuszy oraz opiekundw medycznych. Dyrektor Szpitala wyjagnita,
ze:,Te grupy zawodowe majg stycznoSé z danymi medycznymi pacjentéw Szpitala,
Placowka nasza nie posiada wlasnego laboratorium, z czego wynika koniecznosé
transportu chorych m.in. do Szpitala Wojewoddzkim im. dr. Ludwika Rydygiera w Suwatkach
na badania czy konsultacje oraz odbior wynikéw.”

Wszyscy pracownicy podmiotu zewnetrznego Swiadczaey uslugi sprzagtania na terenie ZOZ
posiadali zgode na przebywanie w obszarze przetwarzania danych oraz - zgodnie z § 10
pkt 7 PBODO Szpitala - ztozyli odwiadczenie o zachowaniu w poufnosci infarmacii dla osdb
przebywajacych w obszarze przetwarzania danych.

{akta kontroli str. 20-21,117-156, 240-241, 243-244, 275-276)

2.4. Od 25 maja 2018 r. do dnia rozpoczecia kontroli Szpital rozwiazal stosunek pracy
z 26 osobami, wsrod kiorych 15 mialo dostep do systemdw informatycznych placéwki.
We wszystkich tych przypadkach dostep do systeméw informatycznych cdebrany zostat
po uplywie od dziewieciu do 227 dni od momentu zaprzestania przez poszezegdine osoby
$wiadczenia pracy, co szczegOtowo przedstawiono w dalszej czesci wystapienia
pokontralnego, w sekcji , Stwierdzone nieprawidlowosei”, {akta kontroli str. 135-136)

2.5. W Szpitalu zgtaszanie usterek dostawey oprogramowania® zwigzanego z udzielaniem
Swiadczen zdrowotnych (HIS i EDM) odbywato sie w dwojaki sposob, tj. poprzez
specjalistyczna, platforme  {Centralny Help Desk) oraz za posrednictwem poczty
elektroniczne. Zgloszen dokonywat informatyk Szpitala / ASI. Od 25 maja 2018 r.
do 11 lutego 2019 r. za podrednictwem tej platformy dokonano siedmiu zgloszen
0 zakidceniach pracy systemu. Z wykorzystaniem poczty elektronicznej przestano za$
37 takich zgtoszen. Analiza zgtoszen wykazala, ze w jednym przypadku (zrealizowanym
za po$rednictwem platformy) do opisu bledu dotaczono zatgeznik, w ktérym ujawniono imie
i nazwisko, PESEL oraz fakt hospilalizacji pacjenta na jednym z ocddziatow Szpitala,
co omowiono w dalszej czedci wystaplenia pokontrolnego, w sekcji | Stwierdzone
nieprawidtowo$ci”. W pozostalych przypadkach zalaczniki dolgczane do zgloszen byly
zanonimizowane, a przy zglaszaniu usterek z wykorzystywaniem poczty elektronicznej nie
przekazano danych medycznych lub osobowych pacjentow.

Informatyk wyjaénit, Ze nie ma wiedzy czy dostawca oprogramowania wywigzal sie
z obowigzku przeprowadzenia testdw akceptacyjnych, okreslonego art. 21 ust. 1 ustawy
zdnia 17 lutego 2005 r. o informatyzacji dziatalnoSci podmiotéw realizujacych zadania
publiczned!, (akta kontroli str. 172-1786, 281-282)

2.6, W okresie objgtym kontrolg obowigzywato 15 umdéw powierzenia danych osobowych.
W dwdch z nich Szpital byt podmiotem przetwarzajacym, a w pezostalych — administratorem
danych. Analizie poddano {rzy umowy zawarte ze Szpifalem Wojewodzkim im. dr. Ludwika
Rydygiera w Suwalkach; NZOZ Medyczne Laboratorium Diagnostyczne ,Novalab"
w Suwatkach oraz Szpitalem Wojewodzkim im. Kardynata Stefana Wyszynskiego w tomzy,
w ktorych podmioty te byly podmiotami przetwarzajacymi dane. W dwdch pierwszych
umowach zamieszczonc wszystkie elementy wymagane art. 28 RODO. Natomiast aneks
nr 1 do umowy podpisanej ze Szpitalem Wojewddzkim w tomzy, dotyczacy ochrony danych
osobowych, nie spelniat wymogow przewidzianych tymi przepisami, co szerzej opisano
w dalszej czebci wystapienia pokontrolnego, w sekcji Stwierdzone nieprawidlowosci”.

. (akta kontroli str. 177-195)

2.7. Zalgcznikiem nr 12 do PBODO byta Instrukcja postepowania w sytuacji naruszenia
ochrony danych osobowych, w ktorej okreslono m.in.: [1] katalog sytuacji zagrazajacych
bezpieczefistwu danych osobowych; [2] sposob postepowania w przypadku stwierdzenia
naruszen; [3] obowiazek dokumentowania wszysikich naruszen danych oscbowych i ich
okolicznosci na opracowanym formularzu®2, wynikajacy z art. 33 ust. 5 RODO. Zgodnie
Z przepisem art. 33 ust. 1 u.o.d.o, w§ 10 pkt 1 w Instrukcji wskazano chowigzek zgloszenia
PUODO w terminie 72 godzin, kazdego przypadku naruszenia danych osobowych,

3 Dostawca oprogramowania AMMS (HIS | EDM) byta firma JP System Sp. z 0.0,
3 Dz, U. 2017 r. poz. 570, ze zm.
3 Formulfarz nosit nazwe: Zgloszenie naruszenia ochrony danych asobowych organowi nadzarczemu.
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skutkujacego ryzykiem naruszenia praw lub wolno$ci osdb fizycznych. W rejestrze
incydentdw bezpieczenstwa i dziatan korygujacych i zapobiegawczych3?® nie cdnotowano
przypadkow naruszenia zasad ochrony danych oscbowych pacjentow.

{(akta kontroli str. 4-5, 36-77, 183-184}

2.8. W ZOZ ohowiazywala prosedura dotyczaca udostepniania dokumentacji medycznegj®
pacjentow, w ktorej m.in. opisanc zasady udzielania takich informacji oraz okreslono
podmioty upowaznione do jej otrzymania. Do Szpitala od 25 maja 2018 r. do 21 lutego
2019 r. wptynelo 226 wnioskow o udostepnienie dekumentacji lub danych medycznych,
z tego 157 od podmiotow zewnetrznych takich, jak: Policja, ZUS, sady, prokuratura, organy
pomocy spoteczne] araz jeden wniosek od kemercyjngj firmy ubezpieczeniowe), a takze
69 wniosldw od pacjentdw, Do wniosku o udostepnienie danych w zakresie leczenia i czasu
pobytu pacjenta na jednym z oddziatdw Z0OZ, firma ubezpieczeniowa dotgczyta
oéwiadczenie © posiadaniu pisemne] zgody/upowaznienia do zasiegania informacji
o stanie zdrowia, w celach zwigzanych z ustaleniem prawa tej osoby do $wiadczenia
ubezpieczonego | wysokosci tego Swiadczenia oraz potwierdzeng za zgodnosé
z oryginalem kopig przedmiotowego upowaznienia. Wszystkie wnioski zostaly zatatwione
pozytywnie. Szpltal udostepnial dokumentacje i dane medyczne zgodnie z przepisami
art. 24 ust, 113 v.0.p.p. oraz regulacjami wewnetrznymi. (akta kontroli str. 94-98, 197)

2.9. W Szpitalu funkejonowala jedna serwerownia. Jej pomieszezenie nie posiadato okien,
bylo nieoznakowane, zahezpieczone drzwiami antywlamaniowymi i przeciwpoZarowymi
oraz dwoma zamkami i systemem przeciwwlamaniowym. WejScie do serwerowni objgfe
bylo monitoringiem wizyjnym. Pcmieszczenie wyposazono w czujniki p.poz, system
klimatyzacji oraz podtrzymywania napiecia (dwa UPS-y). Przed wejSciem umieszczono
gasnicg. W pomieszczeniu nie przetrzymywano niewykorzystywanych urzadzen oraz innych
materiatow  tatwopalnych. Serwery zainstalowano w  specjalislycznych  szafach,
usytuowanych na podiodze technicznej. Nie prowadzono ewidencji wejs¢ do serwerowi.
Najednym z serwow wykorzystywanych do przetwarzania danych medycznych
wyodrebniono migjsce (serwery wirtualne), na ktdrych wykonywano i przechowywano kopie
systemdw informatycznych, wykorzystywanych przez Szpital.

Stosownie do wymogu § 9 ust. 3 1ZS1, w ZOZ okreslono czestotliwos¢ wykonywania kopii
bezpleczenstwa uzytkowanych programéw, zakres danych podlegajacych archiwizowaniu,
migjsce przechowywania kopii bezpieczehstwa oraz rodzaj noénika wykorzystywanego
do wykonywaniu kopii bezpieczerstwa. Kopie bezpieczefstwa stosowanych systemow
komputerowych (HIS, EDM i ERP} byly przechowywane w innej lokalizacji niz baza danych
podlegajaca procesowi tworzenia kopii. Kopie te wykonywano codziennie i sktadowano
na serwerach backupowych w serwerowni, skgd AS! przenosit je (raz w tygodniu)
na zewnetrzny noénik danych. Sporzadzone kopie przechowywane byly w pomieszczeniu
informatyka. Pomieszczenie te bylo zabezpieczone drzwiami antywlamaniowymi oraz
dwoma zamkami. WyposaZzono je rowniez w systemem przeciwwlamaniowy oraz
zainstalowano czujke p.poz. Okno bylo zakratowane.

(akta kontroli str. 4-5,198-212, 233, 241, 281-283)

W trakcie agledzin 30 kemputeréw (po 10 uzytkowanych przez pielggniarki, lekarzy oraz
pracownikow administracyjnych), sluzagych do przetwarzania danych oschowych
stwierdzono, ze dostep do poszczegdlnych systemow informatycznych (m.in. Windows,
HIS, ERP¥*) mozliwy byt po wprowadzeniu indywidualnego loginu i hasla uzytkownika.
Nig stwierdzono przypadkow wykorzystywania tych samych danych autoryzacyjnych (leginu
i hasta) przez kiku uzytkownikéw. We wszystkich przypadkach hasta posiadaly liczbg
znakow nie mniejszg niz wymagang w § 18 ust, 4 pkt 1 PBODO. Na dyskach komputeréw
objetych ogledzinami nie stwigrdzono informacji zawierajacych dane medyczne pacjentow.
W trzech przypadkach stwisrdzono mozliwosé samadzielnego pobrania i zainstalowania
dowolnego oprogramowania, co szerzej opisanc w dalsze] czesci wystapienia

% Przedmioctowy rejestr stanowit zal, nr 2 do Instrukci postepowania w syluagji naruszenia ochreny danych osobowych.

3 Procedura zostala zatwierdzona 17 czenwca 20417 . i zmieniona 26 lulega 2019 r. Zmiana dotyczya m.in. dopuszczenia
formy ustnej w zakresie wniosku o wydanie dokumentacii medycznej {dotyczylo to tylko pacjenttw), czy doprecyzowania,
e wydanie plerwszej kopii preedmiotowej dokumentacji nastepuje bezzwlocznie i jest bezplaine,

3 W ramach ERP {program Infomedica) funkgjonowaiy rézne moduly, muin.: finanse i ksiggowosé, Srodkl trwale, rejestry
sprzedaZy | zakupdw, koszly, ZUS, kadry. Do kazdego z modulu Irzeba byl logowad sig oddzielnie.
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Stwierdzone
nieprawldlowosci

pokontralnego, w sckaji ,Stwierdzone nigprawidtowosci”. W 29 przypadkach zainstalowany
pregram anfywirusowy posiadat aktualng baze sygnatur wiruséw. Natomiast w jednym
przypadku, oprogramowanie fo jako ostatnia, wskazywalo aktualizacje z 16 grudnia 2018 r.
Informatyk wyjasnil, Ze: Przy instalacji oprogramowania wystapita Kkoniecznosé
indywidualne] zmiany ustawien oprogramowania na tym komputerze. Po zakohczenil
instalacji omylkowo nie przywrdcitem pierwotnych  ustawien.  Przeinstalowatem
oprogramowanie i obecnie funkcjonuje ono prawidlowo”. We wszystkich komputerach
objetych analizq porty USB nie byly zabezpieczone i umozliwialy odczytywanie danych
z podtgczonego nosnika. {akta kontroli str. 231-232, 261-282)

W Szpitalu nie przeprowadzano rejestru identyfikatoréw przyznanych uzytkownikom
poszczegdlnych komputerbw oraz cokwartalnych cyklicznych kontroli antywirusowych,
wymaganych regulaciami 1ZSI, co szerze] opisano w dalsze] czebei wystaplenia
pokontrolnegoe, w sekgji ,Stwierdzone nieprawidtowosci”. (akta kontroli str. 4-5)

Na obu komputerach przenasnych, wykorzystywanych w ZOZ do przetwarzanla danych
osobowych, nie zastosowano ochrony  kryptograficzne]  nosnikow  pamigci.
Nie wykorzystywano takze pseudonimizacji danych osobowych, jako jednego ze srodkow
do ochrony danych pacientéw. Kamputerdw tych nie wykorzystywano da przetwarza danych
osobowych (stuzylty pomoca przy organizacji szkolen czy konferengii).

(akta kontroli sfr. 4-5, 241, 283)

W dziatalnosci kontrolowansj jsdnostki w przedstawionym wyzej zakresie stwierdzono
nastgpujace nisprawidiowosci:

1. W dylurkach pielegniarskich, zlokalizowanych na trzech objetych ogledzinami
oddziatach szpitalnych, podreczna dokumentacja plelegniarska przechowywana byla
w niczamykanych szufladach biurek. Podohnie, w dwéch gabinetach lekarskich na tych
samach oddziatach dokumentacja lekarska przechowywana byla w niszamykanych
szafkach, a w jednym przypadku pezostawiono jg na biurku pod niechecnose personelu.
Naruszalo to § 14 ust. 3 PBODO, zgodnie z ktdrym kopie papierowe z danymi
osohowymi przechowuje sie w zamykanych na klucz, nieoszklonych szafkach,
szufladach lub sejfach. 10D wyjasnita, Ze: ,Sadze ze wynikato to 2 nlefrascbliwosci
poszczegbinych pracownikdw. Przypomniatam im o koniecznosci przestrzegania
zapisow PBODO." (akta kontroli str. 22-23, 157-1686)

2. Procedurg dotyczacg zasad i migjsc objetych monitoringiem optacowano 31 sierpnia
2018 roku, t]. 9 lat, 8 mieslecy i 14 dni od dnia jego zainstalowania. Ponadto sposrod
239 oséb zafrudnionych 18 lutego 2019 r. w Szpitalu, jedynie 130 pctwierdzito pisemnie
zapoznanie sie z procedura, okreslajacs sposdb i zasady funkcjonowania monitoringu
w Z0OZ, a 109 osob nie potwierdzilo tego faktu. Takie postepowanie naruszalo art. 222
§ 7 Kodeksu pracy®, zgodnie z ktorym pracodawca jest zobowigzany poinformowad
pracownikéw o wprowadzeniu menitoringu, nie pdzniej niz dwa tygodnie od przed jego
uruchomieniem. Pelnomocnik Dyrektora ds. =zarzadzania jakoscig  wyjasnita,
ze procedura: {...) zostala opracowania niezwlocznie po szkoleniu o wprowadzeniu
przepisdw dotyczacych przedmiotowej sprawy. Jednak z uwagi na okres urlopowy
pelnomocnika ds. jakosci i wielu urdopow kierownikow komérek organizacyjnych
procedura zostala przekazana pracownikom w sierpniv 2018 r. Dodatkowym
utrudnieniem byla zmiana na stanowisku [0D.” Dodala, Zze powodem niezapoznania
109 0s0b z personelu Szpitala z procedura stosowania monitoringu byt fakt przebywania
kilku osob na zwolnieniach lskarskich i ze: Miewykluczone takze, Zze zobowigzani
do przekazania stosownej informacji pracownikom poszczegdlinych  komadrek
organizacyjnych kierownicy lub koordynatorzy, wskutek przeoczenia nie dopefnili
obowigzku (...}.” (akta kontroli str. 234-238, 275)

3. Dwom pracownikom (z 30 objetych analizg) nadano uprawnisnia do systemu HIS
od siedmiu do 21 dni przed udzieleniem im upowaznienia do przetwarzania danych
osobowych. Kolejnej oscbie udzielono dostepu do systemu HIS, mimo ze nie posiadala
ona upowaznienia do przetwarzania danych osobowych, a nastepne] udzielenie dostepu

% Dz. U. 2018 poz. 917, ze zm. Przepis wszedt w zycie 25 maja 2018 .
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nie zostalo poprzedzone akceptacjg 10D, wymagana, przepisami PBODQC. Naruszono
wten sposob przepis § 8 ust 1 i 6 1Z8I, zgodnie z ktérym dostep do systemu
informatycznego przetwarzajacego dans osobowe moze byé przyznany jedynie osobam,
kidre uzyskaly upowaznienia do przetwarzania danych osobowych, a ASI| nadaje
lub odbiera stosowne uprawnienia po akceptacji 10D. AS| wyjasnit, ze: Wynikato to
z przeoczenia oraz duzej ilosci innych obowiazkéw. Jestem jedynym informatykiem
w Szpitalu”. Réwniez przeoczeniem JOD wyjasnita fakt nadania jednej osobie
uprawnienia do  systemdw informatycznych  Szpitala bez  upowaznienia  je
do przetwarzania danych osocbowych. Decdala, ze: ,Obecnie osoba ta przebywa
na zwolnieniu lekarskim. Po jej powrocie zostanie ona powtdrnie przeszkolona i otrzyma
stosowne upowaznienie. {akta kontroli str. 22-23, 213-232, 281-282)

4, Sposrdd 26 osdb, ktére zakonczyly zatrudnienie w Szpitalu, 16 osobom uprawnienia
w systemach informatycznych odebrano dogiero po uplywie od dziswigciu do 227 dni od
momentu zaprzestania przez te osoby $wiadczenia pracy. Stanowilo to naruszenie § 6
ust. 1 IZS| w zwigzku z § 5 ust. 10 PBODOC, zgodnie z kiorymi dostep do systemu
informatycznego przetwarzajgcego dane osobowe moze byé przyznany jedynie osobem,
ktdre uzyskaly upowaznienia do przelwarzania danych osobowych. Upowainienie
wygasa za$ wraz z rozwlgzaniem umowy o prace lub zakonczeniem wykonywania
czynnoici zwiazanych z przetwarzaniem danych osobowych. Postepowanie takie bylo
takze niezgodne z § 20 ust. 2 pkt 4 i 5 rozporzadzenia KRI. Jednoczesnie art. 5 pkt 1
lit. ¢ RODO wskazuje zasade adekwatnoécl | minimalizacji danych, tj. wymdg ustalenia
kto iw jakim zakresie jest uprawniony do przetwarzania danych. Informatyk wyjasnil,
7e: ,Spowodowane to bylo brakism informacii od kierownikow komérek organizacyjnych,
ze poszezegdline osoby zakonczyly zatrudnienie.” Dyrektor wyjasnita, ze: Informatyk
zostat juz dopisany do karty obiegowej, 1. dokumentu wypetnianego przed odejéciem
pracownika ze Szpitala w celu jego rozliczenia sig z firmg, W efekcie bedzie miat
on wiedze kto zaprzestat swiadczenia pracy | mozliwosé stosowne] reakgji.”

{akta kontroli str. 20-21, 36-91, 135-136, 281-282)

5 W jednym (z siedmiu, zrealizowanych od 25 maja 2018 r. do 11 lutego 2018 r)
zgtoszaniu serwisowym, dotyczacym zaklocen pracy w uZytkowanym przez ZOZ
systemie informatycznym, za posrednictwem spegjalistycznej platformy do opisu btedu
przekazano zatacznik, w kiorym wjawniono imig i nazwisko, PESEL oraz fakt
hospitalizacji pacjenta na jednym z oddzialow Szpitala. Dziatanie takie bylo niezgodne
zart. 5 pki. 1 lit. ¢ RODO, w kiorym wskazano zasade adekwatnosci i minimalizacji
przetwarzania danych. Informatyk wyjasnil, ze wynikato fo z przeoczenia i pespiechu,

{akia kontroli str. 172-1786, 281-282)

6. Jedna {(z trzech) objetych analizg umow powierzenia przetwarzania danych osobowych¥
nie spetniata wymogow przewidzianych w art, 28 RODO. Dyrektor Szpitala wyjasnifa,
Ze bylo to wynikiem przecczenia. Dodata: Zawarta umowa ze Szpitalam Wojewodzkim
w tomzy byla umowg rezerwews na $wiadczenie ustug rezonansu magnetycznego,

z ktdrej nigdy nie skorzystalismy. W efekeie w trakcie kontroli zostata ona rozwigzana”.
(akta kontroli str. 20-21, 177-196, 242)

7. W trzech komputerach (z 30 objetych ogledzinami) stwierdzoeno mozliwost
samodzielnego pobrania 1 zainstalowania przez uzytkownikéw  dowolnego
oprogramowania, mimo Ze zadna z osob uzytkujacych te kemputery nie wykonywala
zadan administratora. Postepowanie takie bylo niezgodne z § 20 ust. 2 pkt 4
rozporzadzenia KRI. Informatyk wyjasnit, ze: ,Takie uprawnienia byly poirzebne na czas
ingtalacji i uruchomienia programéw, a potem z powodu przeoczenia nig zostaly one
cofnigte tym osobam. Obecnie zostalo to naprawione i osobor tym nadano status
uzytkownika”, (akta kontroli str. 213-232, 281-283)

37 Umowe zawarto w dniu 17 maja 2018 r. ze Szpitalem Wojswodzkim im. Kardynala Stefana Wyszynskiego w tomzy.
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OCENA CZASTKOWA

Wiioski

8. W Szpitalu nie prowadzono: rejestru identyfikatoréw przyznanych uzytkownikom
poszczegodlnych komputerdw oraz  kwartalnych  kontroli  anfywirusowych, wbrew
wymogom przewidzianym odpowiednio w § 6 ust. 4 i § 11 ust. 6 1ZSI. Informatyk
wyjasnil, ze spowodowane to bylo przeaczeniem i duzg iloscig pracy.

(akta kontroli str. 4-5, 36-91, 281-282)

ZOZ wprowadzit rozwigzania organizacyjne i techniczne zmierzajace do zapewnienia
prawidtowe] ochrony i przetwarzania danych osobowych. Nie byly one jednak w pehi
przesirzegane. Prawidlowo chroniono i przetwarzano dane osobowe pacjentow w procesie
rejestracji i udzielania swiadczen w objetych ogledzinami poradniach specjalistycznych oraz
w lzbie Przyjgc. Wiadciwie udostepnianc dokumentacie medyczng na wnioski
zainteresowanych oraz ograniczono uprawnienia  w  systemie HIS personelu
administracyjnego i 30 objetych analizg pielegniarek do zakresu zgodnego z wykanywanymi
zadaniami. Wprowadzono takze cdpowiednie zabezpieczenia fizyczne senwerowni Szpitala
i pomieszczenia pracy informatyka, w ktdrych przechowywano dane osobowe przetwarzane
w formie elektronicznej.

Jednak na trzech objetych ogledzinami oddziatach | w trzech gabinetach lekarskich na tych
oddziatach pozostawiano niezabezpieczong dokumentacie medyczna, co bylo niezgodne
z regulacjami wewnefrznymi. Stwierdzono rowniez trzy przypadki nadania pracownikom
uprawnien administratora w systemie operacyjnym komputerdw, chociaz nie wykonywali oni
obowigzkow zwigzanych z zarzadzaniem siecig komputerows oraz nadanie uprawnien
dosystemu HIS trzem pracownikom, przed wydaniem im pisemnych upowaznief
do przetwarzenia danych osobowych. Nieferminowo odbierano tez  uprawnienia
w systemach Informatycznych bylym pracownikom Szpitala — nawet do 227 po dniu
zakonczenia pracy. Nie prowadzono rbwniez rejestru identyfikatordw przyznanych
Uzytkownikom poszczegdlnych komputeréw oraz nie wykonywano kwartalnych kontroli
antywirusowych, do czego zobowigzywata |ZS!. Dane jednego pacjenta przekazano
zas firmie swiadczace] ustugi help desk, chociaz nie bylo to konieczne do realizacii
zgloszenia serwisowego, czym ztamano zasade adekwatnosci,

IV. Wnioski

W zwigzku ze stwierdzonymi nieprawidlowcsciami, Najwyzsza 1zba Kontroli, na podstawie
art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujace wnioski:

1. Niepodawanie do publicznej wiadomoéci informacji utatwiajgcych nicautoryzowany
dosten do systeméw informatycznych uzytkowanych przez Szpital.

2. Opracowanie oraz biezgce prowadzenie dokumentéw wymaganych przepisami PRBODO
i RODO.

3. Przestrzeganie przepisdw wewnetrznych w zakresie przechowywania dokumentacii
dotyczacej danych osobowych oraz przyznawania dostepu do wykorzystywanych
systemdw informatycznych.

4. Zapewnienie pracownikom dostgpu do systeméw informatycznych Szpitala, w zakresie
wyniksjacym z realizowanych przez nie zadanh i obowigzkdw,

5. Zapoznanie wszystkich pracownikbw Szpitala 2z  opracowanymi  zasadami
funkcjonowania monitoringu w Z0Z.

6. Biezace wydawanie upowaznien osobom przetwarzajgcym dane osobowe i ich
nisgzwloczne odbigranie osobom, kidre zapizestaly Swiadczenia pracy w Szpitalu.

7. Zapewnienie wszystkim pracownikom Szpitala szkolen z zakresu ochrony danych
oschowych i RODO., :

8 Niepodawanie w zgloszeniach serwisowych danych oschowych | medycznych
pacjentow.
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Prawo zgloszenia
zastrzezen

Chowigzek
poinformowania

NIK o sposobie
wykorzystania

[ wykonania wnioskdw

V. Pozostale informacje i pouczenia

Wystapienie pokontroine zostalo sporzadzone w dwéch egzemplarzach; jeden
dla kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK klerownikowi jednostki kontrolowane] przyshiguje prawo
zgloszenia na pismie umotywowanych zastrzeZzen do wystapienia pakentrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie do dyrektora Delegatury NIK
w Biatymstoku. Prawo zgtaszania zastrzezefl, zgodnie z art. 61h ust. 2 ustawy o NIK,
nie przystuguje do wystapienia pokontrolnego zmienionago zgodnie z tredcig uchwaly
w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowaé Najwyzszg lzbg Kontroli, w terminie
21 o0d otrzymania wystgpienia pokontrolnego, o sposcbie wykonania wnioskdw
pokentrolnych oraz o podjgtych dziataniach lub przyczynach niepodjgcia tych dzialan.

W przypadku wniesienia zastrzeze’ do wystapienia pokontrolnego, termin przedstawienia
informacji liczy sig od dnia ofrzymania uchwaly o oddaleniu zastrzezen w catosei
lub zmienionego wystgpienia pokonirolnego.

Bialystok, 1 kwietnia 20719 r.

Koniroler: p.0. DYREKTORA DELEGATURY
Piotr Jurkin NajwyZzsze] |zby Kontroli w Biatlymstoku

Specjalista kontroli panstwowej z up. WICEDYREKTOR
Rabert Skwarko
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