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I. Dane identyfikacyjne
Szpital Ogoélny w Kolnie?, ul. Wojska Polskiego 69, 18-500 Kolno

Krystyna Marianna Dobrotowicz — Dyrektor Szpitala od 27 maja 2004 r.

1. Opracowanie wymaganej dokumentacji oraz procedur zwigzanych z ochrong
przetwarzanych danych osobowych.

2. Zapewnienie prawidiowego przetwarzania i ochrony danych osobowych.
Od 25 maja 2018 r. do dnia zakorczenia czynnosci kontrolnych NIK, tj. do 25 marca 2019 r.

Badania kontrolne dotyczyly réwniez dziatan sprzed tego okresu, jesli mialy zwigzek
z zagadnieniami bedacymi przedmiotem kontroli.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej |zbie Kontroli2

Najwyzsza Izba Kontroli Delegatura w Biatymstoku

1. Marcin Kiersnowski, specjalista kontroli panstwowej, upowaznienie do kontroli
nr LBI/27/2019 z 6 lutego 2019 .

2. Piotr Jurkin, specjalista kontroli parnstwowej, upowaznienie do konfroli nr LBI/36/2019
z 7 marca2019r. (akta kontroli str. 1-5)

1 Dalej: Szpital.
2 Dz U.z2019r. poz. 489. Ustawa zwana dalej: ustawg o NIK.
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Il. Ocena ogélna3 kontrolowanej dziatalnosci

W Szpitalu dane osobowe nie byly w petni prawidtowo chronione i przetwarzane.

Szpital wywigzat si¢ z obowiazku powotania Inspektora Ochrony Danych i zgtoszenia tego
faktu Prezesowi Urzedu Ochrony Danych Osobowych. Przeprowadzono wymagang analize
ryzyka procesdw przetwarzania danych osobowych oraz opracowano rejestr czynnosci
przetwarzania tych danych. Pracownikéw Szpitala zapoznawano za$§ z regulacjami
dotyczacymi ochrony danych osobowych.

W Szpitalu prawidtowo chroniono i przetwarzano dane osobowe w skontrolowanych trzech
oddziatach szpitalnych, dwdch (z trzech) poradniach specjalistycznych oraz w rejestraci
ogolnej do poradni specjalistycznych. Personel administracyjny Szpitala oraz
26 pielegniarek i potoznych (z 30 analizowanych) przetwarzato dane osobowe w systemie
HIS* adekwatnie do realizowanych zadan i obowigzkow, a wszystkim bytym pracownikom
Szpitala zablokowano dostep do tego systemu. W pieciu analizowanych umowach
powierzenia przetwarzania danych osobowych zamieszczono postanowienia wymagane
art. 28 RODO?S. Dokumentacje medyczng pacjentéw we wszystkich 33 skontrolowanych
sprawach udostepniono za$ wytgcznie uprawnionym podmiotom. -

Zastosowano fizyczne zabezpieczenia serwerowni Szpitala, w ktorej przechowywano dane
osobowe przetwarzane w formie elektronicznej oraz zminimalizowano ryzyko ich utraty
lub nieuprawnionej modyfikacji za posrednictwem wszystkich 30 objetych kontrolg
komputeréw.

Stwierdzono jednak nieprawidtowosci, ktore polegaty na:

— dostosowaniu regulacji wewnetrznych Szpitala do RODO dopiero po uptywie ponad
osmiu miesiecy od wejscia w zycie tego rozporzadzenia,

— nieprowadzeniu, wbrew regulacjom wewnetrznym Szpitala, ewidencji 0s6b
upowaznionych do przetwarzania danych osobowych,

— nieprzestrzeganiu przez personel jednej poradni specjalistycznej (z trzech
skontrolowanych) regulacji wewnetrznych dotyczacych sposobu zabezpieczania
papierowej dokumentacji medycznej,

— nadaniu czterem (z 30 analizowanych) pracownikom uprawnieh w systemach
informatycznych Szpitala w zakresie nieadekwatnym do realizowanych przez nich zadan
i obowigzkdw,

— przechowywaniu kopii zapasowych elektronicznych baz danych Szpitala w tym samym
pomieszczeniu, w ktorym przechowywano dane produkcyjne.

lIl. Opis ustalonego stanu faktycznego oraz oceny
czastkowe® kontrolowanej dziatalnosci

1. Opracowanie wymaganej dokumentacji oraz procedur
zwigzanych z ochrong przetwarzanych danych osobowych

1.1. Wykonywanie na rzecz Szpitala czynno$ci Inspektora Ochrony Danych (dalej: /OD)

od 27 kwietnia 2018 r. zlecono osobie fizycznej.

Zgodnie z wymogami art. 37 ust. 5 RODO, 10D miat nalezyte przygotowanie i kwalifikacje
zawodowe do petnienia swojej funkcji. Ukonczyt m.in. studia podyplomowe w zakresie

3 Najwyzsza Izba Kontroli formutuje ocene ogodlng jako ocene pozytywna, ocene negatywng albo ocene
w formie opisowej.

4 Hospital Information System - rodzaj oprogramowania przeznaczony do prowadzenia w wersji elektronicznej
dokumentacji medycznej zbiorczej i indywidualnej oraz zarzadzania ruchem chorych na oddziatach
i w poradniach podmiotu leczniczego.

5 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przepltywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).
Dz. Urz. UE L 11922016 1., str. 1, ze zm. Dalej: RODO.

§ Oceny czastkowe to oceny dziatalno$ci w poszczegdinych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformulowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowej.
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Menedzer bezpieczenistwa informacji z archiwistykg i w zakresie Inspektor Ochrony Danych
Osobowych oraz Administrator Danych.

Dane kontaktowe IOD (e-mail, nr telefonu) opublikowano 11 maja 2018 r. na stronie
internetowej Szpitala, co bylo zgodne z art. 37 ust. 7 RODO.

Szpital zawiadomit Prezesa Urzedu Ochrony Danych Osobowych o wyznaczeniu 10D
w terminie okre$lonym art. 158 ust. 4 ustawy z dnia 10 maja 2018 r. o ochronie danych
osobowych’. Przekazane 31 lipca 2018 r. zawiadomienie zawierato wszystkie elementy
okreélone art. 10 ust. 3 ustawy o ochronie danych osobowych. W zwigzku z problemami
technicznymi nielezacymi po stronie Szpitala, zawiadomienie przestano pierwotnie faksem,
listem oraz e-mailem, a nastepnie (11 grudnia 2018 r.) w formie wymaganej art. 10 ust. 6
ustawy o ochronie danych osobowych.

IOD umozliwiono realizowanie obowigzkow w sposob niezalezny, stosownie do art. 38
ust. 3 i ust. 4 RODO. Wykonywat on bowiem w Szpitalu jedynie zadania I0OD. Jednak
dopiero w obowigzujacej w Szpitalu od 4 lutego 2019 r. Polityce Ochrony Danych
Osobowych zawarto zapisy gwarantujace jego niezalezno$¢. Okreslono m.in. bezposredniag,
podlegtos¢ 10D najwyZzszemu kierownictwu Szpitala, zakaz karania lub odwotywania 10D
za wykonywanie czynnoSci zwigzanych z ochrong danych osobowych oraz zakaz
wydawania polecen dotyczacych sposobu realizacji zadan |OD.

(akta kontroli str. 7-25, 101-103)

Do 11 lutego 2019 r. Szpital nie zostat uznany za operatora ustugi kluczowej o ktorej mowa
w ustawie z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa?. Do tego dnia
nie otrzymat rowniez zawiadomienia 0 wszczeciu wobec niego postepowania
administracyjnego w sprawie uznania go za operatora takiej ustugi. ~ (akta kontroli str. 13)

1.2. Od 4 listopada 2016 r. do 4 lutego 2019 r. w Szpitalu obowigzywaty; [1] Polityka
Bezpieczenstwa Danych Osobowych w Systemach Informatycznych w Szpitalu Ogblnym
w Kolnie; [2] Instrukcja zarzadzania systemem informatycznym przetwarzajacym dane
osobowe w Szpitalu Ogéinym w Kolnie; [3] Instrukcja postepowania w sytuacji naruszenia
ochrony danych osobowych w Szpitalu Ogoélnym w Kolnie. Zostaly one wprowadzone
do stosowania zarzadzeniami Dyrektora Szpitala nr 22/2016 oraz 23/2016 z 4 listopada
2016 r. i do 4 lutego 2019 r. nie byly aktualizowane. Jako podstawe prawng opracowania
tych instrukcii i polityki podano przepisy dotyczace ochrony danych osobowych w brzmieniu
obowigzujacym przed 25 maja 2018 r.°

W wymienionych dokumentach okreslono m.in.: [1] zasady postepowania w przypadku
naruszenia danych osobowych; [2] zasady udostepniania danych osobowych
przetwarzanych na poziomie regionalnym Podlaskiego Systemu Informacyjnego e-Zdrowie;
[3] mechanizmy zabezpieczenia danych osobowych, w tym reguly dotyczace udzielania
dostepu do danych osobowych; [4] zasady tworzenia i przechowywania kopii zapasowych
systembw stuzacych do przetwarzania danych osobowych; [5] procedury nadawania
i odbierania uprawnien do przetwarzania danych i rejestrowania tych zdarzen w systemie
informatycznym; [6] reguly pracy na stanowisku komputerowym; [7] spos6b i czas
przechowywania no$nikéw informacji. W opisywanej dokumentacji nie uregulowano
natomiast czeSci wymogow przewidzianych w RODO oraz w przepisach krajowych
obowigzujacych po 25 maja 2018 r., co szerzej opisano w dalszej czesci wystapienia,
w pkt 1 sekcji Stwierdzone nieprawidfowoSci. (akta kontroli str. 13, 26-57)

Zarzadzeniem Dyrektora Szpitala nr 7/2019 z 4 lutego 2019 r. wprowadzono w Szpitalu
nowa Polityke Bezpieczeristwa Ochrony Danych Osobowych w Szpitalu Ogélnym w Kolnie
(dalej: PBODO). W celu zapoznania pracownikow z jej treScig, zostata ona przekazana
kierownikom  wszystkich  jednostek  organizacyjnych  Szpitala z  poleceniem
jej przestrzegania. Analiza dokumentacji 30 (z 311) osob wykonujacych prace w Szpitalu

7 Dz. U. poz. 1000, ze zm. Ustawa zwana dalej: ustawg o ochronie danych osobowych.

8 Dz U. poz. 1560.

9 Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2016 r. poz. 922, ze zm.) oraz
rozporzadzenie Ministra Spraw Wewnegtrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne sluzace do przetwarzania danych osobowych
(Dz. U. Nr 100, poz. 1024.)
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wg stanu na 11 lutego 2019 r. wykazata, ze wszyscy ztozyli oswiadczenie o zapoznaniu sig
z trescig PBODO.

Zgodnie z motywem 78 RODO, w PBODO okreslono m.in.: [1] obszar przetwarzania danych
osobowych, [2] kategorie 0sdb, ktérych dane sg przetwarzane, [3] instrukcje wypetniania
praw wiascicieli danych (prawo dostepu do danych, prawo do poprawiania i uzupetiania
danych, prawo do usunigcia danych, prawo do ograniczenia przetwarzania, prawo
do przenoszenia danych, obowigzek powiadomienia o0 sprostowaniu, usunigciu
lub ograniczeniu przetwarzania), [4] zasady ochrony danych w fazie projektowania,
[5] zasady domysinej ochrony danych, [6] $rodki organizacyjne stuzace bezpieczenstwu
danych osobowych (system upowaznien do przetwarzania danych, system oéwiadczen
o zachowaniu poufno$ci, szkolenia z zakresu ochrony danych, obowigzki o0so6b
upowaznionych, zasady powierzania przetwarzania danych osobowych), [7] S$rodki
techniczne stuzace bezpieczenstwu danych osobowych (zasady niszczenia dokumentacji,
sposdb zabezpieczenia budynku i pomieszczen, zasady postepowania z kluczami, zasady
korzystania z portali internetowych i poczty elektronicznej, zarzadzanie oprogramowaniem,
metody i $rodki uwierzytelniania w systemach informatycznych oraz procedury zwigzane
zich zarzadzaniem i uzytkowaniem), [8] zasady postepowania w przypadku stwierdzenia
incydentu naruszenia bezpieczefstwa danych osobowych, [9] zadania os6b
odpowiedzialnych za funkcjonowanie systemu ochrony danych osobowych w Szpitalu,
w tym administratora danych osobowych, 10D, administratora systemow informatycznych,
kierownikow komorek organizacyjnych.

Integralng czescig PBODO byly zataczniki, w tym m.in.: [1] wykaz budynkéw i pomieszczen,
w ktoérych przetwarza sie dane osobowe, [2] procedura udostepniania dokumentacii
medycznej, [3] wykaz zbioréw danych i systeméw informatycznych wykorzystywanych
do ich przetwarzania, [4] wykaz wej$¢ do budynkéw Szpitala, [5] regulamin funkcjonowania
monitoringu wizyjnego w Szpitalu, [6] procedura tworzenia kopii zapasowych systeméw
informatycznych (procedura przechowywana w dziale informatyki Szpitala).

W PBODO zalozono tez prowadzenie m.in. 13 rejestrow i ewidencji wg. okre$lonych
wzorow. Do 21 marca 2019 r. zatozono i prowadzono 12 z nich, w tym. m.in.; rejestr
czynno$ci przetwarzania danych osobowych, rejestr kategorii przetwarzania, ewidencje
udostepniania danych osobowych, karty sprzetu komputerowego i oprogramowania, rejestr
wykonywanych przegladéw i konserwacji sprzetu, ewidencje naruszen bezpieczenstwa
ochrony danych osobowych Szpitala, rejestr czynnosci prowadzonych przez 10D. Do tego
dnia w Szpitalu nie zalozono i nie prowadzono ewidencji 0séb upowaznionych
do przetwarzania danych osobowych, co szerzej opisano w dalszej czesci wystapienia,
w pkt 2 sekcji Stwierdzone nieprawidfowosci.

Poza procedurami stanowigcymi zataczniki do PBODO, nie przewidziano koniecznosci
opracowania dodatkowych instrukcji uszczegbtawiajacych zasady ochrony danych
w Szpitalu. (akta kontroli str. 13, 58-171)

1.3. Zgodnie z art. 30 ust. 1 RODO, w Szpitalu prowadzono rejestr czynno$ci przetwarzania
danych osobowych. Dyrektor Szpitala wyjasnita, ze: rejestr czynnoSci przetwarzania danych
osobowych (...) opracowany zostat na dzienn 25 maja 2018 r. W rejestrze ujeto
153 czynnosci przetwarzania dotyczacych zbioréw danych osobowych przetwarzanych
w Szpitalu. Zgodnie z wymogami art. 30 ust. 1 oraz ust. 3 RODO, rejestr prowadzony byt
w formie pisemnej i elektronicznej oraz zawierat wszystkie wymagane elementy.

(akta kontroli str. 13, 172-196, 379-385)

1.4. Do 11 lutego 2019 r. w Szpitalu przeprowadzono jedng analize ryzyka przetwarzania
danych osobowych, okreslong w art. 32 RODO. W ramach tej analizy zidentyfikowano
22 zagrozen (ryzyk) zwigzanych z ochrong danych osobowych. Dla kazdego z nich
oszacowano poziom ryzyka (w skali od jednego do dziewieciu punktow), okreslony jako
iloczyn prawdopodobienstwa wystapienia ryzyka i jego istotnosci. W 18 przypadkach
poziom ryzyka oszacowano na poziomie akceptowalnym (do trzech punktow). W trzech
przypadkach poziom ryzyka oszacowano na poziomie Srednim (od czterech do szesciu
punktow), a w jednym — na poziomie duzym (od siedmiu do dziewigciu punktow).

Dla wszystkich czterech zagrozen, dla ktérych wartos¢ ryzyka byta na poziomie $rednim
albo duzym, okre$lono dziatania w celu redukcji poziomu ryzyka oraz termin ich realizacji.
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Do 31 marca 2019 r. (w celu zmniejszenia poziomu ryzyka awarii sprzetu, zasilania oraz
systeméw informatycznych) przewidziano m.in.. [1] przeprowadzanie regularnych
przegladéw sprzetu teleinformatycznego i instalacji, [2] opracowanie planu cigglosci
dziatania i przywrécenia dziatania systemoéw po awarii, [3] opracowanie procedury
zachowania cigglosci dziatania bez udziatu systemu informatycznego, [4] opracowanie
procedury szybkiego przywracania dostepnosci w systemach informatycznych. Natomiast
do 28 lutego 2019 r. (w celu redukcji ryzyka awarii sprzetu i nosnikéw stuzacych
przechowywaniu kopii zapasowych baz danych) zaplanowano opracowanie procedury
odtwarzania kopii zapasowych oraz regulame testowanie i monitorowanie urzadzen
stuzacych do tworzenia i przechowywania kopii bezpieczenstwa.

Do zakonczenia kontroli NIK w Szpitalu opracowano wszystkie wymienione cztery pisemne
procedury. Dyrektor Szpitala wyjasnita tez, ze: w Szpitalu urzadzenia stuzace do tworzenia
i przechowywania kopii zapasowych sq stale monitorowane. W konsoli oprogramowania
do tworzenia kopii zapasowych (...) Systematycznie sprawdzane sq statusy prawidfowosci
tworzenia kopii. Kopie zapasowe umieszczone S na macierzy danych wyposazonej
w redundantne zasilacze oraz interfejsy sieciowe, odpome na awarie dwoch dyskow
twardych jednoczesnie. Ponadto Szpital jest w ftrakcie projektowania rozwigzania
umozliwiajgcego przesytanie kopii zapasowych na oddzielng dedykowang pamiec sieciows,
ktora bedzie znajdowala sie poza serwerownig gldwng Szpitala. W Szpitalu do chwili
obecnej nie zaistniala konieczno$¢ odfwarzania systemow informatycznych z kopii
zapasowych. W Szpitalu nie odtwarzano testowo kopii zapasowych ze wzgledu na brak
$rodowiska testowego. Z uwagi na ogromne koszty infrastrukturaine planowane jest
uruchomienie Srodowiska festowego w ograniczonym zakresie na jednej z maszyn
wirtualnych. (akta kontroli str. 161-171, 197-204, 379-385)

1.5. W Szpitalu nie zostata wykonana ocena skutkéw dla ochrony danych, o ktorej mowa
wart. 35 RODO, poniewaz nie rozpoczeto przetwarzania nowych kategorii danych
osobowych, w szczegélnosci z uzyciem nowych narzedzi, a placéwka nie wprowadzita
nowych rodzajéw ustug medycznych, ktére nie bylyby wykonywane wczesniej. Pojedyncza
(biezaca) ocena operacji wigzacych sie z wysokim ryzykiem jest fakultatywna, przy czym
Grupa Robocza ds. Ochrony Danych'® zalecata dokonanie oceny skutkéw dla ochrony
danych dla operacji przetwarzania juz trwajacych przed 25 maja 2018 r."' oraz
w przypadkach, gdy nie jest jasne, czy taka ocena jest wymagana, poniewaZz jest ona
przydatnym narzedziem, ktére moze poméc administratorom danych w zapewnieniu
zgodno$ci z prawem ochrony danych. Dyrektor Szpitala wyjasnita, Ze: ocene skutkow
planowanych operacji przetwarzania danych osobowych nalezy wykona¢ przed
rozpoczeciem przetwarzania. W Szpitalu od 25 maja 2018 r. do chwili obecnej nie wdrazano
nowych systemow, aplikacji, ani tez przetwarzania nowych kategorii danych osobowych,
o wigzaloby sie z koniecznoscig przeprowadzenia takiej oceny. W zwigzku z powyzszym
10D stwierdzit, Ze nie jest ona konieczna w obecnej sytuacji. Przeprowadzono natomiast
analize ryzyka przetwarzania danych osobowych w Szpitalu, ktéra zawiera w sobie
elementy oceny skutkéw dla ochrony danych, a przeprowadzana jest dla realizowanych
w Szpitalu procesbw przetwarzania. (akta kontroli str. 13, 379-385)

1.6. Jednym z zadan IOD, w my$l art. 39 ust. 1 lit. b RODO, byto prowadzenie szkolen
personelu uczestniczacego w operacjach przetwarzania danych. Kwestie przeprowadzania
szkolef zostaly rowniez okreslone w PBODO, gdzie wskazano, ze wszyscy pracownicy,
bez wzgledu na forme zatrudnienia i charakter pracy, przed rozpoczeciem petnienia
obowigzkow stuzbowych, zobligowani sg do odbycia szkolenia z zakresu bezpieczenstwa
danych osobowych przetwarzanych w Szpitalu. 10D, realizujgc wyzej wymieniony
obowigzek, 22129 maja oraz 12 czerwca 2018 r. przeprowadzit grupowe szkolenia
dla pracownikow Szpitala z zakresu ochrony danych osobowych, w tym bezpieczenstwa
informacji. Zakres szkolen obejmowat m.in. cele i zakres stosowania RODO, obowigzek

10 Grupa Robocza byta niezaleznym organem doradczym w zakresie ochrony danych i prywatnoéci. Zostata ona
powolana na mocy art. 29 dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 paZzdziernika
1995, w sprawie ochrony osdb fizycznych w zakresie przetwarzania danych osobowych i swobodnego
przeplywu tych danych (Dz. Urz. UE L 281 2 1995 1., str. 31, ze zm.) i dziatala do 25 maja 2018 .

" Wytyczne dotyczace oceny skutkow dla ochrony danych (https:/www.giodo.gov.pl/1520281/id_art/9957/j/pl
— dostep z 18 marca 2019 r.).
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Stwierdzone
nieprawidlowosci

informacyjny, pozycje 10D, podstawowe pojecia zwigzane z ochrong danych osobowych,
zasady przetwarzania danych i zagrozenia z tym zwigzane. W szkoleniach wziglo udziat
161 z 311 (52%) osdb Swiadczacych prace w Szpitalu na 11 lutego 2019 r. Szpital .
nie posiadat dokumentacji, potwierdzajacej objecie szkoleniami dotyczacymi ochrony
danych osobowych pozostatej czesci personelu. Dyrektor Szpitala wyjasnita,
ze: w szkoleniach z zakresu ochrony danych osobowych nie uczestniczyli wszyscy
pracownicy i wspofpracownicy Szpitala z roznych powodéw ich absencji, ti. zwolnier:
lekarskich, urlopow, dyzurdw w innych podmiotach. Niemniej jednak materialy ze szkolenia
10D udostepnit wszystkim pracownikom komorek organizacyjnych Szpitala w celu
zapoznania sig z ich trescig oraz stosowania. Ponadto 0D podnosi cyklicznie $wiadomosé
pracownikbw Szpitala, dotyczgcq zasad przetwarzania danych oraz zmian w tym zakresie,
poprzez przekazywanie materiatow dotyczgcych ochrony danych (...). Wszyscy pracownicy
Szpitala podpisali o$wiadczenia o zachowaniu poufnodci przetwarzanych przez nich danych
osobowych. Analiza akt osobowych 30 wybranych losowo pracownikéw Szpitala nieobjetych
szkoleniami z 22 i 29 maja oraz 12 czerwca 2018 r. wykazata, ze wszyscy ziozyli
oSwiadczenie o zapoznaniu sig z przepisami RODO, ustawy o ochronie danych osobowych
oraz PBODO i zobowigzali sie do zachowania w tajemnicy przetwarzanych danych
osobowych. Ponadto 10D, realizujac obowiazek okreslony w art. 39 ust. 1 lit. b RODO, 2
pazdziernika 2018 r. przekazat pracownikom Szpitala Przewodnik po RODO w stuzbie
zdrowia, opracowany 24 wrzesnia 2018 r. przez Ministerstwo Zdrowia oraz Ministerstwo
Cyfryzaciji'2. (akta kontroli str. 81, 205-269, 379-385)

1.7. Szpital nie zobowigzat sie formalnie (np. poprzez deklaracje stosowania)
do przestrzegania regulacji zawartych w Kodeksie postepowania dla sektora ochrony
zdrowia®, opracowanym przez Polskg Federacje Szpitali. Wniosek o jego przyjecie,
na podstawie art. 40 RODO, zostat 13 listopada 2018 r. przediozony przez autorow
Prezesowi Urzedu Ochrony Danych Osobowych. Dyrekior Szpitala wyjasnita, ze: Szpital
deklaruje stosowanie regulacji zawartych Kodeksie postepowania dla sekfora ochrony
zdrowia, gdy tylko zostanie oficjalnie zatwierdzony przez Prezesa Urzedu Ochrony Danych
Osobowych. (akta kontroli str. 13, 379-385)

W dziatalnoSci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidiowosci: -

1. Aktualizacje regulacji wewnetrznych dotyczacych ochrony danych osobowych, w celu
dostosowania ich do przepisdéw RODO, zakonczono w Szpitalu dopiero 4 lutego 2019 r.,
ti. po uptywie ponad osmiu miesigcy od wejscia w Zycie tego rozporzadzenia. Do tego
dnia obowigzywaly regulacje wprowadzone zarzadzeniami Dyrektora Szpitala
nr 22/2016 oraz 23/2016 z 4 listopada 2016 r., ktore nie uwzglednialy czesci wymogow
przewidzianych w RODO oraz w przepisach krajowych obowiazujacych po 25 maja
2018 ., w tym m.in. obowigzku zgtaszania naruszenia ochrony danych osobowych
organowi nadzorczemu (art. 33 RODO), prawa do sprostowania danych (art. 16 RODO),
prawa do usunigcia danych (art. 17 RODO), prawa do ograniczenia przetwarzania
(art. 18 RODO), obowiazku powiadomienia o sprostowaniu lub usunigciu danych
osobowych lub o ograniczeniu przetwarzania (art. 19 RODO), obowigzku informowania
pracownikow o wprowadzeniu monitoringu terenu Szpitala oraz monitoringu poczty
elektronicznej (art. 222 oraz art. 223 ustawy z dnia 26 czerwca 1974 r. Kodeks pracy'),
statusu IOD w strukturach Szpitala (art. 38 RODO).

Przeprowadzenie aktualizacji regulacji wewnetrznych Szpitala po ponad o$miu
miesigcach, stanowito naruszenie przepisu art. 24 ust. 1 i 2 RODO, zgodnie z ktérym
do obowiazkéw administratora danych osobowych, nalezy m.in. poddawanie w razie
potrzeby przegladom i aktualizacja przyjetych polityk ochrony danych i regulacii
wewnetrznych w tym zakresie. Dyrektor Szpitala wyjasnita, ze: dokumentacja dotyczaca
ochrony danych osobowych na podstawie obowigzujgcych od 25 maja 2018 r. przepiséw
RODO, tworzona byta przez 10D oraz personel Szpitala od poczatku maja 2018 roku.

12 https:/www.gov.pliweblcyfryzacjalrodo-w-sluzbie-zdrowia-po-pierwsze-pacjent — dostep z 18 marca 2019 r.

13 http:/iwww.rodowzdrowiu.pliwp-content/uploads/2018/11/2018-11-13-KODEKS-BRAN%C5%BBOWY-
Whiosek-o-zatwierdzenie-kodeksu-postepowania.pdf — dostep z 18 marca 2019 1.

14 Dz.U.z2018 . poz. 917, ze zm,
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OCENA CZASTKOWA

Opis stanu
faktycznego

Sukcesywnie opracowywano polityke oraz kolejne jej zatqczniki. Niektore dokumenty
takie, jak umowy powierzenia, rejestry czynnosci oraz kategorii przetwarzania, realizacja
obowigzku informacyjnego i inne czynnosci zostaly wykonane lub opracowane na dzien
25 maja 2018 r. Pozostafe zatqczniki do dokumentaciji powstawaly sukcesywnie. Zespoly
pracownikéw opracowywaly wraz z 10D poszczegéine regulaminy i procedury, ktore
nigjednokrotnie byly poprawiane i zmieniane. PoniewaZz praca nad dokumentacjg
stanowita dodatkowe zadania dla pracownikow, a priorytetem dla nich byto wykonanie
swoich biezacych obowigzkéw pracowniczych, ktdrych w podmiocie takim, jak Szpital
jest bardzo duzo, prace nad dokumentacjq przeciggaly sie. Takze z roznych powodow
absencji (okres urlopowy, zwolnienia lekarskie pracownikow i 0séb decyzyjnych),
wydtuzat sie czas prac nad dokumentacjg, ktora jest stosunkowo obszerna i zawiera
ponad czterdzie$ci zatgcznikbw w postaci procedur, regulamindw, oraz wzoréw
dokumentéw. Priorytetem Administratora byfo, aby wdrozy¢ dokumentacje kompletng
i opracowang na wysokim poziomie (...). (akta kontroli str. 13, 26-58, 379-385)

2. Do 21 marca 2019 r. w Szpitalu nie zatozono i nie prowadzono ewidencji oséb
upowaznionych do przetwarzania danych osobowych, wymaganej PBODO (pkt 5.3.18).
Dyrektor Szpitala wyjasnita, ze: PBODO wraz z zatgcznikami wdrozono w Szpitalu
4 lutego 2019 r. Wraz z nig wprowadzono nowe upowaznienia do przetwarzania danych
osobowych oraz o$wiadczenia o zachowaniu poufnosci. By sprawniej przeprowadzi¢
proces upowazniania bardzo duzej liczby pracownikow oraz odbiér oswiadczen,
zaangazowano do ich zbierania kierownikow komorek organizacyjnych Szpitala.
Z roznych uzasadnionych powoddw nie wszystkie upowaznienia splynely na czas
do Sekcji Stuzb Pracowniczych, w zwigzku z czym uzupetnienie ewidencji na dzien
kontroli nie bylo mozliwe, a przekazana w niekompletnej formie nie wykazataby
wszystkich pracownikdw upowaznionych do przetwarzania danych. Ewidencja jest
w trakcie uzupetniania przez 10D i dopracowana zostanie do korica marca br.

(akta kontroli str. 78-81, 147, 171, 379-385)

Szpital wywigzat sie z obowigzku opracowania dokumentacji oraz procedur
uwzgledniajacych przepisy RODO. Jednak ich dostosowanie do nowych regulaciji nastapito
dopiero po ponad o$miu miesigcach od wejscia w zycie RODO, a do 25 marca 2019 r.
w Szpitalu nie zatozono i nie prowadzono ewidencji os6b upowaznionych do przetwarzania
danych osobowych, wymaganej PBODO. Wywigzano sie z obowigzku powotania 10D
i zgtoszenia tego faktu Prezesowi Urzedu Ochrony Danych Osobowych. Przeprowadzono
wymagang analize ryzyka proceséw przetwarzania danych osobowych oraz opracowano
rejestr czynnosci przetwarzania tych danych, zawierajacy wszystkie wymagane elementy.
Pracownikéw Szpitala zapoznawano z regulacjami dotyczacymi ochrony danych osobowych
i zagadnieniami dotyczacymi bezpieczenstwa danych.

2. Zapewnienie prawidiowego przetwarzania i ochrony danych
osobowych

2.1. Ogledziny funkcjonujacej w Szpitalu rejestracji ogoinej wykazaly, ze whasciwie i zgodnie
z PBODO chroniono dane osobowe rejestrujgcych sie pacjentow. Wszystkie trzy okna
rejestracji zorganizowano w sposéb uniemoZliwiajacy wglad w dokumenty osoby
z sgsiedniego okienka. W obrebie wzroku rejestrujgcych sie pacjentow nie stwierdzono
dokumentéw zawierajacych dane osobowe innych oséb, a monitory komputeréw znajdujace
sie w rejestraciji byty ustawione w sposob umozliwiajacy wglad jedynie personelowi Szpitala.
W pomieszczeniu rejestracji dokumentacja medyczna byta przechowywana w zamykanych
metalowych szafkach.

Pomigdzy oknami rejestracji nie zamontowano przeston utrudniajacych podstuchanie
rozmowy prowadzonej na sasiadujacym stanowisku. Jednak osoby rejestrujace, zgodnie
zPBODO, dbaly o prowadzenie rozméw z pacjentami w sposob uniemoZliwiajacy
ustyszenie ich treéci przez osoby nieuprawnione, w tym nie wypowiadaly na glos informacji
zawierajagcych dane osobowe i identyfikowaly pacjentow na podstawie dowodéw
tozsamosci.

Pacjenci po dokonanej rejestracji otrzymywali numery okre$lajgce kolejnoS¢ wizyty
w wybranej poradni wraz z planowang godzing i datg wizyty.
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Zapewniono odstep pomiedzy osobami przy okienku a kolejnymi pacjentami w kolejce,
poprzez wyznaczenie linii na podiodze. W trakcie ogledzin kolejne osoby czekaly
na podejscie do okienka za wyznaczong linig. Przy kazdym okienku znajdowata sie rowniez
informacja, ze moze przebywac przy nim tylko jedna osoba.
W widocznym miejscu znajdowata sie klauzula informacyjna, zgodna z zatgcznikiem
do PBODO i spetniajgca wymagania okreSlone w art. 13 ust. 12 RODO.

(akta kontroli str. 81-83, 117-118, 270-272)

Rowniez ogledziny trzech (z o$miu) oddziatow szpitalnych'® wykazaly, ze prawidiowo
chroniono tam dane osobowe pacjentéw. Ustalono m.in., Ze:

— na tdzkach pacjentow dwéch oddziatldow nie umieszczano kart pacjentéow z danymi
osobowymi, a na jednym oddziale karty pacjentow byly zasfoniete,

— zgodnie z art. 36 ust. 3 i 5 ustawy z dnia 15 kwietnia 2011 r. o dziatalnosci leczniczej'®,
na dwéch oddziatach pacjentow zaopatrzono w wydrukowane opaski identyfikacyjne
zawierajace kod kreskowy, inicjaly pacjenta oraz numer z ksiegi glownej szpitala,
anatrzecim oddziale (psychiatrycznym) pacjentbw nie zaopatrzono w  znaki
identyfikacyjne, zgodnie z ust. 4 powotanego przepisu,

— we wszystkich trzech oddziatowych dyzurkach pielegniarskich oraz w dwéch (z trzech)
oddziatowych gabinetach lekarskich zamykanych na klucz, dokumentacje medyczng
przechowywano w szafkach z zamkami, a w jednym gabinecie lekarskim (rowniez
zamykanym na klucz i wyposazonym w szafki z zamkami) dokumentacja medyczna
w trakcie ogledzin znajdowata si¢ w oddzielnych teczkach, ustawionych pionowo
na potkach, co uniemozliwiato odczytanie ich tresci,

— w trakcie ogledzin w oddziatowych dyzurkach pielegniarskich oraz w gabinetach
lekarskich znajdowat sie personel medyczny, a w przypadku jego braku pomieszczenia
te zostaly zamkniete na klucz, ktorego nie pozostawiano w zamku,

— wszystkie nieuzywane w trakcie ogledzin komputery byly wytaczone albo uruchomiony
byt na nich wygaszacz ekranu. (akta kontroli str. 270-272)

Ogledziny trzech (z 16) gabinetéw poradni specjalistycznych'” funkcjonujgacych w Szpitalu

wykazaly natomiast, Ze:

— wywolywanie pacjentow wszystkich trzech poradni odbywato sie w sposob gwarantujacy
anonimowost, tj. poprzez stowa nastgpny proszg,

- pomieszczen poradni nie pozostawiano bez nadzoru,

— w dwdch (z trzech) poradniach dokumentacje medyczng przechowywano w sposob
uniemozliwiajacy zapoznanie si¢ z jej trescig przez osoby nieuprawnione, a w jednej
poradni lezata ona na biurku przyjmujacego lekarza, co szerzej opisano w dalszej czesci
wystapienia, w pkt 1 sekcji Stwierdzone nieprawidfowosci.  (akta kontroli str. 270-272)

Ponadto w ramach ogledzin stwierdzono, ze w skontrolowanych oddziatach szpitalnych,
rejestraciji og6lnej oraz w poradniach specjalistycznych nie funkcjonowat monitoring wizyjny.
Kamery monitoringu zamontowano natomiast wewnatrz budynku Szpitala, w oémiu innych
miejscach. Za ich pomocg monitorowano trzy wejscia do Szpitala, trzy korytarze,
poczekalnig przy ogdinej izbie przyje¢ Szpitala oraz wnetrze kabiny windy osobowej. Obraz
z kamer wyswietlany byt w sekretariacie Szpitala. W trakcie ogledzin najstarszy utrwalony
i przechowywany zapis pochodzit sprzed dziewigciu dni. Zasady udostepniania danych
z monitoringu opisano w regulaminie funkcjonowania monitoringu wizyjnego w Szpitalu,
stanowigcym zatgcznik do PBODO.

Informacja o funkcjonujgcym w Szpitalu monitoringu (zawierajgca m.in. dane administratora
dane osobowe, kontakt do 10D oraz cele przetwarzania danych) znajdowata sie na tablicy
ogtoszeh oraz przy rejestracji ogolnej. W poblizu kazdej z oSmiu kamer znajdowat sie tez
piktogram informujgcy o monitorowaniu terenu. (akta kontroli str. 117-118, 270-272)

15 Qddzialy: Psychiatryczny, Pediatryczny oraz Wewnetrzny.
16 Dz. U.z 2018 . poz. 2190, ze zm.
17 Poradnie: Chirurgii ogdlnej, Rehabilitacji leczniczej, Kardiologiczna.

9



2.2. Wedlug stanu na 11 lutego 2019 r. personel komérek administracyjnych Szpitala liczyt
61 osob, z ktorych 13 miato dostep do systemu informatycznego typu HIS. Osoby te
posiadaly upowaznienia do przetwarzania danych osobowych. Analiza uprawnien nadanych
tym 13 osobom w systemie HIS wykazata, Ze odpowiadaly one zakresom zadan
i obowigzkow realizowanych przez tych pracownikéw. Dostep do systemu HIS mozliwy byt
jedynie po autoryzaciji pracownika z wykorzystaniem indywidualnego loginu i hasta.

(akta kontroli str. 273-274, 282-287, 293-294)

2.3. Analiza przeprowadzona na probie 30 (ze 118) pielegniarek i potoznych zatrudnionych
w Szpitalu na 11 lutego 2019 r. wykazata, Ze posiadaly one upowaznienia do przetwarzania
danych osobowych. W systemie HIS 26 (87%) oséb posiadato dostep do danych
osobowych pacjentdéw jedynie z oddziatéw szpitainych, na ktérych $Swiadczyly prace.
Natomiast cztery (13%) osoby miaty dostep do danych pacjentéw takze z innych komérek
organizacyjnych Szpitala, co szerzej opisano w dalszej czesci wystapienia, w pkt 2 sekcji
Stwierdzone nieprawidfowosci. (akta kontroli str. 275-280, 295-310)

Natomiast analiza akt osobowych wszystkich pracownikow zatrudnionych na stanowiskach
opiekun medyczny (jedna osoba), kierowca (szes¢ osob), elekiryk (jedna osoba) oraz
pracownik gospodarczy (25 osob) wykazala, ze osobom tym nie wydano upowaznien
do przetwarzania danych osobowych, zgodnie z realizowanymi przez nich obowigzkami.
(akta kontroli str. 273-274, 311)

2.4.0d 25 maja 2018 r. do 11 lutego 2019 r. 34 osoby zaprzestaly $wiadczy¢ prace
w Szpitalu, z ktorych 18 mialo przyznany w okresie zatrudnienia dostep do systemow
informatycznych Szpitala, w tym 17 do aplikacji HIS. Analiza uprawnieh tych 18 oséb
wykazala, ze na 26 lutego 2019 r. mieli oni zablokowang mozliwo$é pracy w programach
informatycznych, a odnotowana w nich data ostatniego logowania nie byta pozniejsza,
niz data zaprzestania $wiadczenia pracy w Szpitalu.  (akta kontroli str. 281-292, 312-313)

2.5. Szpital, zgodnie z umowa, asysty technicznej, usterki i bledy w dziataniu aplikacji HIS
zgtaszat dostawcy oprogramowania poprzez strone intemetowg. Od 25 maja 2018 r.
do 12 marca 2019 r. dokonano 47 zgtoszen. Analiza ich treSci wykazata, ze dostawcy
oprogramowania wraz ze zgloszeniem nie przekazywano danych osobowych pacjentéw
Szpitala, co bylo zgodne z zasadg minimalizacji danych, wyrazong w art. 5 ust. 1 lit. ¢
RODO. Tylko w jednym przypadku podano imiona i pierwszq litere nazwiska czterech
pacjentdw, co nie pozwalato jednak na jednoznaczng identyfikacje tych oséb.

(akta kontroli str. 314-329)

2.6. W okresie objetym kontrolg obowiazywaty 42 umowy powierzenia danych osobowych.
W 21 z nich Szpital byt podmiotem przetwarzajacym, a w pozostatych 21 administratorem
danych (powierzajacym przetwarzanie). Szpital umowami powierzyt przetwarzanie danych
osobowych wykonawcom realizujacym na rzecz Szpitala m.in. obsfuge prawna, ustugi IOD,
ustugi inspektora ds. obrony cywilnej i zarzgdzania kryzysowego, serwisu oprogramowania
oraz ustugi informatyczne. Analiza tredci pieciu (z 21) uméw powierzenia przez Szpital
przetwarzania danych osobowych innym podmiotom wykazata, ze zawieraty one wszystkie
postanowienia wymagane art. 28 ust. 3 RODO. (akta kontroli str. 330-352)

2.7. Od 25 maja 2018 r. do 11 lutego 2019 r. w rejestrze naruszen bezpieczefistwa ochrony
danych osobowych Szpitala odnotowano dwa incydenty. Pierwszy zwigzany byt
z pozostawieniem bez nadzoru otwartego pomieszczenia z  niezabezpieczong
dokumentacjg, medyczng, a drugi dotyczyt sfotografowania telefonem dokumentacii
medycznej pacjentéw pracowni fizjoterapii przez jej pracownika. Po przeprowadzeniu
postepowan wyjadniajgcych, 0D ustalit okolicznosci towarzyszace naruszeniom oraz podjat
dziatania w celu minimalizacji skutkow incydentéw, w tym zabezpieczyt otwarte
pomieszczenie oraz pobrat wyjasnienia od pracownika pracowni fizjoterapii, ktory wskazat,
Ze: natychmiast usunaf zdjecie z zasobow felefonu i nie udostepniat go osobom
nieupowaznionym.

Zaden z dwoch incydentdw nie zostat zgloszony do Prezesa Urzedu Ochrony Danych
Osobowych. W rejestrze naruszen bezpieczenstwa ochrony danych osobowych Szpitala
|IOD wskazal, ze w zadnej sprawie nie doszio do naruszenia poufnosci danych
przetwarzanych w Szpitalu. Dyrektor Szpitala wyjasnita, Ze: naruszenie z 25 wrze$nia
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2018 r., polegajgce na pozostawieniu bez nadzoru otwartego pomieszczenia (...),
nie doprowadzito do naruszenia poufno$ci, dostepnoSci, czy tez integralnosci danych
osobowych, ktére znajdowaly sig w tym obszarze. W poczekalni nie znajdowafy sie w czasie
wystgpienia incydentu osoby postronne. Interwencia 10D byta bardzo szybka,
zabezpieczono dokumentacje i pomieszczenie, pouczono pracownikow. W zwiazku z tym,
Ze nie doszio do naruszenia bezpieczenistwa danych przetwarzanych woéwczas
w pomieszczeniu (...) podjeto decyzje o niezgtaszaniu incydentu do Prezesa Urzedu
Ochrony Danych Osobowych. Naruszenie z 30 stycznia 2019 r., dotyczace utrwalenia
na zdjeciu dokumentaciji zawierajacej dane osobowe (...) nie zostato zgloszone do Prezesa
Urzedu Ochrony Danych Osobowych, poniewaz ha podstawie przeprowadzonego
postepowania ustalono, iz dane zarejestrowane w telefonie komérkowym natychmiast
zostaly z niego usunigte i nie zostaly upublicznione, przestane lub udostepnione osobom
trzecim. Pracownik ztozyt w tym temacie wyjasnienie oraz oSwiadczenie, ktére dotaczono
do dokumentacji. Po konsultacji z 10D, podjeto decyzje, iz mozliwo$¢ naruszenia
bezpieczenstwa danych byfa na tyle malo prawdopodobna, ze incydent nie kwalifikuje sie
do zgtoszenia do Prezesa Urzedu Ochrony Danych Osobowych.

(akta kontroli str. 353-354, 379-385)

2.8.0d 25 maja 2018 r. do 6 marca 2019 r. w Szpitalu rozpatrzono 881 wnioskow
o udostepnienie dokumentacji medycznej. W 879 przypadkach Szpital wydat dokumentacje
medyczna, w tym w 752 sprawach pacjentowi, w 124 przypadkach - podmiotom
lub osobom innym niz pacjent, a w trzech sprawach - firmom ubezpieczeniowym. W dwéch
przypadkach odméwiono wydania informacji z dokumentacji medycznej, przy czym w jednej
sprawie nie podano danych osoby upowaznionej do dokumentacji medycznej pacjenta,
awdrugim przypadku nie zezwolono uczelni wyzsze] na wglad do ksiegi bloku
operacyjnego z fat 2000-2018 z powodu braku mozliwosci jej zanonimizowania.

Analiza prawidtowosci udostepnienia dokumentacji medycznej firmom ubezpieczeniowym
(trzy sprawy) oraz osobom fizycznym innym niz pacjent (30 spraw) wykazala,
Ze dokumentacje  udostepniono  wylacznie  upowaznionym  podmiotom  (osobom)
lub przedstawicielowi ustawowemu, zgodnie z PBODO oraz art. 26 ust. 1 ustawy z dnia
6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta'®.

(akta kontroli str. 128-134, 355-356)

2.9. Regulacje dotyczace ochrony danych przed ich utratg w wyniku awarii, biedow
lub nieuprawnionej modyfikacji zostaly opisane w PBODO oraz w Planie ciagtosci dziafania,
sporzadzonym w wyniku analizy ryzyka przetwarzania danych osobowych, opisane;
w pkt 1.4 wystapienia pokontrolnego. W dokumentach tych okreslono m.in.: [1] zasady -
korzystania z portali internetowych oraz poczty elektronicznej; [2] zasady zarzadzania
oprogramowaniem komputerowym; [3] zasady sporzadzania i zarzadzania kopiami
zapasowymi baz danych; [4] stosowane metody i $rodki uwierzytelniania w systemach
informatycznych; [5] zasady pracy Szpitala w przypadku awarii systeméw informatycznych
lub zasilania elekirycznego; [6] zasady aktualizacji i konserwacji oprogramowania
systemowego; [7] ewidencjonowanie wykorzystywanego oprogramowania.

(akta kontroli str. 58-170, 202-204)

Ogledziny jedynej serwerowni Szpitala wykazaly, ze dostep do tego pomieszczenia,
znajdujacego sie na pierwszym pietrze, zabezpieczono, stosujgc antywtamaniowe drzwi
przeciwpozarowe. W korytarzu przed serwerownig oraz w pomieszczeniu naprzeciwko
serwerowni umieszczono gasnice. Serwerownie wyposazono w dwa uklady podtrzymywania
napiecia UPS, alarm z czujnikiem ruchu, czujniki dymu, otwarcia drzwi i temperatury oraz
w klimatyzacje. Wszystkie urzadzenia informatyczne zamontowano w specjalnie do tego
przystosowanych szafach, ktore staly na poditodze technicznej powyzej powierzchni
posadzki pomieszczenia.

W trakcie ogledzin serwerowni ustalono, Ze kopie zapasowe baz danych systemow
informatycznych Szpitala byly wykonywane zgodnie z harmonogramem przewidzianym
wPBODO. Byly one jednak przechowywane jedynie na macierzach dyskowych

18 Dz, U.z2017 r. poz. 1318, ze zm. Ustawa zwana dalej: ustawg o prawach pacjenta.
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Stwierdzone
nieprawidlowosci

W serwerowni, co szerzej opisano w dalszej czesci wystapienia, w pkt 3 sekcji Stwierdzone
hieprawidtowoSci. (akta kontroli str. 160, 357-359)

Zgodnie z Planem cigglosci dziatania, Szpital wyposazono w agregat pradotworczy
o odpowiedniej mocy, ktory posiadat funkcje autostartu. (akta kontroli str. 202-204, 357-359)

W trakcie ogledzin 30 komputeréw (po 10 uzytkowanych przez pielegniarki, lekarzy oraz
pracownikow administracyjnych), stuzacych do przetwarzania danych osobowych
stwierdzono, ze Szpital wprowadzit rozwigzania minimalizujgce ryzyko utraty
lub nieuprawnionej modyfikacji danych osobowych za po$rednictwem tych urzadzen.
We wszystkich 30 przypadkach dostep do poszczeg6inych systeméw informatycznych
mozliwy byt po wprowadzeniu indywidualnego loginu i hasta uzytkownika. Nie stwierdzono
przypadkow wykorzystywania tych samych danych autoryzacyjnych (loginu i hasta) przez
kilku uzytkownikow. We wszystkich przypadkach hasta posiadaly liczbe znakéw
nie mniejszg niz wymagana PBODO. Na wszystkich komputerach objetych ogledzinami
uniemozliwiono ich uzytkownikom instalowanie oprogramowania, a program antywirusowy
posiadat aktualng baze sygnatur wirusow. W przypadku wszystkich 20 komputerow
uzytkowanych przez pielegniarki lub lekarzy oraz w przypadku trzech (z 10) komputeréw
uzytkowanych przez pracownikow administracyjnych, zgodnie z PBODO, dostep
do Internetu ograniczono do wybranych stron internetowych.

(akta kontroli str. 88-93, 360-378)

Dyrektor Szpitala wyjasnita, ze: w Szpitalu wykorzystywany jest jeden komputer przenosny,
a pamieci przeno$nych na chwile obecng Szpital nie posiada i nie wykorzystuje.

Wspomniany komputer przenosny nie posiada ochrony kryptograficznej nosnikdw pamigci -

(dyskéw twardych), stuzy on do przetwarzania danych osobowych, jednakze jest
on uzytkowany, jak komputer stacjonarny, tzn. stoi zawsze w jednym miejscu na biurku
w jednym z pomieszczeri biurowych administracji szpitala zamykanym na klucz, uzytkowany
jest przez jednego uzytkownika, podfgczony jest do stacjonarnych urzadzen peryferyjnych
(ti. zewnetrzna klawiatura, mysz, dodatkowy monitor, sie¢ lan), nie jest przenoszony,
aco za tym idzie nie jest uzytkowany poza budynkiem Szpitala. Z wyjadnien Dyrektor
Szpitala wynika tez, ze w Szpitalu poza opaskami identyfikacyjnymi pacjentéw nie stosuje
sig innych metod pseudonimizacji danych osobowych. (akta kontroli str. 379-385)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. W trakcie przeprowadzanych 19 lutego 2019 r. ogledzin poradni rehabilitacji leczniczej
dokumentacja medyczna pacjentow przyjetych i oczekujacych na wizyte znajdowata si¢
na biurku lekarza przyjmujgcego, co umoZliwialo odczytanie danych osobowych
pacjentow (imig, nazwisko, pesel, adres zamieszkania) przez osoby nieuprawnione.
Takie postepowanie moglo tamaC prawa pacjentow okreslone w art. 13 ustawy
o prawach pacjenta oraz naruszato postanowienia PBODO (pkt 5.5.2), zgodnie z ktorg
do obowigzkéw osob upowaznionych do przetwarzania danych osobowych nalezy
zakrywanie dokumentow w taki sposob, aby osoby obstugiwane nie mogly zapozna¢ sig
z ich trescig oraz biezaca praca wytacznie z dokumentami niezbednymi do wykonania
aktualnego zadania. Dyrektor Szpitala wyjasnita, Ze: niezabezpieczenie przez lekarza
dokumentacji zawierajgcej dane dotyczace zdrowia w gabinecie poradni rehabilitacyjnej,
byto incydentem, ktory na co dzien sie nie zdarza, co potwierdzajq pracownicy poradni.
Lekarz, ktéry w dniu kontroli pracowat w poradni, zwykle rygorystycznie przestrzega
zasad ochrony danych osobowych zawartych w dokumentacji medycznej, nad ktorg
pracuje. Zostat on pouczony przez 10D o przestrzeganiu zasady czystego biurka,
zawartej w PBODO i przyjaf uwagi do wiadomosci.

(akta kontroli str. 81-83, 270-272, 379-385)

2. Cztery (z 30 analizowanych) osoby 26 lutego 2019 r. posiadaly dostep w systemie
informatycznym HIS do danych osobowych pacjentow z innych komorek
organizacyjnych Szpitala niz komorka, w ktorej wykonywaty zadania. Bylo to sprzeczne
z PBODO (pkt 5.2.1), w kitorej zalozono, e osoby upowaznione, realizujgc powierzone
im zadania, zbierajg i przetwarzajg dane osobowe wytgcznie w ilosci i w zakresie
niezbednym do osiggniecia celu przetwarzania, jakim jest realizowane zadanie.
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OCENA CZASTKOWA

Naruszato to rowniez przepis § 20 ust. 2 pkt 4 rozporzadzenia Rady Ministrow z dnia
12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimainych
wymagan dia rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych'®. Zgodnie z tym przepisem
kierownictwo podmiotu publicznego jest obowiazane do podejmowania dziatan
zapewniajacych, Zze osoby zaangazowane w proces przetwarzania informacji posiadajg
stosowne uprawnienia i uczestnicza w tym procesie w stopniu adekwatnym
do realizowanych przez nie zadan oraz obowigzkéw, majacych na celu zapewnienie
bezpieczehstwa informacji. Dyrektor Szpitala wyjasnita, ze: ww. osobom podczas
wdrozZenia systemu omytkowo zostaly nadane uprawnienia w sposéb szerszy niz to jest
konieczne do realizowanych obowigzkéw. Po ujawnieniu ww. sytuacji uprawnienia
natychmiast zostaly skorygowane tym osobom jak rowniez uprawnienia pozostafych
pracownikow zostang poddawane okresowym sprawdzeniom przez bezposrednich
przefozonych aby zapobiec wystepowaniu takiej sytuacji w przysziosci.

(akta kontroli str. 77-78, 295-310, 379-385)

. Kopie zapasowe baz danych systeméw informatycznych Szpitala byly przechowywane

w tym samym pomieszczeniu, w ktorym przechowywano dane produkcyjne i nie byly
przesylane na macierze dyskowe Urzedu Marszatkowskiego Wojewddztwa Podlaskiego
w Bialymstoku. Bylo to sprzeczne z procedurg tworzenia kopii zapasowych systeméw
informatycznych Szpitala (zalgcznik nr 6.7.1 PBODO) i § 20 ust. 2 pkt 12 lit. b
rozporzadzenia KRI. Stwarzato tez ryzyko utraty wszystkich danych w przypadku
powaznych zdarzen takich, jak pozar czy wiamanie. Dyrektor Szpitala wyjasnita,
ze: podczas wdrozenia projektu ,Podlaski System Informacyjny e-Zdrowie”, w ktérym
szpital uczestniczy (jest partnerem projektu), wykonawca wdrozenia systemow kopii
zapasowych biorac pod uwage ograniczenia sprzetowe (brak bibliotek tasmowych
w podmiotach leczniczych bioracych udziat w projekcie) w kluczowych zalozeniach tego
systemu okreslif, ze oprocz kopii tworzonych na lokalne macierze danych znajdujace sig
w podmiotach leczniczych bedzie wykonywana raz w tygodniu replikacja kopii
zapasowych do Platformy Regionalnej za pomoca taczy WAN wybudowanych w ramach
projektu. Szpital nie miat powodow aby mysle¢, ze jest inaczej. Dopiero w odpowiedzi
na zapytanie ziozone w zwigzku z pojawiajacymi sie watpliwosciami do -wykonawcy
z dnia 18 lutego 2019 r. otrzymali$my informacje, Ze ,Kopie zapasowe nie sq przesytane
do platformy regionalnej” oraz, ze w dokumentacji przetargowej nie byto takiego
wymogu. Wymogu takiego faktycznie nie bylo, ale kluczowe zalozenie przez samego
wykonawce juz tak. O fakcie, Ze wykonawca od tego odszedt nikt Szpitala oficjalnie
nie poinformowat. W zwigzku z zaistnialg sytuacjq oraz brakiem mozliwosci
uruchomienia replikacji do Platformy Regionalnej ze wzgledu na zbyt malg
przepustowo$¢ tgcza WAN, Szpital podjgt dziatania w celu zwigkszenia bezpieczeristwa
przetwarzanych danych i w tym celu projekfowane jest rozwigzanie polegajace
na zakupie dedykowanej pamieci sieciowej (NAS), ktora umieszczona zostanie poza
pomieszczeniem glownej serwerowni szpitala (planowane pomieszczenie po starej
serwerowni zabezpieczone drzwiami przeciwwtamaniowymi, UPS oraz klimatyzacjg),
ana ktorg to bedq przeprowadzane repliki kopii zapasowych. Szpital dofozy wszelkich
starar aby projektowane rozwigzanie wdrozy¢ jak najszybciej.

(akta kontroli str. 160, 270-272, 379-385)

W Szpitalu wdroZono rozwigzania organizacyjne i techniczne zmierzajace do zapewnienia
prawidlowej ochrony i przetwarzania danych osobowych. Nie byly one jednak w petni
przestrzegane. Prawidtowo chroniono i przetwarzano dane osobowe w skontrolowanych
trzech oddziatach szpitainych, w dwoch (z trzech) poradniach specjalistycznych oraz
w rejestracji ogoinej do poradni specjalistycznych. Personel administracyjny Szpitala oraz
87% objetych analizq pielegniarek i potoznych przetwarzato dane osobowe w systemie HIS
adekwatnie do realizowanych zadan i obowiazkow, a wszystkim bylym pracownikom
Szpitala zablokowano do dostep do takich danych. We wszystkich 33 skontrolowanych
sprawach dokumentacje medyczng udostepniono uprawnionym podmiotom, a pie¢
analizowanych umow powierzenia przetwarzania danych osobowych spetniato wymagania

9 Dz. U. 22017 r. poz. 2247. Rozporzadzenie zwane dalej: rozporzadzeniem KRI.
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Whioski

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykonania wnioskow

okreslone w art. 28 RODO. W sposob wiasciwy zastosowano fizyczne zabezpieczenia
serwerowni Szpitala, w ktorej przechowywano dane osobowe przetwarzane w formie
elektronicznej oraz zminimalizowano ryzyko ich utraty lub nieuprawnionej modyfikacji
za poSrednictwem wszystkich 30 objetych kontrolg komputerdéw. Stwierdzono jednak cztery
przypadki nadania pracownikom uprawnien w systemach informatycznych Szpitala
w zakresie wigkszym od realizowanych przez nich zadan i obowigzkéw, a personel jednej
poradni specjalistycznej Szpitala nie przestrzegat przyjetych regulacji wewnetrznych
dotyczacych sposobu zabezpieczania papierowej dokumentacji medycznej. Z kolei kopie
zapasowe baz danych systeméw informatycznych Szpitala przechowywano w jednym
pomieszczeniu z danymi produkcyjnymi.

IV.Wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli, na podstawie
art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujace wnioski:

1. Uaktualnianie w razie potrzeby polityk ochrony danych osobowych Szpitala, zgodnie
zart. 24 ust. 1i2 RODO.

2. Ewidencjonowanie osob upowaznionych do przetwarzania danych osobowych, zgodnie
z PBODO.

3. Egzekwowanie od personelu Szpitala przestrzegania zasad okreslonych w PBODO,
dotyczacych zabezpieczania papierowej dokumentacji medycznej.

4, Nadawanie pracownikom uprawnien w systemach informatycznych Szpitala w stopniu
adekwatnym do realizowanych przez nich zadan oraz obowigzkow, stosownie
do PBODO oraz § 20 ust. 2 pkt 4 rozporzadzenia KRI.

5. Przechowywanie kopii zapasowych elektronicznych baz danych Szpitala w innym
pomieszczeniu niz to, w ktérym przechowuje sig dane produkcyjne.

V. Pozostale informacje i pouczenia

Wystgpienie pokontrolne zostalo sporzadzone w dwoch egzemplarzach; jeden
dla kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje prawo
zgloszenia na piSmie umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zglasza si¢ do Dyrektora Delegatury NIK
w Biatymstoku. Prawo zglaszania zastrzezen, zgodnie z art. 61b ust. 2 ustawy o NIK,
nie przystuguje do wystapienia pokontrolnego zmienionego zgodnie z trescig uchwaly
w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzsza Izbe Kontroli, w terminie
210d ofrzymania wystgpienia pokontrolnego, o sposobie wykonania wnioskow
pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin przedstawienia
informaciji liczy sie od dnia otrzymania uchwaly o oddaleniu zastrzezen w caloéci
lub zmienionego wystapienia pokontrolnego.

Bialystok, 1 kwietnia 2019 .

Kontroler: p.0. DYREKTORA DELEGATURY
Najwyzszej |zby Kontrojf'w Biatymstoku
Zp- ICEDYREKTOR

bert S M

Marcin Kiersnowski
Specjalista kontroli panstwowej
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