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I. Dane identyfikacyjne kontroli

R/16/001 - Realizacja przez szpitale projektu e-Zdrowie wspbffinansowanego z RPO
Wojewodztwa Podlaskiego

Najwyzsza |zba Kontroli Delegatura w Biatymstoku

Wojciech Zambrzycki — starszy inspektor kontroli panstwowej, upowaznienie do kontroli
nr LBIf23/2016 z 29 kwietnia 2016 r. (dowod: akta kontroli str. 1-2)

Samodzielny ~ Publiczny  Zaklad Opieki Zdrowotnej w  Bielsku  Podlaskim,
ul. Kleszczelowska 1, 17-102 Bielsk Podlaski (dalej: ZOZ lub Szpital)

Bozena Grotowicz - Dyrektor Szpitala’

IIl. Ocena kontrolowanej dziatalnosciz

Szpital wdrozyt wigkszos¢ elementdw Podlaskiego Systemu Informacyjnego e-Zdrowie
(dalej: e-Zdrowie lub Projekt) i je wykorzystywat. Mozliwos¢ wytwarzania elektroniczne;
dokumentacji medycznej, elekironicznej wymiany danych pomigdzy oddziatami Szpitala
oraz laboratorium i apteka szpitalna usprawnita funkcjonowanie Szpitala.

Szpital aktywnie uczestniczyt na kazdym etapie prac nad Projektem. Przedstawiciel ZOZ byt
obecny na spotkaniach organizowanych przez Lidera — Wojewodztwo Podlaskie (ktérego
zadania wykonywat Urzad Marszatkowski Wojewddztwa Podlaskiego; dalej UMWP).
Wgronie pracownikow Szpitala przeprowadzane byly analizy przedwdrozeniowe
i konsultacie na etapie wdrozenia, do ktorych zaangazowani byli uzytkownicy koncowi
zintegrowanego systemu informatycznego. Zakupione w ramach Projektu sktadniki majgtku
wykorzystywane byly do biezacej pracy placéwki.

Szpital wdrozyt szpitainy system informacyjny (tzw. cze$¢ biata) do obstugi oddziatow
i poradni oraz przeszkolit personel do jego obslugi. Wykorzystywano go na wszystkich
oddziatach Szpitala i w czesci poradni do wspomagania procesu leczenia pacjenta, w tym
wytwarzania elektronicznej dokumentacji medycznej. Nie zostata za$ wdrozona czesé
elementow systemu do zarzadzania cze$cia administracyjna (tzw. czesé szara). Nie w peini
wykorzystywano bowiem komponent dotyczacy analizowania kosztéw procedur
medycznych oraz system analityczno-zarzadczy, majacy byt podstawa do lepszego
zarzadzania Szpitalem. Niewykorzystywany byt tez system do elektronicznego obiegu
dokumentow (obstugi korespondenci).

Zapewnione zostalo bezpieczenstwo danych poprzez wiasciwg reglamentacie dostepu
do danych o pacjentach, archiwizacjg efektronicznej dokumentacji medycznej, polityke haset
dostepu i tworzenie kopii zapasowych. Nieaktualne i niezgodne z § 4 i § 5 ust. 7
rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentaciji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych? byly natomiast: Polityka Bezpieczenstwa Informacii
i Instrukcja Zarzadzania Systemem Informatycznym, ktére zaktualizowano w trakcie kontroli
NIK. Szpital posiadat niezbedne wyposazenie oraz przygotowat personel na zdarzenia

! Funkgjg peini od 5 grudnia 2002 .

2 Najwyzsza |zba Kontrofi stosuje 3-stopniowa skale ocen: pozytywna, pozytywna mimo stwisrdzonych nieprawiclowosci,
negatywna. Jezeli sformutowanie oceny og6inej wedtug proponowanej skali bytoby nadmismie utrudnione albo taka ocena
nie dawalaby prawdziwego obrazu funkcjonowania kontrolowane;j jednostki w zakresie objetym kontrola, stosuje sig ocene
opisowq bad? uzupeinia ocene ogoding o dodatkowe objasnienie.

3 Dz. U. Nr 100, poz. 1024. Rozporzadzenie dalej zwane rozporzadzeniem w sprawie dokumentacji przetwarzania danych

osobowych.
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Opis stanu
faktycznego

losowe lub sytuacje nadzwyczajne zwigzane z dtugotrwalym brakiem zasilania albo utratg
potaczenia intemetowego.

lll. Opis ustalonego stanu faktycznego
1. Uczestnictwo w etapie projektowania rozwigzan projektu e-Zdrowie
1.1. Prace koncepcyjne nad Projektem

Szpital uczestniczyt w Projekcie — ktorego liderem bylo Wojewddztwo Podlaskie - jako
jeden z 36 partnerow*. Zasady wspétpracy pemiedzy Szpitalem i Liderem zostaly okreslone
w porozumieniu partnerskim z 31 marca 2011 r. oraz w trzech porozumieniach,
wprowadzajacych zmiany m.in. w zakresie wartosci Projektu oraz w jego uczestnikach.
(dowod: akta kontroli str. 3-142)

Zgodnie z zapisami porozumien, zadaniem Szpitala bylo m.in. zapewnienie finansowania
wktadu wtasnego, wspolpraca z Liderem, obowigzek zasilania danymi systemow i aplikacii
wdrozonych w Projekcie, zapewnienie trwaloci Projektu przez 5 lat od dnia zakoniczenia
jego realizacji, promocja Projektu.  (dowodd: akta kontroli str. 10-11, 40-42, 79-80, 117-118)

Zadaniem Lidera byto m.in.: [1] przygotowanie dokumentacji technicznej Projekiu,
[2] uzyskanie niezbednych uzgodnien i decyzji finansowo-prawnych warunkujgcych jego
realizacie, [3] przygotowanie Studium Wykonalnosci Projektu (wraz z zalacznikami
wpostaci programu  funkcjonalno-uzytkowego i zakresu rzeczowo-finansowego),
[4] przeprowadzenie postepowan o udzielenie zamowien publicznych i zawieranie umoéw
na realizacje zadan w ramach Projektu, [5] wspoffinansowanie czesci wspoinej Projektu?,
[6] promocja i nadzor nad realizacjg Projektu i jego trwatoscia,

(dowdd: akta kontroli str. 9-10, 39-40, 78-79, 116-117)

Jednoczesnie, zgodnie z zapisami porozumien, partnerzy udzielili petnomocnictwa Liderowi
do przeprowadzenia postepowan o udzielenie zamowien publicznych i zawarcia uméw w ich
imieniu. (dowdd: akta kontroli str. 8, 39, 77, 115)

Porozumienia nie regulowaty zasad pozniejszego {po uplywie okresu trwafosci Projektu)
finansowania regionalnej platiormy e-Zdrowie i utrzymania systemow wymaganych do jej
funkcjonowania. Dyrektor Szpitala wyjaénita, Ze problem pdzniejszego utrzymania
systemow byt sygnalizowany Liderowi, ale nie zapadly konkretne ustalenia w tym zakresie.
(dowdd: akta kontroli str. 1276)

Szpital aktywnie uczestniczyt w pracach koncepcyjnych nad Projektem. Dyrektor Szpitala
zostata powolana na czionka Komitetu Sterujgcego do spraw realizacji Projektu’. Byta
jednym z oémiu czlonkow tego komitetu i zasiadala w nim jako przedstawiciel partnerow
ze strony podmiotow leczniczych, dla ktorych organem zaloZycielskim byly jednostki
samorzagdu terytorialnego. (dowod: akta kontroli str. 143-146)

Zgodnie z regulaminem Komitetu Sterujacego®, do jego zadan nalezal nadzor nad
wdraZaniem Projektu, podejmowanie kluczowych decyzji, monitoring realizacji wskaznikow
produktow w ramach peszczegélnych dziatah i rozstrzyganie konfliktdw dotyczacych
realizacji Projektu. Dyrektor Szpitala wyjasnita, Ze nie pamigta w jakiej liczbie spotkar
Komitetu brata udziat, na pewno w wigkszosci (od 16 lipca 2013 r. do 31 sierpnia 2015 r.
Komitet spotkal sie 12 razy). Dodata, ze: spotkania Komitetu Sterujgcego odbywafy sie

410 partneréw to powiaty, a 26 podmioty lecznicze.

5 Z 2 maja 2012 r., 28 lutego 2013 r. i 13 listopada 2014 r. Wszystkie porozumienia zawarto w sprawie wspotdziatania przy
realizacji zadania ,Podlaski System Informacyjny e-Zdrowie”.

6 Skladaly sie na nig koszty inzyniera kontraktu, promocii projektu, jego audytu i koszty regionalnej platformy e-Zdrowie.

7 Uchwala Nr 80/1029/2012 Zarzadu Wojewodztwa Podlaskiego z dnia 31 stycznia 2012r. w sprawie powofania czionkow
Komitetu Sterujacego ds. realizacii projektu pn. ,Podlaski System Informacyjny e-Zdrowie’, dostepna na BIP UMWP:
http:/fbip.umwp.wrotapodasia.pliwojewodztwo/akty_prawnel/uchw_zarzad/uchwaly_zarzaduwuchw_z_0131_80_1029_201
2 htmi

& Regulamin byt zalgcznikiem do Uchwaly Nr 74/952/2011 Zarzadu Wojewddztwa Podlaskiego z dnia 29 grudnia 2011 r.
w sprawie ustalenia zasad funkcjonowania oraz trybu powolywania czionkow Komitetu Sterujcego ds. realizacji projektu
pn. ,Podlaski System Informacyjny e-Zdrowie", dostgpnej na BIP UMWP:
http:/ibip.umwp.wrotapodiasia.pliwojewodziwo/akty_prawnel/uchw_zarzad/uchwaly_zarzadu/uchw_z_1229 74 952 2011
_0698.html
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Z udziatem inzyniera kontraktu, ktdry sprawozdawa stopiert realizacji wezesniej zalozonego
harmonogramu, jakie przetargi zostaly rozstrzygnigte, jakie byly w loku. Zdarzalo sie,
Ze w spotkaniach uczestniczyli tez wykonawcy, zwlaszcza w sytuacji gdy dochodzio
do opbznieri. W tym gronie byly rozwigzywane problemy, kiére na biezqco pojawialy sig
wtrakcie realizacji Projektu. Innych spotkari roboczych bylo bardzo duzo, uczestniczyli
w nich dyrektorzy i informatycy, sami informatycy, ksiegowi, nie na wszystkich byly listy
obecnosci. Informowano na tych spotkaniach na jakim etapie jest Projekt, albo spotkania
dedykowane byly rozwigzaniu jakis probleméw. Pozostafe spotkania robocze dotyczyly
np. przekazania bezpo$rednio dyrektorom konkretnych probleméw dotyczacych realizacji
poszczegdinych zadan, omdwienia problemow. Byt to tez moment na podzielenie sfe swoimi
doswiadczeniami w gronie dyrektorow szpitali.

(dowdd: akta kontroli str. 144-146, 1276,1281)

Od 8 grudnia 2011 r. do 25 lutego 2015 r. przedstawiciel Szpitala uczestniczyt w dziewieciu
spotkaniach, jako czionek zespolu ds. koordynacji, realizacji i monitorowania Projektu,
na ktorych omawiane byly m.in. kwestie zwigzane z przebiegiem realizacji zamoéwien
publicznych, sprzgtem i rozliczeniami Projektu. Poza tym, przedstawiciel Szpitala brat udziat
w spotkaniach i telekonferencjach organizowanych przez firmy wdrazajace
oprogramowanie, jednak z uwagi na uplyw czasu i fakt, ze informacje o takich spotkaniach
nie byly notowane, nie bylo moziiwe ustalenie ich ficzby. (dowdd: akta kontroli str. 1281)

Formg opiniowania dokumentow przedktadanych przez UMWP partnerom  bylo
o$wiadczenie akceptujace Iub odrzucajgce proponowane rozwigzania. Od 14 grudnia
2010r. do 2 lutego 2016 r. Szpital 44 razy sktadal takie oswiadczenia, w tym
w 26 przypadkach akceptowat lub wyrazal zgode na proponowane rozwigzania,
aw 18 zgtaszat wafpliwosci. Dotyczyly one m.in. przetwarzania danych osobowych
na poziomie regionalnym, polityki bezpieczenstwa informacji, zapisow w specyfikacjach
istotnych warunkow zaméwien przetargow organizowanych przez UWMP, liczby licencii
na oprogramowanie dostarczane Szpitalowi w ramach przetargéw organizowanych przez
UMWP. (dowod: akta kontroli str. 198-248)

Wyjasniajac realny wplyw Szpitala na funkcjonainoéé oprogramowania, jakie ofrzymano
w ramach przetargu zorganizowanego przez UMWP, Dyrektor Szpitala podata, ze: z uwagi
na bardzo skemplikowang kwestie merytoryczng rozwigzan, bardzo trudno bylo w praktyce
zweryfikowaC zalozenia oprogramowania w stosunku do naszych oczekiwan, Dopiero
na etapie wdrazania nastepowata mozliwosc weryfikacji, czy funkcjonalno$é programéw Jjest
taka, jakiej bySmy sobie Zyczyli. Jesli programy wymagaly dopracowania od strony
funkcjonalnosci, to wykonawca przyjmowaf problem do realizacji. Proces ten nadal trwa.
(dowdd: akta kontroli str. 1276)

Szpital samodzielnie przeprowadzit przetarg na rozbudowe systemu informatycznego
do obslugi ZOZ (czyli wdrozenie systemu ERP ~ System Zaawansowanego Zarzadzania
Zasobami i HIS - Szpitainy System Informacyjny) oraz na integracje systemu do standardu
wymaganego przez Projekt. Powodem, dla ktérego Szpital nie mégt uczestniczyt
w przetargu na te zadania, przeprowadzanym przez UMWP byt fakt, ze 4 wrze$nia 2010 .,
ti. kiedy zostata przeprowadzona wstepna inwentaryzacja istniejacych  systemoéw
informatycznych, przed przygotowaniem przez UWMP wniosku aplikacyjnego, Szpital
posiadat czesciowe oprogramowanie do obsiugi szpitala w czesci dotyczacej pacjentow
i do zarzadzania szpitalem. Audyt wstgpny, przeprowadzony 12 czerwca 2012 r. przez
inZyniera kontraktu®, opieral sig jedynie na wyliczeniu posiadanych licencji i sprzetu
komputerowego. W 2013 roku Szpital stwierdzit, ze istniejgcy system jest niewystarczajacy
do kompleksowej realizaciji przewidzianych zadan. Z tego powodu 14 maja 2013 r. Dyrektor
Szpitala wystapita do Lidera i Instytucji Zarzadzajacej Regionalnym Programem
Operacyjnym Wojewodztwa Podlaskiego'© (dalej: instytucja Zarzadzajaca) o zwigkszenie
dofinansowania Projektu w ZOZ. 11 czerwca 2013 r. Instytucja Zarzadzajaca Projektem
podjeta decyzje o zwigkszeniu dofinansowania dla ZOZ o 890.227 zt. UMWP byt juz

¢ Inzynier kontraktu to zewnetrzna fima czuwajaca w imieniu inwestora nad prawidtowoscig przebiegu procesu
inwestycyjnego.
" Dziatajaca poprzez Departament WdraZania Regionalnego Programu Operacyjnego Wojewodztwa Pod laskiego UMWP,
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wbwczas w trakcie procedury przetargowej dla pozostatych partnerow w zwigzku z czym
Szpital samodzielnie przeprowadzit postepowania przetargowe na ww. zadania.
(dowdd: akta kontroli str. 249-282, 450-478, 1272)

Instytucia Zarzadzajaca stwierdzita nieprawidlowosci ze strony Szpitala w trakcie

przeprowadzania postepowania o zamowienia publiczne w zakresie rozbudowy systemu

informatycznego w ramach budowy Projektu’!, skutkujace zastosowaniem korekty

finansowej'2. Wediug Instytucji Zarzadzajacej nieprawidiowosci polegaly na:

— opisaniu przedmiotu zamowienia w sposob preferujacy wykonawcow majacych wiedze
i doswiadczenie w zakresie wdrazania zintegrowanych systemow informatycznych klasy
ERP i HIS jednego producenta,

— zazadaniu od potencjalnych oferentéw sprawozdania finansowego, chociaz Szpital
nie okreslit warunku udzialu w postepowaniu zwiazanego ze ztozonym sprawozdaniem
finansowym.

Kontrola Instytucji Zarzadzajacej stwierdzita tez pie¢ naruszen o charakterze formalnym,
nieskutkujacych zastosowaniem korekty finansows;.

Szpital nie zgadzal sie z oceng Instytucji Zarzadzajacej | wyjasnial, ze w specyfice swojej
dziatainosci nie mogt pozwolic sobie na eksperymenty zwigzane z wdrazaniem
zintegrowanego systemu informatycznego roznych wykonawcow, zwtaszcza w Zwigzku
z koniecznosciq  systematycznego sprawozdawania liczby wykonanych  $wiadczen
do Narodowego Funduszu Zdrowia w celu otrzymania $rodkow finansowych. Podkreslat tez,
e zazadanie sprawozdania finansowege wynikalo z zastosowania art. 26 ust. 1 ustawy
z dnia 29 stycznia 2004 r. Prawo zamowien publicznych®. Wyjasnienia Szpitala nie zostaty
uwzglednione. ZOZ zostat zatem ukarany korekt finansowa w wysokosci 5% wartosci
zamowienia, wynoszaca wraz z odsetkami 61.265 zt. (dowéd: akta kontrali str. 508-542)

Po wyborze wykonawcy zintegrowanego systemu informatycznego i podpisaniu z nim
umowy 21 stycznia 2014 r., w Szpitalu rozpocza sig proces wewnetrznych konsultacii przed
wdrozeniem systemow. Bedaca kierownikiem Projektu w ZOZ kierownik Statystyki
Medycznej wyjasnita, ze: spotkania robocze stanowily wydaja mefode pozwalajgcq
na zidentyfikowanie najwazniejszych wymagari z punktu widzenia cafej organizacji — ich
uczestnikami byly osoby reprezentujgce wszystkie jednostki organizacyjne. Chodzito nam
ojak najszersze konsultacie wewnatrz jednostki. Dokonaliémy analizy istniejacego
oprogramowania oraz dokumentow w celu skonfigurowania systemu pod potrzeby
poszczegélnych komorek. Dzigki temu podejsciu zdobyliSmy bardzo duzo  opinii,
przeanalizowalismy sytuacje jakie maja miejsce w poszczeglinych komérkach
organizacyjnych. Dowiedzielismy sig co odpowiada a co wymaga dostosowania, migdzy
innymi przeanalizowalismy dokumentacje szpitalng. W procesie brafo udziat bardzo wiele
0s6b i byt bardzo czasochionny. (dowod: akta kontroli str. 1316)

W okresie analizy przedwdrozeniowej oraz w trakcie wdrazania systemow informatycznych
do projektu e-Zdrowie, na cotygodniowych spotkaniach Dyrektor Szpitala z ordynatorami,
od 22 stycznia 2014 r. do 20 lutego 2016 r. dwudziestokrotnie podejmowane byty tematy
zwigzane z informatyzacjq Szpitala, m.in. w zakresie: analizy danych wprowadzanych
do systemow, koniecznosci uczestnictwa w szkoleniach, przekazywania pomystow i uwag
w zakresie funkcjonalnosci nowych narzedzi informatycznych. Kierowana byta rowniez
liczna korespondencja wewnetrzna zwigzana z analiza, przedwdrozeniowg i wdrazaniem
nowych systeméw informatycznych. (dowdd: akta kontroli str. 147-197, 283-384)

Koordynatorzy oddziatow i kierownicy komoérek organizacyjnych w wigkszosci potwierdzili,
ze mieli wplyw na rozwigzania techniczne w zakresie funkcjonalnosci wdrozonych aplikacii.
(dowod: akta kontroli str. 1226-1262, 1277)

Szpital nie przeprowadzat badan (w tym ankietowych) wsrod pacjentow w zakresie
wdrozenia e-Zdrowie. (dowéd: akta kontroli str. 1274)

11 Postepowania przetargowe nie byly przedmiotem niniejszej kontroli NIK.
2 Korekta finansowa to rodzaj kary za nieprawidiowe przeprowadzenie postgpowania o zamowienia publiczne.
© Dz U.z2015r. poz. 2164.
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Ustalone
nieprawidtowosci

Opis stanu
faktycznego

Ustalone
nieprawidlowosci

Ocena czastkowa

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie stwierdzono
nieprawidiowosci.

1.2. Finansowanie uczestnictwa w projekcie e-Zdrowie

Pierwotnie zaplanowana kwota na uczestnictwo w Projekcie, wynoszaca 1.914.890 zi,
ulegta zwigkszeniu do 2.840.498 zi4 (0 48,3% w stosunku do kwoty pierwotnie
zaplanowanej w harmonogramie rzeczowo-finansowym), w tym 2.348.890 zt (82,7%)
pochodzilo ze $rodkdéw przekazanych na ten cel przez UMWP'S, 491.608 zt (17,3%)
stanowilo zas wktad wiasny Szpitala. Wiekszo$¢ kosztow Projektu dotyczaca bezposrednio
Szpitala (2.738.212 zl, ti. 96,4%) zwigzana byla z przygotowaniem i wdrozeniem
oprogramowania (67,7% kosztébw calkowitych), budowa sieci LAN (11,7%) i zakupem
sprzgtu  komputerowego (6,4%). Szpital partycypowal tez w kosztach wspdlnych
Projektu (102.286 zt, 3,6%), na ktore skiadato sie wynagrodzenie inzyniera kontraktu
(1,9% kosztéw catkowitych) i utworzenie platformy regionalnej (1,7%).

(dowod: akta kontroli str. 395-396)

Dodatkowo Szpital (poza Projektem, lecz w celu lepszego funkcjonowania wdrazanych
rozwigzan) zakupit tablety z moZliwoscia dostepu do dokumentaciji pacjentow w trakcie
abchodéwé, zbudowat sie¢ wi-fi'?, a takze zakupit dodatkowy sprzet komputerowy, drukarki
i dodatkowe czytniki kodow kreskowych (o tabletach i czytnikach kodow szerzej bedzie
mowa w dalszej czesci wystapienia, w punkcie 2.2), na co przeznaczyt 645.740 z} brutto.
Powyzszy sprzet zostat rozdysponowany na oddzialy i poradnie szpitalne. Szpital zwracat
sig kilkukrotnie z prosbami do Lidera o uwzglednienie tych kosztow w ramach uczestnictwa
w Projekcie, ale spotkat sie z odmowa, Lider argumentowal, Ze istniata mozliwost
zakwestionowania tych wydatkow jako niekwalifikowalne przez instytucje kontrolne.

(dowod: akta kontroli str. 447-449, 479-503, 926-936)

Zgodnie z § 12 porozumief partnerskich, w planie kont Szpitala wyodrebnione zostaty
konta dedykowane dia Projektu oraz otwarty zostat odrebny rachunek bankowy do obslugi
e-Zdrowie. Ponadto Dyrektor Szpitala okreslit zasady ewidencji ksiggowej dotyczacej
Projektu w odrebnym zarzadzeniu'®. (dowod: akta kontroli str. 385-394)

Szpital nie zostat objety kontrolg przeprowadzang na zakonczenie realizacii Projektu przez
kontroleréw Instytucji Zarzadzajacejt. (dowod: akta kontroli str. 1281-1312)

W dziatalnoéci kontrolowanej jednostki w przedstawionym wyzej zakresie nie stwierdzono
nieprawidiowosci.

Szpital aktywnie uczestniczyt w pracach nad Projektem, zaréwno poprzez udzial
w spotkaniach w UMWP, jak tez poprzez przeprowadzenie analizy przedwdrozeniowej
i wdrozenie zintegrowanego systemu informatycznego. Angazowat do tego uzytkownikow
koficowych aplikacji — pracownikéw Szpitala, pozyskiwat ich opinie na temat funkcjonalnosci
oprogramowania, —organizowat spotkania i narady uzytkownikow z dostawcy
oprogramowania. Zakupione w ramach Projektu skladniki majgtku wykorzystywane byly
do biezacej pracy.

4 Kwoty brutto, 99% podatku VAT bylo wydatkiem kwalifikowanym w latach 2012-2014, a 98% w roku 2015. Podziat
kwalifikowalnosci VAT wynikat ze struktury sprzedazy opodatkowanej i nieopodatkowane.

15 W tej kwocie 2.250.565 2l bylo zaliczka na zadania inwestycyjne, a 98.325 zi refundacjg za zadania nisinwestycyjne.

16 (Od jednego do trzech tabletdw na oddzial, w zaleznosci od liczby {62k na oddziale.

17 Wykonanie, dostawa i wdroZenie sieci bezprzewodowej wraz z instalacja okablowania do AP, instalacja okablowania
strukturalnego, dostawa szaf i przefacznikow.

18 Zarzadzenie Nr 36/2011 Dyrektora Samodzielnego Publicznego Zaktadu Opieki Zdrowotnej w Bielsku Podlaskim
231 grudnia 2011 r. w sprawie wprowadzenia zasad ewidencji ksiggowej dotyczacej realizacji projektu pt. Podlaski
System Informacyjny e-Zdrowie”".

5 Kontrolg objeto pieciu innych uczestnikéw projektu.
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Opis stanu
faktycznego

2. Wdrozenie rozwigzan projektu e-Zdrowie w podmiocie leczniczym

2.1. Przygotowanie podmiotu leczniczego do korzystania z nowych rozwiazan
teleinformatycznych

W ramach Projekiu w Szpitalu zainstalowane i odebrane zostaly nastepujace systemy:
— ERP, w skiad ktérego wchodzity:

e KS-FKW - system utatwiajacy prowadzenie ksiag rachunkowych, wspierajacy
podeimowanie decyzji finansowych,

e KS-ZZL - system wspomagajacy zarzadzanie zasobami ludzkimi poprzez
prowadzenie akt osobowych, a takze obliczanie i ewidencjonowanie wynagrodzen,
m.in. na podstawie grafikbw pracy,

e KS-ESM - system wspomagajacy zarzadzanie S$rodkami trwatymi, pozwalat
na Sledzenie wartosci bilansowej posiadanego majgtku, jak tez tworzenie szeregu
zestawien,

¢ KS-ASW - system usprawniajacy proces zaopatrzenia, gospodarki magazynowej
i ewidencji ksiegowej obrotu materiatowego, ewidencje dostaw i rozchodu lekow,
planowanie zamowien,

o KS-AKM - analizator kosztéw medycznych,
— HIS, w skiad ktérego wehodzity:

e KS-Medis — system informatyczny wspomagajacy ewidencie przyje¢ pacjentow,
gromadzenie o nich danych, wspomaganie prowadzenia ksiag szpitainych,

e KS-Somed - dotychczas funkcjonujacy w poradniach specjalistycznych oraz
pracowni diagnostyki obrazowej program zostat rozszerzony o mozliwo$c¢ tworzenia
elektronicznej dokumentacji medycznej oraz automatyczng wymiang danych
z systemem laboratorium,

— Oracle Bussines Inteligence (Bl) - system do analiz iloSciowo-warto$ciowych
z hurtownig danych,

— Comrach Workflow — system elektronicznego obiegu dokumentow (EOD),
— Comarch EDM — repozytorium elektronicznej dokumentacji medycznej®.

Nie wszystkie zainstalowane aplikacje byly wykorzystywane, o czym szerzej w dalszej
czesci wystapienia pokontroinego, w sekcji Uwagi dotyczgce badanej dziatalnosci.
(dowod: akta kontroli str. 550-551, 904)

Od firmy Comarch Szpital uzyskat 332 licencje na uzytkowanie EDM (o co wnioskowad
w jednym z oéwiadczen), jedna otwartg licencie na wykorzystywanie EQD i pig¢ - Bl. Z kolei
od firmy Kamsoft: 8 tzw. piywajace licencje?’ na uzytkowanie ERP? i 128 plywajacych
licencji do HIS23, co Szpital ustalit w specyfikacji istotnych warunkow zamowienia
organizowanego przez siebie przetargu i bylo wystarczajace do biezacej pracy personelu
Szpitala. (dowod: akta kontroli str. 212, 402-405, 447, 1323)

Pisemng decyzja Dyrektor Szpitala okre$lone zostato, ze od 1 lipca 2015 r. oddzialy
urazowo-ortopedyczny, chirurgiczny i ginekologiczno-polozniczy opisujg zabieg operacyjny
tylko elektronicznie. Od 1 lipca 2015 r. Dyrektor? zobowigzala personel oddziaiow i poradni
do wystawiania skierowan do szpitala, poradni specjalistycznych i pracowni

2 Systemy ERP i HIS wdrozyta firma Kamsoft (protokdt odbioru z 17 kwietnia 2015 r.), pozostale firma Comarch (protokoét
odbioru z 27 kwietnia 2015 1.).

7 Licencja plywajaca to rodzaj licencji stosowanej w przypadku komputerdw polaczonych w jedna sie¢. Przeznaczona jest
uzytkownikom z potrzeba dostepu do okreslonego programu, ale wowczas gdy nie korzysta on z tego narzedzia w pelnym
wymiarze czasu pracy. Licencja tego typu pozwala na instatacjg programu na wszystkich kemputerach, ale w tym samym
czasie korzystaé z programu moze tylu uzytkownikéw, ile zostato zakupionych licencii.

2 W tym: po trzy do KS-FKW i do KS-ZZL, po jednej do KS-AKM i do KS-ESM.

2 W tym; 14 do KS-ASW , 45 do KS-Medis dokumentacja medyczna, 29 do KS-Medis obchéd na tablety, 21 do KS-Somed
gabinety lekarskie, sze$¢ do KS-Medis Izba przyjgc/Statystyka, pigé do KS-Medis zarzadzanie Blokiem operacyjnym,
cztery do KS-Medis Izba przyje¢, dwie administrator KS-Medis, po jednej do KS-Medis dietetyka i zywienie oraz do KS-
Medis zakazenia szpitalne.

2 Zarzadzenie Nr 23/2015 z dnia 23 czerwca 2015 r. Dyrektora Samodzielnego Publicznego Zakladu Opieki Zdrowotne;
w Bielsku Podlaskim w sprawie wystawiania skierowar w systemie informatycznym.
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diagnostycznych w systemach informatycznych. Prowadzenie dokumentacji medycznej
w formie elektronicznej bylo wprowadzane sukcesywnie w kolejnych miesigcach,
w kolejnych komérkach organizacyjnych Szpitala (szerzej na ten temat w punkcie 2.2.
niniejszego wystapienia pokontrolnego. {dowdd: akta kontroli str. 327-339)

W ramach oprogramowania Bl dostepna byla mozliwosé generowania 72 analiz
zdefiniowanych przez dostawce oprogramowania, m.in. w zakresie kosztow, przychodéw,
wyniku finansowego, oblozenia na oddziatach, absencji personelu, kosztow poszczegoinych
procedur medycznych, kosztow t6zka, osobodnia. Dane do generowania analiz
Bl pobierane byly z oprogramowania HIS i ERP. Dostep do Bl mialo pigciu pracownikow
Szpitala: Dyrektor, Z-ca Dyrektora ds. Lecznictwa, Glowna Ksiegowa, Kierownik Sekcji
ds. Informatyki oraz Koordynator ds. Jakosci. Wg stanu na 20 maja 2016 r. analizy
zprogramu Bl nie dzataly prawidiowo, wartosci generowane w raportach BI
nie odpowiadaty danym jakie znajdowaly sie¢ w oprogramowaniu zrodtowym HIS i ERP.
Spoérod 72 dostepnych analiz, w przypadku 12 raporty nie generowaly Zadnych informacii
(np. kosztu leczonego, kosztu osobodnia, liczby zabiegow chirurgicznych, planu
finansowego i stopnia jego wykonania). Jedynie za$ w dwoch® z 10 losowo wybranych
pozostatych analiz?® za okres styczef — marzec 2016 roku dane z Bl odpowiadaty danym
zrodtowym. Szerzej na temat braku spodjnosci danych miedzy systemami HIS i ERP a Bl
bedzie mowa w dalszej czesci wystapienia pokontrolnego, w sekcji Uwagi dotyczgce
badanej dzigfalnosci. {dowdd: akta kontroli str. 543-545, 552-730)

Na etapie projektowania rozwigzan systemu e-Zdrowie Szpital zglaszat do UMWP
propozycje innych analiz, ktore powinny by¢ generowane z poziomu Bl Chodzilo
m.in. o0 sprawozdania, kiére szpitale przekazujg do Gldwnego Urzedu Statystycznego?,
a ktére sgq czasochfonne w przygotowaniu?®. Propozycja Szpitala zostata zrealizowana
czeSciowo, bowiem w Bl dostepne byly dane do sporzadzenia sprawozdan, jednakze byly
one rozproszone w roznych analizach, a nie w formacie sprawozdania gotowego
do wydrukowania. Po wdrozeniu zintegrowanego systemu informatycznego Szpital
dysponowal narzgdziami w oprogramowaniu KS-Medis i KS-Somed wspomagajacymi
przygotowanie tych sprawozdan. Dyrektor Szpitala nie pamietata, czy na temat
Bl i dostgpnych w nim analiz byla dyskusja na posiedzeniu Komitetu Sterujacego.

(dowdd: akta kontroli str. 729-735, 1154-1225, 1277)

Dyrektor Szpitala wyjasnita, ze dzigki systemowi Bl ma mozliwo$¢ uzyskania danych,
ktérych przygotowanie wczesniej angazowalo prace innych oséb. Dedata jednoczesnie,
ze Szpital jest na etapie weryfikowania zgodno$ci danych z systemu Bl z danymi z innych
aplikacji (HIS i ERP). Z kolei Gtéwna ksiegowa wyjasnita, ze oprogramowanie Bl nie jest
przez nig uzytkowane, a wiekszo$¢ analiz ekonomicznych zwraca bledne dane. Dodata
jednak, ze wartocig dodang Bl jest to, ze zakres analiz jest do$¢ szeroki i wykracza poza
analizy finansowe, dzieki czemu w jednym miejscu zagregowane sg rowniez dane
statystyczne, kadrowe, co zdecydowanie skraca czas ich wykonania.

(dowod: akta kontroli str. 1255-1256, 1265-1266)

Szpital, jako partner nie miat okreslonych wskaznikéw do osiagniecia w ramach
uczestnictwa w Projekcie. Wskazniki takie ustalone zostaly dla catego e-Zdrowie w okresie
jego trwalodci?®, a nie dla poszczegdlnych partneréw. Dotyczyly one muin. liczby osob

%\ zakresie liczby zgonow i poziomu wykonania kontraktu.

% Byly to: [1] koszty ogblem, [2] koszty wedlug rodzajow, [3] przychody ogétem, [4] wynik finansowy ogdlem, [5) zgony,
[6] liczba osobodni, [7] $rednie wynagrodzenie zasadnicze kwartalne, [8] liczba fozek na oddziatach, [9] poziom wykonania
kontraktu, [10] hospitalizacje z podziatem na plec.

7 Sprawozdania oznaczone symbolami: ZD-3 — Sprawozdanie 2 ambulatoryjnej opieki zdrowotnej (roczne), MZ-14 — Roczne
sprawozdanie o leczonych w poradni skomo-wenerologicznej, MZ-15 - Sprawozdanie z dziatalnosci jednostki lecznictwa
ambulatoryjnego dla oséb z zaburzeniami psychicznymi, osob uzaleznionych od alkoholu oraz innych substancii
psychoaktywnych {roczne, oddzielnie dla poradni zdrowia psychicznego i poradni przecwalkoholowej), MZ-29 -
Sprawozdanie o dzialalnosci szpitaina ogblnego (roczne), MZ-29A - Sprawozdanie o dziatalnosci podmiotu wykonujacego
dziafalno$¢ leczniczg w zakresie dlugoterminowsj opieki zdrowotnej (roczne), MZ-88 — Sprawozdanie o pracujacych
w podmiotach  wykonujacych dzialalnos¢ lecznicza (roczne), MZ-89 — Sprawozdanie o specjalistach pracujgcych
w podmiotach wykonujacych dziatainosé lecznicza (roczne), MZ-12 — Sprawozdanie o dziatalnoici i pracujacych osobach
w ambulatoryjne] opiece specjalistycznej (roczne — obecnfe nie funkcjonuje MZ-11 Sprawozdanie o dziafalnosci
i pracujacych osobach w ambulatoryjnej opiece zdrowotney).

2 Gzasochlonno$é przygotowania sprawozdan podawana jest w ich tresci. Za rok 2015 wyniosta ona 37 godzin.

2 Trwato$¢ projektu wynosita 5 lat i liczona byta od dnia ostatecznego rozliczenia koncowego wniosku o platnose.
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korzystajacych z uruchomionych on-fline ustug na poziomie Informacja — 150.000 szt.
do 2021 roku (po ok. 25.000 szt. rocznie), liczby termindw wizyt we wszystkich Z0Z
zarezerwowanych zdalnie on-line — 15.000 szt. do 2021 roku (po ok. 2.500 szt. rocznie),
liczby autoryzowanych logowan do Portalu e-Ustugi medyczne — 14.760 szt. do 2021 roku
(ok. 2460 szt. rocznie}, liczby ustug publicznych zrealizowanych —on-line/liczby
korzystajacych z ustug on-line — 150.000 szt. do 2021 roku (ok. 25.000 szt. rocznie).
(dowod: akta kontroli str. 1324)

W ramach promocji Projektu wérod pacjentow, w Szpitalu wywieszone byly materialy
promocyjne dostarczone przez UMWP: plakaty umieszczone najczesciej na drzwiach,
tablicach informacyjnych i $cianach poradni specjalistycznych i oddzialow oraz
wylozone zostaly ulotki. Strona internetowa Szpitala®® zawierata odwotanie przenoszace
na strone e-Zdrowie®'. Jednoczes$nie na jednej z podstron32 zamieszczony byt opis Projektu.

(dowod: akta kontroli str. 736-742)

Do 21 czerwca 2016 r. zgode na przetwarzanie danych na poziomie regionalnym wyrazito
16 os6b, przy czym w pierwszym poiroczu 2016 roku z opieki Szpitala skorzystano
47.826 razy, w tym 41.904 w ramach poradni i 5.922 w ramach oddzialow szpitalnych.
Dyrektor Szpitala wyjasnita, ze: Szpital miat malo czasu na promocje Projektu, gdyz portal
pacjenta zostat uruchomiony do$¢ pozno. Wszystkie rejestratorki na rejestracyi i pielegniarki
w izbie przyje¢ zostaly przeszkolone w zakresie informowania pacjentéw o projekcie i jego
zaletach. Pacjenci nie sa jeszcze otwarci na takie rozwigzania. W rejestracji do poradni nie
ma tez zbyt duzo czasu na prowadzenie szczegoowych rozméw na temat Projektu, ludzie
ustawiajq sie w kolejkach. Czekamy na promocje w mediach, organizowang przez UMWP.
Woéwczas efektywnosé promocji Projektu z naszej strony bedzie wyzsza.

(dowod: akta kontroli str. 895, 881-982, 1278)

W ramach HIS Szpital miat mozliwos¢ obstugi zlecen na krew i jej skiadniki. Generowane
byly one elektronicznie a nastepnie drukowane i w formie papierowej przekazywane
do Regionalnego Centrum Krwiodawstwa i Krwiolecznictwa w Biatymstoku (dalej: RCKIK).
Ksiega transfuzyjna uzupeiniana byla elektronicznie w HIS a nastepnie drukowania
do formy papierowej i w takiej przechowywana. Zawierata elementy, o ktorych mowa
w zataczniku nr 1 do rozporzadzenia Ministra Zdrowia z dnia 11 grudnia 2012 r. w sprawie
leczenia krwig w podmiotach leczniczych wykonujacych dziatalno$¢ lecznicza w rodzaju
stacjonarne i calodobowe S$wiadczenia zdrowotne, w kiérych przebywajg pacjenci
ze wskazaniami do leczenia krwia i jej skladnikami®®. Szpital nie uczestniczyt w projekcie
realizowanym przez RCKiK pn. ,Kompleksowe e-ustugi w zakresie krwiolecznictwa
swiadczone przez RCKIK w Biatymstoku", dotyczacym wdrozenia platformy informatycznej
do $wiadczenia e-ustug obejmujacej dostep on-line do systeméw: [1] zlecania wykonania
badan immunchematologicznych®, [2] sktadania zamoéwien na krew i jej skiadniki,
[3] zdalnej autoryzacji wynikéw badan immunohematologicznych, [4] elektronicznej ksiggi
transfuzyjnej. Dyrektor Szpitala wyjasnila, ze nie posiada wiedzy na temat zalozen projektu
zrealizowanego przez RCKIK i jego ewentualnej integracji z platiormg e-Zdrowie, a RCKIK
nie uczestniczylo w Projekcie, ktory rowniez nie zakladat Zadnego powigzania obiegu
dokumentacji pomiedzy RCKIK a podmictami leczniczymi.

(dowod: akta kontroli str. 743-748, 1265)

W zaplanowanych szkoleniach z wdrozonych nowych narzedzi informatycznych udziat brali
wszyscy pracownicy Szpitala. Szkolenia podzielone bylty wediug zakresow tematycznych
zwiedzy wymaganej na danym stanowisku badz w danej komorce organizacyjnej.
Kierownik Statystyki Medycznej wyjasnita, ze kazdy z pracownikow wyposaZony byl
w stanowisko komputerowe z wersjg szkoleniowg systemow i musial wykona¢ zadania
zwigzane z jego obowiazkami, m.in. przyjecie pacjenta, wpisywanie obserwacii lekarskich,
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http:/fwww.spzoz-bielsk.pl/
https:/fezdrowie wrotapodlasia.pi/
http:/.'www,spzoz-bielsk.p)lindex.php?option=oom_contenl&view=article&id=195:ezdrowie&caﬁd=5:unijne&ltemid=10
Dz U. 22013 r. poz. 5.
Jedynym uczestnikiem projektu bylo RCKiK.
Celem badan immunohematologicznych wykonywanych przed transfuzja u biorcow krwi jest dobranie krwi dawcy zgodne]
w ukiadzie ABO oraz w zakresie antygenu D z uktadu Rh z biorca, dla ktdrej biorca nie posiada przeciwciat.
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Ustalone
nieprawidiowosci

Uwagi dotyczace
badanej dzialalnosci

pielegniarskich, skierowania na badania diagnostyczne, wypisanie pacjenta, zamknigcie
wizyty, wystawianie recept, zlecanie lekéw, badan, transportu sanitamego. Kazde szkolenie
zakonczone byto egzaminem lub testem i dodatkowo po przeprowadzeniu zainstalowane
zostaly wersje testowe aplikacji, by kazdy z pracownikéw mogt éwiczyé pozyskang wiedze.
Kierownik Statystyki Medycznej dodala, ze: we wlasnym zakresie szkolimy nowo przyjetych
pracownikow. Réwniez prowadzone sq szkolenia przez firme Kamsoft w zaleznosci
od potrzeb/nowosci w programie. (dowod: akta kontroli str. 1316-1318, 1324)

W dziatalnosci kontrolowane] jednostki w przedstawionym wyzej zakresie nie stwierdzono
nieprawidtowosci.

NajwyZsza Izba Kontroli zwraca uwage, ze:

1. Szpital nie korzystat ze wszystkich zainstalowanych aplikacii:

» Oprogramowanie EOD nie bylo wykorzystywane, poniewaz Szpital do zakonczenia
czynnosci  kontrolnych® nie uzyskat akceptacfi Archiwum Panstwowego
w Biatymstoku (wymaganej przez art. 6 ust 2 ustawy z dnia 14 lipca 1983 r.
o narodowym zasobie archiwalnym i archiwach®), dotyczacej przedstawionego
mu projektu  zarzadzenia® w sprawie wprowadzenia instrukcji kancelaryjnej,
jednolitego rzeczowego wykazu akt i instrukcji w sprawie organizacji i zakresu
dziatania archiwum zaktadowego. Jednolity rzeczowy wykaz akt miat ustalaé sposob
numeracji i czas przechowywania poszczegdinych dokumentow w tym programie.
Archiwista Szpitala wyjasnita, Ze telefonicznie kontaktowafa sie z Dziatem Nadzoru
Archiwalnego Archiwum Panstwowego w Biatymstoku, gdzie otrzymata informacie,
ze trwaly prace nad jednolitym rzeczowym wykazem akt przeznaczonym specjalnie
dla szpitali. Kierownik Sekcji ds. Informatyki wyjasnit, ze bez ustalenia sposobu
numeraciji i czasu przechowywania poszczegolnych dokumentow nie jest mozliwe
odpowiednie sklasyfikowanie dokumentow powstajacych w toku dziatalnosci
jednostki oraz okreSlenie czasu, przez jaki dany dokument miatby zostat
zarchiwizowany. Obieg dokumentéw nie moze by¢ prowadzony réwnolegle w formie
papierowej i elektronicznej, gdyz dla raz ustalonej klasyfikacji dla danego dokumentu
oraz czasu jego przechowywania nie da si¢ zmienic EOD wstecz.

Jednym ze wskaznikéw rezultatu Projektu® byla ilos¢ wdrozonych systeméw EQOD

w zakladach opieki zdrowotnej, bioracych udziat w projekcie. Niewykorzystywanie

zatem aplikacji moze rodzi¢ ryzyko niezrealizowania jednego ze wskaznikéw.
(dowod: akta kontroli str. 904, 979-980, 1324)

» W aplikacji KS-AKM, tj. narzedziu do ustalania jednostkowych kosztéw procedur
medycznych, nie zostaly okreslone wszystkie skiadniki wyliczajace koszty zwigzane
z wykonywanymi $wiadczeniami, m.in. personel niszbedny do wykonania ustugi
i czas jego pracy, uzycie sprzetu, zuzycie materialdw medycznych i innych §rodkow
niezbednych do udzielenia ustugi medycznej. Analizator kosztow medycznych
nie mogt by¢ zatem narzedziem do polepszenia zarzadzania Szpitalem. W razie
koniecznosci wystawienia faktury osobom nieubezpieczonym badZ pacjentom
Z zagranicy wartosé usiugi medycznej ustalana byla na podstawie wartosci
punktowej Swiadczenia wedtug wyceny Narodowego Funduszu Zdrowia. Zgodnie
zart. 45 ust. 2 ustawy z dnia 15 kwietnia 2011 r. o dziatalnosci leczniczej®®, przy
ustalaniu wysokosci opfaty kierownik uwzglednia rzeczywiste koszty udzielenia
Swiadczenia zdrowotnego. W 2015 roku wystawiono 19 faktur na kwote 30.036 z,
aw | pélroczu 2016 r. 17 faktur na 5.937 zl. {(dowdd: akia kontroli str. 904, 1280)

Ksiggowa ZOZ, ktéra zajmowata si¢ konfiguracjg oprogramowania wyjasnila,
ze zadaniem tym zajmuje sie od okoto miesiaca. We wspolpracy z personelem

% Co nastapito 7 lipca 2016 1.

3 Dz U.z2015r, poz. 1448, ze zm,

% Projekt Zarzadzenia Dyrektora Samedzielnego Publicznego Zakladu Opieki Zdrowotnej w Biglsku Podlaskim z dnia 12 lipca
2013 r. w sprawie: wprowadzenia instrukcji kancelaryjnej, jednolitego rzeczowego wykazu akt i instrukcji w sprawie
organizacji i zakresu dziatania archiwum zakladowego (skiadnicy akt) w SPZOZ w Bielsku Podlaskim.

33 Wskaznik do osiagniecia w 2021 roku.

“ Dz.U.z2015r. poz. 618.
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uczestniczacym w udzielaniu $wiadczen wypetnione zostaly zestawienia z zasobow
ilosciowych zuzywanych podczas wykonywania procedury medycznej. Jej zdaniem
zadanie to bylo czasochionne, wymagato dopasowania sie czasowo do personelu
medycznego. Na 29 czerwca 2016 r., zdaniem Ksiggowej, ustalone byty skiadniki
dla okoto 200 z 716 ustug medycznych do wprowadzenia do AKM. W pierwszej
kolejnosci  wycenie podlegaly procedury z bloku operacyinego, bo byly one
najbardziej kosztochionne dla Szpitala. (dowad:; akta kontroli str. 905)

Dyrektor Szpitala wyjasnita, ze ww. Ksiegowa zostafa zatrudniona od 2 lipca 2015 r.
Wowczas zadecydowalimy, ze potrzebna jest oddzielna osoba do AKM.
Aby uzyskaé rzetelng informacje o kosztach procedur medycznych potrzebna jest
ciezka praca zwigzana z przypisaniem kosztéw do pacjenta. Zanim Pani EM.
rozpoczela swojq prace nad kosztami procedur, ksiegowos¢ ustalafa jak rozliczac
koszty wspolne stafe: budynkow, media — praca nad tym nadal frwa. Ustalamy
odpowiednie wskazniki, to tez jest bardzo czasochonne.

(dowdd: akta kontroli str. 1278)

2. W zwiazku z rozbieznosciami pomiedzy danymi prezentowanymi przez oprogramowanie
ERP i HIS*! a oprogramowaniem BI“2, narzedzie to nie spetnialo swojej roli w zakresie
szybkiego dostepu do analiz majacych by¢ podstawg do lepszego zarzadzania
Szpitalem. Jakost prezentowanych danych nie mogla by¢ tez pomocna do sprawowania
nadzoru nad ZOZ przez Starostwo Powiatowe w Bielsku Podlaskim, co potwierdzita
kontrola rownolegle przeprowadzona w tym starostwie. Szpital zglaszat dostawcy
oprogramowania Bl btedy w zakresie prezentowanych danych. Stosowne zgtoszenia
zostaly wystane w iutym i czerwcu 2016 roku. W odpowiedzi na zgloszenia dostawca
oprogramowania Bl instruowal jakie czynnosci nalezalo podja¢ w celu integracji®®
aplikacji B! oraz aplikacji zrodtowych HIS i ERP. Szpital samodzielnie lub przy asyscie
dostawcy oprogramowania HIS i ERP dokonywat niezbednych zmian w ciagu polecen
systemu informatycznego. (dowod: akta kontroli str. 552-730, 897-902, 1324)

Kierownik Sekcji ds. Informatyki wyjasnit, Ze: na etapie przygotowania do integracji
oprogramowania firmy Comarch z oprogramowaniem innych dostawcow - w naszym
przypadku firmy Kamsoft, firma Comarch przygotowata dokument specyfikacji wymiany
danych i opisata w nim m.in. specyfikacje inferfejsu zasilania danych Lokalnego
Systemu Bl z Hurtownia Danych. Dane przekazywane przez modut integracyjny
z systeméw eksploatowanych wewnagtiz jednostki (ERP i HIS) musialy byc zgodne
ze specyfikacjg wymiany danych. Zakres przekazywanych danych obejmowai wszystkie
analizy ekonomiczne, statystyki medyczne, dane kadrowo pfacowe i inne. Okrelono
struktury w jaki sposob majg byc przekazywane dane przez moduf integracyjny,
specyfikacja zostala dolaczona przez nas do przetargu na integracje, ktory wygrata firma
Kamsoft. Okreslone zostaly zatem specyfikacje danych wyjsciowych do przekazywania
danych do Bi, EOD, EDM i portalu pacjenta. Przyczyng dla ktorej niektore dane nie
sq spojne pomiedzy Bl i ERP, jest rozbieznos¢ pomigdzy specyfikq ksiggowan
w poszczegbinych szpitalach a specyfikacja wymiany danych udostgpniong przez
Comarch. Z tego powodu konieczne sq poprawki i dostosowanie pod konkretng
Jjednostke. (dowod: akta kontroli str. 903)

2.2. Prowadzenie dokumentacji medycznej w formie elektronicznej

Wedtug stanu na 3 czerwca 2016 r. dokumentacja medyczna w formie elektroniczne
(ti. wytworzona w postaci elektronicznej) prowadzona byla we wszystkich 11 oddziatach
Szpitala (w programie KS-Medis) oraz w szesciu z 17 poradni (w systemie KS-Somed).
W pozostalych poradniach rejestrowane elektronicznie byty dane o: wydanych
skierowaniach na badania diagnostyczne i laboratoryjne, skierowaniach do leczenia
winnych jednostkach, wypisanych receptach, wnioskach i za$wiadczeniach oraz dane
niezbedne do rozliczenia z Narodowym Funduszem Zdrowia. W pozostatych 11 poradniach

4 Dostarczonymi przez firme Kamsoft.
# Dostarczonym przez Comarch.
s Proces polegajacy na zespoleniu systemow tak, aby mogly one korzysta¢ nawzajem ze swoich zasobow.
https:/pl.wikipedia.org/wiki/Integracia_system%C3%B3w# ntegracja_w_informatyce
1"
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nie byly rejestrowane opisy wywiadu lekarskiego i badania przedmiotowego pacjenta.
Przejscie na prowadzenie dokumentacji medycznej w formie elektronicznej w pozostatym
zakresie, wedtug deklaracji Dyrektor Szpitala, przewidywane bylo na 1 stycznia 2017 r.
(pod warunkiem uzyskania certyfikatu Systemu Zarzadzania Bezpieczenstwem Informagiji
wg nomy ISO 27001), nie pdzniej jednak niz do 1 sierpnia 2017 r. Sposréd 238 rodzajow
dokumentéw, jakie wytwarzane byly w Szpitalu, wg stanu na 2 czerwca 2016 r. mozliwosci
prowadzenia w formie elektronicznej nie byto jedynie w przypadku pieciu (2%)*.

(dowod: akta kontroli str. 749-806)

Dyrektor Szpitala wyjasnita, ze rozpoczecie wytwarzania dokumentacji medycznej w formie
elektronicznej najlatwiej udato sie wykonaé dla lekarzy, ktérzy jednoczesnie pracuja
i na oddziatach i w poradniach. Najwigkszy problem to lekarze, ktérzy pracuja w innych
szpitalach, dojezdzajg do nas na kilka godzin do pracy w poradni. O ile wszyscy zostali
przeszkoleni, fo nie wszyscy w petni sobie radzg z obstugg programu. Jesli kfos wrocit
ze szkolenia | od razu rozpoczaf korzystaé z programu, to nie ma probleméw z jego
obstuga. Pozostalym lekarzom nie nakazywalam zarzadzeniem rozpocza¢ wytwarzania
elektronicznej dokumentacji medycznej w peinym zakresie, bo mogfoby sig to skoriczyé
rezygnacfg czgsci z nich z pracy. Sukcesywnie kolejni lekarze sq wdrazani do pracy
w systemie w peinym zakresie przy pomocy i pod nadzorem pracownikow dziatu informatyki
badz statystyki. Docelowo chcemy elektroniczng dokumentacie medyczng w peinym
Zakresie wdroZyc¢ najpozniej od 1 stycznia 2017 r. (dowdd: akta kontroli str. 1278)

Prowadzenie dokumentacji medycznej pacjenta (wewnetrznej i zewnetrznej)
zorganizowane bylo w nastepujacy sposob: [1] podczas obsiugi pacjenta w programach
KS-Medis lub KS-Somed tworzony i wypehiany byt odpowiedni dokument (np. karta
obserwacji lekarskich), [2] dokument ten byt elektronicznie podpisywany za pomocqy
wewnetrznego podpisu weryfikowanego hastem {0 ktorym mowa w § 10 ust 2
rozporzadzenia Ministra Zdrowia z dnia 9 listopada 2015 1. w sprawie rodzajow, zakresu
i wzorobw dokumentacji medycznej oraz sposobu jej przetwarzania®), [3] dokument byt
drukowany i przechowywany rowniez w formie papierowej.

{dowod: akta kontroli str. 788-806)

Zinformatyzowany byt proces przyjmowania pacjenta do Szpitala. Na izbie przyjet
w systemie informatycznym zapisywany byt opis przeprowadzonego badania, a pacjentowi
drukowana byla opaska z jego danymi oraz kodem kreskowym i kodem QR*. Gdy pacjent
trafiat z izby przyje¢ na odpowiedni oddzial, za pomoca, czytnika kodéw kreskowych
personel identyfikowal pacjenta i mogt zapoznac sie z wynikiem badania przeprowadzonego
na izbie przyjec. Kod QR stuzyl zas do wyszukania pacjenta przy pomocy tabletu i modutu
e-obchod®, za pomoca ktdrego personel medyczny miat dostep do elektronicznej
dokumentacji medycznej w kazdym miejscu w budynku Szpitala.

(dowdd: akta kontroli str. 807-808)

Usprawnieniu ulegly procesy dotyczace muin.. [1] zlecania badan diagnostycznych -
poprzez elektroniczny przeptyw danych pomiedzy laboratorium a oddziatem, [2] ordynadii
lekéw — poprzez staly podgiad stanéw magazynowych apteki szpitalnej, [3] wypisywania
recept — poprzez dostep do aktuainej bazy lekéw wraz z informacjg o poziomie refundacji,
{4] tworzenia czytelnej dokumentacji medycznej — nie byla prowadzona recznie,
[5] szybkiego dostepu do opisu poprzednich wizyt w poradni lub na oddziale szpitalnym
pacjenta. {dowéd: akta kontroli str. 1324)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie stwierdzono
nieprawidiowosci.

Szpital wdrozyt system HIS i cze$ciowo ERP. HIS na biezaco byl wykorzystywany
dowspomagania procesu leczenia pacjenta, w tym wytwarzania elektronicznej
dokumentacji medycznej na wszystkich oddziatach Szpitala i w czesci poradni, ERP

# Ksigga narkotykdw, ksigga zabiegow, karta przesiewowego badania stuchu, ksigzeczka zdrowia dziecka oraz karta
przebiegu porodu.
% Dz, U. poz. 2069.
“ Dwuwymiarowy kwadratowy kod alfanumeryczny.
4 Modutaczacy pomigdzy tabletem i oprogramowaniem KS-Medis.
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natomiast do zarzadzania zasobami. Nie w pelni wdrozony zostat zas komponent systemu
ERP dotyczacy analizowania kosztéw procedur medycznych oraz dodatkowy system
analityczno-zarzadczy Bl, majacy byé podstawg do lepszego zarzadzania Szpitalem.
Niewdrozony i niewykorzystywany byl system EOD. Personel Szpital zostal przeszkolony
i przygotowany do pracy na nowych systemach informatycznych.

3. Bezpieczenstwo gromadzonych danych i reakcja na sytuacje kryzysowe
3.1. Bezpieczenstwo dostepu do danych i ich trwatosé

W celu zapewnienia bezpieczenstwa dokumentaciji prowadzonej w formie elektronicznej:
— dostep do niej posiadaly uprawnione osoby, bedace uzytkownikami tych aplikacii,

— wdrozone zostato oprogramowanie KS-ADMED, sluzgce do biezacej archiwizacii
dokumentacji medycznej i ochrony przed usunigciem,

— systematycznie dokonywana byla analiza zagrozen, w wyniku czego wprowadzona
zostata redundancja serwerow?s, ZOZ wyposazony byl w agregat pradotworczy o duzej
mocy (0 czym szerzej w dalszej czesci wystapienia pokontrolnego w punkcie 3.4.),
pomieszczenia serwerowe zostaly wyposazone w monitoring: wejs¢, temperatury,
zasilania, czujek dymu,

— hasta dostepu do aplikacji skladaly si¢ z ciagdw alfanumerycznych,

— opracowana byta procedura pn. Instrukcja Zarzgdzania Systemem Informatycznym
w zakresie wymogdw bezpieczenstwa przetwarzania danych osobowych w ZOZ.
(dowdd: akta kontroli str. 823-862, 865-878, 893-897)

Wprowadzona byta Polityka Bezpieczenstwa Informacji (dalej: PBI), przy czym przed
aktualizacjg, dokonang w trakcie kontroli NIK, dokument ten byt niepetny, o czym szerzej
wsekcji Ustalone nieprawidiowosci. Dokonana zarzadzeniem Dyrektor Szpitala®®
aktualizacja tresci PBI sprawita, ze dokument byt zgodny z wymogami okreslonymi w § 4
rozporzadzenia w sprawie dokumentacji przetwarzania danych osobowych. Jednoczesnie
Szpital 17 lutego 2016 r., a nastepnie 15 maja 2016 r.*0 zawart umowe na ustugi doradcze
w celu uzyskania certyfikatu jakosci ISO/IEC 27001:20135!. Jednym z zadan firmy doradczej
byto przygotowanie projektu PBI.

(dowdd: akta kontroli str. 809-822, 863-864, 907-921, 1324)

Zarzadzeniem Dyrektor Szpitala? z 6 czerwca 2016 r. okreslone zostaty sposoby zbierania
i przechowywania zgod pacjentow na przetwarzanie danych osobowych na poziomie
regionalnym. Zgoda taka byla konieczna do udostgpnienia dokumentacji medycznej
na portalu pacjenta. (dowdd: akta kontroli str. 879-892)

W dziatalnosci kontrolowane] jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidiowosci:

1. PBI z 31 grudnia 2011 r. nie speiniala wymogow § 4 rozporzgdzenia w sprawie
dokumentacji przetwarzania danych osobowych, nie zawierata bowiem: [1] wykazu
budynkow, pomieszczen lub czesci pomieszczen, tworzacych obszar, w ktorym
przetwarzane s3 dane osobowe, [2] wykazu zbiorow danych osobowych wraz
ze wskazaniem programow zastosowanych do przetwarzania tych danych, [3] opisu
struktury zbiorow danych wskazujacego zawartos¢ poszczegélnych pol informacyjnych
i powigzania miedzy nimi, [4] sposobu przeptywu danych pomiedzy poszczegllnymi
systemami, [5] okreslenia $rodkoéw technicznych | organizacyjnych niezbednych
dla zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych danych.

@ Qperacja polegajaca na tym, ze w przypadku wylaczenia jednego serwera, jego pracg przejmuje drugi. W Szpitalu byly
dwie pary serwerow.

4 Zarzadzenie nr 30/2016 z dnia 6 czerwca 2016 1.

% Umowa z 17 lutego 2016 r. zostala przez Szpital wypowiedziana i dckonano wyboru innej firmy doradcze;.

5 Miedzynarodowa norma ISO 27001 okresla wymagania zwiazane z ustanowieniem, wdrozeniem, eksploatacjs,
monitorowaniem, przegladem, utrzymaniem i doskonaleniem Systemu Zarzadzania Bezpieczenstwem Informacii.

%2 Zarzadzenie nr 31/2016 z dnia 6 czerwca 2016 r. Dyrektora Samodzielnego Publicznego Zakladu Opieki Zdrowotne;
w Bielsku Podlaskim w sprawie zbierania, przechowywania i aktuaiizacji w Samodzielnym Publicznym Zakladzie Opieki
Zdrowotnej w Bieisku Podlaskim zg6d osob na przetwarzanie danych osobowych na poziomie regionalnym w ramach
Podlaskiego Systemu Informacyjnego e-Zdrowie.
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Jednoczesnie Instrukcja Zarzadzania Systemami Informatycznymi z 31 grudnia 2011 r.
nie zawiera sposobu realizacji wymogow w zakresie informacji o odbiorcach danych
(w rozumieniu art. 7 pkt 6 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych3), ktorym dane zostaly udostepnione oraz dacie i zakresie tego
udostepnienia, co bylo niezgodne z § 5 pkt 7 rozporzadzenia w sprawie dokumentagii
przetwarzania danych oschowych. {dowad: akta kontroli str. 809-862)

Dyrektor Szpitala wyja$nila, ze na dwczesnym etapie zabrakio jej szczegdlowe] wiedzy,
aby w sposob rzetelny zweryfikowa¢ te dokumenty przygotowane przez bylego
Administratora Bezpieczenstwa Informacji. Dodala, ze: niezbedne dane funkcjonowaly
w innych dokumentach, poza PBI. (dowdd: akta kontroli str. 1277)

W trakcie kontroli NIK PBI i Instrukcja zostaty uzupetnione o brakujace elementy,
o ktorych mowa w § 4 i § 5 rozporzadzenia w sprawie dokumentacji przetwarzania
danych osobowych. (dowod: akta kontroli str. 863-878)

2. Dopiero w trakcie kontroli NIK zostalo wydane zarzadzenie w sprawie zbierania,
przechowywania i aktualizacji w Szpitalu zgod osob na przetwarzanie danych
osobowych na poziomie regionalnym w ramach Podlaskiego Systemu Informacyjnego e-
Zdrowie®. Konieczno$¢ opracowania takiego zarzadzenia wynikala z § 5 pkt 3
porozumienia w sprawie ochrony danych osobowych z 6 maja 2015 r., sygnatariuszem
ktorego byt m.in. Szpital. Jednoczesnie, zgodnie z § 13 pkt 1 tego porozumienia,
partnerzy powinni niezwlocznie dostosowac przepisy wewnetrzne. Dyrektor Szpitala
wyjasnita, ze: niezwlocznie nie znaczy od razu. Chciatam aby pracownicy sprawnie
poruszali sig w systemie i nie mieli problemu z obsfugq pacjenta. Chodzito mi o to, aby
opracowac instrukcje w oparciu o rzeczywiscie funkcjonujace mechanizmy. Stworzenie
apriori mechanizméw moglo by¢ chybione w praktyce. Jednoczeénie do dnia
zakoficzenia czynnodci kontrolnych nie zostalo wydane zarzadzenie w sprawie
wykorzystania tzw. trybu krytycznego®, o ktorym mowa w § 10 pkt 8 porozumienia
w sprawie ochrony danych osobowych z 6 maja 2015 r. W zarzadzeniu w sprawie
zbierania zgbd znalazi sig natomiast § 2 mowiacy o tym, iz z trybu krytycznego
nie zaleca sig korzysta¢, gdyz brak jest mechanizmu kontroli wykorzystywania tego trybu
i odrebne zarzadzenie zostanie wydane po opracowaniu przez UWMP mechanizmow
umozliwigjacych kontrole. Dyrektor Szpitala wyjasnita, ze: osobg odpowiedzialng
za bezpieczenstwo danych pacjenta na platformie jest dyrektor. Nie mam zas wphywu
nato kto gdzie i w jaki sposéb korzysta z danych pacjenta w trybie krytycznym,
nie moge wigc bra¢ odpowiedzialnos$ci za pdinigjsze wykorzystanie danych z historii
choroby pacjenta. Zglosilismy do UMWP aby dopracowac rozwigzania techniczne
w zakresie moZiiwosci kontroli korzystania z trybu krytycznego. Nie zalecam tez
korzystania z tego trybu dla moich lekarzy. (dowod: akta kontroli str. 879-892, 1278)

3.2. Tworzenie kopii zapasowych

Zgodnie z § 40 Instrukcji Zarzadzania Systemami Informatycznymi z 31 grudnia 2011 r.,
czestotliwos¢ wykonywania kopii bezpieczenstwa to raz w miesiacu w przypadku kopii
peinych oraz raz w tygodniu w przypadku kopii przyrostowychsé (Instrukcja Zarzadzania
Systemami Informatycznymi powstala przed wdrozeniem systemow informatycznych
w ramach e-Zdrowie}). Po wdroZeniu zintegrowanego systemu informatycznego, z uwagi
naduza ilos¢ danych, kopie zapasowe wykonywane byly czesciej: [1] co 15 minut przy
uzyciu narzedzia RMAN i [2] kopia przyrostowa raz dziennie, kopia peina raz w tygodniu
przy uzyciu narzedzia ARCServe, co znalazio odzwierciedlenie zakiualizowanej wersji

% Dz U.z2015r. poz. 2135, ze zm.

# Zarzadzenie Nr 31/2016 z dnia 6 czerwca 2016 r. Dyrektora Samodzielnego Publicznego Zakladu Opieki Zdrowotnej
w Bieisku Podlaskim w sprawie zbierania, przechowywania i aktualizacji w Samodzielnym Publicznym Zakiadzie Opieki
Zdrowotnej w Bielsku Podlaskim zgdd osob na przetwarzanie danych osobowych na poziomie regionalnym w ramach
Podlaskiego Systemu Informacyjnego e-Zdrowie. Zarzadzenie zwane w dalszej czesci zarzqdzeniem w sprawie zbierania
zg6d.

% Tryb dzialania, w kiérym lekarz ma czasowy dostgp do dokumentacji medycznej pacjenta na portalu pacjenta,
nie posladajac do tego wymaganych uprawnien.

% Kopia przyrostowa to kopie zapasowe tylko tych plikéw, ktdre zostaty utworzone lub zmodyfikowans od momentu
wykonania ostatniej normalnej lub przyrostowej kopii zapasgvej.
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instrukcji Zarzadzania Systemami Informatycznymi®”. Testowanie kopii bezpieczenstwa
(zwigzane z jej probnym odtworzeniem) odbywalo sie $rednic raz na trzy tygodnie, gdyz -
jak oswiadczyt kierownik Sekcji Informatyki — powodowato to duze obcigzenie srodowiska,
w ktorym bylo wykonywane i jest czasochtonne.

(dowdd: akta kontroli str. 546-548, 823-862, 865-878)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie stwierdzono
nieprawidiowosci.

3.3. Awarie i czas reakcji

Pracownicy Sekcji Informatyki mieli dostep do narzedzi zgtaszania awarii i usterek
wdrozonych aplikacji8. Terminy realizacji zgloszen serwisowych okreslaly umowy
z wykonawcami. W przypadku firmy Kamsoft umowa gwarantowata wsparcie telefoniczne
i zdaine w dni robocze w godz. od 8 do 16, diagnozowanie i naprawy wad modutow (zdalnie
fub w siedzibie ZOZ) w terminie 24 h od wykrycia wady lub zgloszenia Szpitala i wizyte
serwisowa raz w miesiacus®. W przypadku firmy Comarch umowa gwarantowata dostepnos¢
konsultacji w dni robocze w godz. od 8 do 16, maksymalny czas reakgji na usterke — 2 h
i maksymalny czas naprawy 72 h (w przypadku bledu odpowiednio 4 h i 14 dni,
a w przypadku usterki 4 h i 30 dni). (dowad: akta kontroli str. 987, 1143-1144)

0d chwili wdrozenia do 18 maja 2016 r. dokonano 769 zgtoszen do firmy Kamsoft, z ktorych
najwigcej dotyczyto aplikacji zwigzanych z obslugg pacjenta: 447 KS-Medis (w tym
15 o statusie Krytyczny) i 100 KS-Somed (w tym cztery o statusie Kryfyczny). W tym samym
okresie do firmy Comarch bylo 58 zgieszen, gléwnie zwigzanych blgdnymi danymi
Bl (0 czym szerzej byla mowa w punkcie 2.1 niniejszego wystapienia pokontrolnego) —
Zadne nie mialo statusu Kryfyczny. (dowdd: akta kontroli str. 1324)

Uzytkownicy wykorzystywanych aplikacji®® uznawali je za bezawaryjne Iub awaryjne
w niewielkim stopniu, wskazujac jedynie na drobne usterki pojawiajace sig¢ po aktualizacji
systemow. (dowod: akta kontroli str. 1226-1262)

W dziatalnosci kontrolowane] jednostki w przedstawionym wyzej zakresie nie stwierdzono
nieprawidtowosci.

3.4. Reakcja na sytuacje nadzwyczajne

Szpital wyposazony byt w rezerwowe zrédio zaopatrzenia w energie elektryczna — agregat
pradotworczy o mocy 660 kVA (528 kW). Zgodnie z § 41 rozporzadzenia Ministra Zdrowia
z dnia 26 czerwca 2012 r. w sprawie szczegolinych wymagan, jakimi powinny odpowiada¢
pomieszczenia i urzadzenia podmiotu wykonujacego dzialalno$¢ leczniczgP!, Szpital winien
posiada¢ agregat pradotworczy zapewniajacy co najmniej 30% potrzeb mocy szczytowe.
Dyrektor Szpitala wyjasnita, ze agregat zapewniat 100% zapotrzebowania mocy szczytowej,
wynoszacej 480 kW, obliczonej jako suma mocy szczytowej budowanego obecnie budynku
Kliniki kardiologii (190 kW), budynkow szpitainych (170 kW — dane z ukiadéw pomiarowych)
oraz pracowni rezonansu magnetycznego (120 kW). Podczas zasilania awaryjnego dziatajg
wszystkie urzadzenia podtaczone do sieci.  (dowod: akta kontroli str. 822-924, 1272-1273)

ZOZ byl przygotowany do przekazywania danych do Podlaskiego Oddzialu Wojewodzkiego
Narodowego Funduszu Zdrowia o wykonanych $wiadczeniach medycznych w sytuacii
dlugotrwalego braku polaczenia internetowego. Szpital znal metode przekazania tych
informacji w formacie elektronicznych komunikatow na informatycznych nosnikach danych,
o ktérych mowa w § 10 ust. 3 i 3a rozporzadzenia Ministra Zdrowia z dnia 20 czerwca
2008r. w sprawie zakresu niezbednych informacji gromadzonych przez

5 Zarzadzenie nr 36/2016 z dnia 13 czerwca 2016 r. Dyrektora Samodzielnego Publicznego Zakiadu Opieki Zdrowotne]
w Bielsku Podlaskim w sprawie wprowadzenia Instrukeji Zarzadzania Systemem Informatycznym w Samodzielnym
Publicznym Zaktadzie Opieki Zdrowotnej w Bielsku Podiaskim.

%8 BPO IZGL - do zgtaszania usterek w oprogramowaniu dostarczonym przez Comarch, BPO NCR ~ do zglaszania usterek
dziatania portalu regionalnego e-Zdrowie, MRK - do zglaszania usterek w dzialaniu oprogramowania dostarczonego przez
Kamsoft.

% Po aneksie nr 3 z 30 grudnia 2015 r. - wizyta serwisowa raz na kwartal, trwajgca dwa dni robocze — 12 godzin pracy oraz
dodatkowo 6 godzin pracy kwartalnie podczas wizyty serwisowej lub 12 godzin pracy zdainej.

& O opinig zostali zapytani koordynatorzy oddziaiow oraz gtbwna ksiegowa i kierownik dziatu technicznego.
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Ustalone
nieprawidlowosci

QOcena czastkowa

Whioski pokontrolne

Prawo zgloszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposcbie
wykorzystania uwag

i wykonania wnioskéw

$wiadczeniodawcow, szczegolowego sposobu rejéstrowania tych informagji oraz ich
przekazywania podmiotom zobowigzanym do finansowania $wiadczen ze S$rodkow
publicznycht2, (dowod: akta kontroli str. 906)

W dziatalno&ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie stwierdzono
nieprawidiowosci.

Szpital zapewnil bezpieczenstwo elektronicznych danych dotyczacych pacjentéw, chociaz
PBI i Instrukcja Zarzadzania Systemem Informatycznym zostaty zaktualizowane dopiero
w trakcie kontroli NIK. Regulamie tworzona i testowana byia kopia zapasowa, zastosowana
zostata odpowiednia polityka dotyczaca haset, dostep do aplikacji byt reglamentowany
dla odpowiednich  uzytkownikow, a wytworzona dokumentacja elektroniczna byta
archiwizowana. Szpital posiadat niezbedne wyposaZenie oraz personel przygotowany
na zdarzenia losowe lub sytuacje nadzwyczajne zwigzane z dtugotrwatym brakiem zasilania
albo pofaczenia intemetowego.

IV. Whioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza lzba

Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej

Izbie Kontroli®, wnosi o:

1. Rozpoczgcie korzystania z analizatora kosztow medycznych do  usprawnienia
zarzgdzania Szpitalem.

2. Doprowadzenie do usuniecia rozbieznosci pomiedzy Szpitainym Systemem
Informacyjnym i Systemem Zaawansowanege Zarzadzania Zasobami a Oracle Bussines
Inteligence.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden kierownikowi
jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy ¢ NIK, kierownikowi jednostki kontrolowanej przystuguje prawo
zgloszenia na pismie umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie do dyrektora Delegatury NIK
w Biatymstoku.

Zgodnie z art. 62 ustawy o NIK, proszg o poinformowanie Najwyzszej Izby Kontroli,
w terminie 21 dni od otrzymania wystapienia pokontrolnego, o sposobie wykorzystania
uwag i wykonania wnioskéw pokontrolnych oraz o podjetych dziataniach lub przyczynach
niepodjecia tych dziatah.

W przypadku wniesienia zastrzezen do wystgpienia pokontroinego, termin przedstawienia
informacji liczy sie od dnia otrzymania uchwaly o oddaleniu zastrzezen w calosci
lub zmienionego wystapienia pokontrolnego.

Bialystok, dnia 4 pazdziemika 2016 .

DYREKTOR DELEGATURY
Najwyzszej |zby Kontroli w Biatymstoku
p. WICEDYREKTOR

Rgbert/Skwarko

6 Dz U.z2013r. poz. 1447, ze zm.
8 Dz U.z2015r. poz. 1096, ze zm. Ustawa zwana dalej ustawg o NIK.
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