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R/16/001 — Realizacja przez szpitale projektu e-Zdrowie wspétfinansowanego z RPO
Wojewodztwa Podlaskiego

Najwyzsza |zba Kontroli Delegatura w Biatymstoku

Mariusz Lenkiewicz — starszy inspektor kontroli paristwowej, upowaznienie do kontroli
nr LBI/24/2016 z 4 maja 2016 r. (dowod: akta kontroli str. 1-2)

Szpital Ogdlny im. dr Witolda Ginela w Grajewie (dalej: ,Szpital” lub ,Podmiot leczniczy”)

Grzegorz Dembski — Dyrektor Szpitala (dowod: akta kontroli str. 3)

Il. Ocena kontrolowanej dziatalnosci'

W okresie objetym kontrolg? w Szpitalu zainstalowano, w ramach Projektu Podlaski System
Informacyjny e-Zdrowie?, systemy informatyczne umozliwiajace gromadzenie, przetwarzanie
i analizowanie informacji wspomagajacych proces zarzadzania Szpitalem oraz danych
dotyczacych dokumentacji medycznej. Nie w petni jednak wykorzystywano ich
funkcjonalnosci oraz nie uregulowano bezpiecznych zasad korzystania z tych systeméw.

Szpital uczestniczyt w pracach koncepcyjnych i wdrozeniowych nad Projektem e-Zdrowie.
Jego przedstawiciel uczestniczyt bowiem w spotkaniach zespotu ds. koordynacji, realizacji
i monitorowania Projektu, organizowanych przez Lidera — Wojewddztwo Podlaskie (ktdrego
zadania wykonywat Urzad Marszatkowski Wojewddztwa Podlaskiego, zwany dalej:
,UMWP”). Ponadto Szpital opiniowat dokumenty udostepniane przez UMWP.

Zakupiony w ramach Projektu sprzet informatyczny byt w czesci wykorzystywany
do biezacej pracy Szpitala i obstugi nowych systemoéw informatycznych, uruchomionych
w ramach Projektu. Dopiero w trakcie kontroli NIK uruchomiono za$ dwie (z pigciu) drukarki
specjalistyczne do drukowania opasek identyfikacyjnych dla pacjentow oraz zaczeto
wykorzystywaé skaner do skanowania dokumentaciji przychodzacej do Szpitala.

W Szpitalu zainstalowano i uruchomiono systemy informatyczne w ramach Projektu
e-Zdrowie* oraz przeszkolono personel do ich obstugi. Nie wykorzystywano jednak
systemow stuzacych do elektronicznego obiegu dokumentacji oraz generowania analiz
i raportéw wspomagajacych proces zarzadzania jednostkg (systeméw: EOD i Bl). Z kolei

' Najwyzsza lIzba Kontroli stosuje 3-stopniowg skale ocen: pozytywna, pozytywna mimo
stwierdzonych nieprawidiowo$ci, negatywna. Jezeli sformutowanie oceny ogdinej wedtug
proponowanej skali byloby nadmiernie utrudnione albo taka ocena nie dawataby prawdziwego
obrazu funkcjonowania kontrolowanej jednostki w zakresie objetym kontrola, stosuje sie ocene
opisowg badz uzupetnia ocene 0g6ing o dodatkowe objasnienie.

2 0d 1 stycznia 2011 r. do 14 lipca 2016 r.

3 Projekt wspoéffinansowany przez UE w ramach RPO Wojewodztwa Podlaskiego, ktorego celem
jest rozwdj i poprawa dostepnosci do publicznej stuzby zdrowia ludno$ci wojewddztwa podlaskiego
(dalej: ,Projekt e-Zdrowie” lub ,Projekt”).

4 Pie¢ systeméw informatycznych: 1/ ERP (Egeria) - stuzacy do zarzadzania jednostkq i
prowadzenia spraw administracyjno-finansowych Szpitala, 2/ HIS (OptiMed) — do prowadzenia
dokumentacji medycznej w wersji elektronicznej, 3/ EDM (Elektroniczna Dokumentacja Medyczna)
— skorelowany z systemem HIS — do przegladania dokumentacji medycznej (wprowadzonej w
systemie HIS) dotyczacej danego pacjenta, 4/ EOD (Elekironiczny Obieg Dokumentéw) —
do wprowadzenia elektronicznego obiegu dokumentéw w Szpitalu oraz 5/ system lokalny Bl
(Business Inteligence) — stuzacy do generowania raportéw i analiz wspomagajacych proces

zarzadzania Szpitalem.
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Opis stanu
faktycznego

system informatyczny HIS stosowany byt jedynie do prowadzenia 11 z 38 rodzajow
dokumentacji medycznej. W trakcie kontroli NIK podjeto dziatania na rzecz poprawy
wykorzystania dostepnych systeméw informatycznych. Polegaty one na przeprowadzeniu
konsultacji z personelem Szpitala, w celu prowadzenia elektronicznej dokumentacii
medycznej, ktorych efektem byto ustalenie harmonogramu wdrozenia poszczeg6inych
dokumentoéw medycznych, z wykorzystaniem dostepnego systemu informatycznego.

W Szpitalu nie wprowadzono polityki bezpieczefstwa i instrukcji zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych, o ktérych mowa w § 3
ust. 1 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkdw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowychs. W konsekwencji nie ustalono
wewnetrznych procedur dotyczacych m.in. tworzenia kopii zapasowych zbioréw danych
oraz wykonywania przegladéw i konserwaciji systeméw. Po uruchomieniu nowych systeméw
informatycznych nie dostosowano za$ polityki rachunkowos$ci Szpitala do wymogéw art. 10
ust. 1 pkt 3-4 ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci®. Dopiero w trakcie
kontroli NIK wprowadzono procedury wewnetrzne wymagane zapisami porozumienia
w sprawie ochrony danych osobowych, w tym danych o stanie zdrowia pacjentow,
przetwarzanych na poziomie regionalnym w ramach Projektu e-Zdrowie’. Szpital posiadat
natomiast niezbedne wyposazenie oraz przygotowat personel na zdarzenia zwigzane
z dtugotrwatym brakiem zasilania lub utraty potaczenia internetowego.

1. Opis ustalonego stanu faktycznego
1. Uczestnictwo w etapie projektowania rozwiazan projektu e-Zdrowie
1.1. Prace koncepcyjne nad projektem e-Zdrowie

31 marca 2011 r. Szpital zawart z Wojewddztwem Podlaskim, Liderem Projektu e-Zdrowie —
na okres przygotowania, realizacji oraz zapewnienia trwatoci® Projektu — Porozumienie
Partnerskie w sprawie wspotdziatania przy realizacji Projektu e-Zdrowie (dalej:
,Porozumienie Partnerskie™). Okre$lono w nim m.in. przedmiot i warto$¢ Projektu,
obowigzki stron, zasady wspdipracy, procedury rozliczania finansowego oraz proces
monitorowania przebiegu realizacji Projektu. W zakresie rzeczowo-finansowym' okreslono
planowang wysokos¢ kosztéw realizacji Projektu przez Szpital (2.117,3 tys. zt brutto)
z wyszczegolnieniem planowanych kosztéw: wdrozenia poszczegolnych systeméw
obstugujacych Projekt'" (941,1 tys. zt), infrastruktury serwerowo-systemowej Projektu
(753,2 tys. zt), zakupu sprzetu informatycznego (256,4 tys. zt), szkolenia pracownikéw
(55,5 tys. zt), promocji (3,6 tys. zt) i udziatu w kosztach wspéinych Projektu e-Zdrowie
dotyczacych: Inzyniera kontraktu (53,6 tys. zt), utworzenia Regionalnej Platformy e-Ustug
Medycznych (47,9 tys. zt) i audytu powdrozeniowego (5,9 tys. z4).

(dowdd: akta kontroli str. 7, 79-113, 257-270)

5 Dz. U. Nr 100, poz. 1024 ze zm. Rozporzadzenie dalej zwane rozporzadzeniem w sprawie
dokumentacji przetwarzania danych osobowych.

6 Dz U.z2013r. poz. 330, ze zm.

7 Porozumienie zawarte 6 maja 2015 r. pomiedzy Wojewodztwem Podlaskim i Szpitalem.

8 Zgodnie z § 1 ust. 2 Porozumienia Partnerskiego okres zapewnienia trwatosci Projektu e-Zdrowie
ustanowiono na dzien 29 kwietnia 2021 r. (pie¢ lat od dnia rozliczenia wniosku o ptatno$¢ kofcowg
Projektu, tj. 29 kwietnia 2016 r.).

9 Porozumienie Partnerskie byto trzykrotnie aktualizowane: 2 maja 2012 r., 28 lutego 2013 r. i 13

listopada 2014 r. W dalszej czeSci wystapienia pokontrolnego, jako Porozumienie Partnerskie

rozumie sie obowigzujace na dzien rozpoczecia kontroli NIK porozumienie, zawarte 31 marca

2011 r., w brzmieniu ustalonym 13 listopada 2014 r.

Stanowigcym zatgcznik nr 1 do Porozumienia Partnerskiego.

W tym koszty licencji i wdrozenia systeméw: ERP (System Zarzadzania) — 472,1 tys. z, HIS

(Szpitalny System Informacyjny) — 289,9 tys. zt, EDM (Elektroniczna Dokumentacja Medyczna) —

175,9 tys. zt oraz EOD (Elektroniczny Obieg Dokumentéw) — 54,2 tys. zt.
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Na etapie prac koncepcyjnych nad Projektem e-Zdrowie (marzec 2011 roku - listopad
2013 roku'?) wyznaczony przedstawiciel'® Szpitala uczestniczyt w sze$ciu' spotkaniach
zespotu ds. koordynacji realizacji i monitorowania Projektu, zorganizowanych przez Lidera
Projektu’®. Jak wyjasnit, na takich spotkaniach omawiano m.in. stan i przebieg realizacji
poszczegolinych zaméwien publicznych, finansowo-rozliczeniowe aspekty Projektu, w tym
informacje dotyczace zakreséw rzeczowo-finansowych, jak rowniez zagadnienia zwigzane
Ze sprzetem | wyposazeniem niezbednym do uczestnictwa w Projekcie. Ponadto Szpital
wtym okresie 19-krotnie opiniowat takie dokumenty jak: zakres rzeczowo-finansowy
Projektu, tre§¢ porozumien partnerskich oraz dokumenty dotyczace postepowan
przetargowych na: budowe sieci WAN, dostosowanie pomieszczen przysztych serwerowni
oraz montaz okablowania strukturalnego, dostawe stacji roboczych i urzadzen
peryferyjnych oraz dostarczenie i wdrozenie zintegrowanego systemu informatycznego dla
Projektu e-Zdrowie. W wigkszosci przypadkow (18) nie zgtoszono zadnych uwag'e.

(dowdd: akta kontroli str. 202-203, 206-208, 518-519, 550, 561-568)

21 czerwca 2012 r. Szpital poddany zostat audytowi wstepnemu, przeprowadzonemu przez
Inzyniera kontraktu'’. W trakcie audytu ustalono i zweryfikowano informacje na temat:
posiadanego sprzetu informatycznego'®, stosowanych w  Szpitalu programéw
informatycznych'® oraz ogoinego stanu zinformatyzowania biezacej pracy Szpitala, co miato
na celu ustalenie zapotrzebowania Szpitala na sprzet oraz oprogramowanie niezbedne
do uruchomienia i wykorzystywania funkcjonalnosci systeméw informatycznych wdrazanych
w ramach Projektu e-Zdrowie. (dowod: akta kontroli str. 271-321)

Na etapie prac wdrozeniowych Projektu e-Zdrowie (listopad 2013 roku — maj 2015 roku?),
przedstawiciel Szpitala uczestniczyt w dwoch?! spotkaniach zespotu ds. koordynacii
realizacji i monitorowania Projektu, na ktdrych — jak wyjasnit — omawiano w gtéwnej mierze
proces realizacji zaméwieri publicznych, w tym dostawy sprzetu (komputerdw, drukarek,
skaneréw), sieci internetowej i serwerowni oraz przygotowanie jednostki do wdroZenia
nowych systeméw komputerowych obstugujacych sprawy administracyjne i medyczne
Szpitala. Szpital w tym okresie 16-krotnie opiniowat m.in. dokumenty dotyczace porozumien
partnerskich, regulaminu przetwarzania danych na poziomie regionalnym, asysty
powdrozeniowej oraz dokumenty dotyczace postepowan przetargowych na: zakup sprzetu
informatycznego, wykonanie tablic pamigtkowych dla Projektu i przeprowadzenie
niezaleznego audytu. W wigkszosci przypadkdw (14) nie zgtoszono zadnych uwag?.
(dowdd: akta kontroli str. 202-205, 550, 561-568)

12.0d chwili podpisania pierwszego Porozumienia Partnerskiego 31 marca 2011 r. do czasu
wylonienia wykonawcy systeméw informatycznych i podpisania przez UMWP umowy pn.
,Dostarczenie i wdroZenie zintegrowanego systemu informatycznego dla Projektu ,Podlaski
System Informacyjny e-Zdrowie”.

13 Kierownik Dziatu Metodyczno-Organizacyjnego z Rejestrem Ustug Medycznych (dalej: ,kierownik
Dziatu Metodyczno-Organizacyjnego”).

14 Od 8 grudnia 2011 r. do 27 listopada 2013 r. w okoto pétrocznych odstepach.

5 Powotanego zgodnie z zapisem § 3 Porozumienia Partnerskiego. W sktad tego zespotu wchodzit
przedstawiciel kazdego z partneréw Projektu e-Zdrowie.

16 Jedna uwaga, zgtoszona 14 marca 2013 r. do specyfikacji istotnych warunkéw zamdwienia na
dostawe i wdrozenie zintegrowanego systemu informatycznego, dotyczyta liczby dokumentéw
ksiegowych (faktur zakupu i sprzedazy), liczby dekretéw i indekséw magazynowych niezbednych
do zaewidencjonowania w Szpitalu.

7 Wytoniony 5 maja 2012 r., w drodze postepowania konkursowego przez UMWP.

18 Stwierdzono wyposazenie Szpitala w komputery (56 sztuk), drukarki (33) oraz sprzet do
obrazowania (jeden tomograf, po dwa usg i rentgeny).

9 M.in.: programy obstugujace rozliczenie kontraktéw z Narodowym Funduszem Zdrowia i
gospodarowanie majatkiem trwatym oraz systemy: radiologii cyfrowej, gospodarki lekami,
finansowo-ksiegowy i kadrowo-ptacowy.

20 Od chwili wytonienia wykonawcy systeméw informatycznych w ramach Projektu e-Zdrowie do
czasu odbioru systeméw informatycznych uruchomionych w ramach tego Projektu.

21 11 lutego i 20 pazdziernika 2014 r.

22 Dwie uwagi, zgtoszone 16 grudnia 2014 r. i 2 kwietnia 2015 r., dotyczyly: zwiekszenia liczby
licencji w systemach ERP i HIS oraz zmian terminéw w harmonogramie ustalonym dla Projektu e-

Zdrowie.
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Opiniowanie 35 dokumentéw?, o ktérych mowa powyzej, odbywato si¢ w terminie od dwéch
do 19 dni od dnia umieszczenia dokumentu przez UMWP na stronie internetowe] Projektu??,
ti. zgodnie z terminem przewidzianym na odpowiedz, okreslonym przez UMWP oraz
zapisem § 3 ust. 7 pkt 2 Porozumienia Partnerskiego. Szpital nie ustosunkowat sie do tresci
siedmiu dokumentow, co zgodnie z § 3 ust. 7 pkt 3 Porozumienia Partnerskiego byto
rbwnoznaczne z ich akceptacja. W przypadku postepowania przetargowego
na dostarczenie i wdrozenie zintegrowanego systemu informatycznego, Szpital zaopiniowat
(pozytywnie) pie¢ dokumentéw?. Kierownik Dziatu Metodyczno-Organizacyjnego Szpitala
wyjasnit, ze: tre$¢ skfadanych o$wiadczeri w wiekszosci przypadkow nie byta konsultowana
Z innymi pracownikami medycznymi Szpitala z uwagi na obszerno$¢ dokumentacji
i wigkszos¢ zapisdw  stricte technicznych dotyczacych postepowan przetargowych.
W przypadku dokumentow dotyczacych pionu administracyjnego niektore z nich byty
konsultowane z pracownikami Szpitala?s. Opiniujgc dokumenty nie mieliSmy do korica
wiedzy na temat docelowego ksztaftu oprogramowania, poniewaz wcze$niej nie mieliSmy
systemu informatycznego obstugujgcego dokumentacje medyczng. Dodat, Ze: zdarzaty sie
przypadki, Zze termin okreslony przez UMWRP byt zbyt krétki biorgc pod uwage obszernos$é¢
i zawito§¢ dokumentow udostepnionych do zaopiniowania.

(dowod: akta kontroli str. 202-203, 518-519)

6 maja 2015 r. Szpital zawart z Liderem Projektu e-Zdrowie porozumienie w sprawie
ochrony danych osobowych, w tym danych o stanie zdrowia pacjentéw, przetwarzanych
na poziomie regionalnym w ramach Projektu e-Zdrowie, a na jego podstawie (7 maja
2015 r.) — na okres trwato$ci Projektu — umowe w sprawie powierzenia danych osobowych,
wtym danych o stanie zdrowia pacjentéw na poziomie regionalnym. Zgodnie z umowa,
Szpital upowaznit Lidera Projektu e-Zdrowie do przetwarzania danych ewidencyjnych
lekarzy, pielegniarek i pacjentéw oraz danych o stanie zdrowia pacjentow w zwigzku
z realizacjg Porozumienia Partnerskiego. (dowod: akta kontroli str. 114-187, 540-545)

W Szpitalu — do dnia rozpoczecia kontroli — nie przeprowadzano wewnetrznych konsultacii
z personelem medycznym i administracyjnym na temat rozwigzan oczekiwanych w ramach
Projektu e-Zdrowie w zakresie programéw obstugujacych zadania Szpitala. Nie badano
réwniez opinii pacjentéw na temat korzystania z rozwigzan, jakie niesie za sobg realizacja
Projektu, tj. mozliwo$ci dostepu przez pacjentéw do elektronicznej dokumentaciji medycznej.
Dyrektor Szpitala wyjasnit, ze: zaréwno przed jak i po wdrozeniu systeméw informatycznych
nie prowadzono formalnych rozméw lub konsultacji z pracownikami medycznymi
oraz administracyjnymi  na temat rozwigzan proponowanych przez  personel
w ramach Projektu e-Zdrowie. Obowigzki uczestniczenia w pracach planistycznych
nad Projektem e-Zdrowie zostaty przypisane kierownikowi Dziatu Metodyczno-
Organizacyjnego, ktory odpowiedzialny byt za uczestnictwo w spotkaniach organizowanych
przez UMWP oraz opiniowanie dokumentéw przedktadanych przez UMWP. Dodat,
ze: po uruchomieniu systemow informatycznych biezace konsultacje prowadzone byty
zZ kierownikiem Dziatu Metodyczno-Organizacyjnego odpowiedzialnym za monitorowanie
procesu wdrazania poszczegdélnych systeméw informatycznych. W trakcie kontroli NIK
podjelismy decyzje o rozszerzeniu konsultacji na personel medyczny i wspdine opracowanie
harmonogramu  wdrozeri  prowadzenia poszczegdinych  dokumentéw medycznych
Z wykorzystaniem dostepnego oprogramowania. (dowod: akta kontroli str. 513-516)

W trakcie kontroli NIK (16 czerwca 2016 r.) wprowadzono harmonogram wdrozenia
prowadzenia dokumentacji medycznej z wykorzystaniem systemu informatycznego HIS,
co szerzej opisano w pkt 2.2. wystapienia pokontrolnego. (dowdd: akta kontroli str. 469-471)

2319 na etapie prac koncepcyjnych nad Projektem oraz 16 na etapie prac wdrozeniowych po
wytonieniu przez UMWP wykonawcy systemdw informatycznych w ramach Projektu e-Zdrowie.

24 www.ezdrowie.podlaskie.eu.

25 Udostepnione przez UMWP dokumenty dotyczace tego postepowania posiadaty od 11 do 466
stron (w przypadku specyfikacji istotnych warunkéw zaméwienia oraz listy wymagan) i opiniowane
byly przez Szpital w terminie okre$lonym przez UMWP, {j. od trzech do pieciu dni.

% Kierownik Dziatu Metodyczno-Organizacyjnego konsultowat trzy (z 35) dokumentéw, dwa z
kierownikiem Dziatu Techniczno-Eksploatacyjnego i jeden z Gtowng Ksiegowa Szpitala.
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Ustalone
nieprawidtowosci

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie stwierdzono
nieprawidtowosci.

1.2. Finansowanie uczestnictwa w projekcie e-Zdrowie

Koszty uczestnictwa Szpitala w Projekcie e-Zdrowie wyniosty 2.074,3 tys. zt brutto (98%
zaplanowanych w zakresie rzeczowo-finansowym $rodkéw), z czego 315,4 tys. zt (15%)
poniesiono ze Srodkow wiasnych Szpitala, a 1.758,9 tys. zt (85%) ze srodkéw europejskich.
Koszty zakupu i uruchomienia systemow informatycznych wyniosty 941,1 tys. zt (100%
zaplanowanych $rodkéw), stworzenie odpowiedniej infrastruktury serwerowo-systemowej
Projektu — 723 tys. zt (96%), zakup sprzetu informatycznego - 251,6 tys. zt (98%), szkolenia
uzytkownikow - 55,5 tys. zt (100%), a promocja Projektu — 0,8 tys. zt (21%). Szpital
partycypowat ponadto w kosztach wspdinych Projektu?, w tym w kosztach: Inzyniera
kontraktu — 53,6 tys. zt (100%), utworzenia Regionalnej Platformy e-Ustug Medycznych -
479 tys. zt (100%), audytu powdrozeniowego?® - 0,7 tys. zt (13%).

(dowdd: akta kontroli str. 257-270, 369)

Poza Projektem e-Zdrowie Szpital dokonat zakupu switchow komputerowych oraz
rozbudowy istniejacej sieci internetowej?®, ponoszac koszty w wysokosci 20,2 tys. zt.
Dyrektor Szpitala wyjasnit,. ze: na etapie planowania wydatkow nie byto mozliwosci
ustalenia dokfadnej ilosci sprzetu niezbednego do funkcjonowania Projektu e-Zdrowie
w Szpitalu, a poza tym kwota, w obrebie ktdrej moglismy dokonywaé zmian ilosci sprzetu
na jaki mieliSmy zapotrzebowanie byfa stata. Dodat, ze: wszystkie zakupy poczynione poza
Projektem byty niezbedne do prawidtowego dziatania Projektu e-Zdrowie w jednostce.
(dowdd: akta kontroli str. 400-417, 513-516)

W ramach Projektu e-Zdrowie dokonano nastepujacych odbioréw technicznych:

8 lipca 2013 r. — sprzetu informatycznego, w tym: 54 komputeréw (stacje robocze
z oprogramowaniem oraz monitorami), czterech notebookow, skanera, 16 czytnikdw
kodéw kreskowych oraz pieciu drukarek specjalistycznych3?,

— 28 marca 2014 r. — pomieszczenia serwerowni wraz z dostawg i montazem okablowania
strukturalnego w Szpitalu,

— 14 kwietnia 2014 r. — uruchomienia sieci internetowej WAN,

— 27 marca 2015 r. — 17 komputerow®' (stacje robocze z oprogramowaniem oraz
monitorami),

— 14 maja 2015 r. — systemow informatycznych ERP, HIS, EDM, EOD oraz systemu
lokalnego Bl (o ktorych szerzej mowa w pkt 2.2. wystgpienia pokontrolnego).
(dowdd: akta kontroli str. 372-376, 380, 384-385, 388-389, 398-399)

Komputery oraz notebooki (wraz z odpowiednimi systemami informatycznymi uruchomionymi
w ramach Projektu e-Zdrowie?) zostaly rozdysponowane do poszczegoinych komérek
organizacyjnych Szpitala, a w petni wyposazone pomieszczenie serwerowni znajdowato sie
na pierwszym pietrze budynku Szpitala. Nie byly natomiast wykorzystywane drukarki
specjalistyczne (pie¢ sztuk), skaner oraz czytniki kodéw kreskowych (16), ktore zakupione
zostaty w ramach Projektu e-Zdrowie. (dowdd: akta kontroli str. 422-427, 552-553)

27 Ustalone proporcjonalnie dla kazdego podmiotu uczestniczacego w Projekcie e-Zdrowie.

28 \W Szpitalu nie zostat przeprowadzony audyt powdrozeniowy.

2 Wykonano przytacza S$wiattowodowe pomiedzy budynkami oddziatu zakaznego Szpitala,
prosektorium, oddziatem SOR, oddziatem kardiologicznym, apteka i serwerownig w budynku
administracyjnym Szpitala.

30 Drukarki przeznaczone do wydruku opasek z kodami kreskowymi dla pacjentéw Szpitala.

31 Ponowny przetarg na sprzet komputerowy ogtoszony zostat w ramach oszczedno$ci uzyskanych
na etapie realizacji Projektu e-Zdrowie.

32 Na komputerach rozmieszczonych w komérkach merytorycznych (oddziatach Szpitala) mozliwy byt
dostep do systeméw medycznych EDM oraz HIS, natomiast na komputerach w komérkach
administracyjnych do systemu ERP. Na kazdym komputerze mozna byto skorzysta¢ z systemu
EOD. Do systemu Bl dostep posiadato czterech pracownikow Szpitala (Dyrektor i kierownicy

Dziatéw: Finansowo-Ksiegowego, Kadrowo-Ptacowego oraz Metodyczno-Organizacyjnego).
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W Szpitalu nie wykorzystywano skanera33, pieciu drukarek specjalistycznych do drukowania
opasek identyfikacyjnych dla pacjentdw oraz 16 czytnikdéw koddw kreskowych, zakupionych
7 sierpnia 2013 r. w ramach Projektu e-Zdrowie za 26,2 tys. . Przy czym skaner ulegt
uszkodzeniu®, a nowy (zakupiony 26 kwietnia 2016 r. za 3,1 tys. zI) nie byt uzywany
do skanowania dokumentéw przychodzacych i wykorzystywania funkcjonalnosci systemu
EOD. (dowdd: akta kontroli str. 372-376, 422-427, 546)

Jak wyjaénit Dyrektor Szpitala:

o zakupione drukarki okazaty sie niesprawne i niefunkcjonalne (zacinaty sie w trakcie proby
wydrukowania opaski), dlatego odstgpiono od uruchomienia ich i dla pacjentow
przekazywane sq w dalszym ciggu fradycyjne opaski gumowe. Konsekwencjg
niesprawnego dziafania drukarek specjalistycznych jest nieuzywanie w biezacej pracy
Skanerow kodow kreskowych, ktorych praca jest Scisle skorelowana z drukowanymi
opaskami;

o podjete zostang odpowiednie kroki, tj. skonfigurowanie posiadanego sprzetu lub zakup
nowego skanera, umoZliwiajgce ponowne skanowanie dokumentow i zaftgczanie ich
w formie elektronicznej do systemu EOD. (dowod: akta kontroli str. 513-516)

W trakcie kontroli NIK (15 czerwca 2016 r.), we wspolpracy z wykonawcyg systemow
informatycznych, pracownik Szpitala dokonat poprawnego skonfigurowania: dwoch (z pieciu)
drukarek, przystosowujgc je do prawidlowego dziatania®, oraz skanera, co umoZliwito
skanowanie dokumentéw przychodzacych do Szpitala i wykorzystywanie funkcjonalnoSci
uruchomionego systemu informatycznego EOD (szerzej proces ten opisano w pkt 2.1.
wystapienia pokontrolnego, w sekcji Uwaga dotyczaca badanej dziatalnosci).

(dowdd: akta kontroli str. 428-431)

Dyrektor Szpitala — po poprawnym skonfigurowaniu drukarek specjalistycznych — wyjasnit,
ze: w chwili kiedy wszystkie drukarki zostang przystosowane do potrzeb personelu, w Szpitalu
zostanie wdrozone drukowanie opasek papierowych z kodami kreskowymi i rezygnacja
Ze stosowania opasek tradycyjnych (gumowych). W przypadku skanera, Dyrektor Szpitala
wyjasnit, ze podjete zostang odpowiednie kroki, tj. skonfigurowanie posiadanego sprzetu lub
zakup nowego skanera, umozliwiajgcego skanowanie dokumentéw i zafaczanie ich w formie
elektronicznej do systemu EOD. (dowod: akta kontroli str. 429-431, 513-516)

Szpital uczestniczyt w pracach koncepcyjnych na etapie projektowania rozwigzan Projektu
e-Zdrowie oraz pracach wdrozeniowych, po wytonieniu przez UMWP wykonawcy systemoéw
informatycznych. W ramach tych prac w Szpitalu nie przeprowadzano jednak konsultacji
z personelem w zakresie oczekiwanych rozwigzan Projektu e-Zdrowie. Zakupiony w ramach
Projektu sprzet byt jedynie w czesci wykorzystywany do biezacej pracy Szpitala i obstugi
nowych systeméw informatycznych. Na dzien rozpoczecia kontroli nie wykorzystywano
skanera do skanowana dokumentacji przychodzacej i umieszczania jej w EOD oraz nie
drukowano elektronicznych opasek pacjenta (tym samym nie wykorzystywano drukarek
oraz czytnikow kodow kreskowych zakupionych w ramach Projektu e-Zdrowie). Dziatania
majace na celu poprawe wykorzystywania sprzetu (skanera i drukarek specjalistycznych)
zakupionego w ramach Projektu podjeto za$ dopiero w trakcie kontroli NIK.

2. Wdrozenie rozwiazan projektu e-Zdrowie w podmiocie leczniczym

2.1. Przygotowanie podmiotu leczniczego do korzystania z nowych rozwigzan
teleinformatycznych

14 maja 2015 r. Szpital dokonat odbioru systemoéw ERP, EOD, EDM, HIS oraz systemu
lokalnego Bl i uzyskat licencje® na ich uzytkowanie. Liczba licencji zwigzana byta z liczbg

33 Niezbednego do skanowania dokumentéw w postaci elektronicznej i zatgczania plikéw
elektronicznych w systemie EOD.

34 Skaner ulegt uszkodzeniu mechanicznemu 28 lipca 2015 r., ktore nie podlegato gwarancii.

% Podczas ogledzin stwierdzono, ze dwie drukarki specjalistyczne - ktdrym zmieniono
oprogramowanie — w sposéb prawidtowy drukowaty opaski dla pacjentéw.

% Licencje na korzystanie z oprogramowania nadano na poszczegdlne moduty w ramach systeméw.
Np.: dla systemu ERP Szpital uzyskat 53 licencje (12 dotyczacych Modutu Zarzadzanie Finansami,
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personelu obstugujacego poszczegodlne systemy informatyczne i byta wystarczajaca
do obstugi biezacej pracy Szpitala. Kierownik Dziatu Metodyczno-Organizacyjnego wyjasnit,
ze nie byto wsrod pracownikow Szpitala zadnych zgtoszen, ktore dotyczytyby niemozliwosci
skorzystania z systemu informatycznego z uwagi na niewystarczajaca liczbe licencii.
(dowdd: akta kontroli str. 398-399, 506-511)

W Podmiocie leczniczym, zgodnie z zarzadzeniem Dyrektora®”, od 1 sierpnia 2015 r.
rachunkowos¢ Szpitala prowadzona byta w systemie ERP. Na dzief rozpoczecia kontroli
w Szpitalu nie wprowadzono innych procedur wewnetrznych, ktére uwzgledniatyby
specyfike uruchomionych systeméw informatycznych (Bl, EDM, HIS, EOD), w tym
prowadzenia dokumentacji medycznej w formie elektroniczne;.

(dowod: akta kontroli str. 398-399, 433-444)

W biezacej pracy Szpitala wykorzystywano system informatyczny ERP (w zakresie
prowadzenia zadan administracyjnych i finansowych Szpitala) oraz HIS i EDM (w zakresie
opisanym szerzej w pkt 2.2. wystapienia pokontrolnego). Nie wykorzystywano natomiast
systemow EOD oraz BI. (dowod: akta kontroli str. 433-438, 472-474, 548-549)

Od 18 grudnia 2014 r. do 18 lutego 2015 r. personel Szpitala zostat przeszkolony
do korzystania z nowych rozwigzan teleinformatycznych udostepnionych w ramach Projektu
e-Zdrowie. Szkolenia podzielone zostaty na instruktaze stanowiskowe (dla lekarzy,
pielegniarek oraz pionu administracyjnego Szpitala) oraz szkolenia techniczne
(dla administratora wdrazanych systeméw®). W przypadku instruktazy stanowiskowych
dla uzytkownikdw systemu informatycznego ERP w szkoleniu wzigto udziat 72 pracownikdw
Szpitala, systemu HIS - 196, systemu EOD - 16, systemu EDM - 54 oraz systemu
lokalnego BI - czterech. W szkoleniach technicznych (dziewigciu) brat udziat kierownik
Dziatu  Metodyczno-Organizacyjnego,  administrujgcy ~ wdrazanymi  systemami
informatycznymi. Dyrektor Szpitala wyjasnit, ze: szkolenia byty przeprowadzone sprawnie
i niosty za sobg nowg warto$¢ poznawczg wdrazanych systeméw. Dodat, ze: zamierza
poczyni¢ starania, aby przed wdroZeniem poszczegblinych rodzajow dokumentacji
medycznej w formie elektronicznej utrwali¢ zakres takich szkolen, nie tylko organizowanych
przez firme zewnetrzng (wykonawce systeméw informatycznych), ale rowniez w ramach
posiadanych w Szpitalu Srodkéw wiasnych (konsultacje wewnetrzne).

(dowdd: akta kontroli str. 447-456, 513-516)

Jak ustalono, Szpital — na dzien zakonczenia kontroli — dysponowat mozliwoscig
wykorzystania pieciu (z sze$ciu®®) bezptatnych wizyt serwisowych oferowanych przez
wykonawce systeméw informatycznych Projektu e-Zdrowie w ramach ustugi asysty
powdrozeniowej*. (dowdd: akta kontroli str. 445-446, 526-539)

W Szpitalu rozdysponowano pomiedzy wszystkimi komérkami organizacyjnymi materiaty
(plakaty i ulotki otrzymane od UMWP) z informacjami dla pacjentdw na temat realizowania
w Szpitalu Projektu e-Zdrowie. Na stronie internetowej Szpitala umieszczono za$ informacje

osiem — Modutu Zarzadzania Zasobami, sze$¢ — Modutu Zarzadzania Kadrami i Ptacami, po

cztery - Modutu Zarzadzanie Kosztami, Modutu Kalkulacji Kosztéw Leczenia iModutu

Zarzadzania Zapasami, trzy — Modutu Zarzadzania Inwentaryzacja, po dwie — Modutu Zarzadzania

Majatkiem i Modutu Zarzadzania Wyposazeniem oraz trzy licencje ogolne na wszystkie moduty); w

systemie HIS — 549 licencji (300 dotyczacych Modutu Ruch Chorych, 158 — Modutu Apteczki

Oddziatowe, 60 — Modutu Zlecenia Medyczne, po pie¢ — Modutu Apteka Centralna i Modutu

Rozliczenia z NFZ i Innymi Ptatnikami, trzy — Modutu Administracja); w systemie EOD — jedng

otwarta licencje; w systemie EDM — 211 licencji, a w systemie lokalnym BI — pie¢ licencji.

Zarzadzenie Dyrektora Szpitala z 1 kwietnia 2015 r. w sprawie wprowadzenia dokumentacii

przyjetych zasad (polityki) rachunkowo$ci.

Tj. Kierownika Dziatu Metodyczno-Organizacyjnego Szpitala.

Jedna wizyta zostata wykorzystana 29 grudnia 2015 r. w celu pomocy pracownikom Dziatu

Finansowo-Ksiegowego przy wprowadzaniu not odsetkowych do systemu ERP, generowaniu

potwierdzen sald oraz przeksiggowywaniu kosztow.

40 Asysta powdrozeniowa zgodnie z § 5 ust. 2 umowy nr PN/18/11/2013 z 27 listopada 2013 r. na
dostarczenie i wdrozenie zintegrowanego systemu informatycznego dla projektu Podlaski System
Informatyczny e-Zdrowie obowigzuje przez okres trzech lat od momentu odbioru systeméw
informatycznych (tj. do 13 maja 2018 r.).
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zachecajacq pacjentow do korzystania z portalu pacjenta, umozliwiajacego rejestracje
pacjenta do poradni specjalistycznej online oraz dostep do wiasnej dokumentacji medycznej
w formie elektronicznej. Kierownik Dziatu Metodyczno-Organizacyjnego wyjaénit, ze: czes$¢
plakatéw i ulotek przekazana byta przez UMWP w roku 2015, kolejna czes¢ w styczniu oraz
w maju 2016 roku. tacznie otrzymano 30 plakatéw oraz ponad 100 ulotek informujgcych
0 Projekcie. (dowdd: akta kontroli str. 457-461, 518-519)

Wskazniki rezultatu niezbedne do osiggniecia w ramach Projektu e-Zdrowie okre$lone
zostaly dla catosci Projektu i dotyczyty: w pieciu przypadkach dostepnosci wdrazanych
wramach Projektu e-Zdrowie rozwigzan dla pacjentow, tj. liczba usfug publicznych
zrealizowanych online (150 tys. ustug do 2021 r*!), liczba o0sob korzystajgcych
Z uruchomionych online ustug medycznych (150 tys. 0séb do 2021 r.), liczba terminéw wizyt
w podmiotach leczniczych zarezerwowanych online (15 tys. wizyt do 2021 r.), liczba
autoryzowanych logowar do Portalu e-Ustugi Medyczne (14,8 tys. logowar do 2021 r.) oraz
liczba korzystajacych z ustug online (150 tys. do 2021 r.)*? oraz w jednym przypadku
wykorzystywania przez Podmiot leczniczy systemu informatycznego EOD uruchomionego
w ramach Projektu e-Zdrowie. (dowdd: akta kontroli str. 462-463, 557-560)

Szpital nie uczestniczyt w projekcie pn. ,Kompleksowe e-ustugi w zakresie krwiolecznictwa
$wiadczone przez RCKIK w Biatymstoku”, tj. opracowanym i wprowadzonym przez
Regionalne Centrum Krwiodawstwa i Krwiolecznictwa w Biatymstoku systemie
informatycznym obejmujacym m.in. wykonanie badarn immunohematologicznych i zdalng
autoryzacje wynikéw tych badan oraz sktadanie zaméwien na krew. Zlecenia na krew i jej
sktadniki Szpital przekazywat do Regionalnego Centrum Krwiodawstwa i Krwiolecznictwa
w Biatymstoku w formie papierowe;. (dowdd: akta kontroli str. 513-516, 569)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nieprawidtowo$¢, polegajaca na nieokre$leniu w zasadach (polityce) rachunkowosci
Szpitala, przyjetej zarzadzeniem Nr 3/2015 Dyrektora Szpitala z 1 kwietnia 2015 r., czeSci
elementéw wymaganych art. 10 ustawy o rachunkowosci®, dotyczacych uruchomionego
w ramach Projektu e-Zdrowie nowego systemu informatycznego ERP, ktéry miat by¢
(zgodnie z § 8 ust. 3 ww. zarzadzenia) stosowany w Szpitalu od 1 sierpnia 2015 r.4 j..

o stosowanego przez Szpital zaktadowego planu kont (wymog art. 10 ust. 1 pkt 3 lit. a
ustawy o rachunkowosci),

e Opisu wzajemnego powigzania zbiordbw danych tworzacych ksiegi rachunkowe
na informatycznych no$nikach danych (art. 10 ust. 1 pkt 3 lit. b tej ustawy),

e opisu algorytmbéw oraz zasad ochrony danych, w tym w szczegdlnosci metod
zabezpieczenia dostepu do danych i systemu ich przetwarzania (art. 10 ust. 1 pkt 3 lit. ¢
ustawy),

o systemu stuzacego ochronie danych i ich zbioréw, w tym dowoddéw ksiegowych (art. 10
ust. 1 pkt 4 ustawy). (dowdd: akta kontroli str. 439-443, 551)

Gtéwna ksiegowa Szpitala*® wyjasnita, ze: niesporzadzenie zatgcznikdw do polityki
rachunkowo$ci okreSlajgcych m.in. plan kont, opisy algorytméw i inne wymogi art. 10

41 Docelowg warto$¢ poszczegoinych wskaznikdw okreslono na 2021 rok - tj. na zakonczenie okresu
trwato$ci Projektu.

42 UMWP w pismie z 26 listopada 2015 r. okre$lit poziomy docelowe poszczeg6inych wskaznikow
rezultatu na lata od 2015 do 2020 (np. liczba korzystajacych z ustug online — od 3 tys. w 2015 roku
do 150 tys. do 2020 roku).

43 Zgodnie z trescig §§ 3-7 zarzadzenia Dyrektora Szpitala nr 3/2015 z 1 kwietnia 2015 r. elementy
wymagane art. 10 ustawy o rachunkowos$ci miaty zostaé okre$lone w zatacznikach nr 2-5 do
polityki rachunkowo$ci. Do zakoriczenia czynno$ci kontrolnych zatgczniki nie zostaty sporzadzone.

44 \W okresie przej$ciowym, 1. od kwietnia do lipca 2015 roku — zgodnie z § 8 ust. 3 ww. zarzadzenia
— dopuszczalne byto stosowanie poprzedniego systemu informatycznego do obstugi finansowo-
ksiegowej Szpitala.

45 Zgodnie z § 8 ust. 2 ww. zarzadzenia gtowna ksiegowa byta odpowiedzialna za biezace
proponowanie aktualizacji ustaleh w dokumentaciji przyjetych zasad (polityki) rachunkowosci z
uwzglednieniem przepisdw i potrzeb dziatalnosci statutowej oraz terminéw wprowadzania tych

Zmian.
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Uwaga dotyczaca
badanej dziatalno$ci

ustawy o rachunkowosci wynikato z koniecznosci wdrazania systemu ERP w Szpitalu,
nattoku wielu obowigzkdw z tym zwigzanych. Dodata, Ze: jest $wiadoma obowigzkow
wynikajacych z art. 10 ustawy o rachunkowosci, jednak ogrom pracy zwigzanej
Z wdroZeniem nowego Systemu komputerowego i konieczno$¢ rozliczania realizowanych
projektow z udziatem Srodkoéw UE nie pozwolity na catkowite opracowanie zasad polityki
rachunkowo$ci. Zadanie to byfo realizowane w czasie ,wolnym” od innych niecierpigcych
Zwioki obowigzkow oraz po godzinach pracy. Gtowna Ksiegowa Szpitala wyjasnita ponadto,
ze: zobowigzuje sie do ustanowienia zafgcznikow nr 1-3 i 6 do polityki rachunkowoSci
do 30 wrzesnia 2016 r. a zatgcznikow nr 4-5 — z udziatem kierownika Dziatu Metodyczno-
Organizacyjnego — do 31 pazdziernika 2016 r. Dyrektor Szpitala wyjasnit, ze: niewdrozenie
procedur zwigzanych z Projektem e-Zdrowie wynikat z nattoku innych obowigzkow
i przeoczenia niektorych zapisow porozumienia oraz zobowigzat sie do zintensyfikowania
prac nad dokumentami, ktére powinny uwzglednia¢ nowe funkcjonalnosci systeméw
wdrozonych w ramach Projektu e-Zdrowie. (dowdd: akta kontroli str. 513-516, 520-521)

Najwyzsza Izba Kontroli zwraca uwage, ze w Szpitalu nie wykorzystywano uruchomionych
systeméw informatycznych EOD i Bl oraz funkcjonalnosci modutu Kalkulacji Kosztéw
Leczenia wchodzacego w skfad systemu informatycznego ERP:

1. Nie wykorzystywano uruchomionego w maju 2015 roku systemu informatycznego EOD.
Dokumentacja przychodzaca do Podmiotu leczniczego byta przez pracownika
sekretariatu Szpitala odnotowywana w systemie informatycznym EOD*, lecz nie byta
zamieszczana w tym systemie (w formie zeskanowanej). Zaden z czterech
wytypowanych uzytkownikow nie odbierat za$ przekazywanej za pomocg systemu EOD
informacji o dokumentach przychodzacych. (dowdd: akta kontroli str. 531, 548-549)

Pracownik sekretariatu Szpitala rejestrujgcy dokumenty przychodzace wyjasnita,
ze nieskanowanie  dokumentéw  spowodowane byto:  uszkodzeniem  skanera
Zakupionego w ramach Projektu e-Zdrowie, a po zakupie howego okazafo sie, ze skaner
nie jest kompatybilny z systemem i w dalszym ciggu nie mogtam skanowac dokumentu.
Kierownicy Dziatéw: Finansowo-Ksiegowego oraz Metodyczno-Organizacyjnego
Szpitala wyjasnili, ze: nie korzystali z systemu EOD, ze wzgledu na koniecznosc¢
wdrazania podstawowych systeméw, a modut EOD traktowany byt jako etap koricowy
cafego Projektu i nie jest wykorzystywany w jednostce.

(dowdd: akta kontroli str. 520-522, 548-549)

Od 16 czerwca 2016 r. — po poprawnym skonfigurowaniu skanera przez pracownika
Szpitala (co szerzej opisane zostato w pkt 1.2. wystapienia pokontrolnego, w sekc;i
Ustalona nieprawidfowo$¢) — rozpoczeto w Szpitalu skanowanie dokumentéw
przychodzacych, przekazywanie ich drogg elektroniczng oraz ich odbieranie przez
personel Szpitala w systemie EOD. (dowdd: akta kontroli str. 472, 517, 520-523)

Dyrektor Szpitala wyjasnit, ze: w najblizszym czasie zostanie przeprowadzona
konsultacja z pracownikami, jak usprawni¢ obieg dokumentdw w formie elektronicznej
oraz ze: zobowigZe pracownikéw do korzystania z systemu EQOD | odbierania
dokumentow w formie elektronicznej przekazywanych za pomoca tego systemu. Dodat,
ze: zgodnie z sugestig pracownika sekretariatu Szpitala w najblizszym czasie zostanie
Skierowana do wykonawcy Systemu prosba o zaktualizowanie listy adresowej dostepnej
w systemie EOD. (dowod: akta kontroli str. 513-516)

2. Nie wykorzystywano systemu lokalnego BI, stuzacego do generowania raportow
(analiz), majacych za zadanie wspomaganie procesu zarzadzania Szpitalem. Ponadto -
do dnia przeprowadzenia ogledzin systemu — do wykonawcy systemow informatycznych
nie zgtaszano uwag w przypadku niedziatania raportéw lub niezgodnosci ze stanem
faktycznym danych przedstawionych w tych raportach. Ogledziny 32 (z 72) dostepnych

46 Kazdemu dokumentowi nadawano numer ksiegi dokumentéw przychodzacych, odnotowywano
nadawce, numer, tre$¢ oraz date dokumentu i przekazywano informacje o tym dokumencie

odpowiedniemu pracownikowi Szpitala.
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raportdw wykazaty, ze trzynascie* z nich nie dziatato, w tym trzy z powodu niezasilenia
tych raportdw danymi przez pracownikow Szpitala, a dziesie¢ z powodu lezacego
po stronie wykonawcy systemu. Z kolei dwa raporty*® przedstawiaty dane niezgodne
ze stanem faktycznym. (dowdd: akta kontroli str. 473-474)

Pracownicy Szpitala*® majacy uprawnienia do korzystania z systemu Bl wyjasnili,
ze niekorzystanie z raportow w systemie Bl wynikato z niedostatecznej wiedzy na temat
mozliwosci tego systemu, a poprzez to nierozpoznania jego mozliwosci. Niezgtaszanie
wykonawcy systemow informatycznych probleméw z udostepnionymi raportami
spowodowany byt nattokiem innych pilnych spraw biezacych, niekorzystaniem z systemu
Bl, a tym samym nieposiadaniem wiedzy na temat niedziatania raportéw lub
nieprawidtowego przedstawiania danych w tych raportach.

(dowdd: akta kontroli str. 513-516, 520-521, 523)

23 maja 2016 r. — w trakcie kontroli NIK — po sprawdzeniu przez pracownikéw Szpitala
raportéw dostepnych w systemie lokalnym Bl, wykonawcy Projektu e-Zdrowie wystano
proshe o dostosowanie 32 (z 72 udostgpnionych w systemie lokalnym BI) raportow
do potrzeb Podmiotu leczniczego. Wykonawca systeméw informatycznych dokonat
zmian w 24 raportach zgodnie z sugestiami pracownikéw Szpitala oraz poinformowat,
Ze trzy z udostepnionych raportéw nie moze zosta¢ wygenerowanych, poniewaz dane
zrodtowe nie sg wprowadzone przez pracownikéw Szpitala do modutu Kalkulacii
Kosztdéw Leczenia, bedgcego sktadowg programu ERP, co szerzej opisano w dalszej
czesci uwagi. (dowod: akta kontroli str. 473-479)

Ponadto, w Szpitalu — na dzien rozpoczecia kontroli — funkcjonowat papierowy obieg
dokumentow pomigdzy 11 oddziatami Szpitala i Dziatem Metodyczno-Organizacyjnym30
dotyczacych liczby pacjentéw przebywajacych na poszczegoinych oddziatach Szpitala®”,
chociaz dane o ruchu pacjentéw mozna byto wygenerowaé za pomocg raportéw liczba
leczonych i liczba osobodni dostgpnych w systemie Bl. Kierownik Dziatu Metodyczno-
Organizacyjnego wyjasnit, ze: nie miat wiedzy, Ze taki raport mozna wygenerowac
z systemu. Poinformowat, Ze: poczyni kroki, aby wykorzystywac ten raport w biezgcej
pracy i zaprzesta¢ prowadzenia dokumentacji papierowej dotyczacej ruchu chorych
na poszczegdlnych oddziatach Szpitala, co wplynie pozytywnie na lepsze wykorzystanie
czasu pracy personelu Szpitala, zarbwno na oddziatach jak i w Dziale Metodyczno-
Organizacyjnym. (dowdd: akta kontroli str. 480-482, 518-519)

3. Nie wykorzystywano modutu Kalkulacji Kosztow Leczenia, wchodzacego w sktad
systemu informatycznego ERP, pozwalajgcego na ustalenie rzeczywistych kosztéw
jednostkowych  poszczegdlnych  procedur  medycznych  (poprzez  okre$lenie
pracochtonno$ci i wykorzystania innych $rodkéw, materiatdw i narzedzi przy
poszczegolnych ustugach medycznych). W 2016 roku w Szpitalu wystawiono zas$ faktury
trzem osobom nieubezpieczonym i jednemu obcokrajowcowi na fgczng kwote 2.964 zt,
wyliczajac koszty ustug medycznych na zasadach i w wysokosciach ustalonych
w umowach zawartych z Narodowym Funduszem Zdrowia. Zgodnie z art. 45 ust. 2
ustawy z dnia 15 kwietnia 2011 r. o dziatalnosci medycznej®2 powinny by¢ one natomiast

47 M.in. raporty: Koszt zywionego i wsadu do kotfa, Koszty jednostkowe procedur medycznych,
koszty jednostkowe badari ambulatoryjnych, wykorzystanie urlopéw wypoczynkowych,
uprawnienia do odziezy roboczej i do ekwiwalentu za uzywanie wiasnej odziezy, $rednie
wynagrodzenie zasadnicze w rozbiciu na poszczeg6ine grupy zawodowe.

48 Raporty: Koszty ogéfem oraz Koszt porady.

49 Dyrektor Szpitala, Gtéwna Ksiegowa Szpitala oraz kierownicy Dziatdw: Kadrowo-Ptacowego i
Metodyczno-Organizacyjnego.

%0 Codziennie pracownicy poszczegolnych oddziatéw Szpitala uzupetniali karty ruchu pacjentow i
przekazywali je pracownikowi Dziatu Organizacyjno-Metodycznego, ktory prowadzit dziennik ruchu
pacjentow.

51 Dane niezbedne m.in. do sporzadzenia sprawozdan dla Gtéwnego Urzedu Statystycznego oraz
Starostwa Powiatowego w Grajewie. Ustalenie danych dotyczacych ruchu chorych w Szpitalu
wymagato codziennego zaangazowania pracy minimum 12 pracownikéw Szpitala.

52 Dz. U. Nr 112, poz. 654.
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ustalone przy uwzglednieniu rzeczywistych kosztdw udzielenia $wiadczenia
zdrowotnego. (dowdd: akta kontroli str. 483-485)

Gtéwna Ksiegowa Szpitala wyjasnita, ze: moduf ten jest niewykorzystywany, poniewaz
w Szpitalu nie ma opracowanego zaktadowego katalogu wykonywanych procedur
medycznych. Nie sg merytorycznie opisane poszczegolne procedury medyczne,
(4. np. liczba godzin pracy lekarza przy danej procedurze, liczba godzin pracy
pielegniarki, wartoS¢ zuzytych lekdw anestezjologicznych, warto$¢ zuzytych materiatow
opatrunkowych, Srodkow dezynfekujgcych przypadajgcych na dany zabieg). Na dzien
dzisiejszy w Szpitalu koszty rozliczane sq w miejsce ich powstawania (w efekcie
koncowym na komorki zadaniowe), gdzie wyliczany jest usredniony koszt wskaznikéw
(koszt jednego hospitalizowanego, koszt jednego tozka, kosz jednego osobodnia, koszt
porady). Dodata, ze: uruchomienie funkcjonowania modutu Kalkulacji Kosztéw Leczenia,
a w konsekwencji liczenie kosztéw jednostkowych procedur medycznych niewatpliwie
Zwiekszytoby doktadno$¢ danych kosztowych pozostajacych w dyspozycji jednostki
i bedacych narzedziem zarzgdzania, tj. datoby instrument w negocjacjach kontraktow
zZNFZ na poszczegdlne procedury medyczne, spowodowatoby moZliwo$¢ realnego
obcigzania za wykonane usfugi 0sob nieubezpieczonych | zagranicznych, $ciste
monitorowanie zuzycia kosztochtonnych materiatdw wykorzystywanych w procedurach
medycznych. Dyrektor Szpitala wyjasnit, ze: poczynione zostang starania, aby zebraé
informacje od personelu medycznego na temat kosztéw pracy i Srodkéw medycznych
przeznaczanych na poszczegoine procedury medyczne oraz wprowadzenie tych danych
do systemu informatycznego, aby mdéc uzyskaC rzeczywisty koszt poszczegdinych
procedur oraz ze takie dane przyczyniq sie do mozliwosci naliczania opfat za ustugi
medyczne osobom nieuprawnionym w kwotach odpowiadajacych rzeczywistym kosztom
tych ustug. (dowdd: akta kontroli str. 513-516, 520-521)

Niewykorzystywanie modutu Kalkulacji Kosztow Leczenia skutkowato ponadto — zgodnie
z informacjg uzyskang od wykonawcy systemoéw informatycznych — niemozliwo$cig
wygenerowania, co najmniej trzech raportow (tj.: kosztu osobodnia, kosztu leczonego
oraz kosztu jednostkowego procedury medycznej) z systemu lokalnego BI.

(dowdd: akta kontroli str. 475-479)

2.2. Prowadzenie dokumentacji medycznej w formie elektronicznej

W Szpitalu, na dzien rozpoczecia kontroli, nie okreslono procedur lub harmonogramu
okre$lajacych termin wdrozenia poszczegdlnych rodzajéw dokumentacji medycznej
w formie elektroniczne;. (dowdd: akta kontroli str. 443)

Wedtug stanu na 5 maja 2016 r. w Szpitalu z wykorzystaniem systemu informatycznego HIS

prowadzono 11 z 38 rodzajéw dokumentacji medycznej, z czego:

— pie¢ (z 12) rodzajow zbiorczej dokumentacji medycznej (w tym: dwa rodzaje
dokumentacji prowadzone byly wylacznie elektronicznie w systemie komputerowym,
a trzy prowadzone byty dwutorowo%),

— sze$¢ (z 26) rodzajow indywidualnej dokumentacji medycznej (prowadzono
je dwutorowo).

Ponadto nie byto jednolitoSci w sposobie prowadzenia poszczegdlnych rodzajow

indywidualnej dokumentacji medycznej, tj. karty statystycznej, karty informacyjnej lub historii

5 Pozostate 27 rodzajéw dokumentacji medycznej prowadzone byto jedynie papierowo, bez
uzupetniania danych w systemie komputerowym HIS.

5 Ksigga gtéwna przyje¢ i wypiséw oraz lista oczekujacych na udzielenie $wiadczenia zdrowotnego
finansowanego ze $rodkow publicznych.

% W takich przypadkach dokument uzupetniany byt w systemie komputerowym (HIS), nastepnie byt
przez lekarza drukowany, podpisywany odrecznie i dotaczany w formie papierowej do

indywidualnej dokumentacji medycznej pacjenta.
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Ustalone
nieprawidtowosci

Uwaga dotyczaca
badanej dziatalnosci

Ocena czastkowa

choroby z poradni — te same rodzaje dokumentow prowadzone byty raz z wykorzystaniem,
a raz bez wykorzystywania systemu HIS, w zalezno$ci od komérki organizacyjnej Szpitalad.
(dowdd: akta kontroli str. 504-505, 526-530)

W systemie informatycznym EDM znajdowaly sie dwa rodzaje dokumentéw medycznych
(karty informacyjne pacjentdw oraz historia leczenia z poradni), ktdre przenoszone byty
automatycznie z systemu HIS”. Do dokumentacji udostepnionej w EDM dostep — przez
portal pacjenta® — mogli mie¢ pacjenci, jezeli wyrazili zgode na przetwarzanie danych
osobowych, 0 czym szerzej mowa w pkt 3 wystapienia pokontrolnego.

(dowdd: akta kontroli str. 492-493, 486-491, 501)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie stwierdzono
nieprawidtowosci.

Najwyzsza Izba Kontroli zwraca uwage, ze w Szpitalu — w przypadku 27% (z 38)
prowadzonych rodzajéw dokumentacji medycznej — nie zasilano danymi systemu
informatycznego HIS uruchomionego w ramach Projektu e-Zdrowie i w konsekwencii
dokumentacje medyczng w tych przypadkach prowadzono jedynie w wersji papierowe.
(dowdd: akta kontroli str. 504-505)

Dyrektor Szpitala wyjasnit, ze: taki stan korzystania przez personel medyczny z systemu
informatycznego wynikat z kierowania sie datg 1 stycznia 2018 r. wskazujacq termin
ostatecznego przejscia z dokumentoéw prowadzonych w formie papierowej na dokumenty
w formie elektronicznej. Dodat, ze: zamierza dotozy¢ wszelkich staran, aby stan
Zaawansowania prowadzenia dokumentacji z wykorzystaniem programu HIS stopniowo
ulegat poprawie (...) w najblizszym czasie zostanie wdrozony — po przeprowadzeniu
konsultacji z personelem medycznym Szpitala — harmonogram prowadzenia dokumentacji
Z wykorzystaniem dostepnego systemu informatycznego, co ujednolici proces prowadzenia
dokumentacji w obrebie cafego Szpitala i pozwoli sprawniej dostosowac sie do przejscia
od 1 stycznia 2018 r. jedynie na dokument elektroniczny. (dowdd: akta kontroli str. 513-516)

Skutkiem niewprowadzania przez personel medyczny Szpitala danych do systemu
informatycznego HIS byfo ich nieudostepnienie w systemie EDM, a w konsekwencji
niemozliwos¢ wgladu do dokumentéw medycznych w wersji elektronicznej przez pacjentow
Szpitala, majacych dostep do portalu pacjenta. (dowdd: akta kontroli str. 492-493)

W trakcie kontroli NIK, zarzadzeniem Dyrektora Szpitala®, wprowadzono harmonogram
prowadzenia dokumentacji medycznej z wykorzystaniem systemu informatycznego HIS.
Ujeto w nim 33 rodzaje dokumentéw prowadzonych w Szpitalu, ktérych prowadzenie
z wykorzystaniem systemu HIS przewiduje sie w terminie od wrzesnia 2016 roku
do listopada 2017 roku. W § 2 tego zarzadzenia wskazano, ze indywidualng dokumentacje
medyczng, (wewnetrzng i zewnetrzna) nalezy prowadzic dwutorowo (wersja elektroniczna
oraz papierowa) do momentu wprowadzenia elektronicznego podpisu kwalifikowanego.
(dowod: akta kontroli str. 469-471)

W Szpitalu uruchomiono systemy informatyczne w ramach Projektu e-Zdrowie oraz
przeszkolono personel z ich obstugi. Nie w peti wykorzystywano natomiast dostepne
funkcjonalno$ci systemoéw informatycznych: ERP (w przypadku modutu Kalkulacji Kosztow

% Np. karta statystyczna sporzadzana byta z wykorzystaniem systemu HIS w trzech (z 11)
oddziatach, karta informacyjna z leczenia szpitalnego w 10 oddziatach, a historia choroby z
poradni (wraz z opisami obserwacji i wizyt pacjentow) w dwdch (z 18) poradniach.

57 System EDM jest systemem stuzacym do przegladania dokumentéw wytworzonych w systemie
informatycznym HIS. W systemie EDM nie tworzy sie dokumentacji.

% Portal znajdujacy sie na stronie internetowej https://ezdrowie.wrotapodlasia.pl/, przez ktéry
pacjenci moga miec dostep do wtasnej dokumentacji medyczne;.

% M.in. karta obserwacji lekarskich (pielegniarskich), karta obserwacji porodu, historia rozwoju
noworodka, karta zlecen lekarskich, protok&t operacyjny oraz ksiegi: raportow lekarskich
(pielegniarskich), zabiegéw, pracowni diagnostycznej, transfuzji, ksiega bloku operacyjnego,
ksiega bloku porodowego.

60 Zarzadzenie nr 12/2016 z 16 czerwca 2016 r. w sprawie harmonogramu wdrazania dokumentac;i
medyczne;.
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Leczenia), EOD i systemu lokalnego BI. System informatyczny HIS wykorzystywano za$
jedynie do prowadzenia 11 z 38 rodzajow dokumentacji medycznej, a dopiero w trakcie
kontroli NIK wprowadzono harmonogram prowadzenia tej dokumentacji z wykorzystaniem
posiadanego oprogramowania. W trakcie kontroli opracowano tez procedury wewnetrzne
wymagane zapisami porozumienia w sprawie ochrony danych osobowych oraz rozpoczeto
skanowanie korespondenciji przychodzacej i wykorzystywanie funkcjonalno$ci dostepnych
w uruchomionym systemie informatycznym EQOD.

3. Bezpieczenstwo gromadzonych danych i reakcja na sytuacje kryzysowe
3.1. Bezpieczenstwo dostepu do danych i ich trwato$¢

W Szpitalu do zakonczenia kontroli NIK nie wdrozono polityki bezpieczenstwa i instrukcji
zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych lub
innych réwnowaznych dokumentow okreslajacych formy zapewnienia bezpieczenstwa
przetwarzanych w Szpitalu danych. (dowdd: akta kontroli str. 443)

Dokumentacja medyczna wytwarzana przez personel medyczny przy wykorzystaniu
funkcjonalno$ci systemu HIS (. karta informacyjna, karta choroby pacjenta) byta
automatycznie przesytana do systemu EDM®'. Kazda zmiana naniesiona w dokumencie
(w systemie HIS) znajdowata odzwierciedlenie w systemie EDM?®2, co zapewniato trwato$¢
sporzadzanej dokumentaci. (dowdd: akta kontroli str. 492-493)

Szpital prawidlowo wykonywat obowigzki dotyczace pomocy pacjentom w aktywowaniu
dostepu do portalu pacjenta. Sprawdzana byta (w rejestracji Szpitala) tozsamos$¢ pacjentow,
odbierano zgody na przetwarzanie ich danych oraz wydawano kody PIN (generowane
z systemu) niezbedne do zakoriczenia procesu aktywacji konta przez pacjentéw. Zgody
na przetwarzanie danych 22%% pacjentéw przechowywane byty w Dziale Metodyczno-
Organizacyjnym Szpitala®, co zostato uregulowane — w trakcie kontroli NIK — zarzadzeniem
Dyrektora Szpitala (o ktorym mowa byta w pkt 2.1. wystgpienia pokontrolnego w sekcii
Ustalona nieprawidtowo$c). (dowdd: akta kontroli str. 464-465, 494, 501)

W dziatalnoéci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. W Szpitalu nie opracowano i nie wdrozono polityki bezpieczenstwa i instrukcii
zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych,
oktorych mowa w § 3 ust. 1 rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkdw technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych,
pomimo iz 8 stycznia 2016 r. Szpital otrzymat od UMWP egzemplarz polityki
bezpieczenstwa, ktdrej autorem byt Inzynier kontraktu, w celu dostosowania do jej tresci
dokumentoéw wewnetrznie obowigzujacych. (dowod: akta kontroli str. 322-368, 443)

Jak wyjasnit Dyrektor Szpitala, niewdrozenie polityki bezpieczenstwa wynikato z natfoku
innych obowigzkéw. Dodat, ze: w najblizszym czasie polityka bezpieczenstwa informacji
zostanie wdrozona i bedzie zawierata wszystkie procedury wymagane przepisami
powszechnie obowigzujgcymi oraz uwzgledniata zapisy porozumienia partnerskiego
zawartego w ramach Projektu e-Zdrowie. (dowod: akta kontroli str. 513-516)

61 System Elektroniczna Dokumentacja Medyczna (EDM) stuzy do odczytu danych (w systemie nie
ma mozliwosci edytowania dokumentéw medycznych). Odczytu takiego moze dokonaé lekarz lub
pacjent (przez portal pacjenta).

62 Po dokonaniu zmiany w dokumencie (w systemie HIS), w systemie EDM automatycznie powstaje
druga wersja dokumentu i istnieje mozliwo$¢ analizy wprowadzonej zmiany w stosunku do wersji
pierwotnej dokumentu.

63 22 pacjentow ztozyto zgody na przetwarzanie ich danych osobowych i tylu tez osobom wydano w
Szpitalu piny do aktywowania swojego konta na portalu pacjenta. Do dnia zakorficzenia czynno$ci
kontrolnych swoje konto na portalu aktywowato 17 pacjentow (pieC kont pozostato nieaktywnych).

64 Nie byto przypadkdéw aktualizowania lub cofniecia zgody przez pacjentéw.
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NiewdroZzenie przedmiotowej polityki bezpieczerstwa skutkowato nieustaleniem
w Podmiocie leczniczym wewnetrznych uregulowari okre$lajacych m.in.: 1/ sposéb
i miejsce tworzenia oraz przechowywania kopii zapasowych zbioréw danych,
2/ wykonywanie przegladow i konserwacje systeméw informatycznych, 3/ tryb
nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien
w systemie informatycznym, 4/ procedury rozpoczecia, zawieszenia i zakorczenia pracy
przeznaczone dla uzytkownikéw systeméw oraz 5/ zastosowane w Szpitalu metody
i Srodki uwierzytelnienia.

2. W Sgzpitalu nie opracowano i nie wdrozono dwéch procedur, okreslonych
w porozumieniu z 6 maja 2015 r. w sprawie ochrony danych osobowych, w tym danych
o stanie zdrowia pacjentow, przetwarzanych na poziomie regionalnym w ramach
Projektu e-Zdrowie®®, 1j. dotyczacych:
— sposobu zbierania, przechowywania i aktualizacji zgdd pacjentéw na przetwarzanie
danych osobowych (§ 5 ust. 3 ww. porozumienia),

— zasad korzystania i wykorzystania trybu krytycznego w przypadku koniecznosci
skorzystania z elektronicznej dokumentacji medycznej pacjenta (§ 10 ust. 8).

W § 13 ust. 1 przywotanego porozumienia, Szpital zobowigzat sie do niezwtocznego
dostosowania przepiséw wewnetrznych do wymogdw w nim zawartych.
(dowod: akta kontroli str. 114-123)

Dyrektor Szpitala wyjasnit, ze: niewdroZenie procedur zwigzanych z Projektem
e-Zdrowie wynikato z nattoku innych obowigzkow i przeoczenia niektorych zapiséw
porozumienia oraz zobowigzat sie do: zintensyfikowania prac nad dokumentami, ktére
powinny uwzglednia¢ nowe funkcjonalnosci systemow wdrozonych w ramach Projektu
e-Zdrowie. (dowod: akta kontroli str. 513-516)

W dniach 23 i 24 maja 2016 r., . w trakcie kontroli NIK, w Szpitalu wdrozono%
procedury okreslajace sposob zbierania, przechowywania i aktualizacji zgéd pacjentéw
na przetwarzanie danych osobowych oraz zasady korzystania i wykorzystania trybu
krytycznego w przypadku konieczno$ci skorzystania z elektronicznej dokumentacii
medycznej pacjenta. (dowod: akta kontroli str. 464-468)

3.2. Tworzenie kopii zapasowych

Proces tworzenia kopii zapasowych oraz ich testowania nie zostat w Szpitalu uregulowany.
(dowdd: akta kontroli str. 495-496)

W Szpitalu kopie zapasowe tworzone byly raz dziennie®” i byty przechowywane na serwerze
w Szpitalu oraz w UMWP. Pracownik nadzorujacy i sprawdzajacy poprawno$¢ tworzenia
kopii zapasowych systemu wyjasnit, Ze: czestotliwoSc tworzenia kopii zapasowej systemu
zostata ustawiona przez wykonawce systemow informatycznych. (...) testowanie tworzenia
kopii zapasowych w systemie odbywa sie codziennie, poprzez kazdorazowe sprawdzanie
stanu pliku, czy zostat on nagrany. Od momentu uruchomienia systemow informatycznych
(2015 r.) nie uruchamiali$my petnego procesu sprawdzania kopii zapasowej, poniewaz nie
mamy odpowiednio przystosowanego Srodowiska informatycznego. Kopia zapisywana jest
Jjako spakowane archiwum, ktore jest testowane pod wzgledem mozliwoSci wypakowania
znajdujacych sie tam plikow. Kopie przechowywane sq na serwerze w Szpitalu oraz raz
na tydzien przesyfane sq na serwer UMWP. (dowod: akta kontroli str. 518-519)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie stwierdzono
nieprawidtowosci.

65 Porozumienie zawarte pomiedzy UMWP i poszczegélnymi podmiotami leczniczymi
uczestniczacymi w Projekcie e-Zdrowie.
66 Zarzadzeniami Dyrektora Szpitala Nr 8 i 9/2016.

67 O godzinie 21:00 kazdego dnia.
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3.3. Awarie i czas reakc;ji

Pracownicy Szpitala mieli dostep do narzedzi zgtaszania awarii i usterek uruchomionych
systemow informatycznych. W Szpitalu do rozpoczecia kontroli NIKS dziewieciokrotnie
wystepowaty awarie oprogramowania, o ktérych pracownicy Szpitala kazdorazowo
informowali wykonawce systemow informatycznych®®. Zgtoszenia awarii dotyczyty systemu
HIS (w siedmiu przypadkach) oraz systemu EOD (w dwoch przypadkach). W kazdym
przypadku awarie oprogramowania byly usuwane sprawnie, a czas reakcji nie przekraczat
czterech godzin od chwili zgloszenia przez Szpital™®. Pracownicy Szpitala zgtosili tez
70 usterek i bledéw, ktore w gtéwnej mierze (85%) dotyczyty systemu HIS.

(dowdd: akta kontroli str. 497-498)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie stwierdzono
nieprawidtowosci.

3.4. Reakcja na sytuacje nadzwyczajne

W Szpitalu nie okreslono instrukcji (procedury) dziatania w sytuacjach nadzwyczajnych,
wtym w sytuacji diugotrwatego braku potaczenia internetowego lub diugotrwatego braku
zasilania. (dowdd: akta kontroli str. 443)

Rezerwowym zrodtem zaopatrzenia Szpitala w energie elekiryczng byly dwa agregaty
pradotworcze’™, z ktorych jeden wyposazony w funkcje autostartu™. Zgodnie z informacjami
przesytanymi cyklicznie do Podlaskiego Urzedu Wojewddzkiego agregaty te zapewniaty
30% potrzeb mocy szczytowej Szpitala na energie elektryczna.

(dowdd: akta kontroli str. 535)

Szpital byt przygotowany — w przypadku dtugotrwatej utraty potaczenia internetowego —
do przekazywania danych w zakresie udzielonych $wiadczen zdrowotnych (tzw. raportow
statystycznych) w formacie elektronicznych komunikatéw na informatycznych nosnikach
danych?, o ktérych mowa w § 10 ust. 3 i 3a rozporzadzenia Ministra Zdrowia z dnia
20 czerwca 2008 r. w sprawie zakresu niezbednych informacji gromadzonych przez
$wiadczeniodawcow, szczegOtowego sposobu rejestrowania tych informacji oraz ich
przekazywania podmiotom zobowigzanym do finansowania Swiadczen ze Srodkow
publicznych?, (dowdd: akta kontroli str. 502-503)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie stwierdzono
nieprawidtowosci.

W Szpitalu nie opracowano i nie wdrozono polityki bezpieczefstwa informacji i instrukcji
zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych,
w tym procedury tworzenia i przechowywania kopii zapasowych systemu. Dopiero w trakcie
kontroli NIK okreslono procedury dotyczace przechowywania zgdd pacjentow
na przetwarzanie danych osobowych oraz zasady korzystania i wykorzystania trybu
krytycznego w przypadku konieczno$ci skorzystania z elektronicznej dokumentacii
medycznej pacjenta. Szpital posiadat natomiast niezbedne wyposazenie oraz personel
przygotowany na zdarzenia losowe lub sytuacje nadzwyczajne zwigzane z dtugotrwatym
brakiem zasilania lub potgczenia internetowego.

8 Tj. od 14 maja 2015 r. do 5 maja 2016 .

89 Kontakty pracownikow Szpitala z wykonawcg systeméw informatycznych (poza zgtaszaniem
awarii oprogramowania) dotyczyty problemdw z obstugg systeméw, btedami (usterkami) systemoéw
lub checig ich modyfikacji.

0 Zgtoszenie awarii odbywato sie¢ w programach: NCR (dla systemdw informatycznych HIS i EDM)
oraz IZGL (dla systeméw informatycznych ERP, EOD i BI).

™ O mocy 44 i 120 kW.

2 Poprawnos$¢ dziatania agregatow sprawdzana byta raz na dwa (frzy) tygodnie (przez okres 15
minut).

3 Metoda wykorzystywana w przypadku niemozliwosci skorzystania z potgczenia internetowego.

7 Dz.U.z2016 r. poz. 192, ze zm.
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IV. Wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza Izba
Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, wnosi o:

1. Prowadzenie dokumentacji medycznej przy wykorzystaniu systemu informatycznego,
z uwzglednieniem termindw okreslonych w zarzadzeniu Dyrektora Szpitala Nr 12/2016
z 16 czerwca 2016 r.

2. Wykorzystywanie sprzetu i oprogramowania zakupionego w ramach Projektu e-Zdrowie.

3. Wprowadzenie polityki bezpieczenstwa i instrukcji zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych oraz uaktualnienie
polityki rachunkowos$ci Szpitala z uwzglednieniem specyfiki systeméw informatycznych
uruchomionych w ramach Projektu e-Zdrowie.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach: jeden kierownikowi
jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowanej przystuguje prawo
zgtoszenia na piSmie umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zgtasza si¢ do dyrektora Delegatury NIK
w Biatymstoku.

Zgodnie z art. 62 ustawy o NIK, prosze o poinformowanie Najwyzszej Izby Kontroli,
wterminie 21 dni od otrzymania wystapienia pokontrolnego, o sposobie wykonania
wnioskéw pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia tych
dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin przedstawienia
informacji liczy sie od dnia otrzymania uchwaly o oddaleniu zastrzezen w catosci lub
zmienionego wystagpienia pokontrolnego.

Biatystok, dnia 5 sierpnia 2016 .

Kontroler DYREKTOR DELEGATURY
Mariusz Lenkiewicz Najwyzszej Izby Kontroli w Biatymstoku
starszy inspektor kontroli pafstwowe; z up. WICEDYREKTOR
Robert Skwarko
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