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R/7/001 - Bezpieczenstwo eiektronicznych zasohow informacyjnych w jednostkach
samorzadu terytoriainego w wojewddztwie podlaskim

NajwyZzsza |zba Kontroli Delegatura w Bialymstoku

Piotr Jurkin — starszy inspektor kontroli panstwowej, upowaznienie do kontroli
nr LBI/9/2017 z 9 stycznia 2017 r. (dowod: akta kontroli str. 1-2)

Starostwo Powiatowe w Hajndwce, ul. Aleksandra Zina 1, 17-200 Hajnéwka
{dalej: ,Starostwo™}

Mirostaw Romaniuk — Starosta Hajnowski? (dowdd: akta kontroli str. 3)

Ocena kontrolowanej dziatalnosci?

Starostwo nie pedejmowalo ogdlu dziatan, wymaganych przepisami prawa oraz regulaciami
wewnelrznymi, zmierzajacych do zapewnienia ochrony posiadanych zasobow
informacyjnych, co obnizato poziom ich bezpieczefistwa. Nie wywigzanc sie réwniez
z obowigzku zgloszenia Generalnemu Inspektorowi Ochrony Danych Osobowych (dalej:
,GIODQ") do zarejestrowania szesciu z 37 przetwarzanych zbioréw danych osobowych.
W trzech za$ zbiorach (z 21 objgtych analiza) przetwarzanc dane osobowe, ktore nie byly
wykarzystywane do realizacji zadan, w zwiazku z kidrymi Starostwo je prowadzito.

W Starostwie nie opracowano polityki bezpieczefstwa informacji, mimo takiego wymogu
okreSlonego w § 2 pkt 15 w zwiazku § 20 ust. 1 rozporzadzenia Rady Ministraw z dnia
12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjncéci, minimalnych wymagari
dla rejestrow publicznyeh | wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych®, Wprowadzene regulacie wewnetrzne?
dotyczyly jedynic danych osohowych i nie zawieraly elementow wymaganych w § 5 pkt. 5
i 7 rozporzgdzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace
do przetwarzania danych csobowych®. Regulacje te nie byly teZ przestrzegane.

Ze swoich ohowigzkow nie wywiazywaly sig osoby powolane przez Staroste na stanowisko
Administratora Bezpieczefstwa Informacji (dalej ,ABI") craz Administratora Systeméw
Informatycznych (dalej: ,ASI"). ABI nie sprawdzat bowiem zgodnoéci przetwarzania danych
osobowych z przepisami prawa oraz nie prowadzit rejestru zbiordw danych przetwarzanych
w Starostwie, wymaganego art. 36a ust. 2 pkt 2 ustawy o ochronie danych osobowychs,
ASl natomiast nie przeprowadzat corocznych przegladow | konserwacji systemdw
informatycznych, przewidzianege w § 14 ust. 1 pkt 2 Instrukeji zarzadzania, oraz
nie sporzadzal kopii bezpieczenstwa danych gromadzonych przy wykorzystaniu dwach
z dziewigciu systemow uzytkowanych w Starostwie.

Pelnigcy obowiazki od 1 grudnia 2014 r,

Najwylsza zba Kontroli stosuje 3-stopniows skale ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidiowosci,
negatywna. Jezeli sformulowanie oceny ogoinej wedhig proponowanej skali byloby nadmiemie utrudniione albo taka ocena
nie dawataby prawdziwega obrazu funkcjoncwania kontrolowanej jednostki w zakresie objetym konlrolg, stosuje sis oceng
opisowg badz uzupelnia acene pgding o dodatkewe abjasnienie.

Dz U. 2016 poz. 113, ze zm. Rozporzadzenie zwane dalej: rezporzadzeniem KRI",

Opisane w Instrukgji zarzadzania systemem informatycznym Ochrony Danych Osabowych {dalej: ,Instrukdja zarzadzania”)
oraz Polityce Bezpieczenstwa Ochrony Danych Osobowych {dalej: Polityka bezpieczenistwa®).

Dz. U. Nr 100 poz. 1024. Rezporzadzenie zwane dalej: ,rozporzagzeniem w sprawie dokumentacji przetwarzania danych
osobowych”.

Dz. U. 2016 poz. 922.

"

P

»



Opis stanu
faktycznego

NajwyZsza Izba Kontroli zwraca rdwniez uwage, ze nieprzeprowadzanie testowania kopii
zapasowych moze narazié Starostwo na utrate danych w przypadku ich uszkodzenia,
a uZytkowanie szeSciu komputeréw z system operacyjnym nieposiadajacym wsparcia
technicznego producenta moZe mie¢ wplyw na skutecznosé ochrony danych
przetwarzanych z ich wykorzystaniem.

Opis ustalonego stanu faktycznego
1. Dokumentacja i procedury dotyczace ochrony danych osobowych
1.1. Dokumentacja dotyczaca ochrony danych osobowych

Starostwa Hajnowski, w mys| art. 36a ust. 1 ustawy z dnia 29 sierpnia 1997 r. o cchronie
danych osohowych?, 4 lutego 2015 r. powolat ABI, ktéry pelnit tg funkcje do 31 lipca 2016 T.
Kolejng csobeg na to stanowisko powotano 29 sierpnia 2016 r. Byli to pracownicy Starostwa,
Z ktorych pierwszy byt informatykiem, a drugi glownym specjalistg, zatrudnionym w Biurze
Rady Powiatu Hajnowskiego. Zgloszenia ABI do zarejestrowania przez GIODO dekonano
odpowiednic 23 lutego 2015 r. | 20 wrzesnia 2016 r. (19§ 22 dni po powolaniu), tj. w terminie
wynikajgcym z art. 46b ust. 1 ustawy o ochronie danych osobowych. Przedmiotowe
zgloszenia zawieraly wszystkie elementy wymagane w art. 46b ust. 2 tej ustawy. Dokonano
ich na wzorach, bedacych zalgcznikami do rozporzadzenia Ministra  Administraci
i Cyfryzacji z dnia 10 grudnia 2014 r. w sprawie wzordw zgtoszen powofania i odwotania
administratora bezpieczenstwa informacji®. W rejestrze prowadzonym przez GIODO dane
ABIl zgtoszone 23 lutego 2015 r. odzwierciedlaly informacie wymienione w whiosku.
Do 6 lutego 2017 r. natomiast nie odnotowane w nim zmian na tym stanowiskuy,
wynikajacych ze zgloszenia skierowanego 20 wrzesnia 2016 r. Zawiademienie o odwotaniu
osoby pelniacej obowiazki ABl do 31 lipca 2016 r. nasfgpic z naruszeniem terminu
ckreslonego w art. 46b ust. 1 powolanej ustawy, co szerze] opisanc w dalszej czesc
wystapienia pokontrolnego, w sekeji Ustalone nieprawidtowosci”.

(dowdd: akta kontroli str. 4-16)

W dniu 14 marca 2016 r. Starosta zatwierdzit, przygotowany przez ABI, Plan sprawdzen
na 2016 rok, o ktdrym mowa w § 3 ust 5 rozporzadzenia Ministra Administracji Cyfryzaci
zdnia 11 maja 2015 r. w sprawie trybu i sposobu realizacji zadah w celu zapewnienia
przestrzegania przepisow o ochronie danych osobowych przez administratora
bezpieczefistwa informacji®.  Przewidziano w  nim  przeprowadzenie  oSmiu
przegladéw/kontroli dotyczacych m.in. zgodnosci przetwarzania danych osobowych oraz ich
zahezpieczen z przepisami o ochronie danych osobowych w poszczegéinych komdrkach
organizacyjnych Starostwa. Z zaplanowanych osmiu dziatant przeprowadzono cztery, lecz
Z jednego przegladu nie sporzadzono sprawozdania' (przeglad ten przeprowadzil ABI
petnigeego obowiazki do kofca lipca 2016 roku). Pozostale frzy sprawdzenia sporzadzit
obecny ABl. Zawieraly elementy wymienione w art. 38 ¢ ustawy o ochronie danych
osobowych. Sprawozdania nie byly jednak przekazywane Starocie, co szerzej opisano
w dalszej czesci wystapienia pokontroinego, w sekei ,Ustalone nieprawidtowosci”.

(dowdd: akta kontroli str. 17-27, 151)

W dniu 14 lipca 2016 r., w celu zapoznania pracownikow z przepisami o ochronie danych
osobowych, ABI (peiniacy obowigzki do konca lipca 2016 roku) przestat do 51 osob
(z 62 zatrudnionych) Instrukcje zarzadzania, Polityke bezpieczehstwa oraz tekst ustawy
o ochronie danych osobowych., Wyjasnit on: Nie wiem dlaczego nie przekazano fych
materigiow dia wszystkich pracownikéw Starostwa®™ Dodal, 2e. ,Nie podejmowaiam
Zadnych dziglat w tym kierunku, nie organizowatam rowniez Zadnych szkolefi z tego
zZakresu dia pracownikéw Starastwa z powodu duzej ifosci innych obowigzkéw”.

{dowod: akta kontroli str. 32-35)

7 Dz U. 2016 poz. 922.

& Dz . 2014 poz. 1934. Rozporzadzenie zwane dalej: .rozporzadzeniem w sprawie wzorw zgtoszeh™.

¥ Dz U. 2015 poz. 745. Rozporzgdzenie zwane dalej; .rozporzadzeniem w sprawie sposobu realizacii zadan ABI",
10 Przeprowadzenie przegladu odnetowano w ksiazce koniroli wewnelrznych
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ABI nie prowadzit rejestru zbioréw danych przetwarzanych przez administratora danych
(Staroste), o ktorym mowa w art. 36 a ust. 2 pkt 2 ustawy o ochronie danych osobowych,
coszerzej opisano w dalszej czeSci wystgpienia pokontrolnego, w sekcji ,Ustalone
nieprawidiowosci”. (dowod:; akta kontroli str. 36-37, 52)

W Starostwie prowadzono ewidencie oséb upowaznionych do przewarzania danych
osobowych zawierajacg wszystkie elementy okreslore w art. 39 ust. 1 ustawy o ochronie
danych osobowych, obejmujacg wszystkich pracownikéw (61), ktérym udzielono
upowaznien. Analiza zakresow obowigzkow 20 losowo wybranych pracownikow
merytorycznych jednostki wykazala, ze 18 posiadato upowaznienia do przetwarzania
zbiorow danych osobowych w wersji papierowej lub w systemie informatycznym, adekwatne
do przypisanych im obowigzkdw, Dwoch pozostatych pracownikdw nie posiadato
upowaznien uprawniajacych -do realizacji niektorych z przypisanych im chowiazkéw,
coszerzej opisanc w dalsze] czedci wystapienia pokontroinego, w sekgji ,Ustalone
nigprawidlowosci®, (dowod: akta kontroli str. 38-51}

W Starostwie nie opracowano procedur, instrukcji detyczacych nadzoru oraz zapewnienia
kontrolf nad rodzajem danych osobowych i osobg wprowadzajacy takie dane do danego
zbioru, ani wskazaniem odbicrcy danych osobowych. Starosta wyjasnit, 2ze wymog
dotyczacy zapewnienia kontroli w tym zakresie realizowano ,(...) poprzez ogbiny zapis
w zakresach czynnosci naczefnikow wydzialow Starostwa Powiatowego dotyczacy nadzoru
na realizacjg ustawy o ochronie danych osobowych przez podiegych pracownikow'.

W § 4 Instrukcji zarzadzania'' okreslono, ze dane osobowe udostepnia sie podmiotom
zewngtrznym w oparciu o umowe poufniosei. Starosta wyjasnit, ze nalezy przez to rozumiet
powierzenie przetwarzania danych osobowych stosownie do zapiséw wynikajacych z art. 31
ustawy ¢ ochronie danych osobowych. W zwigzku z tymi uregulowaniami, podpisanie przez
Starostwo umowy 2 podmictem zewnetrznym w zakresie udostepnienia i serwisu systemow
obstugujacych rezrachunki oraz kadry i place'?, skutkowalo zawarciem z wykonawca umowy
W sprawie powierzenia przetwarzania danych osobowych>. Umowy powierzenia
przetwarzania danych osobowych nie podpisano zas z wykonawca kolejngj umawy z tego
zakresu (z terminem obowigzywania do 31 grudnia 2018 r.), co szerzej opisano w dalszej
czesci wystapienia pokontrolnego, w sekcii ,Ustalone nieprawidiowosci”.

(dowod: akta kontroli str. 52-66, 87-101)

Do 6 lutego 2017 r. Starostwo zgtosito GIODO do zargjestrawania 32 {z 37) prowadzonych
zbiordw danych osobowych, w tym dwukrotnie™ rejestr legitymacji oséb niepetnosprawnych.
ABI| wyjasnita: Nie potrafie odpowiedzied (...) dlaczege rejestry Legifymacji 0s6b
niepelnosprawnych’ zgloszono dwukrotnie do GIODO. Osoby odpowiedzialne za ten faki
juZ nie pracyjq w Starostwie”. Wszystkie zgloszenia zawieraly elementy wymagane art. 41
ust. T ustawy o ochronie danych osobowych. Nie stwierdzono preypadku odmowy rejestracii
przez GIODO =zgloszonego zbioru danych, ani aktualizacji zgloszonych zbiorow
danych/rejestrow. Niezgloszenie od rejestracji szedciu prowadzonych zbiorow danych
osobowych szerzej opisanc w dalszej czesci wystapienia pokontrolnego, w sekgji ,Ustalone
nieprawidiowosci”. (dowdd: akta kontroli str. 34-35, 102-120)

Starostwo 9 wrzesnia 2013 r.%, wystgpilo o wykreSlenie z rejestru zbiordow danych
osobowych prowadzonego przez GIODO nastepujacych zbiorow: ,Rejestr zmian imion
i nazwisk”, .Ewidencja osob kierowanych do zakladu pielegnacyjno-opiekunczego SP Z0Z”,
JRejestr wnioskow ucznidbw szkdl ponadgimnazjalnych ubiegajacych sie o przyznanie
stypendium”, ,Rejestr wnioskow studentdw ubiegajgcych sig o przyznanie stypendium” oraz
.Rejestr osob skierowanych do zakladu opiekunfczo-leczniczego”. Starostwo 17 wrzesnia
2013 r. zostalo poproszone przez GIODO ¢ wyjadnienie, czy ww. zbiorach zaprzestano
przetwarzania danych, tj. m.in. utrwalania, zbierania i ich przechowywania, np. w celu
archiwainym. W odpowiedzi 2 30 wrzednia 2013 r. Starosta wyjasnil, ze ww. zbiory
sg w rzeczywistosci nadal przetwarzane w celach archiwalnych, a w zwigzku 2 powyZszym

" Przyjeta zarzadzeniem wewnetrznym nr 2172012 Staresty Hajnowskiego z 20 listopada 2012 1.

2 Umowa Nr 109/GAf2013 z 1 stycznia 2013 r., abowigzujaca od 1 stycznia 20713 do 31 grugnia 2015+,
1* Umoweg zawario 15 futego 2013 r. na czas obowizzywania umowy nr 109/GA/Z013,

¥ 15 futego 2008 . i 3 lutega 2012 1.

15 Pisma nr: OA.142.1.2103, 0A.142.2.2103, OA.142.3.2103, OA.142.4 2103 oraz OA. 142.5.2103
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Ustalone
nieprawidlowosci

wycofuje wnioski o ich wykreslenie. Decyzjg nr DRZDO-DEC/172/15/14253 z 24 lutego
2015 r. GIODO umorzyt postepowania o wykreslenie przedmictowych zbiordw z rejestru.
(dowod: akta kontrolt str. 121-131)

Obowigzki ASI® powierzono osobie zatrudnionej na stanowisku informatyka. Do jej
obowiazkdéw nalezalc m.in. administrowanie systemami, w ktorych gromadzono
i przetwarzano dane. ASl posiadal upowaznienie do przetwarzania danych osobowych
we wszystkich systemach wykorzystywanych w Starostwie.

(dowdd: akta kontroli str. 132-134, 163-164, 169-170)

W Starostwie nie przeprowadzano corocznych audytow wewnetrznych z  zakresu
bezpieczenstwa informacji, wynikajacych z § 20 ust. 2 pkt 14 rozporzadzenia KR,
co szerzej opisanc w dalszej czesci wystgpienia pokontrolnege, w sekcji | Ustalone
nieprawidtowosci”. (dowod: akta kontroli str. 98-101)

W okresie objetym kontrolg pracownicy Starostwa nie uczestniczyli w szkoleniach z zakresu
bezpieczenstwa przetwarzania danych / informacji. Starosta wyjasnit W 2017 roku
planujemy przeprowadzié szkolenia dia 0s6b zaangazowanych W proces przetwarzania
informacji ze szczegbinym uwzglednieniem bezpieczerisiwa danych osobowych. Zakres
itermin zostanie okreSfony po szezegbfowym rozeznanit rynku oraz uzaleiniony
od posiadanych Srodkow finansowych”. W 2016 roki Starostwo nie bylo kontrolowane przez
podmioty zewnetrzne w zakresie bezpieczenstwa danych. W okresie tym nie wplywaly
réwniez do jednostki skargi zwiazane z przypadkami ujawnienia danych osobowych.
(dowdd: akta kontroli str. 89-101, 140-142,158-160)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. W dniu 31 lipca 2016 r. rozwigzano umowe o prace z osoba pelnigea obowigzki AB,
za$ zgloszenie tego faktu do GIODO nastapito 20 wrzesnia 2016 r., tj. 91 dni poznigj.
Bylc to niezgodne z art. 46b ustawy o cchronie danych osobowych, zgodnie z kiGrym
administrator danych jest zobowigzany zglosi¢ GIODO odwotanie ABl w terminie 30 dni
od dnia jege odwolania. Starosta wyjasnil, ze: ,Niezgfoszenie fego fakiu w terminie
do GIODO spowodowane byfo przeoczeniem”. (dowdd: akta kontroli str. 9-10, 135)

2. W Starostwie nie zrealizowano czterech z oSmiu przegladow/kontroli dotyczacych
m.in. zgodno$c przetwarzania danych osobowych oraz ich zabezpieczen z przepisami
oochronie danych osobowych w poszezegbinych komorkach organizacyinych,
zaplanowanych na 2016 rok. Z jednego przegladu nie sporzadzono za$ sprawozdania
(powinien je przygotowaé ABI pelniacy swe obowigzki do kofica lipca 2016 roku), czym
naruszono § 6 ust. 1 rozporzadzenia w sprawie sposobu realizacji zadan ABI, zgodnie
z ktdrym po zakohczeniu sprawdzenia ABl przygotowuje przedmictowe sprawozdanie,
Z kolei pozostalych trzech sprawozdan, sperzadzonych przez akfualnego ABI,
nie przekazano Staroscie, co bylo niezgodne z § 6 ust. 3 pkl. 1 ww. rozporzadzenia.
ABI wyjasnita, ze: Nie pofrafie wytlumaczyc diaczego osoba peinigca przede mng
ta funkcje nie realizowala sukcesywnie Zzadari wymienionych w planie sprawdzeri
na 2016 rok i dlaczego nie sporzgdzifa sprawozdania z Jedynego dzialania jakie
Zrealizowafa.  Nafomiast  nieprzekazanie  Staroscie  sprawozdafi  z  trzech
przeprowadzonych przez mnie sprawdzefi spowodowane bylo przeoczeniem oraz
faktem, Ze nie stwierdzitarm w fch trakcie Zadnych uchybiefi”.

{dowdd: akta kontroli str. 17-27, 34-35, 151)

3. W Starostwie nie prowadzono rejestru zbioréw danych przetwarzanych przez
administratora, mimo takiego obowigzku wynikajacego z art. 36 a ust. 2 pkt 2 ustawy
o ochronie danych osobowych. ABI wyjadnita, ze: (...} z dniem 29 sierpnia 2016 r.
Zarzgdzenjem Nr 24/2016 Starosta Hajnowski powofal mnie na Administrafora
Bezpieczenstwa Informacji (..). Powyisze zadanie zostafo wigczone do zakresu
czynnosei, kitre wykonuje na sfanowisku giownego specialisty w Biurze Rady Powiatu.
W zwigzku z tym, Ze ohowigzkow Administratora (...) nie przejelam bezpodrednio
od osoby, ktdra byta w Staroslwie powofana na lo sfanowiske (..), przeoczytam

16 Powchany na tc stanowisko zarzadzeniem Starosty Hajnowskiego Nr 472015 z4 utego 2015+,
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Opis stanu
faktycznego

obowigzek prowadzenia rejestru zbioru danych (..). Po zakoficzeniu kontroli, braki
wynikajace z niewypeiniania obowiazku prowadzenia rejestru zbioru danych zostang
niezwlocznie uzupednione’. (dowdd: akta kontroli str. 36-37, 52)

4. Wystawione przez Staroste dla dwoch pracownikéw upowaznienia do przetwarzania
danych osobowych i prowadzenia zbiordw takich danych (z 20 objetych badaniem)
nie byly adekwatne do zakresu obowigzkéw tych pracownikow, zwigzanych
z przetwarzaniem takich informacji. Bylo to niezgodne z art. 37 ustawy o ochronie
danych osobowych oraz § 20 ust 2 pkt. 4 rozporzadzenia KRi, przewidujacych,
ze do przetwarzania danych moga byt dopuszczone wylacznie osoby posiadajace
upowaznienie, za$ osoby zaangazowane w proces przetwarzaria informacji powinny
posiadat stosowne uprawnienia i uczestniczyé w tym procesie w stopniu adekwatnym
do realizowanych przez nie zadan i obowiazkéw. AB| wyjasnita, ze: ,Przedmictowe
upowainienia weryfikowsf poprzedni Administrator Bezpieczeristwa  Informacyi
a nadawal je administrator danych osobowych (Starosta). Nie potrafie wytiumaczyc
dlaczego zakres wydanych upowainieri nie odpowiadat zakresom czynnodci tych
pracowniow.”

W trakcie kontroli (15 i 16 lutego 2017 r.) wydano upowaznienia do przetwarzania
danych osobowych dostosowane do zadan przewidzianych w zakresach czynnosci obu
pracownikow . {dowod: akta kontroli str. 34-35, 41-51)

5. Z wykonawcg umowy w sprawie udostepnienia i serwisu systeméw obstugujacych
rozrachunki oraz kadry i ptace (obowiazujacej do 31 grudnia 2018 r. ) nie podpisano
umowy powierzenia przetwarzania danych osobowych, mimo takiego wymogu
okreslonego § 4 ust. 1 Instrukeji zarzadzania, zgodnie z ktorym administrator danych
udostepnia dane osobowe podmiotom zewnetrznym w oparciu 0 umowe poufnosci.
Starosta wyjasnit, Ze: ,(.) spowodowane to bylo przecczeniem. Niezwfocziie
podefmiemy dziatania w celu zawarcia fakiej umowy”.

{dowéd: akta kontreli str. 57-66, 95-101,135)

6. Nie zgloszono GIODO do zarejestrowania szesciu z 37 zbioréw danych prowadzonych
w Starostwie, co naruszato wymogi art. 40 ustawy o ochrenie danych osobowych. Dane
osobowe w tych zbiorach byly przetwarzane przed powotaniem ABI'7. Starosta wyjasnil,
Zer Spowodowane to bylo zaniedbaniem pracownika, kiory w tamtym okresie byt
odpowfedzialny za dokonywanie takich zgloszep. Osoba ta juz nie pracuje
w Starostwie”. (dowdd: aka kontroli str. 102-103, 118-120,135)

7. W Starostwie nie przeprowadzano corocznych audytéw wewnetiznych z zakresu

bezpieczenstwa informacii, wynikajacych z § 20 ust. 2 pkt. 14 rozporzadzenia KRI.

W konsekwencji niemoZliwa byla rzetelna ocena skutecznosci przyjetych rozwiazan

w zakresie ochrony danych osobowych. Starosta wyjasnit, ze: W zwigzku z brakiem

Srodkéw finansowych w budzecie powiatu nie przeprowadzanc okresowych audytow
wewnelrznych w zakresie bezpieczenstwa informac”.

{dowdd: akta kontroli str. 99-101, 159-160})

1.2. Dokumentacja dotyczaca warunkow technicznych i organizacyjnych, jakim
powinny odpowiadaé urzadzenia i systemy informatyczne

Starostwo Zarzadzeniem Nr 21/2012 Starosty Hajnowskiego z 20 listopada 2012 r.
wprowadzono Instrukcie zarzgdzania systemem informatycznym ochrony danych
osobowych oraz Polityke Bezpieczenstwa ochrony danych csobowych, ktorg zmieniono
zarzadzeniem Nr 13/2013 z 7 marca 2013 r'é, {dowod, akta kontroli str. 57-86)

W Starostwie poza ww. dokumentami nie wydawano innych regulacji, procedur, instrukeji
dotyczacych gromadzenia i przetwarzania zasobdw informatycznych oraz danych
osobowych.

# Zgodnie z art. 43 ust. 1a ustawy o ochronie danych osobowych obowiazkowi rejestracji zbiorow danych nie podlega
administrator danych, kiory powotat ABI i zglosit go do rejestracji GIODO.
18 Zarzadzenie w sprawie zmiany zarzadzenia Nr 21/2012 Starosty Hajnowsliego z 20 listopada 2012 r.
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Wprowadzona Polityka bezpieczenstwa zawierata elementy okreslone w § 4 rozporzadzenia
w sprawie dokumentacji przetwarzania danych osobowych. Wykaz zbioréw danych
csobowych ({stanowigcy zatacznik Nr 2 do Polityki bezpieczenstwa) zawierat 26 z 37
prowadzonych przez Starostwo zbioréw danych. Ponadto przyjeta Instrukcja zarzgdzania
nie zawierata elementéw wymaganych § 5 pkt. 5 i 7 ww. rozperzadzenia w sprawie
dokumentacji przetwarzania danych osobowych. W Zadnym z ww. dokumentow
nie okreslono pozioméw bezpieczenstwa przetwarzania danych osobowych w systemach
informatycznych, co szerzej opisano w dalszej czesci wystapienia pokontrolnego, w sekcji
JUstalone nieprawidtowosci™. {dowdd: akta kontroli str. 52, 57-86, 99-101, 115-118)

Starostwo nie opracowato i nie wdrozylo Polityki bezpieczenstwa informacii, o ktorej mowa
w § 2 pkt 15 w zwigzku § 20 ust. 1 rozporzadzenia KR, za$ przyjete rozwigzania opisane
w Instrukcji zarzadzania i w Polityce bezpieczenstwa dotyczyty cchrony danych osobowych.
Nie aktualizowalo przyjetych regulacji wewnetrznych w zakresie dotyczacym zmieniajacego
sie otoczenia, co szerzej opisano w dalszej czesci wystgpienia pokontrolnego, w sekcji
,Ustalone nieprawidtowosci”. (dowod: akfa kontroli str. 52)

Sposrod osmiu systemdw informatycznych przetwarzajacych dane oschowe™, tylko jeden
{Smart Doc) zapewnial realizacie wymogow okredlonych w § 7 ust 3 rozporzadzenia
w sprawie dokumentacji przetwarzania danych osohowych, tj. mozliwosé sporzgdzenia
i wydrukowania raportu zawierajgcego w powszechnie zrozumiatej formie informacie
dotyczgce m.in. daty pierwszego wprowadzenia danych osobowych czy identyfikatora
uzytkownika wprowadzajacego dane osobowe do systemu. Niezrealizowanie wymogdw
okreslonych w § 7 ust. 3 ww. rozporzadzenia w odniesieniu do siedmiu pozostalych
systemow, szerzej opisano ponizej, w sekeiji ,Ustalone nieprawidfowosci™.

{dowéd: akta kontroli str. 99-101,136-137)

W dziatalnoscl kontrolowane] jednostki w przedstawionym wyZej zakresie stwierdzono

nastepujace nieprawidlowosci:

1. Wykaz zbioru danych osobowych, bedacy zalgcznikiem Nr 2 do Polityki bezpieczehstwa,
byt nierzetelny. Zawierat bowiem jedynie 26 z 37 posiadanych przez Starostwo zbiorow
danych. Starosta wyjasnit, ze: ,Polifyka bezpieczefistwa w Starostwie Powiatowym
w Hajnéwce zostala wprowadzona Zarzgdzeniem nr 21/2012 Starosty Hajnowskiego
zdnia 20 lstopada 2012 r. (..) Wykaz zbioru danych zbioru danych osobowych
w postaci dokumentacii papierowsj | elekironicznef zawiera zalgcznik Nr 2 (..)
Pracownik, kiory opracowal powyZsze zarzgdzenie odszed! na emeryture. Nieujecie
wszystkich zbiorow danych w Polityce bezpieczenistwa wynikafo najprawdopodobniej
Z nienalezytego wykonania obowigzkdw stuzbowych przez tego pracownika. Aktualnie
polityka bezpieczeristwa wraz z zafgcznikami jesi aktualizowania’.

(dowdd: akta kontroli str. 53-54, 67-86, 115-118)

2. Przyjeta w Starostwie Instrukcja zarzadzania nie zawierala elementdw wymaganych
przepisem § 5 pkt. 5 i 7 rozporzadzenia w sprawie dokumentacji przetwarzania danych
osohowych, 1. sposcbu, miejsca i okresu przechowywania elektronicznych no$nikow
informacji zawierajacych dane osobowe oraz kopii zapasowych, a takze sposobu
realizacji wymogow ckreslonych w § 7 ust. 1 pkt 4 ww. rozporzadzenia. W Starostwie,
mimo wymogu wynikajgcego z § € rozporzadzenia w sprawie dokumentacii
przetwarzania danych osocbowych, nie okreslono poziomdw bezpieczenstwa
przetwarzania danych oschowych dla poszezegdlnych systemdw informatycznych.
Starosta wyjasnit, ze: ,Przeoczono zamieszczenie w instrukgji infarmacji o sposobie
i okresie przechowywania elektronicznych nosnikéw informacji oraz kopii zapasowych,
a takze odbiorcach, ktorym dane osobowe Zosialy udostepnione, dacie | zakresie fego
udostepnienia’. Przeoczeniem rowniez tlumaczono brak zapiséw okreslajacych poziomy
bezpieczenstwa przy przetwarzaniu danych osohowych w systemach informatycznych.

(dowod: akta kontroli str. 52-66, 99-101)

# Kadry i Place, Platnik, Resto, EwOpis, Ojrodek, Smart Doc. Administratorem danych dla systemu GEPIK | RWD-2 byly
podmioty zewnetrzne. W Starostwie uZytkowano rownieZ program EwMapa, w ktary gromadzono dane graficzne dotyczgce
nieruchomo$ci bez danych oschowych.
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3. W Starostwie nie opracowano i nie wdrozono polityki bezpieczenstwa informacii, o ktérej
mowa w § 2 pkt 15 w zwiazku z § 20 ust. 1 rozporzadzenia KR oraz nie aktualizowalo
requlacji wewnetrznych w zakresie dotyczacym zmieniajacego sie otoczenia, mimo
takiego wymogu wynikajacego z § 20 ust. 2 pkt 1 ww. rozporzadzenia. Starostwa
wyjasnil, ze: ,{...) nie opracowano i nie wdrozono Polityki bezpieczenstwa informacji
ze wzgledl na zmiany organizacyjne w Starostwie i braki kadrowe. Obecriie trwajg prace
zwigzane z opracowaniem Polityki Bezpieczenstwa Informacji. {...) Osoby, kiore byly
odpowiedziaine za akfualizacje Polityki Bezpieczefistwa Ochrony Danych Oschowych
oraz Instrukcji Zarzgdzania Systemem informatycznym Qchrony Danych Oschowych
od ubieglego roku nie pracuja juz w Starostwie {(...). Nie potrafig odpowiedzie¢ diaczego
powyisze dokumenly nie byly akiualizowane”. {dowbd: akta kontroli str. 52-54, 159-160)

4. Siedem 2 o$miu programow wykorzystywanych do przetwarzania danych csobowych,
ktorych adminisiratorem byt Starosta, nie speinialo wymogdw okreslonych w § 7 ust. 3
rozporzadzenia w sprawie dokumentacii przetwarzania danych  osobowych,
Nie umozliwialo bowiem dla kazdej osoby, ktérej dane przetwarzano, sporzadzenia
i wydrukowania raporiu zawierajacego w pawszechnie zrozumialej formie informacie
dotyczgce m.in. daty pierwszego wprowadzenia danych osobowych oraz identyfikatora
uzytkownika wprowadzajgcego dane osobowe do systemu. ASI wyjasnil, ze: ,Do dnia
rozpoczgcia kontroli nie mislem  Swiadomosci o islnieniu takiego obowigzky.
Nikt z petentéw wezesnief nis wystepowat do pracownikow Starastwa zajmujacych sie
przetwarzamem danych osohowyoh o sporzadzenie takiego raporiu. Plerwszy zostal
wydrukowany dopiero w trakcie kontroli. Niezwlocznie podejmiemy dziglania w celu
dostosowaria pozostafych programéw do wymogow okresionych w § 7 ust 3
rozporzgdzenia w sprawie dokumentacii przetwarzania danych oscbowych”,

(dowbd: akta kontroli str. 99-101, 136-139)

Starostwo nie w peini wywiazalo sie z obowigzku opracowania wymaganej dokumentacii
i procedur dotyczacych ochrany danych. Przyjete dokumenty: Polityka bezpieczenstwa
i Instrukcja zarzadzania nie zawieraty wszystkich elementow ckreslonych w rozporzadzeniu
w sprawie dokumentacji przetwarzania danych osobowych. Ponadfo, mime wymogu
okreslonego w § 2 pkt 16 w zwigzku § 20 ust. 1 rozporzadzenia KRI, nie opracowano
polityki bezpieczenstwa informacji oraz nie aktualizowano regulacji wewnetrznych.
Nie okreslono te: poziomdw bezpieczenstwa przetwarzania danych osobowych
w systemach informatycznych oraz nie przeprowadzano corocznych audytéw wewnetrznych
z zakresu bezpieczehstwa informacji. Do GIODO nie zgtoszono zas, w celu
Zarejestrowania, szesciu z 37 przetwarzanych zbiorow danych oschowych. Tylke jeden
Z osmiu programoéw, w kiorym przetwarzano dane oscbowe, stosownie do § 7 ust 3
rozporzgdzenia w sprawie dokumentacji przetwarzania danych osobowych, umozliwiat
kazde] osobie, ktdrej dane przetwarzano, sporzadzenie i wydrukowanie raportu
zawierajgcego informacje dotyczace m.in.: daty pierwszego wprowadzenia danych
osobowych, identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu.
Osoby powoiane na stanowiske ABI nie wywigzywaly sie za$ z obowigzkow dotyczacych
przeprowadzania sprawdzen zgodno$ci przetwarzania danych osobowych z przepisami
o ochronie danych osobowych i opracowania sprawozdan w tym zakresie. Ponadto whrew
art. 36a ust. 2 pkt 2 ustawy o ochronie danych osobowych, nie powadzity one rejestru
Zhiordw danych przetwarzanych w Starostwie.

2. Zakres przetwarzanych zasobow informatycznych

W Starostwie przetwarzano dane w 37 zbiorach danych, z ktérych dziewiet prowadzono
w wersji elektronicznej®®, a pozostate w papierowej. Do GIODO zgloszono 32 zbiory danych,
Z tego jeden dwukrotnie, co szerzej opisano w pkt 1 niniejszego wystapienia.

Wag. stanu na 16 Iutege 2017 r. w Starostwie nie prowadzono czterech zbiordw danych:
dwich ,rejestréw  legitymacji 0séb niepelnosprawnych”, ,rejestru poborowych” oraz
Lwidencji osob korzystajacych z srodkdéw PFRON'. ABI wyjasnil, ze: ,Oba rejestry
legitymacji osob niepefnosprawnych oraz wykaz osb korzystajacych ze srodkéw PFRON

2 Do tego calu wykorzystywano dziewigé programow informatycznych: Ewopis, EwMapa, Osrodek, Cepik, Reste, Smart Dac,
Kadry i Place, Platnik oraz RWD-2.
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przekazano w 2012 roku wraz z archiwum do PCPR w Hajnéwcee, niestely bez Zadnego
oficialnego poswiadczenia. Natomiast w Starostwig nie prowadzono rejestru poborowych.
Nie potrafie wyjasni¢ dlaczego zgloszono ten zbidr do GIODO i pofem nie byt on
prowadzony. Osoby, kibre byly odpowiedzialne za fe zdarzenia rie pracujg
JuZ w Starostwie”.

Sposrod pozostalych 28 zbiordw danych zgloszonych do GIODQ, zakres przetwarzanych
danych w 25 byt zgodny ze zgloszeniem do GICDO. W kolejnych trzech gromadzono
za$ informacje nie objete zgloszeniem, co szerzej opisano w dalszej czesci wystgpienia
pokontrolnego, w sekcji ,Ustalone nieprawidiowosci”. W okresie objetym  kontrols,
nie aktualizowano zakresu danych gremadzonych w zbiorach zgtoszonych do GICDO.

Anatiza 21 zbicréw danych prowadzonych w poszczegoinych komdrkach organizacyjnych
Starostwa wykazala, 2e w 18 przypadkach zakres przetwarzanych danych byt niezbedny
do realizacji zadan przypisanych tym komorkam. W trzech kolejnych zbiorach gromadzono
dane, ktére nie byly wykorzystywane przy realizacji wykonywanych zadan, co szerze]
opisanc w dalszej czeéci wystapienia pokontralnego, w sekeji ,Ustalone nieprawidiowosci’.
Dla wszystkich zbioréw danych (do ktorych dostep posiadali pracownicy Starostwa),
z wyjatkiem CEPIK i RWD-22', administratorem danych, w rozumieniu art, 7 pkt 4 ustawy
o ochronie danych osobowych, byt Starosta. Starostwo uzyskato dostep do zbioru danych
CEPIK na podstawie umowy DMD/003/99 z 1 lipca 1999 r.22, zawartej z Polska Wytwornia
Papieréw Wartosciowych S.A. Starostwo speinito wymogi dostepu do tege zbioru danych,
ktore zawarle zostaly w zataczniku nr 5, dotyczacym wymagan techniczno-organizacyjnych
pomieszczen, w ktérych ziokalizowano sprzet komputerowy systemow teleinformatycznych.
Pomieszczenia te zabezpieczono bowiem alarmem przeciwwlamaniowym, w oknach
zainstalowano kraty, zaé sze$¢ uzytkowanych komputerow wyposazono w UPS oraz
zablokowano mozliwosé potaczenia z Internetem. Pracownicy Starostwa obstugujacy
ww. system postugiwali sie indywidualng karta uzytkownika zabezpieczong kodem PIN.
Natomiast certyfikaty, loginy i hasta dostepu do systemu RWD-2 dla pracownikow Starostwa
nadawat podmiot zewnetrzny. _

{dowdd: akta kentroli str. 34-35, 102-118, 140-146, 157-158, 162)

W dziatalnosci konirclowane] jednostki w przedstawionym wyze] zakresie stwierdzono

nastepujgce nieprawidtowosci:

1, Starostwo nie zrealizowalo wymogu, wynikajacego z art. 41 ust 2 ustawy © ochronie
danych osobowych, i nie zgiosilo do GIODO rozszerzenia zakresu przetwarzanych
danych w trzech nizej wymienionych zbiorach danych osobowych oraz przekazania
kolgjnych trzech innej jednosice. Starosta wyjasnit: ,Spowodowane to by
niedopelnieniem swoich obowiazkéw przez odpowiedzialnych pracownikéw Starostwa.
Niezwfocznie zostanie to uzupetnione ", {dowdd: akta kontroli str. 135,151)

2. W trzech zbiorach przetwarzajacych dane osobowe w jednostce gromadzono dane
osobowe, ktare nie byly wykorzystywane przy realizacji zadan.
W Wydziale Geodezji Katastru i Nieruchomoéci w formie papierowe] prowadzono zbior
danych dotyczacy ,nadawania na wihasnost dzialek'®. Analiza 10 (z 27 spraw)
wykazala, ze we wszystkich aktach poszczegdlnych spraw, oprocz danych zgtoszonych
do GIODO, dodatkowo przetwarzano: Nr Pesel, date urodzenia i migjsce urodzenia oraz
serie i nr dowodu osobistego. Ponadto w trzech przypadkach stwierdzono kopie
dowodéw osobistych. Jak wyjasnita p.o. naczelnika Wydzialu Geodezji Katastru
i Nieruchomosci: W cely prawidiowsge prowadzenia postepowart zwigzanych
z nadawaniem na wiasnosé dzialek wystarczajgce sq dane wskazane w zgloszeniu
do GIODO, {j., imie I nazwisko, imiona rodzicow oraz adres zamieszkania. Cathowicie
zbedne sg pozostale dane (Pesel, data urodzenia | miejsce urodzenia oraz nr dowodu
osobistego)”.

= Cenlraing Ewidencia Pojazdéw | Kierowcow, Rejestr wnioskow i decyzji o pozwoleniu na budowe i rejestr zgloszei budowy.

2 Zmignionej na umowe Nr 65/167 z 14 maje 2009 1.

2 Zhidr danych dotyczacych postepowan w sprawie Zwrotu dzialek w oparciu o art. 5 ustawy z 24 futego 1989 r. 0 zmianie
ustawy o ubezpieczeniu spofecznym rolnikiw indywidualnych | czlonkéw ich rodzin oraz o zmianie ustawy o podatku rolnych
(Dz. U. Nr 10 poz. 53, ze zm.) oraz art. 118 ustawy z dnia 20 grudnia 1990 r. o ubezpieczeniu spolecznym rolnikéw
(Dz.U. 2016 poz. 277 ze zm.).
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Z kolei w Wydziale Srodowiska i Spraw Spolecznych w formie elektroniczne
prowadzono dwa rejestry: stowarzyszeh | klubdw sportowych. Analiza akt 10 (z 68)
zarejestrowanych stowarzyszen wykazala, Ze w o$miu przypadkach rejestr zawieral
oprocz imion i nazwisk cztonkéw zarzadu i organu kontroli wewnetrznej, takze daty
urodzenia tych osob i ich nr Pesel, w nastepnym imiona i nazwiska oraz daty uredzenia
0s6b wchodzacych w sklad zarzadu i organu kontrolnego, a w ostatnim imiona
i nazwiska osob wchodzacych w sklad zarzadu oraz organu kontrolnego. Zgodnie
zart. 40b ust. 1 ustawy z dnia 7 kwietnia 1989 r. Prawo o stowarzyszeniach®,
w rejestrze tym zamieszcza sic jedynie imiona i nazwiska czlonkéw zarzadu oraz organu
kontroli wewnetrznej jesli jest przewidziany. Ustawa nie przewidywata przetwarzania
dat urodzenia,

Natomiast analiza wpisow i akt spraw 10 (z 33 wpisanych klubow sportowych) wykazata,
ze w szesciu przypadkach ewidencja zawierala imiona | nazwiska oraz daty urodzenia
czionkéw zarzadu i arganu kentroli wewnetrzne], zas w pozostalych ¢zterech dedatkowo
nr Pesel ww. osdb. Przepisy § 5 rozporzadzenia Ministra Sportu i Turystyki z dnia
18 pazdziemika 2011 r. w sprawie ewidencji klubdw sportowych® nie przewidujg
gromadzenia przez organ prowadzacy rejestr danych dotyczacych nr Pesel.

Gromadzenie danych oschowych niewykorzystywanych do realizacji zadan narusza
przepis art. 23 ust. 1 pkt 2 ustawy o ochronie danych osobowych, zgodnie z ktdrym
przetwarzanie danych jest dopuszczalne tylko wtedy, gdy jest to niezbedne
dla zrealizowania obowiazku wynikajacego z przepisu prawa. Pelnigca obowigzki
naczelnika Wydzialu Geodezji Katastru i Nieruchomosci wyjasnila, ze: ,Nie zdawalismy
sobie sprawy, Ze nie mozemy przefwarzac danych innych niz zgloszonych do GIODO
i wylacznie niezbednych do realizacii przypisanych nam zadari”. Natomiast naczelnik
Wydzialu Srodowiska i Spraw Spolecznych wyjasnita: Nie mielismy Swiadomosci,
7@ nie mozemy przetwarza¢ danych innych niz niezbedne do realizacif przypisanych
nam zadan. Klienci skladajacy dokumenty do wydziafu dofgczali do nich takze dane
niewymagane przepisami prawa (data urodzenia czy nr Pesel), a my nieswiadomie
je przetwarzalismy.” {dowdd: akta kontroli str. 115-118, 140-142, 149-150)

Starostwo przetwarzajgc dane oscbowe wykroczylo poza uprawnienia  wynikajace
Z przepisdw oraz realizowanych zadan. Nie wywiazalo sie bowiem z obowigzku
poinformowania GIODO o zaprzestaniu przetwarzania danych w trzech zbiorach danych
osobowych (ktbre przekazano innej jednostce). W kolejnych trzech z 21 analizowanych
zhiordw zakres gromadzonych informacji wykraczal poza dane niezbedne do realizacj
zadafi, w zwigzku z ktérymi Starostwo je prowadziio, a dodatkowo rozszerzony zakres
nie byt okreslony w zgtoszeniu skierowanym do GIODQ. Spelnione za$ wymogi dotyczace
dostepu do zbioru danych osobowych, ktérych administratorem byt podmiot zewnetrzny.

3. Sposdb przechowywania oraz fizycznego zabezpieczania danych

W Starostwie dziewie¢ z 37 zbiordw danych osobowych prowadzono z wykorzystaniem
systemdw elektronicznych, a pozostate papierowo. W zalgezniku Nr 2 do Polityki
bezpieczenstwa ochrony danych osobowych okreslono zabezpieczenia fizyczne
pomieszczeh, w ktorych byt dostep do 26 zbiordw danych osobowych. Ich ogledziny
wykazaly, ze w 25 przypadkach przyjele zabezpieczenia odpowladaly wymaganiom
okreslonym w ww. zalgczniku. W jednym natomiast, dotyczacym zbicru ,Dziennik
korespondencji’, .nie bylo wymaganego zabezpieczenia zasilania (w postaci USP)
komputera, w ktorym znajdowal sie ten zbior. AS| wyjasnit, Ze: ,Z powodu awarii urzgdzenia
w pofowie 2076 roku odfgczono je od komputera obsfugujacego dziennik korespondencii.
Zglosilem sfosowne zapotrzebowanie Staroscie, jednak z powodu braku S$rodkéw
hie przeprowadzalismy zakupit tego typu urzgdzeri'.
Nie opracowano natemiast form ochrony fizycznej 11 zbiorow danych, co szerzej opisano
w dalszef czesci wystapienia pokontrolnego, w sekcii ,Ustalone nieprawidlowosci”.

(dowdd: akta kontroli str. 68-86, 116-118, 138-139, 151, 157-158)

@ Dz U. 2015 poz. 1393.
% Dz. U, Nr 243 poz.1448.



ASI nie gromadzit informaciji dotyczacych biezacej inwentaryzacji sprzetu i oprogramowania

stuzacego do przetwarzania informacji chejmujacych ich rodzaj i konfiguracie, co szerzej

opisano w dalszej czesci wystapienia pokontrolnego, w sekdji Ustalone nieprawidlowosci”.
(dowdd: akta kontroli str. 99-101, 147)

W 2016 roku nie przeprowadzano likwidacjii sprzetu bedacego nosnikiem danych
(komputeréw, dyskdéw), ani nie zlecano podmiotom zewnetrznym napraw takiego sprzetu.
A8 wyjasnit (...) wszystkich napraw dokonywalem samodzielnie. W 2016 roku
nie przydarzyla sig awaria sprzefu informatycznege wymagajaca powainych ingerencji
w sprzet. Byly fo raczef drobne naprawy”. (dowdd: akta kontroli str. 99-101,138-139)

Starostwo dysponowato 11 niszczarkami do dokumentow: trzema w Wydziale Geodezji,
Katastru i Nieruchomasci oraz po jednej w pozostalych siedmiu wydzialach i sekretariacie.
W & 8 ust. 6 pkt 4 Polityki bezpieczenstwa zobowiazano pracownikow do niszczenia
dokumentéw i tymczasowych wydrukéw w niszczarkach, niezwiocznie po ustaniu celu ich
przetwarzania. (dowdd: akta kontroli str. 67-86, 99-101)

W § 11 ust. 2 Instrukcji zarzadzania sformutowanc zakaz wynoszenia poza siedzibe
Starostwa nosnikow informacji zawierajacych dane osobowe. Nie okresiono zasad
uzytkowania sprzetu domowego do pracy nad zadaniami powierzonymi w ramach
cbowiazkow stuzbowych oraz mozliwosci korzystania ze sluzbowych urzadzen
informatycznych poza siedzibg jednostki. W Starostwie nie opracowano rowniez zasad
bezpiecznej pracy przy preetwarzaniu mobilnym i pracy na odleglost. AS! wyjasnit,
ze: Pracownicy Starosiwa nie mogg uzytkowad prywatnego sprzetu do celow sfuzbowych.,
Worawdzie w zadnym dokumencie wewngfrznych nie wymieniono takiego zakazu,
ale kierownictwo  Starosiwa wyraznie zabronilo wykorzystywania sprzefu prywalnego
do cefow sfuzbowych. Penadio taki sprzet nalezatoby wpierw skonfigurowac z systemem.
Taka sytuacia nigdy do ftej pory nie wysfapita. Pracownicy nie majg fez mozliwosc
korzystania z systemow informatycznych Starostwa poza jego siedzibg”.

(dowod: akta kontroli str. 57-66, 99-101, 138-139)

Sprzatanie pomieszczen Starostwa powierzono podmiotowi zewnetrznemu. ABI wyjasnila;
JPanie sprzatajace rozpoczynajg prace codziemve o godz. 14 | do godz. 15%
{li. do zakonczenia pracy Starostwa) muszag posprzgtaé pomieszezenia Wydziatu Geodezji
Katastru i Nieruchomodci oraz Wydziafu Komunikacji i Drég (pomieszczenia fych wydziafow
zabezpieczone sg alarmem). Osoby sprzgtajgce koricza prace okolo godz. 17

W § 8 ust. 6 pkt 2 Polityki bezpieczenstwa zobowigzano pracownikow do zabezpieczania
dokumentéw (zamykania na klucz w szafach i biurkach) przed dostepem osob
nisupowaznionych podczas swojej nieobecnosci w pomieszczeniach lub po zakonczeniu
pracy. Zgodnie z wymogami okre$lonymi pkt. | zalacznika do rozporzadzenia w sprawie
dokumentacji przetwarzania danych osobowych, osobom sprzatajacym administrator
danych wystawil upowaznienia do przebywaria w obszarze przetwarzania danych.

{dowad: akta kontroli str. 34-35, 67-38, 152-156)

W § 14 ust. 1 pkt 2 i 3 Instrukcji zarzadzania systemem informatycznym informatyka
zobowiazano do wykonywania nie rzadziej niz raz w roku przegladow i konserwaci systemu
informatycznego. W okresie objetym kontrola, takie przeglady i konserwacje nie byly
przeprowadzane, co szerzej opisano w dalszej czesci wystgpienia pokontrolnego, w sekgji
JUstalone nieprawidiowosci”, {dowad: akta kontroli str. 57-66, 151)

Stosownie do wymogow okreslonych w pkt. IV zalgcznika do rozporzadzenia w sprawie
dokumentacji przetwarzania danych osobowych, w Starostwie zabezpleczalo przetwarzanie
danych poprzez sporzadzanie kopii zapasowych. Sporzadzano je dla siedmiu z dziewieciu
systeméw wykorzystywanych do przetwarzania danych. Pelne kopie bezpieczefistwa
programow EwQOpis, EwMapa i Osrodek wykonywano raz dziennie o godz. 17 i zapisywano
na dysku zewnetrznym {USB), a po jege zapehieniu przechowywano w serwerowni. Kopie
bezpieczenstwa programéw Kadry i Place, Platnik tworzono raz w tygodniu {w pigtek)
na dysku zewnetrznym, ktéry przechowywano w pokoju informatyka, w zamykanej szafie,
Dysponowano takze wersjami instalacyjnymi programow stuZacych do przetwarzania
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danych osobowych. AS| wyjaénit, Z¢ dane dotyczace systemow RWD-2 | CEPIK byly
zapisywane odpowiednio na serwerach Gtownego Urzedu Nadzory Budowlanego oraz
Polskiej] Wytwomi Papierow Wartosciowych S A, gdzie tworzono kopie zapasowe.
W okresie objetym kontrelg nie wykonywano kopii bezpieczenstwa danych gromadzonych
z wykorzystaniem systemu Smart Doc oraz zbioréw danych gromadzonych przy
wykorzystaniu programu Resto, co szerzej opisano w daiszej czesci wystapienia
pokontrolnego, w sekcji ,Ustaione nieprawidiowosci”.

{dowod: akta kontroli str. 39-101, 138-139)

W Starostwie nie opracowano procedur na wypadek wystapienia diugotrwalego braku
zasilania w energi¢ elektryczng oraz niszczenia zbednych kopii zapasowych. Dysponowano
agregatem pradotworczym z autostartem o mocy 88 kW, za dobowe zapotrzebowanie
na energie wynosito 31 kW ($rednia z ostatnich trzech miesiecy 2016 roku).

{(dowod: akta kontroli str. 99-101)

W okresie objgtym kontrolg nie przeprowadzono testowania wykonanych kopii zapasowych
oraz nie wystapity przypadki fizycznej utraty danych. (dowod: akta kantrali str. 99-101)

W dziatalnosci kontrolowansj jednostki stwierdzone nastepujace nieprawidiowosci:

1. W zalaczniku Nr 2 do Polityki bezpieczenstwa ochrony danych osobowych nie okresiono
form ochrony fizycznej 11 (z 37) funkcjonujacych w jednostce zbioréw danych
osobowych, mimo takiego wymogu wynikajacego z § 8 ust. 3 Polityki bezpieczefistwa.
ABI wyjasnil, ze: ,Byta to konsekwencja nieujocia w zaf. Nr 2 do Polityki bezpieczefistwa
ochrony danych osobhowych wszystkich dziafajacych w Starostwie zbioréw danych
osohowych”. {dowdd: akta kontroli str. 34-35, 67-86, 115-118, 151)

2, W Starostwie na biezaco nie gromadzono danych wskazujacych na utrzymanie
aktualnosci inwentaryzacji sprzetu i oprogramowania stuzacego do przetwarzania
informacji obejmujacych ich rodzaj i kenfiguracje mimo takiego obowiazku wynikajacego
z § 20 ust 2 pki 2 rozporzadzenia KRL. ASI wyjasnil, ze: Nigdy nie gromadzilem
dokumentow pozwalajacych na ufrzymywania aktuainosci inwenlaryzacji spizefu
i oprogramowania StuZgcege do przetwarzania Informaci obejmujgeej ich rodzaf
i konfiguracje. Wiynikalo z braku czasu i duzej iloéci innych obowigzkow”.

(dowod: akta kontroli str. 99-101, 138-139,147)

3. W 2016 roku w Starostwie nie przeprowadzono przegladow i konserwacji systemow
infarmatycznych, co bylo niezgodne z § 14 ust. 1 pkt 2 Instrukeji zarzadzania, ASI
wyjasnil, ze: Nie dokonywano rocznych przegladdw wiytkowanych w Starostwie
systeméw informatycznych z powodu przeoczenia | duzej ffosci innych obowigzkow.
Wszeikie usterki byly usuwane na bieigco. W 2016 roku nie byl awarii zadnegu
Z uZytkowanych systemow/programow”.  (dowod: akta kontroli str. 57-66, 138-139,151)

4. W Starostwie nie wykonywano kopii bezpieczenstwa danych gromadzonych w dwach
(z dziewieciu) systemach, §j. w programie Smarl Doc i Resto, mimo, 7e zgodnie
zwymogami okreSlonymi w pkt IV zatgeznika do rozporzadzenia w  sprawie
dokumentacji przetwarzania danych osobowych, dane osobowe przetwarzane
w systemach informatycznych powinny byC zabezpieczone poprzez wykonywanie kopil
zapasowych zbiordw danych. AS! wyjasnit, ze: Niesporzadzanie kopii bezpicczeristwa
zbioru danych gromadzonych z wykorzystywaniem programéw Resto oraz Smart Doc
wynikalo z mofego niedopatizenia oraz duzej liczby inny chowigzkéw”.

{dowdd: akta kontroli str. 99-101, 138-139)

Najwyzsza Izba Kontroli zwraca uwage, Ze nieprzeprowadzanie testowania kopii
zapasowych moze narazi¢ Starostwo na utrate danych w przypadku uszkodzenia
wykonanych kopii. ASI wyjasnit, ze: Wynikalo to z mojego przecczenia. Opracuje
stosowng procedure / instrukcig i bede przeprowadzal fesly sporzadzanych kopii
zapasowych wykonanych programow’. {dowéd: akta kontroli str. 99-101, 138-139)

W Polityce bezpieczerstwa okredlono sposdb niszczenia dokumentéw i tymczasowych
wydrukow oraz zobowigzano pracownikow do zabezpieczania dokumentow przed dostepem
oséb nieupowaZnionych podczas swojej nieobecnodci w  pomieszczeniach lub
po zakoticzeniu pracy. W Instrukcji zarzadzania sformuowano zakaz wynoszenia poza
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budynek Starostwa nodnikéw informacji zawierajacych dane osobowe. Przyjete rozwiazania
dotyczace przechowywania i fizycznegoe zabezpieczenia danych nie w peini jednak
odpowiadaly przepisom regulujacym ochrong danych osobowych. Nie opracowano bowiem
form ochrony fizycznej 11 z 37 zbioréw danych oscbowych. Nie dysponowano rowniez
dokumentami wskazujacymi na biezace utrzymanie akwanesci inwentaryzacji sprzgty
j oprogramowania sluzgcego do  przetwarzania informacji, nie wykonywano kol
bezpieczenstwa danych gromadzonych dla dwoch systemdéw oraz nie przeprowadzano
testbw wykonanych Kkopii zapasowych. Nie wywigzano sie tez 2z obowigzku
przeprowadzania przegladow i konserwacji systemu informatycznege.

4. Skutecznosé przyjetych rozwiazan dotyczacych dostepu do poszczegolnych
systemow informatycznych i usiug sieciowych przed nieuprawnionym dostgpem
lub przejeciem

W Starostwie nie przeprowadzano okresowych analiz ryzyka utraty integralnosci,
dostepnosei lub poufnosci informacji, co szerzej opisano w dalszej czesci wystgpienia
pokontrolnego, w sekeiji Ustalone nieprawidtowosci”.

Zagadnienie dotyczace przestrzegania zasad korzystania z systemow, ktorych
administratorem danych nie byt Starosta opisano w pkt 2 niniejszego wystapienia.

Analiza uprawnien 20 (z 61) pracownikdw merylorycznych Starostwa, ktérym nadano
upowaznienia do przetwarzania danych oscbowych w systemach informatycznych
wykazala, ze wszyscy posiadali nadany login i hasto, umozliwiajace prace w tych
systemach. Zakres nadanych im upowaznien w odniesieniu do ich zakresow czynnosci
opisano w pki. 1 niniejszego wystapienia.
Osobom, kidre zaprzestaty Swiadczenia pracy w 2016 roku upowaZnienia do przetwarzania
danych osobowych odebranc w dniu lub dzien po rozwigzaniu umowy o prace®.

{dowad: akta kontroli str. 41-43, 151, 161)

Dostep do sieci wewnetrznej Starostwa byt obshugiwany poprzez router CISCO. Dane
dotyczace osdb i dat logowania do sieci wewnetrzne] Starostwa zapisywano w rejestrze
systemowym routera (w formie logéw systemowych, z ktorych mozna byto odezytaé godziny
logowania i wylogowania poszczegoblnych uzytkownikow z sieci oraz informacjg z jakich
zasobbw korzystali). AS| wyjasnil, ze raz na kwartat dokonywano analizy zapiséw informacii
zawartych w logach, w celu m.in. weryfikacji godzin logowania uZytkownikow, w wyniku
ktérych nie stwierdzono niczego niebezpiecznego. Dotyczylo to logowan do sieci
wewnetrznej oraz korzystania z systeméw / programéw takich jak: Ewopis, EwMapa,
Osrodek, Resto, RWD-2 oraz SmartDoc, Ptatnik oraz Kadry i Place. Przedmiotowej analizy
nie dokonywano dla systemu CEPIK, poniewaz jege administratorem byt podmiot
zewnetrzny, ktory nie wykorzystywat taczy Starostwa. Przeprowadzane analizy zapisow
informacji zawartych w logach oraz ich wyniki nie byty dokumentowane. Zapisane logi
systemowe przechowywano przez trzy miesigce na routerze CISCO.

{dowdd: akta kontroli str. 99-101, 138-138)

Zgodnie z wymogami okreSlonymi w § 2 ust 3 Instrukcji zarzadzania systermnem
informatycznym, dostep do systemu operacyjnego komputerow z wykorzystaniem, ktorych
przetwarzano dane osobowe powinien byé zabezpieczony za pomocg loginu i hasta oraz
mechanizmu wymuszajgacego okresowg zmiang haset. Analiza dotyczgga 20 (z 61)
pracownikoéw merytorycznych jednostki, kiorym nadano uprawnienia do przetwarzania
danych osobowych w systemach informatycznych wykazata, ze wszyscy posiadali wlasny
login i hasta {hasta w celu zalogowania sig do systemu informatycznego Starostwa
i umozliwiajace korzystanie z poszczegéinych baz danych prowadzonych w wersji
elekironicznej byty inne). Ogledziny 10 stanowisk komputerowych (trzech w Wydziale
Geodezji, Katastru i Nieruchomoéci, po dwa w Wydzialach: Architektury i Budownictwa,
Spraw Spotecznych | Ochrony Srodowiska, Organizacyjno-Administracyjnym oraz
infarmatyka), z wykorzystaniem ktorych przetwarzano m.in. dane osobowe wykazaty,
ze konfiguracja  zabezpieczenn dostepu do  systemu operacyjnego  komputerow
nie wymuszala okresowej zmiany hasta uzytkownikéw (zmiana hasta moglta nastapic

2 W 2016 roku z szescioma csobami rozwigzano umowy o prace.
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jedynie zinicjatywy danego uzytkownika). Niezapewnienie tej funkcjonalnosci szerzej
opisano w dalszej czgsci wystapienia pokontrolnego, w sekcji ,Ustalone nieprawidiowosci".
(dowod: akta kontroli str. 41-43, 57-66, 147)

Zgodnie z § 3 ust 1 Instrukcji zarzadzania, dostep do poszezegélnych programow
przetwarzajacych dane osobowe wymagal uZycia loginu | hasla??. Natomiast stosownie
do zapiséw § 3 ust. 2 i 7 Instrukcji dia programoéw przetwarzajacych dane oschbowe nalezalo
zastosowaé mechanizm wymuszajgcy okresows zmiang hasel oraz automatyczng blokade
dostgpu do tych programéw w przypadku diuzszej nieaktywnoéci pracy uzytkownika.
W Starostwie dostep do programow, w ktorych przetwarzano dane csohowe zabezpieczony
byl loginem i hastem. Sposrdd o$miu programéw przetwarzajacych dane osobowe, tylko
pig¢ (Smart DOC, RWD-2, Platnik, CEPIK oraz Kadry i Piace) wymuszato okresows zmiang
hasel, a jedynie w trzech (CEPIK, Smard DOC | RWD-2) zastosowano mechanizm
automatycznej blokady dostepu do programu w przypadku diuzszej nieaktywnosci
uzytkownika, co szerzej opisano w dalszej czesci wystapienia pokontrolnego, w sekgji
,Ustalone nieprawidtowosci”. (dowdd: akta kontroli str. 57-86, 147)

Starostwo posiadato sie¢ Wi-Fi, zabezpieczona osmioznakowym hastem. Nie byla cna
udostepnia pracownikom Starostwa, a jedynie wykorzystywana przez ASI przy dokonywaniu
napraw | prac serwisowych sprzetu komputerowego zainstalowanego w jednostce.
W Starostwie nie opracowano procedur / uregulowan dotyczacych zasad dostepu do sieci
Wi-Fi. (dowod: akta kontroli str. 99-101)

W 2016 roku nie stwierdzono przypadkéw wykrycia nieautoryzowanych dziatanh zwiazanych
z przetwarzaniem informacii. Nie wystapita rowniez koniecznosé odtwarzania zbioru danych
ze sporzadzonych kopii bezpieczefstwa. W celu ochrony systeméw zastosowano
zabezpieczenia w postaci firewalla, zainstalowanego na glownym faczu internetowym
Starostwa oraz programu antywirusowego na kazdym komputerze. Oprogramowania
aktualizowaly sie automatycznie przy kazdym uruchomieniu komputeréw.

{dowod: akta kontroli str. 99-101)

W 2004 roku Starostwo wykupilo usiuge hostingu strony internetowej, domene internetowq
oraz poczlg elektroniczna w podmiocie zewnetrznym (heme.pl). Dane przechowywano
na serwerach wykonawcy ustugi, kiory byt rowniez administratorem danych. Zgodnie
Zpkt. 7 regulaminu sieci hom.pl, podmict realizujacy usluge przetwarza dane zgednie
z zasadami wskazanymi w ustawie o ochronie danych osobowych oraz w ustawie
0 $wiadczeniu ustug drogg elektroniczng i zapewnia bezpieczenstwo zgromadzonych
danych. {dowdéd: akta kontroli str. 151)

W Starostwie uzytkowano 51 komputerdw, w tym m.in.: [1) 28 pozyskanych w 2014 roku
w ramach projektu WdraZanie elektronicznych ustug dia ludnosci wojewodziwa podiaskiego
- cze$¢ |l, administracia samorzgdowa' za kwote 1243 tys. zt [2] jeden pozyskany
w2012 roku, za 4,3 tys. zt, w wyniku realizacji projektu ,Modemizacja infrastruktury
dydaktycznej dla wspblpracy polsko bialoruskisj na rzecz osob niepelnosprawnych®; [3] trzy
stacjoname zestawy zakupione w 2013 roku za 12,7 tys. zt w ramach projektu ,Platforma
wspdipracy na rzecz zrownowa‘onego rozwoju Puszczy Biglowieskie’; [4] siedem
zaKupionych ze sredkéw wiasnych w latach 2012 - 2016 za 17,2 tys. zt.

Ogledziny 10 (z 39 ww. komputerow) wykazaly, Ze wszystkie miaty zainstalowany system
operacyjny Windows 7 i nie stwierdzono instalagii programéw, na kiore Starostwo
nie posiadato licencji.

Ponadto dysponowano szescioma komputerami zakupionymi w 2005 roku, na kiérych
zainstalowano oprogramowanie Windows XP, z czego cztery uzytkowano w Wydziale
Geodezji, Katastru i Nieruchomosci (trzy wykorzystywano do  biezacej pracy,
m.in. logowania sig do systemu EwOpis, za$ jeden wylacznie do skanowania dokumentow},
a z pozostatych korzystat radca prawny oraz Wydziat Promocji Starostwa. Z wykorzystaniem
tych komputerdw nie prowadzono rejestrow i nie przechowywano w nich zbioréw danych.
ASI wyjasnit. Uzytkujemy je jedynie z powodu brakéw Srodkéw finansowych na zakup
nowego sprzetu informatycznego. Sukcesywnie wymieniamy stare kompufery na nowe

Z Hasta skiadaly sie co najmniej z 0smiu znakow.
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z systemami operacyjnymi, ktére majq takie wsparcie”. Natomiast w Wydziale Komunikacji
i Drég uzytkowano szest komputeréw podiaczonych do systemu CEPIK, wiascicislem
ktorych byla Panstwowa Wytwémia Papierow Wartosciowych S.A. - urzgdzenia
te nie posiadaty dostepu do Infernetu. (dowdd: akta kontroli str. 99-101, 138-139, 147)

W Starostwie nie opracowano procedur zwigzanych z platnoSciami realizowanymi drogg
elektroniczna. Dokonywano ich za posrednictwem systemu bankowego, dostgpnego
na stronie intemetowej. Po sprawdzeniu dokumentu pod wzglgdem merytorycznym
i formalno-rachunkowym oraz zatwierdzeniu go do wyplatylprzelewy, wyznaczony
pracownik sporzadzat przelew, kiory nastepnie byl zatwierdzany przez dwie z czterech
uprawnionych osob. Przelewy autoryzowano / podpisywano za posrednictwem bankowego
podpisu elektronicznego w systemie banku. {dowdd: akta kontroli str. 99-101)

W 2016 roku wydatki Starostwa na zakup programéw zwigzanych z zapewnieniem
hezpieczenstwa przetwarzania danych wniosty 3,9 tys. zI%®.
(dowdd: akta kontroli str. 165-168)

W dzialainosci kontrolowanej jednostki w przedstawionym wyZej zakresie stwierdzono

nastepujace nieprawidlowosci:

1. W Starostwie nie przeprowadzano okresowych analiz ryzyka utraty integralnosci,
dostepnoéci lub poufnosci informacii, mimo takiego wymogu zawartego w § 20 ust. 2
pkt 3 rozporzadzenia KRI. Starosta wyjasnit: ,Spowodowane to byfo przeoczeniem.
Bedziemy przeprowadzad rokrocznie przedmiotowe analizy”.

(dowod: akta kontroli str. 135,151)

2. W systemach operacyjnych 10 stanowisk komputerowych objetych analiza,
nie wprowadzono rozwigzan wymuszajacych na uzytkownikach okresowa zmiang hasel,
mimo takiego obowigzku okreslonego w § 2 ust. 3 pkt. 3 Instrukeji zarzadzania. ASI
wyjasnit: ,Wynikalo to jedynie z mojego przeoczenia. Po zakonczeniu kontroli dokonam
przegladu wszystkich komputerow uzytkowanych w Starostwie pod katem weryfikacji
tych ustawien. Podkreslam, Ze na tych komputerach zainstalowano oprogramowania
antywirusowe chronigce przed réznymi zagrozeniami zwigzanymi z ich uzytkowanion'.

{dowad: akta kontroli str. 57-66, 138-139, 147-148)

3. Sposréd osmiu programoéw, z wykorzystaniem ktbrych przetwarzanc dane osobowe
w wersji elekironicznej, trzy (EwOpis, Oérodek i Resto) nie wymuszaly okresowe] zmiany
haset, zaé w pieciu (EwOpis, Oérodek, Piatnik, Kadry i Place oraz Resto)
nie zastosowano mechanizmu automatycznej blokady dostepu do systemu w przypadku
dluzsze] nieaktywnosci uzytkownika, Bylo to niezgodne z § 3 ust. 2 i 7 Instrukcji
zarzadzania. AS| wyjasnit Miezastosowanie tych mechanizméw w programach
wynikalo z braku czasu oraz duzej ifosci innych zajeC. Podkreslam, ze jestem Jedynym
informatykiem zatrudnionym w Starostwie”.

(dowéd: akta kontroli str. 57-66, 147, 138-139)

Najwyzsza Izba Kontroli zwraca uwage, Ze z dniem 8 kwietnia 2014 r. producent
oprogramowania zakonczyt udzielanie wsparcia dla posiadanege systemu operacyinego,
w konsekwencji czego sze$¢ komputerow, w ktorych zainstalowano to oprogramowanie
moze nie dost skutecznie chranié dane przetwarzane z ich wykorzystaniem.

Starostwo, w celu ochrony systeméw przed nieuprawnionym dostepem, zastosowato
zabezpieczenia w postaci firewalla zainstalowanege na glownym laczu intemetowym oraz
programu antywirusowego zainstalowanego na kazdym komputerze. Wprowadzilo rowniez
zabezpieczenia dostgpu w postaci indywidualnego loginu i hasla do systemow
informatycznych oraz poszczegdinych programow wykorzystywanych do przetwarzania
danych osobowych. Przyjete rozwigzania jednak nie w peini zabezpieczaly przed
nieuprawnionym  dostepem, przejgciem lub  zniszczeniem danych. Konfiguracja
zabezpieczen dostepu do systemu operacyjnego 10 komputerow objetych analiza, oraz
trzech (z osmiu programow, w ktdrych przetwarzano dane osobowe) nie wymuszata bowiem
okresowe] zmiany hasta uzytkownikow, a jedynie w kolejnych trzech zastosowano

2 Faktura VAT Nr 1134/07/2018 2 7 fipca 2016 1. na zakup programu antywinisowego.
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Whioski pokontroine

mechanizm automatycznej blokady dostepu do programu w przypadku diuzsze]
nieaktywnosci uzytkownika. Nie wywiazano si¢ z obowigzku przeprowadzania okrescwych
analiz ryzyka ufraty integralinosci, dostepnosci lub poufnosci informagji. Ponadtc
w Starostwie uZytkowano komputery z zainstalowanym systemem operacyjnym, ktdrego
producent zakonczyt udzietanie wsparcia, co w znaczacy sposéb wplynelo na obnizenie
skutecznosci ochrony danych przetwarzanych przy jego wykorzystaniu.

IV. Whnioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza Izba
Kontroli, na podstawie art. 53 ust, 1 pkt 5 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej
Izbie Kentroli?® wnosi o:

1. Teminowe zglaszanie do GIODO zmian na stanowisku ABI craz zmian zakresu danych
gromadzonych w zarejestrowanych zbiorach danych osobowych przetwarzanych
w Starostwie.

2. Prowadzenie przez ABI rejestru zbiorow danych, stosownie do wymogow wynikafacych
zart. 36 ausl. 2 pkt 2 ustawy o ochronie danych osobowych.

3. Dostosowanie zapisow Instrukcji zarzadzania systemem informatycznym do wymogéw
§ 5 pkt. 5 7 rozporzadzenia w sprawie dokumentaciji przetwarzania danych csobowych
oraz stosowanie regulacji dotyczacych: udostepniania danych osobowych podmiotom
Zewnetrznym, przeprowadzania przegladow i konserwacii systemu informatycznego
i okresowej zmiany haset.

4. Opracowanie | wdrozenie Polityki bezpieczefistwa informacji oraz podigcie dziatan,
wynikajacych z § 20 ust. 1 i ust. 2 pkt 1, 3 i 14 rozporzadzenia KRI, w zakresie
aktualizacji przyjetych regulacji wewnetrznych, prowadzenia okresowych analiz ryzyka
utraty integrainosci, dostgpnosci fub poufnosci informacji oraz audytow wewnetrznych
Z zakresu bezpieczefistwa informacji.

9. Ujecie wszystkich zbioréw wykarzystywanych w Starostwie w wykazie zbiorow danych
osobowych, stanowiacym element Polityki bezpieczenstwa,

§. Okreslenie pozioméw bezpieczenstwa, o ktdrych mowa w § 6 rozporzadzenia w sprawie
dokumentaciji przetwarzania danych osobowych, dla przetwarzania danych osobowych
w poszczegolnych systemach informatycznych.

7. Dostosowanie wszystkich programéw wykorzystywanych w Starostwie do przetwarzania
danych osobowych do wymaogdw okreslonych w § 7 ust. 3 rozporzadzenia w sprawie
dokumentagji przetwarzania danych oschowych.

8. Przetwarzanie w zbiorach wylacznie danych niezbednych do realizacji obowigzkdw
wynikajacego z przepisow prawa.

9. Opracowanie requlacji dotyczacych fizycznej ochrony danych osobowych wszystkich
zhiorow przetwarzanych w jednostee.

10. Biezace gromadzenie danych pozwalajacych na utrzymanie aktualnosci inwentaryzacji
sprzety i oprogramowania stuzgcego do przetwarzania informacii.

11. Wykonywanie kopit bezpieczenstwa danych przetwarzanych z wykorzystaniem
programéw Smart Doc oraz Resto.

% Dz, U. 22017 1. poz. 524. Uslawa zwana dalgj .ustawg o NIK”.
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V. Pozostale informacje i pouczenia

Prawo zgloszenia  Wystapienie pokontrolne zostalo sporzadzone w dwach egzemplarzach; jeden kierownikowi
zastrzezeh  jednostki kontrolowanej, drugi do akt kontroli.'

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowane; przystuguje prawo
zgloszenia na pismie umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zglasza slg do dyrektora Delegatury NIK
w Bialymstoku.

~ Obowiazek  Zgodnie z art. 62 ustawy o NIK, prosze o poinformowanie Najwyzszej Izby Kontroli,
poinformowania  w terminie 21 dni od ofrzymania wystapienia pokontrolnego, o sposcbie wykorzystania
NIK o sposobie  ywag i wykonania wnioskow pokontrolnych oraz o podjgtych dziataniach lub przyczynach

wykorzystania uwag i ni i S
wykonania wnioskaw iepodjgcia tych dzialan.

W przypadku wniesienia zastrzezen do wystapienia pokontroinego, termin przedstawienia
informacji liczy si¢ od dnia otrzymania uchwaly o oddaleniu zastrzezen w catosci
luh zmignionego wystgpienia pokontrolnego.

Bialystok, dnia 17 marzec 2017 1.

Kontroler DYREKTCR CELEGATURY
Piotr Jurkin NajwyZszej [zby Kontroli w Biatymstoku
starszy inspektor kontroli panstwowej z up. WICEDYREKTOR




