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l. Dane identyfikacyjne kontroli

R/17/001 — Bezpieczenstwo elektronicznych zasobéw informacyjnych w jednostkach
samorzadu terytorialnego w wojewddztwie podlaskim

Najwyzsza Izba Kontroli Delegatura w Biatymstoku

Pawet Totwinski — starszy inspektor kontroli panstwowej, upowaznienie do kontroli
nr LBI/22/2017 z dnia 1 lutego 2017 . (dowdd: akta kontroli str. 1-2)

Urzad Miejski w Michatowie, ul. Biatostocka 11, 16-050 Michatowo (zwany dalej:
,Urzedem”)

Wiodzimierz Kononczuk- Burmistrz Michatowa' (dowod: akta kontroli str. 3)

Il. Ocena kontrolowanej dziatalnosci?

Urzad w okresie objetym kontrolg® nie podejmowat wszystkich dziatan, wymaganych
przepisami prawa oraz regulacjami wewnetrznymi, zmierzajgcych do zapewnienia ochrony
posiadanych zasobow informacyjnych, co obnizato poziom ich bezpieczenstwa.

Stwierdzono bowiem nastepujace nieprawidtowosci:

— nie wywigzano sie z obowigzku zgtoszenia Generalnemu Inspektorowi Ochrony Danych
Osobowych (dalej: ,GIODO”) do zarejestrowania 37 z 42 przetwarzanych w Urzedzie
zbioréw danych osobowych,

— 17 (z 24) pracownikdw merytorycznych Urzedu (w tym osoba petnigca obowigzki ASl),
przetwarzato dane w zbiorach danych osobowych, bez upowaznienia Burmistrza,

— w jednym zbiorze (z 21 objetych analizg) przetwarzano dane osobowe, ktére nie byty
wykorzystywane do realizacji zadan, w zwigzku z ktérymi Urzad go prowadzit,
a w kolejnym zakres gromadzonych danych wykraczat poza okreslony w zgtoszeniu
skierowanym do GIODO,

— nie wyegzekwowano od ABI obowigzku prowadzenia rejestru zawierajacego wykaz
zbioréw danych osobowych przetwarzanych w Urzedzie,

— nie opracowano polityki bezpieczenstwa informacji spetniajacej wymogi okreslone
w przepisach § 2 pkt 15 i § 20 ust. 1 rozporzadzenia Rady Ministréw z dnia 12 kwietnia
2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych?,

— nie pozbawiono dostepu do systeméw zawierajacych dane osobowe pracownika,
z ktérym rozwigzano stosunek pracy,

— nie przeprowadzano okresowych analiz ryzyka utraty integralnosci, dostepnosci lub
poufnoci informaciji,

— od kierownikdw komérek organizacyjnych Urzedu nie wyegzekwowano realizacji
obowigzku prowadzania okresowej analizy ryzyka dla poszczegdlnych systemow,

Petnigcy funkcje od 1 grudnia 2014 r.
Najwyzsza Izba Kontroli stosuje 3-stopniowa skale ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidtowosci,
negatywna. Jezeli sformutowanie oceny ogolnej wedtug proponowanej skali bytoby nadmiemie utrudnione albo taka ocena
nie dawataby prawdziwego obrazu funkcjonowania kontrolowanej jednostki w zakresie objetym kontrola, stosuje sig¢ ocene
opisowg badz uzupetnia ocene 0going o dodatkowe objasnienie.
Kontrolg objety zostat okres o 1 stycznia 2016 r. do zakoniczenia czynnosci kontrolnych.
Dz. U.z 2016 r. poz. 113, ze zm. Rozporzadzenie zwane dalej: ,rozporzadzeniem KRI".

2

~

~



Opis stanu
faktycznego

— niewtasciwie przechowywano papierowg czeS¢ 14 (z 42) powadzonych zbioréw danych
osobowych,

- na pigciu (z 26) poddanych ogledzinom komputerach, wykorzystywanych
do przetwarzania danych osobowych, stwierdzono uzytkowanie programéw niezgodnie
z warunkami ich licenci,

— sposob przechowywania kopii zapasowych nie odpowiadat regulacjom wewnetrznym,
okreSlonym w § 14 |Instrukcji zarzadzania systemem informatycznym stuzacym
do przetwarzania danych osobowych,

— na jednym z 26 komputerdw nie zainstalowano programu antywirusowego,
a na kolejnym program ten nie posiadat aktualnej bazy sygnatur wirusow,

— 10 (z 11) programéw, w ktdérym przetwarzano dane osobowe nie umozliwiato kazdej
osobie, ktérej dane przetwarzano, sporzadzenie i wydrukowanie raportu zawierajacego
informacje dotyczace m.in.: daty pierwszego wprowadzenia danych osobowych,
identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu.

lll. Opis ustalonego stanu faktycznego
1. Dokumentacja i procedury dotyczace ochrony danych
1.1. Dokumentacja dotyczaca ochrony danych osobowych

Administratorem Danych Osobowych (dalej: ,ADO") przetwarzanych w Urzedzie byt
Burmistrz Michatowa, ktéry z dniem 1 stycznia 2016 r.5 wyznaczyt Administratora
Bezpieczenstwa Informacji (dalej: ,ABI"), o ktérym mowa w art. 36a ust. 1 ustawy z dnia
29 sierpnia 1997 r. o ochronie danych osobowychS. Role ABI powierzono osobie fizycznej
prowadzacej dziatalno$¢ gospodarcza, niebedacej pracownikiem Urzedu. Postanowienia
umowy okre$laty m.in.: okres obowigzywania (od 1 stycznia 2016 r. do 31 grudnia 2017 r.),
o$wiadczenie o spetnianiu wymogoéw dotyczacych sprawowania funkcji ABI przez osobe,
ktorej ta funkcja zostata powierzona, wysoko$¢ wynagrodzenia za sprawowanie tej funkcji
(839 zt netto), wysokos¢ opfat za ustugi wykonywane przez ABI poza zakresem umowy,
jednomiesieczny okres wypowiedzenia. Burmistrz wyjasnit, ze powodem podjecia decyzji
owyznaczeniu do petnienia funkcji ABI osoby niebedacej pracownikiem Urzedu byty
Lograniczone zasoby kadrowe”. Dodat, ze: ,Wybor ,zewnetrznego” ABI okazat sie korzystny
rowniez ze wzgledu na niewygorowane warunki finansowe ABI, znacznie nizsze niz
np. koszty zatrudnienia specjalisty”. (dowdd: akta kontroli str. 4-12)

Ponadto w umowie wskazano zadania ABI okreslone w art. 36a ust. 2 pkt 1 powotanej
ustawy, w tym: [1] sprawdzanie zgodno$ci przetwarzania danych z przepisami o ochronie
danych oraz opracowanie w tym zakresie sprawozdania dla administratora danych;
[2] nadzorowanie opracowania i aktualizowania dokumentacji opisujacej sposéb
przetwarzania danych osobowych oraz $rodki techniczne i organizacyjne, zapewniajace
ochrone przetwarzanych danych odpowiednio do zagrozen oraz kategorii danych objetych
ochrong (polityka bezpieczenstwa oraz instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych); [3] nadzorowanie przestrzegania zasad
okreslonych we wskazanej dokumentaciji; [4] zapewnianie zapoznania 0séb upowaznionych
do przetwarzania danych osobowych z przepisami o ochronie danych osobowych.
W umowie nie okre$lono natomiast obowigzku prowadzenia przez ABI rejestru zbiordw
danych przetwarzanych przez ADO, co szerzej opisano w dalszej czesci wystapienia
pokontrolnego, w sekcji ,Ustalone nieprawidtowosci”. (dowdd: akta kontroli str. 4-12)

W ramach petnionej funkcji, ABI zobowigzat sie¢ m.in. do: sprawowania kontroli zgodnosci
przetwarzania danych osobowych z przepisami o ochronie danych osobowych,
opracowania sprawozdania dla administratora danych z przeprowadzanej kontroli,
sprawdzenia i dokonania przegladu aktualizacji polityk bezpieczenstwa danych osobowych
wraz ze szczeg6towym wykazem zbioréw danych, prowadzenia szkolen wsrdd

5 Zarzadzeniem nr 9/2015 Kierownika Os$rodka Pomocy Spotecznej w Krynkach z dnia 18 czerwca 2015 r. w sprawie
powotania Administratora Bezpieczenstwa Informacji w Miejsko-Gminnym Osrodku Pomocy Spotecznej w Krynkach.
6 Dz.U.z2016r. poz. 992.
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pracownikow, audytu, zarzadzania incydentami naruszenia polityki bezpieczenstwa danych
osobowych, inwentaryzacji zbiordw i programéw, ich wzajemnych relacji oraz miejsc
przetwarzania danych osobowych. (dowod: akta kontroli str. 4-7)

Burmistrz, w my$| przepisu art. 46b ust. 1 ustawy o ochronie danych osobowych, zgtosif”
do rejestracji GIODO fakt powotania ABI. Zgtoszenie zawierato elementy okre$lone
wart. 46b ust. 2 ww. ustawy, tj. m.in.: oznaczenie administratora danych i adres jego
siedziby lub miejsca zamieszkania, imig, nazwisko i nr PESEL ABI oraz date powotania.
Zgtoszenie nie zawierato o$wiadczenia Burmistrza o spetnianiu przez ABI warunkéw
okreslonych w art. 36a ust. 5 i 7 ustawy o ochronie danych osobowych, co szerzej opisano
w dalszej czeSci wystapienia pokontrolnego, w sekcji ,Uwagi dotyczace badane;
dziatalnosci”. Z uwagi na ww. braki Urzad zostat poinformowany przez GIODO?
0 niezarejestrowaniu ABI i koniecznosci zlozenia korekty ww. zgloszenia, co nastgpito
3 marca 2017 r. Analiza informacji (wg. stanu na 24 marca 2017 r.) zawartych w rejestrze
prowadzonym przez GIODO, wykazata ze znajdowaly sie w nim dane osoby wyznaczonej
w Urzedzie na stanowisko ABI. Do zakonczenia kontroli NIK nie dokonywano zmian na tym
stanowisku. (dowod: akta kontroli str. 8-22, 180)

ABI w odniesieniu do zadan okre$lonych w umowie oraz art. 36a ust. 2 pkt 1 ustawy
0 ochronie danych osobowych, podejmowat dziatania wymienione ponizej.

1. Opracowat plan sprawdzen, o ktorym mowa w § 3 ust. 3-5 rozporzadzenia Ministra
Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie trybu i sposobu realizacji
zadan w celu zapewniania przestrzegania przepiséw o ochronie danych osobowych
przez administratora bezpieczenstwa informaciji®, zatwierdzony przez Burmistrza
12 lutego 2016 .

2. Opracowat i 1 grudnia 2016 r. przekazat ADO projekt uaktualnionego dokumentu
,Polityka Bezpieczenstwa Informacji” wraz z zatgcznikami, tj.. [1] Regulaminem
Zarzadzania Systemami Informatycznymi stuzacymi do przetwarzania danych
osobowych, [2] wzorami: wykazu pomieszczen, w ktdrych odbywa sie przetwarzanie
danych osobowych, wykazu zbioréw danych oraz systeméw informatycznych
stosowanych do przetwarzania tych zbioréw, upowaznienia do przetwarzania danych
osobowych, o$wiadczenia o zachowaniu poufnosci i zapoznaniu si¢ z przepisami,
ewidencji osob upowaznionych do przetwarzania danych osobowych, o$wiadczenia
pracownika 0 zapoznaniu sie z trescig Polityki Bezpieczenstwa Informaciji. Dokument ten
nie zostat jednak przyjety i wdrozony w Urzedzie, gdyz — jak wyjasnit Burmistrz
- ,Opracowana przez ABI ,Polityka Bezpieczenstwa Informacji’, a w szczegdblnosci
zafgcznik do niej ,Regulamin Zarzadzania Systemem Informatycznym” wymagaty
poprawek. Wersja dokumentu z 1 grudnia 2016 r. nie byta wersjg ostateczng”.

3. Przeprowadzit 4 listopada 2016 r. szkolenie z zakresu ochrony danych osobowych dla
15 (z 28) pracownikdw merytorycznych Urzedu. Szkolenie zostato zakoriczone
egzaminem dotyczacym, zagadniert na nim poruszanych. ABI sporzadzit sprawozdanie
z przebiegu i analizy egzaminu. (dowdd: akta kontroli str. 8-12, 33)

ABI nie prowadzit rejestru, o ktdrym mowa w art. 36a ust. 2 pkt 2 ww., zawierajgcego wykaz
zbiorow danych osobowych przetwarzanych w Urzedzie, co szerzej opisano w dalszej
czesci wystapienia pokontrolnego, w sekcji ,Ustalone nieprawidtowos$ci”. Nie przeprowadzit
tez zaplanowanego w 2016 roku sprawdzenia zgodnosci przetwarzania danych osobowych
z przepisami o ochronie danych osobowych (o ktérym mowa w art. 36a ust. 2 pkt 1 lit. a
ustawy o ochronie danych osobowych i w § 3 rozporzadzenia Ministra Administracji
i Cyfryzacji z dnia 11 maja 2015 r. w sprawie trybu i sposobu realizacji zadan w celu
zapewniania przestrzegania przepiséw o ochronie danych osobowych przez administratora

7 Data wystania zgloszenia: 2 lutego 2016 r.
8 Pismem z dnia 27 lutego 2017 r. nr DR/406/000824/16/AL/13983/17.
9 Dz. U. poz. 745. Rozporzadzenie zwane dalej: ,rozporzadzeniem w sprawie trybu i sposobu realizacji zadan przez
administratora bezpieczenstwa informacji”.
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bezpieczenstwa informacji'®, co szerzej opisano w dalszej czeSci wystapienia
pokontrolnego, w sekcji ,Ustalone nieprawidtowosci”. (dowdd: akta kontroli str. 33)

W Urzedzie, w mysl przepisu art. 39 ust. 1 ww. ustawy, prowadzono ewidencjg 0sdb
upowaznionych do przetwarzania danych osobowych. Zawierata ona elementy okre$lone
wart. 39 ust 1 pkt 1-3 ww. ustawy, tj.: imie i nazwisko osoby upowaznionej, date nadania
i ustania oraz zakres upowaznienia do przetwarzania danych osobowych oraz identyfikator.
Wedtug stanu na 2 lutego 2017 r. w ewidencji oséb upowaznionych ujeto tylko
upowaznienia dotyczace dostepu do systemow stuzacych do przetwarzania danych
osobowych w Urzedzie.

Analiza zakreséw obowigzkdw 24 pracownikéw merytorycznych Urzedu i wydanych dla nich
(przez Burmistrza) upowaznien do przetwarzania danych osobowych wykazata, ze:

— wszyscy posiadali dostep do zbiordw danych osobowych wynikajacy z ich zakreséw
obowigzkéw,

— siedmiu z nich bylo upowaznionych do przetwarzania danych we wszystkich zbiorach,
do ktorych mieli dostep,

— 17 przetwarzatlo dane osobowe w zbiorach danych bez stosownego upowaznienia
Burmistrza, co szerzej opisano w dalszej czeSci wystapienia pokontrolnego, w sekcji
,Ustalone nieprawidtowosci”. (dowdd: akta kontroli str. 34-37, 39-40, 95-97)

Wedtug stanu na 8 lutego 2017 r., Urzad zgtosit GIODO do zarejestrowania 12 zbioréw
danych osobowych. Przeprowadzone w trakcie kontroli NIK ogledziny tych zbioréw
wykazaty m.in., ze:

— Urzad nie prowadzit szesciu (z 12) zgloszonych zbioréow danych osobowych (dane
wnich zawarte zostaly przekazane Miejskiemu OS$rodkowi Pomocy Spotecznej
w Michatowie, Starostwu Powiatowemu w Biatymstoku i Gminnej Bibliotece
w Michalowie),

— cztery zbiory danych osobowych prowadzit Urzad, a zakres danych w nich
gromadzonych odpowiadat zgtoszeniu,

— w jednym przypadku zakres gromadzonych danych w zbiorze wykraczat poza zgtoszony
GIODO (dotyczyto to: nr NIP, daty urodzenia i pfci),

- w kolejnym nie przetwarzano danych osobowych (gromadzono jedynie dane finansowe).
(dowdd: akta kontroli str. 41-42)

W Urzedzie, wg. stanu na 28 lutego 2017 r., prowadzono 42 zbiory danych osobowych,
z ktorych tylko pig¢ zgtoszono do rejestracji przez GIODO (w 1999 roku), co szerzej opisano
w dalszej czeSci wystapienia pokontrolnego, w sekcji ,Ustalone nieprawidtowosci’.
Zgtoszenia w tych sprawach zawieraty elementy wymagane art. 41 ust. 1 ustawy o ochronie
danych osobowych. Do 28 lutego 2017 r. nie stwierdzono przypadku odmowy rejestracii
przez GIODO zgtaszanego zbioru danych, ani aktualizacji zbioréw juz zgtoszonych.

(dowod: akta kontroli str. 30-32)

W Urzedzie do 28 lutego 2017 r. nie wydawano innych wewnetrznych aktdw prawnych,
procedur, instrukcji lub polecert dotyczacych sposobu gromadzenia i przetwarzania
zasobdw informacyjnych w Urzedzie, niz dokumenty przyjete w 2009 roku', tj.: ,Polityka
bezpieczenstwa®, ,Instrukcja zarzadzania systemami informatycznymi  stuzacymi
do przetwarzania danych”, ,Regulamin organizacji i przetwarzania danych osobowych”.
Od momentu przyjecia tych dokumentow w 2009 roku, ich zapisy i postanowienia nie byty
aktualizowane. Nie opracowano réwniez procedur, instrukcji dotyczacych nadzoru oraz
zapewnienia kontroli nad rodzajem danych osobowych i osobg wprowadzajacq takie dane
do danego zbioru, ani wskazaniem odbiorcy danych osobowych. Burmistrz wyjasnit,
ze: ,W przypadku zbiorow prowadzonych w formie papierowej do konkretnych rejestrow
dostep majq konkretni pracownicy. Ewidencja i kontrola dostepu do tych danych nie jest

10Dz, U. poz. 745. Rozporzadzenie zwane dalej: ,rozporzadzeniem w sprawie trybu i sposobu realizacji zadan przez
administratora bezpieczenstwa informacji”.
" Zarzadzeniem nr 243/09 Burmistrza Michatowa z dnia 14 wrzes$nia 2009 r. w sprawie wdrozenia dokumentacji przetwarzania
i ochrony danych osobowych w Urzedzie Miejskim w Michatowie.
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Ustalone
nieprawidtowosci

prowadzona. W przypadku zbiorow prowadzonych w formie elektronicznej za pomocq
oprogramowania dziedzinowego (programy produkcji : U.l Infosystem, Aram, Geobid,
Arisco) dostep jest zabezpieczony za pomocq osobistych loginow i haset. Wszelkie zmiany
danych osobowych w tych bazach sq rejestrowane w logach systemowych aplikacji. Dostep
do tych logow ma Administrator Systemu Informatycznego (ASI)”.

(dowdd: akta kontroli str. 8-12, 46-47)

Obowigzki zwigzane z administrowaniem systemami informatycznymi2 Burmistrz
Michatowa powierzyt z dniem 20 kwietnia 2012 r.'3 pracownikowi Urzedu, zatrudnionemu
na stanowisku informatyka w Referacie Organizacyjnym. Wedtug stanu na 23 lutego 2017 r.
pracownik ten posiadt upowaznienie (z dnia 4 stycznia 2016 r.) do przetwarzania danych
osobowych jedynie w zbiorze ,Elektroniczny obieg dokumentéw”, mimo Zze w zwigzku
z petiong funkcjg ASI, miat dostep do danych gromadzonych we wszystkich systemach
wykorzystywanych w Urzedzie, co opisano tez w dalszej czeci wystagpienia pokontrolnego,
w sekciji ,Ustalone nieprawidtowos$ci”. (dowdd: akta kontroli str. 34-37, 46-47)

Od 1 stycznia 2016 r. do 28 lutego 2017 r. w Urzedzie nie przeprowadzano okresowych
(co najmniej rocznych) audytdw wewnetrznych z zakresu bezpieczenstwa informacii,
wynikajacych z § 20 ust. 2 pkt. 14 rozporzadzenia KR, co szerzej opisano w dalszej czesci
wystapienia pokontrolnego, w sekcji ,Ustalone nieprawidtowosci”.

(dowdd: akta kontroli str. 46-47)

W latach 2016 -2017 (do 28 lutego) zorganizowano jedno (nieodptatne) szkolenie
z zakresu ochrony danych osobowych dla 15 (z 28) pracownikéw merytorycznych Urzedu.
Szkolenie przeprowadzit 4 listopada 2016 r. ABI. Zakonczono je egzaminem, dotyczacym
poruszanych zagadnien', z ktérego przebiegu ABI sporzadzit sprawozdanie. Pracownicy
zaangazowani w proces przetwarzania informacji nie uczestniczyli w tym okresie w innych
szkoleniach z zakresu bezpieczenstwa i ochrony danych. Burmistrz wyjasnit, ze szkoleniem
objeto 15 pracownikdw, gdyz ,w dniu szklenia obecnych byto jedynie 23 pracownikéw
merytorycznych Urzedu. Cze$¢ z nich nie mogfa uczestniczy¢é w szkoleniu z uwagi
na konieczno$¢ obstugi interesantow przebywajgcych w Urzedzie w trakcie szkolenia.
Pracownicy nieobecni tego dnia na szkoleniu bedq przeszkoleni podczas najblizszego
Szkolenia 28 lipca biezgcego roku”. (dowod: akta kontroli str. 26-29, 46-51)

Od 1 stycznia 2016 r. do 28 lutego 2017 r. nie prowadzono w Urzedzie zewnetrznych
kontroli w zakresie bezpieczenstwa danych oraz nie wptynety skargi dotyczace przypadkow
zwigzanych z ujawnieniem danych osobowych lub naruszeniem przepiséw zwigzanych z ich
ochrona. (dowdd: akta kontroli str. 46-47)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. W umowie' dotyczacej wyznaczenia ABI nie zobowigzano go do prowadzenia rejestru
zbiorow danych przetwarzanych w Urzedzie, mimo wymogu wynikajacego z art. 36a
ust. 2 pkt 2 ustawy o ochronie danych osobowych. Burmistrz wyjasnit, ze: ,nie wiedziat
o takim obowigzku. ABI nie poinformowat ADO o obowigzku prowadzenia rejestru
Zawierajgcego wykaz zbiorow danych osobowych przetwarzanych w Urzedzie’.
W konsekwencji ABI do 28 lutego 2017 r. nie prowadzit tego rejestru. Ponadto ABI nie
przeprowadzat zaplanowanego w 2016 roku sprawdzenia zgodnosci przetwarzania
danych osobowych z przepisami o ochronie danych osobowych (o ktérym mowa
w art. 36a ust. 2 pkt 1 lit. a ww. ustawy i w § 3 rozporzadzenia w sprawie trybu i sposobu
realizacji zadan przez administratora bezpieczenstwa informaciji). Burmistrz wyjasnit,
ze nie wyegzekwowat obowigzku prowadzenia ww. rejestru, gdyz ,ADO nie miat
Swiadomosci istnienia takiego przepisu. ABI nie poinformowat ADO o takim obowigzku’.
Dodat, ze nie wyegzekwowat od ABI obowigzku przeprowadzenia zaplanowanego

12 Dalej: ,ASI".
13 Zarzadzeniem nr 143/2012 r. Burmistrza Michatowa z dnia 20 kwietnia 2012 r. w sprawie wyznaczenia Administratora
Systemow Informatycznych w Urzedzie Miejskim w Michatowie.
14 Obejmowaly one m.in.: zasady uzytkowania sprzetu komputerowego, nadawanie upowaznien i uprawnien do przetwarzania
danych osobowych, procedury rozpoczecia, zwieszenia i zakoriczenia pracy, zasady korzystania z poczty elektronicznej.
15 Umowa nr 65/16 z 31 grudnia 2015 r.
6
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sprawdzenia zgodno$ci przetwarzania danych osobowych z przepisami o ochronie
danych osobowych, gdyz ,ADO nie kontrolowat w ostatnim okresie (od 1 stycznia
2016 . do 28 lutego 2017 r.) realizacji obowigzku sprawdzenia zgodnosci przetwarzania
danych osobowych z przepisami o ochronie danych osobowych ABI. ABI nie
poinformowat ADO o takim obowigzku.” W latach 2016 — 2017 (do 28 lutego) wydatki
Urzedu poniesione w zwigzku z wyznaczeniem ABI wyniosty 14,4 tys. zt.

(dowdd: akta kontroli str. 4-18, 22-23, 33, 53)

2. Wedtug stanu na 23 lutego 2017 r. 17 (z 24) pracownikéw merytorycznych Urzedu
(w tym osoba petnigca obowigzki ASI) przetwarzato dane w zbiorach danych osobowych
bez stosownego upowaznienia Burmistrza. Stanowito to naruszenie przepisu art. 37
ustawy o ochronie danych osobowych, w mysl ktérego do przetwarzania danych mogq
by¢ dopuszczone wylgcznie osoby posiadajagce upowaznienie nadane przez
administratora danych. Burmistrz wyjasnit, ze: ,(...) Powodem takiej sytuacji byto
niedopatrzenie i bfedne przeswiadczenie, iz upowaznienia do przetwarzania danych
osobowych obejmujg jedynie zbiory przetwarzane w specjalistycznych programach
bazodanowych, a nie wszystkie zbiory (przetwarzane w formie papierowej czy
programach biurowych). (...)”.  (dowdd: akta kontroli str. 34-37, 54-55, 95-97,175-176)

3. Nie zgtoszono GIODO do zarejestrowania 37 z 42 zbiordw danych prowadzonych
w Urzedzie, co naruszato wymogi art. 40 ustawy o ochronie danych osobowych. Dane
osobowe w tych zbiorach byly przetwarzane przed powotaniem ABI'6. Burmistrz
wyjasnit, ze: ,Przyczyng zaistniatego niedopetnienia obowigzkow byt wieloletni brak
nadzoru nad wypetnianiem zapisow ustawy o ochronie danych osobowych w Urzedzie.
Jest to jedna z przyczyn powotania ABI, ktéry od poczatku roku 2016, zgodnie z art. 36a
ust. 2 pkt 2 ustawy o ochronie danych osobowych, obowigzek prowadzenia jawnego
rejestru zbioréw danych osobowych spoczywa na AB/”.

(dowdd: akta kontroli str. 8-12, 30-37, 43-46)

4, Od 1 stycznia 2016 r. do 28 lutego 2017 r. w Urzedzie nie przeprowadzano okresowych
(co najmniej rocznych) audytow wewnetrznych z zakresu bezpieczenstwa informacii,
wynikajacych z § 20 ust. 2 pkt. 14 rozporzadzenia KRI. Burmistrz wyjasnit,
ze ,W Urzedzie nie prowadzono audytow wewnetrznych w zakresie bezpieczeristwa
informacji poniewaz nie ma pracownikéw posiadajgcych odpowiednie do$wiadczenie
i niezbedng wiedze do przeprowadzenia takiego audytu’.

(dowod: akta kontroli str. 8-12, 46-47)

Najwyzsza Izba Kontroli zwraca uwage, ze zgtoszenie do rejestracji przez GIODO faktu
powotania ABI, przestane 2 lutego 2016 r. (tj. w terminie 30 dni od dnia jego powotania), nie
zawierato o$wiadczenia Burmistrza o spetnianiu przez ABI warunkéw okreslonych
w art. 36a ust. 5 i 7 ustawy o ochronie danych osobowych. Z uwagi na ww. braki, dane ABI
nie zostaly zamieszczone w rejestrze. Urzad zostat poinformowany przez GIODOY
o koniecznosci  korekty zgtoszenia, co nastgpito 3 marca 2017 r. (niezwlocznie
po otrzymaniu ww. pisma GIODO) Burmistrz wyjasnit, ze powodem niezamieszczenie
o$wiadczenia byto przeoczenie. (dowdd: akta kontroli str. 8-21)

1.2. Dokumentacja dotyczaca warunkéw technicznych i organizacyjnych, jakim
powinny odpowiadaé urzadzenia i systemy informatyczne

W Urzedzie, zarzadzeniem nr 243/09 Burmistrza Michatowa z 14 wrzesnia 2009 r.1s,
wprowadzono: Polityke Bezpieczenstwa, Instrukcje zarzadzania systemem informatycznym
stuzgcym do przetwarzania danych osobowych oraz Regulamin organizacji i przetwarzania
danych osobowych. Dokumenty te nie byly aktualizowane. W zadnym z nich nie okreslono
pozioméw  bezpieczenstwa przetwarzania danych osobowych w  systemach
informatycznych, co szerzej opisano w dalszej czesci wystapienia pokontrolnego, w sekcji
,Ustalone nieprawidtowosci”. (dowdd: akta kontroli str. 46-47, 56-94, 142-147)

16 Zgodnie z art. 43 ust. 1a ustawy o ochronie danych osobowych obowigzkowi rejestracji zbioréw danych nie podlega
administrator danych, ktéry powotat ABI i zgtosit go do rejestracji GIODO.
17 Pismem z dnia 27 lutego 2017 r. nr DR/406/000824/16/At./13983/17.
'8 Zarzadzenie w sprawie wdrozenia dokumentacji przetwarzania i ochrony danych osobowych w Urzedzie Miejskim
w Michatowie.
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W Urzedzie poza ww. dokumentami nie wydawano innych regulacji, procedur, instrukcji
dotyczacych gromadzenia i przetwarzania zasobdw informatycznych oraz danych
osobowych. (dowod: akta kontroli str. 46-47)

Polityka bezpieczenistwa zawierata elementy okreslone w § 4 rozporzadzenia Ministra
Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne do przetwarzania danych
osobowych'®, za wyjatkiem opisu struktury zbioréw danych wskazujacego zawarto$¢
poszczegolnych pol informacyjnych i powigzan miedzy nimi, co szerzej opisano w dalszej
czesci wystapienia pokontrolnego, w sekcji ,Ustalone nieprawidtowosci”. Wykaz zbioréw
danych osobowych (stanowigcy zatacznik Nr 1 do Polityki bezpieczenstwa) zawierat 11 z 42
prowadzonych przez Urzad zbioréw danych, co szerzej opisano w dalszej czesci
wystapienia pokontrolnego, w sekcji ,Ustalone nieprawidtowosci”.

(dowdd: akta kontroli str. 56-65, 91, 98-99)

Przyjeta Instrukcja zarzadzania zawierata wszystkie elementy wymagane przepisem
§ 5rozporzadzenia w sprawie dokumentacji oraz warunkéw technicznych, tj. m.in.:
[1] procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych
uprawnienn w systemach informatycznych oraz wskazanie osoby odpowiedzialnej (ASI)
za te czynnosci, [2] stosowane metody i $rodki uwierzytelnienia oraz procedury zwigzane
zich zarzadzaniem i uzytkowaniem, [3] sposéb zabezpieczenia systemu informatycznego
przed dziatalnoscig wiruséw komputerowych, nieuprawnionym dostepem oraz awariami
zasilania. (dowdd: akta kontroli str. 66-77, 98-99)

Urzad nie opracowat polityki bezpieczenstwa informacji, o ktérej mowa w § 2 pkt 15,
spetniajacej wymogi § 20 ust. 1 rozporzadzenia KRI, za$ przyjete rozwigzania opisane
w Instrukcji zarzadzania i w Polityce bezpieczenstwa dotyczyly wytacznie ochrony danych
osobowych. Nie aktualizowato tez regulacji wewnetrznych w zakresie dotyczacym
zmieniajacego sie otoczenia, co opisano w dalszej czesci wystapienia pokontrolnego,
w sekcji ,Ustalone nieprawidtowosci”. (dowdd: akta kontroli str. 48-52, 98-99)

Sposréd 11 systemdw informatycznych Urzedu?, w ktdrych przetwarzane byly dane
osobowe, tylko jeden (SmartDoc) zapewniat realizacie wymogu okreslonego w § 7 ust. 3
rozporzadzenia w sprawie dokumentacji oraz warunkéw technicznych, tj. mozliwosé
sporzadzenia i wydrukowania raportu zawierajagcego w powszechnie zrozumiatej formie
informacje dotyczace m.in. daty pierwszego wprowadzenia danych osobowych
i identyfikatora uzytkownika wprowadzajgacego dane osobowe do systemu. Niezrealizowanie
ww. wymogu w odniesieniu do 10 pozostatych systemdw, szerzej opisano ponizej, w sekc;ji
,Ustalone nieprawidtowos$ci”. (dowdd: akta kontroli str. 91, 100-101)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. W przyjetych w Urzedzie dokumentach: Polityka bezpieczenstwa, Instrukcja zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych oraz
w Regulaminie organizacji i przetwarzania danych osobowych nie okreslono pozioméw
bezpieczenstwa przetwarzania danych osobowych w systemach informatycznych.
Stanowito to naruszenie przepisu § 6 rozporzadzenia w sprawie dokumentacji oraz
warunkdw technicznych. Burmistrz wyjasnit, ze: ,okre$lenie odpowiedniego poziomu
bezpieczenstwa wymaga przeprowadzenia analizy ryzyka. A taka nie byfa
przeprowadzona...”. (dowdd: akta kontroli str. 46, 56-94, 98-99, 137-147)

2. Polityka bezpieczenstwa, mimo wymogu okre$lonego w § 4 pkt 3 rozporzadzenia
w sprawie dokumentacji oraz warunkéw technicznych, nie zawierata opisu struktury
zbiorow danych, wskazujacego zawarto$¢ poszczegoinych pol informacyjnych
i powigzan miedzy nimi. Burmistrz wyjasnit, ze: ,Bfagd w Polityce bezpieczeristwa (...)

19Dz, U. Nr 100, poz. 1024. Rozporzadzenie zwane dalej: ,rozporzadzeniem w sprawie dokumentacji oraz warunkow
technicznych”.
2 SmartDOC, SRP Zrédio, Alarm SELWIN, pakiet InfoSystem, serwis CIDG, Arisco GOMIG, Geobid EWMAPA, Geobid
EWOPIS, serwis EMUIA, SIO, Home Banking.
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wynikat z przeoczenia. Opracowywany obecnie projekt nowej Polityki bezpieczeristwa
uwzglednia zapisy § 4 pkt 3 rozporzadzenia w sprawie dokumentacji oraz warunkéw
technicznych’.

Wykaz zbiorow danych osobowych (stanowigcy zatacznik Nr 1 do Polityki
bezpieczenstwa) nie zawierat takze 31 z 42 prowadzonych w Urzedzie zbioréw danych
osobowych. Burmistrz wyjasnit, ze: ,Wykaz byt tworzony przez ASI i zawiera jedynie
zbiory prowadzone w formie elektronicznej, za pomocq aplikacji dziedzinowych. Nie
Zawiera zbioréw prowadzonych w formie papierowej badZz za pomocg oprogramowania
biurowego (arkusze MS-Excel czy dokumenty tekstowe MS-Word)”. Dodat, ze pozostate
zbiory omytkowo nie zostaty ujete w tym wykazie.

(dowdd: akta kontroli str. 34-37, 48-52, 58-65, 91, 98-99)

3. W Urzedzie nie opracowano polityki bezpieczenstwa informacji, o ktérej mowa w § 2
pkt 15, spetniajacej wymogi § 20 ust. 1 rozporzadzenia KRI, za$ przyjete rozwigzania
opisane w Instrukcji zarzadzania i w Polityce bezpieczenstwa dotyczyty jedynie ochrony
danych osobowych. Burmistrz wyjasnit, ze: ,Wdrozenie nowej polityki bezpieczenstwa
informacji (...) wymaga dodatkowych nakfadéw pracy. Z uwagi na ograniczone zasoby
kadrowe nie zostato to jeszcze uczynione. Prace nad opracowaniem polityki
bezpieczenstwa trwajg od roku 2016. Dokument ma by¢ gotowy do korica maja br.
Do korica wrze$nia br. ADO planuje petne wdrozenie polityki bezpieczenstwa
informacji.” (dowdd: akta kontroli str. 48-52, 98-99)

4, W 102" (z 11) systemow informatycznych Urzedu, w ktérych przetwarzane byly dane

osobowe, nie zapewniato realizacji wymogu okreslonego w § 7 ust. 3 rozporzadzenia

w sprawie dokumentacji oraz warunkdw technicznych, ti. mozliwosci sporzadzenia

i wydrukowania raportu zawierajacego w powszechnie zrozumiatej formie informacje

dotyczace m.in. daty pierwszego wprowadzenia danych osobowych czy identyfikatora

uzytkownika wprowadzajacego dane osobowe do systemu. ASI wyjasnit, ze: ,Nie

wiedziat o takim wymogu Stawianym dla oprogramowania, ani tez nie wie czy pozostafte
programy majg mozliwo$¢ sporzgdzania takich raportow...”

(dowod: akta kontroli str. 91, 100-106)

Urzad nie w peini wywigzat sie z obowigzku opracowania wymaganej dokumentacii
i procedur dotyczacych ochrony danych. Przyjeta w 2009 roku Polityka bezpieczenstwa nie
byfa aktualizowana i nie zawierata niektorych elementow okreslonych w rozporzadzeniu
w sprawie dokumentacji przetwarzania danych osobowych. Ponadto, mimo wymogu
okreslonego w § 2 pkt 15 w zwigzku § 20 ust. 1 rozporzadzenia KRI, nie opracowano
catosciowej polityki bezpieczenstwa informacji. Z kolei ABI nierzetelnie wykonywat
przypisane mu zadania. Nie wyegzekwowano od niego obowigzku prowadzenia rejestru
zawierajacego wykaz zbiorow danych osobowych oraz przeprowadzenia sprawdzenia
zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych osobowych.
Brak dziatan podejmowanych przez ABI mdgt by¢ tez powodem, dla ktérego 17 (z 24)
pracownikéw merytorycznych Urzedu (w tym ASI) bez upowaznienia Burmistrza,
tj. z naruszeniem art. 37 ustawy o ochronie danych osobowych, przetwarzato dane
w zbiorach danych osobowych. Ponadto Urzad, wbrew przepisom art. 40 ustawy o ochronie
danych osobowych, nie zgtosit GIODO do rejestracji 37 z 42 prowadzonych zbioréw danych
osobowych. Tylko jeden za$ z 11 programéw, w ktorym przetwarzano dane osobowe,
umozliwiat kazdej osobie, ktdrej dane przetwarzano, sporzadzenie i wydrukowanie raportu
zawierajacego informacje dotyczace m.in.: daty pierwszego wprowadzenia danych
osobowych, identyfikatora uzytkownika wprowadzajgcego dane osobowe do systemu,
co bylo wymogiem § 7 ust. 3 rozporzadzenia w sprawie dokumentacji oraz warunkéw
technicznych.

2. Zakres przetwarzanych zasobéw informacyjnych

Dane w Urzedzie przetwarzane byly w 42 zbiorach danych, z ktorych 20 prowadzono
w wersji elektronicznej i papierowej, a pozostate w wytacznie w formie papierowej.

21 SRP Zrédio, Alarm SELWIN, pakiet InfoSystem, serwis CIDG, Arisco GOMIG, Geobid EWMAPA, Geobid EWOPIS, serwis
EMUIA, SIO, Home Banking.
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Do GIODO zgtoszono pie¢ zbioréw, z tego jeden wskazujac mniejszy niz gromadzono
zakres danych w nim przetwarzanych, co szerzej opisano w dalszej cze$ci wystapienia
pokontrolnego, w sekcji ,Ustalone nieprawidtowosci”.

(dowdd: akta kontroli str. 30-37, 41-42, 52)

Do prowadzenia zbiordw danych osobowych w wersji elektronicznej wykorzystywanych byto
11 systemow informatycznych, .. SmartDOC, SRP Zrédto, Alarm SELWIN, pakiet
InfoSystem, serwis CIDG, Arisco GOMIG, Geobid EWMAPA, Geobid EWOPIS, serwis
EMUIA, SIO, Home Banking oraz oprogramowanie biurowe — arkusze programu MS-Word
i MS-Excel. (dowdd: akta kontroli str. 34-38, 91)

Wg. stanu na 8 lutego 2017 r. w Urzedzie nie prowadzono szesciu zbioréw danych: ,zasitki
rodzinne i pielegnacyjne”, ,pomoc kombatantom’, ,dane osobowe 0s0b korzystajgcych

4

Z dodatku mieszkaniowego”, ,dane osobowe 0sOb korzystajacych z pomocy spoteczney’,
L,ustugi biblioteczne”, ,rejestr pojazdow i kierowcow”, ktére zostaty zgtoszone do GIODO.
Burmistrz wyjasnit, ze: ,Wszystkie ww. zbiory, poza zborem: ,rejestr pojazdow i kierowcow”
nigdy nie byty prowadzone przez Urzad. (...) Zbiory zostaty omytkowo zgtoszone
do GIODO. Zbiér rejestr pojazddéw i kierowcow” w roku 1999 zostat przekazany Starostwu
Powiatowemu w Biatymstoku”. Pomimo nie przetwarzania w Urzedzie danych w tych
zbiorach, nie zwrécono si¢ o ich wykreslenie z rejestru prowadzonego przez GIODO,
co szerzej opisano w dalszej czesci wystapienia pokontrolnego, w sekcji ,Ustalone
nieprawidtowosci”. (dowod: akta kontroli str. 8-12, 30-42, 91, 137-141)

W czterech (z pigciu) zbiorach zgtoszonych GIODO i prowadzonych przez Urzad
(wg.danych na 8 lutego 2017 r.), zakres przetwarzanych danych byt zgodny
ze zgtoszeniem. W jednym gromadzono natomiast informacje nie objete zgtoszeniem,
co szerzej opisano w dalszej czesci wystapienia pokontrolnego, w sekcji ,Ustalone
nieprawidtowosci”. W okresie objetym kontrola, nie aktualizowano zakresu danych
gromadzonych w zbiorach zgtoszonych GIODO. (dowdd: akta kontroli str. 30-33, 41-42)

Analiza 21 (z 42) zbiorow danych prowadzonych w poszczegdlnych komorkach
organizacyjnych Urzedu wykazata, ze w 20 przypadkach wszystkie dane gromadzone
w zbiorach byly wykorzystywane (niezbedne) do realizacji zadan, dla ktérych zbiory te byly
prowadzone. W jednym przypadku gromadzono dane, ktére nie byly wykorzystywane przy
realizacji wykonywanych zadan, co opisano w dalszej cze$ci wystapienia pokontrolnego,
w sekcji ,Ustalone nieprawidtowosci”. (dowdd: akta kontroli str. 34-37, 107-109)

ADO wszystkich zbiorow danych (do ktérych dostep posiadali pracownicy Urzedu),
z wyjatkiem SRP ZRODLO, serwis CEIDEG, serwis EMUIA%2, w rozumieniu art. 7 pkt 4
ustawy o ochronie danych osobowych, byt Burmistrz. Urzad uzyskat dostep do zbioru
danych SRP ZRODLO z dniem 1 marca 2015 r., na podstawie upowaznienia Ministra Spraw
Wewnetrznych z 29 grudnia 2014 r. Urzad spetnit wymogi dostepu do tego zbioru danych,
tj. m.in. uniemozZliwit dostep do ,otwartego” Internetu, na stanowiskach komputerowych
z ktérych  obstugiwany jest ten system, pracownicy otrzymali upowaznienia
do przetwarzania danych osobowych w tym systemie. Dostep do serwisu CEIDG Urzad
uzyskat natomiast na podstawie zgtoszenia z 29 kwietnia 2013 r. oraz zapewnit dwém
pracownikom obstugujagcym ten serwis, certyfikowany podpis elektroniczny. Mozliwo$¢
przetwarzania danych w serwisie EMUIA zostata udostepniona na podstawie porozumienia
zawartego 22 maja 2012 r. z Gtownym Geodetg Kraju. Urzad wywigzat sie z obowigzkow
zapewnienia odpowiedniej infrastruktury technicznej niezbednej do uzytkowania aplikacii
oraz wskazania administratora i uzytkownikéw tej aplikaciji.

(dowod: akta kontroli str. 34-37, 107-109, 111-136)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:
1. Wg. stanu na 8 lutego 2017 r. w Urzedzie nie prowadzono szesciu zbiorow danych:

4 4

LZasitki  rodzinne i pielegnacyjne”, ,pomoc kombatantom”, ,dane osobowe 0sob

2 System Rejestrow Panstwowych aplikacja ZRODLO, Centralna Ewidencja i Informacja o Dziafalnosci Gospodarczej,
Ewidencja Miejscowosci Ulic i Adresow.
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4

korzystajacych z dodatku mieszkaniowego”, ,dane osobowe 086b korzystajgcych
Z pomocy spotecznej”, ,ustugi biblioteczne”, ,rejestr pojazdéw i kierowcdw”, ktdre zostaty
zgtoszone GIODO. Pomimo to, nie zwrécono sie do GIODO o ich wykre$lenie
z prowadzonego rejestru. Ponadto w zbiorze: ,Wymiar podatkéw i rachunkowos$c
podatkowa” zakres gromadzonych danych osobowych wykraczat poza zgtoszony
GIODO (dotyczyto to przetwarzania: nr NIP, daty urodzenia i pici). Naruszono w ten
sposdb art. 41 ust. 2 ustawy o ochronie danych osobowych, zgodnie z ktorym ADO jest
obowigzany zgtasza¢ GIODO zmiane zakresu gromadzonych danych w zbiorze,
w terminie 30 dni od dnia dokonania zmiany. Burmistrz wyjasnit, ze powodem
nieprawidtowosci byto niedopatrzenie. Wyjaénit rowniez, ze: ,Podczas zgtaszania zbioru
2Wymiar podatkoéw i rachunkowo$¢ podatkowa” do rejestracji w GIODO btednie nie
wykazano przetwarzania: nr NIP, daty urodzenia i ptci. Od momentu zgtoszenia nie
Zmieniata sie struktura zbiordw w tym rejestrze i w zwigzku z tym nie korygowano
danych zgtoszonych do GIODO. ADO nie analizowat zgtoszeri do GIODO i nie miat
informacji o braku: nr NIP, daty urodzenia i ptci w zgtoszeniu do GIODO”.

(dowod: akta kontroli str. 8-12, 30-32, 41-42)

2. W zbiorze danych ,Nauczanie indywidualne i rewalidacyjne” gromadzono kopie
orzeczen o potrzebie ksztatcenia specjalnego oraz orzeczen o potrzebie weczesniejszego
wspomagania rozwoju dziecka, ktére nie byly wykorzystywane (niezbedne) do realizaciji
zadan, dla ktérych zbiér ten byt prowadzony. Gromadzenie danych osobowych
niewykorzystywanych do realizacji zadan narusza przepis art. 23 ust. 1 pkt 2 ustawy
o ochronie danych osobowych, zgodnie z ktérym przetwarzanie danych jest
dopuszczalne tylko wtedy, gdy jest to niezbedne dla zrealizowania obowigzku
wynikajacego z przepisu prawa. Burmistrz wyjasnit, ze: ,Kopie ww. orzeczen nie
sq niezbedne do realizacji zadan, dla ktérych jest prowadzony zbiér (...). Sq one
przechowywane na potrzeby ewentualnej kontroli prawidtowoSci i zasadno$ci wydania
decyzji 0 nauczaniu indywidualnym i rewalidacyjnym’.

(dowod: akta kontroli str. 107-109, 137-141)

Urzad przetwarzajac dane osobowe wykroczyt poza uprawnienia wynikajace z przepisow
oraz realizowanych zadan. Nie wywigzat sie bowiem z obowigzku poinformowania GIODO
0 zaprzestaniu przetwarzania danych w sze$ciu zbiorach danych osobowych (ktére
przekazano innym jednostkom), w jednym z 21 analizowanych zbiordw zakres
gromadzonych informacji wykraczat poza dane niezbedne do realizacji zadan, w zwigzku
z ktérymi Urzad go prowadzit, a w kolejnym zakres gromadzonych danych wykraczat poza
okreslony w zgtoszeniu skierowanym do GIODO. Spetniono za$ wymogi dotyczace dostepu
do zbioréw danych osobowych, ktorych administratorami byty podmioty zewnetrzne.

3. Sposodb przechowywania oraz fizycznego zabezpieczenia danych

W Urzedzie 20 z 42 zbioréw danych osobowych prowadzono z wykorzystaniem systemow
elektronicznych, a pozostate papierowo. W rozdziale VIII Polityki bezpieczenstwa,
okre$lono $rodki ochrony dla zapewnienia poufno$ci, integralnosci i rozliczalnosci
przetwarzanych danych. Przyjete rozwigzania w sposob ogdiny okreslaty Srodki ochrony
fizycznej, wskazujg ze obejmujg one m.in.: [1] lokalizacje miejsc przetwarzania danych
osobowych w pomieszczeniach o ograniczonym i kontrolowanym dostepie, [2] ustalenie
zasad gospodarki kluczami do pomieszczen i szaf, [3] wyposazenie pomieszczen, w ktérych
przetwarzane sq dane osobowe, we wzmocnione drzwi, odpowiednio zabezpieczone okna,
meble, zamknigcia i niezbedne zabezpieczenia alarmowe, [4] sktadowanie danych
sensytywnych oraz no$nikow wymiennych i nosnikow kopii zapasowych, w odpowiednio
zabezpieczonych szafach, [5] odpowiednie wyposazenie i zabezpieczenie pomieszczen
serwerowni. Jak wyjasnit Burmistrz w przyjetej Polityce bezpieczenstwa nie zawarto
precyzyjnych zapiséw dotyczacych sposobu zabezpieczenia szaf wykorzystywanych
do sktadowania danych sensytywnych, nosnikow wymiennych i nosnikéw kopii zapasowych
oraz wyposazenia i zabezpieczen pomieszczen serwerowni, gdyz: ,podczas tworzenia
obowigzujgcej Polityki bezpieczeristwa ADO uznat istnigjgce zapisy za wystarczajgce.
Obecnie przygotowywana jest nowa Polityka bezpieczeristwa. W nowym dokumencie
zawarte bedq Sszczegbfowe opisy dotyczace ww. zabezpieczeri”. Ponadto nie
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wyegzekwowano, od kierownikéw Urzedu, realizacji obowigzku okre$lonego w § 19 ust. 2
Polityki bezpieczenstwa, prowadzania okresowej analizy ryzyka dla poszczeg6lnych
systemow, co szerzej opisano w dalszej czesci wystgpienia pokontrolnego, w sekcji
,Ustalone nieprawidtowosci”. (dowdd: akta kontroli str. 34-37, 58-65, 100-101, 137-141)

Ogledziny pomieszczen, w ktorych przetwarzane byly zbiory danych osobowych wykazaty,
Ze zgodnie z postanowieniami Polityki bezpieczenstwa: [1] przetwarzanie danych odbywato
sie w miejscach do tego wyznaczonych; [2] w Urzedzie zainstalowano monitoring wizyjny
oraz system alarmowy; [3] dane sensytywne (okreslone w art. 27 ustawy o ochronie danych
osobowych) przechowywane byty w zamykanych szafach; [4] pomieszczenie serwerowni
posiadato  zabezpieczenia w postaci: systemu alarmowego, gasnicy, drzwi
przeciwpozarowych, czujnika otwarcia drzwi, systemu klimatyzacji. Stwierdzone odstepstwa
od przyjetych zasad zabezpieczenia fizycznego danych dotyczyty m.in.: nieustalenia polityki
gospodarowania kluczami, braku zabezpieczern w postaci wzmacnianych drzwi
i antywtamaniowych okien do pomieszczen w ktérych przetwarzane sg dane osobowe,
niewtasciwego przechowywania papierowej czesci 14 (z 42) powadzonych zbioréw danych,
co szerzej opisano w dalszej czeSci wystgpienia pokontrolnego, w sekcji ,Ustalone
nieprawidtowosci”. (dowdd: akta kontroli str. 34-37, 142-147)

Kopie zapasowe baz danych, zgodnie z postanowieniami § 14 ust. 2 Instrukcji zarzadzania
systemem informatycznym, znajdowaly sie poza statym miejscem przetwarzania tych
danych. Przyjetym regulaciom wewnetrznym nie odpowiadat natomiast sposob
przechowywania tych kopii, co szerzej opisano w dalszej cze$ci wystapienia pokontrolnego,
w sekciji ,Ustalone nieprawidtowo$ci”.  (dowod: akta kontroli str. 66-77, 142-147, 165-166)

W Urzedzie nie gromadzono danych, o ktérych mowa w § 20 ust. 2 pkt 2 rozporzadzenia
KRI, co szerzej opisano w dalszej czesci wystapienia pokontrolnego, w sekcji ,Ustalone
nieprawidtowosci”. (dowod: akta kontroli str. 100-101)

W latach 2016 - 2017 (do 28 lutego) w Urzedzie nie likwidowano sprzetu komputerowego,
bedacego nosnikiem danych oraz nie wystapity przypadki, w ktorych sprzet komputerowy
naprawiany byt przez podmioty zewnetrzne. No$niki danych przeznaczone do utylizacji
przechowywane byly w pomieszczeniu serwerowni. AS| wyjasnit, ze: ,Zgromadzone obecnie
w serwerowni nosniki danych przeznaczone do zniszczenia nie zajmujg duzo miejsca i nie
ma problemu z ich przechowywaniem”. (dowdd: akta kontroli str. 100-101, 142-147)

Niszczenie dokumentéw zawierajacych dane osobowe prowadzono w niszczarkach, ktére
Zlokalizowano w kazdym pomieszczeniu stanowigcym obszar przetwarzania danych
osobowych. W Urzedzie nie opracowano regulacji wewnetrznych w tym zakresie.

(dowdd: akta kontroli str. 56-77, 100-101)

W § 23 ust. 3 Instrukciji zarzadzania okre$lono, ze osoby uzytkujace komputery przenosne,
ktére sg wykorzystywane do przetwarzania danych osobowych, zobowigzane
sq do stosowania wtasciwych zabezpieczen technicznych i ochrony kryptograficznej oraz
zachowania szczegdlnej ostroznosci podczas ich transportu i przechowywania. Trzech
pracownikdw Urzedu korzystato ze stuzbowych komputeréw przenodnych poza siedzibg
jednostki, tj.: Skarbnik, Kierownik Referatu Inwestycyjno-Geodezyjnego oraz Informatyk.
Komputery bedace w ich posiadaniu, w my$| postanowien 23 ust. 3 Instrukcji zarzadzania
posiadaly ochrone kryptograficzng  (szyfrowane dyski). Konfiguracja systemoéw
informatycznych Urzedu uniemozliwia korzystanie z nich spoza siedziby jednostki.

(dowdd: akta kontroli str. 66-77, 100-101)

Sprzatanie pomieszczen, w ktorych przetwarzano dane osobowe prowadzono
po zakoniczeniu pracy przez pracownikow upowaznionych do przetwarzania danych.
W Urzedzie nie wprowadzono wewnetrznych regulacji w tym zakresie. Osoby sprzatajace
pobieraty klucze do pomieszczen z miejsc ich przechowywania (z sekretariatu i biura
podawczego). Zadna z dwdch osdb sprzatajacych nie uzyskata pisemnej zgody od ADO,
o ktérej mowa w pkt. | ust. 2 zatacznika do rozporzadzenia w sprawie dokumentaciji oraz
warunkéw technicznych, na przebywanie w obszarze przetwarzania danych. Burmistrz
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Ustalone
nieprawidtowosci

wyjasnit: ,ADO nie zwrécit uwagi na te zapisy rozporzadzenia. Opracowana obecnie nowa
,Polityka bezpieczenstwa” bedzie zawierata wzory takich upowaznieny”.
(dowod: akta kontroli str. 100-101, 137-141)

Procedury dotyczace przegladéw i konserwacji systeméw oraz no$nikéw informacji
stuzacych do przetwarzania danych osobowych zostaly okre$lone w § 24 Instrukcii
zarzadzania. Okreslono w nich m.in., Zze ASI dokonuje sprawdzenia dziatania technicznych
zabezpieczen, funkcjonalnosci i jako$ci pracy oraz okre$lenia przydatnosci elektronicznych
nosnikéw informacji. Odpowiada on réwniez za terminowo$¢ (raz na kwartal)
przeprowadzania tych przegladow i konserwacji oraz ich prawidtowy przebieg. W latach
2016 - 2017 (do 28 lutego) ASI nie prowadzit udokumentowanych dziatan w tym zakresie.
Wyjaénit on, ze: ,Przeglady i konserwacja systeméw oraz nosnikéw informacji stuzacych
do przetwarzania danych osobowych sg przeprowadzane regularnie (co kwartaf). Podczas
dotychczasowych czynno$ci nie ujawniono nieprawidfowoSci”.

(dowdd: akta kontroli str. 66-77, 100-106)

Urzad nie posiadat wewnetrznych regulacji dotyczacych rozwigzan na wypadek wystapienia
awarii dtugotrwatego braku zasilania. ASI wyjasnit, ze: ,Budynek Urzedu jest wyposazony
w dodatkowe, awaryjne przytacze energetyczne. Podczas dfugotrwatego braku zasilania
przytacze moze byc zasilane za pomocg zewnetrznego agregatu pradotworczego. Takim
agregatem dysponuje zakfad budzetowy Gminy — ZGKiM w Michatowe”.

(dowod: akta kontroli str. 100-106)

ASI wyjasnit, ze: ,co jaki$ czas testuje kopie zapasowe serweréw (zazwyczaj co ok. 30 dni).
Nie jest prowadzona jedynie dokumentacja tych czynnoSci”.
(dowod: akta kontroli str. 102-106)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. W latach 2016 - 2017 (do 28 lutego) nie wyegzekwowano od kierownikéw komorek
organizacyjnych Urzedu realizacji obowigzku okreslonego w § 19 ust. 2 Polityki
bezpieczefistwa, dotyczacego prowadzenia okresowej analizy ryzyka dla
poszczegolnych systeméw. Burmistrz wyjasnit: ,Powodem byto niedopatrzenie. ADO nie
zwrécit uwagi na zapisy § 19 ust. 2 Polityki bezpieczenstwa i nie wyegzekwowat
obowigzku ich realizacji”. (dowdd: akta kontroli str. 58-65, 100-101, 137-141)

2. Ogledziny pomieszczen, w ktdrych przetwarzane byty zbiory danych osobowych
wykazaty odstepstwa od przyjetych zasad zabezpieczenia fizycznego danych, kiére
dotyczyly m.in.: nieustalenia polityki gospodarowania kluczami (mimo wymogu
okreslonego w § 20 ust. 2 lit. B Polityki bezpieczenstwa), braku zabezpieczen w postaci
wzmacnianych drzwi i antywlamaniowych okien do pomieszczen, w ktorych
przetwarzano dane osobowe, niewtasciwego przechowywania (na pdtkach
nieposiadajacych zabezpieczen) papierowej czeSci 14 (z 42) zbioréw danych
osobowych. Burmistrz wyjasnit, ze: ,W Urzedzie praktykowana jest zasada,
iz pracownicy majq dostep do kluczy jedynie swoich pomieszczeri i szafek. (...) ADO nie
stworzyt dokumentu okre$lajacego zasady gospodarki kluczami do pomieszczen i szaf,
gdyz dotychczasowe, ustne przekazywane zasady uwazat za wystarczajgce”. Ponadto
dodat, ze powodem przechowywania papierowej formy 14 (z 42) zbioréw danych
osobowych na pdtkach (bez zabezpieczen) ,... sg ograniczone moZzliwosci finansowe.
ADO wie o istnigjgcych brakach w zabezpieczeniach fizycznych danych osobowych
przechowywanych w formie papierowej. ADO planuje zakup dodatkowych szafek
z odpowiednimi zabezpieczeniami”. (dowod: akta kontroli str. 137-147)

3. Kopie zapasowe systeméow Urzedu przechowywano na nosnikach danych

W pomieszczeniu serwerowni oraz w pokoju nr 27. W pokoju tym nosniki zawierajace
kopie zapasowe umiejscowiono na biurku pracownika (ASI). Byly one stale podtaczone
do sieci Urzedu. Pomieszczenie nr 27, w ktorym znajdowaly sie te nosniki nie posiadato
zadnych zabezpieczen typu: alarm, system przeciwpozarowy, drzwi antywlamaniowe,
zabezpieczenia okna, sejf lub zabezpieczona szafa. Sposob przechowywania kopii
zapasowych nie odpowiadat regulacjom wewnetrznym, okre$lonym w Instrukcii
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Ocena czastkowa

Opis stanu
faktycznego

zarzadzania (§14), zgodnie z ktorymi ,kopie zapasowe przechowuje sie w metalowych
szafach w pomieszczeniach, ktore nie sq statym migjscem ich przetwarzania
i zapewniajg wtadciwg ochrone przez nieuprawnionym dostepem, modyfikacjg,
uszkodzeniem lub zniszczeniem”. ASI| wyjasnit, ze przyjety sposéb przechowywania
kopii zapasowych w pokoju nr 27 wynika z braku odpowiednio przystosowanego
i wyposazonego pomieszczenia. (dowod: akta kontroli str. 66-77, 137-147, 177-178)

4. W Urzedzie nie gromadzono biezacych informacji w zakresie inwentaryzacji sprzetu
i oprogramowania stuzacego do przetwarzania informacji, obejmujacych ich rodzaj
i konfiguracje, mimo obowigzku wynikajacego z w § 20 ust. 2 pkt 2 rozporzadzenia KRI.
Burmistrz wyjasnit ,Powodem sg ograniczone zasoby kadrowe. Prowadzenie
szczegdtowej ewidencji sprzetu IT, infrastruktury IT | oprogramowania wymaga
znacznych nakfadow pracy. Na poczatku lutego br. ASI rozpoczat wdrazanie
darmowego systemu de ewidencji oprogramowania i sprzetu IT — Spiceworks Inventory.
Petne wdroZenie systemu planowane jest do korica maja br.”
(dowod: akta kontroli str. 100-101, 137-147)

Przyjete w Urzedzie regulacje wewnetrzne dotyczace ochrony danych osobowych nie byty
w petni egzekwowane, co mogto mie¢ wptyw na poziom bezpieczenstwa przetwarzanych
danych. Od kierownikéw komérek organizacyjnych Urzedu nie wyegzekwowano realizacji
obowigzku okreslonego w § 19 ust. 2 Polityki bezpieczefstwa, prowadzania okresowe;
analizy ryzyka dla poszczegélnych systemow. Niewtasciwie przechowywano (na pétkach
nieposiadajacych zabezpieczen) papierowg czes¢ 14 (z 42) zbioréw danych osobowych.
Zkolei sposéb przechowywania kopii zapasowych nie odpowiadat regulacjom
wewnetrznym, okresSlonym w § 14 Instrukcji zarzadzania. Ponadto w Urzedzie nie
gromadzono biezacych informacji o inwentaryzacji sprzetu i oprogramowania stuzacego
do przetwarzania informacji obejmujacych ich rodzaj i konfiguracje, czym naruszono przepis
§ 20 ust. 2 pkt 2 rozporzadzenia KRI.

4. Skuteczno$¢ przyjetych rozwiazan dotyczacych zabezpieczenia dostepu
do poszczegolnych systeméw informatycznych i ustug sieciowych przed
nieuprawnionym dostepem, przejeciem lub zniszczeniem danych

W Urzedzie do przetwarzania danych wykorzystywano 11 systeméw informatycznych, ktére
zostaly wymienione w pkt 2 niniejszego wystapienia pokontrolnego.

W latach 2016 — 2017 (do 28 lutego) w Urzedzie nie przeprowadzano okresowych analiz
ryzyka utraty integralno$ci, dostepnosci lub poufnosci informacji, co szerzej opisano
w dalszej czesci wystapienia pokontrolnego, w sekcji ,Ustalone nieprawidtowosci”.

(dowod: akta kontroli str. 100-101)

Wedtug stanu na 2 lutego 2017 r. 23 (z 24) pracownikow merytorycznych Urzedu
zaangazowanych bylo w proces przetwarzania informacji w stopniu adekwatnym
do realizowanych zadan, ustalonych w ich zakresach obowigzkéw. Nieposiadanie przez
17 pracownikéw upowaznien do przetwarzania danych osobowych we wszystkich zbiorach,
do ktorych mieli dostep, zostat szerzej opisany w pkt 1.1 wystapienia pokontrolnego,
w sekcji ,Ustalone nieprawidtowos$ci”. (dowdd: akta kontroli str. 34-37, 95-97)

Analiza sposobu odbierania siedmiu pracownikom, z ktorymi od 1 stycznia 2016 r.
do28lutego 2017 r. rozwigzano stosunek pracy, uprawnien do systeméw
wykorzystywanych do przetwarzania danych w Urzedzie wykazata m.in., Ze:

— trzech w okresie zatrudnienia nie posiadato dostepu do systemdw zawierajacych dane
osobowe,

— trzech posiadato dostep do systemu SmartDoc, w ktérym ich konta uzytkownika zostaty
zablokowane z chwilg rozwigzania stosunku pracy,

— w jednym przypadku, pracownik z ktérym rozwigzano stosunek pracy z dniem
1 kwietnia 2016 r. posiadat aktywne konto uzytkownika we wszystkich systemach,
do ktérych miat dostep w okresie zatrudnienia, co szerzej opisano w dalszej czesci
wystapienia pokontrolnego, w sekcji ,Ustalone nieprawidtowosci”.

(dowod: akta kontroli str. 148)
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Kazdy z pracownikow zaangazowanych w przetwarzanie danych w systemach
informatycznych Urzedu posiadat wiasny login i hasto do systemu operacyjnego jednostek
komputerowych i dostepnych w nich systeméw dziedzinowych. Ogledziny wykazaty,
ze wszystkim uzytkownikom komputeréw nadano uprawnienia administratora systemu
operacyjnego, co szerzej opisano w dalszej czesci wystapienia pokontrolnego, w sekcji
,Uwagi dotyczace badanej dziatalnoSci’. (dowod: akta kontroli str. 149-164)

W Urzedzie nie prowadzono papierowej wersji rejestru dostepu do systemdw
informatycznych wykorzystywanych do przetwarzania danych osobowych. Informacje w tym
zakresie gromadzone byty w logach czterech (z 11) uzytkowanych systemdw. Pozostate nie
posiadaty mozliwosci technicznych pozwalajacych na gromadzenie takich danych. Logi
tworzone byty w sposob automatyczny (bez mozliwosci zmiany ich tresci) i przechowywane
na centralnym serwerze Urzedu, gdzie znajdowaly sie serwery poszczegdlnych systeméw
dziedzinowych. Ponadto w lutym 2017 roku w Urzedzie skonfigurowano i zainstalowano
urzadzenie klasy UTM2, pozwalajace m.in. na prowadzenie zaawansowanego rejestru
zdarzen dla kazdego z uzytkownikow sieci. Analiza logow zawartych w urzadzeniu
wykazata, ze od chwili jego uruchomienia wykryto ono i zablokowato m.in. 17 prob wtamania
do sieci Urzedu. Logi zawierajgce ww. dane przechowywano w pamieci urzadzenia oraz
na serwerze centralnym Urzedu, przez okres odpowiednio: jednego i szesciu miesiecy.
Jak wyjasnit Burmistrz, zakup i wdrozenie urzadzenia klasy UTM nie nastapito wcze$niej
,Ze wzgledu na koszty. Zakup takiego urzadzenia byt planowany od kilku lat, jednak
priorytetem byta wymiana pozostatego sprzetu IT (wymiany komputerdw, zakup dyskow
do archiwizacji, zakup drukarek)”. Koszt zakupu ww. urzadzenia wyniost 3,9 tys. zt, a koszt
licencji na program antywirusowy, filtry i aktualizacje oprogramowania — 1,2 tys. zt.

(dowdd: akta kontroli str. 137-141, 149-166)

Ogledziny wszystkich 26 komputeréw wykorzystywanych do przetwarzania danych,
osobowych wykazaty m.in., ze:

— na kazdym urzadzeniu dostep do systemu operacyjnego mozliwy byt jedynie
po wprowadzeniu nazwy uzytkownika i hasta,

— comiesieczna zmiana hasta wymuszana byla w sposéb automatyczny jedynie
w systemach dziedzinowych (nie wymuszano zmiany haset do systemoéw operacyjnych
komputeréw),

— w22 komputerach zapewniono biezacq aktualizacje systemdw operacyjnych,

— w czterech jednostkach zainstalowany byt system operacyjny nieposiadajacy wsparcia
technicznego producenta, co szerzej opisano w dalszej czeSci wystapienia
pokontrolnego, w sekcji ,Uwagi dotyczace badanej dziatalnosci”,

— w jednym z 21 komputerow posiadajacych dostep do ,otwartego’ Internetu nie
zainstalowano programu antywirusowego, a na kolejnym program nie byt
zaktualizowany, co szerzej opisano w dalszej czesci wystgpienia pokontrolnego, w sekc;i
,Ustalone nieprawidtowosci”,

— w pieciu komputerach stwierdzono uzytkowanie programéw niezgodnie z warunkami ich
licencji, co szerzej opisano w dalszej czeSci wystapienia pokontrolnego, w sekcji
,Ustalone nieprawidtowosci”,

— we wszystkich jednostkach skonfigurowano wygaszacz ekranu uruchamiany po uptywie
trzech minut (powrét do systemu operacyjnego wymagat podania loginu i hasta
uzytkownika),

— nie stwierdzono przypadkow wykorzystywania jednego konta uzytkownika systemu
operacyjnego przez wiecej niz jedna osobe. (dowdd: akta kontroli str. 149-164)

W Urzedzie nie okre$lono wewnetrznych regulacji dotyczacych sieci bezprzewodowej WiFi.
Sie¢ ta dziatata w budynku Urzedu w oparciu o dwa urzadzenia dostepowe, z ktérych
korzystanie mozliwe byto po wprowadzeniu klucza w standardzie WPA-2. Dostep do tej
sieci posiadali: ASI, asystent Burmistrza oraz pracownicy Referatu Inwestycyjno-

2 UTM (ang. unified threat management) — wielofunkcyjna zapora sieciowa zintegrowana w postaci jednego urzadzenia.
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Geodezyjnego (siedem osdb). Klucz dostepowy (nadany przez ASI) zostat wprowadzony
do laptopéw posiadajgcych dostep do sieci WiFi. (dowdd: akta kontroli str. 100-101)

W Urzedzie nie wprowadzono regulacji umozliwiajgcych wykorzystanie przez pracownikow
prywatnego sprzetu komputerowego do pracy nad zadaniami powierzonymi w ramach
obowigzkéw stuzbowych. Dziatajaca w Urzedzie sie¢ WiFi oraz sie¢ LAN uniemozliwiaty
korzystanie z nich na urzadzeniach niebedacych wtasnoscig Urzedu bez znajomosci klucza
do sieci bezprzewodowe] oraz akceptacii (przez ASI) na urzadzeniu klasy UTM adresu MAC
karty sieciowej urzadzenia podigczanego do sieci LAN. Kazdy fakt podigczenia urzadzenia
do sieci byt odnotowywany w logach, ktére przechowywano na urzadzeniu klasy UTM oraz
na serwerze centralnym Urzedu, przez okres odpowiednio jednego i szesciu miesiecy.
(dowod: akta kontroli str. 100-101, 165-166)

W latach 2016-2017 (do 28 lutego) wystapit jeden udokumentowany przypadek
naruszenia bezpieczenstwa systemu informatycznego, polegajacy na zainfekowaniu
jednego z komputeréw wirusem znajdujacym sie w zataczniku wiadomosci email. W wyniku
dziatania zto$liwego oprogramowania zaszyfrowane zostaty wszystkie dokumenty na dysku
komputera. Podjete dziatania polegaty na sformatowaniu dysku i ponownej instalacji
systemu operacyjnego. Skutkiem naruszenia bezpieczenstwa systemu informatycznego,
byta utrata wszystkich dokumentéw znajdujacych sie na dysku lokalnym komputera (dane
z systemoéw wykorzystywanych do przetwarzania danych zostaty przywrécone z dostepnych
kopii zapasowych). W raporcie z tego zdarzenia wskazano, ze okolicznoscig sprzyjajacq
naruszeniu byto podtgczenie do sieci nowego komputera, ktéry nie posiadat odpowiedniej
ochrony, tj. zaktualizowanej bazy wiruséw w zainstalowanym programie antywirusowym.
Podjete $rodki zapobiegawcze polegaty na aktualizacji ww. programu oraz poinstruowaniu
pracownika o zakazie otwierania zatacznikow email pochodzacych z nieznanych zrédet.
Poza opisanym wyzej przypadkiem w latach 2016 — 2017 (do 28 lutego) w Urzedzie nie byto
koniecznosci odtworzenia zbioru danych z kopii bezpieczenstwa.

(dowdd: akta kontroli str. 100-101, 179)

Przyjete regulacie wewnetrzne Urzedu?, dotyczace komputerdw przenosnych
wykorzystywanych do przetwarzania danych osobowych, zobowigzywaty uzytkownikow
sprzetu do ,stosowania wiasciwych zabezpieczeri technicznych, ochrony kryptograficznej
oraz zachowania Szczegolnej ostroznosci podczas ich transportu”. Ze stuzbowych
komputerdw przenosnych korzystato trzech pracownikéw Urzedu, tj. ASI, Skarbnik oraz
Kierownik Referatu Inwestycyjno-Geodezyjnego. Wykorzystywane przez nich laptopy,
w mys$l przyjetych regulacji, posiadaty ochrone kryptograficzng (szyfrowane dyski).
Pracownikom wykorzystujagcym urzadzenia przeno$ne nie zapewniono zdalnego dostepu
do zbioréw danych przetwarzanych w Urzedzie.  (dowdd: akta kontroli str. 66-77, 100-101)

W latach 2016 -2017 (do 28 lutego) obowigzywata umowa na prowadzenie serwisu
oprogramowania wykorzystywanego w Urzedzie, zawarta 4 stycznia 2016 r. z podmiotem
zewnetrznym. W pkt 2.4 tej umowy okreslono postanowienie, zgodnie z ktérym przy
wykonywaniu wszelkich prac prowadzonych przez podmiot serwisujacy, zobowigzuje sie
on do przestrzegania zasad okreslonych w ustawie o ochronie danych osobowych.

(dowod: akta kontroli str. 167-168)

Ochrone systemow informatycznych Urzedu stanowito urzadzenie klasy UTM, monitorujace
ruch na dwoch posiadanych faczach internetowych DSL. Urzadzenie to wyposazono
w zapore sieciowg w systemem wykrywania wtaman — IDS/IPS, kontrole aplikacji, program
antywirusowy i filtrowanie tresci, ochrone przed atakami DoS/DDoS, filtr danych. Urzadzenie
to umozliwiato wykrywanie i zapobieganie wtamaniom. Uzupetnienie zabezpieczen
stanowity programy antywirusowe zainstalowane na poszczegoinych komputerach
uzytkowanych do przetwarzania danych. (dowdd: akta kontroli str. 165-166)

W 2010 roku Urzad wykupit ustuge hostingu strony internetowej, domene internetowq oraz
poczte elektroniczng w podmiocie zewnetrznym (Swiat Internet S.A. nalezaca do grupy
Netia S.A.). Dane przechowywano na serwerach wykonawcy ustugi, ktory byt réwniez

2 Okreslone w § 23 ust. 3 Instrukcji zarzadzania.
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Ustalone
nieprawidtowosci

administratorem danych. Zgodnie z § 19 regulaminu sieci Netia S.A.25, podmiot realizujacy
ustuge zapewnia tajemnice, m.in.; informacji przekazywanych w sieci telekomunikacyjnej,
danych osobowych abonenta, informacji dotyczacych faktu, okolicznoci i rodzaju
potaczenia telekomunikacyjnego, préb uzyskania takiego potgczenia.

(dowdd: akta kontroli str. 169-170)

W Urzedzie nie opracowano procedur zwigzanych z ptatnosciami realizowanymi drogg
elektroniczna. Dokonywano ich za posrednictwem systemu bankowego (HomeBanking),
dostepnego na stronie internetowej, z uzyciem technologii VPN%. Po sprawdzeniu
dokumentu pod wzgledem merytorycznym i formalno-rachunkowym oraz zatwierdzeniu
go do wyptaty / przelewu, wyznaczony pracownik sporzadzat szablon przelewu, ktory byt
zatwierdzany przez jedng z dwdch uprawnionych osob z wykorzystaniem bankowego
podpisu elektronicznego. (dowdd: akta kontroli str. 100-101, 171-174)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. W Urzedzie w nie przeprowadzano okresowych analiz ryzyka utraty integralnosci,
dostepnosci lub poufno$ci informacji, mimo takiego wymogu zawartego w § 20 ust. 2
pkt 3 rozporzadzenia KRI. ASI wyjasnit: ,Powodem byto niedopatrzenie i Ze nie wiedziat,
iz nalezy dokonywac¢ okresowych analiz ryzyka utraty integralno$ci, dostepnosci lub
poufnosci informacji oraz podejmowania dziata minimalizujgcych to ryzyko”.

(dowod: akta kontroli str. 100-106)

2. Ogledziny systeméw informatycznych wykazaly, ze jeden pracownik, z ktorym
rozwigzano stosunek pracy z dniem 1 kwietnia 2016 r., nadal posiadat aktywne konto
uzytkownika we wszystkich trzech systemach, do ktorych miat dostep w okresie
zatrudnienia? . ASI wyjasnit: ,Jest to przeoczenie. Konto powinno by¢ zdezaktywowane
najpbzniej dzieri po zwolnieniu pracownika”. (dowod: akta kontroli str. 102-106, 148)

3. Na jednym® (z 26) poddanych ogledzinom komputeréw, wykorzystywanych
do przetwarzania danych w Urzedzie nie zainstalowano programu antywirusowego,
a na kolejnym (znajdujacym sie w pokoju nr 9) program nie byt zaktualizowany. Byto
to sprzeczne z postanowieniami § 17 Instrukcji zarzadzania, w mys| ktérego system,
w ktérym przetwarzane sg dane osobowe jest wyposazony w mechanizmy ochrony
antywirusowej, a obowigzkiem ASI jest uaktualnianie sygnatur w bazie antywirusowe;.
ASI wyjasnit, ze nie zauwazyt braku oprogramowania antywirusowego na tym
komputerze. Komputer ten byt przeznaczony do likwidacji i nie stuzyt do ciagtej pracy,
a jedynie do podrecznego podgladu. W dniu 26 marca 2017 r. ASI zainstalowat na tym
komputerze program antywirusowy. W odniesieniu do drugiego komputera ASI dodat,
ze nie posiadat on zaktualizowanej bazy sygnatur, gdyz fakt uszkodzenia programu
antywirusowego zostat zgtoszony dwa dni przed prowadzonymi ogledzinami. Wskazat
rowniez, ze 26 marca 2017 r. dokonat naprawy polegajacej na ponownej instalaci
programu antywirusowego. (dowdd: akta kontroli str. 102-106, 149-164)

4. Na pigciu (z 26) poddanych ogledzinom komputerow, wykorzystywanych
do przetwarzania danych uzytkowano programy WINRAR i TotalCommander,
po uptywie okresu testowego, tj. niezgodnie z warunkami ich licencji. ASI wyjasnit,
ze: ,Dotychczasowe wewnetrzne kontrole stanowisk komputerowych przeprowadzone
przez ASI nie sprawdzafy uzywania testowych wersji oprogramowania i okresu ich
testowania. Wszystkie programy zostaty usuniete przez ASI w trakcie ogledzin.

(dowdd: akta kontroli str. 102-106, 149-164)

5. Wszystkim uzytkownikom komputeréw (wykorzystywanych do przetwarzania danych
w Urzedzie), nadano uprawnienia administratora systemu operacyjnego. ASI wyjasnit,
ze nadanie uzytkownikom uprawnien administratora systemu operacyjnego:

2 https:/lwww.netia.pl/files/regulamin.pdf.

% /PN (ang. Virtual Private Network, Wirtualna Sie¢ Prywatna) — tunel, przez ktéry ptynie ruch w ramach sieci prywatnej
pomiedzy klientami koncowymi za posrednictwem publicznej sieci (takiej jak Internet), w taki sposob, ze wezly tej sieci
sq przezroczyste dla przesytanych w ten sposob pakietow.

27 |nfo System (Podatek od oséb fizycznych i Podatek od osob prawnych), EWOPIS, EWMAPA.

% Znajdujacym sie w pokoju nr 21.
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Uwagi dotyczace
badanej dziatalnoci

Ocena czastkowa

Whioski pokontrolne

»-.. 10 $wiadome dziatanie ASI spowodowane faktem, iz czes¢ z programéw wymaga
czestych aktualizacji, co wymaga uprawniern administratora. Zdarzato sie, ze ASI nie
magt nadzorowac lub przeprowadzac ich osobiscie. Z tego wzgledu ASI nie ograniczat
uprawnien administracyjnych dla uzytkownikow komputerow...”. Zdaniem NIK stwarza
to ryzyko dla bezpieczenistwa systemu operacyjnego i danych zawartych na urzadzeniu.
W takiej konfiguracji ewentualne zainfekowanie zto$liwym oprogramowaniem podczas
pracy na profilu takiego uzytkownika, moze zainfekowaé pliki systemowe, do ktérych
uzytkownik bez praw administratora nie ma dostepu.

(dowdd: akta kontroli str. 102-106, 149-164)

Najwyzsza Izba Kontroli zwraca uwage, ze w Urzedzie wykorzystywano cztery
komputery (z26 poddanych ogledzinom) z zainstalowanym systemem operacyjnym
Windows XP, mimo ze z dniem 8 kwietnia 2014 r. producent oprogramowania zakonczyt
udzielanie wsparcia technicznego dla tego systemu. Z wykorzystaniem jednego z tych
urzadzen dokonywano ptatnosci w systemie bankowosci elektronicznej. ASI wyjasnit,
ze: ,Powodem byly koszty. Sama wymiana systemow nie jest opfacalna. Nalezy
wymieni¢ komputery ze starym systemem na nowe z systemem posiadajgcym wsparcie
producenta. Sukcesywnie, co roku Urzad kupowat po kilka sztuk nowych komputerow
z nowym systemem operacyjnym. W styczniu br. zakupilismy sze$Sc¢ sztuk komputerow
Znowym systemem. Trwa wiaSnie wymiana ostatnich komputerow z Windows XP
na nowsze. Do konca br. wszystkie komputery z Windows XP maja by¢ wycofane
z uzytkowania”. (dowod: akta kontroli str. 102-106, 149-164)

Urzad, w celu skuteczniejszej ochrony systemow przed nieuprawnionym dostepem,
zastosowat (w lutym 2017 roku) zabezpieczenie w postaci urzadzenia klasy UTM
na gtbwnym taczu internetowym, wyposazonego w szereg zaawansowanych funkcii
zwiekszajacych bezpieczenstwo. Skuteczno$C te obnizato jednak nadanie uprawnien
administratora  wszystkim uzytkownikom systeméw operacyjnych komputerow oraz
zainstalowanie na czterech (z 26) komputerach systemu operacyjnego, ktérego producent
zakonczyt udzielanie wsparcia, uzytkowanie na pieciu programéw niezgodnie z warunkami
ich licencji, niezainstalowanie na jednym programu antywirusowego, a na kolejnym
nieuaktualnienie bazy sygnatur wirusow. Nie przeprowadzano réwniez okresowych analiz
ryzyka utraty integralnosci, dostepnosci lub poufno$ci informacji, mimo takiego wymogu
zawartego w § 20 ust. 2 pkt 3 rozporzadzenia KRI oraz nie pozbawiono dostepu
do systemow zawierajacych dane osobowe pracownika, z ktérym rozwigzano stosunek
pracy z dniem 1 kwietnia 2016 r.

IV. Wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza Izba
Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej
Izbie Kontroli?®, wnosi o:

1. Prowadzenie przez ABI rejestru zbiordw danych, stosownie do wymogdw art. 36 a ust. 2
pkt 2 ustawy o ochronie danych osobowych oraz zgtaszanie GIODO zmian w zakresie
danych gromadzonych w zarejestrowanych zbiorach danych osobowych.

2. Upowaznienie pracownikow do przetwarzania danych osobowych we wszystkich
zbiorach, w ktérych dane sg przez nich przetwarzane i w zakresie niezbednym
do realizowanych przez nich zadan.

3. Przeprowadzanie przez ABI sprawdzenia zgodnosci przetwarzania danych, o ktorym
mowa w art. 36a ust. 2 pkt 1 lit. a ustawy o ochronie danych osobowych i w § 3
rozporzadzenia w sprawie trybu i sposobu realizacji zadan przez administratora
bezpieczefstwa informacji oraz opracowywanie przez niego sprawozdan z tych
sprawdzen.

4. Opracowanie i wdrozenie polityki bezpieczenstwa informacji oraz podjecie dziatan,
wynikajacych z § 20 ust. 1 i ust. 2 pkt. 1, 2, 3 i 14 rozporzadzenia KRI, w zakresie
aktualizacji przyjetych regulacji wewnetrznych, utrzymywania aktualno$ci inwentaryzacii

2 Dz, U.z2017 r. poz. 524. Ustawa zwana dalej ,ustawa o NIK”.
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sprzetu i oprogramowania stuzacego do przetwarzania informacji, prowadzenia
okresowych analiz ryzyka utraty integralno$ci, dostepnosci lub poufno$ci informaciji oraz
audytow wewnetrznych z zakresu bezpieczenstwa informacji.

5. Dostosowanie zapiséw Polityki bezpieczenstwa do wymogow § 4 pkt 3 rozporzadzenia
w sprawie dokumentacji oraz warunkéw technicznych i ujecie w niej wszystkich
prowadzonych zbioréw danych osobowych.

6. Dostosowanie wszystkich programdéw wykorzystywanych do przetwarzania danych
osobowych do wymogdw okreSlonych w § 7 ust. 3 rozporzadzenia w sprawie
dokumentacji oraz warunkdw technicznych.

7. Przestrzeganie przyjetych zasad zabezpieczenia fizycznego danych, w tym w zakresie
przechowywania kopii zapasowych baz danych i okre$lenie pozioméw bezpieczenstwa,
o ktérych mowa w § 6 rozporzadzenia w sprawie dokumentacji oraz warunkéw
technicznych, dla przetwarzania danych osobowych w poszczegélnych systemach
informatycznych.

8. Zapewnienie aktualizacji systemdéw operacyjnych i programéw antywirusowych oraz
ograniczenie uprawnien administratora systemu uzytkownikom innym niz ASI, w celu
zagwarantowania technicznego zabezpieczania danych.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwéch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowanej przystuguje prawo
zgtoszenia na piSmie umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie do dyrektora Delegatury NIK
w Biatymstoku.

Zgodnie z art. 62 ustawy o NIK, prosze o poinformowanie Najwyzszej Izby Kontroli,
w terminie 21 dni od otrzymania wystgpienia pokontrolnego, o sposobie wykorzystania
uwag i wykonania wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach
niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin przedstawienia
informacji liczy sie od dnia otrzymania uchwaly o oddaleniu zastrzezen w catosci
lub zmienionego wystapienia pokontrolnego.

Biatystok, dnia 26 kwietnia 2017 r.

Pawet Totwinski DYREKTOR DELEGATURY
starszy inspektor kontroli panstwowe; Najwyzszej |Izby Kontroli w Biatymstoku
z up. WICEDYREKTOR
Robert Skwarko
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