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l.Dane identyfikacyjne kontroli

RA7/001 - Bezpieczenstwo elektronicznych zasobow informacyjnych w jednostkach
samorzadu terytoriainego w wojewodztwie podlaskim

Najwyzsza [zba Kontroli Delegatura w Bialymstoku

Beata Palinowska - starszy inspeklor kontroli panstwowe, upowaznienie do kontroli

nr LBI/37/2017 z 27 lutego 2017 r. (dowod: akta kontroli str. 1-2)
Urzad Gminy Jaswity, Jaswily 7, 19-124 Jaswity {dalej: ,Urzad Gminy")
Jan Joka - Wijt Gminy Jaswily' {dowad: akta kontroli str. 3)

il. Ocena kontrolowanej dziatainosci?

Urzad Gminy® nie podejmowat wszystkich wymaganych przepisami prawa i regulacjami
wewnetrznymi dziatan, majacych na celu zapewnienie odpowiedniej ochrony posiadanych
zasobdw informacyjnych, ktdre pozwolityby na catkowitg i skuteczng ochrone danych przez
niego przetwarzanych.

W Urzedzie Gminy do 16 marca 2017 r. nie wdrozono polityki bezpieczenstwa informacii,
0 ktorej mowa w § 2 pkt 15 w zwigzku § 20 ust. 1 rozperzadzenia Rady Ministrow z dnia
12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dia rejestréw publicznych i wymiany informacji w postaci elgktronicznej oraz minimainych
wymagah dia systemow teleinformatycznych?.

Chowigzujace w Urzedzie Gminy uregulowania dotyczace bezpieczehstwa przetwarzania
danych osobowych nie byty w pelni przestrzegane oraz nie zawieraly wszystkich elementow
z wymienionych w § 4 i § 5 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji
zdnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia
i systemy informatyczne stuzace do przetwarzania danych asobowychs.

Pracownicy powolani przez Wojta Gminy na stanowiska Administratora Bezpieczenstwa
Informacji (dalej: ,ABI") oraz Administratora Systemu Informatycznego (dalej: ,ASI"
nie wywigzywali sie z czesci obowiazkdw. ABI nie sporzadzat planu sprawdzen zgodnosci
przetwarzania danych osocbowych z przepisami o ochronie danych osobowych,
wymaganego § 3 ust 5 rozperzadzenia Ministra Administracji Cyfryzacji z dnia 11 maja
2015 r. w sprawie frybu i sposobu realizacji zadan w celu zapewnienia przestrzegania
przepisdw o cchronie danych osobowych przez administratora bezpieczenistwa informaciie.
AS| zas nie podejmowat dziatan niezbednych do zapewnienia bezpieczenstwa systemom
stuzacym przetwarzaniu danych osobowych (nie nadzorowal sporzadzania kopii
zapasowych systemow i danych w sposob zgodny z okreSlonym w wewngtrznych
uregulowaniach Urzedu Gminy, nie przeprowadzat przegladow i konserwacji systemow
oraz dopuscit do posiadania przez wszystkich uzytkownikéw uprawnien administratora

* Funkcje Wajta Gminy Jaswity petni od 20 czerwca 1990 1.

2 Najwyzsza Izba Kontroli stosuje 3-stopniowa skale ocen: pozytywna, pozytywna mimo siwierdzonych nieprawidlowosci,
negatywna. Jelel sformuicwania oceny ogolnej wedheg propanowanej skali byloby nadmigrnie ubrudnione atho taka ocena
nie dawalaby prawdziwego obrazu lunkcjonowania kontrolowanej jednostki w zakresie objetym kontrola, stosuje sig oceng
apisows, badz uzupednia oceng agéing o dedatkowe objasnienie.

3 Okres cbjety kontrolg to od 1 stycznia 2016 r. do dnia zakenczenia czynnosci kontrolnych oraz dziakania wezesniejsze
majace wptyw na kontrolowang dziatalnose.

+ Dz U. 2016 poz.113, ze zm. Rozporzadzenic zwane dalej: Jezporzadzeniem KRI",

s Dz U. Nr 100 poz. 1024. Rozporzadzenie zwane dalgj: srozparzgdzeniem w sprawie dokumentacii przstwarzania danych
osobowych”,

s Dz U, 2015 poz. 745. Rozporzadzenie zwane dalej: ,rozporzadzeniem w sprawie sposobu realizacji zadan ABI™.
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w systemach operacyjnych komputerow wykorzystywanych do przetwarzania danych
oscbowych).

Najwyzsza Izba Kontroli zwraca uwage, Zze kopie zapasows nie byly testowane, co stwarza
zagrozenie utraty danych znajdujacych sie w systemach informatycznych Urzedu Gminy.
Uzytkowanie natomiast siedmiu komputerdw z zainstalowanym systemem operacyjnym
nieposiadajacym wsparcia technicznego producenta moze mieé wpltyw na obnizenie
skutecznesci ochrony danych przetwarzanych z ich wykorzystaniem.

lll.Opis ustalonego stanu faktycznego
1. Dokumentacja i pracedury dotyczace ochrony danych

1.1. Dokumentacja dotyczaca ochrony danych osobowych

Woijt Gminy skorzystal z mozliwosci jaka daje art. 36 a usl. 1 ustawy z dnia 29 sierpnia
1997 r. o achronie danych osobowych? i wyznaczyt ABI (zarzadzeniem nr 11/15 z dnia
2 lutego 2015 r8). W zarzadzeniu wskazano, Ze zakres jego dzialania wynika z art. 36a
ust. 2 ww. ustawy i obejmuje: [1] zapewnienie przestrzegania przepisow o ochronie danych
osobowych, w tym m.in. sprawdzanie zgodnosci przetwarzania danych osobowych z tymi
przepisami oraz opracowanie w tym zakresie sprawozdan dia administratora danych;
[2] prowadzenie rejestru zbioru danych przetwarzanych przez administratora danych.

Zgloszenia powolania ABl do Generalnego Inspektora Ochrony Danych Osobowych
(dalej: ,GIODO" dokonano 3 lutege 2015 r. (nastepnego dnia po powotaniu, 1. w terminie
zgodnym ze wskazanym w art. 46b ust. 1 powolanej usfawy’, na wzorze okreslonym
w zalgezniky nr 1 do rozporzadzenia Ministra Administracji i Cyfryzacji z dnia 10 grudnia
2014 r. w sprawie wzordw zgloszei powolania i odwotania administratora bezpieczenstwa
informacji'®. Zgtoszenie zawieralc wszystkie elementy wymagane art. 46b ust. 2 ustawy
o ochronie danych osobowych. (dowéd: akta kontroli str. 4-7)

ABI nie opracowal planu sprawdzer z zakresu przestrzegania przepiséw o ochronie danych
osobowych w Urzedzie Gminy na rok 2016 i 2017. Bylo to niezgodne z § 3 ust. 5
rozporzadzenia w sprawie sposobu realizacji zadan ABI (szerzej omowiono w dalszej czesci
wystapienia pokontrolnego, w sekgji Ustalone nieprawidlowo$ci”).

{dowaod: akta kontroli str. 282-284)

Qd 1 stycznia 2016 r. ABl dwukrotnie" sprawdzit zgodnos¢ przetwarzania danych
osobowych z przepisami o ich achronie. W wyniku czego ustalono, Zze w Urzedzie Gminy
sg realizowane procedury wynikajace z przepisow ustawy o ochronie danych osobowych,
awszyscy pracownicy przetwarzajacy dane osohowe posiadaja upowaznienia do ich
przetwarzania. Zgadnie z art. 36a ust. 2 pkt 1 lit. a ustawy o ochronie danych oschowych,
z przeprowadzanych czynnosci ABI sporzadzit sprawozdania dfa ADO. Nie zawieraly one
jednak czesci elementow wymaganych art, 36c ustawy o ochronie danych osobowych
(szerzej opisano w dalszej czesci wystapienia pokantrolnego, w sekcji ,Ustalone
nieprawidiowo5ci™). (dowod: akta kontroli str. 71-72)

ABI, zgodnie z art. 36a ust. 2 pkt 1 fit. c} ww. ustawy, zapoznat osoby upowaZnione
do przetwarzania danych osobowych z przepisami ¢ ich ochronie. W okresie objetym
kontrolg zorganizowal dwa wewnetrzne szkolenia z zakresu ochrony danych osobowych,
w ktérych uczestniczylo 10-12 pracownikow, t. wszyscy ktorzy zajmowali sig
przetwarzaniem danych osobowych. Zakres szkolefr obejmowal m.in. zapoznanie
pracownikéw z przepisami o ochronie danych osobowych, z obowigzujacymi w Urzedzie
Gminy regulacjami z zakresu ochrony danych osobowych, zakres chowiazkow pracownikow
przetwarzajgcych dane osobowe, przepisy karne.

ABI uczestniczyt w szkoleniu zewnetrznym na temat stosowania przepisow ustawy
0 ochronie danych oraz zarzadzania systemem ochrony danych osobowych (w 2016 raku}.

7 Dz U.z2016r, poz. 922 ze zm.

s O powolaniu ABl w Urzedzie Gminy Jaswity.

# Dane dotyczace AB| zawarte w rejestrze prowadzenym przez GIQDO byly aktualne. Sprawdzono poprzez wyszukiwarke
http:ifegicdo giodo.gov.plisearch_ade dhtml,

© Dz U.z2014r, poz. 1934.

11 stycznia 2016 r. i 3 stycznia 2017 1.



Zakres szkolenia obejmowal m.in. wynikajace z przepisow obowigzki ABI i ADO z zakresu
ochrony danych osobowych, sprawozdawcezost, prowadzenie rejestru zbiorow, opracowanie
polityki bezpieczefistwa i instrukcji zarzadzania, praktyczne stosowanie Srodkow
technicznych i organizacyjnych stuzacych zabezpieczeniu danych osobowych.

(dowod: akta kontroli str. 57, 73-81)

ABI, w my$| art. 36a ust. 2 pkt 2 ustawy o ochronie danych oscbowych, prowadzil rejestr
zbiordw danych przetwarzanych w Urzedzie Gminy. Zawierat on nazwe zbioru, oznaczenie
administratora danych, podstawe prawng upowazniajaca do prowadzenia zbiordw, a takze
informacje wymienione w art. 41 ust, 1 pkt 3-4ai 7 ustawy © ochronie danych osobowych.
(dowdd: akta kontroli str. 53-56)

W Urzedzie Gminy byta prowadzona ewidencja osdb upowaznionych do przetwarzania
danych osobowych. Obejmowala cna wszystkich upowaznionych pracownikow i zawierata
wszystkie elementy okreslone w art. 39 ust. 1 ustawy o ochronie danych oschowych,
za wyjatkiem identyfikatora uzytkownika w systemie informatycznym, tj.. imie i nazwisko
osoby upowaZnionej, date nadania i ustania upowaznienia oraz jego zakres (co szerzej
opisano w dalszej czesci wystapienia pokontrolnego w sekgji Ustalone nieprawictowosci”).
Analiza zakresow obowiazkow pracownikow wykazala, Ze posiadali oni upowaznienia
do przetwarzania danych osobowych w systemach informatycznych lub prowadzonych
w formie papierowsj, adekwatne do powierzanych obowigzkow,

(dowdd: akta kontroli str. 243-248)

W Urzedzie nie zostaly opracowane procedury/instrukcje w zakresie nadzoru
oraz zapewnienia kontroli nad rodzajem danych osobowych i osobg wprowadzajacy takie
dane do danego zbioru, ani wskazaniem odbiorcy danych oschbowych. Zastepca Wojta
Gminy wyjasnii, ze: Nie zostaly opracowane takie regulacje bowiem jest to maly Urzad
i nig zachodzifa potrzeba wprowadzenia takich regulacfi. Nadzor w tym zakresie sprawuja
kigrownicy referatow i jednostek w ramach swoich zakresow obowigzkow”,

{dowdd: akta kontroli str. 282-284)

Urzad Gminy zglosit GIODO do zarejestrowania 2712 zbioréw danych osobowych. Cztery
Znich nie byly jednak faktycznie prowadzone, co szerzej opisano w dalsze] czedci
wystapienia pokontrolnego w pkt 2, w sekgiji ,Ustalone nieprawidiowosci”,

{(dowdd: akta kentroli str. 110-117, 282-284)

Wojt Gminy powolal, zarzadzeniem z 27 listopada 2014 r. na stanowisko ASI| oscbe
zatrudniona w Urzedzie Gminy na stanowisku Inspekfora ds. obstugi inwestycji. Zakres
obowigzkow AS| obejmowal w szczegdinosci tworzenie kont uzytkownikéw w systemach
informatycznych, przypisywanie do kont startowych haset uZytkownikdw, sprawdzanie
czestotliwosci zalozonych kont pod katem jakosci haset i czestotliwosci ich zmiany,
czuwanie nad tworzeniem kopii bezpieczehstwa systemdw | danych, automatyzacja zadaf
konserwacyjnych w systemach, w tym wykonywanie kopii zapasowych, monitorowanie
stanu $rodowiska IT, monitorowanie legalno$ci oprogramowania, prowadzenie szkolen
na temat bezpieczerisiwa w $rodowisku systemow IT.  (dowdd: akta kontroli str. 132-133)

W Urzedzie Gminy, w mysl § 20 ust. 2 pkt 14 rozporzadzenia w sprawie KRI, od 20 grudnia
2018 r. do 10 stycznia 2017 r. zostat przeprowadzony audyt wewnetrzny z zakresu
bezpieczenstwa informacji za 2016 rok. Obejmowal on: [1] stosowanie polityki
bezpieczenstwa, [2] procedurg sporzadzania kopii zapasowych, [3] moritoring sieci pod
katem zagrozenia wirusami, [4] przechowywanie noénikéw informacii, [B] postepowanie
w sytuacji stwierdzenia naruszenia systemdw ochrony danych osobowych, [G] sposcb
i migjsce przechowywania wydrukow, elektronicznych nosnikow informacji oraz kopii
zapasowych zawierajacych dane osobowe, a takze zabezpieczenie systemu
informatycznego przed dzialalno$cia oprogramowania, kidrego celem jest uzyskanie
nieuprawnionego dostepu, [7] procedury wykonania przegladéw i konserwacji systemow
oraz nosnikéw informacji, (8] fizyczny nadzor nad bezpieczenstwem. Stwierdzono
uchybienia, polegajace na niewskazaniu osoby, kiéra realizowalaby obowigzki

2 W Urzedzie Gminy byly prowadzone 24 zbiory, cziery byly prowadzone w Gminnym Osrodku Pomocy Spolecznej
w Jaswitach.
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spoczywajace na ABl na wypadek jego nieobecnoscl oraz przechowywaniu kopii
zapasowych w miejscu, w kidrym zostaly wytworzone. (dowdd: akta kontroli str. 58-70)

W okresie objetym kontrolg w Urzedzie Gminy nie byly przeprowadzane zewrgtrzne
kontrole z zakresu bezpieczefistwa danych. Nie byly sktadane pisemne skargi i wnioski
zwigzane z przypadkami ujawnienia danych osobowych. (dowdd: akta kontroli str. 124)

W dziatainosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujgce nieprawictowosc.

1. ABI nie sporzadzil w latach 2016 i 2017 planu sprawdzen zgodnosci przetwarzania
danych osobowych z przepisami o ochronie danych osobowych. Byto to niezgodne
z§3ust. 5 rozporzadzenia w sprawie sposcbu realizacji zadah ABI. Zgodnie
z tym przepisem plan sprawdzen jest przygotowywany przez ABl na okres nie krotszy
niz kwartal i nie diuzszy niz rok, nastepnie jest przedstawiany kierownikowi jednostki
(Administrator Danych Osobowych, dalej ,ADC") nie péZzniej niz na dwa tygodnie przed
dniem rozpoczecia okresu objgtego planem i obejmuje, co najmniej jedno sprawdzenie.
ABI wyjasnit, ze: ,Nie wiedziatern, Ze nalezy przygotowac faki pian. W przyszio$ci takie
plany beda przeze mnie opracowywane’. {dowdd: akta kontroli str. 282-284)

2. Sporzadzone przez ABI dwa sprawozdania z czynnosci kontrolnych ohejmujagych
sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o ich ochronie
nie zawieraty elementéw wymaganych art. 36¢ ustawy o ochronie danych osobowych:

— wykazu podjetych w toku sprawdzenia czynnosci oraz imion, nazwisk i stanowisk
osdb w nich uczestniczacych {pkt 3),

_ daly rozpoczecia i zakofczenia sprawdzenia, a takze okresienia przedmiotu
i zakresu sprawdzenia (pkt 4 1 5),

— stwierdzonych przypadkéw naruszenia przepisow o ochronie danych osobowych
w zakresie objetym sprawdzeniem wraz z planowanymi lub podjgtymi dziataniami
przywracajacymi stan zgodny z prawem (pkt 7).

ABI wyjasnit, ze: W trakcie przeprowadzonych przeze mnle czynnosci nie stwierdzone

zostaly Zadne uchybienia dlatego nie znalazio sig to w sprawozdaniu. Brak innych

elementow wynika z niewiedzy’. (dowdd: akla kontroli str. 71-72, 282-284)

3. Ewidencja osob upowaznionych do przetwarzania danych osobowych nie zawierata
identyfikatora uzytkownika w systemie informatycznym. Bylo to sprzeczne z art. 39 ust. 1
pkt 3 powolane ustawy, zgodnie z kiorym w przypadku przetwarzania danych
osobowych w  systemie informatycznym, ewidencja osoh upowaznionych
do przetwarzania danych osobowych, powinna zawierat identyfikator uzytkownika
w systemie informatycznym.

ABI wyjaénit, ze: Kazdy z pracownikow mial nadany indywidualny login i hasfo
do systemu operacyjnego oraz do systemu dziedzinowego. Natomiast nie byfo to tjete
w ewidancgji z powodu przeoczenia’.

W trakcie kontroli ewidencje uzupetniono o ww. dane (w dniu 14 marca 2017 r.).
{dowod; akta koniroli str. 243-255, 282-264)

1,2, Dokumentacia dotyczaca warunkéw technicznych i organizacyjnych, jakim
powinny odpowiadaé urzadzenia i systemy informatyczne

Zarzadzeniem Wojta Gminy z 3 kwietnia 2015 roku nr 20113 wprowadzono Polityke
bezpieczenstwa przetwarzania danych osobowych™ i Instrukcje zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych w Urzedzie Gminy
Jaswity™, {dowbd: akta kontroli str. §-52)

Polityka bezpieczenstwa zawierala jedynie elementy okreslone w § 4 pkt 5 rozporzadzenia
w sprawie dokumentacji przetwarzania danych oscbowych. Nie zawierata nalomiast
elementow okreslonych w § 4 pkt 1, 3 i 4 ww. rozporzadzenia, a wykaz zbiorow danych
osobowych wraz ze wskazaniem programdw  zastosowanych do ich przetwarzania,

1 Polityka bezpleczenistwa przetwarzania danych osobowych zwana dalej: Polityke bezpieczenstwa’”.
# instrukcja 2arzadzania Systemem Informatycznym zwana dalej: . Instrukejg zarzadzania®
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wymagany § 4 pkt 2 ww. rozporzadzenia, byt niepelny (co szerzej opisano w dalszej czesci
wystapienia pokontrolnego, w sekgji ,Ustalone nieprawidiowosci').
{dowdéd: akta kontroli str. 8-35)

Instrukcja zarzadzania zawierala elementy wskazane w § 5 rozporzadzenia w sprawie
dokumentacii przetwarzania danych osobowych, fj.: m.in. procedury nadawania uprawnien
do przetwarzania danych i rejestrowania tych uprawnien w systemie informatycznym oraz
osoby adpowiedzialne za te czynnosci, stosowane metody i srodki uwierzytelnienia oraz
procedury zwigzane z ich zarzadzaniem | uZytkowaniem, procedury rozpoczecia
i zakoficzenia pracy przeznaczone dla uzytkownikow systemu, procedury tworzenia kopii
Zapasowych zbiordw danych. Nie zawierata natomiast opisu procedury zawieszania pracy
wsystemie informatycznym, programéw i narzedzi programowych  sluZacych
do przetwarzania zbiorow danych, sposobu realizacji wymogow, o ktorych mowa w § 7
ust. 1 pkt 4 rozporzadzenia w sprawie dokumentacji przetwarzania danych (szerzej opisano
w dalszej czesei wystapienia pokontrolnego, w sekcji Ustalone nieprawidtowosci").

{dowod: akta kontrali str. 36-52)

W § 11 ust. 1 Instrukcfi zarzadzania wskazano, ze kopie zapasowe nie powinny byé
przechowywane w tych samych pomigszczeniach, w kidrych sa przechowywane zbiory
danych eksploatowane na biezaco, zaé nosniki informacii oraz wydruki z danymi osobowymi
nieprzeznaczonymi do udostepniania nie powinny byé przechowywane w sposdb
umozliwiajacy do nich dostep osobom uprawnionym. Nie wskazano natomiast okresu
przechowywania kapii zapasowych i elektronicznych nosnikéw informacji zawierajacych
dane osobowe, co szerzej opisano w dalszej czesci wystapienia pokontrolnego, w sekcji
Ustalone nieprawidtowosci®. Zgodnie z § 11 ust. 4 Instrukeji zarzadzania kopie awaryjne
powinny byé przegladane okresowo w celu dokonania oceny przydatnosci do odiworzenia
zasobow systemu w przypadku jego awarii. Stwierdzenie nieprzydatnosci kopii upowaznia
ASl do jej zniszczenia. (dowod: akta kontroli str. 36-52)

Polityka bezpieczenfstwa i Instrukcja zarzadzania nie zawieraly zapisow regulujacych
poziomy bezpieczenstwa przetwarzania danych osohowych w systemie informatycznym’s,
W zgtoszeniach do GIODO wskazano, ze dla 16 zbicrow danych zastosowano podstawowy
poziom Srodkow bezpieczenstwa, za$ dla czterech kolejnych poziom podwyzszony!d
(szerzej opisano w dalszej czesci wystapienia pokontroinego, w sekcji ,Ustalone
nieprawidiowosci”). (dowdd: akta kontroli str. 110-117)

Do 16 marca 2017 r, w Urzedzie Gminy nie opracowanc Polityki bezpieczenstwa informag;i

wymagane] § 2 pkt 15 w zwigzku z § 20 ust. 1 rozporzadzenia w sprawie KRI, co szerze|

opisano w dalszej czesci wystapienia pokontroinege, w sekcji ,Ustalone nieprawidtowosci”,
{dowod: akta kontroli str, 197-234)

Sposréd  siedmiu  systeméw informatycznych siuzacych do przetwarzania  danych
osobowych tylko jeden (SmartDoc) umoZiiwiat sporzadzenie i wydrukowanie raportu
o udostgpnieniu danych, zawierajacego w powszechnie zrozumiatej formie informacie
okreslone w § 7 ust. 3 rozporzadzenia w sprawie dokumentacji przetwarzania danych
osobowych, dotyczace min. daty pierwszego wprowadzenia danych oschowych
i identyfikatora uzytkownika wprowadzajgcegoe dane osobowe do systemu. Pozostale szesé
systeméw informatycznych!” nie pozwalalo na wydrukowanie wymienionego raportu,
umozliwialy natomiast wydruk listy operacji zawierajacej elementy okreslone w § 7 ust. 3
pkt 1i 2 rozporzadzenia w sprawie dokumentacji przetwarzania danych osobowych, tj. date
pierwszego wprowadzenia danych osobowych do systemu i identyfikator uzytkownika
wprowadzajgcego dane. {dowod: akta kontroli str. 258-259)

5 Poziomy bezpieczenstwa byly wskazane w zgtoszeniach rejestracji zbiordw danyeh przestanych do GIODG.

% Pigé zbiorbw danych byte zgloszonych do GIODO w 1999 roky. .

™ Fiskus, Cheops, BudzetiPlace, USCwin, Selwin, CEIDG, SmartDoc, Zrodbo. Administratorem danych dla systemu CEIDG
i Zrodko byly podimicty zewnetrzne. W Urzedzie Gminy uZylkowano riwnie program Ewopis, kiorego Administratorem byl
Starostwo Powiatowe w Moikach — program shuzyt do przegladania {pracownicy Urzedu Gminy nie worowadzali danych
do tego sysiemu).

&
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W dziaialnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidiowosci:

1. Polityka bezpieczefstwa nie zawierala elementow wymaganych w § 4 pkt 1, 3 i 4
rozporzadzenia w sprawie dokumentacji przetwarzania danych osobowych, tj.; wykazu
budynkéw, pomieszczen lub czesci pomieszczen, tworzacych obszar, w kiorym
przetwarzane byly dane osobowe; opisu struktury zbioréw danych, wskazujacego
zawartosé poszczegdlnych pél informacyjnych i powigzania miedzy nimi; sposobu
przeplywu danych pomiedzy poszczegdinymi systermami.

ABI wyjasnit, ze ,Brak tych elementow wynika z przeoczenia. Zostanie fo uzupetnione
w najblizszym czasie”. (dowod: akta kontroli str. 9-35, 282-284)

2. Instrukcja zarzadzania nie zewierata nastepujscych elementow wymienionych w § 5
rozporzadzenia w sprawie dokumentacji przetwarzania danych:

— procedury zawieszenia pracy przeznaczonej dla uzytkownikow  systemu
{§ 5 pkt 3 ww. rozporzadzenia),

— programow i narzedzi programowych shizacych do przetwarzania kopii zapasowych
zhiorow danych (§ 5 pkt 4 ww. rozporzadzenia),

_ opisu sposobu, miejsca i okresu przechowywania elektronicznych nosnikow
informacji  zawierajgcych  dane  osobowe  oraz  kopii zapasowych
{§ 5 pkt 5 ww. rozporzadzenia),

— sposcbu realizacji wymogow, o ktorych mowa w § 7 ust 1 pkt 4 powolanego
rozporzadzenia, tj. dotyczacych zapewnienia kazdej osobie, kiorej dane osobowe
sq przetwarzane w systemie informatycznym, informaciji o odbiorcach, ktdrym dane
osobowe zostaty udostepnione, dacie i zakresie tego udostepnienia (§ 5 pkt 7
ww. rozporzadzenia).

ABI wyjasnit, e brak tych elementow wynikal z przeoczenia i zostanie o nie uzupetniona

Instrukcja zarzadzania. (dowdd: akta kontroli str. 8-52)

3. W Urzedzie Gminy do 16 marca 2017 r. nie byla opracowana polityka bezpieczenstwa
informacji, o ktérej mowa w § 2 pkt 15 w zwigzku z § 20 ust. 1 rozporzadzenia w sprawie
KR!, a obowiazujace procedury dotyczyly wytacznie danych osobowych.

ABI wyjasnit, 2e: ,Bylem przekonany, e Polityka ochrony danych osobowych i Instrukcja
zarzadzania systemem informatycznym stuzacym do przefwarzania danych osobowyeh
sq dokumentami wystarczajgcymi. Podobne  stanowisko byfo  prezentowane
na szkoleniach, w kiorych uczestniczylem. Diatego nie zostaf opracowany iaki
dokument. Dokument ten jest w trakcie wdraZania'.

(dowdd: akta kontroll str. 157,197-234, 282-284)

Urzad Gminy nie w pelni wywiazat sie z obowiazku opracowania dokumentacji dotyczacej
ochrony danych osobowych. Polityka bezpieczenstwa | Instrukcja zarzadzania nie zawieraty
bowiem wszystkich elementéw z okreslonych w rozporzadzeniu w sprawie dokumentacii
orzetwarzania denych osobowych, a do 16 marca 2017 r. nie opracowano polityki
hezpieczenstwa informacji, ¢ ktorej mowa w § 2 pkt 15 w zwigzku § 20 ust. 1
rozporzadzenia KRt ABI nie wywigzat sie za$ z obowiazku sporzadzenia i przediozenia
ADO planéw sprawdzen zgodnosci przetwarzania danych osobowych z przepisami
o ochronie danych oschowych. Przeprowadzone natomiast przez ABl w 2016 roku
i 2017 roku sprawdzenia zgodnosci przetwarzania danych osobowych z przepisami o ich
ochronie zostaly udokumentowane sprawozdaniami, ktore jednak nie zawieraly niektorych
elementow wymaganych przepisami.

2. Zakres przetwarzanych zasobdw informacyjnych

W Urzedzie Gminy dane byly przetwarzane w 24 zbiorach. Do GIODO, celem
zarejestrowania, zgloszono 28 zbiaréw, w tym cziery, kibre byly przetwarzane w gminnegj
jednostce organizacyjnej (co szerzej opisano W dalszej czesci wystapienia, w sekcji
_Ustalone nieprawidfowosci'). Zarejestrowanych zostate 27 zbiorow. GIODO odmawit
rejestracii zbioru ,Kadry", zwolnionego z obowiazku rejestracii, zgodnie z art. 43 ust. 1 pkt 4
ustawy o ochronie danych csobowych. (dowdd: akta kantroli str. 258-259, 285-289)
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Zakres danych przetwarzanych w 10 (z 21) zbiorach byt zgodny z zakresem objetym
zgloszeniem do GIODO. W 11 zbiorach gromadzone byly dane osobowe wykraczajace
poza zakres objety zgloszeniem do GIODO, co szerzej opisanc w dalszej czesc
wystapienia pokontrolnego, w sekcji ,Ustalone nieprawidiowosci”. W okresie objetym
kontrolg nie zglaszano GIODO aktualizacji zakresu danych osobowych gromadzonych
w zbiorach danych, Zakres danych osobowych gromadzonych we wszystkich zbiorach
danych'™ byt niezbedny do realizacji zadah przypisanych komorkom, w  ktorych
je gremadzono. (dowod: akta kontroli str. 110-117)

W zgloszeniu do rejestraci w rejestrze zbiorow prowadzonym przez GIODO zbioru danych
ph. ;Numeracja perzadkowa nieruchomosci”, dokonanym 13 czerwea 2013 r. nie wskazano,
Ze przetwarzanie danych osobowych w tym zbiorze powierzono innemu padmiotowi,
ha padstawie umowy zawartej 17 pazdziernika 2012 r., co szerzej opisano w dalszej czesei
wystapienia pokontrolnego, w sekeji Ustalone nieprawidtowosci”.

{dowod: akta kontroli str. 82-90)

Wojt Gminy petnit funkcje ADC dla 21 zbioréw danych, do ktérych dostgp posiadali
pracownicy Urzedu Gminy, w rozumieniu art. 7 pkt 4 ustawy o ochronie danych osobowych.
Dla trzech zbiorow danych administratorem byly inne podmioty: CEIDG, Zrédio | Ewopis'®.
Dostep do zbioru danych CEIDG, prowadzonego przez Ministra Rozwoju i Finansow,
posiadalo dwodch pracownikow Urzedu Gminy upowaznionych przez Wojta Gminy2,
na podstawie art. 26 ust 4a ustawy z dnia 2 lipca 2004 r. o swobodzie dziatalnosci
gospodarczej?’. Zhidr danych osobowych w systemie Ewopis byt prowadzony przsz
Starostwo Powiatewe w Monkach. Urzad Gminy uzyskal dostep do tego systemu
na podstawie umowy o dostepie do danych opisowych, zawartej 2 lutego 2017 r. Czterech
pracownikéw Urzedu Gminy posiadato do niego dostgp na podstawie indywiduatnie
przydzielonego loginu i hasla. Z kolei dostep do danych w systemie Zrodlo posiadali
wyznaczeni pracownicy, kiorzy postugiwali sig indywiduaing, karty uzZytkownika
zabezpieczong kodem dostepowym. Stanowisko dostepowe do systemu Zradio nie mialo
dostepu do ,otwartego” Intemetu. {dowad: akta kontroli str, 125-131)

W dzialalnosci kontrclowansj jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nisprawidiowosci:

1. Urzad Gminy, mimo chowigzku wynikajacego z art. 41 ust 2 pkt 1 ustawy o ochronie
danych osobowych, dopiero 10 czerwea 2013 r. zgrosit GIODO informacje o powierzeniu
innemu podmictowi (na podstawie umowy zawarte] 17 pazdziernika 2012 r)
przetwarzania danych osobowych. Ponadto zakres danych osobowych powierzonych
przetwarzaigcemu byl szerszy niz zawarty w zgtoszeniu do GIODO.

ABI wyjasnit, 2e zajmowat sig tym pracownik, kidry obecnie nie pracuie w Urzedzie
Gminy oraz, ze nie potrafi wskazat powodu niezgloszenia GIODO informacii
o przedmiotowaj umowie. (dowdd: akta kontroli str. 82-80)

2. Zakres danych osobowych przetwarzanych przez Urzad Gminy w 11 zbiorach danych
wykraczal poza okreslony w zgtoszeniach do rejestracji przez GIODO. Poza zgloszenie
wykraczaly m.n. nastepujgce dane: nr telefonu, nr rachunku bankowego, nr NIP,
nr PESEL. Urzad Gminy nie wywiazat si¢ zas z obowigzku wynikajacego z art. 41 ust. 2
ustawy o ochronie danych csobowych i nie zgtosit GIODO zwiekszenia zakresu danych
osohowych gromadzonych w tych zbiorach.

ABI| wyjasnit, ze: Wynikafo fo z przeoczenia kisrownikow komorek organizacyjnych,
kibrzy przekazywali zakres przefwarzanych przez siebie danych cefem yjecia
w zgloszeniu do GIODO. W czesci zbiorow danych zakres mogt réwnieZ z uplywemn
cZasu sie zwigkszy¢. Zostanie to zaktualizowane”.

(dowdd: akta kontroli str. 290-291, 282-284)

8 Badaniem hie abjgto cztersch zbicréw danych psobowych.

18 Centralna Ewidencja i Informacja o Dziatalno$ci Gospodarczej.

2 Zarzadzeniem nr 15112 z dnia 27 lutego 2012 r. o upowainieniu o podpisywania dokumentdw zwigzanych
2 wprowadzaniem whioskdw do CEIDG.

o Dz U.z 2016 r. poz. 1829, ze zm.
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3. Urzad Gminy nie zglosit GIODO aktualizacji czterech zbiorow danych, kidre nie byly
prowadzone w Urzedzie, do czego byt zobowigzany arl. 41 ust. 4 ustawy o ochronie
danych osobowych. Zbiory te byly prowadzone w Gminnym Osrodku Pomocy
Spolecznej (program 500+, $wiadczenia socjaine o charakterze materialnym,
uzaleznienia, Swiadczenia rodzinne).

ABl wyjasnit, ze: ,Zdania zwigzane z przetwarzaniom danych w tych zbiorach
54 realizowane pizez jednostke bezposrednio podiegajaca dia Wojta Gminy — Gminny
Osrodek Pomocy Spoleczne]. Diatego dokonaliémy zgloszenia w ten sposob”.

{dowdd: akta kontroli str. 110-117, 258-258, 282-284)

Dane przetwarzane przez Urzad Gminy byly niezbedne do realizacji zadan, w zwiazku
z ktérymi je prowadzono. Urzad Gminy nie wywiazal sig z obowigzku poinformowania
GIODO o powierzeniu przetwarzania danych oschowych na podstawie umowy zawartej
z podmiotem zewnetrznym. W 11 (z 21) zbicrach przetwarzal za$ dane osobowe w zakresie
wigkszym niz okreslony w zgloszeniu zbioru danych do ujecia w rejestrze prowadzenym
przez GIODO. Urzad Gminy nie przekazywal tez GIODO aktualizacji prowadzonych zbiorow
danych osobowych oraz zakresu danych osobowych przetwarzanych w zbiorach. Speiniono
natomiast wymogi dostepu do zbioréw danych osobowych, ktérych administratorami byty
podmioty zewnetrzne.

3. Sposob przechowywania oraz fizycznego zabezpieczenia danych

Sposrad 24 zbioréw danych prowadzonych w Urzedzie Gminy, dziewigC bylo prowadzonych
w formie elektronicznej, a pozostale w formie papierowe]. W regulacjach wewngirznych
nie okreslono sposobu fizycznego zabezpieczenia pomieszezen, w kidrych mozZliwy byl
dostep do zbiordw danych osobowych (poza wskazaniem, Ze pomieszczenie powinno byc
chronione przed pozarem zgodnie z instrukcig p/poz, zaé w razie polrzeby nalezy
zastosowaé dodatkowe zabezpieczenie fizyczne, tj. kraty i rolety antywlamaniowe -
odpowiednio § 15 ust. 5 i 6 Polityki bezpieczefistwa). Brak uregulowan w tym zakresie
szerze] opisano w dalszej czesci wystapienia pokontrolnege, w sexcji ,Ustalone
nieprawidlowosci’,

W zgloszeniach zbiorow danych do rejesiracji w rejestrze prowadzonym przez GIODO
wskazano, 2e zastosowano &rodki fizycznej ochrony danych, w tym alam
przeciwwlamaniowy i monitoring przy uzyciu kamer przemystowych, zabezpieczenie
pomieszczen przed skutkami pozaru za pomocq gasnicy wolnostojgcej, zbiory danych
wformie papierowej przechowywano w niemetalowych zamykanych szafach
oraz zastosowano urzadzenia UPS. Ogledziny pomieszezen, w kitdrych byly gromadzone
zbiory danych wykazaly, 7e wszystkie $rodki fizycznej ochrony wymienione w zgloszeniach
do GIODQ byty stosowane. (dowod: akta kontroli str. 9-35, 266-267)

Urzad Gminy posiadat informacie z zakresu inwentaryzacji sprz¢tu | oprogramowania
sluzacego do przetwarzania informacji obejmujacej ich rodzaj i konfiguracje. Bylo to zgodne
z § 20 ust. 2 pkt 2 rozporzadzenia w sprawie KRI. (dowod: akta kontroli str. 95-97)

W latach 20162017 (do 5 kwietnia) nie dokonywano likwidacji sprzetu bgdgcego
nosnikami  danych (komputeréw, pendrive). W 2017 roku zlecono podmiotowi
zewnetrznemu, w ramach umowy serwisowej, naprawe serwera”. Umowa zawierata zaplsy
zobowiazujace wykonawce do zachowania poufnosci informacji i danych nabytych
w zwigzku z realizacjg przedmiotu umowy (zardéwno w trakcie trwania umowy jaki i po jej
ustaniu) oraz nakiadata na wykonawce obowigzek przetwarzania danych osobowych
zgodnie z umowg i ustawa o ochronie danych osobowych. Ponadto w umowie zobowiazano
wykonawce do: [1] zastosowania $rodkéw technicznych i organizacyjnych zapewniajacych
ochrong danych osobowych; [2] dopuszczenia do przetwarzania danych osob
posiadajacych  upowaznienie; [3] prowadzenia rejestru  osdb  upowaznionych;
[4] zapewnienia, aby osoby ktore beda miaty dostep do danych zachowaly je w tajentnicy.
{dowdd: akta kontroli str. 98, 148-151, 265)

2 Systemu Fiskus.



W § 15 ust. 3 Polityki bezpieczenstwa pracownikow Urzedu Gminy zobowigzanc
do zamykania na klucz pomieszczen, w ktdrych sa przetwarzane dane osobowe podczas
nieobecnosci ostb upowaznionych. W § 24 Polityki bezpieczenstwa okreslony zostat
sposob ochrony danych osobawych w zbiorach nieinformatycznych. Pracownikow Urzedu
Gminy zobowigzano do zabezpieczania dokumentow i wydrukéw w meblach biurowych
zamykanych na kiucz oraz niszczenia wydrukow zawierajacych dane osobowe w sposéb
uniemozliwiajacy osobom nieuprawnionym zapoznanie sle z ich trescig. W tym celu Urzad
Gminy wyposaZono w trzy niszczarki zlokalizowane w Urzedzie Stanu Cywilnego,
Ksiegowosci oraz Referacie Rolnictwa i Gospodarki Komunalnej.

{dowdd: akta kontroli str. 9-35, 161)

Wg § 20 Instrukcji zarzadzania nosniki informatyczne miaty by przechowywane
w miejscach, do kiérych doslep posiadaly wylacznie osoby upowaznione. Natomiast
w § 21 Instrukeji uzytkownikow nosnikow przenosnych stuzgcych do przetwarzania danych
osobowych zobowigzano do niezwiocznego informowania ABl o zakresie | rodzaju
zbieranych danych osobowych oraz o celu ich przetwarzania. Nie ustanowicno zakazu
wyneszenia noSnikow danych zawierajacych dane oscbowe poza siedzibe Urzedu Gminy.
Zkolei w § 22 Instrukcji zarzadzania pracownikdw uzytkujacych przenosny komputer
zabowigzano do zachowania szczegolnej ostroznosci podczas transportu | przechowywania
komputera poza obszarem ochrony danych, w celu zapobieZenia dostepowi do danych
osoby niepowolanej. Nie okreslono innych zasad korzystania ze shuzbowych urzadzen
informatycznych poza siedzibg jednostki W § 18 Instrukcji zarzadzania wskazano,
ze do przesytania danych przy polaczeniach w sieci publicznej {Intemet) powinny byé
wykorzystywane tylko kanaly transmisji wykorzystywane przez autoryzowane programy.
Nie okreslono rowniez zasad uzZytkowania sprzetu domowego do pracy nad zadaniami
powierzonymi w ramach obowiazkéw stuzbowych.
ASI wyjasnit, ze: Pracownicy Urzgdu Gminy nie moga wykorzystywaé sprzetu prywainego
do celdw stuzbowych. Nie majg oni rowniez moZliwosci podigczenia sie do systemow
informatycznych Urzedu Gminy poza jego siedziba'.

{dowdd: akta kontroli str, 36-52, 283-285)

Sprzafanie pomieszczen Urzedu Gminy powierzono pracownikowi zatrudnionemu w petnym
wymiarze czasu pracy. W obowigzujacych w Urzedzie Gminy regulacjach pracownikdw
zobowiazane do zabezpieczania dokumentdw w zamykanych szafkach podczas
niechecnosci lub zakonczeniu pracy (co opisano powyZej). Sprzataniem pomieszczenia
serwerowni zajmowal sie ASI, kiory wyjasnil, ze: ,Dostep do pomieszczenia serwerowni
powsiadam ja, fako Administrator Systemit Informatycznego, Administrafor Bezpieczensiwa
Informacji, a takZze Administrator Danych Osobowych - Wojt Gminy. Ja zajmuje sie dbaniem
0 porzgdek w tym pomieszezenilS. (dowad: akta kontroli str. 283-285)

Zgodnie z § 15 ust. 1 Instrukeji zarzgdzania, przeglady | konserwacje systemu mialy by
wykonywane przez ASI doraznie. Wyjasnil on, Ze! ,Przeglady i konserwacje systemu
sg dokonywane doraznie w zaleznodci od zapotrzebowania®. W § 15 ust. 2 Instrukgji
zobowigzano uzytkownikow zbioréw danych zawierajacych dane osobowe do dokonywania,
przy wspdludziale ASI, przegladow i sprawdzania poprawnosci tych zbioréw, nie rzadziej
nizraz na dwa tygodnie. W Urzedzie nie posiadano dokumentacji potwierdzajace]
przeprowadzenie przegladow i sprawdzania poprawnosci zhiordw danych zawierajacych
dane osobowe przy wspdludziale ASI, co szerzej opisano w dalszej czesci wystapienia
pokontrolnego w sekcji Ustalone nieprawidlowosci”. {dowéd: akta kontroli str. 36-52)

W Urzedzie Gminy przyjeto regulacje dotyczace tworzenia kopii zapasowych w celu
zabezpieczenia danych osobowych przetwarzanych w  systemie informatycznym,
Czestotliwost tworzenia kopli zapasowych zostata okredlorsa w § 11 Insfrukcji zarzadzania.
Wynosila dwa razy w miesiacu dla systemu finansowo-ksiggowego oraz nie rzadziej niz raz
na miesigc dla pozostalych systembw. Stoscwnie do wymogdéw  okreslonych
w pkt IV zalgcznika do rozporzadzenia w sprawie dokumentacii przetwarzania danych
osobowych, w Urzedzie Gminy zabezpieczanc przetwarzanie danych poprzez sporzadzanie
kopii zapasowych z szesciu systemiw wykorzystywanych do gromadzenia danych
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osobowych®. Kopie zapasowe systemu SmarDoc byly sporzadzane codziennie,
adlapozostalych pigciu  systemdw — =z czestotiwodcia mnigjszg niz  okreslona
w obowigzujacych uregulowaniach, Nie wszystkie kopie bylty tworzone na oddzielnych
nognikach informatycznych oraz nie byly testowane pod kafem ich przydatnosci
do odtworzenia systemow informatycznych w przypadku awarii, co szerzef opisano
w dalszej czesci wystapienia pokontrolnego, w sekcji ,Ustalone nieprawidtowosci”.

(dowad: akta kontroli str. 36-62, 171-174)

W Urzedzie Gminy nie opracowano procedur postgpowania w przypadku braku
diugotrwalego zasiiania oraz niszczenia zbednych kopii zapasowych, w sytuacii
stwierdzenia utraty ich przydatnosci do odtworzenia systemu w przypadku awarii. Zgodnie
7§ 13 Instrukcji zarzadzania syslem i urzadzenia informatyczne stuZace do przetwarzania
danych osobowych, ktore sg zasilane energia elektryczng zabezpiecza sig przed utralg
danych osobowych spowodowang awarig zasilania lub zakidceniami w sieci zasilajacs;.
Minimalne zabezpieczenie systemu i urzadzen polegato na wyposaZeniu serweréw i stac|i
roboczych w zasilacze awaryjne UPS. (dowdd: akia kontroli str. 36- 52, 268)

W okresie objetym kontrola nie wystapity przypadki fizycznej utraty danych. W Urzgdzie nie
opracowano procedur okreslajacych sposob postepowania w takiej sytuacii. ABI wyjasni,
ze: W Urzedzie nie wystepowaly tego typu zdarzenia, dlatego nie opracowali$my takich
procedur. Zostanie fo w najblizszym czasie uzupednione”.

{dowod: akta kontroli str. 265, 282-284)

W dzialalnosci jednostki w przedstawionym wyzej zakresie stwierdzono nastgpujace
nieprawidiowosci:

1. W Urzedzie Gminy nie przeprowadzano przegladow i konserwacji zbiorow danych
zawierajacych dane osobowe, ktore — zgodnie z § 15 ust. 2 Instrukeji zarzadzania -
mialy by¢ przeprowadzane przez uzytkownikow tych zbiorow, przy udziale ASI, nie
rzadziej niz raz na dwa tygodnie.

AS| wyjasnit, Ze przeglady i konserwacje zbiorow danych zawierajacych dane osobowe
prowadzonych w systemach informatycznych dokonywane sg doraznie, w zaleznoéci
od zapotrzebowania. {dowod: akta kontroli str. 91-94, 282-284)

2. Kopie zapasowe z pieciu systemow byly sporzadzane z czestofliwoscia mniejsza
niz okreélona w § 11 Instrukji zarzadzania. Zgodnie z tym zapisem kopie awaryjne
dla systemu finansowo-ksiegowego powinny byé tworzone dwa razy w miesigcu,
dla pozostatych systeméw nie rzadziej niz raz na miesiac, a kazda kopia powinna by¢
zapisywana ha oddzielnym nosniku informatycznym. Kopie zapasowe nie byty réwniez
testowane pod katem ich przydatnosci do odtworzenia systemu w przypadku awai.
| tak:

— w 2016 roku sporzadzono 22 kopie zapasowe systemu finansowo-ksiggowego
Budzet / Ptace, a do 27 marca 2017 r. dziesie¢, z tego dwie zapisanc na oddzielnym
nosniku infermatycznym,

— kopie zapasowe systemu finansowo-ksiggowego FISKUS nie byly w 2016 roku
zapisywane na oddzielnych noénikach informatycznych i na serwerze, aw 2017 roku
jedna zapisano na oddzielnym nosniku informatycznym i dwie na serwerze,

_ w 2016 roku nie tworzono kopii zapasowych systemu Cheops, a w 2017 roku
utworzono jedna kopie, kidra zostata zapisana na oddzielnym nosniku
informatycznym,

— w2076 roku utworzono 10 kopii zapasowych systemu Selwin, za$ w 2017 roku trzy,
2 tego jedng zapisano na oddzielnym noéniku informatycznym,

— w2016 roku utworzono dwie kopie Zapasowe systemu USCwin, a w 2017 roku jedng
{Zzadna nie zostata zapisana na oddzielnym nosniku informatycznym).

@ Nie byly sporzadzane kopie zapasowe z systemu Zrédio, CEIDG oraz Ewopis. Serwery tych systeméw nie znajdowaly sig
w Urzedzie Gminy. Pracownicy posiadali dostep zdalny do tych systemdw.
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ASI wyjasnil, Ze: ,Kopie zapasowe byly sporzgdzane pizez pracownikow
merytoryeznych. Mnigjsza czestoliwoéé ich sporzadzania oraz niefworzenie kopii
na oddzieinych nosnikach wynika prawdopodobnie z przeoczenia’. Wyjasnit réwniez,
ze kopie zapasowe nie byly testowane, bowiem: ,Po zapisaniu kopii przeprowadzane
jest sprawdzenie czy piik zostal zapisany. W przypadku systemu Cheops sprawdzaim
czy jest moZliiwosé jego uruchomienia (czy kopia zostata sporzadzona prawidfowo).
W przypadku pozostafych systemow nie byfo do tef pory konlecznosci skorzysiania
z kopii zapasowych, diatego nie wykonywalismy ich tostowania. Prawdopodobnic
w pizypadku awarii musielibysmy skorzystac z pomocy firmy obstuguigcej dany system’”.
Wyjasnit tez, ze przechowywanie nosnikow informatycznych z kopiami zapasowymi
wtym samym pomieszczeniu w kibrym uzytkowano system informatyczny stuzacy
do przetwarzania danych osobowych wynikalo z tego, 2e: Kopie zapasowe byly
tworzone jprzez pracownikdw  obsfugujacych  systemy. Dosfosujemy  sposéh
poslepowania z kopiami zapasowymi do uregulowart obowigzujacych w Urzedzie. Kopie
bedg przechowywane w Skarbcu Urzedu’”.

{dowdd: akta kontroli str. 36-52, 132-133, 171-174)

W Urzedzie Gminy przyjeto regulacje okreslajace zasady postepowania z dokumentami
i wydrukami  zawierajacymi  dane osobowe oraz  zobowigzano  pracownikGw
do zabezpieczenia dokumentéw podczas ich nieobecnodci. Wprawdzie w uregulowaniach
tych nie okreslono form ochrony fizyczne] zbicrow danych osobowych, jednak zastosowano,
wszystkie Srodki fizycznej ochrony wskazane w zgloszeniach zbiorow danych do rejestru
prowadzonego przez GIODOQ. Nie przeprowadzano natomiast przegladéw i konserwaci
systeméw informatycznych wykorzystywanych do  prowadzenia zbiordw danych
zawierajgcych dane osobowe, a kopie zapasowe wykonywano niezgodnie z przyjetymi
uregulowaniami (z czestotliwoscia mniejsza, niz wskazana w [nstrukcji zarzgdzania oraz
nie zapisywano ich na oddzielnych nosnikach informatycznych i nie testowano).

4, Skutecznosé przyjetych rozwiazan dotyczacych dostepu do poszczegdinych
systemow informatycznych i ustug sieciowych przed nieuprawnionym
destepem, przejeciem lub niszczeniem danych

W Urzedzie Gminy? nie byly przeprowadzane okresowe analizy ryzyka utraty integralnosci,
dostepnosci lub poufnesci informacji, co szerzej opisano w dalszej czesci wystapienia
pokontrolnago, w sekeji Ustalone nieprawidtowosci”.  (dowdd: akta kontroli str. 265, 275}

Wszyscy pracownicy posiadali login i hasto do sprzetu informatycznego sluzgcego
do przetwarzania danych osobowych, a pracownicy, kitdrzy obstugiwali systemy
informatyczne sluzace do prowadzenia zbiordw danych takze loginy i hasta do tych
systemdw. Dlugosé i poziom skomplikowania hasla okreslone byty w § 5 Instrukcii
zarzgdzania. Przeprowadzone ogledziny wykazaly, ze wymogi te zostaly spelnione przez
wszystkich pracownikow. {dowdd: akta kontroli str. 36-52, 260-264)

Ogledziny wszystkich 21 stacji roboczych i laptopow wykorzystywanych do przetwarzania
danych osobowych wykazaly, ze konfiguracja zabezpieczen dostepu do pigciu systemow
informatycznych  stuzacych do przetwarzania danych osobowych oraz  systemu
operacyjnego komputerow nie wymuszata ckresowej zmiany hasfa uzytkownikow (zmiana
mogta nastapi¢ jedynie z inicjatywy uzytkownika). W § £ ust. 3 Instrukcji zarzgdzania
wskazane, Ze zmiana hasta nastgpuje nie rzadzisj niz co 30 dni. Niezapewnienie tego
wymogu opisano szerze] w daiszej czesci wystapienia pokontrolnego, w sekgji ,Ustalone
nieprawidlowosci”,

Ponadto stwierdzono, Ze wszyscy uZytkownicy posiadali uprawnienia administratora,
co umozliwiato instalacje programéw i konfiguracje systemu (co szerzej opisano w dalszej
czesci wystapienia pokontrolnego, w sekcji Ustalone nieprawidtowosci”), 20 komputerdow
posiadato dostep do ,otwartego” Intemetu, na wszystkich mozliwe bylo odczytanie danych
zngjdujaeych sie na zewngtrznym noéniku danych, w tym na 13 komputerach -
po uprzednim wpisaniu hasta. (dowdd: akta kontroli str. 260-264)

2 Do31 marca 2017 r.
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W Urzedzie Gminy nie prowadzono rejestru dostepu do systemu. Dostep do sieci Internet
byt obslugiwany przy uzyciu routera CISCO, kiory zestal nabyty w ramach realizacji projektu
pn. .Wdrazanie elekironicznych ushug dia Judnosci w wojewddziwie podiaskim®. A
nie dokonywat analizy logow ustug sieciowych.

AS| wyiasnil, 2e: Router jest obstugiwany przez Urzad Marszatkowski Wojewodztwa
Podiaskiego. Zostaf na nim zastosowany firewall systemowy. Nie posiadam dosfepu
do konfiquracii roufera oraz do rejestru sysfemowego. W zwigzku z tym nie dokonywafem
analizy znajdujgcych sie tam danych. Nie wiem ile czasu przechowywane sg na nim log
oraz jakie dane sq zawarte w rejesirze routera”. {dowdd: akta kontroli str.164-168, 282)

Sie¢ Wi-Fi, kiora posiadal Urzad Gminy byla zabezpieczona przed nieuprawnionym

dostepem za pomoca klucza dostepowego. W obowigzujacych w Urzedzie Gminy

regulacjach nie opracowanc procedur / uregulowan dotyczacych dostgpu do sieci Wi-Fi.
(dowod: akta kontroli str. 8-52, 260-264)

W Urzedzie Gminy w latach 2016 — 2017 (do 31 marca) nie stwierdzono przypadkow
wykrycia nieautoryzowanych dziatan zwigzanych z przetwarzaniem informacii. Nie wystapita
koniecznosé odtworzenia zbiordw danych z kopii bezpieczefistwa. W celu ochrony
systeméw, na kazdym komputerze zainstalowano program antywirusowy, pelniacy
jednoczesnie funkcje firewalla. Jego ustawienia nie pozwalaly na odpowiedni nadzor
nad dostepem uzytkownikéw do ,otwartego” Intemetu (co szerzej opisano w dalszej czesc
wystapienia pokontrolinego, w sekcji ,Ustalone nieprawidiowosci”). Oprogramowania
aktualizowsaly sie automatycznie. {dowdd: akta kontroli str. 260-264)

Serwer poczty Urzedu Gminy znajdowal sie na platformie regionalnej Wrota Podlasia,
utworzone] w wyniku realizacji projektu pn. ,\Wdrazanie elektronicznych ustug dfa fudnosci
w wojewodztwie podfaskim’. Ustawienia poczty pozwalaly na zabezpieczenie przed
wiadomosciami 1ypu SPAM, a programu antywirusowego chronity przed przesylaniem
plikow zawierajacych szkedliwe oprogramowanie.

(dowdd: akta kontroli str. 118-123, 164-168)

Ogledziny 21 komputerow (stacji roboczych i laptopbw) wykazaty, ze na dwoéch
zainstalowano system Windows 8, na 12 — system Windows 7, a na siedmiu — Windows XP.
Na Zadnym nie stwierdzono zainstalowanego programu, na kiary Urzad Gminy nie posiadat
licenciji. {dowdd: akta kontroli str. 260-264)

W Urzedzie Gminy nie opracowano procedur dotyczacych platnosci realizowanych droga
elektroniczng. Byly one realizowane za posrednictwem elektronicznego systemu zdalnej
obstugi bankowej. Dane przekazywane migdzy Urzedem Gminy a bankiem byty przesytane
laczem szyfrowanym. Realizacja zleconych przez Urzad Gminy przelewow byta
wykonywana przez upowaznionych pracownikéw, ktorzy posiadali klucze autoryzujace,
zabezpieczone kodami PIN. {dowdd: akta kontroli str. 235-242)

Wydatki Urzedu Gminy poniesione na zakup programdw zwigzanych z bezpieczenstwem
danych wynasity w 2016 roku 1,5 tys. z4. Do 31 marca 2017 roku Urzad Gminy nie ponosit
takich wydatkow. (dowdd. akta kontroli str. 108-109)

W dzialainoéci kontrolowane] jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. W Urzedzie Gminy w latach 2016 — 2017 (de 31 marca) nie byly przeprowadzane
okresowe analizy ryzyka utraty integraincsci, dostepnosci lub poufnosci informaci.
Bylo to niezgodne z wymogiem okreslonym w § 20 ust. 2 pkt 3 rozporzadzenia KRI.

AS| wyjasnit, ze: , Nie hyly przeprowadzane takie analizy. Wynikalo o z fego, Ze ryzyka
w porawnaniu do lat ubleglych znaczqco nie zmienialy sig”.
{dowod: akta kontroli str. 265, 281)

2. W systemach operacyjnych wszystkich 21 stanowisk komputerowych nie wprowadzono
rozwiazah wymuszajacych na uzytkownikach okresowa zmiang hasel, mimo takiego
obowiazku okreslonego w § 5 ust 3 Instrukcji zarzadzania oraz wskazania
w zgloszeniach do rejestracji zbiorow danych w rejestrze zbiorow prowadzonym przez
GIODO, iz wymag ten jest spetniony w przypadku szesciu zbiordw danych. W pieciu
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systemach informatycznych, w ktérych byly gromadzone dane osobowe rowniez brak
byto ustawien wymuszajacych okresowa zmiane haset.

AS| wyjasnit: W obowigzujacych w Urzedzie Gminy uregulowaniach jest zawarly zapis
zobowigzujgey uzytkownikéw do zmiany hasta co 30 dni. Uzytkownicy sg zobowigzani
do stosowania tych urequiowarn. W przypadku gdy bedzie mozliwe worowadzenie fakich
ustawier) zastosujemy takie rozwigzania”.  (dowod: akta kontroli str. 271-272, 275-277)

3. Wszystkim uzytkownikom komputerow, wykorzystywanych do przetwarzania zbiorow
danych osobowych, zostaly nadane uprawnienia administratora systemu operacyjnego.
Ponadfo urzadzenia te posiadaly dostep do ,otwartego” Internetu, za$ ustawienia
firewalla nie umozliwialy kontroli dostepu do stron intemetowych.

Zgodnie z § 6 ust. 4 rozporzadzenia w sprawie dokumentacji przetwarzania danych
osobowych, gdy przynajmniej jedno urzadzenie systemu informatycznego, stuzacego
do przetwarzania danych osobowych, polgczone jest z siecig publiczng stosuje sie
wysoki poziom zabezpieczen,

W zgloszeniach zbioréw danych do rejestracji w rejestrze prowadzonym przez GIODO
wskazano, Ze w przypadku 14 zbioréw zastosowano $rodki bezpieczenstwa na poziomie
podstawowym, a w pieciu na poziomie podwyiszonym? oraz, Zze dane osobowe
s przetwarzane bez uZycia zadnego z urzadzef stuzacego do przetwarzania danych
osobowych potaczonego z siecia publicznag.
AS| wyjasnit, ze: Nadanie uprawnieri administratora kazdemu z pracownikéw wynikafo
Z uproszczenia dostgpu | zostanie zmienione. Program  antywirusowy zostat
zainstefowany z ustawieniami domysinymi. Ustawienia programu anfywirusowego
umoziiwiajace kontrole dostepu do stron inferetowych réwniez zostana zmieniong”.
{dowod: akta kontroli str. 110-117, 164-168, 260-264, 275-277)

Najwyzsza lzba Kontroli zwraca uwage, 2e z dniem 8 kwiethia 2014 r. producent
oprogramowania zakonczyt udzielanie wsparcia dla systemu operacyjnege Windows XP,
a w konsekwencji oprogramowanie lo, zainstalowane na siedmiu komputerach, moze
nie dosc skutecznie chroni¢ dane przetwarzane na tych urzadzeniach.

ASI wyjasnit, Zze: . Ze wzgleddw finansowych wykorzystujemy ten system na komputerach
zakupionych w 2007 [ 2009 roku. System fen bedzie przez nas w miare moziiwosc
finansowych Urzedu Gminy stopniowo wycofywany z uzytkowania'.

(dowdd: akta kentrali str. 260-264, 276-278)

Przyjete w Urzedzie Gminy rozwiazania nie w pelni zabezpieczaly przed nieuprawnicnym
dostepem, przejeciem lub zniszczeniem danych. Na komputerach wykorzystywanych
do przetwarzania danych osobowych, zastosowano zabezpieczenia w postaci programu
antywirusowega z funkcja firewalla, kidrego konfiguracja nie umoziiwiata petnej ochrony,
ze wzgledy na posiadanie uprawnien administratora przez uzytkownikow tych urzadzen.
Wprawdzie wprowadzono zahezpieczenia dostepu, w postaci indywidualnego loginu i hasta,
do systeméw informatycznych oraz  poszezegblnych programow  wykorzystywanych
do przetwarzania danych osobowych, jednak konfiguracja zabezpieczen dostepu
dosystemu operacyjnege nie wymuszala okresowej zmiany hasla  uzytkewnika.
Nie prowadzone okresowe] analizy ryzyka utraty integrainosci, dostepnosci lub poufnosc
informacji. Ponadio NIK zwraca uwage, Zze na siedmiu (z 21) komputerach zainstalowano
systemem operacyjny, kitérego producent zakonczyl udzielanie wsparcia, co wplywa
na obnizenie skutecznosci ochrony danych przetwarzanych przy jego wykorzystaniu.

= W czterech zgloszeniach z 1999 roku nie wskazane zastosowanego poziomu zabezpisczen.
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NIK o sposchie
wykarzystania uwag i
wykonania wnioskow

IV.Whnioski

Przedstawiajac powyzsze oceny wynikajace z ustalen kontroli, Najwyzsza Izba Kontroli,
na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r. 0 NajwyZszej |zbie
Kontroli® wnosi o:

1. Terminowe zglaszanie do GIODQ zmian =zakresu danych gromadzonych
w zarejestrowanych zbiorach danych osobowych przetwarzanych w Urzedzie Gminy
oraz zaktualizowanie pozostatych informacji przekazanych do GIODO.

2. Przygotowywanie okresowych plandw sprawdzen zgodnoéci przetwarzania danych
osobowych z przepisami o ich ochronie oraz sporzadzanie kompletnych sprawozdan
z przeprowadzenia czynnoéci  kentroinych obejmujacych sprawdzanie zgodnosci
przetwarzania danych oscbowych z przepisami.

3. Dostosowanie zapiséw Polityki bezpieczenstwa i Instrukeji zarzadzania do wymogow
§ 4§ 5 rozporzadzenia w sprawie dokumentacji przetwarzania danych osobowych oraz
ujecie w wykazie zbioréw danych osobowych wszystkich wykorzystywanych zbiorw.

4. Stosowanie obowigzujacych w Urzedzie Gminy regulacji dotyczacych okresowej zmiany
haset.

5. Doslosowanie rodkéw bezpieczenstwa do poziomow bezpieczefstwa przetwarzania
danych osobowych, o ktorych mowa w § 6 rozporzadzenia w sprawie dokumentacii
przetwarzania danych osobowych.

6. Wykonywanie, zgodnie 2z obowigzujacymi regulaciami - wewnetrznymi, kopii
bezpieczenstwa danych przetwarzanych z wykorzystaniem programow.

7. Przeprowadzanie okresowych analiz ryzyka ufraty integralnosc, dostepnosci
lub poufnosci informacii, a takze przegladow i konserwacji systeméw informatycznych.

V.Pozostate informacje i pouczenia

Wystapienie pokontrolne zostalo sporzadzone w dwich egzemplarzach; jeden kiercwnikowi
jednostki kontrolowanej, drugi do akt kontrofi.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowanej przystuguje prawo
zgloszenia na pismie umotywowanych zastrzezer do wystapienia pokontrolnego, w terminie
21 dnt od dnia jego przekazania. Zastrzezenia zglasza sig do dyrekiora Delegatury NIK
w Bialymstoku.

Zgodnie z art. 62 ustawy o NIK, prosze o poinformowanie NajwyZzszej izby Kontroli,
w terminie 21 dni od otrzymania wystapienia pokontrolnego, o sposobie wykorzystania
uwag | wykonania wnioskow pokontrolnych oraz o padjetych dziataniach lub przyczynach
niepodiecia tych dziatan.

W przypadku wniesienia zastrzezeni do wystapienia pokontrolnego, termin przedstawienia
informacji liczy sie od dnia otrzymania uchwaly o oddaleniu zastrzezen w caloSci
lub zmienionego wystapienia pokontroinego.

Biatystok, dnia 20 kwietnia 2017 r.

Kontroler DYREKTOR DELEGATURY
Beata Palinowska Najwyzsze] lzby Kontroli w Biatymstoku
starszy inspektor kontroli panstwowej CE

Yolino ""f’\\.Q_PJQ"’)“‘-

podpis

% Dz U.z2017 r. poz. 524, ze zm. Ustawa zwana dale],



