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R/M7/001 — Bezpieczenstwo elektronicznych zasobéw informacyjnych w jednostkach
samorzadu terytorialnego w wojewddztwie podiaskim

Najwyzsza Izba Kontroli Delegatura w Biatymstoku

Marek Zapolski — doradca ekonomiczny, upowaznienie do kontroli nr LBI/38/2017
z2marca 2017 r.

Pawet Totwinski — starszy inspektor kontroli panstwowej, upowaznienie do kontroli
nr LBI/44/2017 z 28 marca 2017 r. (dowdd: akta kontroli str. 1-4)

Gminny Os$rodek Pomocy Spotecznej w Rudce, 17-132 Rudka, ul Branska 13
(dalej: GOPS lub Osrodek)

Halina Boratynska, kierownik Osrodka’ (dowdd: akta kontroli str. 5)

Ocena kontrolowanej dziatalnosciz

Osrodek w okresie objetym kontrolg?, nie podejmowat wszystkich dziatari wymaganych
przepisami prawa oraz regulacjami wewnetrznymi, zmierzajgcych do zapewnienia ochrony
posiadanych zasobow informacyjnych, co obnizato poziom ich bezpieczenstwa.

Zarzadzanie informacjami okre$lonymi w ustawie z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych* (dalej: uodo) oraz zarzadzanie bezpieczenstwem, o ktérym mowa
w rozporzagdzeniu Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjno$ci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznychs
(dalej: rozporzadzenie KRI) byto nierzetelne, bowiem:

nie dopetniono obowigzku zgtoszenia zmian w rejestrze prowadzonym przez GIODOS,

w zatgczniku do Polityki Bezpieczenstwa (dalej: PB) zamieszczono nierzetelne
informacje o prowadzonych zbiorach danych osobowych,

obowigzujaca do 24 listopada 2016 r. PB nie zawierata czesci wymaganych elementéw,

nierzetelnie prowadzono ewidencje 0sdb upowaznionych do przetwarzania danych,
w ktorej nie wykazano pracownikéw Powiatowego Urzedu Pracy w Bielsku Podlaskim
(dalej: PUP) upowaznionych przez kierownika GOPS do przetwarzania danych
osobowych,

nie zobowigzano do zachowania poufnosci podmiotéw i osob $wiadczacych pomoc
w zakresie  usuwania  awarii  sprzetu  komputerowego  wykorzystywanego
od przetwarzania danych osobowych w O$rodku,

nie  przeprowadzano inwentaryzacji  skladnikow  sprzetu  komputerowego
i zainstalowanego na nim oprogramowania,

~ o o & w

0Od 24 listopada 1993 r.
Najwyzsza Izba Kontroli stosuje 3-stopniowg skale ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidtowosci,
negatywna. Jezeli sformutowanie oceny ogoinej wedtug proponowanej skali bytoby nadmiernie utrudnione albo taka ocena
nie dawataby prawdziwego obrazu funkcjonowania kontrolowanej jednostki w zakresie objetym kontrola, stosuje sie ocene
opisowa badz uzupetnia oceng ogdlna o dodatkowe objasnienie.
Kontrolg objety zostat okres od 1 stycznia 2016 r. do zakoriczenia czynno$ci kontrolnych.
Dz. U. 2016 r. poz. 922.
Dz.U.z 2016 r. poz. 113, ze zm.
Generalnego Inspektora Ochrony Danych Osobowych.
Wprowadzona zarzadzeniem kierownika GOPS z 15 stycznia 2007 r.
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Opis stanu
faktycznego

— wszystkim uzytkownikom komputeréw nadano uprawnienia administratora w systemie
operacyjny tych urzadzen,

— nie sporzadzano kopii danych przetwarzanych w O$rodku z czestotliwo$cig okreslong
w przyjetych regulacjach wewnetrznych,

— korzystano z tacza internetowego Urzedu Gminy w Rudce, ktdre nie zapewniato
mozliwosci szyfrowania danych przesytanych w sieci publicznej, a zatem witasciwej ich
ochrony.

ll. Opis ustalonego stanu faktycznego
1. Dokumentacja i procedury dotyczace ochrony danych

1.1. Dokumentacja dotyczaca ochrony danych osobowych

Zadania z zakresu pomocy spotecznej w Gminie Rudka realizowat Gminny Osrodek
Pomocy Spotecznej w Rudce, w ktdrym (wedtug stanu na 6 marca 2017 r.) zatrudniano
cztery osoby, tj. kierownika, dwéch pracownikéw socjalnych oraz pracownika wykonujacego
obowigzki gtéwnej ksiegowej i referenta ds. Swiadczen rodzinnych. Zgodnie z § 4 ust. 2
Regulaminu organizacyjnego GOPSS, administratorem danych osobowych byt kierownik
GOPS. (dowdd: akta kontroli str. 6-30)

Do dnia kontroli nie skorzystano z mozliwosci powotania Administratora Bezpieczenstwa
Informacii (dalej: ABI), o ktérym mowa w art. 36a ust. 1 uodo. Kierownik O$rodka wyjasnita,
ze ,(...) budzet gminy Rudka objety jest planem naprawczym®, a w zwigzku z tym ,(...) brak
jest $rodkéw na zatrudnienie”. Dodata tez, ze planowane jest utworzenie wspdlnego
stanowiska ABI do obstugi Osrodka i Urzedu Gminy. (dowdd: akta kontroli str. 32)

W GOPS prowadzono ewidencie o0séb upowaznionych do przetwarzania danych
osobowych, zawierajacq wszystkie elementy okreslone w art. 39 ust. 1 uodo. Z ewidencji
wynika, ze upowaznienia te nadano® wszystkim trzem pracownikom Osrodka
uczestniczacym w procesie przetwarzania danych osobowych w stopniu adekwatnym
do zadan wynikajacych z ich zakresow obowigzkow. Nie uwzgledniono jednak trzech
pracownikdw PUP, ktérych upowazniono do przetwarzania danych osobowych
beneficjentéw Osrodka, udostepnianych na platformie SEPI'®, co opisano w punkcie 2
wystapienia pokontrolnego. (dowdd: akta kontroli str. 45, 60-62, 268)

Kierownik GOPS wyjasnita, ze upowaznienia nadano pracownikom bezpo$rednio po ich
zatrudnieniu i przeszkoleniu, tj. odpowiednio w latach 2007, 2012 i 2013, za$ data obecnych
upowaznien jest tozsama z datg aktualizacji PB. (dowod: akta kontroli str. 36, 63-65)

Osrodek (w listopadzie 2016 roku) dokonat analizy poufnosci, integralno$ci i rozliczalnosci
systemow informatycznych pod katem zagrozen i ryzyka, co opisano w punkcie
4 wystapienia. W zatgczniku nr 7 do ww. dokumentu opisano procedure kontroli podatnosci
systemu, w ktdrej okreslono zakres przedmiotowy i podmiotowy badan oraz metodyke
prowadzenia czynnosci kontrolnych. Od 24 listopada 2016 r."" do 16 marca 2017 r. w GOPS
nie przeprowadzano kontroli w sposéb okre$lony ww. zataczniku.

(dowod: akta kontroli str. 83-84)

Kierownik Osrodka wyjasnita, ze spietrzenie obowigzkéw w koricu roku uniemozliwito
przeprowadzenie takiej kontroli, ktéra planowana jest do przeprowadzenia w najblizszym
czasie. (dowdd: akta kontroli str. 31-38)

W zatgczniku do PB zawarto wykaz 20 zbioréw danych prowadzonych w O$rodku w wersji
papierowej i elektronicznej, przy czym zbidr danych ,Zespdt interdyscyplinarmy” ujeto
dwukrotnie. Informacje o aktualnosci prowadzonych zbiordw przedstawiono w punkcie

8 Wprowadzony zarzadzeniem Nr 1/2013 kierownika Gminnego Os$rodka Pomocy Spotecznej z dnia 31 stycznia 2013 r.

9 W dniu 24 listopada 2016 r.

10 Samorzadowa Elektroniczna Platforma Informacyjna (dalej: SEPI).

" Data zatwierdzenia dokumentu ,Analizy poufnosci, integralno$ci i rozliczalno$ci systeméw pod katem zagrozen i ryzyka”.
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2 wystapienia. Wykaz ten (do dnia kontroli) nie zostat zaktualizowany o nowy zbiér danych
przetwarzanych w GOPS, dotyczacy ,Wsparcia kobiet w cigzy i rodzin Za zyciem”,
co opisano w dalszej czesci wystapienia, w sekcji ,Ustalone nieprawidtowosci”.

(dowod: akta kontroli str. 47-48)

W rejestrze zbiorébw danych'?, prowadzonym przez GIODO, ujeto siedem zbiordw
zawierajacych dane 0sdb korzystajacych ze $wiadczen pomocy spotecznej w gminie Rudka.
Wedtug stanu na 8 marca 2017 r. administratorem ww. danych w jednym przypadku byt
kierownik GOPS (dotyczylo to zbioru ,Swiadczenia wychowawcze 500 plus'),
a zgromadzonych w szesciu zbiorach™ — Wojt Gminy Rudka (cztery zbiory zarejestrowano
w 2001 roku i dwa w 2011 roku). Do dnia kontroli nie wystepowano z wnioskami
o wprowadzenie zmian w rejestrze. Do GIODO 15 czerwca 2016 r. i 3 marca 2017 r.
przestano wnioski zgtoszeniowe dotyczace zbiordw odpowiednio: ,Karta Duzej Rodziny”
i ,Wsparcie kobiet w cigzy i rodzin Za zyciem’, ktore do dnia kontroli NIK nie zostaty
umieszczone w rejestrze, chociaz wnioski w tych sprawach sporzadzono w formie
okre$lonej w art. 41 ust. 1 uodo. Do 30 marca 2017 r. GIODO nie odmaowit rejestracii i nie
wydat decyzji o wyrejestrowaniu zbiorow Osrodka. Sposrdd zbiordw wyszczegdlnionych
w zataczniku do PB (do dnia kontroli) nie zgloszono do GIODO zbioru ,Ewidencja
korespondencji” prowadzonego w wersji elektronicznej. Przyczyny niezaktualizowania
w PB wykazu zbiordw danych oraz nie zgtoszenia do GIODO jednego zbioru, opisano
w dalszej czesci wystapienia, w sekciji ,Ustalone nieprawidtowosci”.

(dowod: akta kontroli str. 88-184)

W realizacji biezacych zadan Osérodek wykorzystywat trzy systemy dziedzinowe firmy Top
Team TT Sp. z 0.0. z siedzibg w Warszawie (dalej: TOP TEAM), obstugujace obszary:
Pomoc spoteczna'®, Swiadczenia rodzinne'® i Fundusz Alimentacyjny”. W kwietniu
2016 roku ww. firma dostarczyta aplikacje ,Swiadczenia wychowawcze” do obstugi wyptat
w ramach Programu 500 plus. Programy dziedzinowe GOPS (od 28 marca 2014 r.)
powigzane byty z platformg komunikacyjng Centralnego Systemu Informatycznego
Zabezpieczenia Spotecznego Emp@tia (dalej: CSIZS). OS$rodek korzystat tez
z oprogramowania interfejsowego® ,Platnik”, a operacje finansowo-ksiegowe obstugiwat
modut oprogramowania ,Ksiegowo$¢ Budzetowa’, ktorego gtéwnym uzytkownikiem byt
Urzad Gminy w Rudce. GOPS korzystat tez z systemu ,Elektroniczne Zarzadzanie
Dokumentami” (dalej; EZD) stuzacego do wewnetrznego obiegu i archiwizowania
dokumentéw wytworzonych w formie elektronicznej. Na podstawie umowy PUP
od 1 stycznia 2014 r. udostepniat Osrodkowi dane osobowe w systemie SEPI, w celu
przegladania, utrwalania papierowego i archiwizowania. Szczegdly dotyczace
funkcjonalno$ci poszczegdlnych systeméw opisano w punkcie 2 wystapienia.

(dowdd: akta kontroli str. 230-244, 246-284, 292-313)

W Os$rodku nie powotano Administratora Systeméw Informatycznych odpowiedzialnego
za zapewnienie bezpieczenstwa i cigglos¢ dziatania systemoéw informatycznych oraz
sprawne realizowanie procedur tworzenia kopii zapasowych. Kierownik O$rodka wyjasnita,
Ze administratora tego nie powotano ze wzgledu na brak $rodkéw ten cel. Dodata,
ze planowane jest zatrudnienie osoby, ktora bedzie obstugiwaé Urzad Gminy i O$rodek.
Wyjaénita tez, ze nadzér nad programami dziedzinowymi prowadzi zewnetrzna firma TOP
TEAM, ktéra odpowiada za bezpieczenstwo systemu informatycznego, ciggtos¢ jego
dziatania oraz sprawne realizowanie procedur tworzenia kopii zapasowych. W ramach

12 https:/fegiodo.giodo.gov.pl/search_basic.dhtml.

13 Zbior zarejestrowany 23 listopada 2016 r.

4 Rejestr Swiadczeniobiorcdw Gminnego O$rodka Pomocy Spotecznej (nr ksiegi 044413), Rejestr zasitkow dla kombatantow
(nr ksiggi 044417), Rejestr zasitkow rodzinnych i pielegnacyjnych (nr ksiggi 044414), Ewidencja os6b pobierajacych dodatki
mieszkaniowe (nr ksiggi 034683), Rejestr osdb dotknigtych przemoca w rodzinie i oséb stosujacych przemoc w rodzinie
(nr ksiegi 102136), Rejestr Swiadczeniobiorcoéw z zakresu $wiadczen z funduszu alimentacyjnego (nr ksiegi 103521).

5 Wersja oprogramowania GP-1.03-04 eksploatowana od 6 grudnia 2002 r.

16 Wersja oprogramowania G-1.01-2-01 eksploatowana od 26 kwietnia 2004 r.

17" Wersja oprogramowania TT-Alimenty 6.0.1 eksploatowana od 10 pazdziernika 2008 r.

'8 Oprogramowanie umozliwiajace taczenie i wymiang danych w komunikacji pomiedzy systemami teleinformatycznymi.
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umowy, co miesigc optacano faktury za nadzdr nad programem. Istniala tez mozliwosé
zdalnego taczenia sie z informatykiem TOP TEAM. Kierownik GOPS dodata,
ze w 2016 roku nie wystapity techniczne awarie komputeréw. Wskazata tez, ze w przypadku
zaistnienia takich okolicznosci naprawe zleci wyspecjalizowanej firmie, ktéra zrealizuje
ja na miejscu w Osrodku. (dowdd: akta kontroli str. 38)

Z umoéw'® z firmg TOP TEAM wynika, ze Osrodek zobowigzany jest eksploatowaé
oprogramowanie zgodnie z dokumentacjg uzytkowania oraz niezwtocznie informowac
o wszystkich zaistniatych usterkach. GOPS nie posiadat dokumentacji potwierdzajacej
informowanie o takich przypadkach. Za $wiadczone ustugi wyptacano zryczattowane
wynagrodzenie wg. ustalonych stawek (aktualizowanych aneksami do uméw). Od 1 stycznia
2016 r. do 28 lutego 2017 r. ww. firmie zaptacono 4.501 zt.

(dowdd: akta kontroli str. 185, 292-313)

Kierownik Osrodka wyjasnita, ze usterki systeméw dziedzinowych zgtaszano telefonicznie,
natomiast ich usuniecie bgdz naprawa wykonywana byta za pomocg zdalnego potgczenia,
co szerzej opisano w pkt 3 wystapienia. (dowdd: akta kontroli str. 31-38)

Dwoéch pracownikow socjalnych GOPS zostato przeszkolonych w zakresie przetwarzania
informacji. Osoby te odbyly szkolenia: ,Praktyczne wykorzystanie nowoczesnych systemoéw
teleinformatycznych (ICT) w zakresie zarzadzania dokumentami i sprawami*? oraz ,System
wymiany informacji o dtuznikach, jako wsparcie dla gmin w walce z diuznikami
alimentacyjnymi’, (dowdd: akta kontroli str. 186-190)

Kierownik O$rodka wyjasnita, ze w zakresie ochrony danych, pracownikéw przeszkolono
bezposrednio przed zatrudnieniem. Dodata, Ze podczas wdrazania systemow dostawcy
oprécz szkolenia w zakresie obstugi programéw, zwracali uwage na sposéb ochrony
i przetwarzania danych. Wyjasnita réwniez, ze pomimo zgtoszenia (28 marca 2014 r.)
do chwili obecnej nikt nie zostat przeszkolony w zakresie obstugi portalu Emp@tia. Dodata,
ze w marcu 2017 roku zgloszono dwdch pracownikéw do przeszkolenia w zakresie
,Przeprowadzanie wywiadoéw $rodowiskowych w formie elektronicznej. Obstuga, dziatanie
systemu TOP TEAM na terminalach mobilnych”. (dowdd: akta kontroli str. 191-195)

Zgodnie z § 10 umowy Nr 7/2013 w sprawie udostepniania danych osobowych?, inspektor
PUP 10 marca 2017 r. skontrolowata w Osrodku prawidtowo$¢ zabezpieczenia danych
osobowych udostepnianych za posrednictwem SEPI. Z protokotu  wynika,
ze nieprawidtowo$ci w tym zakresie nie stwierdzono. (dowdd: akta kontroli str. 196)

W okresie objetym kontrolg Wojewoda Podlaski (na podstawie art. 25 ust. 1 pkt 3 lit. a
ustawy z dnia 17 lutego 2005 r. o informatyzacji podmiotéw realizujgcych zadania
publiczne®) nie kontrolowat w Osrodku dziatania systemoéw teleinformatycznych oraz
rejestrow publicznych, ktore uzywano do realizacji zadan zleconych z zakresu administracji
rzadowej (np. przy przyznaniu i wyplacie Swiadczen z funduszu alimentacyjnego?,
udzielaniu Swiadczen wychowawczych?, nadawaniu uprawnier wynikajacych z Karty Duzej
Rodziny%, itp.).

9 Umowy zawarte 1 marca 2008 r., 10 pazdziemnika 2008 r. i 1 kwietnia 2016 r. pomiedzy GOPS a TOP TEAM
na sprawowanie nadzoru autorskiego uproszczonego odpowiednio nad programami ,Swiadczenia Rodzinne”, , TT-Fundusz
Alimentacyjny”, ,Swiadczenia Wychowawcze (500 plus)”.

2 Szkolenie odbyto sie od 2 do 12 kwietnia 2007 r.

21 Szkolenie odbyto sie 4 marca 2009 r.

22 Umowa zawarta w listopadzie 2013 roku.

2 Dz.U.z2014r. poz. 1114, ze zm.

2 Zgodnie z art. 31 ust. 1 ustawy z dnia 7 wrze$nia 2007 r. o pomocy osobom uprawnionym do alimentéw (Dz. U. z 2017 r.
poz. 489), przyznanie i wyplata $wiadczen z funduszu alimentacyjnego oraz podejmowanie dziatari wobec dtuznikéw jest
zadaniem zleconym gminie z zakresu administracji rzadowej, finansowanym w formie dotacji celowej z budzetu parnistwa.

% 7godnie z art. 29 ustawy z dnia 11 lutego 2016 r. o pomocy panstwa w wychowaniu dzieci (Dz. U. z 2016 r. poz. 195,
ze zm.), realizowanie zadan z zakresu $wiadczenia wychowawczego jest zadaniem zleconym z zakresu administracji
rzadowej. Swiadczenie wychowawcze i koszty jego obstugi sa finansowane w formie dotacji celowej z budzetu paristwa.

% 7godnie z art. 29 ustawy z dnia 5 grudnia 2014 r. o Karcie Duzej Rodziny (Dz. U. z 2016 r. poz. 785, ze zm.), realizacja
zadan zwigzanych z przyznaniem Karty nalezy do zadan z zakresu administracji rzadowej. Koszt realizacji ustawy jest
finansowany z budzetu panstwa.
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Ustalone
nieprawidtowosci

Opis stanu
faktycznego

W teczce 051 ,Skargi i wnioski" rejestru EZD nie odnotowano skarg dotyczacych
nieuprawnionego ujawnienia danych osobowych. (dowod: akta kontroli str. 197)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nieprawidtowos¢, polegajacq na niezgtoszeniu GIODO zmiany oznaczenia administratora
danych przetwarzanych w Osrodku. W szes$ciu sposrdd siedmiu zarejestrowanych zbioréw?
zgtoszono Wéjta Gminy Rudka jako administratora danych osdb korzystajacych z pomocy
spotecznej w GOPS. Zgodnie art. 7 pkt 4 uodo, administratorem danych jest jednak
jednostka organizacyjna, ktéra decyduje o celach i $rodkach przetwarzania danych
osobowych. W my$l 41 ust. 2 uodo, kazda zmiana informacji powinna by¢ zgtoszona
GIODO w terminie 30 dni od dnia dokonania zmiany w zbiorze danych.

Wojt Gminy Rudka wyjasnit, ze zgtaszajac wnioski GIODO uwazano, iz Gmina jest
administratorem danych wszystkich jednostek organizacyjnych, w tym takze GOPS. Dodat,
iz w zwigzku z brakiem $wiadomosci popetnionego btedu nie dokonano aktualizacii.

Kierownik Osrodka wyjasnita, ze: ,0d poczatku utworzenia GOPS i UG nie byto wyraznej
rozdzielczosci miedzy tymi instytucjami. Wszystkie dziatania byty podejmowane w Scistej
wspdtpracy z Gming. Wczes$niej zgtoszone zbiory przez Gmine w wyniku przeprowadzone;
konsultacji w Wéjtem zostang poddane korekcie”. (dowdd: akta kontroli str. 31-38, 198-199)

1.2. Dokumentacja dotyczaca warunkéw technicznych i organizacyjnych, jakim
powinny odpowiadaé urzadzenia i systemy informatyczne

Do 24 listopada 2016 r. w O$rodku obowigzywata PB%, ktéra nie zawierata elementéw
okreslonych w § 4 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkdw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych? (dalej: rozporzadzenie
MSWiIA). Nie uwzgledniata ona petnego wykazu zbioru danych przetwarzanych w GOPS
(wyszczegolniono cztery zbiory), nie definiowata sposobu przeptywu danych pomiedzy
poszczegoinymi  systemami (pomimo korzystania z mozliwosci pobierania informacji
za posrednictwem SEPI, portalu Emp@tia oraz EZD Urzedu Gminy w Rudce). Nie okre$lata
tez rozwigzan organizacyjnych zwigzanych z mozliwoscig przetwarzania danych
na mobilnym urzadzeniu (ij. tablecie dostarczonym do Osrodka® w ramach realizacji
projektu Emp@tia - ,Platforma komunikacyjna obszaru zabezpieczenia spotecznego’).
Wprawdzie zaktualizowana PB?®' odpowiadata wymogom § 4 rozporzadzenia MSWiIA, w tym
wskazywata miejsce, przetwarzania danych oraz sposéb ich zabezpieczen, to jednak
do 16 marca 2017 r.:

— W wykazie zbiorow zamieszczonym w PB nie uwzgledniono zbioru ,Wsparcie kobiet
W Cigzy i rodzin Za zyciem”,

— zamieszczono w niej nieadekwatne opisy danych gromadzonych w zbiorach®
w stosunku do przetwarzanych w systemie (np. w opisie zbioru ,Ewidencja klientow
pomocy spotecznej” wskazano na 35 rdéznych rodzajow danych sposrod 54 wymaganych
przez system TT-Pomoc, w opisie zbioru ,Swiadczenia wychowawcze 500 plus”
wskazano na 14 rodzajéw danych sposrod 42 wymaganych w systemie, a w opisie
zbioru ,Fundusz Alimentacyjny” podano 24 rodzaje danych z 35 wymaganych
w systemie),

2 Cztery zarejestrowano w 2001 roku i dwa w 2011 roku.

% Wprowadzona zarzadzeniem kierownika GOPS z 15 stycznia 2007 r.

29 Dz. U.Nr 100, poz. 1024, ze zm.

3 Na podstawie umowy uzyczenia Nr 25/20/EMP/2013, zawartej 23 grudnia 2013 r. pomigdzy Ministerstwem Pracy i Polityki
Spotecznej a GOPS. Wedtug § 1 ust. 2 warto$¢ tabletu wynosi 1.469,28 zt.

31 Wprowadzona zarzadzeniem nr 2/2016 kierownika GOPS z dnia 24 listopada 2016 r.

3 Zgodnie z § 4 pkt 3 rozporzadzenia dla kazdego zidentyfikowanego zbioru danych powinien by¢ wskazany opis jego
struktury i zakres informacji w nim gromadzonych. Opisy poszczegdinych pél informacyjnych w strukturze zbioru danych
powinny jednoznacznie wskazywac, jakie kategorie danych sg w nich przechowywane. Opis pola danych, gdy mozliwa jest
niejednoznaczna interpretacja jego zawartosci, powinien wskazywac kategori¢ danych, ale réwniez format jej zapisu iflub
znaczenie okreslone w danym kontekscie.
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Ustalone
nieprawidtowosci

Ocena czastkowa

— PB nie okreslata sposobu przeptywu danych® pomiedzy wewnetrznymi systemami
Osrodka oraz zewnetrznymi, chociaz korzystano z informacji pobieranych
za posrednictwem platformy Emp@tia, SEPI, EZD Urzedu Gminy Rudka. Zawierata
jedynie zapisy ,ewidencja papierowa — wydruk danych” lub ,brak przeptywu”, co opisano
w dalszej czesci wystapienia pokontrolnego, w sekcji ,Ustalone nieprawidtowosci”.

(dowdd: akta kontroli str. 39-62)

W Instrukcji Zarzadzania Systemem Informatycznym?* (dalej: 1ZSl), sporzadzonej zgodnie
zwymogami § 5 ww. rozporzadzenia MSWIA, okreslono ,wysoki” poziom bezpieczenstwa
przetwarzania danych osobowych w systemach informatycznych Osrodka (ze wzgledu
na potaczenie komputerow z siecig publiczng). Badanie sposobu przetwarzania danych
zapomoca programéw ,Swiadczenia rodzinne ,i ,TT-Pomoc’ wykazato, ze witryny
internetowe tych programéw (generowane za pomocg przegladarki internetowej Mozilla
Firefox) umozliwiajace dostep do tych programéw, nie obstugujg szyfrowania, co opisano
w pkt 4 wystapienia pokontrolnego. (dowod: akta kontroli str. 56-59, 212, 216-218,221)

Systemy informatyczne przetwarzajace dane osobowe w O$rodku zapewnialy realizacje
wymogow okreslonych w § 7 ust. 3 rozporzadzenia MSWiA, tj. umozliwiaty sporzadzenie
i wydrukowanie raportu zawierajacego w powszechnie zrozumiatej formie informacje
dotyczace m.in. daty pierwszego wprowadzenia danych osobowych i identyfikatora
uzytkownika wprowadzajgcego dane do systemu. (dowdd: akta kontroli str. 200-205)

W dziatalnoSci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono

nastepujace nieprawidtowosci:

1. W obowigzujacej do 24 listopada 2016 r. PB nie zamieszczono petnego wykazu zbioru
danych przetwarzanych w GOPS, nie zdefiniowano sposobu przeptywu danych
pomiedzy poszczegdlnymi systemami oraz nie ustalono rozwigzan organizacyjnych
zwigzanych z mozliwoscig przetwarzania danych na mobilnym urzadzeniu, co bylo
niezgodne z wymogami § 4 pkt 2, 4 i 5 rozporzadzenia MSWIA.

2. Obowigzujgca w czasie kontroli PB zawierata nieadekwatne opisy danych
gromadzonych w zbiorach oraz nie okreslata sposobu przeptywu danych pomiedzy
systemami, co bylo sprzeczne z § 4 pkt 3 i 4 rozporzadzenia MSWiA.

Kierownik Osrodka wyjasnita, ze wynikato to z nieuwzgledniania w cato$ci informacji
zawartych w tych systemach, co w najblizszym czasie zostanie uzupetnione.
(dowdd: akta kontroli str. 39-62, 206-207)

Osrodek posiadat wymagang dokumentacje opisujaca procedury ochrony danych, jednak
przyjete w niej rozwigzania nie w petni odpowiadaty wymogom okre$lonym w § 4
rozporzadzenia MSWIA. Nie dopetniono tez obowigzku zgtoszenia do GIODO zmian
w oznaczeniu podmiotu bedacego administratorem danych przetwarzanych w O$rodku oraz
potrzeby aktualizacji prowadzonych rejestrow w zakresie wykre$lenia nieprowadzonych
zbioréw, zarejestrowania nowych oraz uzupetnienia informacji o podmiotach
przetwarzajacych dane.

3 Przeplyw danych jest to sposob wspdtpracy pomiedzy roznymi systemami informatycznymi oraz relacje, jakie istniejq
pomiedzy danymi zgromadzonymi w zbiorach, do przetwarzania ktorych systemy te sa wykorzystywane. Sposdb przeptywu
wskazuje na zakres przesytanych danych, podmiotu lub kategorii podmiotéw, do ktérych sg one przekazywane oraz
ogolnych informacji na temat sposobdw ich przesytania (Internet, poczta elektroniczna, inne rozwigzania).

3 Instrukcja zawiera: [1] procedure nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien
w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnosci, [2] stosowane metody i $rodki
uwierzytelnienia, [3] procedure rozpoczecia, zawieszenia i zakoriczenia pracy przeznaczone dla uzytkownikéw systemu,
[4] procedure tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi programowych stuzacych do ich
przetwarzania, [5] sposob, miejsce i okres przechowywania elektronicznych noénikéw informacji zawierajacych dane
osobowe oraz kopii zapasowych, [6] sposob zabezpieczenia systemu informatycznego przed dziatalno$cig
oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego, [7] procedure
wykonywania przegladow i konserwacji systemow oraz nosnikéw informacji
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Opis stanu
faktycznego

2. Zakres przetwarzanych zasobéw informacyjnych

Wedtug stanu na 8 marca 2017 r. Oérodek dysponowat trzema informatycznymi systemami
dziedzinowymi®, tj.:
~11-Pomoc”, stuzagcym do realizacji zdah z zakresu pomocy spotecznej®®, w tym
ewidencjonowania klientw pomocy spotecznej, rejestracji wnioskéw, wprowadzania
danych z wywiadéw Srodowiskowych, tworzenia decyzji, rejestracji pracy socjainej,
tworzenia: list wyptat zasitkow, sprawozdan, wydrukow zbiorczych, zaSwiadczen,

- ,Swiadczenia Rodzinne” za pomoca tego programu rejestrowano wnioski, wydawano
decyzje, naliczano $wiadczenia® oraz tworzono listy wyptat, sprawozdania, wydawano
zaswiadczenia,

— ,Fundusz Alimentacyjny”, stuzacy do rejestracji wierzycieli, sporzadzania listy dtuznikéw,
rejestracji wnioskéw, wydawania decyzji, ewidencji diugu, tworzenia list wypfat
$wiadczen alimentacyjnych oraz tworzenia sprawozdan.

Osrodek uzyskat tez dostep do baz danych upublicznianych na portalu Emp@tia, w celu
weryfikacji informacji lub pobierania niezbednych danych osobowych. W programach
(firmy TOP TEAM) zainstalowano funkcjonalno$¢ automatycznie taczaca z ww. portalem
(bez potrzeby uwierzytelniania uzytkownika). UmozZliwiata ona pobranie informacji
z systeméw obstugujacych Urzedy Skarbowe, Zaktad Ubezpieczen Spotecznych,
Powszechny Elektroniczny System Ewidencji Ludnosci, Elektroniczny Krajowy System
Monitoringu Orzekania o Niepetnosprawnosci, Krajowy Rejestr Sadowy, Centralng Baze
Beneficjentdw, Centralng Ewidencje Informacji o Dziatalnosci Gospodarczej (dalej: CEIDG).
Za posrednictwem ww. portalu istniata tez mozliwos¢ zgtaszania dtuznikéw do Krajowego
Rejestru Diugow BIG S.A i Rejestru diuznikéw ERIF.

Osrodek dysponowat programem interfejsowym ,Platnik”, ktéry zapewniat peing obstuge
dokumentéw ubezpieczeniowych i wymiane informacji z ZUS klientéw Osrodka, w tym:
automatyczne wykorzystanie danych do przygotowania dokumentdéw ubezpieczeniowych,
weryfikacje dokumentéw ubezpieczeniowych oraz przygotowanie raportu o wynikach
weryfikacji, wyliczanie wartosci w poszczegélnych dokumentach rozliczeniowych,
wy$wietlanie zawarto$ci elektronicznych dokumentéw ubezpieczeniowych, drukowanie
dokumentéw zgtoszeniowych i rozliczeniowych, drukowanie przelewow bankowych
i dokumentow wptaty, przygotowywanie przelewow bankowych w formie pliku tekstowego,

automatyczne tworzenie i drukowanie raportdw miesiecznych i rocznych dla
ubezpieczonego, wysytke i potwierdzenie zestawdw dokumentdw, itp. Korzystano tez
z programu ,Ksiegowo$¢ budzetowa” z modutem Kadry i Place - stuzacym

do ewidencjonowania przebiegu operacji gospodarczych w O$rodku, obstugi zatrudniania
pracownikdw oraz ich wynagradzania, a takze sporzadzania sprawozdawczo$ci budzetowe.
(dowod: akta kontroli str. 208-244, 292-313)

Za posrednictwem strony Internetowej https://kdr.mpips.gov.pl/start/, Osrodek posiadat tez
dostep do Systemu Informatycznego Karty Duzej Rodziny (dalej: SI KDR), stuzacego
do rejestracji i obstugi wnioskdw, wydawania decyzji odmownych, zamowienia, odbioru
i zarzadzania kartami, ztozenia i zarzadzania reklamacjami oraz tworzenia sprawozdan.

% Programy te posiadajg $wiadectwa zgodnosci, o ktérych mowa w § 6 ust. 2 rozporzadzenia Ministra Pracy i Polityki
Spotecznej z dnia 2 listopada 2007 r. w sprawie systemow teleinformatycznych stosowanych w jednostkach
organizacyjnych pomocy spotecznej (Dz. U. Nr 216, poz. 1609).

% Realizacja zadan polega na wyptacie zasitkéw: okresowych, statych, celowych, celowych specjalnych, udzielania pomocy
w zakresie dozywiania, w tym wyplaty $wiadczen na zakup zywnosci, kierowania do doméw pomocy spotecznej,
sprawiania pogrzebow, $wiadczenie ustug opiekunczych, opfacania sktadek na ubezpieczenie zdrowotne.

37 Swiadczenia rodzinne zwiazane sq z wyplata; [1] zasitkow pielegnacyjnych, [2] $wiadczen pielegnacyjnych, [3] specjalnych
zasitkow opiekuniczych, [4] zasitkéw dla opiekuna, [5] $wiadczenia rodzicielskiego, [6] $wiadczenia wychowawczego
500 plus, [7] jednorazowej zapomogi w tytutu urodzenia dziecka, [8] zasitkéw rodzinnych wraz z nastepujacymi dodatkami:
z tytutu urodzenia dziecka, opieki nad dzieckiem w okresie korzystania z urlopu wychowawczego, samotnego wychowania
dziecka, wychowywania dziecka w rodzinie wielodzietnej, ksztafcenia i rehabilitacji dziecka niepetnosprawnego,
rozpoczecia roku szkolnego, podjecia przez dziecko nauki w szkole poza miejscem zamieszkania, z tego: na cze$ciowe
pokrycie wydatkéw zwigzanych z zamieszkiwaniem w miejscowosci, w ktorej znajduje sig siedziba szkoty oraz na pokrycie
wydatkéw zwigzanych z zapewnieniem dziecku mozliwosci dojazdu z miejsca zamieszkania do miejscowosci, w ktorej
znajduje sie siedziba szkoty.

8



W tym systemie funkcjonowata skrzynka odbiorcza za posrednictwem, ktérej mozna byto
odbiera¢ wnioski ztozone w formie elektronicznej. Osrodek dysponowat tez systemem EZD,
ktdry pozyskano w zwigzku z przystgpieniem Gminy Rudka do realizacji Projektu
,Wdrazanie elektronicznych ustug dla ludnosci wojewddztwa podlaskiego”, realizowanego
w ramach Regionalnego Programu Operacyjnego Wojewddztwa Podlaskiego. W O$rodku
uzyczony modut tej aplikacji stuzyt do wewnetrznej obstugi kancelaryjnej, 1. rejestracii
dokumentéw, ewidencji, obiegu korespondencji przychodzacej, zaktadania i prowadzenia
spraw. UmoZzliwiat tez korzystanie z poczty elektroniczne;.

(dowod: akta kontroli str. 208-244, 292-313)

Powyzsze systemy umozliwiaty gromadzenie danych w zbiorach prowadzonych w formie
elektronicznej i papierowej. Sposréd 20 zbiordw danych ujetych w wykazie, stanowigcym
zatacznik do PB, GIODO zgtoszono do zarejestrowania dziewig¢, co opisano w pkt 1
niniejszego wystapienia. Analiza aktualnosci zbioréw Osrodka wykazata, ze:

— sposrod dziewieciu zgtoszonych zbioréw, nie prowadzono dwéch (,Rejestr zasitkéw dla
kombatantow” oraz ,Ewidencja oséb pobierajacych dodatki mieszkaniowe”; odpowiednio
ksiegi Nr 044417 i Nr 034683) i do 22 marca 2017 r. nie wystapiono o ich wykre$lenie,

— sposérod 20 zbiorow ujetych ww. wykazie, nie prowadzono czterech,

— w wykazie dwukrotnie ujeto zbiér ,Zespét interdyscyplinarmny”, ktéry pod nazwg ,Rejestr
0s6b dotknietych przemocg w rodzinie i o0sdb stosujacych przemoc w rodzinie”
5 pazdziernika 2011 r. zarejestrowano w GIODO,

— nie zgtoszono GIODO zbioru danych przetwarzanych w systemie EZD,

— zakres przetwarzanych danych w czterech zbiorach® (spo$réd — siedmiu
zarejestrowanych) byt zgodny z wnioskiem zgtoszeniowym do GIODO i byt niezbedny
do realizacji zadan z zakresu pomocy spotecznej, przypisanych poszczegdlnym
pracownikom Osérodka,

- w zgloszeniach do GIODO o rejestracje zbioréw ,Karta Duzej Rodziny’, ,Swiadczenia
wychowawcze” oraz ,Wsparcie kobiet w cigzy i rodzin Za zyciem” wskazano, ze bedg
przetwarzane nastepujace dane: imiona rodzicow, miejsce urodzenia, miejsce pracy,
wyksztatcenie. Przepisy regulujace obstuge tych $wiadczen nie wymagajg jednak takich
danych. Nie wykazano natomiast petnego, wymaganego zakresu danych.

Wymienione wyzej kwestie opisano tez w dalszej czesci wystapienia pokontrolnego,

w sekcji ,Ustalone nieprawidtowo$ci”. (dowod: akta kontroli str. 245)

Na podstawie umowy Nr 6/2011/SEPI w sprawie powierzenia przetwarzania danych
osobowych, zawartej 14 grudnia 2011 r. z dyrektorem PUP3, O$rodek posiadat dostep
do bazy danych osobowych przetwarzanych na platformie SEPI. W zatgczniku nr 2
do umowy wyszczegdlniono zakres danych wzajemnie wymienianych. Do ich przetwarzania
upowazniono dwach pracownikéw Osrodka i trzech z PUP, ktdrych nie ujeto w ewidencji
upowaznionych prowadzonej w GOPS, co opisano w dalszej cze$ci wystapienia w sekcji
,Ustalone nieprawidtowosci”. (dowod: akta kontroli str. 39-53, 259, 276-291)

Kierownik GOPS 22 lutego 2017 r. zawarta tez z firmg Sygnity S.A. z siedzibq w Warszawie
umowe powierzenia przetwarzania danych osobowych. Z § 1 pkt 2 ww. umowy wynika,
ze podstawg jej zawarcia byt fakt Swiadczenia przez ww. firme ustug na rzecz PUP.
W umowie wskazano, ze zawarto jg ,(...) w celu zapewnienia bezpieczefistwa danych
osobowych przetwarzanych w Systemie informatycznym” (§ 2 pkt 5 umowy). Zgodnie z § 10
umowy Osrodek wyrazit zgode na przetwarzanie danych osobowych beneficientow przez
pieciu podwykonawcdw wykazanych w zataczniku Nr 1 do umowy. Zakres udostepnianych
danych wyszczegdlniono w zatgczniku Nr 2. Obejmowat on 12 réznych informacii
o beneficjentach pomocy spotecznej i 20 informacji 0 osobach korzystajacych ze $wiadczen

3% Rejestr $wiadczeniobiorcow Gminnego Os$rodka Pomocy Spotecznej’, ,Rejestr zasitkow rodzinnych i pielegnacyjnych”,
,Rejestr osdb dotknigtych przemocg w rodzinie i 0sdb stosujacych przemoc w rodzinie”, ,Rejestr $wiadczeniobiorcow
z zakresu $wiadczen z funduszu alimentacyjnego”,

3 Kolejna umowa obowigzuje od 1 stycznia 2014 r.



Ustalone
nieprawidtowosci

rodzinnych. Do dnia kontroli NIK kierownik GOPS nie zgtosit do GIODO zmian w celu
ujawnienia informacji o fakcie powierzenia przetwarzania danych dla PUP i firmy Sygnity
S.A., co opisano w dalszej czeSci wystapienia pokontrolnego, w sekcji ,Ustalone
nieprawidtowosci”. (dowod: akta kontroli str. 246-284)

Do 30 marca 2017 r. nie zgloszono GIODO zbioru ,Ewidencja korespondencji”,
prowadzonego w GOPS (w wersji elektronicznej za pomocg programu EZD, ktory
otrzymano z Urzedu Gminy w Rudce w grudniu 2014 roku), co opisano ponizej, w sekcji
,Ustalone nieprawidtowos$ci”.

W dziatalnosci  kontrolowanej jednostki w przedstawionym zakresie stwierdzono

nastepujace nieprawidtowosci:

1. Nie poinformowano GIODO o zaprzestaniu przetwarzania danych w dwoch
zarejestrowanych zbiorach danych osobowych: ,Ewidencja oséb pobierajgcych dodatki
mieszkaniowe” i ,Rejestr zasitkow dla kombatantow’, w celu uzyskania decyzji
o0 wykresleniu tych zbioréw, czym naruszono art. 44a pkt 1 uodo.

Kierownik Osrodka wyjasnita, ze administratorem tych danych jest Wojt Gminy Rudka
i w najblizszym czasie nastapi korekta. (dowod: akta kontroli str. 88, 285-291)

2. Nie zgtoszono GIODO do rejestracii zbioru ,Ewidencja korespondenciji”, przetwarzanego
w Os$rodku za pomocg modutu EZD, wbrew art. 40 ust. uodo.

Kierownik Osrodka wyjasnita, ze zbioru tego nie zgtaszano, gdyz jest on prowadzony
zapomocg modutu EZD, przekazanego z Urzedu. Uwazano, ze jest on jego
administratorem. (dowdd: akta kontroli str. 47-48, 88, 285-291)

3. W zgloszeniach rejestracyjnych zbioréw: ,Karta Duzej Rodziny’, ,Swiadczenia
wychowawcze” oraz ,Wsparcie kobiet w cigzy i rodzin Za zyciem” nie wykazano petnego
zakresu danych w nich gromadzonych, przewidzianego w obowigzujgcych przepisach®,
co byto sprzeczne z art. 41 uodo.

Kierownik Osrodka wyjasnita, Ze: ,(...) rutynowo jak w poprzednich latach zaznaczylismy
informacje, nie zwracajac uwagi na niezbedno$¢ okreslong w przepisach”.
(dowdd: akta kontroli str. 153-174, 285-291)

4. Nie zgtoszono do GIODO aktualizacji zbioru ,Rejestr $wiadczeniobiorcow Gminnego
Osrodka Pomocy Spotecznej” (nr ksiegi 044413) w zakresie powierzenia, na podstawie
art. 31 ust. 1 uodo, przetwarzania danych osobowych PUP i firmie Sygnity S.A. Wymdg
zgtoszenia do GIODO faktu powierzania przetwarzania danych w zbiorze wynika
zart. 41 ust. 1 2 powotanej ustawy. Ponadto w prowadzonej przez O$rodek ewidencii
0s6b upowaznionych do przetwarzania danych osobowych, wbrew przepisom art. 39
ust. 1 uodo, nie ujeto informacji o trzech pracownikach PUP, ktérym Kierownik GOPS
udzielita upowaznienia do przetwarzania danych osobowych pochodzacych z O$rodka,
w systemie SEPI.

Kierownik O$rodka wyjasnita, ze byto to wynikiem przeoczenia. Wskazata tez, ze firmie
tej nie przekazywano jeszcze zadnych danych.

Ogledziny wykazaty, ze w marcu 2017 roku za po$rednictwem portalu SEPI
(obstugiwanego przez firme Signity S.A.) przekazane zostaty dane dotyczace $wiadczen
wyptaconych we wskazanym miesiacu przez GOPS.

(dowod: akta kontroli str. 39-53, 259, 276-291)

5. W wykazie, stanowigcym zatacznik do PB, ujeto cztery zbiory (tj. ,Ewidencja zaméwien
publicznych®,  ,Ewidencja dodatkéw  energetycznych’, ,Ewidencja  dodatkow

4 Art. 21 ust. 1 ustawy o Karcie Duzej Rodziny oraz w kwestionariuszach wnioskéw okreslonych odpowiednio:
w zatgcznikach do rozporzadzenia Ministra Rodziny, Pracy i Polityki Spotecznej z dnia 18 lutego 2016 r. w sprawie sposobu
i trybu postepowania w sprawach o $wiadczenie wychowawcze (Dz. U. z 2016 r. poz. 214) i w zalgczniku
do rozporzadzenia Ministra Rodziny, Pracy i Polityki Spotecznej z dnia 21 grudnia 2016 r. w sprawie wzoru wniosku
o jednorazowe $wiadczenie z tytutu urodzenia sie dziecka, u ktérego zdiagnozowano ciezkie i nieodwracalne upo$ledzenie
albo nieuleczalng chorobg zagrazajacq zyciu, ktére powstaty w prenatalnym okresie rozwoju dziecka lub w czasie porodu
(Dz. U.z 2016 1. poz. 2234).
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mieszkaniowych”, ,Podania o prace”), ktore nie byly prowadzone w Os$rodku oraz
dwukrotnie wykazano zbior ,Zespot interdyscyplinarny”.

Kierownik Osrodka wyjasnita, ze zbiory te omytkowo zostaly przepisane ze starej
Polityki. (dowdd: akta kontroli str. 47-48, 88, 285-291)

Najwyzsza Izba Kontroli zwraca uwage, ze dobrg praktyka bytaby aktualizacja zbioru
,Rejestr $wiadczeniobiorcow Gminnego O$rodka Pomocy Spotecznej’, w zakresie
wskazania pieciu podmiotow, ktorym w mys$| umowy zawartej 22 lutego 2017 r. dokonano
podpowierzenia przetwarzania danych osobowych. (dowdd: akta kontroli str. 269-275)

Zakres przetwarzanych danych w czterech zbiorach (sposrod siedmiu) byt zgodny
z wnioskiem zgtoszeniowym do GIODO i byt niezbedny w realizacji zadan z zakresu
pomocy spotecznej. Natomiast w zgtoszeniach rejestracyjnych zbioréw: ,Karta Duzej
Rodziny’, ,Swiadczenia wychowawcze” oraz ,Wsparcie kobiet w cigzy i rodzin Za zyciem”
nie wykazano petnego zakresu danych w nich gromadzonych. Ponadto GIODO nie
zgtoszono do zarejestrowania zbioru elektronicznego ,Ewidencja korespondencji’, w ktérym
dane przetwarzano od ponad dwodch lat. Nie wywigzano sie¢ tez z obowigzku
poinformowania GIODO o zaprzestaniu przetwarzania danych w dwoch zarejestrowanych
zbiorach oraz potrzebie ujawnienia w ,Rejestrze $wiadczeniobiorcdw Gminnego O$rodka
Pomocy Spotecznej” podmiotéw, ktérym powierzono przetwarzanie danych.

3. Sposdb przechowywania oraz fizycznego zabezpieczenia danych

Z wykazu, stanowigcego zatacznik do PB wynika, ze 20 zbiorow danych osobowych
prowadzono w wersji papierowej, w tym dziewie¢ rowniez z wykorzystaniem systemow
elektronicznych. W rzeczywistosci w formie elektronicznej prowadzono siedem zbioréw,
gdyz Osrodek od 2001 roku nie wykonywat zadan zwigzanych z wyptatg zasitkéw dla
kombatantow, a od lipca 2011 roku — dodatkéw mieszkaniowych. Do 30 marca 2017 r. nie
wnioskowano do GIODO o wykre$lenie z rejestru ww. zbioréw (co opisano w punkcie
2 wystapienia pokontrolnego).

Osrodek zajmowat dwa pokoje w budynku Urzedu Gminy w Rudce, ktore:

— byly zabezpieczone drzwiami zwyktymi, zamykanymi na klucz,

— w oknach pomieszczen nie byto zainstalowanych krat, rolet lub folii antywtamaniowe;,

— pokoje nie byly wyposazone w system alarmowy przeciwwlamaniowy i nie byty objete
systemem przeciwpozarowym (wyposazono je w dwie gasnice proszkowe) oraz
systemem kontroli dostepu i monitoringu z zastosowaniem kamer przemystowych,
a takze nie byly nadzorowane przez stuzbe ochrony.

W pokoju zajmowanym przez dwéch pracownikéw socjalnych i gtéwng ksiegowq

zorganizowano miejsce do obstugi interesantdéw, ktdrego usytuowanie wykluczato

mozliwo$¢ odczytania danych z ekrandéw komputeréw zainstalowanych na stanowiskach
roboczych. Analiza zastosowanych zabezpieczeh na komputerach Osrodka wykazata, ze:

— dostep do systemow operacyjnych komputeréw, na ktérych przetwarzano dane osobowe
byt zabezpieczony indywidualnym loginem i hastem o ilosci i konfiguracji znakow
zgodnej z wymogiem okreSlonym w pkt IV ppkt 2 IZSI (hasto zawiera co najmniej
8 znakow, mate i wielkie litery, cyfry lub znaki specjaine),

— systemy operacyjne wyposazono w funkcjonalno$¢ wymuszajacg zmiane haset
co 30 dni (istniata tez mozliwo$¢ zmiany hasta dostepowego w zaleznosci od potrzeb
uzytkownika),

— zastosowany byt mechanizm automatycznej blokady dostepu do systemu w przypadku
dtuzszej nieaktywnos$ci uzytkownika, wymuszajacy potrzebe ponownego jego
uwierzytelnienia,

— kazdemu uzytkownikowi nadano uprawnienia administratora systemu operacyjnego,

co opisano w dalszej czesci wystapienia w sekcji ,Ustalone nieprawidtowosci”.
(dowod: akta kontroli str. 208-229, 314-315)
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Ustalone
nieprawidtowosci

Kierownik Osrodka nie upowazniata oséb niebedacych pracownikami GOPS do dostepu
do danych osobowych przetwarzanych przez O$rodek, z wyjatkiem trzech pracownikéw
PUP, ktorzy korzystali poprzez portal internetowy https://sepi.sygnity.pl z informacji
automatycznie przekazywanych na platforme SEPI. (dowod: akta kontroli str. 268)

W Osrodku nie przeprowadzano inwentaryzacji zasobéw informatycznych w celu ustalenia
specyfikacji technicznej kazdej ze stacji roboczych oraz zainstalowanych wersji
oprogramowania. Koniecznosci takiej nie okreslono tez w 1ZSI, co opisano w dalszej czesci
wystapienia pokontrolnego, w sekcji ,Ustalone nieprawidiowosci”. W Os$rodku nie
stwierdzono wykorzystywania urzadzen informatycznych niebedacych wiasnoscig GOPS.
(dowdd: akta kontroli str. 208-229, 317-321)

Od 1 stycznia 2016 r. do 30 marca 2017 r. na nosnikach CD-R; pieciokrotnie*! tworzono
kopie zapasowe danych przetwarzanych w systemach: TT-Fundusz alimentacyjny
i TT-Pomoc oraz dwukrotnie w systemach ,Ptatnik” (odpowiednio: 3 czerwca 2016 r.
i 15 marca 2017 r.) i TT-Swiadczenia rodzinne (14 czerwca 2016 r. i 3 marca 2017 r.). Kopii
tych nie testowano, a czestotliwo$¢ ich sporzadzania nie odpowiadata wymogom
okre$lonym w IZSI. Nie sporzadzano natomiast kopii danych przetwarzanych w systemach
EZD, ,Ksiegowos¢ budzetowa” oraz SEPI. Na dwoch komputerach korzystano
z funkcjonalno$¢ TT-BACKUP, stuzacej do tworzenia okresowych baz danych na dysku
lokalnym, przetwarzanych w  systemach TT-Swiadczenia alimentacyjne oraz
TT-Swiadczenia rodzinne, co opisano w dalszej czeéci wystapienia pokontrolnego, w sekciji
,Ustalone nieprawidtowos$ci”. (dowdd: akta kontroli str. 317-321)

W IZSI okreslono procedure likwidacji urzadzen, dyskédw i innych no$nikéw informacii
(do 30 marca 2017 r. przypadki takie nie wystapity). O$rodek byt wyposazony w niszczarke
do dokumentéw papierowych oraz urzadzenia UPS (do kazdego komputera) na wypadek
wystapienia braku zasilania. O$rodek nie posiadat procedury postepowania w przypadku
dtugotrwatego braku zasilania. Pracownicy nie korzystali ze stuzbowych urzadzen
informatycznych poza OS$rodkiem, chociaz mozliwos¢ tak istniata, w zwigzku
z przekazaniem z Ministerstwa Pracy i Polityki Socjalnej terminala mobilnego ACER
TMB 113E. (dowdd: akta kontroli str. 322-329)

Pomieszczenia GOPS sprzatane byly przez pracownice Urzedu Gminy, ktéra czynnosci
wykonywata w godzinach pracy GOPS i w obecnosci pracownikéw O$rodka.

GOPS nie posiadat dokumentacji potwierdzajacej wykonywanie przegladéw technicznych
i konserwacji systemow oraz nosnikéw informacji stuzacych do przetwarzania danych,
coopisano w dalszej czeSci wystgpienia pokontrolnego, w sekcji ,Ustalone
nieprawidtowos$ci”. Osrodek nie podpisywat umow na $wiadczenie ustug w zakresie
usuwania usterek i awarii sprzetu komputerowego wykorzystywanego do przetwarzania
danych. Awarie byly usuwane na prosbe Kierownika GOPS przez pracownikéw firmy
TOP TEAM, ktéra prowadzita serwis systeméw dziedzinowych wykorzystywanych
w Osrodku (pomoc zdalna i w siedzibie GOPS), a w przypadku systemu ,Ksiegowos¢
Budzetowa” przez pracownikow firmy Nanocom, ktéra prowadzita serwis systemu Info
System, wykorzystywanego w Urzedzie Gminy w Rudce (pomoc zdalna i w siedzibie
GOPS), za$ w odniesieniu do systemu EZD - przez Sekretarza Gminy. Zadnego
z ww. podmiotéw nie zobowigzano do zachowania poufnosci w odniesieniu do danych
osobowych przetwarzanych w GOPS, z ktérymi moga mie¢ styczno$¢ w trakcie usuwania
awarii, co opisano ponizej, w sekcji ,Ustalone nieprawidtowos$ci”.

(dowdd: akta kontroli str. 38, 316)

W dziatalnoci  kontrolowanej jednostki w przedstawionym zakresie stwierdzono

nastepujace nieprawidtowosci:

1. Nie przeprowadzano inwentaryzacji zasobow informatycznych Os$rodka, czym
naruszono § 20 ust. 2 pkt 2 rozporzadzenia KRI. Zgodnie z powotanym przepisem
kierownik powinien zapewni¢ utrzymywanie aktualnosci inwentaryzacji sprzetu

41 Odpowiednio: 8 kwietnia, 15 kwietnia i 22 lipca 2016 r. oraz 7 lutego i 3 marca 2017 r.
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i oprogramowania, stuzacego do przetwarzania informacji obejmujacej ich rodzaj oraz
konfiguracje, co ma umozliwi¢ szybkie odtworzenie informatycznego $rodowiska pracy
po nagtym zdarzeniu losowym (np. pozar, zalanie).

Kierownik Osrodka wyjasnita, ze: ,Nie mamy zatrudnionego pracownika, ktory bytby
w stanie takg ustuge wykonac. Urzadzenia te byty inwentaryzowane zgodnie z ustawg
z dnia 29 wrze$nia 1994 r. o rachunkowosci™2. (dowdd: akta kontroli str. 330-331)

. Nie sporzadzano kopii danych przetwarzanych w Osrodku z czestotliwo$cig okreslong

w rozdziale IV pkt 3 IZSI (fj. nie rzadziej niz raz na tydzier). W 2016 roku w zaleznosci
od rodzaju aplikacji kopie takie sporzadzono jedynie dwu lub pieciokrotnie. Ponadto
sporzadzanie kopii na dyskach lokalnych komputeréw za pomocg funkcjonalnosci
TT-BCKUP nie zapewnito im ochrony w przypadku trwatego uszkodzenia urzadzenia.

Kierownik Os$rodka wyjasnita, ze: ,W zwigzku z nattokiem pracy biezacej nie
sporzadzamy kopii danych przetwarzanych w  systemach informatycznych
z czestotliwoscia okreslong w instrukcji Zarzadzania Systemem  Informatycznym.
Posiadamy program TT-BACKUP, ktory raz w tygodniu, w pigtek wykonuje
automatycznie kopie bazy danych”. (dowdd: akta kontroli str. 314-315, 330-331)

. Nie wykonywano przegladéw technicznych i konserwacji systemow oraz nosnikow

informacji stuzacych do przetwarzania danych, co sprzeczne bylo z § 5 IZS|,
zobowigzujacym kierownika do wykonywania tych czynno$ci co 30 dni i co najmniej raz
w roku, w sposéb generalny.

Kierownik Osrodka wyjasnita, ze czynnosci tych nie wykonywano ,(...) poniewaz nie

mamy zatrudnionej osoby wykwalifikowanej w tym zakresie”.
(dowod: akta kontroli str. 314-315, 330-331)

. W Os$rodku wszystkim uzytkownikom komputeréw wykorzystywanych do przetwarzania

danych osobowych nadano uprawnienia administratora systemu operacyjnego.
Pozwalalo to na mozliwos¢ samodzielnego instalowania przez uzytkownika
nieautoryzowanego oprogramowania, co potwierdza stwierdzony w trakcie ogledzin
przypadek zainstalowania na jednym z komputeréw programu do rozliczania PIT
za 2016 rok. Kierownik o$rodka wyjasnita, ze: ,Kazdy pracownik jest samodzielnym
administratorem oprogramowania. Wgrane oprogramowanie na komputerze stuzyto jako
dodatkowa forma pomocy w ramach pracy socjalnej dla klientdw O$rodka pomocy
spotecznej, w celu rozliczania podatku PIT”. (dowdd: akta kontroli str. 208-210, 330-331)

. Nie zobowigzano podmiotow i 0séb (tj. pracownikéw firmy TOP TEAM i Nanocom oraz

Sekretarza Gminy), $wiadczacych pomoc w zakresie usuwania awarii sprzetu
komputerowego wykorzystywanego od przetwarzania danych osobowych w O$rodku,
do zachowania poufnosci danych osobowych, z ktdrymi mogli mie¢ styczno$¢ podczas
wykonywania tych czynnosci. Stosownie do przepisu art. 37 uodo, do przetwarzania
danych moga by¢ dopuszczone wylgcznie osoby posiadajace upowaznienie
administratora danych. Kierownik GOPS wyjasnita, nie zobowigzywano ww. podmiotow
do zachowania poufnosci, gdyz ,..w 2016 roku nie wystapily techniczne awarie
komputeréw, ktére wymagatyby interwencji...”. (dowdd: akta kontroli str. 34-38, 316)

Najwyzsza Izba Kontroli ocenia negatywnie zabezpieczenie systeméw informatycznych.
Techniczne warunki pasywnej asekuracji jedynie w minimalnym stopniu ograniczaty skutki
ewentualnych zagrozen zwigzanych z kradziezg lub pozarem. Na obnizenie poziomu
bezpieczefistwa danych wplywaC mogto réwniez nadanie wszystkim uzytkownikom
komputeréw uprawnien administratora oraz niezobowigzanie do zachowania poufnosci
podmiotdw i 0sob, ktérym powierzono usuwanie awarii sprzetu komputerowego. W O$rodku
nie spetiono tez szeregu wymogdw przewidzianych w rozporzadzeniu KRI, dotyczacych
zinwentaryzowania sktadnikow sprzetu komputerowego i zainstalowanego na nim
oprogramowania (w celu odtworzenia) oraz okresowego kontrolowania ich stanu

42 Dz.U.z2016 . poz. 1047 ze zm.
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technicznego w celu rozpoznania zagrozen. Nie przestrzegano tez postanowien IZSI
dotyczacych czestotliwosci tworzenia kopii danych przetwarzanych w  systemach
informatycznych.

4. Skuteczno$¢ przyjetych rozwigzan dotyczacych zabezpieczenia
dostepu do poszczegélnych systeméw informatycznych i ustug
sieciowych przed nieuprawnionym dostepem, przejeciem lub
zniszczeniem danych

Zgodnie z wymogiem okreslonym § 20 ust. 2 pkt 14 rozporzadzenia KRI, w O$rodku
dokonano analizy poufnosci, integralnosci i rozliczalnosci systemoéw informatycznych pod
katem zagrozen i ryzyka. W wyniku analizy:

— zdiagnozowano 19 potencjalnych zagrozen utraty poufnosci danych przetwarzanych
w systemach informatycznych (zwigzanych np. z: nieuprawnionym dostepem
do pomieszczen, ujawnieniem haset dostepowych, utratg nosnika zawierajacego dane
osobowe, pokonaniem zabezpieczen fizycznych lub programowych, podgladem,
podstuchem, pozarem itp.),

— wskazano na sposoby poprawy bezpieczenstwa, tj. ograniczenie kregu o0s6b
przetwarzajacych dane wytacznie do upowaznionych, zabezpieczenie pomieszczen
systemem antywlamaniowym oraz przestrzeganie instrukcji przeciwpozarowej,

— zalecono rygorystyczne przestrzeganie przepisow w zakresie ochrony danych
osobowych oraz postanowien PB i IZSI. (dowdd: akta kontroli str. 81)

Zagadnienie dotyczace przestrzegania zasad korzystania z systemdw, ktdrych
administratorem danych nie byt kierownik O$rodka opisano w pkt 1.1 niniejszego
wystapienia.

Analiza uprawnien nadanych pracownikom GOPS wykazata, ze wszyscy posiadali osobisty
login i hasto, umozliwiajace prace w tych systemach. Zakres udzielonych upowaznien
do wykonywanych obowigzkow opisano w pkt. 1.2 niniejszego wystapienia. W okresie
objetym kontrolg nie zwalniano pracownikow, przez co nie wdrazano procedury odebrania
uprawnien dostepowych.

Osrodek korzystat z ustug Internetowych za posrednictwem modemu zainstalowanego
w Urzedzie Gminy w Rudce. Z informaciji przekazanej przez Sekretarza Urzedu wynika, ze:

— modem DSL i przelacznik sieciowy SWITCH udostepniajace ustugi Internetowe
zabezpieczono urzadzeniem podtrzymujgcym prace w przypadku zaniku napiecia,

— 1gcze, z ktdrego korzysta GOPS jest taczem z publicznym adresem IP, nie jest faczem
dedykowanym, do ktdrego dostep wymaga hasta,

— zabezpieczenie typu firewall (automatycznie aktualizowane) jest zainstalowane
na przetaczniku sieciowym - jest to jedyne zabezpieczenie, ktore mozna ulokowac
na urzadzeniu udostepniajacym Internet,

— nie ma technicznej mozliwosci selekcji wiadomosci typu SPAM i plikéw zawierajacych
szkodliwe oprogramowanie,

— nie ma technicznych mozliwosci zapisywania logéw systemowych ustug sieciowych
udostepnianych O$rodkowi,

— nie odnotowano préb nieautoryzowanego dostepu do sieci komputerowej, z ktorej
korzysta Urzad i GOPS. (dowod: akta kontroli str. 332-334)

Ogledziny komputeréw Os$rodka wykazaty, ze na stronach witryn internetowych
wykorzystywanych do obstugi programéw dziedzinowych firmy TOP TEAM zamieszczone
byly komunikaty ,Potaczenie nie jest bezpieczne”, ,Pobierana strona www nie obstuguje
szyfrowania danych”, ,Informacje przesytane przez sie¢ Internet bez uprzedniego
szyfrowania mogq zosta¢ odczytane przez inne osoby”. Natomiast strona Internetowa
systemu IS KDR oznakowana byta jako ,Bezpieczna”, a w przypadku korzystania ze stron
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Whioski pokontrolne

Internetowych systemu ,Ptatnik” automatycznie pojawiat sie komunikat o aktywnym
zabezpieczeniu danych za pomocg oprogramowania AVAST.
(dowdd: akta kontroli str. 212, 216-218, 221)

Na trzech komputerach zainstalowano system operacyjny Windows 7, a na jednym system
Windows 10 Pro. Na trzech spo$rdd czterech komputeréw nie stwierdzono zainstalowanych
nielicencjonowanych programoéw. Na jednym zainstalowano oprogramowanie do rozliczania
deklaracji podatkowych PIT za 2016 rok, co opisano w poprzednim punkcie wystapienia
w sekcji ,Ustalone nieprawidtowosci”. Do ochrony systeméw uzywany byt program
antywirusowy AVAST Professional AntiVirus. (dowdd: akta kontroli str. 213, 221)

Kierownik Os$rodka wyjasnita, ze nie wystapity przypadki wykrycia nieautoryzowanych
dziatan zwigzanych z przetwarzaniem informaciji. Nie zaszta tez konieczno$¢ odtwarzania
zbioru danych z kopii bezpieczerstwa. Na komputerach Osrodka zainstalowany byt program
antywirusowy aktualizujacy sie automatycznie. (dowod: akta kontroli str. 330-331)

Ptatnosci elektronicznie Osrodek realizowat na podstawie umowy Nr 20/16 o $wiadczenie
ustugi systemu bankowosci internetowej eCorpoNet, zawartej 17 pazdziernika 2016 r.
z Bankiem Spotdzielczym w Bransku. Przelewy realizowano po ztozeniu podpisu
elektronicznego przez dwéch pracownikéw, ktorym PWPW-Sigillum PCCE S.A.
w Warszawie wystawito certyfikaty, zgodnie z umowg o $wiadczenie ustug certyfikacyjnych,
zawartg 29 maja 2015r. (dowdd: akta kontroli str. 335-347)

W 2016 roku na zapewnienie bezpieczefistwa przetwarzania danych wydatkowano
126,57 zt za przedtuzenie licencji uzytkowania programu antywirusowego AVAST
na jednym komputerze. Na pozostatych trzech nie upltynat jeszcze trzyletni okres waznosci
uprawnien. (dowod: akta kontroli str. 348-349)

W dziatalnosci  kontrolowanej jednostki w przedstawionym zakresie stwierdzono
nieprawidtowos¢, polegajacg na niezapewnieniu wysokiego stopnia bezpieczenstwa
przetwarzania danych okre$lonego w IZS|. Dane przesytane przez sie¢ Internet
(przetwarzane w systemach dziedzinowych firmy TOP TEAM) nie byly szyfrowane.
Stanowito to naruszenie § 6 ust. 4 rozporzadzenia MSWIA oraz postanowien zawartych
w czesci ,C” zatgcznika do ww. rozporzadzenia.

Kierownik Os$rodka wyjasnita, ze oprogramowanie zostato zainstalowane przez firme
TOP TEAM, ktéra sprawuje nadzér w ramach umowy i nie sg jej znane przyczyny
wysSwietlania komunikatow, iz potaczenia nie sg bezpieczne.

(dowdd: akta kontroli str. 206-229)

W GOPS dokonano analizy poufnosci, integralnosci i rozliczalnosci systeméw
informatycznych, w efekcie czego zidentyfikowano zagrozenia i ryzyka oraz przestrzegano
zasad uwierzytelniania uzytkownikow systeméw informatycznych. Przekazywanie jednak
nieszyfrowanych danych w sieci publicznej Internet nie zapewniato im bezpieczenstwa. Byly
bowiem ogdlnodostepne, a zatem mogty by¢ odczytane przez nieupowaznionych.

IV.Wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza Izba
Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy o Najwyzszej Izbie Kontroli*3, wnosi o:

1. Prawidtowe, zgodne z art. 7 pkt 4 uodo, okre$lenie administratora szesciu zbioréw
danych, prowadzonych przez GOPS i zgtoszenie ww. zmiany do GIODO.

2. Terminowe zgtaszanie GIODO zmian w zakresie danych osobowych przetwarzanych
w Os$rodku w zarejestrowanych zbiorach, stosownie do art. 41 ust. 2 uodo oraz

43 Ustawa z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli (Dz. U. z 2017 r. poz. 524). Ustawa zwana dalej: ,ustawq
o NIK".
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Prawo zgtoszenia
zastrzezen

zgtoszenie zaprzestania przetwarzania danych w dwdch zbiorach, w celu uzyskania
decyzji o ich wykresleniu z rejestru, stosownie do art. 44a pkt 1 uodo.

3. Zaktualizowanie PB Osrodka w zakresie sposobu przeptywu informacji miedzy
systemami przetwarzajacymi dane osobowe oraz o wykaz wszystkich zbiordw wraz
z opisem ich struktury, stosownie do § 4 pkt 3 i 4 rozporzadzenia MSWIA.

4. Przeprowadzanie inwentaryzacji sprzetu informatycznego i no$nikdw informacii
przetwarzanych w Osrodku oraz dokonywanie ich okresowych przegladéw i konserwacii,
w celu wykonania kontroli okre$lonej w § 20 ust. 2 pkt 12 lit. h rozporzadzenia KRI.

5. Wykonywanie kopii bezpieczeristwa danych przetwarzanych z czestotliwoscig okreslong
w IZSI oraz odebranie uzytkownikom uprawnien administratora systemu operacyjnego
w komputerach wykorzystywanych do przetwarzania danych.

6. Zobowigzanie podmiotow i 0séb $wiadczacych pomoc w zakresie usuwania awarii
sprzetu komputerowego, do zachowania poufno$ci w odniesieniu do danych osobowych
znajdujacych sie na urzadzeniach O$rodka.

7. Podjecie dziatann w celu zapewnienia wysokiego poziomu bezpieczenstwa przesytu
danych za po$rednictwem publicznej sieci Internet, do ktérej wiaczone sg komputery
Osrodka, w spos6b okreslony w zatgczniku do rozporzadzenia MSWIA oraz zgodnie
z wymogiem § 20 ust. 2 pkt 12 lit. d rozporzadzenia KRI.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwaéch egzemplarzach: jeden kierownikowi
jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowanej przystuguje prawo
zgtoszenia na piSmie umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie do dyrektora Delegatury NIK
w Biatymstoku.

Zgodnie z art. 62 ustawy o NIK, prosze o poinformowanie Najwyzszej Izby Kontroli,
w terminie 21 dni od otrzymania wystapienia pokontrolnego, o sposobie wykonania uwag
i wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia tych
dziatan.

W przypadku wniesienia zastrzezehn do wystapienia pokontrolnego, termin przedstawienia
informaciji liczy sie od dnia otrzymania uchwaly o oddaleniu zastrzezen w catoSci lub
zmienionego wystapienia pokontrolnego.

Biatystok, dnia 28 kwietnia 2017 r.

Kontroler DYREKTOR DELEGATURY
Marek Zapolski Najwyzszej |zby Kontroli w Biatymstoku
doradca ekonomiczny z up. WICEDYREKTOR
Robert Skwarko
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