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l. Dane identyfikacyjne kontroli

RM7/001 ~ Bezpieczenstwo elektronicznych zasobéw informacyjnych w jednostkach
samorzgdu terytorialnego

Najwyzsza Izba Kontroli Delegatura w Biatymstoku

Piotr Jurkin — starszy inspektor k. p., upowaznienie do kontroli nr LBI/41/2017
z 7 marca 2017 r.

Macie] Brzoske — starszy inspektor k. p., upowainienie do kontroli nr LB|/42/2017
2 14 marca 2017 r. {dowdd: akta kontroli str. 1-4)

Starostwo Powiatowe w Kolnie, ul. 11 Listopada 1, 18-500 Kolng?

Stanistaw Wiszowaty — Starosta Kolneniski? (dowdd: akta kontroli str. 5)

Il. Ocena kontrolowanej dzialalnosci

Starostwo nie pedejmowato wszystkich dziatan wymaganych przepisami prawa oraz
regulacjami wewnetrznymi, w celu zapewnienia ochrony posiadanych zaschow
informacyjnych, co obniZato poziom ich bezpieczehstwa. Nie wywigzano sie rowniez
z ohowiazku zgloszenia Generalnemu Inspekiorowi Ochrony Danych Osobowych (dalej:
.GlIODO"} do zarejestrowania 10 z 58 przetwarzanych zbiordw danych osobowych.
W trzech za$ zbiorach (z 29 objetych analizg) przetwarzano dane osobowe, ktdre nie byly
wykorzystywane do realizacji zadan, w zwigzku z ktorymi Starostwo je prowadzito.

W Starostwie nie opracowano polityki bezpieczenstwa informacji, mimo takiego wymogu
okreslonego w § 2 pkt 15 w zwigzku § 20 ust. 1 rozporzadzenia Rady Ministrdw z dnia
12 kwietnia 2012 r. w sprawie Krajowych Ram Intercperacyjnosci, minimalnych wymagan
dla rejestréw publicznych | wymiany informacfi w postaci elektronicznej oraz minimalnych
wymagah dla systemdw feleinformatycznych®. Wprowadzone regulacje wewnetrzne®
dotyczyty jedynie danych osobowych i nie zawieraly elementéw wymaganych w § 4 pkt 4
i§5 pkt 5 i 7 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych oschowych oraz
warunkdw technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy
informatyczne stuzace do przetwarzania danych csobowych®. Regulacje te nie byly tez
w pelni przestrzegane.

W Starostwie nie dokonywano sprawdzenia zgodnoSci przetwarzania danych osobowych
z przepisami prawa, stosownie do obowigzku wynikajacego z art. 36a ust. 2 pkt 1a
wzwigzku z art. 36b ustawy z dnia 29 sierpnia 1997 r. o ochronie danych asobowych?
oraz nig przeprowadzanc okresowych analiz ryzyka utraty integralnosci, dostepnosci
lub poufnosci informacji, mimo 1akiego wymogu zawartego w § 20 ust 2 pkt 3
rozporzgdzenia KRI.

Dalej: ,Starostwo”.

Pelnil funkeje od 1 grudnia 2014 1. do dnia zakonczenia kontroli,

3 Najwyzsza Izba Kontroli stosuje 3-stopniows skale ocen: pozytywna, pozytywna mimo stwisrdzonych nigprawidlowosci,
negatywna. Jezsll sformutowanie cceny ogolnej wediug proponowanej skali bydoby nadmiemie utrudnione albo taka ccena
nie dawataby prawdziwego obrazu funkcjonowania konfrolowanej jednostki w zakresie objetym kentrola, stosuje sie ccene
opisows, badZ uzupetnia aceng ogolng © dodatkowe objasnienie. Okres cbjgty kontrola: od 1 stycznia 2016 r. da dnia
zakonczenia czynnosci kontrolnych,

Dz. U, 2016 r. poz.113, ze zm. Rozparzgdzenie zwane dalef: rozporzadzeniem KRI

Opisane w Polityce bezpieczenstwa przetwarzania i ochrony danych osobowych {dalej: polityka bezpieczenstwa'} oraz
Instrukcji zarzadzania systemami informatycznymi siuzgcymt do preetwarzania danych oscbowych (dalgj ,instukgja
zarzgdzania®).

Dz U. Nr 100 poz. 1024. Rozporzgdzenie zwane dalej; Jsozporzadzeniem w sprawie tokumentacji przetwarzania danych
osobowych”.

Dz U. 2016 poz. 822,
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Opis stanu
faklycznego

lll. Opis ustalonego stanu faktycznego

1. Dokumentacja i procedury dotyczace ochrony danych
1.1. Dokumentacja dotyczaca ochrony danych osobowych

W okresie objetym kontrolg Starosta nie powolat Administratora Bezpieczenstwa Informacji
{dalej; ,ABI"). W zwigzku z tym, na podstawie ar. 36b ustawy o ochronie danych
osobowych, zadania mu przypisane wykonywat administrator danych osobowych, czyii
Starosta. Wyjaénit on: Do dnia 25 czerwca 2015 r. na ABI wyznaczony byl pracownik
zalrudniony na stanowisku Informatyka w Slarostwie. W zwigzku ze zmiang w 2015 roku
przepiséw o ochronie danych osobowych polegajgcych na okreSleniu zakresu zadari
dla ABI oraz wymogow jakie powinna spednia¢ osoba powolana do pefnienia fej funkcji
(art. 36a} ABI zostaf odwolany (...J". Obowigzujaca w Starostwie polityka bezpieczenstwa
przewidywala funkcjonowanic stanowiska ABI oraz okreslala dla niego zakres zadan.
W Starostwie w 2018 roku nie przeprowadzano kontroli zgodnosei przetwarzania danych
osobowych z przepisami o ochronie danych osobowych, co szerzej opisano w dalszej
czesci wystaplenia pokontrolnego, w sekeji Ustalone nieprawidtowosci”. Analiza zakresow
obowigzkéw 15 pracownikéw upowaznionych do przetwarzania danych wykazala,
e we wszystkich przypadkach osoby te zobowiazano do znajomodci m.in. treéci ustawy
o ochronie danych osobowych. {dowad; akta kontroli str. 6-28, 177-192)

W Starostwie prowadzono ewidencje osbb upowaznicnych do przewarzania danych
oscbowych zawierajaca wszystkie elementy okreslone w art. 3¢ ust. 1 ustawy o ochronie
danych osobowych | obejmujaca wszystkich pracownikéw (46), ktorym udzielono
upowaznien. Analiza zakresow obowigzkow 20 losowo wybranych pracownikow
merytorycznych jednostki wykazata, ze 17 posiadalo upowaznienia do przetwarzania
zhioréw danych osobowych w wersji papierowe] lub w systemach informatycznych,
adekwatne do przypisanych im obowigzkéw. Jeden z pracownikow od 5 maja 2011 r.
do 18 stycznia 2017 r. nie posiadal takiego upowaknienia w stosunku do czesci
realizowanych zadan, a dwom pozostatym nie przypisano w zakresach czynnoéci zadan
wynikajacych z nadanych upowaznief, co szerzej opisano w dalszej czesci wystapienia
pokontrolnego, w sekcji Ustalone nieprawidtowosci'. {dowdd: akta kontroli str. 29-50)

W Starostwie nig opracowano procedur (instrukgji) dotyczacych nadzoru nad rodzajem
przetwarzanych danych osobowych i oséb wprowadzajacych takie dane do danego zbioru,
ahi wskazaniem odbiorcy takich danych. Starosta wyjadnit, Ze: ,Bezposrednia konfrolg nad
przekazywaniem danych Ze zbiordw osobowych sprawujg Naczelnicy Wydziatw
w uzgodnieniv z Radcg Prawnym | Starostq. Regulacie wynikajq z ogblnych zapisow
w zakresach czynnosci naczelnikow w ramach prowadzonego nadzoru nad wydziafem -
.Biezgce nadzorowanie i kontrola realizacii zadar na poszczegblnych stanowiskach pracy
utworzonych w Wydziale oraz zapewnisnie wykonywania wszystkich zadan okresfonych
w regulaminie organizacyjnym Starostwa jako zadania wspdine wydziatow'.

Do 15 marca 2017 r. Starostwo zglosito GIODO da zarejestrowania 36 {z 58) prowadzonych
zbiorow danych osobowych. Wszystkie zgtoszenia zawieraty elementy wymagane art. 41
ust. 1 ustawy o ochronie danych osobowych. Nie stwierdzono przypadku odmowy rejestracji
zgtoszonego zbioru danych oraz nie wystepowano do GIODO o wykreslenie z rejestru
zhioréw danych osobowych. W zwigzku ze zmianami przepiséw prawa dotyczacych osmiu
zgloszonych { zarejestrowanych zbiorow danych csobowych, dokonano ich aktualizacji®,
polegajacej m.in. na rozszerzeniu zakresu przetwarzania danych. Dwanascie z pozostatych
22 niezgloszonych do rejestracji zbioréw danych osobowych, na podstawie art. 43 ust. 1
pkt4, 8 i @ ustawy o ochronie danych osobowych, nie podlegalo temu abowigzkowi®.

¢ Pp jednej w 2010 roku i 2015 roku oraz szes¢ w 2014 moku.

s Dotyczylo to: [1} akt csobowych pracownikdw Starostwa, [2] akt osobowych zafrudnionych na stanowiskach kierownikdw
jednostek adminisiracyjnych, [3] ewidencii i danych osobowych pracownikiw Starostwa, [4] ewidencji zapotrzebowania
i naboru kandydatow do pracy, [5) ewidencji ksiggowo-finansowej, [6] dane placowe, [7] ewldencji Srcdkow trwatych
i pozostalych Srodkéw trwalych, [B] sprawozdan finansowych, bilanséw [9] danych osob ubezpieczonych, {10] ewidencii
kontrahentow, [11] ewidencji podatkowej zatrudnionych oraz [12] rejestru stowarzyszen i fundacji.
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Niezgioszenie za$ do rejestracji 10'? kolejnych zbiorow danych osobowych szerzej opisano
w daiszej czesci wystapienia pokontrolnego, w sekcji ,Ustalone nieprawidlowosci”.
(dowod: akta kontroli str. 10, 22, 51-53, 97-102, 1563)

Obowigzki zwiazane z administrowaniem systemarmi, w ktérych gromadzono i przetwarzano
dane csobowe powierzono informatykowi, do zadan ktérego nalezalo m.in.: zabezpieczenie
zbicrow danych prowadzonych w  systemach informatycznych, administrowanie
i zarzadzanie serwerami i przeciwdzialanie dostgpowi os6b niepowolanych do systeméw,
w ktorych przetwarzane s tekie dane. Informatyk posiadat stosowne upowaZnienia
do przetwarzania danych osobowych we wszystkich systemach, dla  ktorych
administratorem danych byt Starosta Kolnenski. {dowdd: akta kontroli str. 103-113)

W Starostwie nie przeprowadzano corocznych audytow wewnetiznyeh z  zakresu
bezpieczenstwa informacji, wynikajacych z § 20 ust. 2 pkt 14 rozporzadzenia KRI,
coszerzej opisanc w dalszej czesci wystapienia pokontrolnege, w sekcji ,Ustalone
nieprawidtowasci”. {dowdd: akta kontroli str. 102)

W okresie objetym kontrolg pracownicy Starostwa nie uiczestniczyli w szkoleniach z zakresu
bezpieczensiwa przetwarzania danych /informacji. Starosta wyjasnit, ze spowodowane
tobylo brakiem srodkéw finansowych. Dodal, ze W biezgocym roku planuje sie
przeszkolenie  pracownikow w  zakresie ochrony danych osobowych podczas
przeprowadzenia audyly wewnetrznego”. W 2016 roku Starosiwo nie bylo kontrolowane
przez podmioty zewnetrzne w zakresie bezpieczenstwa danych. W okresie tym
nie wplywaly rowniez do jednostki skargi zwigzane z przypadkami ujawnienia danych
osobowych, (dowdd: akta kontroli str. 22, 51-53)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. W Starostwie w 2016 roku nie przeprowadzane kontroli zgodnoéci przetwarzania danych
osobowych z przepisami o ochronie danych osobowych, mimo takiego obowigzku
wynikajacego z art. 36a ust. 2 w zwigzku z art. 36b ustawy o ochronie danych
osobowych. Starosta wyjasnil, ze powodem tego bylo przeoczenie | nadmiar innych
obowigzkow. (dowdd: akta kontrali str. 22, 51-53)

2. Trzech pracownikéw Starostwa (z 20 objetych badaniem) posiadato upowaznienia
do przetwarzania danych osobowych | prowadzenia zbiorow takich danych
nieadekwaine do zakresu ich obowigzkéw. Osoba zatrudniona w Wydziale BudZetu
i Finanséw od 5 maja 2011 do 18 stycznia 2017 r. nie posiadata upowaZznienia
do dostepu i przetwarzania danych osobowych w stosunku do ¢zesci realizowanych
zadar. Natomiast dwém pracownikom Wydziafu Komunikacii i Transportu nie przypisano
w zakresach czynnoéci zadan wynikajacych z nadanych upewaznien. Bylo to niezgodne
z art. 37 ustawy o ochronie danych oschowych oraz § 20 ust. 2 pkt 4 rozporzadzenia
KRI, przewidujgcych, ze do przetwarzania danych moga byé dopuszczone wylacznie
osoby posiadajace upowaznienie, zaé osoby zaangazowane w proces przetwarzania
informacji powinny posiadaé stosowne uprawnienia i uczestniczyé w tym procesie
w stopniu adekwatnym do realizowanych przez nie zadan i obowigzkdw. Skarbnik
Powiatu wyjasnila, ze: (...} bylo fo zwykle przeoczenie zwigzane ze zmiang programu
finansowo-ksiggowego  Quorum.” Natomiast Naczelnik Wydzialu  Komunikagji
i Transportu wyjasnil, ze: {...) powodem nieprzypisania w zakresach czynnosci dwém
pracownikom Wydziafu zadan okreslonych w  upowaznieniach do  dostepu
i przetwarzania danych . osobowych byfa nieuwaga. Olreslajac zakres zadar
dia pracownikow do przetwarzenia danych, nie zwrécifem dostatecznej uwagi
na rozbieznosci wynikajace z zakresu czynno$ci oraz upowaznien”,

W trakcie kontroli (7 kwietnia 2017 r.) dostosowano zakresy czynnosci pracownikow
do wykonywanych zadan. {dowdd: akia kontroli str. 23, 35-38, 40-50, 116-119)

* Dotyczylo to: [1] ksiazki orzeczen lekarskich wraz z listami stawienniciwa 0sob do kwalifikacji wojskowej, [2] planu obrony
cywilnej, [3] planu operacyjnege ochreny przed powodzig, [4] planu organizacli wezesnego ostrzegania, [5] planu organizacii
systemu wykrywania | alarmowania, [6] planu dzialania stalego dyzun, [7] planu dziatania powialowego osrodka analiz
danych  alarmowania, [8] planu dziatania powiatowej druzyny pobierania probek, [9] planu zarzgdzania kryzysowego,
[10] rejestru klubéw sporfowych.
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3. Nie zgloszono GIODO do rejestracii 10 z 58 zhiordw danych prowadzonych
w Starostwie, co naruszalo wymogi art. 40 ustawy o ochronie danych osobowych.
Starosla wyjasnit, ze bylo to wynikiem przeoczenia. Przedmiotowe zbiory danych
zgloszono GIODO w trakeie kontroli. (dowdd: akta konfroli str. 51-93, 102)

4. W Starostwie nie przeprowadzano corocznych audytow wewnglrznych z zakresu
bezpieczenstwa informacji, mimo obowiazku wynkajacego z § 20 ust 2 pkt 14
rozporzadzenia KRI. W konsekwencji niemozliwa byla rzetelna ocena skutecznosci
przyjetych rozwiszan w zakresie ochrony danych osobowych. Starosta wyjasnit,
e spowodowane to bylo: ,(...) brakiem srodkow finansowych w budzecie powiafu.
W projekcie budzefu na 2017 rok w Wydziale Spraw Spofecznych i FPromaocji Powiafu
zostaly zaplanowane $radki finansowe na wykonanie audytu wewnglrznego z zakyesu
bezpieczerstwa informacji w wysokosci 8.000 2. {dowdd: akta kantroli str. 22, 51-56)

Najwyzsza lzba Koniroli zwraca uwage, Ze ohowigzujaca w Starostwie polityka
bezpieczenstwa przewidywata wyznaczenie ABI, jako osoby  odpowiedziainej
za bezpieczefistwo  danych, bedacejr jednym z  elementow zabezpieczenia
organizacyjinego danych osobowych. Pomimo to w okresie objetym  kontrolg,
nie wyznaczono osoby na to stanowisko. Starostwa wyjasnil, ze: Jf-..) nie powofano
Administratora Bezpieczenstwa Informacji mime tego, 2e w Polityce bezpieczerisiwa
przetwarzania i ochrony danych osobowych przewidziano takie stanowisko, poniewaZ
do pelnienia tej funkcji nalezaloby zatrudnic osobg posiadajacq odpowiednie kwalifikacje
i fachowa wiedze z zakresu ochrony danych osobowych, nafomiast z uwagi
na ograniczone $rodki finansowe w budzecie powialu, decyzja o zatrudnieniu zostafa
odtozona w czasie. Informuje fednoczesnie, Ze planowane jest powofanie (jeszcze w tym
roku) Administratora Bezpieczefstwa Informacii w Starostwie, prawdopodobnie
peinienie tej funkcji zostanie zlecone fimie zewnetrznej specjalizujacej sie w zakresie
ochrony danych osobowych’. (dowod: akta kontroli str. 6-10, 114-115, 177-192)

1.2. Dokumentacja dotyczaca warunkéw technicznych i organizacyjnych, jakim
powinny odpowiadac urzadzenia i systemy informatyczne

W Starostwie, zarzadzeniem Nr 811 Starosty Kolnefskiego z 5 kwietnia 2011 r,
wprowadzono polityke bezpieczenstwa oraz instrukcie zarzadzania.
{dowod: akta konirali str. 177-200)

Paza ww. dokumentami nie wprowadzano innych regulacji, procedur, instrukeji dotyczacych
gromacizenia i przetwarzania zasobow informatycznych oraz danych osobowych.

Wprowadzona polityka bezpieczefistwa nie zawierala kompletu elementdw okreslonych
w§4 rozporzadzenia w sprawie dokumentaci przetwarzania danych osobowych,
zas w wykazie zbiordw danych osobowych ujgto 42 z 58 prowadzonych przez Starostwo
zbiordw danych. Ponadto przyjgta instrukcja zarzadzania nie zawierata elementéw
wymaganych § 5 pkt 5 i 7 ww. rozporzadzenia w sprawie dokumentacii przetwarzania
danych osobowych, co szerzej apisano W dalsze] czesci wystgpienia pokontrolnego,
w sekeji ,Ustalone nieprawidlowosci”. W pkt & ust. 2 czeéei IV polityki bezpisczenstwa
wskazano, ze w systemie informatycznym obowigzujq zabezpieczenia na poziomie
wysokim, co szerzej opisano w pkt 4 niniejszego wystapienia.

(dowod: akta kontroli str. 10, 102, 177-200)

Starostwo nie opracowato polityki bezpieczenstwa informacii, o ktérej mowa w § 2 pkt 15
w zwiazku § 20 ust. 1 rozporzadzenia KRI, za$ przyjete rozwigzania opisane w instrukgji
zarzadzania i w polityce bezpieczenstwa dotyczyly ochrony danych osobowych.
Nie aklualizowano przyjetych regulacii wewnetrznych w zakresie dotyczacym Zmienigjacego
sie ofoczenia, co szerzej opisano w dalszej czesci wystapienia pokontralnego, w sekgji
Usfalone nieprawidtowosci". (dowod: akia kontroli str. 10, 22, 177-200)



Ustalone
nieprawidtowosci

Ocena czastkowa

Sposrod 14 systemow informatycznych wykorzystywanych do przetwarzania danych
osobowych!!, 10 zapewniato realizacje wymogaw okreslonych w § 7 ust. 3 rozporzadzenia
w sprawig dokumentacji przetwarzania danych oscbowych, tj. mozliwosé sporzadzenia
i wydrukowania raportu zawierajacego w powszechnie zrozumialej formie informacje
dotyczace m.in. daty pierwszego wprowadzenia danych osobowych czy identyfikatora
uzytkownika wprowadzajacego dane osobowe do systemu. Niezrealizowanie wymogow
okreslonych w § 7 ust. 3 ww. rozporzadzenia w odniesieniu do czierech pozostalych
systemow szerzej opisano ponizej, w sekeji ,Ustalone nieprawidiowosci'.

(dowod: akta kontroli str. 120-162)

W dzialalnosci kentrolowanej jednostki w przedstawionym wyzej zakiesie stwierdzono
nastepujgce nieprawidiowosci:

1. Wykaz zbioru danych osobowych zawarty w polityce bezpieczehstwa byt niepetny.
Nie zawieral bowiem 16 z 58 posiadanych przez Starostwo zbiorow danych. Starosta
wyjasnit, 2e:  Spowodowane to bylo nieaklualizowaniemn Pofityki bezpieczenstwa'.

(dowod: akta kontroli str. 51-53, 102, 177-192)

2. Przyjeta w Starostwie polityka bezpieczenstwa i instrukcja zarzadzania nie zawieraly
elementow wymaganych odpowiednio w § 4 pkt 4 oraz § 5 pkt 5 i 7 rozporzadzenia
w sprawie dokumentacji przetwarzania danych osobcwych, t.. sposchu przeplywu
danych pomigdzy systemami, miejsca i czasu przechowywania kcpii zapasowych,
a talze sposobu realizacji wymogow okreslonych w § 7 ust. 1 pkt 4 ww. rozporzadzenia.
Starosta wyjasnit, ze: W frakcie tworzenia Polityki bezpisczeristwa przetwarzania
fochrony danych osobowych, bylo brak wiedzy na temat przeplywu tych informacyi
pomigdzy systemami. W Instrukcfi zarzgdzania systernami informatycznymi shizacymi
do przetwarzania danych osobowych przeoczono koniecznos¢ zawarcia zapisow
wymaganych § & pkt 5 1 7 rozporzadzenia Ministra'.

{dowod: akta kontroli str. 51-53, 102, 177-200)

3. W Starostwie nie opracowano polityki bezpieczefistwa informaciji, o kiérej mowa w § 2
pkt 15 w zwiazku z § 20 ust. 1 rozporzadzenia KRI oraz nie aktualizowano regulacji
wewnetrznych w zakresie dotyczacym zmienigjgcego sie otoczenia, mimo takiego
wymogu okreslonego w § 20 ust. 2 pkt 1 ww. rozporzadzenia. Starosta wyjaénil,
Ze powodem bylo przeoczenie i nadmiar innych obowiazkdw. Dodal, ze: W zwigzku
z nadriiernym ohciazeniem pracownika na stancwisku Informatyk” nie przeprowadzono
aktualizacjii dokumentagfi. Po ofrzymaniu wynikiw kontroli  zostanie dokonana
aklualizacia dokumentacji”. (dowdd: akta kontroli str. 10, 22, 51-53)

4. Cztery z 14 programéw wykorzystywanych do przetwarzania danych osobowych
nie spetnialo wymogdw okreslonych w § 7 ust 3 rozporzadzenia w sprawie
dokumentacji przetwarzania danych osobowych. Nie umozliwiato bowiem sporzadzenia
kazdej osobfe, kiorej dane przetwarzano, raportu zawierajacego — w powszechnie
zrozumiadej formie ~ informacje dotyczace m.in. daty pierwszego wprowadzenia danych
osobowych oraz identyfikatora uzytkownika wprowadzajaceqo dane osobowe
do systemu. Starosta wyjasnit, ze: Do dnia rozpoczecia kontroli nie miatem
swiadomoscei © isinieniu fakiego obowigzku. Nie mielismy tez wiedzy, e programy
informatyczne nie posiadajg takiej opcii w swoich strukturach. Pierwszy raport zostal
wydrukowany podczas kontroli.  Niezwlocznie podejmiemy dziatania w  celu
dostosowania pozosiafych programéw do wymogow okredlonych w § 7 ust 3
rozporzadzenia w sprawie dokumentacii przetwarzania danych osobowych’.

(dowdd: akta kontroli str. 51-53, 120-162)

Starostwo nie w pelni wywigzato si¢ z obowiazku opracowania wymagane] dokumentagii
i procedur dotyczacych ochrony danych. Przyjgte dokumenty: polityka bezpieczenstwa
i instrukcja zarzadzania nie zawieraty wszystkich elementow okreslonych w rozporzadzeniu
w sprawie dokumentacji przetwarzania danych osobowych. Ponadto, mimo wymogu
okreslonego w § 20 ust. 1 i 2 pkt 1 rozporzadzenia KRI, nic opracowano poiityki

" QuorumFK, Querum Place, Platnik, Home Banking, Qdeklaracje, RWD-2, CEPIK, Portal Starosty, Foris, EWID2007,
EKSMOoN, Quoru Kadry, Resto, Smart Doc. Administratorem danych dla systemu CEPIK, EKSMOoN | RWD-2 byly
podmicty zewnetrzne.
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Ustalone
nieprawidlowosci

bezpieczestwa informacji i nie aktuatizewano regulacji wewngtrznych, a wbrew przepisom
§ 20 ust. 2 pkt 14 ww. rozporzgdzenia nie przeprowadzano corocznych audytow
wewngtrznych z zakresu bezpieczenstwa informacji. GIODO nie zgloszono za$ w celu
zarejestrowania 10 z 58 przetwarzanych zbicréw danych osobowych. Z kolei w czterech
z 14 programdw, w ktorych przetwarzano dane osobowe, wbrew przepisom § 7 ust. 3
rozporzadzenia w sprawie dokumentacji przetwarzania danych osobowych, nie umoziiwiono
kazde| osobie, ktorej dane przetwarzano, sporzadzenia rapartu zawierajgcego informacie
dotyczace m.in.: daly pierwszego wprowadzenia danych oschowych i identyfikatora
uzytkownika wprowadzajacego dane osobowe do systemu. Starosta nie wywigzal sig takze
z obowiazku przeprowadzania sprawdzen zgodnosci przetwarzania danych csobowych
Z przepisami o ochronie danych gsabowych.

2. Zakres przetwarzanych zasobéw informatycznych

W Starostwie przetwarzano dane w 58 zbiorach danych, z kiérych cztery prowadzono
wylacznie w wersji elektronicznej'2, 19 w formie papierowe] i elektronicznej, a pozostale
tylka w formie papierowej. GIODO zgloszono 36 zbiordw danych, co szerzej opisano
w pkt 1 ninigjszego wystapienia.

Sposrod zgloszonyeh GIODO zbiordw danych, w 35 przypadkach zakres przetwarzanych
danych byt zgodny ze zgloszeniem do GIODO. W jednym przypadku gromadzono dane
nie objete zgtoszeniem, co szerzej opisano w dalszej czgsci wystapienia, w sekcji ,Ustalone
nieprawidtowosci”.

Analiza 29 zbioréw™ danych prowadzonych w poszezegdinych komérkach organizacyjnych
Starostwa wykazala, ze w 26 przypadkach zakres przetwarzanych danych byt niezbedny
do realizacji zadan przypisanych tym komérkom. W trzech kolejnych 2zhiorach gremadzono
dane, ktére nie byty wykorzystywane przy realizacji zadan, co szerzej opisano w dalszej
czeéci wystapienia pokontrolnego, w sekeji ,Ustalone nigprawidlowosci®.

Dla wszystkich zbiorow danych (do kiorych dostep posiadali pracownicy Starostwa),
z wyjatkiem CEPIK, EKSMOoN i RWD-2'%, administratorsm danych, w rozumieniu art. 7
pkt 4 ustawy o achronie danych oscbowych, byt Starosta Kolnenski. Starostwo uzyskato
dostep do zbioru danych CEPIK na podstawie umowy DMD/0004/99 z € czerwca 1999 1,
zawarte] z Polska Wytwamia Papierow Wartosciowych S.A. Starostwo spehilo wymogi
dostepu do tego zbioru danych, ktére zawarte zostaly w zatgezniku pr 3, dotyczacym
wymagan techniczno-organizacyjnych pomieszczen, w ktorych zlokalizowano sprzgt
komputerowy systemow teleinformatycznych. Pomieszczenia te zabezpieczono bowiem
alarmem przeciwwiamaniowym, w oknach zainstalowano kraty, zaé szesG uzytkowanych
komputerow wyposazono w UPS oraz zablokowano mozliwosc polaczenia z Interneterm.
Pracownicy Starostwa obstugujgcy ww. system postugiwali si¢ indywidualng Kkartg
uzytkownika zabezpieczong kodem FIN.

Certyfikaty, loginy i hasla dostepu do systemow EKSMOoN i RWD-2 dla pracownikéw

Starostwa nadawaly podmioty zewnetrzne,
(dowod: akta kontroli str. 23, 39, 97-101, 164-167, 170, 202-209, 217-221, 308)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyze] zakresie stwierdzono
nastepujace nieprawidlowosc:

1. Starostwo nie zrealizowalo wymogu, wynikajacego z art. 41 ust. 2 ustawy o ochronie
danych osobowych i nie zgtosilo GIODO informacji o rozszerzeniu  zakresu
przetwarzanych danych w jednym ze zbiordw danych osobowych (rejestr sprzetu
plywajacego i kart wedkarskich). Starosta wyjasnit, ze powodem niezgloszenia byto
przecczenie. (dowbd: akta kontroli str. 97-101, 170-172)

12 EWID 2007, Cepik, Hom Banking oraz SmartDoc.

12 14 prowadzonych w formie efektroniczne] 1 15 w formie papisrowej.

14 Centralna Ewidencia Pojazdow | Kieroweow, Elektroniczny Krajowy System Monitoringu Crzekania o Niepeliosprawnosci,
Rejestr wnioskaw i decyzji o pozwoleniu na budowg i rejestr zgloszen budowy.
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2. W trzech ponizej wymienionych zbiorach gromadzono | przetwarzano dane osobowe,
ktére nie byly wykorzystywane przy realizacji zadan, w zwigzku z ktérymi je prowadzono.

» W Wydziale Budownictwa i Ochrony Srodowiska w formie papierowe| prowadzono
zbiér danych dotyczacy sprzetu plywajacego i kart wedkarskich. Analiza 10 (ze 112
spraw) wykazata, ze w osmiu przypadkach, oprécz danych zgloszonych GIODO,
dodatkowo przetwarzano serie i nr dowodu osobistego. Jak wyjasnita naczelnik
Wydzialu. W celu prawidlowego prowadzenia postgpowar  zwigzanych
z wydawaniem kart wedkarskich wystarczajgce sg dane wskazane w zgloszeniti
do GIODO, {i. imie inazwisko, dala urodzenia i migjsce urodzenia oraz adres
zamigszkania. Cafkowicle zbedne sg pozostate dane dolyczace serii nr dowodu
osohistego dostarczanego organowi wraz z innymi dokumentami (...)"

* W Wydziale Spraw Spotecznych i Promocji Powiatu w formie elekironicznej craz
papierowej (leczki spraw) prowadzono dwa rejestry; stowarzyszen i Kiubow
sportowych. Analiza akt 10 {z 84) zarejestrowanych stowarzyszen wykazala,
Ze we wszystkich przypadkach rejestr zawierat oprocz imion i nazwisk czionkow
zarzadu i organu kontroli wewnetrznej, takze daty urodzenia tych osdb i nr Pesel.
Zgodnie z art. 40b ust. 1 ustawy z dnia 7 kwietnia 1989 r. Prawo
o stowarzyszeniach'®, w rejestrze tym zamieszcza sie jedynie imiona i nazwiska
czlonkéw zarzadu oraz organu kontroli wewnetrznej jeéli jest przewidziany. Ustawa
nie przewidywata przetwarzania dat urodzenia. Matomiast analiza wpisow
i akt 10 spraw (z 15 ujetych w rejestrze klubéw sportowych) wykazata, ze w szesciu
przypadkach ewidencia zawierala imiona | nazwiska oraz daty urodzenia czionkéw
zarzadu i organu kontroli wewngtrznej, zas w pozostalych czterech dodatkowo
nr Pesel ww. 0s6b, Przepisy § 5 rozporzadzenia Ministra Sportu i Turystyki z dnia
18 pazdziemika 2011 r. w sprawie ewidencji klubow sportowych'® nie przewidujg
gromadzenia nr Pesel przez organ prowadzacy rejestr.

Gromadzenie danych osobowych niewykorzystywanych do realizacji zadan narusza
przepis art. 23 ust. 1 pkt 2 ustawy o ochronie danych oschowych, zgodnie z ktdrym
przetwarzanie danych jest dopuszczalne tylko wtedy, gdy jest o niezbedne
dla zrealizowania obowigzku wynikajacego z przepisu prawa. Naczelnik Wydziatu
Budownictwa | Ochrony Srodowiska wyjasnila, ze: ,Nie zdawalismy sobie sprawy, e nie
mozemy przetwarzac danych innych ni¢ zgloszonych do GIODO | wylacznie
niezbadnych do realizacii przypisanych nam zadari™ Natomiast Naczelnik Wydziatu
Spraw Spolecznych i Promocji Powiatu wyjasnit: ,Nie miglismy $wiadomosci,
Ze nie moZemy przetwarzac danych innych niz niezbedne do realizacji przypisanych
nam zadan. Pefenci skfadajgcy dokumenty do wydziaty dofgczali do nich takze dane
niewymagane przepisami prawa, lj. dalg urodzenia czy nr Pesel, a my nie$wiadomie
je przetwarzalismy. Zwréce uwage padieghym pracownikom, aby przefwarzano
wyigcznie dane niezbedne do reafizowanych zadan”. (dowdd: akta kontroli str. 164-169)

Starostwo przetwarzajgc dane osobowe wykroczylo poza uprawnienia  wynikajace
Z przepisow oraz realizowanych zadah. Nie wywigzano sie z obowigzku poinformowania
GIODO o rozszerzeniu zakresu przetwarzania danych w jednym zbiorze danych
osobowych. W kolejnych trzech z 29 analizowanych zakres gromadzonych informacii
wykraczal zas poza dane niezbedne do realizacji zadan, w zwigzku z ktérymi Starostwo
prowadzito przedmiotowe zbiory danych. Spelniono natomiast wymogi dotyczace dostepu
do zbioru danych osobowych, kidrych administratorem byly podmioty zewnetrzne.

18 Dz. U. 2017 r. poz. 210.
'8 Dz, U. Nr 243 poz. 1449.
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3. Sposdb przechowywania oraz fizycznego zabezpieczenia danych

W Starostwie 19 z 58 zbioréw danych, w ktorych przetwarzane byly dane osobowe
prowadzono w wersiji papierowej i elektronicznej, a cztery w formie elektronicznej. Do tege
celu wykorzystywano 13 réznych aplikacji / programow informatycznych'”. W Starostwie
wdrozono elektroniczny obieg dokumentéw prowadzony w systemie Elektroniczne
Zarzadzanie Dokumentacj, Zbiory danych prowadzone w formis papierowej
przechowywane byly w szafach zamykanych na klucz (za wyjatkiem przypadku
przechowywania czesci dokumentacji ksiggowej w Wydziale Budzetu i Finansow w szafach
niezabezpieczonych przed nieuprawnionym dostgpem, co szerzej opisano w dalszej czesc
wystapienia pokontrolnego, w sekcji ,Ustalone nieprawidtowoscr’).

(dowdd: akta kontroli str. 201-222)

W czesci IV pkt 1 ppkt 1 polityki bezpieczenstwa wskazano zabezpieczenia fizyczne danych
osobowych w postaci zainstalowanego systemu alammowege W budynku Starostwa,
zamykanych na klucz wszystkich pomieszczen, w ktorych prowadzi sie zbiory i przetwarza
dane osobowe oraz wyposazenie pomieszczen w szafy z zamkami. Przeprowadzone
17 marca 2017 r. ogledziny pomieszczen Starostwa wykazaly spefnienie tych wymagaf.
Glowna serwerownia Slarostwa wyposazona byla w  drzwi  antywlamaniowe
i przeciwpozarowe (klucze do tegoe pomieszczenia posiadaly jedynie trzy osoby
w Starostwie™®), redundantng klimatyzacje, czujnik ruchu oraz czujnik PIZECIWPOZarowy.
Pomieszczenie zasllane bylo odrebnym weziem zasilajacym.

(dowod: akta kontroli str. 177-192, 201-225)

lnformatyk Starostwa na biezaco gromadzit dane, o ktorych mowa w § 20 ust. 2 pkt 2
rozporzadzenia KRI, fj. prowadzit aktualng inwentaryzacje sprzetu i oprogramowania
shuzacego do przetwarzania informacii, obejmujacg ich rodzaj i konfiguracig. Kazde
urzadzenie komputerowe Starostwa posiadato tzw. Jmetryke komputera”. Ponadio
Informatyk Starostwa prowadzit listg komputerow i drukarek sieciowych, ktdra zawierata
informacje dotyczace: IP urzadzenia, adres Mac, nazwg urzadzenia w sieci, imig i nazwisko
posiadacza sprzetu, numer pokoju w ktorych urzadzenie sie znajduje, nr inwentarzowy
i ewentualne uwagi dotyczace rodzaju spizetu (laptop, drukarka, ksero, serwer, itp.).
{dowdd: akta kontroli str. 226-229)

W okresie objetym kontrola, tj. od 1 stycznia 2016 r. nie dokonywana likwidacji sprzetu
bedacego nosnikiem danych w postaci komputerw, dyskaw lub pendrive. Ostatnia taka
utylizacja miala miejsce 29 wrzesnia 2015 r. Chejmowata ona osiem komputerow, jeden
zestaw komputerowy (stacja robocza i monitor), cztery menitory, trzy zasilacze UPS, jedno
urzadzenie sieciowe switch, oraz jedng kserokopiarke. Utylizacji dokonat podmiot
zewnetrzny. Na pytanie dotyczace przygotawania nosnikow danych do utylizagji, Informatyk
wyjasnit: ,Kazdy dysk twardy jest permanentnie kasowany Z jakichkolwiek danych.
Wykonuje sie tzw. zerowanic dysku. Dia pewniosci przy najblizszej ulylizacji spizetu
komputerowego, dyski, na kiorych przetwarzane byly wrazliwe dane ospbowe pozosiang
na stanfe Starostwa w pokoju 219.” {dowod: akta kontroli str. 226-228, 289-305)

Za prowadzenie archiwum zakladowego odpowiedzialny byt Wydziat Organizacyiny
Siarostwa. Analiza dokumentacji brakowania dokumentacji niearchiwalnej za 2016 rok
wykazata, ze w tym okresie nie przekazywano do utylizacji ptyt CD/DVD. Brakowanie
dokumentacji papierowej w 2016 roku nastgpowalo w oparciu 0 przepisy rozporzadzenia
Ministra Kultury i Dziedzictwa Narodowego z dnia 20 pazdziemika 2015 r. w sprawie
klasyfikowania i kwalffikowania dokumentacj, przekazywania materiatow archiwalnych
do archiwéw panstwowych i brakowania dokumentacii niearchiwalng|'® — na wniosek
Starosty Kolnefiskiego, za zgods Archiwum Panstwowego. Brakowania dokumentow
dokonat podmiot zewnetrzny 29 grudnia 2016 1.

7 Quorum: Kadry, Prace, F-K, QDeklaracie; ZUS Phatnik, Home Banking, RWD-2, RESTO, CEPIK, Portal Starosty, FORIS,
EWID, EKSMOON.

1 Informatyk, Naczelnik Wydziatu Spraw Spolecznych | Pramocj Powiaty oraz pracownik Wydzialu Geodezji, Kartografil,
Katastru i Gospadarki Nignichomosciami Starostwa.

1 Dz. U. z 2015 1. poz. 1743.



Do niszczenia biszacych dokumentow, niewymagajacych archiwizacji, np. w przypadku
bledow w pismie, nieprawidlowego wydruku, itp. wykorzystywano 15 niszczarek
znajdujgcych sie na wyposaZeniu Starostwa, jednak nie opracowano w tym zakresie
zadnych wytycznych lub procedur. (dowdd: akta kontroli str. 226-228)

Zgodnie z obowigzujacym w Starostwie regulaminem pracy?, pracownikom zabroniono
wynoszenia z miejsca pracy, bez zgody przeloZonego, rzeczy bedacych wiasnoscig
pracodawcy, wykorzystywania, bez zgody przetozonego sprzetu i malerialéw nalezacych
do pracodawcy do celdw niezwigzanych z wykonywana pracgq badz niezgodnie
z przeznaczeniem. Wyniesienie poza teren zakiadu pracy dokumentéw i przydzielonego
wyposazenia, z wyjatkiem telefonu komarkowego, wymagato zgody bezposredniego
przelozonego. Starosta wyjasnil, ze nie wydawat zgody na wykorzystywanie laptopaw
stuzbowych poza siedziba Starostwa. W regulacjach wewnetrznych Starostwa nie okreslono
zasad wykorzystywania urzadzen prywatnych do celéw stuzbowych. Starosta wyjasnit
SPracownicy nie moga uZywaé swojego sprzetu domowsgo do pracy nad zadaniami
powierzonymi w ramach obowiazkow sfuzbowych. Nie mogg podiqezac swojego sprzetu
do infrastrukiury Starostwa’”. (dowdd: akia kontroli str. 230-238, 285-286)

Sprzataniem pomieszczed Starostwa zajmowaly sie dwie praccwnice oraz jedna stazystka.
Sprzatanie odbywalo sig w godzinach miedzy 10:30 a 18:30 (w przypadku stazystki) oraz
0d 14:00 lub 15:00 w przypadku dwoch pracownic Starostwa. Z wyjasnien Naczelnika
Wydzialu Spraw Spolecznych i Promocji Powiatu Starostwa wynika, Ze pomieszczenia
serwerowni sprzatane byly pod nadzorem jedne] z trzech osdb posiadajacych klucze
i upowaznienie de dostepu do tego pomieszczenia. (dowdd: akta kontroli. str. 240-254)

Zgodnie z obowigzujacym regulaminem pracy, kazdy pracownik obowigzany byl
do uporzadkowania swego stanowiska i zabezpieczenia po zakofczeniu pracy
powierzonych mu pomieszczen i ich wyposazenia, tj.: urzadzen, sprzetu, dokumentow,
pieczeci, walorow pienieznych, (dowdd: akta kontroli str, 232-237)

Zgodnie z pkt 10 ust. 2 instrukcji zarzadzania systemami informatycznymi, przegladu
i konsetwacji systemdw informatycznych dokenywat informatyk, na wniosek naczeinika
wydzialu. Z wyjasnien Informatyka wynika, e w okresie objetym kontrolg naczelnicy
wydziatéw nie zglaszali mu potrzeby przeprowadzenia takich konserwacji, jednakze
regularnie dokcnywat sprawdzenia administrowanych systerdw, uzywajac do tege celu
dedykowanego oprogramowania. (dowod: akta kontroli str. 17-24, 111-127)

Zgodnie pkt 7 ust. 1 ppkt 1 insfrukcji zarzadzania systemami informatycznymi, kopie
zapasowe miaty by¢ wykonywane codziennie i sprawdzane raz w miesiacu pod katem ich
przydatnosci do odtworzenia danych. Na dzien 22 marca 2017 r. w Starostwie
zabezpieczano przetwarzanie danych poprzez sporzadzanie kopii zapasowych 10 z 14
systemow wykorzystywanych do przetwarzania danych. Kopie bezpieczenstwa programéw
QNT F-K, Kadry, Place, Qdeklaracie oraz EWID i EZD wykonywane byly automatycznie raz
dziennie i zapisywane na dwoch serwerach Starostwa. Ponadic w przypadku EWID
doraznie zgrywanc kopie bezpieczenstwa na ptyty CD i przechowywano je w sejfie. Kopie
bezpieczefstwa Home Banking, ZUS Plainik oraz RESTO wykcnywano raz w tygodniu
rgcznie. W przypadku programu FORIS kopie bezpieczenstwa wykonywane byly
automatycznie przy aktualizacjach programu (okoto raz w miesigcu). Zagadnienie szerze
opisanc w dalszej czesci wystapienia pokontroinego, w sekcji ,Ustalone nieprawidtowosci”.

Kopie bezpieczenstwa przechowywano w serwsrowni na serwerze gtdwnym, na serwerze
NAS {mieszczacym sig¢ w glownej serwerowni) oraz na komputerach stacjonamych
w pokojach 106, 205, 208, 219, 308. Kopie bezpieczenstwa przechowywane byly na dwdch
réznych urzadzeniach za wyjatkiem kopii bezpieczefistwa FORIS i RESTO, kidre
przechowywane byly na jednym urzadzeniu. W przypadku systemow RWD-2, CEPIK
| EKSMOoN danymi zarzadzaty podmicty zewnelrzne i one byly odpowiedzialne
za tworzenie kopii bezpieczenstwa. Testowanie kopii sporzadzonych przez Starostwo
odbywalo sie doraznie przy aktualizacjach systemdw / programow.

(dowdd: akta kontroli str. 193-200, 223-225)

2 Zarzadzenie Nr 30/11 Starosty Kelnedskiego z dnia 1 grudnia 2011 r. w sprawie ustalenia regulaminu pracy w Starostwie
Powiatowym w Kolnie.
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W Starostwie nie okreslono procedur na wypadek wystapienia sytuacji nadzwyczajnej
(np. awaria, dlugotrwaly brak zasilania). Starostwo -posiadalo dostep do agregatu
pradotworczego (John Deer 700 TSS, o mocy 48 kW), stanowiagego wiasnosé Podiaskiego
Urzedu Wojewodzkiego w Biatymstoku, ktéry zostat uzyczony Starostwu 27 czerwca 2007 r.
Urzadzenie to nie bylo na stale zainstalowane w budynku Starostwa. Na dzien rozpoczecia
kontroli agregat znajdowat si¢ w Urzedzie Miasta Kolno. Z 27 komputerow stacjonarnych
poddanych ogledzinom 17 marca 2017 r., 24 posiadaty zasilacze awaryjne UPS.

{dowod: akta kontroli str, 201-222, 226-228)

W dziatalnosci konfrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosc:

1. Przeprowadzone 17 marca 2017 r. ogledziny pomieszezen Starostwa, w ktorych
przetwarzano dane osobowe, wykazaly m.in., ze w Wydziale Budzetu | Finansow czesé
dokumentaciji ksiegowej za 2015 rok, znajdujgcej sig w pokoju 205, przechowywano
w szafach, ktore nie byly wyposazone w zamki, ¢o naruszalo wymogi ustalone w pkt 2
ust. 1 czeéci IV polityki bezpieczenstwa przetwarzania i ochrony danych. Skarbnik
Powiatu wyjasnila: ,{...)dokumenty zostaly omyfkowo wstawione do niezamykanych szaf
i ju? zostaly zabezpieczone w zamykanej na klucz szafie. Ponadto, w celu poprawy
warunkow zabezpieczenia przechowywansj dokumentaci w Wydziale Budzetu
i Finanstw planuje sie zakup szaf | regaléw biurowycly”.

(dowod: akta kontroli str. 201-222, 254-256)

Przeprowadzone w dniu 10 kwietnia 2017 r. oglgdziny wykazaty przeniesienie tych
dokumentow do szaf wyposazonych w zamek. (dowdd: akta kontroli str. 176)

2. Kopie bezpieczenstwa systemow Home Banking, ZUS Platnik oraz RESTO
wykonywano raz w tygodniu recznie, zas programu FORIS - automatycznie przy
aktualizacjach programu (okato raz w miesigcu), podczas gdy zgednie pkt 7 ust. 1 ppkt 1
Instrukcji zarzadzania systemami informatycznymi, powinny by one wykonywane
codziennie. Informatyk wyjasnit. Programy Resto, Foris czy ZUS Pratnk 53
wykorzystywane raz, dwa razy w tygodniu, takze ich codzienne archiwizowanie jest
nielogiczne i zajmuje niepolrzebnie dodatkowe miejsce na sefwerze. Wystarczy w tym
przypadku kopia tygodniowa. W przypadku Home Bankingu zosfata wdrozona
codzienna archiwizacja bazy danych. Polityka bezpieczenstwa i Instrukcia zarzqdzania
systemami informatycznymi wymagaja uaktuainienia. Po kontroli NIK zgloszony zostanie
problem Staroscie”. (dowod: akta kantroli str. 223-225, 289-305)

Sposdb przechowywania i fizycznego zabezpieczenia danych osobowych nie w pefni
odpowiadat regulaciom okreslonym w polityce bezpieczenstwa i instrukcji zarzadzania
systemami informatycznymi (w polityce bezpieczenstwa poziom zabezpieczenia danych
okrestono jako wysoki). Czes¢ dokumentacji ksiegowe] Wydzialu BudZetu i Finansow
przechowywano w szafach, ktre nie byly wyposaZone w zamki, a kopie bezpieczenstwa
danych systemu Home Banking, ZUS Patnik, RESTO i FORIS wykonywano rzadziej
niz przewidywata to instrukcja zarzadzania systemami informatycznymi. W Starostwie
prowadzono inwentaryzacjg sprzetu i oprogramowania stuzgcege do przetwarzania
informacji, obejmujaca ich rodzaj i konfiguracig, a Informatyk na bieraco prowadzit
przeglady i konserwacig tych urzadzen. W regulaminie pracy zobowigzano
m.in. pracownikéw  do  zabezpieczania ~ dokumentow  przed dostepem  osob
nieupowaznionych po zakonczeniu pracy.

4. Skutecznosé przyjetych rozwiazan dotyczacych zabezpieczenia dostgpu
do poszczegolnych systemow informatycznych i uslug sieciowych przed
nieuprawnionym dostepem, przejeciem lub zniszczeniem danych

W Starostwie nie opracowywano okresowych analiz ryzyka utraty integralnosci, dostepnosci
lub poutnosci informacii, co szerzej opisano w dalszej czesci wystapienia pokontrolnego,
w sekgji ,Ustalone nieprawidiowosci”. (dowdd: akta kontroli str. 226-228)
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Analiza wszystkich 58 kont uzytkownikdw korzystajacych z 13 systeméw / programow
informatycznych (badaniem nie objeto systemu EZD), w kidrych byly przetwarzane dane
osobowe, wykazata, ze 55 uzytkownikéw posiadalo upowaznienie  Starosty
do przetwarzania danych w tych systemach / programach oraz indywiduaine loginy i hasta
do systemow operacyjnych i poszczegtinych systeméw / programow. Wyjatek stanowity
trzy osoby, co szerzej opisano w dalszej czesci wystapienia pokontrolnego, w sekgii
.Ustalone nieprawidtowosci”. Zakres nadanych upowaznien do przetwarzania danych
osobowych 20 z 46 pracownikow Starostwa w odniesieniu do ich zakreséw czynnesci
opisano w pkt 1 niniejszego wystapienia pokontrolnego.
Osobom, ktére zaprzestaly $wiadczenia pracy w 2016 roku niezwlocznie usunieto konta
uzytkownikow w systemach informatycznych, do kiérych mialy dostep?!.

{dowdd: akta kontroli str. 226-228, 257-262, 173)

Logi uslug, ruchu sieciowego i danych wychodzacych z sieci lokalnej Starostwa do sieci
publicznej archiwizowane byly na serwerze Starostwa. Dostep do tych danych odbywai sie
przez ustuge serwera FTP, do kidrej miat dostep Naczelnik Wydzialu Spraw Spolecznych
i Promociji Powiatu oraz Informatyk. W przypadku logow aplikacji, w ktérych przetwarzane
byly dane osobowe (QNT, RESTO, EWID, Platnik, Home Banking, EZD) zapisywane byly
one w tych programach i kopiach bezpieczenstwa. Z wyjasnien Informatyka wynika, ze dane
wlogach analizowane byly recznie doraznie, w przypadku awarii, bledu programu Iub
systemu. {dowéd: akta kontroli str. 288-305)

Zgodnie z pkt 4.1, Instrukcji zarzadzania systemem informatycznym, kaZdorazowe
uwierzytelnienie uzytkownika w systemie nastepowao po podaniu identyfikatora i hasta.
Ponadto polityka bezpieczenstwa przetwarzania i ochiony danych osobowych, w pkt 5
ust. 2 czesci IV wskazywala, ze w systemie informatyczrym obowiazujg zabezpieszenia
na poziomie wysokim, za$ najwazniejszymi zastosowanymi $rodkami zabezpieczenia
danych w systemach informatycznych w Starostwie sq hasla dostepu do systemu i hasta
dostepu do aplikaciji (zgodnie z pkt 5 ust. 3 polityki). Powyzsze dokumenty nie wskazywaly
wymagan dotyczacych hasel dla systemow i aplikacji, Przeprowadzone 17 marca 2017 r.
ogledziny 30 z 62 komputerow wykorzystywanych w Starostwie oraz 14 systeméw
informatycznych, w kforych przetwarzano dane oschowe wykazaly, Zze na Zadnym
urzadzeniu hasta dostepowe do systemu operacyjnego nie spelnialy wymagan
przewidzianych dia $rodkdw bezpieczenstwa na poziomie wysokim, okreslonych
wrozporzadzeniu w sprawie dokumentacfi przetwarzania danych osobowych. System
hie wymuszat bowiem zmiany hasta nie rzadziej niz co 30 dni, jego odpowiedniej dlugosci
(minimum osiem znakdw) oraz jakosci (powinno sie skladat z malych i wielkich liter, cyfr lub
znakéw specjalnych). W trzech z 14 systemow informatycznych, w ktérych przetwarzanc
dane csobowe hasta dostepowe nie spetnialy tych wymagan. Zagadnienie szerzej opisana
w dalszej czesci wystapienia pokontrolnego, w sekgji ,Ustalone nieprawidlowosci”.

{dowdd: akta kontroli str, 177-222)

W okresie objgtym kontrola Starostwo nie korzystalo z ustug naprawy komputeréw Iub
laptopdw, Swiadczonych przez firmy zewnetrzne. Informatyk wyjasnit: ,Jezeli uszkodzona
jest czes¢ komputera stacjonamego i naprawa jest oplacalna, fo zostaje ta czesd
wymieniona recznie przeZze Informatyka. Wszelkle awarie sprzetu serwerowego,
Komputerowego i dofyczace faptopow z projekiu EZD Urzedu Marszatkowskiege sq wpierw
Zglaszane przez System Obshigl Zgloszen. Na podstawie zgloszenia serwisant z Urzedu
Marszalkowskiego Wojewbdziwa Fodlaskiego przyjezdia, wykonuje demonta? dyskéw
twardych, kibre zostajg w Starostwie i zabiera awaryjny sprzgt do naprawy. Do tef pory
nie korzystalismy z naprawy gwarancyjnej fych urzadzeri”.

{dowdd: akta kontroli str. 226-228, 289-305)

Starostwo posiadato jeden router Wi-Fi ziokalizowany w sekretariacie Starostwa. Dostep
do sieci bezprzewodowe] zabezpieczony byt haslem. Ogledziny 30 z 62 komputerow
wykorzystywanych w Starostwie wykazaly, Ze Zadne urzgdzenie nie posiadato dostepu
do te] sieci. {dowdd: akta kontroii str. 201-222)

2 W 2016 roku z czierema esobami rozwigzano umowy o prace. W czasie zatrudnienia dwie osoby mialy dostep da CERIK
i dwie do EWID 1 QNT Kadry.
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Ustalone
nieprawidtowosci

Miedzy 1 stycznia 2016 r. a 31 marca 2017 r. nie stwierdzono w Starostwie przypadkow
wykrycia nieautoryzowanych dziatan zwigzanych z przetwarzaniem informaci, fizycznej
utraty danych i koniecznosci odtwarzania zbioru danych ze sporzadzonych  kopii
bezpieczenstwa. W celu ochrony systemow zastosowano zabezpieczenia w postaci
firewalta sprzetowego o nazwie Mikrotik RB2011UIAS-RM, ktory uniemozliwiat osobom
nieuprawnionym dostep do sieci wewnetrznej Starostwa (LAN). Firewall zainstalowany byl
na styku facza gléwnego internetowego (WAN) i sieci wewnetrzne] Starostwa. Ponacdto
ogledziny 30 z 62 uzytkowanych w Starostwie komputerow wykazaly, Ze na czterech
urzadzeniach nie byt zainstalowany program antywirusowy®, a na kolejnych frzech
aktualizacja oprogramowania anfywirusowego odbywala si¢ recznie. Zagadnienie szerze)
opisano w dalszej czesci wystapienia pokontrolnego, w sekeji ,Ustalone nieprawidiowosci".
{dowod: akta kontroi str. 201-222, 226-228, 263-264)

Starostwo mialo wykupiona ustuge hostingu strony intemetowej i domeng internetows
w podmiocie zewngtrznym (home.pl). Dane przechowywano na serwerach wykonawcy
ustugi, ktory byt réwniez administratorem danych. Zgodnie z pkt 7 regulaminu sieci home.pl,
podmiot realizujacy usluge przetwarzat dane zgodnie z zasadami wskazanymi w ustawie
o ochronie danych osobowych oraz w ustawie o $wiadczeniu ustug droga elektroniczng
i zapewniat bezpieczenstwo zgromadzonych danych.  (dowod: akta kontroli str. 263-264}

Ogledziny 30 z 62 uzytkowanych w Starostwie komputeréw wykazaly, ze 23 mialy
zainstalowany system operacyjny Windows 7, pie¢ Windows 10, a dwa Windows XP
i nie stwierdzono przy tym instalacji programéw, na ktére Starostwo nie posiadalo licencii.
Na pigciu komputerach zainstalowane byly natomiast roznego rodzaju komunikatory,
ana siedmiu oprogramowanie stuzace do rozliczen podatkowych. Informatyk wyjasnit:
Komunikatory czy programy do wysyfania Pitow byly zainstalowane za zgodg Informatyka.
PowyZsze programy nie sq zakazane”. {dowbd: akta kontroli str. 201-222, 174-175)

W Starostwie nie opracowano pisemnych procedur zwigzanych z platnosciami
realizowanymi droga elektroniczna. W obowigzujacej w Starostwie polityce rachunkowosci
wskazano osoby z Wydzialu Budzetu i Finansow odpowiedzialne za dokonywanie ptatnosc
droga elektroniczna. Skarbnik Powiatu wyjasnita: ,Zgodnie z przyjeta w Starostwie polityka
rachunkowosci dofyczgea obiegu i terminarzu sphywu dokumentow finansowo-ksiggowych
wszystkie rachunki i faktury oraz inne dowody ksiggowe podlegajace zaplacie wphywaja
do Skarbnika Powiatu. Dokumenty poddane sg wstgpnsj kontroli merytorycznej i formaino-
rachunkowsj oraz zatwierdzane do wyplaty poprzez postawienie pieczeci i zfozenie podpist
zatwierdzajacego przez Skarbnika Powiatu | Staroste. Dokumenty w dalszej czesci
sa przekazywane na stanowisko podinspektora Marianny L., ktora zgodnie z zakresem
czynnosci sporzadza przelewy i wyplaty z rachunkow bankowych za pomocq programu
Home Banking, oraz sprawdza poprawnosc danych kondrahenta i numery rachunkow
bankowych z ktbrego dokonywany jest przelew i na jaki numer bankowy majg wplynac
$rodki pienigzne. Nastepnie pracownik drukuje liste wszystkich sporzgdzonych przelewow,
sktada podpis ,sporzadzil” i przedklada Skarbnikowi i Staroscie do dokonania atttoryzacji
przelewdw (zlozenie podpisu). Przed auloryzacia przelewu Skarbnik dokonuje sprawdzenia
poprawnosei wykonanych przelewow. (dowdd: akta kontroli str. 267-280)

W 2016 roku wydatki Starostwa na zakup programow Zwigzanych z zapewnieniem
bezpieczenstwa przetwarzania danych wyniosty 4,4 tys. z.
{dowod: akta kontroli str. 281-282)

W dzialalnosci kontrolowane] jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. W okresie objetym kontrola, w Starostwie nie przeprowadzano okresowych analiz ryzyka
utraty integralnosci, dostepnosci lub poufnodci informacii, mimo takiego wymogu
zawartego w § 20 ust. 2 pkt 3 rozporzadzenia KRI. Starosta wyjasnit. W Starostwie

2 Na pozostalych urzedzers zainstalowany byt program antywirusowy ,G Data Security" w wersji 14.01.122 z 31 pazdziemika
2016 1.

2 Zarzgdzenie Nr 32/2016 Starasty Powiatu Kotnenskisgo z dnia 28 grudnia 2016 r. Zmieniajace zarzadzenie w sprawie
wprowadzenia zasad (polityki) rachunkowosci).

2 Faktura VAT Nr 1138/12/2014 z 23 grudnia 2014 t. na przedhuzenie licencji programu antywirusowego na okres trzech lat.
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Uwagi dotyczace
badanej dziatalnoéei

Ocena czastkowa

nie byle przeprowadzanych okresowych analiz ryzyka. Nie bylo powotanego ABI,
aInformatyk z powodu natfoku obowigzkow nie przeprowsdzat okresowych analiz
ryzyka. W 2017 roku zostanie przeprowadzona analiza ryzyka protokolamie”.

(dowdd: akta kontroli str. 226-228, 285-286)

2. Trzech z 58 uzytkownikow kont systemow / programéw informatycznych, w kidrych byly
przetwarzane dane osobowe, nie posiadalo stosownych upowaznien Starosty
de przetwarzania tych danych. Dotyczylo to Iwony P, Justyny F. i Roberta W. N., ktorzy
nie posiadali upowaznied do przetwarzania danych osobowych odpowiednio
w programach: Resto, QNT Place i Home Banking. Starosta wyjasnit, e w przypadku
lwony P. i Roberta W.N. brak upowaznien byt wynikiem przeoczenia. Dostep
do aplikacji ANT Place jest za$ Justynie F. niezbedny do korzystania z aplikacji QNT
Zakupy i F-K. W toku kontroli uzupsiniono upowaznienia, za wyjatkiem Pani Iwony P.
z uwagi ha jej dlugoterminowa nieobecnodé w pracy.

{(dowdd: akta kontroli str. 226-228, 257-262, 283-288)

3. Przeprowadzone 17 marca 2017 r. ogledziny 30 komputeréw (27 stacjonamych i trzy
laptopy) wykorzystywanych w Starostwie wykazaly, Ze dostep do systemow
operacyjnych by} zabezpieczony indywidualnym loginem i haslem uzytkownika, jednakze
system nie wymuszat zmiany tych haset co 30 dni oraz ich odpowiednie] jakcsci (brak
wymegu osmioznakowego hasta, sktadajacego sie z malych | wiekich liter, cyfr lub
znakdw specjalnych). Zgodnie za$ z pkt 5 ust 2 czesci IV polityki bezpieczenstwa
przetwarzania i ochrony danych osobowych, w systemie informatycznym obowiazywaty
zabezpieczenia na poziomie wysokim. Ponadto ogledziny 14  systemow
informatycznych, w ktérych przetwarzano dane osohowe wykazaly, ze w przypadku
Home Banking i FORIS systemy nie wymuszaty okresowej zmiany hasla, zas w system
RWD-2 nie wymuszat diugosci | jakosci hasta na poziomie wysokim. Informatyk wyjasnit:
.Flanowane fest wdrozenie poziomu wysokiego (czyli wymuszanie hasta co 30 dni
8 znakowego, duze, mafe litery, znaki specjaine} przy uwierzytelnianiu uzytkownikow
do systeméw operacyjnych, w ktorych przetwaizane sg dane csobows”,

{dowdd: akta kontroli str. 201-222, 289-305)

4. Przeprowadzaone 17 marca 2017 r. ogledziny 30 z 62 uzytkowanych w Starostwie
komputeréw wykazaly, Ze na czterech urzadzeniach nie byl zainstalowany program
antywirusowy, a na kolejnych trzech aktualizacja oprogramowania antywirusowego
odbywala sie recznie. Informatyk wyjasnit: ,W komputerach, w ktdrych doszio do usterki
programu anfywirusowego zostanie wdrozony program naprawczy, a akiualizacja baz
danych wirusow Zostanie ustawiona w tryb aufomatyczny”.

(dowdd: akta kontroli str. 201-222, 289-305)

Najwyzsza Izba Kontroli zwraca uwage na nizej wymienione zagadnienia.

1. W Starostwie wykorzystywano dwa komputery z zainstalowanym systemem
operacyjnym Windows XP, mimo ze z dniem 8 kwietnia 2014 r. producent
oprogramowania zakoniczyl udzielanie wsparcia technicznego dla tego systemu.
Zdaniem NIK, uZytkowanie tegc oprogramowania, moze mie¢ wplyw na obnizenie
skutecznosci ochrony danych przetwarzanych na urzadzeniach dziatajacych z jego
wykorzystaniem. (dowdd: akta kantroli str, 201-222)

2. Na pigciu komputerach (z 30 analizewanych) zainstalowane bylty komunikatory,
co do zasady przeznaczone do uzytku prywatnego, podczas gdy zgodnie z odpowiednio
pkt 11 ust. 1 1 5 Instrukcfi zarzadzania systemami informatycznymi pracownicy
nie sauprawnieni do instalacji jakiegokolwiek prywatnego  oprogramowania,
a polagzenia z Internetem moga uzywaé jedynie w celach stuzbowych.

{dowdd: akta kontroli str. 193-222)

W Starostwie nie wywiazano sig z obowigzku przeprowadzania okresowych analiz ryzyka
uraty integralnoéci, dostgpnosci lub poufnosei informacji. W celu ochrony systemow przed
nieuprawnionym  dostepem, zastosowalo zabezpieczenia w  postaci  firewalla
zainstalowanego na gtownym laczu internetowym. Wprowadzilo rowniez zabezpieczenia
dostepu w postaci indywidualnego loginu i hasla do systemow informatycznych oraz
poszczegdinych programéw wykorzystywanych do przetwarzania danych osobowych.
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Whnioski pokontrolne

Prawo zgloszenia
zastrzezen

Przyjete rozwiazania jednak nie w pelni zabezpieczaly przed nieuprawnionym dostgpem,
przejeciem lub zniszczeniem danych. Na cztersch urzadzeniach (z 30 analizowanych)
niebyt zainstalowany program antywirusowy, a na kolejnych trzech aktualizacja
oprogramowania antywirusowego odbywata sig recznie. Konfiguracja zabezpieczer dostepu
do systemu operacyjnego objetych analiza 30 z 62 komputeréw oraz trzech z 14 systeméw
informatycznych, w  ktdrych przetwarzano dane osobowe, nie cdpowiadata
zabezpieczeniom na poziomie wysokim. Systemy operacyjne stacji roboczych oraz
oprogramowanie Home Banking, RESTO i RWD-2 nie wymuszaly bowiem okresowe]
zmiany hasta lub/i jego jakosci oraz dlugosci. Trzech z 58 uzytkownikow  kont
systemow / programow informatycznych, w ktorych byly przetwarzane dane osobowe,
nie posiadalo do lego celu stosownych upowaznien Starosty.

IV. Wnioski

Przedstawiajac powyzsze oceny wynikajace Z ustalen kontroli, Najwyzsza |zba Kontrol;,
na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie
Kontrolize, wnosi o:

1. Dostosowanie zapisow polityki bezpieczenstwa i instrukeji zarzadzania do Wymogow
odpowiednio § 4 pkt 4 oraz § 5 pkt 5 i 7 rozporzadzenia w sprawie dokumentacji
przetwarzania danych osobowych.

2. Opracowanie i wdrozenie Polityki bezpieczenstwa informacji oraz podjecie dziataf,
wynikajacych z § 20 ust. 1 i ust. 2 pkt 1, 31 14 rozporzadzenia KRI, w zakresie
akiualizacji przyjetych regulacji wewnetrznych, prowadzenia okresowych analiz ryzyka
utraty Integralnosci, dostepnosci lub poufnoéci informacii oraz audytow wewnetrznych
z zakresu bezpieczenstwa informacii.

3. Ujecie wszystkich zbiorow wykorzystywanych w Starostwie w wykazie zbioréw danych
osobowych, stanowiacym element palityki bezpieczenstwa.

4. Dostosowanie programow wykorzystywanych w Starostwie do przetwarzania danych
osobowych do wymogéw okreslonych w § 7 ust 3 rozporzgdzenia w sprawie
dokumentacji przetwarzania danych osobowych.

5. Przetwarzanie w zbiorach wylacznie danych niezbednych do realizacji obowigzkow
wynikajgcych z przepisow prawa.

6. Uzupelnienie upowaznienia pracownika do przetwarzania danych oscbowych
w systemie RESTO.

7. Podjecie dziatah w celu zabezpieczenia dosigpu do systeméw operacyjnych stacji
roboczych i systemow wykorzystywanych do przetwarzania danych osobowych
na poziomie wysokim, zgodnie z polityky bezpieczenstwa przetwarzania i ochrony
danych osobowych.

8. Instalacje oprogramowania antywirusowego na wszystkich urzgdzeniach stuzacych
do przetwarzania danych osobowych oraz zapewnienie jego automatycznej aktualizaci.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostalo sporzadzone w dwbch egzemplarzach; jeden kierownikowi
jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowane] przystuguje prawo
zgloszenia na pismie umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zglasza sig do dyrekiora Delegatury NIK
w Biatymstoku.

Dz, U. z 2017 1. poz. 524. Ustawa zwana dalej ,ustawg o NIK",
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Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskdw

Zgodnie z art. 62 ustawy o NIK, prosze o poinformowanie NajwyZszej Izby Kontreli,
w terminie 21 dni od otrzymania wystapienia pokontrolnego, o sposobie wykorzystania
uwag i wykonania wnioskéw pokentrolnych oraz o podjetych dziataniach lub przyczynach
niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontroinego, termin przedstawienia
informacji liczy sie od dnia otrzymania uchwaly o oddaleniu zastrzezeh w caiosci lub
Zmienionego wystapienia pokontrolnego.

Biatystok, dnia 20 kwietnia 2017 1,

Kaontrolerzy: DYREKTOR DELEGATURY
. . Najwyzszej [zby Kontroli
Piotr Jurkin w Bialymstoku

starszy inspekfor kontroli panstwowe] ICERYREKTOR

Maciej Brzosko
starszy inspektor kontroli panstwowe;







