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I. Dane identyfikacyjne

Samadzielny Publiczny Zaktad Opieki Zdrowotnej w Hajnowce (dalej: ,Szpital* lub ,Z0Z"),

ul. Doc. Adama Dowgirda 9, 17-200 Hajnowka

Grzegorz Tomaszuk, dyrektor od 30 sierpnia 2008 1.

1. Organizacja systemu zabezpieczenia danych osobowych pacjentéw i danych

medycznych.

2. Wdrozone i wykorzystywans rozwiazania fechniczno-organizacyjne zapewniajace
bezpieczenstwo danych osobowych pacientdw i danych medycznych.

Cd 1 stycznia 2018 r. do dnia zakonczenia czynnoéci kontrolnych. Badania kontralne moga
dotyczyé dzialai sprzed tego okresu, jesli majg zwigzek z zagadnieniami bedacymi

przedmictern kontroli.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli!

Najwyzsza lzba Kontroli Delegatura w Biatymstoku

Wojciech Zambrzycki, starszy inspektor kontroli panstwowej, upowaznienie do koniroli

nr LBI/148/2018 z 10 paZzdziernika 2018 r.

' Dz U.z 2017 r. poz. 524, ze zm. Ustawa zwana dalej: ustawa o NIK.
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Il. Ocena ogdlnaz kontrolowanej dziatalnosci

Szpital opracowat | wdrozyt dokumentacje oraz procedury dotyczace ochrony danych
osobowych, jednak ich aktualizacja nastapita dapiere po pieciu miesiacach od wejscia
w zycie przepisow rozporzadzenia Parlamentu Europsjskiego i Rady {UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osabowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
O5/46/WE (ogblne rozporzadzenie o ochronie danych)®. Nie wprowadzono natomiast
kompleksowego systemu zarzgdzania bezpieczenstwem informacji, mimo takiego wymogu
okreélonego w § 20 ust. 1 rozporzadzenia Rady Ministrdw z dnia 12 kwietnia 2012 r.
wsprawie Krajowych Ram Interoperacyjnoéci minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektroniczngj oraz minimalnych wymagan
dla systemow teleinformatycznych?. Jedynie czesci personelu ZOZ zapewniono szkolenia
zZwigzane z wejsciem w zycie RODO oraz zagadnieniami dotyczacymi bezpieczenstwa
danych, naruszajac tym samym przepisy § 20 ust. 2 pkt 6 rozporzadzenia KRI.

Szpital wtasciwie zrealizowal swoje obowiazki zwiazane z przeprowadzeniem analizy
procesow przetwarzania danych, dokonaniem cceny skutkéw przetwarzania danych
osobowych i prowadzeniem rejestru czynnosci przetwarzania. Wprowadzone rozwigzania
organizacyjne, zmierzajgce do zapewnienia ochrany danych osobowych pacjentow,
gwarantowaly poszanowanie ich prywatnosci. Perscnelowi szpitala zapewniono odpowiedni
dostep do danych medycznych. Wystapily jednak przypadki nadania pracownikom
administracyjnym zbyt duzych uprawnien w systemach informatycznych oraz nieodbierania
mozliwosc! dostepu do tych systemdw bylym pracownikom. Stanowito to naruszenie art. 5
pkt 1 lit. ¢ oraz § 20 ust. 2 pkt 5 rozporzadzenia KRI.

NIK negatywnie ocenia praktyki personelu medycznego zwiazane z nieblokowaniem
komputerowych stacji roboczych podczas niecbecnosci w migjscu pracy, korzystaniem
przez kilka osdb z jednego konta uzytkownika oraz przekazywaniem pomiedzy
pracownikami danych (hasel) do autoryzacji w systemach informatycznych. Dziatania
te stanowity bowiem naruszenie regulacji wewnetrznych, okreslonych w rozdziale 5 pkt 5
RODO craz pkt 6.2 ppkt. 1 Instrukcji Zarzadzania Systemem Informatycznym Stuzacym
do Przetwarzania Danych Osobowych Samodzielnego Publicznego Zakladu  Opieki
Zdrowotne] w Hajnowce®. NIK negatywnie ocenia réwniez przypadki przekazania dostawcy
oprogramowania danych oscbowych i medycznych pacjentow, gdyz bylo to sprzeczne
z regulacjami art. 24 ust 2 ustawy z dnia § listopada 2008 r. o prawach pacjenta i Rzeczniku
Praw Pacjentaf,

Ill. Opis ustalonego stanu faktycznego oraz oceny
czastkowe’ kontrolowanej dzialalnosci

1. Organizacja systemu zabezpieczenia danych osobowych
pacjentéw i danych medycznych

1.1. W § 8 pkt 2 lit. h) regulaminu organizacyjnego Szpitala z 20 wrzednia 2017 r. wskazano
stanowisko Inspektora Ochrony Danych (dale]: /OD), jako samodzielne stancwisko pracy.
Wodalszej czedei tego regulaminu nie doprecyzowano iego chowiazkéw stuzbowych,
jak zastato to uczynicne w przypadku pozostalych samodzielnych stanowisk pracy. W mysl
art. 8 i arl. 10 ustawy z dnia 10 maja 2018 r. o ochronie danych oschowych®, Szpital
terminowo wywigzal sie z obowiazku zawiadomienia Prezesa Urzedu Ochrony Danych
Osobowych o wyznaczeniu na stanowisko 10D Kierownika Sekgji Informatyki (28 sierpnia
2018 r. formularzem elektronicznym). Osoba ta do 24 magja 2018 r. pelnita cbowiazki

Najwy2sza [zba Kontroli formuluje oceng ogding jako ocene pozylywna, ocene negatywng, albe oceng w formie oplsowel.
Dz. Urz. UEL 118z 2016 r., str. 1, ze zm. Rozporzadzenie zwane dalej: RODQ.

Dz. U. z 2017 r. poz. 2247, Rozporzadzenie zwane dalef rozporzagzeniem KRI.

Zwanegj dalej: JZ5I",

Dz. U. 22017 r. poz. 1318, ze zm. Ustawa zwana dalej: ustawa o prawach pacienta.

Oceny czastkowe 1o cceny dzialainossi w poszezegdinych obszarach badan konfrelnych. Ocena czastkowa moze byé
sformutowana jako acena pozytywna, ocena negafywna albo acena w formia opisows).

8 Dz U poz. 1000.
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Administratora Bezpieczenstwa Informacji. Przekazane zawiadomienie zawieralo wszystkie
elementy okreslone art. 10 ust. 3 ustawy o ochronie danych osobowych. Dane 10D oraz
sposah i forme kontaktu udostepniono ra stronie intemetowsj Szpitala — wymég art. 37
ust. 7 RODO. (akta kontroli str. 2-78)

10D umozliwiono wykonywanie obowigzkédw w sposob niszaleiny, stesownie do art. 38
ust. 3 RCDO. Sekcja Informatyki, ktorej ICD byt kierownikiem, wchodzita w sklad Dziatu
Techniczno-Administracyjnego. Kierownik tego dzialu formalnie byt przetozonym kierownika
Sekcji Informatyld. Ckreslal on sposoby i cele przetwarzania danych — w tym zakresie
podlegat dyrektorowi Szpitala®. Dyrektor Szpitala wyjasnil jednoczeénie, Ze: ,zlecenia
zwigzane z informatycznym dosfosowaniem wymagati zwigzanych z wdroZeniem RODC
zlecane sq nie bezposrednio kierownikow! sekcji informatyki, a finmie zewngtrzngj, z kiorg
mamy podpisang wnowe na ohsfuge informatyczng.” Osoba pelniaca funkejg 10D oraz
kierownika Sekgji Informatyki miata poddziat czasu pracy odpowiednio w stesunku /5 do %/,
Spelniono zatem wymog wskazany w art. 38 ust. 8 RODO wskazujacy, ze 10D moze
wykonywaé inne obowigzki, ale administrator lub podmiot przetwarzajacy zapewniajg
aby takie zadania nie powodowaly konfliktu intereséw. (akta kontrali str. 2-78, 460-462)

Zgodnie z wymogami art. 37 ust. 5 RODO, 10D miaf nalezyte przygotowanie i kwalifikacje
zawodowe do pelnicnia swojej funkeji. Wezesniej byl Administratorem Bezpieczenstwa
Informacji w kontrolowanym Szpitalu, od marca 2018 roku byt stuchaczem studiow
podyplomowych Zarzgdzanie Bezpieczeristwem Informacii na Politechnice Biatostockie]
i ukonczyl szkolenie, podczas ktdrego nabyl kompetencje do Swiadczenia ustug zwiazanych
z ochrong danych osobowych w systemach informatycznych. {akta kontroli str. 6-8)

1.2. Przed wejsciem w zycie RODO w Szpitalu funkcjonowaly:

~ Polityka Bezpieczenstwa Informacji w Zakresie Danych Osobowych (dalej: PBI)
z 8 lutego 2016 r. z dwoma zalacznikami, majacymi taki sam tyfut — Struktura zbiorow
danych osobowych, opls sposobu przeptywu danych pomiedzy systemami oraz opis
srodkéw technicznych | organizacyjnych niezbednych do zapewnienia poufnosci,
integralnosci i rozliczalnosci przy przetwarzaniu danych, przy czym w zataczniku nr 1
opisano oprogramowanie wdrozone w ramach projektu ,Podlaski System informacyjny
e-Zdrowie", a w zataczniku nr 2 pozostate oprogramowanie,

— 1231 z 8 lutego 2016 r. z zalacznikami: [1} parametry haset; [2] procedury rozpoczecia,

zawieszenia | zakonczenia pracy przeznaczone dla  uzytkownikdw systemu;

[3] parametry  Platformy Archiwizujace]; [4] szczegblowe wytyczne dotyczgce
zabezpieczenia stref i systemdw przetwarzajgeych informacje nigjawne.

' {akta kontroli str. 79-118)

Po wejsciu w Zycie RODO, 10D zakfualizowat PBI i 1Z8I, ktorych zakiualizowane wersje
zostaly przyjete 20 listopada 2018 r. W PBI zmiany polegaly m.in. na dodaniu zapisow
dotyczacych prawa dostepu do danych, prawa bycia zapomnianym, ograniczenia
przetwarzania, prawa do przencszenia danych i prawa do sprzeciwu oraz utworzeniu
rejestru przetwarzania. Usunigie zostaly tez zalaczniki, ktore wymagane byly w poprzednim
stanie prawnym?® (opis struktury zbicrow danych i sposobu przeptywu danych pomiedzy
systemami). W 1ZSI m.in. dodano osobe 10D | jego zadania, opisano sposob rozpoczecia
pracy w systemie informatycznym (czego wczesnigj nie bylo) oraz zmieniony zostat okres
waznosci haset z 30 na 90 dnl. 10D wyjasnit, Zze aktualizacji PBI i 1ZS| dokonat w listopadzie
2018 roku, poniewaz czekat na kodeks branzowy, ktdry nie zostat jeszcze przyjety.

(akta kontroli str. 119-152, 463-465)

® Wadlug wylycznych Grupy Roboczej Art. 29 ds, Ochrony Danych, zawartych w dokumencie Wylyczne dotyczace
inspektorow ochrony danych (DPO'), 10D nie moze zajmowad w organizacii stanowiska pociagajacego za sobg okreslanie
sposobdw i celdw przetwarzania danych. Ze wzglgdu na indywidualny charakter kazdej organizacji ten aspekt powinien byé
analizowany  oschno  dla kaidego  pedmictu.  Wytyczne  dostgpne na stonie  internetowej
https:ifwww.gindo.gov.plipli1520344/10390 dostep z 20 listopada 2018 r.

Ustawa z dnia 29 sierpnia 1897 . o cchronie danych osobowych {Dz, U. z 2016 1. poz. 922, ze zm ) ulracila moc 25 meja
2018 .
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10D wyjasnil, ze nie pamieta w jaki sposdb PBI i 128 w 2016 roku zostaly przekazane
perscnelowi Szpitala. Zaktualizowane dokumenty zostaty rozdysponowane zas wsrdd
kierownikow dziatow z poleceniem zapoznania personelu z ich trescia,

(akta kontroli str. 463-465)

Uzupelnieniem 1ZS| staly sie Plan cigglodei dzialania i Procedurg Ochrony danych
osobowych w fazie projektowania i domysinej ochrony danych (Priacy by design).

Jako jeden z elementdw Systemu Zarzadzania Jakoscig, funkcjonowala Instrukcja
udostepniania dokumentacji medycznej. Opisywala, w jaki sposob nalezy udosiepniaé
dokumentacje medyczng pacjentom oraz jakie inne organy majg do nigj dostep, wraz
Ze sposohem udastepniania tej dokumentacii. (akta kontroli str. 153-196)

W ZOZ nie zostala opracowana Polityka Bezpieczenstwa Informecji, o kidrej mowa w § 2
pkt 15 rozporzadzenia KRI, spelniajgea wymogi § 20 ust. 1 powolanego rozporzgdzenia.
Szerzej te kwestie opisano w dalszej czgdci wystapienia, w sekcji ,Stwisrdzone
nigprawidtowosci”, (akta kontroli str. 365-367)

1.3. W dokumentach podstéwowych (PBI, 1Z31) nie okredlono koniecznoéci opracowania
dodatkowych regut i procedur uszczegdtawiajacych te dokumenty. (akta kontroli str. 79-136)

1.4. Szpital nie stosowal kodeksu dobrych praktyk. Nie bral réwniez udzialu w tworzeniu
medycznego kodeksu branzowego i nie wykorzystywat go w praktvce (nie zostat
on zatwierdzony przez Prezesa Urzedu Ochrony Danych Osobowych). Po ukazaniu sig
(24 wrzesnia 2018 r)) przewodnika ,RODO w stuzbie zdrowia"? 10D planowal kolgjne
szkalenia z zakresu przedstawianych w nim schematow postepowania, jednak — jak wyjasnit
— przewodnik fen nie zawiere nowych wskazdwek, kidre wozedniej nie zostaly
zakomunikowane perscnelowi Szpifala na przeprowadzonych szkoleniach”. Szerzej
na temat szkolen bedzie mowa w punkcie 1.8. wystapienia. Najwyzsza Izba Kontroli zwraca
jednak uwage, Ze zapoznanie personelu z trescig tego poradnika nie powinno byé
uzalezniane od faktu juz przeprowadzonych szkolen.  (akta kontroli str. 365-367, 463-465)

1.5. |OD prowadzit rejestr czynnosci przetwarzania, czym spetnit obowigzek wskazany
w art. 30 RODQ. Cbok formy papierowej byla forma elekironiczna {excel) tego rejestru.
Wedtug stanu na 25 pazdziernika 2018 r. liczyl on 19 pozycji, zawierajacych wszystkie dane
wymagane art. 30 ust. 1 RODO. {akta kontroli str. 197-218)

1.6. Stosownie do arf. 32 RODQ, w dniach 21 — 22 maja 2018 r., |OD przeprowadzit analize
procesow przetwarzania danych osobowych pacjentow Szpitala dla oémiu  ryzyk,
przypisujgc im wartost oszacowanego ryzyka: [1] ryzyko niecbecnosci (hospitalizacja)
dyrektora — 1 pkt; [2] ryzyko nieobecnosci (hospitalizacja) kierownika Sekcji Informatyki
— 1 pkt; {3] zagrozenie ujawnienia danych przez personel medyczny — 4 pkt; [4] awaria
fizyczna serwera — 3 pkt; [5] awaria fizyczna urzadzenia sieciowego — 1 pkt; [6] brak
dostepu do Internetu — 1 pki; [7] brak aktualizacji powodujgcy wlamanie do systemow HIS
i ERP — 4 pkt; [8] poZar budynkéw Szpitala, powadz — 3 pkt. Akceptowalna byta warto$é
ryzyka oszacowanego na 1 pkt. W pozostalych przypadkach w analizie wskazano,
Ze sposchem postepowania z ryzykiem bedzie ,redukcfa ryzyka® — nie wskazano jednak
w jaki spasab. 10D wyjasnil, ze: ,polegac by fo miatc na wprowadzeniu roznych procedur
organizacyinych, technicznych, dostosowaniu procedur zabezpisczen do wlasciwego stanu
i ograniczenia ryzyka. Czynnosci te wykonuje caly czas, jest to proces biezacy”.

{akta kantroli str. 219-223, 365-367, 463-465)

1.7. Stosownie do art. 35 RODO, w dniach 23 — 24 maja 2018 r. 10D przeprowadzit oceng
skutkdw dla ochrony danych osobowych, zawierajgcg wszystkie elementy wymagane ust. 7
powotanege przepisu. Wysokie ryzyko oszacowano w zwigzku z zagrozeniem
nieuprawnionego dostepu do danych pacienta i pracownika Szpitala, w zwigzku z tym
rekomendowane zwickszenie zabezpicczenia programowego i kenfiguracyjnego systemow

1

Projekt medycznego kodeksu branzowego przygotowals Polska Federacja Szpitali. W dniu 13 listopada 2018 r. zostal
on Zozony prezesowi Urzgdu Ochrony Danych Osobowych, w cely zatwierdzenia,
htp:ffwanw. redowzdrowiu. pliwp-contentiuploads/2018/11/2018-11-13-KODEKS-BRAN%CS%BBOWY-Wniosek-o-
zatwierdzenie-kodeksu-postepowania.pdi — dostep z 4 grudnia 2018 r,

Poradnik opracowany przez Grupg Roboczg ds. ds. Ochrony Danych Osobowych | utworzong w Ministerstwie Cyfryzacii
https:/Awww gov. pliweb/cyfryzacjafrodo-w-sluzbie-zdrowia-po-pierws ze-pacjent - dostep z 4 grudnia 2018 .
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informatycznych oraz zwiekszenie zabezpieczen organizacyjnych poprzez wdrozenie
odpowiednich procedur postepowania, uzupetione szkoleniami personelu. Wysokie ryzyko
zostalo réwniez oszacowane w zwigzku z zagroZzeniem nieuprawnionega ujawnienia
lub udostepnienia  danych osoby, w zwigzku z tym rekomendowano zwigkszenie
zabezpieczen organizacyjnych poprzez procedury postepowania, szkolenia personelu
i audyt miejsc, w kiorych przetwarzane byly dane osobowe. Dla pozostatych zagrozef:
[1] nieuprawione zniszczenie, utrata lub uszkodzenie danych esoby, [2] nieuprawniona
modyfikacia danych osoby, [3] kradziez tozsamosci lub jej utrata przez osobg,
[4] naruszenie zakazu dyskryminacjl, [5] szkeda finansowa wobec oscby, [6] szkoda
wizerunkowa — ryzyko ustalono na poziomie typowym, z rekomendacjg szkoler personelu
i okresowych audytow. 10D wyjasnit, ze: ,szkolenia juz byly przeprowadzone, czekaliSmy
na kodeks branfowy, ale nie zostat poki co wprowadzony, a ,Przewodnik po RODO®
tma zhiezng tredé z tq prezenfowang na szkoleniach. Odpowfednia czeslotliwosSc fakich
szkoleri to ha przykfad co trzy miesiace. DuZg wiedzg bedzie dia mnie te? wynik kontrofi NIK
i na podstawie zaprezentowanych z niej ustalen, bedzie moina podjac dalsze decyzje
0 zagadnieniach, jakie nale?y zaprezentowal podezas szkoferi ub oo powinno hy¢
przedmiotem audytu”, (akta kontroli str. 224-230, 365-367, 463-465)

Analize procesdw przetwarzania danych osobowych oraz ocene skuikéw dla ochrony
danych osobowych 10D przeprowadzil, positkujac sig formularzami (pliki excel), do ktdrych
miat dostep w serwisie LEX, oraz wiedzg zasiggnigta od wyktadowcdw akademickich.

(akta kontroli sfr. 463-465)

1.8. Jednym z zadan 10D, w myél art. 39 ust. 1 lit. b RODQ, jest prowadzenie szkolen
personelu uczestniczacego w operacjach przetwarzania danyeh. Po wejSciu w zycie
przepisow RODO, pomiedzy 18 czerwca a 20 lipca 2018 r., jedynie 179 z 438" (41%)
pracownikow Szpitala zostalo objetych szkoleniem w formie warsztatéw, przeprowadzanych
przez 10D, co szerze| opisano w dalsze] czeci wystapienia, w sekecji ,Stwierdzone
nieprawidfowosci”. Szkolenia te chejmowaly muin. ogéing charakterystyke akiow prawnych
w zakresie ochrony danych osobowych, emdwignie obowigzku informacyjnego, koniecznosé
zglaszania naruszen, anonimowo$t pacientéw na kazdym etapie procesu leczenia,
postepowanie z danymi pacjenta, omodwienie prakiyk zwiazanych z ochrong danych
osobowych {polityka czystego biurka, logowanie do systemu, polityka kluczy).

{akta kontroli str. 231-234, 466)

Jednoczesénie 77 pracownikéw Szpitala wystuchato 18 wizesnia 2018 r. wyktadu pt.: ,Prawa
i ohowigzki personely medycznege w zwigzku z wejSciem w 2ycie RODU", ktory wygtosil
radca prawny z zewnetrznej kancelarii, specjalizujacej sie w prawie medysznym
i gospodarczym™. (akta kontroli str. 231-232)

1.9. Szpital 15 listopada 2018 r. ofrzymal zawiadomienie o wszezeciu wobec niego
postepowania administracyjnege w sprawie uznania go za Swiadczgcego ushuge
kluczowa’s, Do =zakohczenia kontroli nie otrzymat jednak od organu wiadciwego
ds. cyberbezpieczetstwa (Ministra Zdrowia) decyzji administracyjne] w tej sprawie. W mysl
art. 5 ust. 1 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczensiwa,
operatorem  ustugi  Kluczows] jest podmiot, wobec ktorego organ  wladciwy
ds. cyberbezpieczefistwal wydat decyzie o uznaniu za operatora uslugi kluczowej.
Jesli ZOZ zostathy uznany za taki podmict, naklada to na niego szereg obowigzkdw
wskazanych w rozdziale 3 powotanej ustawy. Rodzaj podmiotéw, jakie moga byé uznane
za operatorow ustugi kluczowe] okresla zatgeznik nr 1 do powolanej ustawy (podmioty
lecznicze, o kidrych mowa w art. 4 ust. 1 ustawy z dnia 15 kwietnia 2011 r. o dziatalnosci
leczniczej®, moga byt uznane za operatorow usiugi kluczowej). Wykaz ustug kluczowych
znajduje sle w zatgezniku do rozporzadzenia Rady Ministrow z dnia 11 wrzesnia 2018 r.

13 Stan na 31 pazdziernika 2018 r.

10 Wykiad mial miejsce w budynku Szpitala,

15 Ustuga kluczowa to faka, ktéra ma kluczowe znaczenie dla utrzymania krytyczne] dziatalnoéci spoleczne] lub gospodarces),
wymieniona w wykagzie ustug kluczowych.

% Dz L. poz. 1560.

W Wymieniony w art. 41 powolane]j ustawy.

18 Dz U.z2018 r. poz. 160, z& zm.



Stwierdzone
nieprawidlowosci

OCENA GZASTKOWA

OBSZAR

Opis stanu
fakiycznego

w sprawie wykazu usfug kluczowych oraz progéw istotnosci skutku zaklocajacego incydentu
dla Swiadczenia ustug kluczowych', {akta konfroli str. 235-237)

W dziatainosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastgpujgce nigprawidtowosei;

1. Nie opracowano Polityki Bezpieczenstwa Informacji, o ktérej mowa w § 2 pkt 15
rozporzgdzenia KR, spetniajacej wymogi § 20 ust. 1 tego rozporzadzenia. W Szpitalu
funkcionowady PBI, IZS] i pojedyncze procedury, ale nie obejmowaly one kompleksowo
zagadnien zwigzanych z zarzadzaniem bezpieczenstwem informagji. 10D wyjasnii,
Ze nie wiedzial o takim obowiazku [ posiadat tylko cze$é takiego systemu, zwiazang
z achrona danych osobowych. (akta kontroli str, 365-367, 463-465)

2. 10D nie wywigzal sie w petni z obowigzku prowadzenia szkolen personelu
uczestniczacego w operagjach przetwarzania danych, wynikajacego z art. 39 ust. 1 lit. b
RODO. Po wejciu w 2ycie przepisdw RODQ, pomiedzy 18 ¢zerwea a 20 lipca 2018 r.,
jedynie 179 z 438% (41%) pracownikow Szpitala zostate objetych takim szkoleniem.
Ponadto obowigzek =zapewnienia szkolen osobom zaangazowanym w  proces
przetwarzania informacji, z uwzglednieniem zagrozenia jej bezpieczenstwa, skutkow
naruszenia zasad bezpieczenstwa, konsekwencji prawnych i Srodkdw zapewniajacych
jej bezpieczenstwo wynika z § 20 ust. 2 pkt 6 rozporzadzenia KRI. 10D wyjasnit, Ze taka
liczha o0sob przeszkolonych wynika ze specyfiki pracy Szpitala. ,Nie zawsze mozna
zebrac wiecef osoh. Uczestnicy szkolefi — m.in. pislegniarki oddziatowe, ordynatorzy
— migli przekazad¢ pozostalym osobom zdobyla wiedze. FPoza tymi szkoleniami,
prowadzifern indywidualne konsuifacje z zagadnieft RODO dla pozostafych o0sob,
Planujemy dalsze podnoszenie wiedzy z zakrest ochrony danych oschowych wsrod
pracownikdw, szczegoinie oséb, kibre nie uczesiniczyly w poprzednich szkoleniach”.
Cykle szkolen rozpoczelo przeprowadzaé juz po wejsciu w zycie RODO. 10D wyjasnit,
ze na poczgtku duzo rzeczy bylo niejasnych i czekat na przewodnik po RODO.
«Nie wiedziatem co miatbym przekaza¢ na szkoleniach. Nie cholafem skupié sie
na cyfowaniu przepisow, ale na aspektach praktycznych, co robic, jak sie zachowywas,
Widzge, 7ze nie ma takich prakiycznych wskazéwek, positkujgc sie informacjami
zdobytymi z innych Zrodst (artykuly prasows, donfesienia mediaine, wiedza ze studiéw),
zaczatem realizowad te szkolenia w formic warszfatow.”

(akta kontroli str. 231-234, 465-466)

Z07 wywigzat si¢ z obowiazku opracowania i wdrozenia dokumentacji oraz procedur
dotyczacych ochrony danych osobowych, jednak ich aktualizacja nastapita dopiero
po pieciu miesigeach od wejscia w Zycie RODO, a przyjety przez Szpital system
zarzadzania bezpieczenstwem informacji nie w petni odpowiadat wymagom § 20 ust. 1
rozporzadzenia KRI. Przeprowadzeno analize procesow przetwarzania danych, oceng
skutkdw przetwarzania danych osobowych i wlasciwie prowadzono rejestr czynnosci
przetwarzania, jednak tylko czesci perscnelu Z0Z zapewniono szkolenia zwigzane
Z wejsciem w 2ycie przepiséw RQODO oraz zagadnieniami dotyczacymi bezpieczeristwa
danych.

2. Wdrozone i wykorzystywane rozwigzania techniczno-
organizacyjne zapewniajace hezpieczenstwo danych
osobowych pacjentow i danych medycznych

21. W celu wlasciwej ochrony danych oscbowych w ZOZ funkcjonowaly ponizej

wymienione rozwigzania.

» Przed okienkami rejestracji wyznaczona byfa linia {ok. 2 m przed), za ktérg oczekiwali
kelejni pacjenci. 1CD wyjasnil, Ze: pacjenci wisdzg, Ze nie powinni przekraczac linii
i oczekiwad poza nig. Takie rozwigzanie funkcjonije w SP ZOZ w Hajndwee od kwletnia
2018 r.” W trakcie ogledzin pacjenci nisbedacy bezposrednio przy okienku rejestracii,
nie wchodzili poza wyznaczong, linig.

® Dz U.poz. 1808.
2 Stan na 31 pazdziernika 2018 r.



Nad okienkiem rejestracji znajdowata sig informacja, ze w zwigzku z RODO Szpital
zachowuje w tajemnicy dane osobowe, zatem pracownicy ZOZ nie wymawiaja ich
na glos i jednoczesnie nie prosza o ich podawanie przez pacjentow, ale wymagane jest
okazanie dowodu osobistego w calu weryfikacji danych. Obok na tablicy informacyjne]
znajdowafa sie informacja o przetwarzaniu  danych, na ktirej wskazano
m.in. administratora, 10D, cele | podstawy przetwarzania danych, ich kategorie,
odbiorcow, okres przechowywania danych oraz prawo de dostepu, sprostowania,
przenoszenia, wnoszania skargi.

W obrebie wzroku pacjentow rejestrujacych sig na $wiadczenia medyczne
nie znajdowaly sig dane osobowe innych pacjentow.

Podczas rejestracji do gahinstu lekarza podstawows] opiski zdrowotnej pacjentowi
przydzielany byt kolejny numer, ktdry przypinano do historii choroby. Pacjenci
do gabinetu tej poradni wywolywani byli poprzez werbalne podanie przez lekarza
kolejnego numeru.

Podczas rejestracji pacjientow do poradni specjalistycznych pacjent otrzymywat
karteczke z datg i planowang godzing przyjecia oraz numerem w kolejee®.
Wywolywanie pacjentéw do poszczegolnych gabinetdw?? odbywato sie za pomocyg
wyswigtlacza przytwierdzonego na suficie, na ktdrym pcjawiata sig informacja
Z numarem pacjenta oraz numerem gabinetu, towarzyszyt temu komunikat glosowy.
Do pozostatych poradni pacjenci byli proszeni przez lekarzy, bez uzywania danych
osobowych. 10D osdwiadczyt, Ze: ,do poradni urazowo-orfopedycznef i chirurgiczne)
numety pacjentéw, ktdrzy powinni udac sie do gabinetu lekarza, ukazuiq sig na jednej
tablicy Swiefinej. Aby rozwigzanie fo mogio funkgjonowac dla pozostalych paradni,
konieczne jest dokupienie jeszcze jednef ftakiej fablicy, a personel poradni
ginekologicznej nie zglaszaf potrzeby korzystania z tego urzadzenia”.

W dwach z ftrzech objetych ogledzinami gabinetow poradni  specialistycznych
dokumentacje pacjentdw przechowywano we wiasciwy sposth. W jednym zas karty
pacjenta lezaly na biurku lekarza. Szerzej opisano to w dalszej czesci wystapienia,
w sekdji ,Stwierdzone nieprawidfowosci”.

W dyzurkach pielegniarskich na czterech objetych ogledzinami oddziglach szpitalnych
ruch chorych® prowadzony byt w miejscu niewidocznym dia osob postronnych {dane
pacientdw byly ukryts). Podreczna dokumentacja pielegniarska przechowywana byta
w zamykanych gablotach. Podobne zamykane migjsca do  przechowywania
dokumentacji medycznej znajdowaly sie w gabinstach lekarskich. W salach chorych
lozka oznaczono kodem?t, a pacjenci posiadali na nadgarstkach opaski z numerem
ksiegi, inicjatami i nazwa oddziatu. Nie bylty to wydruki ze specjalistycznych drukarek
zakupionych w ramach projektu Podlaski Sysfern informacyjny e-Zdrowie za 12,4 tys. 2k,

Personel pielegniarski, opuszczajac dyzurke pielegniarek, pozostawit w dwoch
7 czterech objetych ogledzinami oddzialéw szpitalnych, uruchomione komputery i nie
zablokowal dostepu do systemu komputerowego. Szerzej opisano to w dalszej czeSci
wystapienia, w sekcji ,Stwierdzone nieprawidfowoéci”. W trakcie kolsinych ogledzin
na oddzialach szpitalnych stwierdzono rowniez niewtasciwe postgpowanie z hastami
do systemu komputerowego oraz logowanie sie pracownikow na nie swoje konia
uzytkownika, co rdbwnisz opisano w sekcji ,Sfwierdzone nisprawidiowosci”.

Spostb udostepniania kopii dokumentacji medycznej zostal urequlowany w instrukgii,
stanowigce] element Systemu Zarzadzania Jako$cia, Do 25 pazdziemika 2018 r.
do ZOZ wplynelo 400 wnioskdw o wdostepnienie kopii dokumentacjii medycznej
od instytugji oraz 1.400 wnioskéw od osbéb fizycznych. Analiza objeto wszystkie
20 spraw, w ktorych wnioskodawca byla firma ubezpieczeniowa? oraz 51 spraw, gdzie
odbioru dokumentacji medycznej nie dokonat sam pacjent, a oscha upowazniona (wrod

M

2

pex]

2]
25

Numer ten byt pochodng planowane] godziny przyjecia, np. wizyta planowana na godzing 10:45 oznaczala, Ze pacjent miat
przypisany numer 1045,

Sposrsd szebclu poradni znajdujzcych sie w obreble tego samego karytarza, do dwoch pacjenci byli wywolywani
za pomoca wyswistlacza oraz komunikatem glosowym.

Ruch choryeh te lista pacjentéw danego oddzialu wraz z numerem sali, w ktorych przebywaja,

Numer sali / numer 16zka, np. sala 3 ¥oiko 2 to 3/2.

Zapytania sgdow, prokuratur, ZUS, KRUS, NFZ, Policji | ABW nig byly cbjete analiza.
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Stwierdzone
nigprawidiowosci

tych spraw 13 dotyczylo odbioru dokumentacji dziecka przez rodzica). Stosownie
doart. 26 ust. 1 ustawy o prawach pacjenta, w kazdej ze spraw, gdzie bylo to
wymagane, znajdowalo sie upowaznienie do udostepnienia kopii dokumentacii
medycznej. {akta kontroli str. 242-252, 452-453)

2.2. Personel dziatow administracyjnych® Szpitala liczyt 49 oséb, z ktarych 16 posiadalo
dostep do systemu HIS¥, w tym dwie osoby, kiére nie wykonywaly juz obowigzkow
wymagajacych takiego dostepu. Bedzie o tym mowa w dalszej czesci wystapienia, w sekcji
Stwisrdzone nieprawidfowodci’. Pozostalych 14 osdb zatrudnionych w Sekcji Informatyki
{trzy osoby) oraz Sekcji Planowania, Monitorowania Swiadczen Zdrowotnych i Statystyki
Medycznej (11 osob) posiadalo dostep de systemu HIS, w mysl art. 24 ust. 2 pkt 2 ustawy
o prawach pacjenta, zgodnie z ktorym osoby wykonujace czynnos$ci pomocnicze przy
udzielaniu swiadczen zdrowotnych, a takZze czynnosci zwigzane z utrzymaniem systemu
teleinformalycznego s uprawnione do dostepu do danych medycznych, na podstawie
upowazniefi administratora danych. Uprawnienia tym osobom oraz innym pracownikom,
rowniez medycznym, byly jednak wydawane z opdznieniem, co szerzej opisanc w dalszej
czesci wystgpienia, w sekcji ,Stwierdzone nisprawidlowodce’. W te] sekeji opisano rowniez
udzielanie upowaznieh pracownikom Dzialu Higieny Szpitalnej, ktore nie powinny byc
wydane. (akta kontroli str. 267-286)

2.3. Na probie 54 (z 269) pielegniarek i pofozrnych zatrudnionych w Szpitalu stwierdzono,
Ze jedna z nich (1,9%) posiadata dostep w systemie HIS do pacjentdw z innych oddziatow
szpltalnych, a nie tylko z oddziatu, na ktorym $wiadczyla prace. Jak wyjasnit 10D, wynikalo
to z niepoinfoermowania Sekeji Informatyki przez stuzby kadrowe o zmianie stanowiska pracy
pielegniarki i wynikajacej z tego potrzebie zmiany uprawnien,

{akta kontroli str. 255-266, 463-465, 467)

2.4. Od 1 stycznla do 19 pazdziernika 2018 r. 47 osdb zakonczylo zatrudnienie w Szpitalu.
Sposrdd nich, 30 w firakcie =zatrudnienia miato przyznany dostep do systemow
infarmatycznych. Dostgp ten 22 osobom zostat odebrany podezas przegladu posiadanych
uprawnien, co — jak wyjasnit 10D — mialo miejsce latem 2018 roku®. Oémiu bylych
pracownikow w dniu analizy NIK nadal posiadalo mozliwos¢ dostepu do systemow
informatycznych, o czym bedzie mowa w dalszej czesci wystapienia, w sekcji ,Stwierdzone
nieprawidtowoscr. {akta kontroli str. 369-373)

2.5. Szpital byt uczestnikiem projektu Podlaski System Informacyjny e-Zdrowie.
Dla posiadznego oprogramowania miat uruchomiong ustuge zdalnego zglaszania dostawcy
oprogramowania usterek w dzialaniu oprogramowania. Usterki byly zgitaszane cnline.
Ustuga 1ZGL stuzyla do zglaszania usterek dla oprogramowania uzywanego w czesci
administracyjne] Z0Z, a NCR do oprogramowania zwigzanego z ruchem chorych. Analiza
wszystkich zgleszen wykonanych za pomoca NCR w 2018 roku {do 18 pazdziernika)
wykazala, ze w 22 zgloszeniach serwisowych zostaly podane personalia pacjenta, PESEL
lub opis procesu leczenia, co opisano penizej, w sekcji ,Siwierdzone nieprawidfowoscr’,
Winnych sytuacjach Szpital podawatl numer ID pacjenta - indywidualny numer
przyplsywany pacjentowi w uzytkowanym oprogramowaniu. ZOZ mial zawarta {22 maja
2018 r) umowe powierzenia przetwarzania danych osobhowych 2z dostawcy
oprogramowania, ktoremu zglaszal wspomniane usterki. {akta kontrcli str. 386-451)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci;

1. W jednym z frzech gabinstow lskarskich, w ktarych przeprowadzano ogledziny, karty
historii choroby pacjentéw znajdowaly sie na biutku lekarza przyjmujacego w tym
gabinecie. Stwarzalo to nicbezpieczenstwo ujawnienia danych pacjentéw osobom
postronnym — innym pacjentom. W my$l art. 13 ustawy o prawach pacjenta, pacjent

2 Deziat Ekonomiczny, Dzial Techniczno-Administracyjny z Sekejg Informatyki, Sekcjg Elektrotechniki i Aparatury Medycznaj,
Sekejg Zaopatrzenia i Zamowlen Publicznych, Sekcja Stuzb Pracowniczych i Plac, Sekcja Pianowania, Monitorowania
Swiadczen Zdrowoinych i Statystyki Medyczne] craz samodzielne stanowiska pracy: radca prawny, specjalista ds. BHP,
specjalista ds. komunikagji madialnsj.

% Hospital Information System —~ rodzaj cprogramowania do obsfugi ruchu pacientéw wewnatrz podmiotu leczniczege.

2 10D nie pamigtat dokladne] daty. Bwly to miesigee lipiec lub sierpien. Uiytkownicy zostali trwale usunigi,
a nie zablckowani, co uniemozliwito ustalenie doktadne] daty,
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maprawo ¢o zachowania W tajemnicy przez osoby wykonuigce zawod medyczny
informacji z nim zwigzanych, uzyskanych w zwigzku wykonywaniem tego zawodu.
lekarz pracujacy w tym gabinecie oswiadczyl, Ze zazwyczaj przechowuje dokumentacie
medyczra w innym miejscu. Dyrektor wyjasnil, Zze upomnial lekarza i zobligowal
go do gromadzenia kart pacjentow w miejscu znajdujacym sie poza zasiggiem wzroku
osdb postronnych. (akta kontroli str. 247-248, 456-459)

Fakt przechowywania kart pacjentéw w obrebie wzrok oséb postronnych zostat wpisany
do rejestru naruszen bezpieczenstwa prowadzonego przez 10D,
{akta kontroli str. 239-241)

2. W dwoach z czterech oddzialdw szpitalnych, w ktérych przeprowadzono ogledziny,
personel pielegniarski, opuszczajgc dyZurke pielgniarek, pozosiawit uruchomione
wszystkie cztery komputery, nie blokujac na nich systeru Windows, a na jednym
z komputerdw dodatkowo uruchemiony byt system HIS. Stosownie do pkt 6.2 ppkt. 1
obowigzujacej w Szpitalu 1251%®, w przypadku zawieszenia pracy w Systemie
informatycznym w zwigzku z fymczasowym opuszczeniem stanowiska pracy, uzytkownik
zohowigzany jest do zablokowania dostepu do uzythowanego systemu komputerowega,
w tym réwniez do informacji prezentowanych na jego wyswietlaczy'. Stosownie zas
do pkt 4 — 6 zalgcznika nr 2 do 1ZSI u2ytkownik zabezpiecza stacje roboczg w czasie
przebywania poza swoim stanowiskiem pracy’, ,w trakcie zawieszenia pracy uzytkownik
wylagowdje sfe z systemu zapisujac uprzednio wprowadzone dane” oraz .ma chowigzek
zamykania systemu lub programu po zakonczeniu pracy; stanowisko komputerowe
z wruichomionym systemem iub programem nie moze zosta¢ bez kontroli pracujgcego
na nim pracownika’, (akta kontroli str. 97-118, 249-250)

Wediug Dyrektora Szpitala zachowanie personelu w frakcie ogledzin byto wiasciwe,
zgodne z obowigzujgcym rozporzadzeniem dotyczacym ochrony danych osobowych,
adostep do danych medycznych byt zabezpieczony. Dodai, Ze praca w punkcie
pielegniarskim czy teZ gabinecie lekarskim odbywa sig w programie HIS po podaniu
loginu i hasta, a w innych programach nie sa wykonywane inne czynnosci. Dane
przechowywane s3 tylko w bazle danych sytemu HIS na serwerze. Wedtug Dyrektora,
1Z5| naklada obowiazek zabezpieczenia danych przed wgladem osdb trzecich
i wystarczy wylogowanie sie z systemu HIS, ktore calkowicie zabezpiecza dane
pacientéw przed nigpowotanym dostepem osdb postronnych. Jednoczesnie dosigp
do stacji roboczych jest utrudniony poprzez centralng blokade urzadzen typu dysk
zewnglizny i pendrive, co uniemozZliwia wgrywanie ziodliwych programdw. Calkowite
wylogowanie z systemu Windows nastepuje w momencie konca pracy na oddziale badz
koniecznoéci uzywania stacji roboczej przez inny personel medyczny. Dyrekfor
za niewlasciwe uznat zachowanie jednej z pielegniarek, ktora opuscita miejsce pracy
hie wylogowujac sie z systemu HIS. Zostata ona pouczona. Wedtug nigj jej zachowanie
spowodowane bylo stresem spowodowanym kontrola, ale 10D uczestniczacy
w ogledzinach byt ocschg upowaznicna i dane pacjentow nie byly narazone
na ujawnienie. {akta kontrali str. 456-459)

Wyjasnienia Dyrektora Szpitala wskazujg na rozbieznosé migdzy wymogami 1ZS
a stosowana w Szpitalu praktykg postepowania.

Pozostawienie komputera z uruchamionym systemem HIS zostalo wpisane do rejestru
naruszen hezpieczenstwa prowadzonego przez |0D. (akta kontroli str. 239-241)

3. Uzytkownicy systemu Windows przekazywali migdzy sobg hasta dostepu do fego
systemu oraz wykorzystywali podczas pracy jedno konto uZytkownika. Miale to misjsce
w frzech z pieciu objetych ogledzinami oddziatdw szpitalnych. Dodatkowo na dwdch
ztych oddzialow hasto dostepu do systemu operacyinege byle zapisane
i przechowywahe w umowionym migjscu, Stosownie do rozdziatu 5 pkt 5 1ZSI%,
JLdjawnianie przez uzytkownika komukolwiek, jakichkolwiek aktualnych lub poprzednich

2 W dniu ogledzin ohowigzywata 1281 z 8 lutego 2016 1.
@ W dniu ogledzin obowigzywata IZSI z 20 listopada 2018,
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haset tymczasowych, hasel osobistych, haset do kont uprzywilejowanych lub innych
haset powierzonych, jest surowo zabronione”. (akta kontrali str. 131-152, 452-453)

Wedlug wyjasnien personelu pislggniarskiege, logowanie sig na konto innego
uzytkownika spowodowane bylo réznymi przyczynami:

— faktem zapomnienia dotychczasowego hesla — logowanie nastepowalo na konto
irnego  pracownika po uzyskaniu od niego hasta dostepu, a ze wzgledu
na koniecznoié szybkiego wykonywania swoich obowiazkéw — nie byto sposobnosc
do konfaktu z Sekcjg Informatyki w celu uzyskania nowego hasta w migjsce
zapomnianego (na dwoch oddziatach),

—~ na jednym oddziale byl fo typowe dzialanie — zawsze logowano sie na konto jednej
osoby, a haslo bylo przekazywane na biezaco.

Na oddziale, gdzie dzialanie zwigzane z logowaniem na jedno konto uzytkownika przez
wszystkie osoby personelu pielegniarskiego byto typowe, pielegniarka oddziatowa
wyjasnita, Ze haslo przekazata w celu usprawnienia pracy. Na jej koncie uzytkownika
znajdywaly sie szablony dokumentéw niezbednych w codziennej pracy oraz na biezaco
uzupelniane sprawozdania. Dodala, Ze zglaszata Sekcji Informatyki, Zze komputery
dziatajg na jej hasle | hasta mialy byé zmieniane. Jednoczesnie, wedtug niej, w razie
potrzeby zrestartowania hasta do jej profilu uzytkownika systemu Windows, pracownicy
Sekeji Informatyki podawali nowe hasto personelowi (Kierownik Sekeji Informatyki
zaprzeczyt tym wyjadnieniom). Wyjasnita rowniez, ze z ww. powodow haslo bylo
zapisane i dostepns innym pracownikom oddzialu w ukrytym miejscu, gdyz zdarzalo sie,
ze bylo zapominane.

Pielegniarka oddziatowa z innego oddziatu, gdzie rowniez stwierdzono fakt zanotowania
hasta i przechowywania go w umdwiocnym miejscu wyjasnita, Ze nie udostepniata hasta
innym pracownikom i to jedynie zbieg okolicznosci sprawit, ze odnaleziony w trakcie
ogledzin zapisany cigg znakéw byt haslem do jej konta uzytkownika w systemie
Windows. {akta kontroli str, 463-465, 468-479)

Nalezy mieé na uwadze, e przy przyjetych w Szpitalu parametrach dotyczacych haset,
prawdopodobienstwo, 2e cigg znakdw jest haslem logowania dla uzytkownika systemu
Windows wynosi jak 1:8.874.660.387.840%". Kazda z osbb, ktére proszono o ziozenie
wyjasnien slwierdzita, Ze znane byly jej postanowienia 1ZS| w zakresie uzytkowania
systemdw informatycznych, sposobdw | metod logowania uzytkownikow, co wskazywad
moze na potrzebe dodatkowych szkolen z tego zakresu. (akta kontroli str. 468-479)

4. Dwie z 33 analizowanych osdb personelu administracyjnego posiadato dostgp
do systemu HIS, chociaz nie wykonywaly one juz chowigzkow, podczas ktorych taki
dostep byt niezbedny. Wezesnie] pelnily one bowiem obowiazki sekretarki medycznej
oraz pracownika Sekcji Planowania, Monitorowania Swiadczen Zdrowotnych i Statystyki
Medycznej, a dostep do tego systemu byt im przyznany w zwigzku z wykonywanymi
obowigzkami stuzbowymi. Po zmianie migjsca pracy, dostep do systemu HIS nie zostat
im odebrany. Art. 5 pkt 1 lit. ¢ RODO wskazuje zasade adekwatnodei i minimalizacii
danych, tj. wymog ustalenia kio i w jakim zakresie jest uprawniony do przetwarzania
danych, a zgodnie z art. 24 ust. 2 pkt 2 ustawy o prawech pacjenta oscby te
nie wykonywaly juz czynnoscl pomoeniczych podczas udzielania $wiadczen opieki
zdrowotng]. (akta kontroli str. 267-272)

10D wyjasnit, ze: ,Sekcja Stuzb Pracowniczych | Plac nie przekazata Sekcji Informatyki
informacji 0 zmianie miejsca pracy | pofrzeby weryfikacji dosfepu do posiadanego
oprogramowania. Obecnie dane takie sg juz na biezgco przekazywane Sekcji
Informatyki”. Kierownik Sekcji Stuzb Pracowniczych i Plac wyjasnil za$, ze nie sadzif,
aby Informacje o zmianie miejsca pracy moglyby byé istoine. Dodal, ze: ,nie bylo
jasnego przekazu, aby takie informacje podawad Sekcji Informatyki. Sg to syluacje
incydenfaine, nie zoslala wypracowana praklyka podawania takich informacji”.

(akta kontroli str. 463-465, 467)

# Dla pordwnania prawdopodobieristwo skreSlenia zwycigskiego kuponu w grze Lotto wynosi 1:13.983.8186, czyli jest 634.638
bardziej prawdopodabng. ]
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5. Personelowi Szpitala umozliwicno dostep do danych osobowych oraz mozliwoéé ich
przetwarzania bsz upowaznienia Dyrektora ZQ7 (administralora danych). Przed
wejsciem w 2ycie RODO nie funkcjonowaty upowaznienia wydane przez administratora
danych, do dostepu do danych csobowych, danych medycznych. Stosownie do art. 37
ustawy o ochronie danych osobowych w stanie prawnym przed 25 maja 2018 r,,
do przetwarzania danych mogg by¢ dopuszczone wylacznie osoby posiadajgce
upowasnienie nadane przez administratora danych. ICD wyjasnit, ze stosowanym
rozwiazaniem bylo odbieranie od pracownikow ,Odwiadczenia o zachowaniu
w tajemnicy sfuzbowej i zasadach przetwarzaniu danych osobowych™. Wraz z wejsciem
w zycie przepisow RQODO, QD rozpoczat proces udzielania upowaznien pracownikom
iwydawat je sukcesywnie do zakoficzenia kontroli NIK®. 10D wyjasnit. przyznaje,
ze proces ten frwa doéé diugo, ale miatem fez inne zagadnienia do zrealizowania
w zwigzku 'z wejSciem w Zycie RODO. Skupilem sig na sprawach organizacyjnych
w pierwszej kofejnoscl”. Tymczasem, wedlug art. 32 ust. 4 RODO, administrator oraz
podmict przetwarzajacy podejmujg dzialania w celu zapewnienia, by kazda osoba
fizyezna dzialajaca z upowaznienia administratora lub podmiotu przetwarzajacego, kidra
ma doslep do danych osobowych, przetwarzala je wylacznie na polecenie
administratora, chyba Zze wymaga tego od niej prawo Unii lub prawo panstwa
czlonkowskiego. Jednoczednie art. 5 pkt 1 lit. ¢ RODO wskazuje zasadg adekwatnosci
i minimalizacji danych, tj. wymoyg ustalenia kto i w jakim zakresie jest uprawniony
do przetwarzania danych. {akta kontroli str. 273-286, 365-368, 463-465)

6. Dziewiglnastu z 30 (63,3%) poddanych badaniu pracownikom Dzialu Higieny
Szpitaineg}® nadano upowaznienia do podgladu danych” osobowych, medycznych
pacientow, pracownikow, finansowo placowych, rozliczeniowo-statystycznych,
ksicgowych. Zadaniem pracownikdw fego dzialu, wedlug § 75 Regulaminu
Organizacyjnego Szpitala, bylo zapewnienie prawidlowych warunkow sanitamo-
higienicznych w pomieszczeniach Z0Z, zabezpieczenia wykonywania czynnoSci
pomocniczych apiekuriczo-higienicznych przy pacjencie obtoZnie i cigzko chorym,
realizacia transportu wewnefrznego, obsluga stacji 16Zek, obstuga depozytu ubran
chorych i punktu prainiczego. W indywidualnych zakresach obowigzkéw analizowane;
grupy osob nie stwierdzona zapiséw o dostepie przez nich do danych medycznych. 10D
wyjasnit, ze: ,sq to pracownicy, ktorzy maga mied kontakt z danymi osobowymi podczas
wykonywania  swoich obowigzkéw. Podczas sprzatania mogg spotkaé  sig
z dokumentacjg medyczng | stad choialem zabezpieczyé sie przed ujawnieniem
przetwarzanych danych poza szpital. Persone! fego dzialu spolyka sie w swojej pracy
z danymi medycznymi, czasami przewozi pacientow na badania wraz ze skierowaniem,
gdzia sq fe dane medyczne. Z tego powodu udzigiifarn im upowainien do podgiadania
takich danych, co w moim maiemaniu chront szpital przed wyciekiam takich danych’.

{akta kontroli str. 308-364, 463-465)

Zdaniem NIK podglad juz utrwalonych danych stanowi ich przetwarzanie. Pracownicy
Dziatlu Higleny Szpitainej nie powinni mieé¢ wgladu do dokumentacii medyczne),
zewzgledu na przepisy art. 9 ust. 1 i 2 RODO, uzaleznigjace dostgp
do tzw. szczegdlnych kategorii danych, w tym danych dotyczacych zdrowia,
od spetnienia okreslonych, szczegdlnych warunkéw (np. zapewnienia opieki zdrowongj
lub leczenia). Jednoczesnie, zgodnie z art. 24 usl. 2 i art. 26 ust. 1 ustawy o prawach
pacjenta, dokumentacje medyczng mozna ujawnic tylko okreslonym podmiotom, w tym
podmiotom leczniczym, osohom wykonujacym zawdd medyczny uczestniczacym
w udziglaniu  $wiadczen medycznych lub wiasciwym organom. Podobne zasady
okreslajg art. 40 i arl. 41 ustawy z dnia 5 grudnia 1996 r. o zawoedach lekarza | lekarza
dentysty®. Nie maja tez zastosowania przepisy art. 24 ust. 2 pkt 2 ustawy o prawach
pacjenta, dotyczace os6b wykonujacych czynnosci pomocnicze przy udzielaniu
swiadczen zdrowotnych, ktbre sa uprawnione do dostepu do danych medycznych,
na podstawie upowaznien acdministratora danych. Zadania zwigzane z dostepem
do danych medycznych nie wynikajg z - okreSlonych w § 75 regulaminu

2 Poza upawaznisniamidla dwoch osob, kidre zostaly wydane odpowiednio 11 21 maja 2018 .
33 Dziat ten liczyl 65 pracownikdw. ’
# Dz U.z 2018 r. poz. 617, ze zm.
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OCENA CZASTHOWA,

organizacyjnego — obowigzkow Dziatu Higieny Szpitalne] oraz zakresdéw obowiazkéw
analizowanych cso6b.

Zgodnie z art. 5 ust. 1 i art. 6 ust. 1 RODO przetwarzanie danych powinnoc byé
ograniczone do tego co jest niezbedne do celow przetwarzania. Sprzatanie
pomieszczeh nie stanowi celu przetwarzania, uzasadniajacego dostep do danych.
Podobnie przewbz pacjentow powinien byé zorganizowany w sposab uniemozliwiajacy
personelowi Dzial: Higieny Szpitalnej dostep do danych medycznych transportowanych
wraz z pacjentem.

W zakresie pozostatych danych, nie bedacych danymi medycznymi, nie ma zakazu
udostepniania innym osobom takich danych i udzielenia im upowaznien, ale musi
wynikaé to z wykonywania obowigzkdw zwiazanych z dostepem do takich danych.

7. Osmiu osobom (z 30), ktdre po 1 stycznia 2018 r. zakonczyly prace w Szpitalu,
nie odebrano dostepu do systemdw informatycznych, do ktdrych dostep posiadali
podczas zatrudnienia. Dzialanie to bylto niezgodne z § 20 ust. 2 pkt 5 rozporzadzenia
KRI, wedle ktdrego zarzadzanie bezpieczenstwem informac)l reallzowane jest
w szczegolnoscl przez bhezzwloczng zmiane uprawnied, w przypadku zmiany zadanh
0s0b zgangazowanych w proces przetwarzania informacji. Jednoczesnie art. 5 pkt 1 lit. ¢
RODC wskazuje zasade adekwatnosci i minimalizacii danych, 4. wymdg ustalenia
ktoiw jakim zakresie jest uprawniony do przetwarzania danych. 10D wyjasnit,
ze nie odebrat dostepu, poniewaZz stuzby kadrowe nie poinformowaly go o zakenczeniu
pracy przez te csoby. Kierownik Sekcji Shizb Pracowniczych i Kadr wyjasnit zas,
ze: e byo jasnego przekazy, aby {akie informacfe Sekci Informatyki pedawad”,

(akta kontroli str. 368-373, 463-465, 467)

8. W 22 (ze 117) =zgloszeniach usterek oprogramowania przekazanych dostawcy
oprogramowania migdzy 1 stycznia a 19 pazdziemika 2018 r., za posrednictwem
platformy NCR, zamieszczono dane personalne pacjentow: imig, nazwisko, PESEL,
dane medyczne, Sposréd nich 20 zgloszen dokonano przed wejSciem w 2ycie RODO,
dwa za5 po 25 maja 2018 r. Dzialanie to bylo niezgodne z art. 24 ust 2 ustawy
o prawach pacjenta. |0D wyjasnit, ze: ,wickszos¢ fych zgloszen hyla przed wejéciem
w Zycie RODO, po 25 maja 2018 r. Comarch, z kidrym posiadamy umowe powierzenia
przetwarzania danych osobowych, zwréclk nam uwage na podawanie tylko numerdw
ID pacjenta i stosujemy sie do tego, wezesnigf nie bydo wyraznego komunikatu ze strony
odbiorcy danych, Ze robimy co$ niewdasciwie. Uwazalismy, 7ze majac podpisana umowe
0 powierzeniu przetwarzania danych, sytuacja nie jest niswasciwa”.

(akia kontroli str. 386-451, 463-465)

W podobnych sytuacjach dochodzifo do wycieku takich danych, ¢ czym informowaly
branzowe portale internetowe,

ZQZ wprowadzit rozwigzania organizacyjne zmierzajace do zapewnienia ochrony danych
osobowych pacjentdw oraz poszanowania ich prywatnosci. Personelowi szpitala
zapewniono odpowiedni dostep do danych medycznych, jednak wystapity przypadki
posiadania przez  pracownikdbw  administracyjnych  zbyt  duzych  uprawnien
w wykorzystywanych  systemach informatycznych, a czgsci bylych  pracownikow
nie odbierano dostepu do tych systeméw. Bylo to niezgodne z zasadami okreslonymi
przepisami art. 5 pkt 1 lit. ¢ RODO oraz § 20 ust. 2 pkt 5 rozporzadzenia KRI. Negatywnie
nalezy occenit tez praklyki persorelu medycznego zwigzane z nieblokowaniem
komputerowych stacji roboczych podczas nieobecno$ci w misjscu pracy, korzystaniem
przez kika osdh z jednego konta uzytkcwnika oraz przekazywaniem pomigdzy
pracownikami danych (hasef} de autoryzacji w systemach informatycznych. Takie dziatanie
stanowi bowiem naruszenie przyjetych regulacji wewnetrznych, okreslonych w rozdziale 5
pkt 5 oraz pkf 8.2 ppkt. 1 obowigzujace] w Szpitalu 1ZSI. Wystapily takZza przypadki
przekazania dostawey oprogramowania danych osobowych | medycznych pacjentow, czym
naruszono przepisy art. 24 ust 2 ustawy o prawach pacjenta.

= hitps:iniebezpiecznik. plipostdana-pacjentow-iszpitali-wyciekly-z-helpdesku-eskulapa-szpitale-powinny-zmienic-hasla)y -
dostep 12 pazdziernika 2018 r. '
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Whioski

Prawo zgloszenia
zastrzezen

Chowigzek
peinformowania

NIK o sposobie
wykorzyslania

i wykenania wnicskow

IV.WhniosKi

W zwigzku ze stwierdzonymi nieprawidiowosciami, NajwyZsza |zba Kontroli, na podstawie
art. 53 ust. 1 pki 5 ustawy o NIK, przedsiawia nastgpujace wnioski:

1. Opracowanie Polityki Bezpieczenstwa Informacji, o ktérej] mowa w § 2 pkt 15
rozperzadzenia KR, spetniajacej wymogi § 20 ust. 1 tego rozporzadzenia.

2, Zwrcenie uwagi personelowi medycznertu na koniecznost whasciwej organizacii pracy
w zakresie przechowywania dokumentacji medycznej, rozpoczynania i zawieszania
pracy z systemami informatycznymi oraz wiasciwego postepowania z hastami do -tych
systemdw.

3. RozwaZenie sformalizowania sposobu zmiany i odbierania uprawnieft pracownikom
w przypadku zmiany miejsca pracy lub zakonczenia zatrudnienia.

4. Biezace wydawanie upowaznien osobom przetwarzajacym dane oschowe oraz
zapewnienie szkolen, o ktorych mowa w § 20 ust. 2 pkt 6 rozporzadzenia KRI,
wszystkim pracownikom zaangazowanym w proces przetwarzania informacii.

5. Qdebranie upowaznien do podgladu danych pracownikom Dziatu Higieny Szpitalnej.

6. Niepcdawanie w zgloszeniach serwisowych danych osobowych i medycznych
pacjentow.

V. Pozostale informacje i pouczenia

Wystgpienie pokontrolne zostalo sporzadzone w dwdch egzemplarzach; jeden
dla kierownika jednostki kontrolowanej, drugi do aki kontroli.

Zgadnie z art. 54 ustawy ¢ NIK kierownikowi jednostki kontrolowanej przystuguje prawo
zgfoszenia na pismic umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zglasza sie do dyrektora Delegatury NIK
w Bialymstoku. Prawo zglaszania zastrzezef, zgodnie z art. 61b ust. 2 ustawy o NIK
nie przystuguje do wystapienia pokontrolnego zmienionego zgodnie z tredcig uchwaly
w sprawie zastrzezen.

Zgodnie z art. 52 ustawy o NIK nalezy poinformowaé NajwyZszg Izbg Kontroli, w terminie
21od otrzymania wystapienia pokontrolnego, © sposobie wykonania wnioskow
pokentrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin przedstawienia
informacji liczy sig od dnia otrzymania uchwaly ¢ oddaleniu zastrzeZen w calodci
lub zmienicnego wystapienia pokonfrolnago.

Bialystok, 17 grudnia 2018 r.

Kontroler: DYREKTOR DELEGATURY
Wojciech Zambrzycki Najwyzszej |zby Kontrali w Biatymstoku

starszy inspektor k. p.

< (OSe
2

podpis
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