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|. Dane identyfikacyjne kontroli

Numer i tytut kontroli P/12/096 - Planowanie i realizacja wybranych projektow teleinformatycznych,
majacych na celu usprawnienie funkcjonowania jednostek organizacyjnych Policji
Jednostka Najwyzsza Izba Kontroli
przeprowadzajgca
kontrole Delegatura w Bydgoszczy
Kontrolerzy 1. Artur Nierebinski, starszy inspektor k.p.,

upowaznienie do kontroli nr 84056 z 11 pazdziernika 2012 r.
[Dowdd: akta kontroli nr 3 — 4]
2. Artur Gackowski, gtdwny specjalista k.p.,
upowaznienie do kontroli nr 84068 z 12 listopada 2012 r.
[Dowdd: akta kontroli nr 5 — 6]

Jednostka Komenda Miejska Policji we Wioctawku, ul. Okrezna 25,
kontrolowana

87 -800 Wtoctawek (zwana dalej KWP lub Komenda)

Kierownik jednostki Mt. Insp. Piotr Stachowiak, Komendant Miejski Policji we Wioctawku
kontrolowanej

Ocena ogolna ‘

Uzasadnienie
oceny og6inej

(zwany dalej Komendantem)
[Dowdd: akta kontroli nr 7 — 18]

I.Ocena kontrolowanej dziatalnosci

1.11. System Wspomagania Dowodzenia

Najwyzsza Izba Kontroli ocenia pozytywnie mimo stwierdzonych nieprawidtowo$ci’
dziatalno$¢ kontrolowanej jednostki w zbadanym zakresie.

Wyniki kontroli wykazaty, ze System Wspomagania Dowodzenia (SWD)
byt podstawowym narzedziem pracy stuzby dyzurnej w KMP. W systemie byly
rejestrowane wszystkie wymagajace tego zgtoszenia, zdarzenia oraz czynno$ci zwigzane
z reakcjg Policji. Nie uzywano jednak niektorych modutéw oraz zaktadek np. pojazdy
usuniete. Stwierdzono, ze urzadzenia i sprzet komputerowy otrzymane do obstugi SWD
byly wykorzystywane w sposdb zgodny z przeznaczeniem. W Komendzie wprowadzono
Polityke  bezpieczenstwa Systemu Wspomagania Dowodzenia oraz Instrukcje
zarzadzania systemem informatycznym przetwarzajacym dane osobowe w SWD, co byto
zgodne z art. 36 ust. 1-2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych?, zwanej dalej ,u. 0. d. 0”.

1 Najwyzsza Izba Kontroli stosuje 3-stopniowa skale ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidtowosci, negatywna. Jezeli
sformutowanie oceny ogdlnej wedtug proponowanej skali bytoby nadmiemie utrudnione, albo taka ocena nie dawataby prawdziwego obrazu
funkcjonowania kontrolowanej jednostki w zakresie objetym kontrola, stosuje sie ocene opisowa, badz uzupetnia ocene ogéing o dodatkowe
objasnienie.

2Dz. U.z2002r.,Nr 101, poz. 926 ze zm.,
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1.22. E-posterunek

Najwyzsza Izba Kontroli ocenia pozytywnie mimo stwierdzonych nieprawidtowosci
dziatalno$¢ kontrolowanej jednostki w zbadanym zakresie.

Wyniki kontroli wykazaty, ze aplikacja e-posterunek byta wykorzystywana w KMP
w praktyce policyjnej od marca 2011 r. Nalezy jednak podkresli¢, ze Komendant nie miat
decydujacego wptywu na okres$lenie terminu uzytkowania tej aplikacji w podlegtej mu
jednostce. W powyzszym zakresie KMP nie otrzymata wytycznych od jednostek
organizacyjnych wyzszego stopnia, tj. od Komendy Wojewodzkiej Policji w Bydgoszczy
(KWP) i Komendy Gtownej Policji (KGP).

Stwierdzone w toku kontroli nieprawidtowos$ci dotyczyly niezastosowania w KMP,
srodkow technicznych i organizacyjnych zapewniajgcych ochrong danych osobowych
przetwarzanych w aplikacji e-posterunek, co stanowito naruszenie art. 36 ustawy
o ochronie danych osobowych oraz przepiséw rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacii
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia isystemy informatyczne stuzace do przetwarzania
danych osobowych (zwanego dalej rozporzadzeniem)s. W ocenie NIK podmiotem
odpowiedzialnym za powstanie opisanych powyzej nieprawidtowosci jest Komendant
Gtowny Policji, ktory w zgodnie z art. 7 pkt 4 u. o. d. 0. jest ,administratorem danych”
przetwarzanych w e-posterunku, tj. podmiotem decydujacym o celach i $rodkach
przetwarzania danych osobowych w tej aplikacji.

NIK ocenia jako nierzetelne niepodjecie przez Komendanta do dnia rozpoczecia
niniejszej kontroli, dziatah majacych na celu udostepnienie funkcjonariuszom najnowsze;
wersji aplikacji e-posterunek oraz przekazanie szesciu komputerow otrzymanych z KWP
do obstugi e-posterunku osobom, ktére nie realizujqg Zzadnych zadan stuzbowych
zwigzanych z obstugq tego systemu.

lll. Opis ustalonego stanu faktycznego

1.1Realizacja w KMP projektow teleinformatycznych
dotyczacych SWD i e-posterunku.

1.1.1 SWD

Komendant decyzjg nr 81/2011 z dnia 7.09.2011 r., w sprawie przydziatow
odpowiedzialnosci w zwigzku z wdrozeniem SWD w KMP okre$lit m. in., termin
wdrozenia do uzytku SWD, do 31.12.2011 r. oraz wyznaczyt lokalnych administratorow
SWD (merytorycznego, technicznego i bezpieczenstwa informacji). Powyzszy termin
zostat dotrzymany.

[Dowod: akta kontroli nr 19 —21]

W okresie objetym kontrolg KMP otrzymata 2 krotnie z KWP sprzet potrzebny do
obstugi SWD. W dniu 16.09.2011 r. otrzymano jedno stanowisko dostepowe STG-20
(stacja tekstowo - graficzna) z oprogramowaniem. W styczniu 2012 r. otrzymano

¥ Dz. U. Nr 100, poz. 1024.



i przekazano do Wydzialu Prewencji jedno stanowisko dostepowe STG 24
z wyposazeniem. Powyzszy sprzet jest uzywany na stanowisku dyzurnego i zastepcy
dyzurnego.

[Dowdd: akta kontroli nr 22 — 25]

W dniu 17.11.2011 r. Naczelnik Wydziatu Prewencji KMP poinformowat Komende
Wojewodzkg Policji (KWP) o zakonczeniu instalacji SWD na stanowiskach roboczych
Stuzby Dyzurnej (SD) i zweryfikowaniu dziatania zainstalowanych tam aplikacji oraz o
zakonczeniu wprowadzania danych o sektorach, rejonach i obszarach dyspozycyjnych.
Uruchomienie wersji produkcyjnej nastgpito w grudniu 2011 r. przy udziale informatykow
z KWP (przedstawiciele zespotu ds. wdrazania SWD). Aktualizacja aplikacji odbywata sie
przez Policyjng Sie¢ Transmisji Danych (PSTD).

[Dowdd: akta kontroli nr 28 — 36]

Zgodnie z wyjasnieniami ztozonymi przez podinspektora Arkadiusza Majewskiego —
Zastepce Komendanta, konsultowano z KMP funkcjonowanie SWD. W dniu
4 stycznia 2012 r. na polecenie | Zastepcy Komendanta Wojewddzkiego Policji
w Bydgoszczy udzielono Naczelnikowi Sztabu Policji KWP w Bydgoszczy odpowiedz
zawierajacq informacje dotyczace problemdéw zwigzanych z funkcjonowaniem SWD na
stanowisku kierowania KMP we Wioctawku. Cze$¢ opinii w tym zakresie byta
przekazywana do KWP podczas rozméw telefonicznych lub podczas telekonferencii
organizowanych przez Komendanta Wojewddzkiego Policji.

[Dowod: akta kontroli nr 643 — 646]

Wedtug stanu na 05.11.2012 r. aplikacia SWD zostata zainstalowana na
11 stanowiskach dostepowych w Wydziale Prewencji KMP, przy czym 1 stanowisko byto
przeznaczone i zostato przekazane z KWP do pracy z systemem SWD, 7 komputeréw
przystosowano do SWD przez m.in. zwiekszenie pamieci operacyjnej RAM, natomiast
3 komputery, na ktdrych jest zainstalowane SWD zostato przekazane z innych instytucii
(prokuratura rejonowa, sady) w formie darowizny. Powyzszy darowany sprzet zostat
wycofany z tych instytucji w zwigzku z wymiang na nowszy.

[Dowdd: akta kontroli nr 22, 26 — 27]

W KMP 54 pracownikdw byto upowaznionych do dostepu i przetwarzania danych
w SWD. Jako docelowych uzytkownikow SWD przewiduje si¢ na 122 funkcjonariuszy i
pracownikow.

[Dowod: akta kontroli nr 26 — 27, 37 — 43]

W badanym okresie pracownicy KMP, przeszkoleni w KWP, przeprowadzili nastepujace
szkolenia w zakresie obstugi SWD:

e dla uzytkownikéw koricowych SWD w KMP Wioctawek w miesigcu pazdzierniku
2011 r. - dla funkcjonariuszy i pracownikéw cywilnych;

eszkolenia w KWP Bydgoszcz w dniach 5, 6, 7 grudnia 2011 roku dla uzytkownikow
koricowych zgodnie z zakresem okre$lonym w pi$mie G-5862/11 z dnia 2 grudnia 2011 r.
Sztabu KWP Bydgoszcz — szkolenie dla funkcjonariuszy,

e dla dodatkowo upowaznianych uzytkownikdw, szkolenia prowadzone byty na biezaco.

Lacznie przeszkolono 66 osob w tym wszystkich (54) aktualnie posiadajacych dostep do
aplikaciji.
[Dowaod: akta kontroli nr 26 — 27]

Z wyjasnienia G.O. eksperta zespotu organizaciji stuzby i organizacji policyjnych Wydziatu
Prewencji KMP we Wioctawku wynikato m.in., ze podstawowym problemem
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wystepujacym przy wdrazaniu SWD jest sprzet, ktory nie spetnia wymogdw niezbednych
do funkcjonowania aplikacji. Ponadto wskazat min. na:

e niestabilno$¢ systemu (zdarzajg sie przypadki, ze nie wida¢ patrolu na jednym
komputerze, gdy ten jest widoczny na innym),

e system zostat zbyt mocno rozbudowany o niepotrzebne w stuzbie dyzurnej informacje
takie np. jak:

- figurujgce w module sity i Srodki zbedne informacje kadrowe o policjantach,

- zbyt duza ilos¢ generowanych informacji w raportach interwencji — (raport SWD - R-
009) takie jak miary statusow i historia obstugi, ktére mogtyby by¢ wykorzystywane
dopiero w module analitycznym.

[Dowdd: akta kontroli nr 44 — 48]

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie stwierdzono
nieprawidtowosci.

Najwyzsza Izba Kontroli ocenia pozytywnie* dziatalno$¢ kontrolowanej jednostki
w zbadanym zakresie.

1.1.2 E-posterunek

Komendant Wojewodzki Policji w Bydgoszczy pismem z dnia 9 wrzesnia 2010 r.
(znak: Li-2007/10/0151/KO) poinformowat o rozpoczeciu wdrazania elektronicznego
modutu procesowego e-posterunek oraz m. in. poprosit 0 wyznaczenie lokalnych
administratoréw aplikacji (merytorycznego i technicznego), wyznaczenie sprzetu
komputerowego i spowodowanie zainstalowania aplikacji (po otrzymaniu stosownych
instrukcji i wytycznych) na komputerach wykorzystywanych do prowadzenia postepowan
przygotowawczych. Do pisma zatgczono ,Procedure zgtaszania problemow”.

Komendant dwoma pismami z 14 wrzesnia 2010 r. (znak: AG-457/10/0151/AJ)
poinformowat Naczelnika Wydziatu Kryminalnego KWP o wyznaczeniu 2 merytorycznych
(z Wydziatu Kryminalnego i Wydzialu dw. z Przestepczo$cig Przeciwko Mieniu)
i 2 technicznych (z Woydziatu Administracyjno-Gospodarczego) - lokalnych
administratoréw aplikacji e-posterunek.

[Dowdd: akta kontroli nr 49 — 54]

Wedtug ,Dowoddw wydania” pracownicy KWP w dniu 19.05.2011 r. przekazali do KMP
tacznie 7 komputeréw przenosnych Durabook (z wyposazeniem) przeznaczonych do
pracy w e-posterunku, z tego 3 przydzielono Wydziatowi dw. z Przestepczo$cig
Przeciwko Mieniu, 3 Wydziatowi Kryminalnemu i 1 Wydziatowi dw. z Przestepczo$cigq
Gospodarcza.

W dniu 8 grudnia 2011 r. KMP otrzymata fgcznie 33 komputery przenosne Lenovo
(z wyposazeniem) z tego 26 przekazano w styczniu 2012 r. do pracy w Wydziatach
Kryminalnym (10), dw. z Przestepczoscig Gospodarczg (3) oraz dw. z Przestepczoscig
Przeciwko Mieniu (13). Pozostatymi 7 komputerami doposazono podlegte Posterunki
Policji (po jednym na kazdy posterunek). Sprzet zostat rozdysponowany bez zbedne;
zwtoki.

[Dowdd: akta kontroli nr 24 — 25, 55 - 67]

4 Najwyzsza Izba Kontroli stosuje 3-stopniowg skale ocen czastkowych dotyczacych dziatalnosci w badanym obszarze: pozytywna, pozytywna
mimo stwierdzonych nieprawidtowosci, negatywna. Jezeli sformutowanie oceny czastkowej wedtug proponowanej skali bytoby niemozliwe lub
nadmiernie utrudnione, albo taka ocena nie dawataby prawdziwego obrazu funkcjonowania kontrolowanej jednostki w zakresie objetym
kontrola, nalezy zastosowac¢ ocene opisowa.
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Ustalone
nieprawidfowosci

W KMP aplikacja e-posterunek zostata zainstalowana tacznie na 83 komputerach
z tego: na 33 laptopach lenovo, 7 durabookach oraz 43 stanowiskach stacjonarnych
(stan na dzien 31.12. 2012 r.). Z tego w Wydziale dw. z Przestepczo$cigq Przeciwko
Mieniu na 33 komputerach, w Wydziale dw. z Przestepczo$ciq Gospodarczg na
12 komputerach, a w Wydziale Kryminalnym na 23 komputerach. Pozostate komputery
z zainstalowang aplikacjg e-posterunek znajdowaty sie na podlegtych Posterunkach
Policji. Liczba stanowisk dostepowych z zainstalowanym e-posterunkiem ulegta
zwiekszeniu w trakcie kontroli, gdyz wedtug stanu na dzien 14.11.2012 r. e-posterunek
byt zainstalowany na 66 (33 lenovo, 7 durabook oraz 26 komputerach stacjonarnych).

[Dowdd: akta kontroli nr 68 — 76, 667 — 676]

Zgodnie z danymi udostepnionymi przez Zastepce Naczelnika Wydziatu dw.
z Przestepczo$cig Przeciwko Mieniu w okresie od 1.01.2011 r. do 25. 10.2012. r. na
ogotem 11072 postepowania prowadzone przez KMP 299 przeprowadzono przy pomocy
aplikacji e-posterunek.

[Dowdd: akta kontroli nr 77]

W kontrolowanym okresie przeprowadzono w KMP 3 szkolenia (w tym jedno
2 dniowe) w zakresie obstugi aplikacji e-posterunek. Szkolenia byty prowadzone przez
administratorbw  merytorycznych  uprzednio przeszkolonych w KWP. tacznie
w szkoleniach wzieto udziat 78 funkcjonariuszy (tym takze ze stuzb operacyjno —
rozpoznawczych). Wedtug stanu na dzien 14.11.2012 r. spo$réd 112 uzytkownikow
posiadajacych woéwczas dostep do e-posterunku 64 nie zostato przeszkolonych
w zakresie podstaw jej funkcjonowania.

[Dowdd: akta kontroli nr 68 — 81, 667 — 676]

Dostep do aplikacji e-posterunek posiadato tgcznie (wedtug stanu na dzien
31.12.2012 r.) 109 uzytkownikoéw ( z Wydziatéw: Kryminalnego, dw. z Przestepczo$cig
Przeciwko Mieniu, dw. z Przestepczoscig Gospodarczg oraz podlegtych Posterunkow
Policji). W$réd osob upowaznionych do e-posterunku nie byto funkcjonariuszy Stuzby
Drogowe;j.

[Dowod: akta kontroli nr 68 — 76, 667 — 676]

Na dzien 31.12. 2012 r. na 37 komputerach zainstalowano wersje 2.0.0.8 (w tym
na 34 rownolegle z wersjg 1.8.8.0), na 5 wersje 2.0.0.5 (rownolegle z wersjg 1.8.8.0.), na
34 komputerach wersje 1.8.8.0, a na 6 wersje 1.8.6.0. Sytuacja ta ulegta znacznej
poprawie podczas kontroli, gdyz w dniu 14.11. 2012 r. spos$rdd 66 komputeréw: na 6 byta
zainstalowana wersja 1.8.6.0, na 60 wersja 1.8.8.0, spo$rdd ktdrych na 10 byta réwniez
zainstalowana wersja 2.0.0.3, ktora jednak nie dziatata prawidtowo.

[Dowod: akta kontroli nr 68 — 76, 667 — 676]

Jak wyjasnit Naczelnik Wydziatu AG w KMP Wioctawek nie podejmowano prob
instalacji aplikacji e-posterunek na komputerach uzywanych przez stuzby ruchu
drogowego, poniewaz nie otrzymano takich wytycznych. Jednostki komputerow
zainstalowane w pojazdach stuzbowych nie spetnialy i nadal nie spetniajg warunkow
technicznych niezbednych do instalacji ww. aplikacji.

[Dowod: akta kontroli nr 722]

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujgce nieprawidtowosci.



Uwagi dotyczace
badanej dziatalno$ci

1.Wyniki kontroli wykazaty, ze od 24.07.2012 w Policyjnym Centrum Dystrybucji
Oprogramowania byta dostepna wersja 2.0.0.5. Natomiast wedtug stanu na dzien
14.11.2011 nie byta ona zainstalowana na zadnym komputerze przeznaczonym do pracy
w e-posterunku. Powszechnie zainstalowang wersjg byta 1.8.8.0 (preinstalowana na
komputerach) lub 2.0.0.3 (na 10 komputerach). Przyczyng powyzszego stanu byt brak
dziatan lokalnych administratorow technicznych, ktorzy powyzsze ttumaczyli
utrudnieniem w dostepnosci do komputeréw oraz brakiem wyznaczenia terminu
okre$lajacego  zakonczenie  instalacji  (uruchomienie)  aplikacji. ~ Osobami
odpowiedzialnymi za powstanie powyzszej nieprawidtowosci, zgodnie z pismem AG-
457/10/0151/Aj z dnia 14.09.2010 r. sg lokalni administratorzy techniczni aplikacji
e-posterunek.

Pani A.J. wyjasnita, m.in. Ze: Instalowana byta aplikacja e-posterunek 2 w wersji
2.0.0.3, a na dysku sieciowym dostepna byfa aktualizacja do wersji 2.0.0.5. Proces
aktualizacji przebiegat pomysinie. Poniewaz nie nadano terminu, w ktorym majq Sie
zakonczy¢ prace instalacji ww. aplikacji, dziatania wykonywano w miare dostepnosci
komputeréw. Laptopy sq niezbedne do wykonywania czynnoSci przez funkcjonariuszy
w czasie pracy. Poza godzinami pracy policjantow sq niedostepne. Nattok innych
obowigzkow administracyjnych takze spowolnit proces prac instalacyjnych.

Pan S. S. wyjasnit, m.in., ze: Przewidywany termin zakoriczenia procesu instalacji
wersji 2.0.0.8 aplikacji e-posterunek, to 31.12.2012 r. lub automatycznie jezeli uzytkownik
Skorzysta z aplikacji e-posterunek w wersji nizszej.

[Dowod: akta kontroli nr 68 — 76, 667 — 696]

2. Stwierdzono ponadto, ze 6 sposrod 40 komputerdéw przekazanych z KWP, ktére
byly dedykowane do pracy w e-posterunku otrzymali funkcjonariusze z zespotow
operacyjno- rozpoznawczych, ktérzy zgodnie z zakresem obowigzkdéw nie prowadzg
postepowan, w zwigzku z czym nie sg przeznaczeni do obstugi aplikacji e-posterunek.
W trakcie kontroli powtdrnie rozdysponowano sprzet komputerowy i zgodnie ze stanem
na dzien 31.12.2012 jedynie 1 funkcjonariusz ze stuzby operacyjnej posiadat komputer
przeznaczony do pracy z aplikacjq e-posterunek. Zastepca Komendanta wyjasnit m.in.,
Zze osobami odpowiedzialnymi za dyspozycje komputerow w ramach komorek
organizacyjnych sg naczelnicy wydziatow. Nie miatem wiedzy, Zze komputery
dedykowane do pracy w e-posterunku otrzymali funkcjonariusze stuzb operacyjno-
rozpoznawczych. Po otrzymaniu powyzszej informacji w dniu 5.12.2012 r. wydatem
dyspozycje przekazania tych komputerow do stuzb dochodzeniowo-sledczych.
Chciatbym dodac¢, ze funkcjonariusze z zespotdw operacyjnych podczas petnienia
dyzuréw na terenie KMP przyjmujq takze zgtoszenia o popetnionych przestepstwach,
a takze przestuchujg $wiadkow i przyjmujq zeznania pokrzywdzonych w ramach tych
zgtoszen. Czynno$ci te mogq by¢ prowadzone przy wykorzystaniu e-posterunku.

[Dowdd: akta kontroli nr 68 — 76, 643 — 646, 667 — 676, 697]

1.NIK ustalita, ze 64 sposrdd 112 uzytkownikdw aplikacji e-posterunek
w Komendzie nie zostato przeszkolonych w zakresie jej funkcjonowania, co skutkowato
brakiem wystarczajacej wiedzy w tym przedmiocie przez osoby obstugujace program.
Powyzsze spowodowato, ze obstuga aplikacji przez tych uzytkownikéw byta utrudniona
i czasochtonna — co zostato udokumentowane podczas przeprowadzonych ogledzin.
W trakcie trwania niniejszej kontroli wprowadzono ,Procedury z korzystania z aplikacii
e-posterunek”, gdzie zawarto m.in. zapis, ze , uzytkowanie aplikacji e-posterunek
mozliwe jest po uprzednim przeszkoleniu oraz zapoznaniu z podrecznikiem
uzytkownika”.

[Dowdd: akta kontroli nr 54, 68 — 81, 698 — 713]



Ocena czastkowa

Opis stanu
faktycznego

2.Kontrola ujawnita nieprzestrzeganie procedury zgtaszania btedow aplikacii
e-posterunek. Dwa zgtoszenia btedow zwigzanych z funkcjonowaniem aplikacii
e-posterunek z 26.09. i 10.10.2012 zostaty wystane bezposrednio na adres
administratora technicznego w KWP, podczas gdy zgodnie z ,procedurg zgtaszania
probleméw” nalezato je wysta¢c na adres e-mail: e-posterunek-tech@bg.policia. Z
wyjasnien ztozonych w trakcie kontroli przez lokalnych administratoréw technicznych
wynika, ze powyzsza procedura, ktora stanowita zatgcznik do pisma Li -
2007/10/0151/KO Komendanta Wojewodzkiego Policji w Bydgoszczy z dnia 9.09.2010 r.
nie zostata wprowadzona w KMP, co zdaniem NIK utrudnia skuteczne informowanie o
btedach w dziataniu aplikacji.

[Dowdd: akta kontroli nr49 — 52, 694 — 696, 711 — 721]

Najwyzsza Izba Kontroli ocenia pozytywnie mimo stwierdzonych nieprawidtowosci
dziatalno$¢ kontrolowanej jednostki w zbadanym zakresie.

1.2Wdrozenie w KMP projektow teleinformatycznych
dotyczacych SWD i e-posterunku.

1.2.1 SWD

Termin wdrozenia SWD w KMP okreslony na dzien 31.12.2011 r. zostat
dotrzymany. Kontrolujacy przeprowadzili ogledziny 2 stanowisk dostepowych SWD w
KMP, tj. w Wydziale Prewencji na stanowisku pracy dyzurnego oraz zastepcy dyzurnego.

[Dowdd: akta kontroli nr 19 — 21, 26 — 27, 44 — 48]

W wyniku ogledzin stanowisk stuzby dyzurnej w dniu 30.11.2012 r. w zakresie
sposobu funkcjonowania SWD w KMP ustalono, ze:

Aplikacja jest zainstalowana na dwoch stacjach dostepowych STG - 6 i STG
— 7 znajdujacych sie na stanowisku Dyzurnego i Z — cy Dyzurnego Wydziatu Prewencii
KMP. Uruchomienie i logowanie do SWD odbywa sie przy pomocy karty
mikroprocesorowej i wbudowanego w komputer czytnika kart.

Na obu stacjach zainstalowane sg nizej wymienione aplikacje:

- Windows XP (STG - 6), Windows 7 (STG - 7) oraz aplikacje pochodne,

- Kaspersky Anti-Virus (program antywirusowy) — baza wiruséw z 23.11.2012.
- Lotus Notes 8.5 (program pocztowy),

- aplikacja BTUU (stuzaca do bezpiecznego potaczenia z KSIP),

- ENCARD (Zarzadca Kart),

- Microsoft Word — STG - 7,

- Libra Office — STG - 6.

System SWD nie jest podtgczony do linii telefonicznej i nie wyswietla automatycznie
numeru telefonu dzwonigcego. Wpisanie numeru telefonu nastepuje recznie. W trakcie
ogledzin funkcjonariusze przyjmowali realne zgtoszenia, a takze przyjeli fikcyjne
zgtoszenie od kontrolerow NIK.

Komputery nie miaty mozliwosci potaczenia z internetem (pracujg w sieci PSTD). Istnieje
mozliwo$¢ potaczenia z KSIP, a takze istnieje mozliwo$¢ przeksztatcenia zdarzenia SWD
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w wydarzenie KSIP i bezposredniego przekazania danych miedzy SWD a KSIP. Jednak
jak oswiadczyli obstugujacy, funkcja nie jest wykorzystywana z powodu utrudnionej edycii
zdarzenia w KSIP. Prosciej i szybciej jest wygenerowa¢ zdarzenie bezposrednio w KSIP.

W module ,Sity i Srodki” uzywana jest tylko zaktadka ,Dyslokacja stuzby”. Zaktadka
,Grafik stuzb” nie jest wykorzystywana z powodu braku funkcjonalnosci aplikacii,
wprowadzanie danych jest trudne i czasochtonne, program generuje niepotrzebne
zdaniem obstugujacych, wielostronicowe wydruki.

Modut ,Blokady” nie jest wykorzystywany z powodu braku wprowadzenia punktow
blokadowych.

Ewidencja upowaznien SWD prowadzona jest w formie papierowe;.
[Dowdd: akta kontroli nr 82 — 143]

W zakresie wykorzystywania przez kierownictwo KMP aplikacji SWD do sprawowania
nadzoru nad stuzbami podlegtymi, ekspert zespotu organizacji stuzby i organizacii
policyjnych Wydziatu Prewencji KMP we Wioctawku wyjasnit, ze: System SWD
wykorzystuje sie do rejestracji pracy zespotu dyzurnych, tj..

- petnej obstugi zdarzen zgtaszanych przy pomocy telefonu 997 i 112,
- obstugi zdarzen zgtaszanych przez interesantow przychodzacych do tutejszej KMP,
- rejestracji przebiegu stuzby dyzurnej (interwencje, rejestr dokumentéw przejmowanych).

Ponadto SWD stuzy do generowania raportdw z przeprowadzonych interwencji przez
Policje, ktore wykorzystuje sie do prowadzonych postepowan oraz w celu udzielenia
odpowiedzi instytucjom upowaznionym.

Dodatkowg czynnoscig, do ktérej stuzy SWD jest ewidencja patroli kierowanych do
stuzby, ktorg w pdzniejszym czasie wykorzystuje dyzurny kierujgc odpowiednie patrole
do zdarzen zaistniatych na podlegtym terenie.

[Dowod: akta kontroli nr 44 — 48]
W KMP poza SWD wykorzystuje sie takze:

- EKSD - Elektroniczna Ksigzka Stuzby Dyzurnego, a w niej takie moduty jak:
elektroniczna ksigzka oséb zatrzymanych, rejestr osob stawiajacych sie na dozory,
rejestr przepustek, ewidencja psoéw stuzbowych wystawianych do stuzby w danym czasie
na terenie wojewddztwa, komunikator wykorzystywany do komunikacji z jednostkami
szczebla powiatowego.

- KSIP - rejestracja zdarzen,
- rejestr zakazow stadionowych (ewidencja prowadzona recznie).
Powyzsze funkcje nie sq dostepne w SWD.
[Dowdd: akta kontroli nr 44 — 48]

Z przeprowadzonych w KMP anonimowych ankiet uzytkownikéw koricowych aplikacji
SWD wynikato, ze:

— 68,7% (z 48 ankietowanych funkcjonariuszy KMP we Wioctawku) ocenito,
ze wprowadzenie aplikacji SWD nie przyczynito sie do usprawnienia ich pracy
i podniesienia jej wydajnosci (31,2% ocenito, iz wdrozenie SWD usprawnito prace
i podniosto jej wydajnos¢);

— 66,7% ankietowanych wskazato, ze wdrozenie SWD nie spowodowato zmniejszenia
iloSci sporzadzanej dokumentacji w formie papierowej (29,1% ocenito, iz wdrozenie SWD
spowodowato zmniejszenie ilosci sporzadzanej dokumentacji w formie papierowej);
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— 56,2% ankietowanych ocenito, ze ilos¢ i jako$¢ sprzetu komputerowego w Komendzie
nie jest wystarczajgca do obstugi SWD (41,7% ocenita, iz iloS¢ i jako$¢ sprzetu
komputerowego jest wystarczajaca);

— 33,3% ankietowanych jednoznacznie ocenito SWD jako zly system, a odpowiednio
47,9% jako system sredni i 14,6% jako system dobry.

W ankietach, funkcjonariusze KMP korzystajacy z SWD wskazywali w szczegdlnosci na
nastepujace problemy zwigzane z funkcjonowaniem tej aplikacji:
- konieczne szybsze (sprawniejsze) dziatanie SWD (uwaga zgtaszana dziesieciokrotnie);

- zbyt czesto system sie blokuje, zawiesza sie¢ (uwaga zgtaszana siedmiokrotnie);
- uproszczenie systemu odnajdywania danych zdarzen (sze$ciokrotnie);

- system powinien posiada¢ prosty modut wyszukiwania zdarzer podobny do
EKSD(trzykrotnie);

- wlasciwe bytoby powréci¢ do ksigzki EKSD, ktéra w znaczny sposob usprawniata
poziom pracy jednostki (trzykrotnie);

- brak automatycznego przypisywania ulic i rejonow (dwukrotnie);

- brak nazw miejscowosci i ulic, niemozliwos¢ wprowadzenia nazw spoza systemu
(dwukrotnie);

- brak mozliwosci zmiany kolorystyki w systemie SWD-zbyt jaskrawa kolorystyka
(dwukrotnie);

- przy pracy na jednej aplikacji brak mozliwo$ci pracy w innej aplikacii;
- uproszczenie systemu;
- system SWD zawiesza sie, czesto trzeba czekac na jakakolwiek reakcje systemu;

- w przypadku wyszukiwania interwencji brak mozliwosci pracy na biezacych
interwencjach;

- brak mozliwosci korekty zdarzenia po zakoriczeniu oraz brak sprawdzen
wczesniejszych wpisow;

- Zbyt duza ilo$¢ zaktadek i kolumn stuzacych do statystyk;
- czcionki sg za mate;
- system nieprzyjazny dla operatora;

- system z uporem wprowadzany jest bez zasiegniecia opinii uzytkownikow kornicowych
aplikacji lub wrecz ich uwagi nie sq w ogole brane pod uwage;

- aplikacja posiada niepotrzebne zaktadki typu grafik, gdzie w przypadku wydruku dla
funkcjonariuszy generuje to duzg ilo$¢ dokumentaciji papierowe;;

- w aplikacji dodatkowo nalezy uwzgledni¢ zaktadki jak w EKSD (dozory policyjne,
pomieszczenia dla 0sdb zatrzymanych - ewidencja, przepustki z ZK);

- w aplikacji niepotrzebnie znajdujq sie informacje kadrowe o funkcjonariuszach;

- program w aktualnej wersji, potaczony z modutem mapowym, ktérego uruchomienie
planowane jest na listopad 2012 r. spowoduje zablokowanie taczy oraz samych
komputerdw;

- system mato czytelny i czasochtonny;
- posiadany przez jednostke sprzet komputerowy jest niewystarczajacy do obstugi tego
systemu;
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- w przypadku, kiedy funkcjonowat system EKSD wprowadzenie nowego systemu
uwazam za bezcelowe;

- w chwili obecnej bez nowego sprzetu rozwijanie SWD jest bezcelowe — w danej chwili
nie jesteSmy przygotowani do funkcjonowania tego systemu;

- usprawnienia wymaga automatyczne odSwiezanie po wprowadzeniu nowego
zgtoszenia nie ukazuje sie ono automatycznie na ekranie i wymaga recznego
od$wiezenia.

[Dowdd: akta kontroli nr 144 — 290]

Z wyjasnienia G.O. — eksperta zespotu organizacji stuzby i organizacji policyjnych

Wydziatu Prewencji KMP we Wioctawku wynika m.in., ze aby system SWD w petni
funkcjonowat przede wszystkim nalezatoby dokona¢ petnej wymiany sprzetu
przeznaczonego do pracy z systemem SWD, poniewaz aktualnie wykorzystywany
spetnia jedynie minimalne wymogi. W przypadku dalszej rozbudowy aplikacji, bedzie
uniemozliwiat jej petne wykorzystanie zgodnie z przeznaczeniem. Konieczna jest takze
wymiana lub modernizacja faczy pomiedzy KMP a serwerami, poniewaz w przypadku
uruchomienia aplikacji zwigzanej z obstugg modutdbw mapowych system bedzie sie
zawieszat, co miedzy innymi miato miejsce w trakcie szkolenia w Komendzie Gtowne;
Policji.
Ponadto nalezatoby poprawiC sposob generowania raportdw, ktory nie wymagatby
poswigcania tak duzo czasu w celu odnalezienia interesujacej ,nas” interwencji. W chwili
obecnej w celu odnalezienia i wydrukowania jednej interwencji konieczne jest
wygenerowania dwéch raportéw, tj. R-23 i dopiero na jego podstawie raportu R-9, co
w innych systemach nie byto wymagane.

[Dowod: akta kontroli nr 44 — 48]

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci

1.2.2 E-posterunek

Ogledzinami objeto 22 uzytkownikdw pracujacych na 19 komputerach
w zakresie funkcjonowania w KMP e-posterunku, w nastepujacych wydziatach:

- 4 uzytkownikéw (3 laptopy) z Wydziatu dw. z Przestepczo$cig Gospodarczg,
- 6 uzytkownikow (6 laptopdw) z Wydziatu Kryminalnego,

- 12 uzytkownikéw (10 komputeréw w tym 3 stacjoname i 7 przenosne) z Wydziatu
dw. z Przestepczos$cig Przeciwko Mieniu,

Stwierdzono, ze:

- 19 funkcjonariuszy pracowato w zespotach dochodzeniowo - $ledczych,
a 3 w operacyjno — rozpoznawczych,

-z 16 komputeréw przeno$nych w 4 przypadkach byty to Durabook’i, a w pozostatych
Lenovo L520,

- aplikacja e-posterunek byta zainstalowana na wszystkich 19 komputerach, w wersjach
1.8.8.0 (18 przypadkdw) i 1.8.6.0,

- we wszystkich przypadkach numer uzytkownika (login) i hasto zawierato po 6 znakow,
zawsze byly to cyfry,

- wedtug odwiadczenia uzytkownikéw login i hasto byty takie same i stanowity numer
identyfikacyjny funkcjonariusza,
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- aplikacja byta wykorzystywana w réznym stopniu przez 10 funkcjonariuszy, (45,4 %),
poczawszy od generowania nielicznych i pojedynczych drukdw poprzez zaktadke ,Druki
niepowigzane” do prowadzenia w zdecydowanej wiekszosci catych postepowan
(3 przypadki),

- facznie w aplikacji prowadzono 57 postepowan, zakorczono 319 i wygenerowano 197
dokumentdw przy pomocy zaktadki ,Druki niepowigzane”,

- poszczegdlne zaktadki aplikacji zawieraty: w kartotekach oséb i pracownikow 11
wpisow, w kartotekach instytucji 10 wpisow,

- kontrolowani funkcjonariusze prowadzili facznie 545 postepowan, z tego 488
w tradycyjnej (papierowej) formie,

- 21 uzytkownikéw przetwarzato na komputerach (za pomocg edytoréw tekstéw) dane
osobowe w ramach prowadzonych spraw i postepowan, we wszystkich przypadkach
komputery wedtug oswiadczenia uzytkownikéw nie byty wynoszone poza teren KMP, po
pracy byly one przechowywane w zaplombowanych pokojach,

- wszystkie komputery miaty zablokowang mozliwo$¢ uzywania WiFi, Bluetooth oraz
nie miaty dostepu do Internetu, natomiast bylty podiaczone do PSTD (wewnetrzna sie¢
policyjna),

- przeprowadzone testy umiejetnosci uzytkownikow SWD wskazaty na niski poziom
wyszkolenia uzytkownikow,

- 16 uzytkownikdw potwierdzito swoj udziat w szkoleniu dotyczacym aplikacii.
Dodatkowo stwierdzono:
eFunkcjonariusz K. A.

Na poddanym ogledzinom stanowisku nie sgq prowadzone postepowania w aplikacii
e-posterunek. Powodem jest pojawiajacy sie komunikat i brak mozliwo$ci uruchomienia
aplikacji. Préba uruchomienia nie powiodta sie. Uzytkownik o$wiadczyt, ze powyzszy btad
byt zgtaszany do administratorow technicznych. Obecna przy ogledzinach administrator
techniczna po dokonanych czynnosciach zabrata komputer w celu usuniecia btedu.

e Funkcjonariusz |.D.

Nie sg prowadzone postgpowania przy pomocy tego programu. Przyczyng tego stanu
zgodnie z oswiadczeniem uzytkownika byt brak przeszkolenia w zakresie aplikacii
e — posterunek. Uzytkownik nie potrafit takze wskaza¢ osoby wyznaczonej w KMP do
przeprowadzenia szkolen kaskadowych w zakresie e-posterunku.

e Funkcjonariusz M. K.

Jak o$wiadczyt uzytkownik wcze$niej prowadzit postepowania przy pomocy aplikaciji, ale
po awarii dysku i utracie wszystkich danych, w tym prowadzonych postepowan,
zniechecit sie. Jest mozliwe zrobienie kopii zapasowej danych, ale na tym samym dysku,
co zdaniem uzytkownika, jest bez sensu, poniewaz przy awarii dysku, kopia zapasowa
tez ulega utracie. Powyzsze potwierdzita obecna przy ogledzinach informatyk
stwierdzajac, ze nie ma mozliwosci dokonania kopii zapasowej na obcym (zewnetrznym)
nosniku, a takze na dysku sieciowym.

Komputer jest wykorzystywany przez 2 funkcjonariuszy, ktorzy posiadajg odrebne konta
w aplikacji. Stwierdzono, ze mimo zalogowania uzytkownika, w zaktadce ,Dokumenty
niepowigzane” znajdowaty sie rowniez dokumenty wytworzone przez drugiego
uzytkownika, tj. P.W. Préba podgladu, edycji lub usuniecia jednego z nich powiodta sie.
Kazda z tych czynno$ci mogt wykonac uzytkownik (M. K.).

e Funkcjonariusz P.B.
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Jak oswiadczyt uzytkownik aktualnie prowadzi fgcznie 40 spraw w tym 1 w aplikacji
e-posterunek. Pozostate metodg tradycyjng (papierowa) wykorzystujac program
MS Word. Tak mata ilos¢ spraw prowadzonych w e-posterunku wynika ze specyfiki
spraw, ktorymi sie zajmuje.

e Funkcjonariusz M. C.

Przyczyna niewykorzystywania aplikacji s przede wszystkim:
pracochtonnos$¢ wprowadzania danych,

btedy w kwalifikacjach prawnych,

brak mozliwosci edycji wytworzonego dokumentu,
niezadawalajgca szata graficzna dokumentow.

Dodatkowo uzytkownik stwierdzit, Ze program nie wykazuje jego stopnia stuzbowego i za
kazdym razem musi na wydruku dopisywac ten element. Kontrolerzy NIK zaproponowali
sprawdzenie ustawien administracyjnych. Obecna przy ogledzinach informatyk
prébowata zalogowac si¢ na konto administratora, jednak jak o$wiadczyta, zapomniata
hasta do tego komputera.

Kontrolerzy NIK zaproponowali edycje ustawien systemowych aplikacji, w wyniku ktore;
dopisano stopien stuzbowy uzytkownika. Dodatkowo zasugerowano wpisywanie 0s6b
uzywajac funkcji ,Dodaj osobe”. Dzigki temu tak wpisana osoba pojawia sie w zaktadce
,Kartoteka 0sdéb”. Proba wpisania powiodta sie — w kartotece pojawita si¢ wpisywana
przez uzytkownika osoba.

e Funkcjonariusz P.Cz.

Brat udziat w szkoleniu dotyczacym obstugi aplikacji, a dodatkowo szkoli sie poprzez
lekture podrecznika dotyczacego e-posterunku.

e Funkcjonariusz A. t. (komputer uzywany wspélnie z funkcjonariuszem A.P.)

W chwili obecnej prowadzi tacznie 35 spraw wszystkie metodg tradycyjng (papierowa).
Wczesniej prowadzit 2 postepowania e-posterunku, oba zostaty zakoriczone z tym, ze
jednego nie mogt ,zakonczy¢” w aplikacji z powodu braku opcji ,umorzenie w trybie
rejestrowym”. Od pewnego czasu nie uzywa e-posterunku, poniewaz wystepowaty btedy
w programie, brak jest mozliwosci dotgczenia pism sporzadzonych przez innych
funkcjonariuszy, a generowanie pism w ramach prowadzonych postepowan jest
czasochtonne i dtuzsze niz w metodzie tradycyjne;.

e Funkcjonariusz A. P. (komputer uzywany wspolnie z funkcjonariuszem A. t.)

W chwili obecnej prowadzi tacznie 35 spraw wszystkie metodg tradycyjng (papierowa).
Ma zatozone konto w aplikacji, ale nie uzywa jej do prowadzenia postepowan.
Dokumenty generuje na swoim komputerze stacjonarnym przy pomocy Libra Office.
Stwierdzit, ze nawet gdyby miat zainstalowany e-posterunek na swoim komputerze, to
i tak by go nie uzywat. Uwaza, ze praca w tej aplikacji jest czasochtonna, szczegoinie
wprowadzanie danych, duzg niedogodno$cia jest brak mozliwosci edyciji.

Na pulpicie Windows znajdowata sie rowniez ikonka ,e-posterunek 2”. Wedtug
o$wiadczenia uzytkownikéw, nigdy tego programu nie uruchamiaty. Préba uruchomienia
powiodta sie. Program automatycznie probowat SciggnaC najnowsza wersje aplikacii,
jednak pojawit sie komunikat o nieudanej aktualizacji. Po kliknieciu ikony ,Anuluj’
program uruchomit sig, wersja 2.0.0.5. Wszystkie zaktadki nie zawieraty wpisow.

e Funkcjonariusze M. M. i E. S.
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Jak o$wiadczyli uzytkownicy aktualnie prowadza odpowiednio 25 i 27 spraw, wszystkie
w tradycyjnej (papierowej) formie wykorzystujac program Libra Office, zainstalowany na
komputerze znajdujacym sie w tym pokoju, do ktorego podtaczona jest drukarka.

Urzadzenie z zainstalowanym e-posterunkiem wykorzystywane jest tylko do sprawdzen
w policyjnych bazach danych. Problem pojawia si¢ w momencie konieczno$ci wydruku
z tych baz, poniewaz nie jest podtgczona drukarka. W takim przypadku uzytkownik
korzysta z innego komputera w innym pokoju.

[Dowdd: akta kontroli nr 82 — 143]

Przeprowadzone w KMP anonimowe ankiety wsrdd uzytkownikow kofcowych aplikacji
e-posterunek wykazaty m.in.:

— 100% (ze 101 ankietowanych funkcjonariuszy KMP) ocenito, Zze wprowadzenie
aplikacji e-posterunek nie przyczynito sie do usprawnienia ich pracy i podniesienia jej
wydajnosci,

— 100% ankietowanych wskazato, Ze wdrozenie e-posterunku nie spowodowato
zmniejszenia ilo$ci sporzadzanej dokumentaciji w formie papierowe;,

— 80,20% ankietowanych ocenito, ze iloS¢ i jakoSC sprzetu komputerowego
w Komendzie nie jest wystarczajaca do obstugi e-posterunku, a 19,80 % ocenito, Ze ilos¢
i jakosC sprzetu komputerowego w Komendzie jest wystarczajaca do obstugi
e-posterunku,

— 51,9% ankietowanych ocenito e-posterunek jako system zly, 26,7% jako $redni,
a niespetna 2% jako dobrze funkcjonujacy.

W ankietach funkcjonariusze KMP korzystajacy z e-posterunku, wskazywali
w szczegbInosci na nastepujace problemy zwigzane z funkcjonowaniem tej aplikacii:

- system jest zbyt (czasochtonny), wolny (uwaga zgtaszana dziewieciokrotnie);

- brak mozliwosci edycji wytworzonych dokumentow (o$miokrotnie);

- nalezatoby wprowadzi¢ normalny edytor tekstu (pieciokrotnie);

- czeste zawieszanie aplikacji (czterokrotnie);

- usprawnic trzeba przede wszystkim stabilno$¢ i wydajno$¢ systemu (czterokrotnie);

- w matych jednostkach (posterunkach) system pracuje bardzo stabo z uwagi na
przestarzaty sprzet (stare komputery i wolne tacza internetowe) (trzykrotnie);

- nalezatoby poprawic, tj. (uaktualni¢ i uzupetni€) druki statystyczne (trzykrotnie);

- przy wykorzystaniu tej aplikacji wykonuje sie duzo czynnosci zbednych (dwukrotnie);

- system nie wspotgra z komputerami w KMP (dwukrotnie);

- baza aktow prawnych powinna by¢ na biezaco uaktualniana (dwukrotnie);

- nalezy zmodyfikowac szate graficzng drukéw (dwukrotnie);

- brak mozliwo$ci uzupetnienia postepowania o dokumenty wytworzone poza systemem
(dwukrotnie);

- brak potaczenia z KSIP (dwukrotnie);

- niedostateczna ilos¢ szkolen (dwukrotnie);

- nie usprawnia prowadzonych dochodzen (dwukrotnie);

- brak dostepu do aktualizacii;

- system powinien by¢ dalej rozwijany tak, aby mozna byto przyjmowaé zdarzenia na
miejscu bez pisania odrecznych protokotow;

- system jest zupetnie zbedny;

- brak backupu;

- system jest zbyt mocno rozbudowany;

- aplikacja nie zlikwidowata dokumentacji papierowej;

- szkoda pieniedzy podatnikow.
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[Dowdd: akta kontroli nr 291 —595]

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie stwierdzono
nieprawidtowosci.

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalno$¢ kontrolowanej jednostki
w zbadanym zakresie.

1.3Zabezpieczenie danych osobowych przetwarzanych
w aplikacjach SWD i e-posterunek.

1.3.1 SWD

Wraz z aplikacjg SWD, KMP otrzymata opracowane na szczeblu KGP (pierwotna
wersja z 2011 r. znowelizowana w kwietniu 2012 r.) dwa dokumenty dotyczace
zabezpieczenia danych osobowych przetwarzanych w SWD. Pierwszy z nich to ,Polityka
bezpieczenstwa systemu wspomagania dowodzenia jednostek organizacyjnych Policji —
poziom wysoki”, zwana dalej ,Polityka Bezpieczenstwa SWD” oraz Instrukcja
zarzadzania systemem teleinformatycznym przetwarzajacym dane osobowe — system
wspomagania dowodzenia jednostek organizacyjnych Policji — poziom wysoki”, zwana
dalej ,Instrukcjg SWD”. Polityka Bezpieczenstwa SWD oraz Instrukcja SWD byty zgodne
Z ,fozporzadzeniem”.

Po przystapieniu do fazy koncowej wdrozenia SWD we wszystkich jednostkach
organizacyjnych Policji wojewodztwa kujawsko-pomorskiego, Komendant Wojewodzki
Policji w Bydgoszczy polecit Komendantom Miejskim wojewodztwa kujawsko-
pomorskiego sporzadzenie stosownej dokumentacji oraz przyjecie rozwigzan
organizacyjnych zmierzajacych do wypetnienia postanowien ujetych w Polityce
Bezpieczenstwa i Instrukcji SWD w postaci miedzy innymi wyznaczenia lokalnych
administratorow SWD.

W zwigzku z powyzszym, w $lad za decyzjg nr 252/2011 Komendanta Wojewddzkiego
Policji w Bydgoszczy z dnia 12 sierpnia 2011 r. w sprawie wdrozenia SWD w jednostkach
organizacyjnych Policji wojewddztwa kujawsko-pomorskiego, Komendant wydat decyzje
nr 81/2011 z dnia 7 wrzesnia 2011 roku w sprawie przydziatdbw odpowiedzialno$ci
w zwigzku z wdrozeniem Systemu Wspomagania Dowodzenia w Komendzie Miejskiej
Policji we Wioctawku oraz w § 2 Decyzji Komendant wyznaczyt w KMP lokalnych
administratorow SWD:

- Merytorycznego — Zastepce Naczelnika Wydziatu Prewencji KMP,

- Technicznego - starszego inspektora Zespotu tacznosci i Informatyki Wydziatu
Administracyjno — Gospodarczego KMP,

- Bezpieczenstwa Informacji — starszego specjaliste Zespotu tacznosci i Informatyki
Wydziatu Administracyjno — Gospodarczego.

Zgodnie z postanowieniami zawartymi w Polityce Bezpieczerstwa SWD i Instrukcji SWD,
Lokalny Administrator Merytoryczny SWD w KMP prowadzi wykaz pomieszczen,
w ktorych przetwarzane byty dane osobowe - Charakterystyka Obszaru Przetwarzania
Danych Osobowych opracowana na potrzeby SWD, Ewidencje Udzielonych
Upowaznier/Odwotann SWD oraz ewidencje o$wiadczen zapoznania uzytkownikow SWD
z przepisami dotyczacymi ochrony danych osobowych w SWD, w tym Politykg
Bezpieczeristwa SWD i Instrukcjg SWD.

[Dowod: akta kontroli nr 19 — 21, 596 — 636]
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Wszyscy uzytkownicy SWD zostali zapoznani z dokumentami dotyczacymi ochrony
danych osobowych przetwarzanych w SWD, tj. z Politykg Bezpieczerstwa SWD oraz
Instrukcjg SWD oraz przepisami ustawy o ochronie danych osobowych, a fakt
zapoznania sie¢ dokumentowano w formie pisemnego oswiadczenia podpisywanego
przez kazdego z uzytkownikow.

[Dowdd: akta kontroli nr 637 — 642]

Przy korzystaniu z aplikacji SWD stosowano mechanizmy kontroli dostepu do
przetwarzania danych w postaci kart mikroprocesowych i haset. Kazdy uzytkownik
posiadat wtasng dostepowg karte mikroprocesorowg oraz indywidualne hasto dostepu.
W systemie rejestrowany byt dla kazdego uzytkownika odrebny identyfikator, system
uniemozliwiat logowanie na jedno konto administratora dwoch oséb. Urzadzenia
posiadaty aktualne oprogramowanie antywirusowe o nazwie Kaspersky, z wigczong
zaporg sieciowg w ramach oprogramowania antywirusowego. Ponadto urzadzenia
komputerowe wykorzystywane do obstugi aplikacj SWD nie mialy potgczenia
z internetem, potgczone byly jedynie z wewnetrzng siecig PSTD.

[Dowdd: akta kontroli nr 82 — 143]

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie stwierdzono
nieprawidtowosci.

1.3.2 E - posterunek

Administrator danych osobowych przetwarzanych w aplikacji e-posterunek,
tj. Komendant Gtowny Policji nie opracowat dokumentéw wymaganych na podstawie
art. 36 ust. 1-2 ustawy o ochronie danych osobowych oraz § 3 ,rozporzadzenia”,
tj. polityki bezpieczenstwa i instrukcji zarzadzania systemem informatycznym stuzacym
do przetwarzania danych osobowych.

W KMP nie opracowano polityki bezpieczenstwa i instrukcji zarzadzania systemem
informatycznym stuzacych do przetwarzania danych osobowych w e-posterunku, ani
innych odrebnych procedur w tym zakresie. Z udzielonych przez Komendanta wyjasnien
wynika, iz byto to spowodowane faktem, ze z jednostek nadrzednych nie wptyneto zadne
polecenie dotyczace opracowania ww. dokumentow.

[Dowod: akta kontroli nr 596 — 597,651]

Ogledziny 19 urzadzen komputerowych (w tym 16 komputerébw przenosnych
otrzymanych z KWP w ramach projektu e-posterunek) wykazaty, ze:

- we wszystkich przypadkach urzadzenia mobilne nie miaty ustawionego hasta w BIOS,
ktére uniemozliwiatoby osobom nieupowaznionym uruchomienie systemu,

- aby uruchomi¢ system Windows w laptopach nalezato wpisa¢ hasto, ktére wedtug
o$wiadczen uzytkownikdw, zawierato od 9 do 18 znakéw,

- wszystkie urzadzenia miaty zainstalowany program antywirusowy, z tym ze w 13
przypadkach byt to program Dr Web Scanner, a w pozostatych Kaspersky,

- bazy wiruséw programu Dr Web Scanner: 22.11.2011 r. (9 przypadkéw) poprzez 18.01;
20.03; 28.08.2012 r. do 30.08.2012 .,
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- bazy wiruséw programu Kaspersky miescity sie w przedziale 19.11.2011 r.
(2 przypadki) poprzez 25.06. 2012 r. do 23.11.2012 r. (3 przypadki),

- w 13 komputerach (na 16) zainstalowano program TrueCrypt stuzacy do szyfrowania
danych zapisanych na dyskach (plikow, folderow, partycji), jednak uzywany byt tylko
w 2 przypadkach,

- aplikacja e-posterunek byta zainstalowana we wszystkich 19 komputerach, w wersjach
1.8.8.0 (18 przypadkdw) i 1.8.6.0,

- we wszystkich przypadkach numer uzytkownika (login) i hasto zawierato 6 znakdw,
zawsze byly to cyfry,

- wedtug o$wiadczenia uzytkownikow login i hasto byty takie same i stanowity numer
identyfikacyjny funkcjonariusza,

- we wszystkich przypadkach komputery wedtug oSwiadczenia uzytkownikow nie byty
wynoszone poza teren KMP, po pracy byly one przechowywane w pokojach
zabezpieczonych plombami,

- wszystkie komputery miaty zablokowang mozliwo$¢ uzywania WiFi, Bluetooth oraz nie
miaty dostepu do Internetu, natomiast byly podtaczone do PSTD (wewnetrzna sie¢
policyjna).

[Dowdd: akta kontroli nr 82 — 143]

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujgce nieprawidtowosci:

1. W przypadku objetych kontrolg komputerow, na ktérych w Komendzie zainstalowano
aplikacje e-posterunek, nie zastosowano nastepujacych zabezpieczen technicznych
wymaganych na podstawie art. 36 ust. 1 u. 0.d.0. oraz Zatacznika do ,rozporzadzenia™

- we wszystkich 19 komputerach objetych badaniem hasto uwierzytelniajace do systemu
Windows byto zmieniane rzadziej, niz co 30 dni, a w 13 przypadkach na 19 nie zawierato
jednoczesnie wszystkich wymienionych w rozporzadzeniu” elementow, tj. duzych
i matych liter, cyfr lub znakow specjalnych. Loginy i hasta wszystkich 22 uzytkownikéw
e-posterunku, ktorzy mieli zatozone konta na ww. komputerach zawieraty po 6 znakéw
i zawsze byly to cyfry. Wedtug o$wiadczenia uzytkownikow login i hasto byty takie same
i stanowity numer identyfikacyjny funkcjonariusza. Hasta uwierzytelniajagce do samej
aplikacji nie byty zmieniane w ogéle od momentu pierwszego zalogowania uzytkownika.
Powyzsze byto niezgodne z wymogami w zakresie bezpieczenstwa okreslonymi w pkt [V
ust. 2 oraz pkt VIIl Zatagcznika do ,rozporzadzenia” oraz pozostawato w sprzecznosci
z obowigzujacymi w Komendzie od 3 kwietnia 2012 r. ,Zaleceniami dotyczacymi
standardow technicznych, uzytkowych oraz bezpieczenstwa stosowanych w Policj,
w zakresie informatyki i tacznosci ” opracowanymi w Biurze tacznosci i Informatyki KGP
(zwanych dalej ,Zaleceniami”). Ww. dokument odnosi si¢ do zagadnien bezpieczenstwa
sprzetu komputerowego stacjonarnego i przeno$nego wykorzystywanego w jednostkach
Policji, a nieobjetego innymi politykami. Tak wiec, ,Zalecenia” obejmujg rowniez
komputery przeznaczone do pracy z aplikacjg e-posterunek. Zgodnie z zapisami
zawartymi w rozdziale 8 wyzej przytoczonych Zalecen, hasto do ochrony komputerow
winno zawiera¢ minimum 8 znakdéw. Takie same zasady obowigzujg hasta do aplikacji.

- zainstalowane na 16 komputerach oprogramowanie antywirusowe byto nieaktualne, co
byto niezgodne z pkt IIl ppkt 1 ,rozporzadzenia®.
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2. W wyniku ogledzin przeprowadzonych w dniach 24 — 29 listopada 2012 r., ustalono,
ze z wykorzystaniem niezabezpieczonych przed nieuprawnionym dostepem komputerow
(brak wymaganej czestotliwo$ci zmiany haset do Windows, brak wymaganej formy
i czestotliwosci zmian haset do e-posterunku, brak aktualnego oprogramowania
antywirusowego), zostato przeprowadzone 319 postepowan, w ramach ktérych
przetwarzano dane osobowe realnych uczestnikow tych postepowan. Dziatanie to byto
niezgodne z art. 36 ust. 1 u. 0.d.0. oraz Zatgcznikiem do ,rozporzadzenia”.

[Dowdd: akta kontroli nr 82 — 143, 643 - 657]

W ocenie NIK podmiotem odpowiedzialnym za powstanie opisanych powyze
nieprawidtowosci jest Komendant Gtéwny Policji, ktdry w zgodnie z art. 7 pkt 4 u. o. d. o.
jest ,administratorem danych” przetwarzanych w e-posterunku, tj. podmiotem
decydujagcym o celach i $rodkach przetwarzania danych osobowych w tej aplikacii.
Nieprawidtowosci po stronie jednostki objetej kontrolg dotycza natomiast niepodjecia
przez Komendanta Miejskiego dziatah majacych na celu wyeliminowanie w podlegtej mu
jednostce organizacyjnej Policji niezgodnego z obowigzujacymi przepisami przetwarzania
danych osobowych w aplikaciji e-posterunek.

W okresie objetym kontrolg, funkcje Komendanta Miejskiego Policji we Wioctawku petnili:
1. w okresie do 25 lutego 2011 r. mt. insp. Mirostaw Wisniewski,

2. w okresie od 26 lutego 2011 r. do 30 czerwca 2011 r. petnigcym obowigzki
Komendanta byt mt. insp. Robert Przybysz, ktéry zostat powotany na stanowisko
Komendanta od 1 lipca 2011 r. do 29 listopada 2012.

Obecny Komendant Miejski Policji we Wioctawku zostat powotany na zajmowane
stanowisko z dniem 30 listopada 2012 r., tj. po przeprowadzeniu przez kontroleréw NIK
ogledzin, w wyniku ktérych ustalono powyzsze nieprawidtowosci.

[Dowdd: akta kontroli nr 7-18]

Komendant Gtéwny Policji, pismem z dnia 17 grudnia 2012 r., ktére do Komendy
wplyneto za posrednictwem faksu w dniu 21 grudnia 2012 r., polecit Komendantowi, aby
w przypadku ujawnienia faktu wpisywania autentycznych danych do aplikaciji,
spowodowat trwate ich usuniecie przez lokalnych administratoréw technicznych.

[Dowdd: akta kontroli nr 664 — 666]

Komendant Miejski Policji we Wioctawku w dniu 21 grudnia 2012 r. polecit zaprzestanie
korzystania z aplikacji e-posterunek do prowadzenia realnych postepowan.

[Dowdd: akta kontroli nr 658 — 663]

Ustalenia kontroli wskazuja, ze w Komendzie nie wykonywano kopii zapasowych danych
przetwarzanych w e-posterunku, do czego zobowigzuje pkt IV ust. 3 i 4 zatgcznika do
rozporzadzenia.

[Dowdd: akta kontroli nr 643 — 651]

Najwyzsza Izba Kontroli ocenia pozytywnie mimo stwierdzonych nieprawidtowosci
dziatalno$¢ kontrolowanej jednostki w badanym obszarze.

IV. Wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza Izba
Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r. o Najwyzsze;
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Izbie Kontroli, wnosi o podjecie dziatan organizacyjnych zmierzajacych do:

. Przeszkolenia wszystkich uzytkownikéw aplikacji e-posterunek w zakresie jej

funkcjonowania.

. Kontynuowania instalacji najnowszej wersji aplikacji e-posterunek na wszystkich

komputerach przeznaczonych do pracy w tej aplikaci.

. Wdrozenia procedury zgtaszania problemow dotyczacej aplikacji e-posterunek.
. Kontynuowania procesu przekazania komputeréw dedykowanych do pracy z aplikacjg

e-posterunek dla funkcjonariuszy ze stuzb dochodzeniowo — $ledczych.

. Podjecia dziatan majacych na celu zastosowanie Srodkow organizacyjnych

i technicznych w celu zabezpieczenia danych osobowych przetwarzanych na
urzadzeniach z zainstalowang aplikacjg e-posterunek, zgodnie z wymogami okreslonymi
w art. 36 ustawy o ochronie danych osobowych.

V. Pozostale informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli
kierownikowi jednostki kontrolowane] przystuguje prawo zgtoszenia na piSmie
umotywowanych zastrzezen do wystgpienia pokontrolnego, w terminie 21 dni od dnia
jego przekazania. Zastrzezenia zgtasza si¢ do Dyrektora Delagtury NIK w Bydgoszczy.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
w terminie 21 dni od otrzymania wystgpienia pokontrolnego, o sposobie wykorzystania
uwag i wykonania wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach
niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacii liczy sie od dnia otrzymania uchwaty o oddaleniu zastrzezen
w cato$ci lub zmienionego wystapienia pokontrolnego.

Bydgoszcz, dnia  stycznia 2013 r.

Kontroler/Kontrolerzy Dyrektor
Artur Nierebinski Delegatury NIK w Bydgoszczy
Starszy inspektor k.p. Jarostaw Wenderlich
et s
Artur Gackowski

Gtéwny Specjalista k.p.

podpis

°Dz.U. 22012 r., poz.82 ze zm.
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