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l. Dane identyfikacyjne kontroli

Numer i tytut kontroli - P/16/093 — Bezpieczenstwo obiektdw infrastruktury krytycznej'

Jednostka  Najwyzsza Izba Kontroli

przeprowadzajaca  Delegatura w Bydgoszcz
kontrole g yeg y

Kontrolerzy Karol Gromotka, gtéwny specjalista kontroli parnstwowej, upowaznienie do kontroli
nr 96911 z dnia 27 stycznia 2016 r.

(dowod: akta kontroli str. 2-3)

Jednostka Starostwo Powiatowe w Ptocku, ul. Bielska 59, 09-400 Ptock?
kontrolowana

Kierownik jednostki Mariusz Bieniek — Starosta Ptocki3 od 1 grudnia 2014 r.
kontrolowanej ) '
(dowdd: akta kontroli str. 4)

Il. Ocena kontrolowanej dziatalnosci‘

W kontrolowanym okresie Starosta wykonywat zadania z zakresu ochrony
infrastruktury krytycznej® w sposob ograniczony i incydentalny, pomimo posiadane;
wiedzy o lokalizacji na terenie Powiatu obiektéw IK. Wspotpraca z operatorami IK,
0 ktérej mowa w art. 6 ust. 1 pkt. 5 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu
kryzysowym8, ograniczata sie¢ do pojedynczych kontaktdw z jednym podmiotem.
W sposob niepetny Starosta zrealizowat natozone na niego zadania planistyczne
z zakresu ochrony IK, wynikajace z przepisow ww. ustawy, gdyz Plan Zarzadzania
Kryzysowego Powiatu Ptockiego z grudnia 2015 r. nie zawierat procedur realizacji
zadan z zakresu zarzadzania kryzysowego zwigzanych z ochrong IK oraz
priorytetow w zakresie ochrony oraz odtwarzania IK, o ktérych mowa w art. 5 ust. 2
pkt. 3 lit. ,@" i ,I” ustawy. NIK zwrdcita takze uwage, ze Starosta poinformowat gminy
0 obiektach IK zlokalizowanych na ich terenie po uptywie ponad 25 miesiecy od
otrzymania odpowiedniej informacji od Wojewody Mazowieckiego i po uptywie
odpowiednio 9 i 6 miesiecy od otrzymania kolejnych aktualizacji wykazu tych
obiektéw. Zwtoka ta wraz z niepoinformowaniem Wojewody o stanowisku Starosty
odno$nie do obowigzku wykonania tego zadania negatywnie wptyneta na realizacje
zadan ustawowych przez te gminy.

Ocena ogodlna ‘

Zdaniem Najwyzszej Izby Kontroli niepetna realizacja przez Staroste i podlegtych
mu pracownikéw zadan z zakresu ochrony IK stwarza ryzyko niskiej skutecznosci
dziatan w sytuacji wystapienia zdarzen bedacych zagrozeniem dla obiektow IK
znajdujacych sie na terenie powiatu ptockiego.

NIK stwierdzita ponadto przypadki dopuszczenia do pracy na stanowiskach
zwigzanych z dostepem do informacji niejawnych o0séb bez przeszkolenia

' Badaniem objeto okres od 1 stycznia 2013 r. do 21 marca 2016 r.

2 Dalej: ,Starostwo”.

3 Dalej: ,Starosta’.

4 Najwyzsza Izba Kontroli stosuje 3-stopniowa skale ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidtowosci,
negatywna. Jezeli sformutowanie oceny ogdinej wedtug proponowanej skali bytoby nadmiernie utrudnione, albo taka ocena
nie dawataby prawdziwego obrazu funkcjonowania kontrolowanej jednostki w zakresie objetym kontrolg, stosuje sie ocene
opisowa, badz uzupetnia oceng 0going o dodatkowe objasnienie.

5Dalej: ,IK”

6Dz.U.z2013r. poz. 1166 ze zm., dalej: ,ustawa o zarzadzaniu kryzysowym”.
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Opis stanu
faktycznego

w zakresie ochrony tych informacji, co stanowito naruszenie przepisow ustawy
z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych’.

lIl. Opis ustalonego stanu faktycznego

Zgodnie z art. 17 ust. 1 ustawy o zarzadzaniu kryzysowym organem wiasciwym
w zakresie zarzadzania kryzysowego na obszarze powiatu jest Starosta.

Do obowigzkow Starosty w sprawach zarzadzania kryzysowego nalezy muin.
organizacja i realizacja zadan z zakresu ochrony IK (art. 17 ust. 2 pkt 6). Zadania te
zostaty zdefiniowane w art. 6 ust. 1 ww. ustawy i dotyczg gromadzenia i przetwarzania
informaciji dotyczacych zagrozen IK, opracowywania i wdrazania procedur na wypadek
wystapienia zagrozen IK, odiwarzania IK, wspotpracy miedzy administracjg publiczng
a wiascicielami oraz posiadaczami samoistnymi i zaleznymi obiektow, instalacji lub
urzadzen IK w zakresie jej ochrony. W obszarze planowania cywilnego do zadan
Starosty nalezy przygotowanie rozwigzan na wypadek zniszczenia lub zaktocenia
funkcjonowania IK. Zadania te powinny uwzglednia¢ zapewnienie funkcjonowania
i mozliwosci odtworzenia IK. W ramach planowania cywilnego zadaniem Starosty jest
opracowanie i przedktadanie Wojewodzie (zgodnie z jego zaleceniami) do zatwierdzenia
powiatowego planu zarzadzania kryzysowego, w sktad ktdrego wchodzg plan gtowny
zawierajacy m.in. charakterystyke zagrozen oraz ocene ryzyka ich wystapienia, w tym
dotyczacych IK, oraz mapy ryzyka i mapy zagrozen i zataczniki funkcjonalne okreslajace
m.in. procedury realizacji zadan z zakresu zarzadzania kryzysowego, w tym zwigzane
z ochrong IK, wykaz IK znajdujacy sie na terenie powiatu, priorytety w zakresie ochrony
i odtwarzania IK.

Sprawy dotyczace bezpieczenstwa obiektow IK nalezaty do kompetenciji Biura Spraw
Obronnych i Zarzadzania Kryzysowego8, nadzorowanego bezpo$rednio przez Staroste.
Biuro organizowato réwniez prace Powiatowego Zespotu Zarzadzania Kryzysowego
i Komisji Bezpieczenstwa i Porzadku.

W ramach Biura funkcjonowaty: Powiatowe Centrum Zarzadzania Kryzysowego;
Petnomocnik ds. Ochrony Informacji Niejawnych; Administrator Bezpieczenistwa
i Porzadku oraz Administrator Bezpieczenstwa Informacji Europejskiego Funduszu
Spotecznego.

(dowod: akta kontroli str. 5-31)

Zarzadzeniem Nr 6/2011 z dnia 15 lutego 2011 r. Starosta powotat Powiatowy
Zespdt Zarzadzania Kryzysowego®, utworzyt Powiatowe Centrum Zarzadzania
Kryzysowego'0 oraz okreslit ich szczegotowy zakres zadan, zasady funkcjonowania
oraz tryb pracy.

(dowod: akta kontroli str. 51-84)

1. Wojewoda Mazowiecki, zgodnie z art. 5b ust. 7 pkt. 3 ustawy o zarzadzaniu
kryzysowym, przekazat pismami z 2 grudnia 2013 r., 6 marca i 29 czerwca 2015 .
wyciagi z jednolitego wykazu obiektow, instalacji, urzadzen i ustug wechodzacych w sktad
IK zlokalizowanych na terenie wiasciwosci Starostwa. W ww. pismach Wojewoda
zwrécit sie 0 przekazanie informacji wlasciwym gminom. Starosta przekazat gminom
informacije dotyczace IK 18 stycznia 2016 r.

Informacje przekazane Staro$cie przez Wojewode, a nastepnie przez Staroste gminom
opatrzono klauzulg ,zastrzezone”.

(dowdd: akta kontroli str. 50; 230-231; 244)

7Dz. U. Nr 182, poz. 1228 ze zm., dalej: ,ustawa o ochronie informacji niejawnych”, obowiagzujaca od 2 stycznia 2011 r.
8 Dalej: ,Biuro”.

° Dalej: ,PZZK".

10 Dalej: ,PCZK”.



Starosta wyjasnit:

— W sprawie nieprzekazania wtasciwym gminom informacji zawartych w pismach
Wojewody z grudnia 2013 r. i marca 2015 r., ze zgodnie z przepisami jest to
obowigzek i uprawnienie wojewody i on powinien te informacje gminom
przekazywac. O takim stanowisku Wojewoda nie zostat poinformowany;

— w sprawie przekazania whasciwym gminom informacji zawartych w pi$mie
zczerwca 2015r. ze znacznym opOznieniem, ze wplyw na to mialy
wprowadzane w tym czasie istotne zmiany organizacyjne i kadrowe dotyczace
Biura Spraw Obronnych i Zarzadzania Kryzysowego, a takze wielomiesieczna
nieobecno$¢ pracownika, ktory zajmowat sie tymi sprawami.

(dowod: akta kontroli str. 252-257; 352-357)

2. Wspdipraca pomiedzy Wojewodg Mazowieckim, operatorami infrastruktury
krytycznej, gminami i Starostwem polegata na:
1)udziale w organizowanych przez Wydziat Bezpieczenstwa i Zarzadzania
Kryzysowego Mazowieckiego Urzedu Wojewddzkiego Regionalnych Forach
Ochrony Infrastruktury Krytycznej Wojewddztwa Mazowieckiego w dniach
18 kwietnia 2014 r. i 30 wrzesnia 2015 r.;
2)organizacji Posiedzenia Komisji Bezpieczenstwa i Porzadku (14 czerwca
2012 r.) z udziatem przedstawicieli operatoréw IK;
3)udziale w szkoleniu organizowanym przez Wydziat Bezpieczenstwa
i Zarzadzania Kryzysowego Mazowieckiego Urzedu Wojewodzkiego dla
0sob kierujgcych w miastach i starostwach komérkami organizacyjnymi
odpowiedzialnymi za sprawy obronne, obrone cywilng i zarzadzanie
kryzysowe (7-9 wrze$nia 2015 r.);
4)udziale 19-20 wrzesnia 2013r. w konferencji i ¢wiczeniach pn. ,Bazy
i rurociagi przesytowe ropy naftowej i produktow finalnych BAZA 2013”;
5) organizacji szkolenia obronnego, obrony cywilnej i zarzadzania kryzysowego
(19 lutego 2015r.).
Wspétpraca z operatorami IK polegata na przekazaniu informaciji o zakresie dziatania
i strukturze organizacyjnej PERN ,Przyjazi” S.A. (pkt 2) i udziale w konferencii
i éwiczeniach ratowniczych realizowanych przez PERN ,Przyjazi” S.A. (pkt 4).

(dowdd: akta kontroli str. 85-205; 249-251)

W sprawie trudnosci zwigzanych z realizacjq ustawowych zadan dotyczacych IK,
w tym obejmujgcych wspétprace pomiedzy organami, instytucjami administracii
publicznej i operatorami IK, Starosta podat, ze wiodacym podmiotem realizacji tych
zadan powinien by¢ wojewoda. Stwierdzit, ze wojewodowie nie powinni obcigzac¢
starostow obowigzkami w zakresie przekazywania informacji o IK innym podmiotom.
Podnidst réwniez brak inicjatywy ze strony operatorébw IK w podejmowaniu
wspdtpracy z administracjg publiczng na rzecz ochrony IK.

(dowdd: akta kontroli str. 259-261)

3. Starosta i Kierownik Biura podpisali Plan Zarzadzania Kryzysowego Powiatu
Ptockiego 30 grudnia 2015r. Plan, uzgodniony z kierownikami jednostek
organizacyjnych w zakresie ich dotyczacym, planowanych do wykorzystania przy
realizacji przedsiewzie¢ okreslonych w Planie!, zatwierdzit Wojewoda Mazowiecki.

" W tym z: Komenda Miejskg Policji w Plocku; Komendg Miejskg Panstwowej Strazy Pozarnej w Ptocku; Straza Miejska
w Plocku; Powiatowg Stacjg Sanitamno-Epidemiologiczng w Plocku; Powiatowym Inspektoratem Weterynarii w Plocku;
Powiatowym Inspektoratem Nadzoru Budowlanego w Ptocku; Wojewddzkim Inspektoratem Ochrony Srodowiska w Warszawie
Delegatura w Ptocku; Wojewodzkim Inspektoratem Ochrony Roélin i Nasiennictwa w Warszawie Oddziat w Plocku; Miejskim
Zarzadem Drog w Plocku; Wydzialem Ksztattowania Srodowiska Urzedu; Wydziatem Zdrowia Urzedu; Wydziatem Edukacji
i Kultury Urzedu; Wydziatem Inwestycji i Remontéw Urzedu; Nadzorem Wodnym w Plocku Regionalnego Zarzadu Gospodarki
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Ustalone
nieprawidtowosci

Informacje dotyczace IK zawierat zatacznik ze zbiorem dokumentéw'?, w tym
wykazem IK znajdujacej sie na terenie powiatu ptockiego. Zatacznik, mimo zalecen
Wojewody, nie posiadat klauzuli ,zastrzezone”.

Poprzednio obowigzywat Plan z 25 lutego 2011 r., aktualizowany dwa razy z uwagi
na zmiany w zarzadzeniu Starosty w sprawie powotania PZZK i utworzenia PCZK
oraz zmian w strukturze organizacyjnej i sktadzie osobowym PZZK.

(dowod: akta kontroli str. 232-242; 244; 349-352)

4 W czerwcu 2014 r. Starostwo przygotowato zalecenia do gminnych planéw
zarzadzania kryzysowego, ich treSC byta tozsama z zaleceniami otrzymanymi od
Wojewody. Dokument przekazano gminom powiatu ptockiego 19 lutego 2015 .

(dowdd: akta kontroli str. 32- 49)

Do dnia 21 marca 2016 r. zadna z wiasciwych gmin nie przediozyta do
zatwierdzenia gminnego planu zarzadzania kryzysowego. W dniu 15 lutego 2016 .
Starosta wystapit do burmistrzéw i wéjtow powiatu ptockiego o ich przedtozenie
w terminie do dnia 30 kwietnia 2016 r.

(dowdod: akta kontroli str. 352-359)

W badanym okresie Starosta nie byt informowany o zdarzeniach mogacych mie¢
negatywny wptyw na bezpieczenstwo IK.

(dowod: akta kontroli str. 245-246)

PCZK prowadzito Ewidencje zdarzen kryzysowych na terenie powiatu ptockiego. Nie
odnotowano w niej zadnych zdarzen mogacych mie¢ negatywny wptyw na
bezpieczenstwo IK.

(dowdd: akta kontroli str. 308-322)

W  dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. Pracownicy Starostwa (26 o0séb), ktorzy posiadali dostep do informacji
niejawnych, do dnia kontroli (21 marca 2016 r.) nie zostali przeszkoleni w zakresie
ochrony informacji niejawnych, pomimo ze — zgodnie z art. 21 ust. 1 i 4 ustawy
o ochronie informacji niejawnych — dopuszczenie do pracy na stanowisku
zwigzanym z dostepem danej osoby do informacji niejawnych o klauzuli
,Zastrzezone”, ,poufne” lub wyzszej moze nastapi¢ m.in. po odbyciu ww. szkolenia.
Szkolenie takie — zgodnie z art. 19 ust. 3 ww. ustawy — przeprowadza sie nie
rzadziej niz raz na 5 lat. Tym samym Starosta nie powinien dopusci¢ ww. oséb do
wykonywania obowigzkéw zwigzanych z dostepem do informacji niejawnych.
Starosta oraz Petnomocnik ds. Ochrony Informacji Niejawnych przyznali, ze
informacje dotyczace IK zostaty udostepnione osobom, ktére nie przeszty szkolenia
w trybie art. 19 ustawy o ochronie informacji niejawnych.

(dowod: akta kontroli str. 262-267; 323-325)

Wodnej w Warszawie; Wydziatem Bezpieczenstwa i Zarzadzania Kryzysowego Mazowieckiego Urzedu Wojewddzkiego

w Warszawie.

12 Dokumentacja sktadata si¢ z:

- wykazu IK (trzy obiekty i trzech operatoréw) objetego klauzulg ,zastrzezone”;

- charakterystyki zagrozen infrastruktury krytycznej - bez klauzuli tajnosci;

- danych kontaktowych oséb wyznaczonych przez wiascicieli oraz posiadaczy samoistnych i zaleznych obiektéw, instalacji lub
urzadzen infrastruktury krytycznej odpowiedzialnych za utrzymywanie kontaktéw z podmiotami wiasciwymi w zakresie
ochrony infrastruktury krytycznej — bez klauzuli tajnosci;

- opracowania Rzadowego Centrum Bezpieczenstwa Ocena ryzyka na potrzeby zarzadzania kryzysowego. Raport
0 zagrozeniach bezpieczenstwa narodowego.
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Uwagi dotyczace
badanej dziatalnosci

2. Starosta w sposob ograniczony, niewystarczajacy dla prawidtowej i skuteczne;
ochrony IK na terenie powiatu ptockiego, realizowat zadania okreslone w art. 6 ust. 1
pkt. 35 ustawy o zarzadzaniu kryzysowym. | tak:

a) zatacznik ,Ochrona infrastruktury krytycznej” do Planu Zarzadzania Kryzysowego
Powiatu Ptockiego z grudnia 2015r. nie zawierat procedur realizacji zadan
z zakresu zarzadzania kryzysowego zwigzanych z ochrong IK oraz priorytetow
w zakresie ochrony oraz odtwarzania IK, o ktérych mowa w art. 5 ust. 2 pkt. 3 lit. ,a”
i ,/” ustawy o zarzadzaniu kryzysowym.

(dowdd: akta kontroli str. 233-244)

Starosta wyjasnit, ze zatgcznik do Planu zawiera ,krotkie” (mato rozbudowane)
charakterystyki zagrozen |K na terenie powiatu ptockiego. Przyznat, Zze nie
sporzadzono oddzielnej oceny ryzyka zagrozen dla IK, umieszczono jednak
dokument opracowany przez Rzadowe Centrum Bezpieczenstwa ,Ocena ryzyka na
potrzeby zarzadzania kryzysowego. Raport o zagrozeniach bezpieczenstwa
narodowego’, ktory identyfikuje i analizuje takze zagrozenia, ktére moga nies¢ ze
sobg zniszczenia lub uszkodzenia IK znajdujacej sie na terenie powiatu ptockiego.
Natomiast pominiecie priorytetdw w zakresie ochrony oraz odtwarzania IK wynikneto
z niedopatrzenia na etapie jego sporzadzania.

(dowdod: akta kontroli str. 352-358)

b) Starosta nie wykazywat inicjatywy na rzecz pozyskania od operatoréw informacji
dotyczacych potrzeb zwigzanych z funkcjonowaniem obiektow IK na terenie
Powiatu, a wspoétpraca z operatorami IK w wigkszosci przypadkdw ograniczata sie
do pozyskania danych teleadresowych. Brak aktywno$ci w tym obszarze skutkowat
tym, ze w kontrolowanym okresie Starosta nie otrzymat zadnych informacii
0 zdarzeniach nadzwyczajnych w zakresie zagrozen IK, jakie wystgpity na terenie
powiatu ptockiego.

Starosta wyjasnit, ze to operatorzy IK powinni angazowac sie we wspotprace m.in.
poprzez statg wymiane informacji dotyczacq funkcjonowania danego elementu IK,
jego ochrony badz udziat w ¢wiczeniach dotyczacych zarzadzania kryzysowego. To
operatorzy IK powinni by¢ inicjatorami wspotpracy, przedktadajacymi propozycje jej
realizacji.

(dowod: akta kontroli str. 185, 260-261)

NIK zauwaza, ze zgodnie z art. 17 ust. 1 ustawy o zarzadzaniu kryzysowym
organem witasciwym w zakresie zarzadzania kryzysowego na obszarze powiatu jest
Starosta, do ktdrego obowigzkéw nalezy m.in. organizacja i realizacja zadan
z zakresu ochrony IK. Zadania te zostaty zdefiniowane w art. 6 ust. 1 ustawy.

Starosta poinformowat gminy o obiektach IK zlokalizowanych na ich terenie
18 stycznia 2016 r., tj. po uptywie ponad 25 miesiecy od otrzymania odpowiedniej
informacji od Wojewody Mazowieckiego i po uptywie odpowiednio 9 i 6 miesiecy od
otrzymania kolejnych aktualizacji wykazu tych obiektow.

Starosta wyjasnit, ze w Swietle obowigzujacych przepiséw prawnych starosta nie
posiada uprawnien do przekazywania gminom informacji o IK; takie uprawnienia ma
wojewoda. Jako powdd opdznienia w przekazaniu tych informacji wskazat zmiany

organizacyjne i kadrowe w Biurze Spraw Obronnych i Zarzadzania Kryzysowego
(do 30 maja 2015 r. Wydziat Zarzadzania Kryzysowego).

(dowdd: akta kontroli str. 244, 252-257)
Najwyzsza Izba Kontroli zwraca uwage, ze zwtoka w przekazaniu gminom z obszaru
powiatu ptockiego informacji o obiektach IK zlokalizowanych na ich terenie wraz

6



Whioski pokontrolne

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania NIK
0 sposobie
wykorzystania uwag

i wykonania wnioskow

z niepowiadomieniem Wojewody o stanowisku Starosty spowodowata, ze organy
wykonawcze tych gmin nie mogty prawidtowo realizowa¢ swoich zadan w zakresie
ochrony IK natozonych obowigzujacymi przepisami prawa oraz zaleceniami Starosty
do gminnych planéw zarzadzania kryzysowego z czerwca 2014 r.

IV. Wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
o Najwyzszej Izbie Kontroli'3, wnosi o:

1) nawigzanie wspotpracy ze wszystkimi operatorami obiektéw IK znajdujgcych sie
na terenie powiatu ptockiego w celu rzetelnego gromadzenia i przetwarzania
informacji dotyczacych zagrozen IK, opracowania i wdrozenia procedur na
wypadek wystgpienia zagrozen IK oraz opracowania rozwigzan na wypadek
zniszczenia lub zaktdcenia funkcjonowania IK uwzgledniajacych zapewnienie
funkcjonowania i mozliwo$ci odtworzenia IK;

2) uzupetnienie Powiatowego Planu Zarzadzania Kryzysowego o elementy
okre$lone w art. 5 ust. 2 pkt. 3 lit. ,@” i ,I” ustawy o zarzadzaniu kryzysowym;

3) wyeliminowanie przypadkéw udostepniania informacji niejawnych osobom, ktére
nie odbyty szkolenia, o ktérym mowa w art. 19 ustawy o ochronie informacii
niejawnych.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli. Zgodnie z art. 54 ustawy
0 NIK kierownikowi jednostki kontrolowanej przystuguje prawo zgtoszenia na pismie
umotywowanych zastrzezen do wystgpienia pokontrolnego, w terminie 21 dni od
dnia jego przekazania. Zastrzezenia zgtasza sie do dyrektora Delegatury NIK
w Bydgoszczy.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
w terminie 21 dni od otrzymania wystgpienia pokontrolnego, o sposobie
wykorzystania uwagi i wykonania wnioskéw pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan. W przypadku wniesienia
zastrzezen do wystapienia pokontrolnego, termin przedstawienia informaciji liczy sie
od dnia otrzymania uchwaty o oddaleniu zastrzezen w catosci lub zmienionego
wystapienia pokontrolnego.

Bydgoszcz, dnia kwietnia 2016 .

Najwyzsza Izba Kontroli
Delegatura w Bydgoszczy

Kontroler Dyrektor
Karol Gromotka Barbara Antkiewicz
gtéwny specjalista kontroli paristwowej

3 Dz. U.z2015r. poz. 1096.



