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l. Dane identyfikacyjne kontroli

P/16/093 — Bezpieczenstwo obiektow infrastruktury krytycznej'

Najwyzsza Izba Kontroli
Delegatura w Bydgoszczy

Karol Gromotka, gtéwny specjalista kontroli parstwowej, upowaznienie do kontroli
nr 98350 z dnia 27 stycznia 2016 r.

(dowod: akta kontroli str. 3-4)

Urzad Miasta Ptocka, ul. Stary Rynek 1, 09-400 Ptock?

Andrzej Jacek Nowakowski - Prezydent Miasta Plocka®
(dowdd: akta kontroli str. 5)

Il. Ocena kontrolowanej dziatalnosci‘

Prezydent i podlegli mu pracownicy Urzedu na terenie swojej wiaSciwosci
prawidtowo realizowali zadania z zakresu ochrony infrastruktury krytycznej®.

Opracowany w 2014 r. Plan Zarzadzania Kryzysowego Miasta Ptocka zawierat
wymagane elementy, w szczegolno$ci charakterystyke zagrozen oraz oceng ryzyka
ich wystgpienia, w tym dotyczacych IK oraz mapy ryzyka i mapy zagrozen, zadania
i obowigzki uczestnikow zarzadzania kryzysowego w formie siatki bezpieczenstwa,
zestawienie sit i Srodkéw planowanych do wykorzystania w sytuacjach kryzysowych,
opis przedsiewzie¢ na wypadek sytuaciji kryzysowych, zataczniki funkcjonalne planu
gtéwnego, wskazania priorytetdw w zakresie ochrony i odtwarzania IK.

Opracowano takze procedury realizacji zadan z zakresu zarzadzania kryzysowego
opisujace sposoby dziatania podmiotdw wykonujacych te zadania odnosnie do
ochrony IK.

Kontrola wykazata dopuszczenie do pracy na stanowisku kierownika Referatu
Zarzadzania Kryzysowego, zwigzanym z dostepem do informacji niejawnych
o klauzuli ,zastrzezone”, osoby bez przeszkolenia w zakresie ochrony informacji
niejawnych, co naruszato przepisy ustawy o ochronie informacji niejawnych.
Nieprawidtowo$¢ ta nie miata jednak zasadniczych, negatywnych nastepstw dla
kontrolowanej dziatalnosci, stad nie wplyneta na obnizenie ogolnej pozytywnej
oceny kontrolowanej dziatalnosci.

" Badaniem objeto okres od 1 stycznia 2013 r. do dnia 21 marca 2016 r.

2 Dalej: ,Urzad".

3 Dalej: ,Prezydent”.

4 Najwyzsza Izba Kontroli stosuje 3-stopniowa skale ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidtowosci,
negatywna. Jezeli sformutowanie oceny ogdinej wedtug proponowanej skali bytoby nadmiernie utrudnione, albo taka ocena
nie dawataby prawdziwego obrazu funkcjonowania kontrolowanej jednostki w zakresie objetym kontrola, stosuje sie ocene
opisowa, badz uzupetnia oceng 0going o dodatkowe objasnienie.

5 Dalej: ,IK”.
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Opis stanu
faktycznego

lIl. Opis ustalonego stanu faktycznego

Organem wiasciwym w zakresie zarzadzania kryzysowego na obszarze powiatu —
zgodnie z art. 17 ust. 1 ustawy o zarzadzaniu kryzysowym®é — jest Starosta’.

Do obowigzkow Prezydenta w sprawach zarzadzania kryzysowego nalezy m.in.
organizacja i realizacja zadan z zakresu ochrony IK. Zadania te zostaty
zdefiniowane w art.6 ust. 1 ustawy o zarzadzaniu kryzysowym i dotyczg
gromadzenia i przetwarzania informacji dotyczacych zagrozen IK, opracowywania
i wdrazania procedur na wypadek wystgpienia zagrozen IK, odtwarzania IK,
wspotpracy miedzy administracjg publiczng a wiascicielami oraz posiadaczami
samoistnymi i zaleznymi obiektow, instalacji lub urzadzen IK w zakresie jej ochrony.
W obszarze planowania cywilnego do zadan Prezydenta nalezy przygotowanie
rozwigzan na wypadek zniszczenia lub zaktécenia funkcjonowania IK. Zadania te
powinny uwzglednia¢ zapewnienie funkcjonowania i mozliwosci odtworzenia IK.
Wramach planowania cywilnego zadaniem Prezydenta jest opracowanie
i przedktadanie Wojewodzie (zgodnie z jego zaleceniami) do zatwierdzenia
powiatowego planu zarzadzania kryzysowego, w skiad ktdérego wchodzg plan
gtowny zawierajagcy m.in. charakterystyke zagrozen oraz ocene ryzyka ich
wystapienia, w tym dotyczacych IK, oraz mapy ryzyka i mapy zagrozen i zataczniki
funkcjonalne okreslajgce m.in. procedury realizacji zadan z zakresu zarzadzania
kryzysowego, w tym zwigzane z ochrong IK, wykaz IK znajdujacy sie na terenie
powiatu, priorytety w zakresie ochrony i odtwarzania IK.

Sprawy dotyczace bezpieczenstwa obiektéw IK nalezaty do kompetencji Referatu
Zarzadzania Kryzysowego w Wydziale Zarzadzania Kryzysowego i Spraw
Obronnych Urzedu, podlegajacym Prezydentowi.

W sktad Referatu wchodzito Miejskie Centrum Zarzadzania Kryzysowego8 i Zespot
Analiz Zagrozen.

(dowdd: akta kontroli str. 6-17; 146)

MCZK funkcjonowato w budynku Urzedu. Osoba na stanowisku dyzurnego
operacyjnego petnita stuzbe catg dobe w systemie 2 x 12 godzin i posiadata do
dyspozycji systemy tacznosci (telefonicznej stacjonarnej, komoérkowej i radiowej),
w tym bezposrednie potgczenie z Panstwowym Koncernem Naftowym Orlen S.A.
w Plocku®. W tym samym pomieszczeniu dziatat Zespot Monitoringu z siedmioma
stanowiskami, monitorujgcymi miasto Ptock za pomocg 84 kamer.

(dowdd: akta kontroli str. 92)

1. Wojewoda Mazowiecki, zgodnie z art. 5b ust. 7 pkt. 3 ustawy o zarzadzaniu
kryzysowym, przekazat pismami z 24 listopada 2013 r., 6 marca i 29 czerwca
2015 r. wyciggi z jednolitego wykazu obiektow, instalacji, urzadzen i ustug
wchodzacych w  sktad infrastruktury krytycznej zlokalizowanych na terenie
wiasciwos$ci Urzedu. Pismom z ww. informacjami nadano klauzule ,zastrzezone”. Na
terenie wtasciwosci Urzedu znajdowaly sie cztery obiekty IK nalezace do czterech
operatordw.

(dowdd: akta kontroli str. 33-35; 67)

Wspdtpraca pomiedzy Wojewoda Mazowieckim, operatorami, gminami i Urzedem
polegata na:

6 Ustawa z dnia 26 kwietnia 2007 r. 0 zarzadzaniu kryzysowym (Dz. U. z 2013 r. poz. 1166 ze zm.).
7 W miastach na prawach powiatu obowigzki Starosty w tym zakresie realizuje Prezydent.

8 Dalej: ,MCZK".

9 Dalej: ,PKN Orlen”.



udziale w spotkaniu roboczym poswieconym ochronie IK na terenie
wojewddztwa mazowieckiego, zorganizowanym przez Mazowiecki Urzad
Wojewddzki w Warszawie (UW) 19 grudnia 2013 r.;

przekazaniu operatorowi IK informacji okreslonych w § 2 ust. 3 pkt. 3 i 5
rozporzadzenia Rady Ministrow z dnia 30 kwietnia 2010 r. w sprawie planow
ochrony infrastruktury krytycznej'o;

udziale w spotkaniu, dotyczacym zalecen do powiatowych planéw
zarzadzania kryzysowego, organizowanym przez UW 29 maja 2014 r.;

udziale w Forach Infrastruktury Krytycznej Wojewddztwa Mazowieckiego
18 kwietnia 2014 r. i 30 wrzes$nia 2015 r.;

udziale w szkoleniu dla oséb kierujgcych komorkami organizacyjnymi
| odpowiedzialnymi za realizacje zadan z zakresu spraw obronnych, obrony
cywilnej i zarzadzania kryzysowego;

organizacji i przeprowadzeniu w dniach 2-3 czerwca 2015 r. ¢wiczen pod
kryptonimem ,Bariera 2015”;

udziale w spotkaniu ekspertow Unii Europejskiej m.in. na temat planéw
zarzadzania kryzysowego oraz wynikajacej z nich wspdtpracy z centrami
zarzadzania kryzysowego, Panstwowym Instytutem Geologicznym -
Panstwowym  Instytutem  Badawczym w  zakresie  ochrony
przeciwosuwiskowej oraz PKN ORLEN w zakresie ochrony IK w dniach 27-
29 stycznia 2016 r.!"

(dowdd: akta kontroli str. 18-32; 68-73; 77-90; 147-149; 160-163)

Na czterech operatorow IK zlokalizowanych na terenie Ptocka jeden wykazat
inicjatywe nawigzania wspdfpracy i wymiany informacji z Urzedem. Z pozostatymi
kontakt podjeto z inicjatywy Wydzialu Zarzadzania Kryzysowego i Spraw
Obronnych. Kazdy z operatoréw IK deklarowat, Ze ma opracowane Plany Ochrony
IK i ze uwzglednione w nich zostaly dane kontaktowe oraz zasoby bedace
w dyspozycji Urzedu.

(dowdd: akta kontroli str. 74-76)

2. Plan Zarzadzania Kryzysowego Miasta Ptocka'? z listopada 2015 r. podpisany
zostat przez Prezydenta i Dyrektora Wydziatu Zarzadzania Kryzysowego i Spraw
Obronnych'® oraz zatwierdzony przez Wojewode Mazowieckiego (bez daty)'4. Plan
poddano uzgodnieniom z kierownikami jednostek organizacyjnych, w zakresie ich
dotyczacym, planowanych do wykorzystania przy realizacji przedsiewzie¢
okreslonych w planie'®.
Plan spetniat wymogi okreslone w art. 5 ust 2 ustawy o zarzadzaniu kryzysowym,
tj. okreslat m.in.:
- charakterystyke zagrozen oraz ocene ryzyka ich wystgpienia, w tym
dotyczacych IK oraz mapy ryzyka i mapy zagrozen,

10Dz. U. Nr 83, poz. 542.

" Wystapienie Dyrektora Biura Ochrony Informacji, Infrastruktury Krytycznej i Spraw Obronnych — Peinomocnika ds. Ochrony
Informacii Niejawnych PKN ORLEN S. A.

12 Dalej: ,Plan”.

3 Dalej: ,Dyrektor Wydziatu”.

4 Opinie dotyczaca uzgodnienia PZK rekomendujaca Wojewodzie jego podpisanie Dyrektor Wydzialu Bezpieczeristwa
i Zarzadzania Kryzysowego MUW w Warszawie sporzadzit 23 listopada 2015 .

5 W tym z: Komenda Miejska Policji w Plocku; Komendg Miejska Panstwowej Strazy Pozarnej w Plocku; Straza Miejska
w Plocku; Powiatowg Stacjg sanitarno-Epidemiologiczng w Plocku; Powiatowym Inspektoratem Weterynarii w Plocku;
Powiatowym Inspektoratem Nadzoru Budowlanego w Plocku; Wojewédzkim Inspektoratem Ochrony Srodowiska w Warszawie
Delegaturg w Plocku; Wojewodzkim Inspektoratem Ochrony Roélin i Nasiennictwa w Warszawie Oddziat w Ptocku; Miejskim
Zarzadem Drog w Plocku; Wydziatem Ksztattowania Srodowiska Urzedu; Wydziatem Zdrowia Urzedu; Wydziatlem Edukacji
i Kultury Urzedu; Wydziatem Inwestycji i Remontéw Urzedu; Nadzorem Wodnym w Plocku Regionalnego Zarzadu Gospodarki
Wodnej w Warszawie; Wydziatem Bezpieczenstwa i Zarzadzania Kryzysowego Mazowieckiego Urzedu Wojewddzkiego
w Warszawie.



- procedury realizacji zadan z zakresu zarzadzania kryzysowego, w tym

zwigzane z ochrong IK,

- wykaz infrastruktury krytycznej znajdujacej sie na terenie powiatu ptockiego

(w oddzielnej czeSci Planu),

- priorytety w zakresie ochrony oraz odtwarzania IK.
W zatgczniku do Planu podano m.in. informacje o danych kontaktowych oséb
wyznaczonych przez wszystkich wiascicieli oraz posiadaczy samoistnych
| zaleznych obiektow, instalacji lub urzadzen IK z terenu wtasciwosci Urzedu.
Poprzednio obowigzywat Plan z 25 lutego 2011 r., ktdry trzykrotnie aktualizowano
w2011, 2012 i 2013 r. Charakter zmian nie wymagat ich zatwierdzenia przez
Wojewode.

(dowdd: akta kontroli str. 52-67)

3. Zalecenia Wojewody Mazowieckiego do powiatowych planéw zarzgdzania
kryzysowego Prezydent otrzymat 25 marca 2014 r.
Projekt Planu przedtozono Wojewodzie do zatwierdzenia 24 pazdziernika 2014 r.,
ti. w terminie wskazanym w zaleceniach. Ostateczne zatwierdzenie Planu, po
wprowadzeniu uwag, nastapito w listopadzie 2015 r.
Tre$¢ Planu byta dostosowana do zalecen Wojewody. W czesci dotyczacej ochrony
IK, objetej klauzulg ,zastrzezone”, umieszczono wykaz jej obiektéw
i operatorow, charakterystyke zagrozen, ocene ryzyka ich wystapienia oraz mapy
ryzyka i mapy zagrozen, procedury realizacji zadan z zakresu zarzgdzania
kryzysowego opisujgce sposoby dziatania podmiotow realizujgcych zadania
z zakresu zarzadzania kryzysowego zwigzane z ochrong IK. Wskazano w nim
rowniez priorytety w zakresie ochrony i odtwarzania IK.
W zakresie ,informacji o sporzadzonych planach ochrony infrastruktury krytycznej",
zapisano, ze plany te pozostajg w gestii wiasciwych operatoréw IK.

(dowod: akta kontroli str. 36-67)

Dyrektor Wydziatu podat, iz przyczyng dtugiego okresu od ztozenia do zatwierdzenia
Planu przez Wojewode byly liczne poprawki oraz zmiany w koncepcji jego
konstruowania spowodowane zmianami personalnymi w Wydziale Bezpieczenstwa
i Zarzadzania Kryzysowego Mazowieckiego Urzedu Wojewddzkiego w Warszawie.

(dowaod: akta kontroli str. 68-73)

4. W badanym okresie na terenie zaktadu nalezacego do jednego operatora IK
wystapito 29 zdarzen (awarii) zwigzanych z funkcjonowaniem IK. Prezydent, po
otrzymaniu informacji o tych zdarzeniach, nie podejmowat zadnych dziatan,
poniewaz w ocenie Dyrektora Wydziatu nie miaty one negatywnego wptywu na
bezpieczenstwo IK.

(dowod: akta kontroli str. 68-73)

Na podstawie danych operatora IK wytypowano'¢ i poddano szczegétowej analizie:
1) zdarzenie z 25 marca 2013 r. — ,Uszkodzenie mechaniczne krocca, uwolnienie”;
2) zdarzenie z 11 lutego 2014 r. — Nieszczelno$¢ (uszkodzona uszczelka, wyciek)’;
3) zdarzenie z 20 marca 2014 r. — awaria systemu zasilania (gteboki przysiad
napiecia stacji GPZ), ktéra spowodowata zaburzenia w przebiegu proceséw
produkcyjnych;

4) zdarzenie z 7 maja 2015 r. — ,Przelanie tacy zbiornika redukcyjnego ukfadu
hermetyzacji’;

5) zdarzenie z 22 lutego 2016 r. — pozar zbiornika wyrwnawczego z mazutem.

16 Wyboru zdarzen do kontroli dokonano w uzgodnieniu z zespotem kontrolnym NIK przeprowadzajacym kontrole u operatora IK.
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Ustalone
nieprawidtowosci

O zdarzeniach z pkt. 1 i 3 MCZK otrzymato informacje z Panstwowej Strazy
Pozarnej w Ptocku. Informacje o zdarzeniu z pkt. 5 pochodzity od Polskiej Agencii
Prasowej. O zdarzeniach z pkt. 2 i 4 operator IK Urzedu nie poinformowat.

(dowdd: akta kontroli str. 67-73; 95-101; 164-165)

Dyrektor Wydziatu wyjasnit:

— W sprawie dziatan podejmowanych po uzyskaniu informacji o zdarzeniach, ze
w przypadku pozaroéw, wyciekow, nieszczelno$ci, itp. na terenie operatora IK
wprowadza sie stan petnej gotowo$ci do dziatania i na biezaco $ledzi rozwoj
sytuaciji, sprawdzana jest taczno$¢ ze wszystkimi stuzbami. Urzad jest gotowy do
uruchomienia odpowiednich procedur i systemu alarmowego miasta Ptocka;

— w sprawie braku informacji o niektérych zdarzeniach, ze nie zaktdcity one
funkcjonowania IK oraz nie niosty za sobg zagrozenia rozprzestrzenienia sie
poza teren zakfadu, czyli nie mialy negatywnego oddziatywania na
bezpieczenstwo mieszkancow.

(dowdod: akta kontroli str. 74-76; 152-153)

Dyrektor Biura Ochrony Informacji IK i Spraw Obronnych — Petnomocnik ds.
Ochrony Informacji Niejawnych operatora potwierdzit, ze wymienione zderzenia nie
zagrazaty wystapieniem naruszenia bezpieczenstwa IK oraz dodat, ze ich skutki nie
wykraczaty poza teren zaktadu.

(dowdod: akta kontroli str. 157-159)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujaca nieprawidtowosc:

Osoba petnigca obowigzki Kierownika Referatu Zarzadzania Kryzysowego,
dysponujaca dokumentem zawierajacym informacje dotyczace IK, objetym klauzulg
,Zastrzezone”, do dnia 9 marca 2016 r. nie zostata przeszkolona w zakresie ochrony
informacji niejawnych, pomimo ze - zgodnie z art. 21 ust. 4 ustawy z dnia 5 sierpnia
2010 r. o ochronie informacji niejawnych'” — dopuszczenie do pracy na stanowisku
zwigzanym z dostepem danej osoby do informacji niejawnych o klauzuli
,Zastrzezone” moze nastgpi¢ m.in. po odbyciu ww. szkolenia. Szkolenie takie —
zgodnie z art. 19 ust. 3 ww. ustawy — przeprowadza si¢ nie rzadziej niz raz na 5 lat.

(dowdd: akta kontroli str. 102-142)

Petnomocnik ds. Ochrony Informacji Niejawnych Urzedu jako przyczyne tego faktu
podat przeoczenie.

(dowdd: akta kontroli str. 150-151)

Prezydent wyjasnit, ze brak wymaganego szkolenia wynikat z ,btedu ludzkiego”,
ktory zostat natychmiast naprawiony. Jednocze$nie zadeklarowat podjecie dziatan
dotyczacych zmian w zakresie procedur wydawania upowaznien oraz prowadzenia
szkolen z zakresu ochrony informacji niejawnych.

(dowdd: akta kontroli str. 154-156)

W toku kontroli, w dniu 10 marca 2016 r., osoba petnigca obowigzki Kierownika
Referatu Zarzadzania Kryzysowego zostata przeszkolona w zakresie ochrony
informacji niejawnych, otrzymata wymagane zaswiadczenie i ztozyta o$wiadczenie
0 zapoznaniu si¢ z przepisami o ochronie informacji niejawnych.

(dowdd: akta kontroli str. 135-136)

7Dz. U. Nr 182, poz. 1228 ze zm., dalej ustawa o ochronie informacji niejawnych”, obowigzujaca od dnia 2 stycznia 2011 r.
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Prawo zgtoszenia
zastrzezen

IV. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli
kierownikowi jednostki kontrolowanej przystuguje prawo zgtoszenia na piSmie
umotywowanych zastrzezen do wystgpienia pokontrolnego, w terminie 21 dni od
dnia jego przekazania. Zastrzezenia zgtasza si¢ do dyrektora Delegatury NIK
w Bydgoszczy.

Najwyzsza Izba Kontroli, odstepujac od formutowania wnioskéw pokontrolnych, nie
oczekuje przedstawienia przez Pana Prezydenta informacji, o ktorej mowa w art. 62
ustawy o NIK.

Bydgoszcz, dnia kwietnia 2016 .

Najwyzsza Izba Kontroli
Delegatura w Bydgoszczy

Kontroler Dyrektor
Karol Gromotka Barbara Antkiewicz
gtéwny specjalista kontroli paristwowej



