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|. Dane identyfikacyjne

Starostwo Powiatowe w Wabrzeznie!, ul. Wolnosci 44, 87-200 Wabrzezno

Krzysztof Mackiewicz, Starosta Wabrzeski, od 7 listopada 1998 r.2

Rozwigzania organizacyjne i techniczne w zakresie zapewnienia bezpieczenstwa
przetwarzania informacji oraz zapewnienia ciggtosci dziatania w urzedzie i ich
stosowanie

Od 1 stycznia 2023 r. do dnia zakonczenia kontroli w 2024 r.3 (takze okresy
wczesniejsze w zakresie uczestnictwa w programie Cyfrowa Gmina/Cyfrowy Powiat)

art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 roku o Najwyzszej Izbie Kontroli4

Najwyzsza Izba Kontroli
Delegatura w Bydgoszczy

Robert Elwertowski, gtowny specjalista kontroli panstwowej, upowaznienie do kontroli
nr LBY/91/2024 z 27 maja 2024 r.

(akta kontroli str. 1-4)

" Dalej: ,Urzad” lub ,Starostwo”.

2 Dalej: ,Starosta”.

3 Zakonczenie czynno$ci kontrolnych: 23 sierpnia 2024 r.
4 Dz.U.z2022r. poz. 623, dalej: ,ustawa o NIK”.

2



OCENA OGOLNA

OBSZAR

Opis stanu
faktycznego

Il. Ocena ogélna kontrolowanej dziatalnosci®

W Urzedzie prawidtowo opracowano i wdrozono system zarzadzania
bezpieczenstwem informacjié, jednak nie dokonywano przegladéw i aktualizacii
dokumentow i polityk wchodzacych w jego sktad, co oceniono negatywnie. Wiasciwie
zidentyfikowano wszystkie zbiory danych Urzedu podlegajace zabezpieczeniu oraz
prowadzono petng inwentaryzacje zasobow informatycznych. Umozliwiono
Inspektorowi Ochrony Danych’ wykonywanie obowigzkéw w sposob niezalezny.
Pozytywnie oceniono przeprowadzanie, w okresie objetym kontrola, szacowania
ryzyka w zakresie bezpieczenstwa teleinformatycznego.

Zabezpieczenia techniczne systeméw informatycznych, przyjete w Starostwie
zapewniaty ochrone przetwarzanych informacji przed nieuprawnionym dostepem.
Ustawienie monitoréw objetych badaniem zapewniato, ze dane wySwietlane na
ekranie nie byly widoczne dla osob nieuprawnionych. Prawidtowo opracowano
zasady bezpiecznego korzystania z informatycznego sprzetu mobilnego oraz
dokonywano na nim szyfrowania danych. Zarzadzano pojemno$cig serweréw
w sposob gwarantujacy wydajnos¢ systemow a pomieszczenie serwerowni posiadato
odpowiednie zabezpieczenia. Nalezycie tworzono i przechowywano kopie zapasowe
zbioréw danych, programéw i oprogramowania systemowego zapewniajace ciggtos¢
dziatania systemu informatycznego, jednak nie byly one regularnie testowane, co
uznano jako nieprawidtowe.

Urzad przeprowadzit analize ryzyka utraty integralnosci, dostepnos$ci lub poufnosci
informacji oraz podjat dziatania adekwatnie do jej wynikow. Opracowana procedura
zgtaszania incydentéw naruszenia bezpieczenstwa informacji zostata przedstawiona
do zapoznania si¢ i stosowania pracownikom Urzedu.

Pozostate nieprawidtowosci stwierdzone w toku kontroli dotyczyty:

— nieprzestrzegania procedury nadawania/zmiany/cofniecia uprawnien do
systemoéw informatycznych;

— nieopracowania planu odtworzeniowego oraz nieokreslenia akceptowalnego
czasu przywrocenia ciggtosci dziatania systemow informatycznych;

— nieprzeprowadzenia audytu wewnetrznego z zakresu bezpieczenstwa
informacii;

— niezawierania w umowach z podmiotami zewnetrznymi zapisow
zobowigzujgcych wykonawcow do zachowania poufnosci.

Jako dziatania nieprawidtowe uznano rowniez niezapewnianie szkolen pracownikom
Starostwa zaangazowanych w proces przetwarzania informacji.

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe? kontrolowanej dziatalnosci

1. Organizacja bezpieczenstwa informacji i zapewnienia
ciagtosci dziatania systemoéw informatycznych.

1.1 W Urzedzie zidentyfikowano zbiory danych podlegajacych zabezpieczeniu
z uwzglednieniem m.in. wymagan prawnych i wrazliwosci na nieuprawnione ich

5 Najwyzsza Izba Kontroli formutuje ocene ogdlng jako ocene pozytywna, ocene negatywng albo ocene w formie
opisowe;.

6 Dalej: ,SZBI".

7 Dalej: ,IOD".

8 Oceny czastkowe to oceny dziatalnosci w poszczegolnych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.
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ujawnienie. Informacje bedace w posiadaniu Starostwa i jednoczesnie przetwarzane,
w tym dane osobowe, zostaty opisane w rejestrze czynnosci przetwarzania danych
osobowych. Wyszczegdlniono i opisano $rodki stuzace zapewnieniu bezpieczenstwa
informacji idanych osobowych dla trzech typéw zabezpieczenia: technicznego,
organizacyjnego i informatycznego.

(akta kontroli str. 160-182)

1.2 W Starostwie opracowano i wdrozono SZBI, o ktérym mowa w § 19 ust. 1
rozporzadzenia Rady Ministrow z 21 maja 2024 r. w sprawie krajowych ram
interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych®. W jego sktad wchodzity nastepujace dokumenty:

— Polityka Bezpieczenstwa Informacji i Danych Osobowych w Starostwie;
— Polityka Zarzadzania Systemem Informatycznym w Starostwie;

— Procedura zarzadzania incydentami z zakresu bezpieczenstwa systemow
teleinformatycznych i informacji'?;

— Metodyka analizy ryzyka naruszenia praw i wolno$ci 0sdb fizycznych oraz
oceny skutkow dla ochrony danych w Starostwie's;

— Regulamin funkcjonowania systemu monitoringu wizyjnego na terenie
Starostwa’™.

Ww. procedury zostaty przedstawione do zapoznania si¢ i stosowania pracownikom
Urzedu. Opracowanie i aktualizacie PBI powierzono firmie zewnetrznej, ktdre
pracownik petnit rowniez w Starostwie funkcje |OD. PBI i PZSI zawieraty m.in.: zasady
korzystania z sieci Internet; procedury nadawania, zmiany i cofnigcia uprawnien do
systemow informatycznych oraz stosowane $rodki uwierzytelnienia; zasady
korzystania z poczty elektronicznej, procedure rozpoczecia, zawieszenia
| zakonczenia pracy uzytkownikow sytemu; procedure tworzenia kopii zapasowych
wraz z miejscem i okresem ich przechowywania; zabezpieczenie sprzetu i systemu
do przetwarzania danych; postepowanie ze sprzetem informatycznym, nosnikami
danych, naprawa, serwisem sprzetu oraz utylizacja, zasady korzystania ze sprzetu
mobilnego; postepowanie w przypadku naruszenia bezpieczenistwa informacii
i ochrony danych osobowych; organizacje audytow zgodno$ci.

(akta kontroli str. 5-105)

1.3. Sporzadzone w Urzedzie dokumenty, polityki oraz procedury dotyczace
ochronnych danych osobowych zawieraty wymogi okreslone w art. 24 i art. 25
rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych)’. Ww.
dokumentacja zostata zatwierdzona przez Staroste i zakomunikowana pracownikom
Urzedu.

©

Dz.U. z 2024 r. poz. 773, dalej: ,rozporzadzenie KRI". Wcze$niej, do 22 maja 2023 r. obowigzywato
rozporzadzenie Rady Ministréw z 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemdw teleinformatycznych (Dz. U. z 2017 r. poz. 2247), dalej: ,rozporzadzenie KRI z 2012 r.".
10 Zatacznik nr 1 do Zarzadzenia Starosty nr 43/2022 z 22 listopada 2022 r., dalej: ,PBI”.

11 Zatacznik nr 2 do Zarzadzenia Starosty nr 43/2022 z 22 listopada 2022 r., dalej: ,PZSI".

12 Zatacznik do Zarzadzenia Starosty nr 28/2023 z 29 grudnia 2023 r., dalej: ,PZI".

13 Zatwierdzona 8 lutego 2023 r.

14 Zatacznik nr 3 do Zarzadzenia Starosty nr 43/2022 z 22 listopada 2022 r.

5 Dz. Urz. UE. L 2016 Nr 119, str. 1, ze zm., dalej: ,RODO".
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(akta kontroli str. 5)

1.4 W okresie objetym kontrolg w Urzedzie przeprowadzono szacowanie ryzyka
w zwigzku z potrzebg zachowania ciggtosci dziatania systemow informatycznych.

(akta kontroli str. 122-141)

W PZI opisano klasyfikacje incydentdéw oraz podziat potencjalnych zdarzen. Sposrod
nich wyodrebniono:

— zdarzenia losowe zewnetrzne, ktdrych wystepowanie mogtoby prowadzi¢ do
utraty integralnosci danych, ich zniszczenia i uszkodzenia infrastruktury
technicznej. Ciggto$¢ pracy systemow zostataby zaktdcona, nie dosztoby do
naruszenia poufno$ci danych: np. kleski zywiotowe, przerwy w zasilaniu;

— zdarzenia losowe wewnetrzne, w wyniku ktorych mogtoby dojs¢ do
zniszczenia danych, zaktdcenia ciggtosci pracy systemu i naruszenia
poufno$ci danych: np. niezamierzone pomytki operatoréw, administratoréw,
awarie sprzetu, btedy w oprogramowaniu;

— zdarzenia zamierzone, Swiadome i celowe, ktore stanowi¢ mogtyby
najpowazniejsze zagrozenie naruszenia poufnosci danych:
np. nieuprawniony dostep do danych z zewnatrz (wtamanie do systemu),
danych z sieci wewnetrznej; nieuprawniony transfer danych; pogorszenie
funkcjonowania sprzetu (dziatanie wirusdw); bezposrednie zagrozenie
materialnych sktadnikow systemu (kradziez sprzegtu).

(akta kontroli str. 93-105)

1.5-1.7 Polityka ciagtosci dziatania zostata ustalona w PBI i PZSI oraz
zakomunikowana pracownikom Starostwa. W celu zachowania ciggtosci dziatania
systemu informatycznego m.in. zabezpieczano sprzet i system przed dziataniem
niebezpiecznego oprogramowania. Zastosowano urzadzenia typu UPS'6, generator
pradu chronigce przed skutkami awarii zasilania. Okre$lono sposéb tworzenia kopii,
czestotliwos¢ oraz miejsce i okres ich przechowywania. Wykonywano kopie
zapasowe zbioréw danych, programéw i narzedzi programowych do przetwarzania.
oraz kopie zapasowe oprogramowania systemowego. Kopie zapasowe, wykonane na
nosnikach zewnetrznych, przechowywane byty w zamknigtym sejfie. Dostepnych byto
rowniez szeS¢ serweréw, na ktorych przechowywano kopie w czterech réznych
lokalizacjach.

W Urzedzie nie opracowano i nie testowano planu odtworzeniowego oraz nie
okreslono akceptowalnego czasu przywrocenia ciggtosci dziatania systemow
informatycznych'”.

(akta kontroli str. 17-18, 59-60,183-187)

1.8 W okresie objetym kontrolg nie dokonywano przegladéw i aktualizacii
dokumentéw sktadajacych sie na SZBI'8.

(akta kontroli str. 183)

1.9 Nadzér nad bezpieczenstwem informacji oraz zapewnienie ciggto$ci dziatania
powierzono, wskazanemu w umowie z firmg zewnetrzng, informatykowi. Do jego
zadan nalezato m.in.:

— staly nadzér nad oprogramowaniem sieciowym oraz infrastrukturg
informatyczng Starostwa;

16 Tj. zasilacz awaryjny (ang. uninterruptible power supply).
17 Por. stwierdzone nieprawidtowosci.
18 Por. stwierdzone nieprawidtowosci.



— zarzadzanie systemem do przetwarzania danych osobowych;

— przeciwdziatanie  dostepowi  0s6b  niepowotanych  do  systemu
informatycznego;

— przydzielanie kazdemu uzytkownikowi identyfikatora oraz hasta do systemu
oraz usuwanie kont uzytkownikow zgodnie z zasadami okreslonymi
w polityce ochrony danych;

— sprawowanie nadzoru nad wykonywaniem napraw, konserwacjg oraz
likwidacjq urzadzen komputerowych, na ktérych przetwarzane sg dane
osobowe, nad wykonywaniem kopii zapasowych, ich przechowywaniem oraz
okresowym sprawdzaniem pod katem ich dalszej przydatnosci do
odtwarzania danych w przypadku awarii systemu informatycznego;

— podejmowanie dziatan stuzacych zapewnieniu niezawodno$ci zasilania
komputeréw, innych urzadzen majacych wplyw na bezpieczenstwo
przetwarzania danych oraz zapewnieniu bezpiecznej wymiany danych w sieci
wewnetrznej i bezpiecznej teletransmisji.

(akta kontroli str. 52-53, 113-120)

1.10 Wykonywanie funkcji 10D zostato powierzone wyznaczonemu pracownikowi
firmy zewnetrznej w ramach umowy ustugi. Do jego obowigzkéw nalezato m.in.:

— informowanie administratora oraz pracownikdw, ktorzy przetwarzajg dane
osobowe 0 obowigzkach na nich spoczywajacych;

— monitorowanie przestrzegania przepisow;

— podejmowanie dziatan zwigkszajacych sSwiadomos$¢ oraz szkolenia personelu
uczestniczacego w operacjach przetwarzania danych;

— udzielanie na zadanie zalecen co do oceny skutkow dla ochrony danych oraz
monitorowanie ich wykonania;

— wspdtpraca z organem wykonawczym;

— petnienie funkciji punktu kontaktowego dla organu nadzorczego w kwestiach
zwigzanych z przetwarzaniem.

Analiza wykazata, ze osoba petnigca ww. funkcje posiadata odpowiednie kwalifikacje.
(akta kontroli str. 19, 106-110)

1.11 W Urzedzie umozliwiono 10D wykonywanie obowigzkéw w sposdb niezalezny.
Zgodnie z zapisami PBI podlegat on bezposrednio administratorowi, ktory wspierat
|IOD przy wypetnianiu przez niego zadan oraz zapewniat by nie otrzymywat on
instrukciji od innego personelu. W dziatalnosci 10D nie wystepowat konflikt interesow.
Byto to zgodne z art. 38 ust. 316 RODO.

(akta kontroli str. 18-19)

1.12 Do utrzymywania kontaktéw z podmiotami krajowego systemu bezpieczenstwa
wyznaczony zostat informatyk'®. Dane ww. osoby zostaty przekazane do Zespotu
Reagowania na Incydenty Bezpieczenstwa Komputerowego dziatajacego na
poziomie krajowym, prowadzonego przez Naukowaq i Akademickg Sie¢ Komputerowg
- Panstwowy Instytut Badawczy?0 7 kwietnia 2021 r. tj. w terminie, o ktbrym mowa w
art. 22 ust. 1 pkt 5 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa?!. Starosta podat, ze osoby do utrzymywania ww. kontaktow
w zakresie zadan publicznych zaleznych od systemow informacyjnych, realizowanych

19 2 kwietnia 2021 r.
20 Dalej: ,CSIRT NASK”.
21Dz, U. 22024 r. poz. 1077, dalej: , ksc”.



Stwierdzone
nieprawidtowosci

przez jednostki podlegte lub inne jednostki organizacyjne Starostwa, wyznaczali
kierownicy tych jednostek.

(akta kontroli str. 111-112, 319)

1.13 Sporzadzono wymagane w PBI i PZSI szczeg6towe dokumenty wykonawcze.
Procedury i instrukcje opisane zostaty w tresci ww. polityk lub stanowity do nich
zatgczniki i dotyczyty one m.in.: tworzenia kopii zapasowych, prowadzenia dziennika
pracy informatyka; nadawania, zmiany i cofnigcia uprawnien; ewidencii
przydzielanych identyfikatoréw i adresdéw poczty elektronicznej; postepowania ze
sprzetem informatycznym, no$nikami danych, naprawa, serwisem sprzetu oraz
utylizacja; wydawania upowaznien do przetwarzania danych osobowych, zgtoszenia
nowych czynno$ci do rejestru wszystkich kategorii czynnosci przetwarzania danych
przez procesora; zawierania umow powierzenia danych osobowych do
przetwarzania; zgtaszania naruszen ochrony danych.

(akta kontroli str. 11-79)

1.14  Ogledziny?2  oprogramowania  inwentaryzujgcego  zaséb  sprzetu
informatycznego?® wykazaty, ze Urzad posiadt aktualne informacje o zasobie, tj. m.in.
nazwe producenta, numer seryjny, typi model, system operacyjny, lokalizacje,
komponenty/procesor, nazwe uzytkownika.

(akta kontroli str. 188)

1.15 Starostwo przystapito do programu ,Cyberbezpieczny Samorzad”. 12 grudnia
2023 r. zZtozono wniosek o dofinasowanie dla projektu ,Zakup $rodkow i wdrozenie
procedur zapewniajgcych bezpieczenstwo w cyberprzestrzeni w Powiecie
Wabrzeskim”. Wartos¢ ww. zadania wynosita 850,0 tys. zt. Zakres rzeczowy projektu
obejmowat m.in. przeprowadzanie dwoch szkolern dla pracownikéw z zakresu
cyberbezpieczenstwa; zakupy urzadzen i oprogramowania?*; aktualizacje polityki
SZBI oraz przeprowadzenie dwdch zewnetrznych audytow bezpieczenstwa. Starosta
podat, ze pomiar poprawy bezpieczenstwa w zwigzku z realizacjg ww. projektu
zostanie wykonany na podstawie wskazan podmiotu prowadzacego projekt oraz na
podstawie ustalen audytu koncowego.

Do dnia zakoriczenia kontroli nie podpisano umowy o dofinasowanie z Instytucjg
Zarzadzajaca.

(akta kontroli str. 199-239, 323)
W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:
1. W Urzedzie nie opracowano i nie testowano planu odtworzeniowego?> oraz nie

okre$lono akceptowalnego czasu przywrocenia ciggtosci dziatania systemoéw
informatycznych, co uznano jako nierzetelne.

22 Przeprowadzonych 9 lipca 2024 r.

23 Do badania wytypowano 10 komputeréw, jeden serwer, dwa laptopy, router i drukarke.

2 Urzadzen typu token do MFA w potaczeniach VPN, switch-y klasy Enterprise, przetwornicy UPS
zabezpieczajacej punkty dostepu do sieci przed nagty awarig pradu, zaawansowanych zasilaczy UPS, ktére
beda wyposazone w porty komunikacyjne pozwalajace na wysytanie komunikatéw o problemach z zasilaniem,
klastra niezawodno$ciowego dwu lub tr6j wezlowego w celu zachowania ciggtosci pracy oraz wdrozenia
systemow zarzadzania logami i podatno$ciami, serwera NAS, agregatu pradotwérczego o odpowiedniej mocy
celem zabezpieczenia krytycznych punktow JST przed dtugotrwatg utratg zasilania prowadzacq do przerwania
jego pracy, oprogramowania do automatyzacji proceséw inwentaryzacji i monitoringu urzadzen w czasie
rzeczywistym, aktualizacji dotychczasowej wersji oprogramowania AV do wersji z EDR i mozliwoscig
szyfrowania danych.

%5 Dotyczacego W szczegolnosci: zasilania i topologii sieci, klastrow i macierzy dyskowych, systeméw kopii
zapasowych, systemow serweréw wirtualnych, urzadzen brzegowych.
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OCENA CZASTKOWA

OBSZAR

Opis stanu
faktycznego

(akta kontroli str. 183)

Starosta wyjasnit, ze Urzad planuje wdrozy¢ plan odtworzeniowy w najnowsze;
aktualizacji polityk w ramach projektu ,Cyberbezpieczny samorzad”. Testowane byto
jedynie zasilanie awaryjne i odtwarzanie dziatania systemdw, ale nie zostato to
udokumentowane.

(akta kontroli str. 318)

2. W latach w 2023-2024 (1l kw.) w Urzedzie nie dokonywano przegladéw i aktualizacji
dokumentow sktadajgcych sie na SZBI. Stanowito to naruszenie § 19 ust. 2 pkt 1
rozporzadzenia KRI (oraz § 20 ust. 2 pkt 1 rozporzadzenia KRI z 2012 r.), zgodnie
z ktérym  zarzadzanie bezpieczenstwem informacji przez podmiot publiczny,
realizowane jest w szczegdlnosci poprzez zapewnienie aktualizacji regulacji
wewnetrznych w zakresie dotyczacym zmieniajgcego sie otoczenia.

(akta kontroli str. 183)

Starosta wyjasnit, ze obowigzek zawarty w rozporzadzeniu KRI nie okresla $cisle
zadnego okresu w jakim polityki podlegajg przegladowi i aktualizacji. W § 10 ust. 2
PBI okreslono, ze polityka podlega przegladowi raz na trzy lata oraz w sytuacjach
wystapienia incydentow zwigzanych z wysokim ryzykiem naruszenia praw lub
wolnosci oséb fizycznych. W przypadkach istotnych zmian, dokonywana byta jej
aktualizacja.

(akta kontroli str. 318-319)

NIK zauwaza, ze przy dzisiejszym postepie technologicznym polityka bezpieczeristwa
informacji powinna by¢ poddawana przegladom i ewentualnej aktualizacji nie rzadziej
niz raz na 12 miesiecy. W trakcie kontroli ustalono, ze aktualizacji wymaga lub zawiera
nieaktualne informacje PZSI w zakresie: nadawania/obierania uprawnien w systemie
informatycznym oraz przechowywania kopii zapasowych.

W Urzedzie prawidtowo opracowano i wdrozono SZBI jednak nie dokonywano
przegladéw i aktualizacji dokumentéw i polityk wchodzacych w jego sktad, co
oceniono negatywnie. Wiasciwie zidentyfikowano wszystkie zbiory danych Urzedu
podlegajacych zabezpieczeniu i prowadzono petng inwentaryzacje zasobow
informatycznych. Umozliwiono 10D wykonywanie obowigzkdw w sposob niezalezny.
Pozytywnie oceniono przeprowadzanie, w okresie objetym kontrola, szacowania
ryzyka w zakresie bezpieczenstwa teleinformatycznego. Jako nierzetelne uznano:
nieopracowanie planu odtworzeniowego oraz nieokreslenie akceptowalnego czasu
przywrdcenia ciggtosci dziatania systeméw informatycznych .

2. Wdrozone i wykorzystywane rozwigzania organizacyjne
i techniczne zapewniajace bezpieczenstwo informacji
oraz ciaggtos¢ dziatania.

2.1 Uprawnienia uzytkownikow pieciu komputerow stacjonarnych i pieciu laptopdw

objetych ogledzinami nie pozwalaty na zainstalowanie nieautoryzowanego
oprogramowania. Byto to zgodne z § 19 ust. 2 pkt 4 rozporzadzenia KRI.

(akta kontroli str. 188-198)

Starosta podat, ze bedace w posiadaniu Urzedu tablety oraz smartfony nie byty
wykorzystywane do przetwarzania informacji stuzbowych. Stuzyty one do potaczen
stuzbowych oraz zabezpieczone byty minimum czterocyfrowym kodem PIN.



(akta kontroli str. 319)

2.2 Analiza zakresow obowigzkow, uprawnien i odpowiedzialnosci 15 pracownikow
Starostwa?® wykazata, ze wszyscy, zgodnie z § 19 ust. 2 pkt 4 rozporzadzenia KR,
uczestniczyli w procesie przetwarzania informacji w stopniu adekwatnym do
realizowanych przez nich zadan.

(akta kontroli str. 275-314)

2.3. Badaniem objeto uprawnienia do dostepu systeméw informatycznych trzech
osob, ktore w okresie objetym kontrolg zakorczyly zatrudnienie w Urzedzie.
Stwierdzono, ze w jednym przypadku konto nie zostato zablokowane, pomimo ustania
stosunku pracy tej osoby?7.

(akta kontroli str. 188)

2.4 Zabezpieczenia techniczne systemoéw informatycznych, przyjete w Starostwie
w celu zapewnienia ochrony przetwarzanych informacji przed nieuprawnionym
dostepem opisano w PBI i PZSI. W dokumentach tych podano m.in., Ze dostep do
systemu operacyjnego zabezpieczony jest za pomocg procesu uwierzytelnienia
z wykorzystaniem hasta i loginu. Ponadto okres$lono m.in. zasady korzystania z sieci
Internet i poczty elektronicznej; procedury nadawania i cofnigcia uprawnien;
rozpoczecia, zawieszenia i zakonczenia pracy dla uzytkownikdw systemu. Na
podstawie ogledzin2® 11 komputerdw stacjonarnych oraz pieciu laptopow
stwierdzono, ze przy logowaniu do domeny systemu Windows, dla wszystkich
urzadzen, konieczne byto wprowadzenie hasta uzytkownika. Polityka dotyczaca
ustawien haset zarzadzana byta centralnie. Ustalono minimalng dtugo$¢ i zawartos¢
hasta . Uzytkownik systemu zobowigzany byt do zmiany hasta nie rzadziej niz co 30
dni. Hasto powinno byto sie rézni¢ od 12 poprzednio uzywanych.

Ponadto wytypowane do badania trzy programy informatyczne2?, przy logowaniu,
dodatkowo wymagaty wprowadzenia kolejnego hasta.

We wszystkich ww. przypadkach nie wystgpito automatyczne logowanie do
komputera lub programu informatycznego bez wprowadzenia hasta oraz przypadki
logindw, ktdrych nazwa nie pozwala na bezposrednie powigzanie z dang osobg

(akta kontroli str. 17-18, 54-58, 188-198)

2.5. W trakcie ogledzin stwierdzono, ze ustawienie wszystkich pieciu wybranych
monitorow na stanowiskach obstugi interesantow w zakresie rejestracji pojazdow
i wydawania prawa jazdy zapewniato, ze dane wysSwietlane na ekranie nie byly
widoczne dla osob nieuprawnionych. Byto to zgodne z § 19 ust. 2 pkt 7
rozporzadzenia KRI, a takze z § 4 pkt 3 ppkt 28 PZSI.

(akta kontroli str. 188-198)

2.6. Zasady bezpiecznego korzystania z informatycznego sprzetu mobilnego zostaty
opisane m.in. w § 4 pkt 11 PZSI. Podano w nich m.in., Ze pracownicy zobowigzani
byli do transportu sprzetu mobilnego w sposob minimalizujacy ryzyko kradziezy lub
zniszczenia, a w szczegdInosci transportowania sprzetu komputerowego w bagazu
podrecznym lub specjalnej tobie do tego przeznaczonej; nie pozostawiania
sprzetulbagazu w przechowalniach oraz w widocznym miejscu w samochodzie;

%6\ tym czterech na stanowiskach kierowniczych; dwdch pracownikéw, ktérzy w okresie objetym kontrolg zmienili
komérke organizacyjng lub stanowisko; dziewieC osob, ktére miato dostep do systeméw informatycznych
wykorzystywanych przez Urzad.

27 Por. stwierdzone nieprawidtowosci.

28 Przeprowadzonych 9 lipca 2024 r.

29 1) EWOPIS wersja 9.06 Gobid Katowice (program do prowadzenia ewidencji gruntow, budynkéw i lokali; 2)
FKB+ System Finansowo-Ksiegowy Ksiegowosci Budzetowej wersja 3.62.652 Radix Sp. z 0.0.; 3) System
Ptace+ wersja 4.82.259 Radix Sp. z 0.0
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ochrony sprzetu przed uszkodzeniami fizycznymi. Starosta podat, Zze bezpieczng
prace w formie zdalnej gwarantowato taczenie sie uzytkownika za posrednictwem
szyfrowanego potaczenia VPN, poprzez logowanie unikalnym identyfikatorem
i hastem. Szyfrowanie potaczenia wykorzystywato silne algorytmy, a podigczenie
tunelu VPN byto ograniczone tylko i wytacznie do potrzeb pracowniczych danego
uzytkownika.

(akta kontroli str. 62-63, 319-320)

2.7 Ogledziny pieciu laptopdw3! wykazaty, ze byty one zabezpieczone szyfrowaniem
| wymagaty wprowadzenia odpowiedniej dtugosci i jakosci hasta.

(akta kontroli str. 188-198)

2.8 Serwery wykorzystywane przez Urzad zlokalizowane bylty w wyodrebnionym
pomieszczeniu (serwerowni), do ktérego dostep mieli informatyk oraz najwyzsze
kierownictwo Starostwa. Pomieszczenie posiadato odpowiednie zabezpieczenia
| wyposazenie®2. Prowadzona byta ewidencja wejs¢ i wyjsc.

(akta kontroli str. 188-198)

2.9 Badaniem objeto cztery umowy zawarte z podmiotami zewnetrznymi na zakup
sprzetu informatycznego oraz sprawowanie opieki autorskiej nad jednym z systeméow
informatycznych wykorzystywanym w Urzedzie. Analiza wykazata, ze nie zawarto
w nich zapiséw zobowigzujacych wykonawce do zachowania w tajemnicy informacji
do jakich moze mie¢ dostep w zwigzku z realizacjg umowy33,

(akta kontroli str. 245-273)

2.10 Procedury i zasady postepowania ze sprzetem informatycznym i no$nikami
danych w przypadku naprawy, serwisu lub utylizacji sprzetu zostaty opisane w § 4 pkt
10 PZSI. Zgodnie z jego treSciq biezaca naprawa i konserwacja sprzetu
informatycznego wykonywana byta przez informatyka. W przypadku realizacji ustug
przez podmiot zewnetrzny naprawy wykonywane powinny by¢ przy bezposrednim
nadzorze informatyka (w siedzibie Starostwa) lub po zawarciu umowy o powierzenie
przetwarzania danych osobowych (poza jego siedzibg). Podano w nim réwniez, ze
wycofany z eksploatacji sprzet mégt by¢ zbywany dopiero po u$nieciu danych
i nieodwracalnym zniszczeniu no$nikow zawierajacych dane osobowe, a uszkodzone
urzadzenia mogq by¢ przekazywane w celu utylizacji wtasciwym podmiotom,
z ktdrymi zawarto umowe powierzenia przetwarzania.

(akta kontroli str. 61-62)

2.11-2.12. W Urzedzie ustalono zasady tworzenia i przechowywania kopii
zapasowych w celu zapewnienia ciggtosci dziatania systemu informatycznego. W § 4
pkt 7 PZSI szczegotowo okreslono sposéb i czestotliwo$¢ ich wykonywania, miejsce
i okres przechowywania. Jako osobe odpowiedzialng za ich tworzenie wskazano
informatyka. Na podstawie ogledzin3* stwierdzono, Ze kopie zapasowe zbioréw
danych i oprogramowania wykonywane byty codziennie od poniedziatku do pigtku.
Kopie przechowywane byty w czterech lokalizacjach (trzy kopie online oraz kopia
offline przechowywana w zamknietym sejfie). Nie testowano regularnie sprawdzenia
utworzonych kopii zapasowych danych i oprogramowania3s.

30 Tj. wirtualna sie¢ prywatna (ang. virtual private network).
31 Przeprowadzone 9 lipca 2024 .

32 Co potwierdzity przeprowadzone 9 lipca 2024 r. ogledziny.
33 Por. stwierdzone nieprawidtowosci.

3 Przeprowadzonych 9i 16 lipca 2024 r.

35 Por. stwierdzone nieprawidtowosci.



Stwierdzone
nieprawidtowosci

(akta kontroli str. 59, 184-198)

2.13. Starostwo posiadato program do monitorowania zajeto$ci pamieci serwerow.
W przypadku wystapienia probleméw dotyczacych pojemnosci serweréw informatyk
otrzymywat maile z komunikatami i raportami. Ustalono, Ze zajeto$¢ dyskow
wynosita®: serwera kopii zapasowych 69,4%; serwera fizycznego maszyn
wirtualnych na pierwszej macierzy 74% oraz na drugiej 60,2%; serwera wirtualnego
59,5%.

(akta kontroli str. 184-187)

2.14. W Urzedzie zidentyfikowano i zabezpieczono pod katem wptywu czynnikdw
zewnetrznych, kluczowe elementy infrastruktury i ustugi informatyczne w celu
zapewnienia ciggtosci dziatania. M.in. fizyczne elementy infrastruktury IT byly
podtrzymywane przez UPS oraz podtgczone byly do agregatu pradotworczego.
Zastosowano rowniez urzadzenia sieciowe typu switch, zapore sieciowg oraz $rodki
ochrony przed szkodliwym oprogramowaniem. Starosta podat, m.in., Ze odtworzenie
infrastruktury z kopii zapasowych (w tym aplikacji i baz danych), przy ewentualne;
awarii jednego z serwerow fizycznych wynosi¢ bedzie od jednej do czterech godzin®.

(akta kontroli str. 17-18, 60, 161-162, 320-321)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. W okresie od 1 wrzesnia 2023 r. do 3 lipca 2024 r. konto jednego z bytych
pracownikéw Urzedu, sposrdd trzech objetych badaniem, nie byto zablokowane,
pomimo ustania stosunku pracy tej osoby 31 sierpnia 2023 r. Byto to niezgodne z §
19 ust. 2 pkt 5 rozporzadzenia KRI (oraz § 20 ust. 2 pkt 5 rozporzadzenia KRI z 2012
r.) stanowigcym, ze zarzadzanie bezpieczenstwem informacji realizowane jest
w szczegdlnosci przez zapewnienie przez kierownictwo podmiotu publicznego
warunkéw umozliwiajgcych realizacje i egzekwowanie bezzwiocznej zmiany
uprawnien, w przypadku zmiany zadan o0sdb zaangazowanych w proces
przetwarzania informacji. Ponadto, byto to niezgodne z § 4 pkt 3 ppkt 22) PZSI ;.
procedury nadawania, zmiany i cofniecia uprawnien do przetwarzania danych
w systemie informatycznym. Zgodnie z trescig ww. przepisu w przypadku
konieczno$ci cofnigcia lub zmiany uprawnien lub zmiany zakresu uprawnien do
systemu informatycznego z zwigzku ze zmiang zakresu obowigzkéw stuzbowych
pracownika lub zakonczenia pracy i wspdtpracy jego bezposredni przetozony lub
pracownik koordynujacy dziatania danej osoby wnioskuje do informatyka o dokonanie
tej czynno$ci. Wzdr wniosku o nadanie/cofnigcie uprawnien stanowit zatacznik nr 4
do PZSI.

(akta kontroli str. 188-198)

Starosta wyjasnit, m.in., ze powyzsza nieprawidtowo$¢ wynikta z niedopatrzenia,
natomiast osoba ta po przejsciu na emeryture nie miata fizycznego dostepu do
komputera i systemy informatyczne nie byty w Zaden sposob zagrozone. Starostwo
planuje usprawni¢ komunikacje pomiedzy dziatem kadr i administratorem systemow
informatycznych.

(akta kontroli str. 319)

2. We wszystkich czterech umowach objetych badaniem, zawartych przez Starostwo,
z podmiotami zewnetrznymi na zakup sprzetu informatycznego oraz sprawowanie

3% Na podstawie ogledzin 16 lipca 2024 r.

37 System zarzadzania tozsamoscig (Active Directory) — 1 h; system aplikacji i baz danych geodezyjnych — 4 h,
(wszystkie systemy oprécz bazy skanéw, ktdra potrzebowata do otworzenia 24 h); system aplikacji i baz danych
GEOPORTAL - 3 h; system aplikacji i baz dany ksiegowych — 3 h.
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ustugi opieki autorskiej nad jednym z systemoéw informatycznych wykorzystywanych
w Urzedzie, nie zawarto zapisow zobowigzujacych wykonawce do zachowania
w tajemnicy informaciji do jakich moze mie¢ dostep w zwigzku z realizacjg umowy.
Byto to niezgodne z § 19 ust. 2 pkt 10 rozporzadzenia KRI (oraz § 20 ust. 2 pkt 10
rozporzadzenia KRI z 2012 r.) ktéry stanowi, ze zarzadzanie bezpieczenstwem
informacji realizowane jest w szczegoInosci przez zapewnienie przez kierownictwo
podmiotu publicznego warunkéw umozliwiajacych realizacje i egzekwowanie
zawierania w umowach serwisowych podpisanych ze stronami trzecimi zapisow
gwarantujacych odpowiedni poziom bezpieczenstwa informaciji.

(akta kontroli str. 245-272)

Starosta wyjasnit, m.in., Ze nie umieszczano takich zapisow, poniewaz dotychczas nie
dochodzito do sytuaciji, w ktorych taki dostep mogtby uzyska¢ wykonawca. W celu
zagwarantowania odpowiedniego poziomu bezpieczenstwa informaciji, Urzad wdrozy
dziatania gwarantujace prawidtowe zabezpieczenie danych, m.in. stosujac zapisy
zobowigzujace wykonawce do zachowania w tajemnicy informacji, do jakich moze
mie¢ on dostep.

(akta kontroli str. 320)

3. W latach 2023-2024 (Il kw.) w Urzedzie nie testowano regularnie sprawdzenia
utworzonych kopii zapasowych danych i oprogramowania. Byto to niezgodne z § 4
pkt 7 ppkt 10 PZSI, ktdry stanowi, ze w celu zweryfikowania poprawno$ci wykonania
kopii zapasowych wykonuije sie testy odtwarzania.

(akta kontroli str.188-198)

Starosta wyjasnit, m.in., Zze kopie zapasowe byly na biezaco weryfikowane
I monitorowane na podstawie raportow, powiadomien i logéw z wykonania kopii.
Raporty, powiadomienia i logi wskazywaty czy kopia zostata wykonana poprawnie.
Kopie zapasowe bylty wielokrotnie odtwarzane — nie byly to swoiste testy kopii
zapasowych, a odtwarzanie na potrzeby produkcyjne. Starostwo wdrozy plan testow
kopii zapasowych i wprowadzi ten plan do polityk bezpieczenstwa, oraz bedzie
prowadzi¢ na te okoliczno$¢ dokumentacie.

(akta kontroli str. 320)

NIK zauwaza, ze testowanie polega na sprawdzeniu, czy wykonana kopia zapasowa
nie zawiera btedow oraz czy dane zostang odtworzone w sposéb prawidiowy.

Zabezpieczenia techniczne systemoéw informatycznych, przyjete w Starostwie
zapewniaty ochrone przetwarzanych informacji przed nieuprawnionym dostepem.
Ustawienie monitoréw objetych badaniem zapewniato, ze dane wy$wietlane na
ekranie nie byly widoczne dla oséb nieuprawnionych. Prawidtowo opracowano
zasady bezpiecznego korzystania z informatycznego sprzetu mobilnego oraz
dokonywano na nim szyfrowania danych. Zarzadzano pojemno$ciq serwerdw
W sposob gwarantujacy wydajnos¢ systemow a pomieszczenie serwerowni posiadato
odpowiednie zabezpieczenia. Prawidtowo tworzono i przechowywano kopie
zapasowe zbiordbw danych, programéw i oprogramowania systemowego
zapewniajace ciggtos¢ dziatania systemu informatycznego, jednak nie byty regularnie
testowane. Negatywnie oceniono réwniez nieprzestrzeganie  procedury
nadawania/zmiany/cofniecia uprawnien do systemoéw informatycznych oraz
niezawieranie w umowach z podmiotami zewnetrznymi zapiséw zobowigzujacych
wykonawcow do zachowania poufnos$ci.



OBSZAR

Opis stanu
faktycznego

Stwierdzone
nieprawidtowosci

3.Dziatania w celu zapobiegania  incydentom
bezpieczenstwa informacji.

3.1 W Urzedzie przeprowadzono analize ryzyka® utraty integralno$ci, dostepnosci
lub poufno$ci informacii, o ktérej mowa w § 19 ust 2 pkt 3 rozporzadzenia KRI. Analiza
wykazata, Ze podjeto dziatania minimalizujgce ryzyka, stosownie do wynikdw
| zalecen.

(akta kontroli str. 121-159)

3.2 Starostwo posiadato opracowang procedure zgtaszania incydentéw naruszenia
bezpieczenstwa informacji (PZI), ktérej celem byto zapewnienie, monitorowania
zdarzenn zwigzanych z bezpieczenstwem informacji oraz stabosci systemow
informacyjnych, a takze mozliwo$¢ zgtaszania i szybkiego podejmowania dziatan
korygujacych. Procedura zostata przedstawiona do zapoznania si¢ i stosowania
pracownikom Urzedu. Starosta podat, ze w latach 2023-2024 (Il kw.) nie wystapity
przypadki incydentdw z zakresu naruszenia bezpieczenstwa informacii.

(akta kontroli str. 90-105)

3.3 W latach 2023-2024 (Il kw.) przeprowadzono po jednym szkoleniu w danym roku,
tylko z zakresu ochrony danych osobowych. Przeszkolonych zostato 15 radnych
powiatu oraz 17 0sdb sposrdd 65 zatrudnionych w Urzedzie3®. W ww. okresie nie
przeprowadzano szkolen oséb zaangazowanych w proces przetwarzania informacji
ze szczegolnym uwzglednieniem zagadnien, o ktdrych mowa w § 19 ust. 2 pkt 6 lit.
a) - ¢) rozporzadzenia KRI (§ 20 ust. 2 pkt 6 lit. a) - ¢) rozporzadzenia KRI z 2012 r.)40.

(akta kontroli str. 240-244)

34 W okresie objetym kontrolg w Urzedzie nie przeprowadzano audytu
wewnetrznego z zakresu bezpieczenstwa informacji, o ktorym mowa w § 19 ust. 2 pkt
14 rozporzadzenia KRI (§ 20 ust. 2 pkt 14 rozporzadzenia KRI z 2012 r.)*1.

(akta kontroli str. 183)

W dziatalnoSci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. W latach 2023-2024 (1l kw.) nie przeprowadzano szkolen pracownikow Starostwa
zaangazowanych w proces przetwarzania informacji ze szczegéinym uwzglednieniem
zagadnien, o ktdrych mowa w § 19 ust. 2 pkt 6 lit. a) - ) rozporzadzenia KRI ( oraz §
20 ust. 2 pkt 6 lit. a) - c) rozporzadzenia KRI z 2012 r.). Zgodnie z ww. przepisem
szkolenie powinno uwzgledniaé m.in. nastepujace zagadnienia: zagrozenia
bezpieczenstwa informacji, skutki naruszenia bezpieczenstwa informacji, w tym
odpowiedzialno$¢ prawna, stosowanie Srodkdéw zapewniajacych bezpieczenstwo
informaciji (np. szyfrowanie dyskéw, szyfrowanie kluczy USB, dostep do systeméw IT
po podaniu hasta).

(akta kontroli str. 121, 240-244)

Starosta wyjasnit, Zze pracownicy Starostwa byli szkoleni stanowiskowo
w przypadkach obejmowania obowigzkdéw oraz rozpoczecia pracy z systemem
informatycznym. Niestety brak juz wcze$niej wspomnianej dokumentacji dotyczacej
nadawania uprawnien nie pozwala tego odpowiednio udowodni¢. Scisty plan szkolen
zostanie wprowadzony do Polityk Bezpieczenstwa Starostwa oraz szkolenia te bedg

38 W okresie od 11 do 18 grudnia 2023 r.

39 Liczba uzytkownikéw systemow informatycznych wg stanu na 31 grudnia 2023 r.
40 Por. stwierdzone nieprawidtowosci.

41 Por. stwierdzone nieprawidtowosci.



OCENA CZASTKOWA

Uwagi
Whioski

wykonywane minimum raz do roku. Ponadto przeprowadzenie szkolen z ww. zakresu
zostato zaplanowane w realizacji projektu Cyberbezpieczny Samorzad, co pokazuje
potrzebe przeprowadzania takich szkolen i Swiadomos¢ Urzedu w tym zakresie.

(akta kontroli str. 321)

NIK zauwaza, ze szkolenia stanowiskowe nie wypetniajg obowigzkdéw okreslonych
w rozporzadzeniu KRI. Szkolenia z zakresu bezpieczenstwa informacji powinny
obejmowac wszystkie osoby uczestniczace w procesie przetwarzania informacji oraz
dostarczac aktualnej wiedzy o nowych zagrozeniach, adekwatnych zabezpieczeniach
oraz skutkach ewentualnych incydentéw naruszenia bezpieczenstwa informacii.
Szkolenia osob zaangazowanych w proces przetwarzania informacji powinny by¢
prowadzone cyklicznie w zwigzku ze zmieniajagcymi si¢ zagrozeniami oraz
stosowanymi zabezpieczeniami technicznymi i organizacyjnymi.

2. W latach 2023-2024 (Il kw.) w Urzedzie nie przeprowadzano audytu wewnetrznego
z zakresu bezpieczenstwa informacji, o ktorym mowa w § 19 ust. 2 pkt 14
rozporzadzenia KRI. Zgodnie z ww. przepisem przedmiotowy audyt powinien by¢
przeprowadzany nie rzadziej niz raz na rok.

(akta kontroli str. 183)

Starosta wyjasnit, ze ww. audyt nie zostat przeprowadzony, poniewaz nie zostaty
zabezpieczone srodki w budzecie Powiatu na ten cel. Niemniej, Starostwo zamierza
taki audyt przeprowadzic.

(akta kontroli str. 322)

Urzad prawidtowo przeprowadzit analize ryzyka utraty integralnosci, dostepnosci lub
poufnosci informacji oraz podjat dziatania adekwatnie do jej wynikéw. Opracowana
procedura zgtaszania incydentéw naruszenia bezpieczenstwa informacji zostata
przedstawiona do zapoznania sie i stosowania pracownikom Urzedu, co NIK ocenia
pozytywnie. Jako dziatania nieprawidiowe uznano niezapewnianie szkolen
pracownikom Starostwa zaangazowanych w proces przetwarzania informacji oraz
nieprzeprowadzenie, wymaganego przepisami, audytu wewnetrznego z zakresu
bezpieczenstwa informacji.

IV. Uwagi i wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli,
na podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujace uwagi
| wnioski:

Najwyzsza Izba Kontroli nie formutuje uwag.

1. Opracowanie planu odtworzeniowego oraz okreslenie akceptowalnego czasu
przywrdcenia ciggtosci dziatania systeméw informatycznych.

2. Dokonywanie przegladow i aktualizacji dokumentow skfadajacych sie na

SZBl.
3. Prawidtowe nadawanie/zmiany/cofniecia  uprawnien do  systemow
informatycznych.

4. Uwzglednianie w umowach zawieranych z podmiotami zewnetrznymi
zapisow gwarantujacych odpowiedni poziom bezpieczenstwa informacji.

5. Regularne testowanie kopii zapasowych.

6. Zapewnienie  odpowiednich  szkolen  pracownikéw  Starostwa
zaangazowanych w proces przetwarzania informacji.
7. Przeprowadzanie audytu wewnetrznego z zakresu bezpieczenstwa
informacii.
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Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykonania wnioskéw

V.Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden
dla kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza si¢
do dyrektora Delegatury NIK w Bydgoszczy. Prawo zglaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystapienia pokontrolnego
zmienionego zgodnie z treScig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowaC Najwyzszg Izbe Kontroli,
w terminie 21 dni od otrzymania wystgpienia pokontrolnego, o sposobie wykonania
wnioskéw pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy si¢ od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystagpienia pokontrolnego.

Bydgoszcz, 17 wrze$nia 2024 .
Najwyzsza Izba Kontroli
Delegatura w Bydgoszczy

Kontroler p.o. Dyrektor

(-) Robert Elwertowski (-) Tomasz Sobecki
gtowny specjalista kontroli pafistwowej
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