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OCENA OGOLNA

|. Dane identyfikacyjne

Starostwo Powiatowe w Sepolnie Krajenskim?, ul. T. Ko$ciuszki 11, 89-400 Sepoino
Krajenskie

Jarostaw Tadych, Starosta Sepoleniski, od 29 stycznia 2014 r.

Rozwigzania organizacyjne i techniczne w zakresie zapewnienia bezpieczenstwa
przetwarzania informacji oraz zapewnienia ciggtosci dziatania w Urzedzie i ich
stosowania.

Od 1 stycznia 2023 r. do dnia zakonczenia kontroli w 2024 r.2
art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli®

Najwyzsza Izba Kontroli
Delegatura w Bydgoszczy

Karolina Lahutta, gtowny specjalista kontroli panstwowej, upowaznienie do kontroli
nr LBY/95/2024 z 31 maja 2024 r.
(akta kontroli str.1-10)

Il. Ocena ogdlna* kontrolowanej dziatalnosci

W kontrolowanym okresie w Starostwie podejmowano dziatania na rzecz zapewnienia
bezpieczenstwa informacji i ciggtosci dziatania. Skoncentrowano je jednak wokot
ochrony danych osobowych. W Starostwie obowigzywata Polityka Bezpieczenstwa
Przetwarzania Danych Osobowych® odwotujgca sie do szeregu procedur
wewnetrznych, w  szczegdlnoSci  dotyczacych  zarzadzania  systemem
informatycznym. Odniesiono si¢ w nich do najwazniejszych zagadnien zwigzanych
z bezpieczenstwem informacji  takich  jak:  zarzadzanie  uprawnieniami,
uwierzytelnianie dostepu, tworzenie kopii zapasowych, przygotowanie sprzetu do
wydania na zewnatrz. Posiadano réwniez ocene ryzyka dla utraty atrybutow
bezpieczenstwa informacji, a jednocze$nie naruszenia praw i wolnosci 0séb
fizycznych, z opisem stosowanych w Starostwie Srodkéw obnizajacych jego poziom.
Istotng stabo$cig przyjetych rozwigzan byto nieobjecie nimi informacji spoza katalogu
danych osobowych. Wynikato to z niepetnej identyfikacji zasobdw informacyjnych
podlegajacych ochronie. Ponadto niektére procedury, w szczegdlnosci dotyczace
zarzadzania uprawnieniami i kopiami zapasowymi oraz plan ciggtosci dziatania byty
nieprecyzyjne. W Starostwie wyznaczono osoby odpowiedzialne za bezpieczenstwo
informacji, w tym Inspektora Ochrony Danych8, ktéremu zapewniono niezalezno$¢
i mozliwos¢ dziatania w sytuacji braku konfliktu intereséw. Kontrola wykazata jednak
nieprawidtowo$ci we wdrazaniu $rodkéw zapewnienia bezpieczenstwa informacii,
w tym stanowigcych naruszenia rozporzadzenia Rady Ministrow z dnia 21 maja 2024

" Dalej: ,Starostwo”.

2 Czynnosci kontrolne zakoriczono 30 lipca 2024 r.

$Dz. U. z2022r. poz. 623, dalej: ustawa o NIK

4 Najwyzsza Izba Kontroli formutuje ocene ogélng jako ocene pozytywna, ocene negatywng albo ocene w formie
opisowe;.

5 Dalej: ,PBPDO".

6 Dalej: ,IOD".
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r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systeméw teleinformatycznych’ oraz poprzednio obowigzujacego rozporzadzenia
z 12 kwietnia 2012 r.8 Stwierdzone nieprawidtowosci dotyczyty w szczegdlnosci:

— stosowania przez dwoch pracownikdw haset dostepu do systemu
informatycznego nieodpowiadajacego wymogom PBPDO;

— nadaniu jednemu uzytkownikowi (z 13 analizowanych) nadmiernych
uprawnien w systemie operacyjnym komputera;

— opbéznien  w odbieraniu uprawnien do pracy w systemach
teleinformatycznych;

— naruszenia przepisbw wewnetrznych przy przechowywaniu  Kkopii
zapasowych;

— nieustanowienia zasad gwarantujacych bezpieczng prace na odlegtose;

— niewdrozenia srodkéw technicznych i organizacyjnych minimalizujgcych
ryzyko wskazanych jako rozwigzania stosowane w dokumencie Ocena
ryzyka naruszenia praw i wolnosci 0séb fizycznych;

— niezawarcia w dwoch umowach utrzymania oprogramowania zapiséw
zobowigzujgcych wykonawce do zagwarantowania odpowiedniego poziomu
bezpieczenstwa wszystkich informacji, do jakich moze mie¢ dostep w ramach
wykonywania umowy.

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe? kontrolowanej dziatalnosci

1. Organizacja bezpieczenstwa informacji i zapewnienia
ciagtosci dziatania systeméw informatycznych

1.1. W Starostwie nie dokonano petnej identyfikacji aktywow informacyjnych
wymagajacych ochrony. Przeprowadzono jg cze$ciowo w odniesieniu do danych
osobowych'0. Nie spisano jednakze innych informacji wymagajacych ochrony, takich
jak powierzone przez kontrahentdw tajemnice przedsigbiorstwa, zasady
bezpieczenstwa fizycznego i informatycznego w jednostce, informacje finansowe
z deklaracji podatkowych itp.

(akta kontroli str. 212-337, 340, 585)

1.2. W kontrolowanym okresie w Starostwie nie opracowano systemu zarzadzania
bezpieczenstwem informacji'' w rozumieniu dokumentu, ktéry obejmowatby
wszystkie strategie, regulaminy i instrukcje zwigzane z bezpieczeristwem informacji
oraz uwzgledniat wszystkie informacje, jakie byly przetwarzane w jednostce.
Obowigzujgce w Starostwie procedury w wiekszo$ci dotyczyly wytacznie
bezpieczenstwa danych osobowych. Stanowity one uporzadkowany zbior, ktdrego
gtébwnym dokumentem byta Polityka bezpieczenstwa przetwarzania danych
osobowych. Odwotywata sie ona do procedur i wytycznych opracowanych wytacznie

7Dz.U.z2024 ., poz. 773. Dalej: ,rozporzadzenie KRI z 2024 r.”.

8 Tj. rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,

minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych

wymagan dla systeméw teleinformatycznych (Dz. U. z 2017 r., poz. 2247). Dalej: ,rozporzadzenie KRI z 2012 r.”.

9 Oceny czastkowe to oceny dziatalnosci w poszczegoinych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.

10 Wymienione zostaty w pkt 5 rozdziatu 4 PBPDO oraz w rejestrach czynno$ci przetwarzania danych osobowych

i upowaznien do przetwarzania danych osobowych.

" Dalej: ,SZBI".



dla ochrony danych osobowych, jak i nielicznych dokumentéw o charakterze
0golnym, m.in. procedury zarzadzania incydentami zwigzanymi z bezpieczerstwem
informacji i cyberbezpieczenstwem. Dodatkowo w Starostwie obowigzywaty regulacje
zwigzane z ochrong informacji niejawnych oraz zasady ochrony zbiorow ksiag
rachunkowych. Taka struktura dokumentacji powodowata, ze brakowato niektorych
szczegotowych procedur dla ochrony informacji niebedacych danymi osobowymi, co
opisano w sekcji Stwierdzone nieprawidfowosci.

(akta kontroli str. 212-337, 340-364, 384-389)

Zadanie opracowania i statej aktualizacji dokumentacji zwigzanej z przetwarzaniem
danych oraz instrukcji dotyczacych bezpieczeristwa danych osobowych przypisano
w zakresie obowigzkdw 10D.

(akta kontroli str. 99)

1.3. W kontrolowanym okresie, podstawowymi regulacjami wewnetrznymi
dotyczacymi ochrony danych osobowych byly zaktualizowane w marcu 2022 r.
Polityka bezpieczenstwa przetwarzania danych osobowych — dokument gtéwny oraz
Instrukcja zarzadzania systemem informatycznym stuzgcym do przetwarzania danych
osobowych'2, Uzupetniaty je: procedury nadawania uprawnien do przetwarzania
danych osobowych, w tym nadawania uprawnien w systemach informatycznych,
procedura postepowania w przypadku naruszenia ochrony danych osobowych,
ocena ryzyka naruszenia praw i wolnosci osdb fizycznych'®, wytyczne dla
pracownikéw dotyczace ochrony danych osobowych' oraz prowadzone rejestry:
czynno$ci przetwarzania danych osobowych, osob upowaznionych do przetwarzania
danych osobowych, pomieszczen, w ktorych wykonywane sg operacje przetwarzania
danych osobowych, naruszen ochrony danych osobowych.

W dniu zatwierdzenia IOD przekazat procedury naczelnikom poszczegdinych
wydziatéw Starostwa w celu wewnetrznego rozpowszechnienia i stosowania przez
podlegtych pracownikow.

(akta kontroli str. 212-337, 384)

Wprowadzone procedury stanowity realizacje obowigzkdw okreslonych w art. 30 i art.
35 RODO" oraz byty elementem rozliczalnosci zapewnienia w Starostwie realizacii
wymogow wynikajacych z art. 29, 32 i 33 RODO'S.

W prowadzonym rejestrze umdw powierzenia nie odnotowano czesci zawartych
wtym zakresie umow. Szczegbtowe ustalenia zawarto w sekcji Stwierdzone
nigprawidfowoSci.

12 Odnoszaca sie do kwestii: Zabezpieczenia infrastruktury informatycznej i telekomunikacyjnej, Zabezpieczenia
baz danych i oprogramowania przetwarzajacego dane osobowe, Procedury dostepu podmiotéw zewnetrznych,
Procedury korzystania z Internetu, procedury korzystania z poczty elektronicznej. Metod i $rodkéw
uwierzytelniania, procedury rozpoczecia, zawieszenia i zakonczenia pracy, procedury tworzenia kopii
zapasowych, sposoby, miejsca i okresu przechowywania elektronicznych nosnikéw informacji i wydrukéw,
procedury zabezpieczenia systemu informatycznego w tym przed wirusami komputerowymi, procedury
wykonywania przegladéw i konserwacii.

13 Odpowiadajaca réwniez dla kategorii danych D i E wymogom formalnym dla dokumentu: Ocena skutkéw dla
ochrony danych osobowych (DPIA).

4 Zawierajace zestaw nakazéw i zakazéw zwigzanych z przetwarzaniem danych osobowych w systemach
informatycznych. Dodatkowo procedury pustego biurka i czystego ekranu.

15 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogoIne rozporzadzenie o ochronie danych) Dz. Urz. UE.L2016 Nr
119, poz. 1, ze sprostowaniami. Dalej: ,RODO".

16 Nie sformutowano natomiast procedur odnoszacych sie do realizacji praw 0séb, ktérych dane osobowe dotycza,
ograniczajgc si¢ jedynie do przytoczenia przepisow z RODO i nie przedstawiajac szczeg6towych rozwigzan w jaki
sposdb nalezy jg zrealizowa¢ w Starostwie.



(akta kontroli str. 212-337, 367-374, 438-486)

1.4.-1.7. W Starostwie opracowano plan postepowania w sytuacji wystapienia ryzyk
mogacych zaktdciC ciggtosS¢ dziatania: a) dla przetwarzania danych osobowych
w systemach informatycznych: awaria systeméw informatycznych, awaria sprzetu
informatycznego, brak zasilania elektrycznego z sieci energetycznej, brak dostepu do
sieci internetowej, b) dla przetwarzania danych osobowych bez udziatu systemow
informatycznych: brak dostepu do pomieszczen, w ktorych przetwarzane sq dane
osobowe. Akceptowalny czas przywrocenia ciggto$ci dziatania okreslono wytacznie
dla sytuacji awarii sprzetu, co szczegdtowo opisano w sekcji Stwierdzone
nieprawidtowoSci.

Nie opracowano polityk zapewnienia ciggtosci dziatania. Opracowane plany ciggtosci
dziatania nie byly testowane, co szczeg6towo opisano w sekcji Stwierdzone
nieprawidfowoSci.

(akta kontroli str. 302-306)

Dodatkowo w Starostwie, na podstawie § 16 pkt 1 rozporzadzenia Rady Ministréw
zdnia 27 kwietnia 2004 r. w sprawie przygotowania systemu kierowania
bezpieczeristwem narodowym?’, opracowano plan przemieszczania i zapewniania
warunkéw funkcjonowania Starosty Sepolefiskiego na gtdwnym stanowisku
kierowania w zapasowym miejscu pracy.

(akta kontroli str. 669-672)

1.8. Starosta podat, ze wynikajacy z § 19 ust. 2 pkt 1 rozporzadzenia w sprawie KRI
z 2024 r. oraz § 20 ust. 2 pkt 1 rozporzadzenia w sprawie KRI z 2012 r. obowigzek
zapewnienia aktualizacji regulacji wewnetrznych dotyczacych bezpieczenstwa
informacji realizowano poprzez ich biezacq analize. Wicestarosta dodat, ze
w szczegolnosci  dokonano analizy dokumentacji zwigzanej z zapewnieniem
bezpieczenstwa informaciji przed ztozeniem wniosku aplikacyjnego pn. Podniesienie
poziomu cyberbezpieczenistwa Starostwa Powiatowego w Sepolnie Krajenskim,
realizowanego w ramach programu Cyberbezpieczny Samorzad oraz, ze w wyniku
przegladu uznano za zasadne pozyskanie Srodkdw zewnetrznych na opracowanie,
wdrozenie, profesjonalny przeglad i aktualizacje dokumentacji SZBI.

Czynno$ci przegladu nie byty dokumentowane. Obowigzku takiego nie wprowadzaty
procedury wewnetrzne.

(akta kontroli str. 586, 595)

1.9. Obowigzki i odpowiedzialno$¢ z tytulu wdrazania rozwigzan w zakresie
zapewnienia bezpieczenstwa informacji oraz zapewnienia ciggto$ci dziatania
przydzielone® byty w kontrolowanym okresie Administratorowi Systemow
Informatycznych9. W zakresie obowigzkdw ASI zdefiniowano zadania zwigzane m.in.
z formutowaniem sposobu okreslania uprawnien w systemach informatycznych,
realizacjq decyzji dotyczacych nadawania uprawnien dostepu do danych i wybranych
funkcji narzedzi stuzacych do ich przetwarzania, planowania inwestycji oraz dostaw
iustug niezbednych dla utrzymania i rozwoju Srodowiska IT w Starostwie,
planowaniem i wykonywaniem zadan zwigzanych z tworzeniem kopii bezpieczenstwa
systeméw i danych, monitorowaniem stanu $rodowiska IT, sprzetu T,
oprogramowania oraz aktywnosci sieciowej uzytkownikéw, monitorowaniem
legalnosci oprogramowania na stacjach roboczych uzytkownikéw, systematycznym
aktualizowaniem oprogramowania systemowego, aplikacyjnego i ochronnego,

7Dz. U. 22004 r., Nr 98, poz. 978, ze zm.

'8 Na podstawie zarzadzenia nr 37/2022 od 28 grudnia 2022 r. na ASI wyznaczona zostata osoba zatrudniona na
stanowisku informatyka.

9 Dalej: ,ASI".



przygotowaniem we wspotpracy z 10D instrukcji dla uzytkownikéw systemow
informatycznych zgodnych z celami i metodologia wdrozonej polityki bezpieczenstwa
informaciji, prowadzeniem szkolen stanowiskowych na temat bezpiecznych zachowan
uzytkownikow w srodowisku systemu IT.

Wyznaczono rowniez Zastepce ASI, przypisujac mu zadania zwigzane z nadawaniem
i odbieraniem uprawnien w systemach informatycznych oraz tworzeniem kopii
bezpieczenstwa.

Osoby wyznaczone posiadaty —wyksztatcenie  kierunkowe informatyczne
oraz uczestniczyly w wielu szkoleniach z zakresu cyberbezpieczenstwa i ochrony
danych osobowych. Dodatkowo Zastepca ASI ukonczyt w grudniu 2023 r. wyzsze
studia magisterskie na kierunku Zintegrowany system bezpieczenstwa narodowego
w specjalnosci Cyberbezpieczenstwo.

(akta kontroli str. 83-90, 100-103, 375-376, 565)

1.10. Stosownie do art. 8 ustawy z dnia 10 maja 2018 r. o ochronie danych
osobowych?20 w zw. z art. 37 ust. 1 lit a RODO w Starostwie wyznaczony?! zostat
inspektor ochrony danych osobowych. Byt on etatowym pracownikiem Starostwa,
ktéremu obok funkcji 10D powierzono rowniez obowigzki na stanowisku inspektora
w Biurze Rady Powiatu. Osoba, ktorej powierzono funkcje 10D skonczyta
czterodniowe szkolenie w celu przygotowania do petnienia funkcji 10D oraz kilka
szkolen jednodniowych w zakresie ochrony danych osobowych.

(akta kontroli str. 15, 97-99, 104-106, 377-381)

Dopetniono obowigzku publikacji danych kontaktowych 10D, okre$lonego art. 11
ustawy o ochronie danych osobowych w zw. z art. 37 ust. 7 RODO. W Biuletynie
Informacji Publicznej i na stronie internetowej Starostwa wySwietlata sie
automatycznie klauzula informacyjna zawierajaca imie, nazwisko oraz telefon i adres
email |OD.

(akta kontroli str. 382-383)

1.11. W strukturze organizacyjnej Starostwa IOD wyodrebniony byt jako oddzielne
stanowisko podlegajace bezposrednio Staroscie. Odpowiadato to wymogom art. 38
ust. 3 RODO. Zadania IOD wskazane zostaty w § 49 regulaminu organizacyjnego
Starostwa?? i obejmowaty obowigzki okreslone w art. 39 ust. 1 RODO. Powtdrzone
one zostaly w zakresie czynno$ci, uprawnien i odpowiedzialnosci pracownika.
Dodatkowo w dokumencie tym uznano, ze wykonywanie czynnosSci przypisanych
pracownikowi z tytutu zajmowania stanowiska inspektora w Biurze Rady Powiatu nie
jest zwigzane z okre$laniem sposobow i celow przetwarzania danych.

W celu zapewnienia 10D wykonywania obowigzkoéw w sposéb niezalezny i skuteczny
w Starostwie obowigzywata ponadto pisemna polityka przeciwdziatania konfliktowi
intereséw w przedmiocie powotywania i zdolnosci do petnienia funkcji 10D.

(akta kontroli str. 21-28, 74-78, 97-99, 238-239)
1.12. W kontrolowanym okresie w Starostwie dopetniony byt réwniez obowigzek

wyznaczenia osoby odpowiedzialnej za utrzymywanie kontaktow z podmiotami
krajowego systemu cyberbezpieczenstwa??, okreslony art. 21 ust. 1 ustawy z dnia

2Dz, U.z2019r., poz. 1781. Dalej: ,ustawa o ochronie danych osobowych”.

21 Zarzadzeniem nr 16/2018 Starosty Sepoleriskiego z 25 maja 2018 r. w sprawie wyznaczenia Inspektora Ochrony
Danych.

22 \Wprowadzonego uchwatg nr 38/120/2020 Zarzadu Powiatu w Sepdinie Krajefiskim z dnia 23 pazdziernika
2020 r. w sprawie uchwalenia Regulaminu Organizacyjnego Starostwa Powiatowego w Sepéinie Krajenskim,
obowigzujacego od 1 listopada 2020 r.

23 Dwie osoby kontaktowe zgloszone byly od 3 marca 2021 r.
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Stwierdzone
nieprawidtowosci

5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa?4. Byta ona odpowiedzialna
jedynie za zgtaszanie incydentéw wystepujacych w Starostwie, tj. nie skorzystano
z przewidzianej art. 21 ust. 2 i 3 ustawy o0 KSC mozliwo$ci wyznaczenia jednej osoby
dla wszystkich jednostek organizacyjnych Powiatu oraz jednostek podlegtych lub
nadzorowanych przez jego organy. Tymczasem sposrod 17 jednostek 14 nie miato
do momentu wszczecia kontroli NIK wyznaczonej osoby do kontaktu. Szczegdtowe
ustalenia w tym zakresie zawarto w sekcji Stwierdzone nieprawidfowoSci.

(akta kontroli str. 15, 79-82, 85, 95, 419-421, 434)

1.13. Wprowadzona w Starostwie PBPDO nie zawierata zapisow odno$nie
sporzadzenia dodatkowych dokumentow wykonawczych. Wszystkie dokumenty, do
ktorych sie odwotywata stanowity zataczniki do dokumentu gtéwnego.

(akta kontroli str. 212-337)

1.14. W kontrolowanym okresie w Starostwie nie korzystano z oprogramowania
wspierajacego inwentaryzacje sprzetu. Inwentaryzacja oparta byta na prowadzonych
w uktadzie tabelarycznym zestawieniach sprzetu wg rodzajéw z dodatkowymi kartami
konfiguracji dla poszczegdlnych urzadzen przedstawiajacymi takie dane jak miejsce
lokalizacji, rodzaj sprzetu, model sprzetu, numer seryjny, system operacyjny, adres
IP, uzytkownik, parametry techniczne: procesor, pamie¢, dysk twardy, ewentualne
urzadzenia peryferyjne, relacje z podstawowym oprogramowaniem. Dodatkowo
prowadzony byt wykaz oprogramowania na licencje teleinformatyczne.

Ogledziny 15 sprzetow?> potwierdzity aktualno$¢ danych zawartych na kartach
konfiguracji. W wykazie licencji pominieto natomiast jedno wykorzystywane
oprogramowanie, co szczegotowo opisano w sekciji Stwierdzone nieprawidfowosci.

(akta kontroli str. 347, 487-490, 587, 644-668)

1.15. Starostwo przystapito do programu Cyberbezpieczny Samorzad. Umowe
0 powierzenie grantu podpisano w toku kontroli NIK, tj. w czerwcu 2024 r. Zaktada
ona wydatkowanie w terminie 24 miesiecy kwoty 623,0 tys. zt (100% dofinansowanie
zewnetrzne) na podniesienie poziomu bezpieczefistwa i zarzadzania ryzykiem
zwigzanym z cyberbezpieczeristwem w obszarach organizacyjnym, kompetencyjnym
i technicznym, tj. m.in. opracowanie, wdrozenie, przeglad i aktualizacje SZBI, audyt
zgodnosci z wymogami KRI, szkolenia specjalistyczne pracownikéw dziatu IT,
szkolenia z zakresu cyberbezpieczenstwa dla kadry kierowniczej i pracownikdw,
organizacje kampanii phishingowych dla pracownikéw oraz zakup i wdrozenie
urzadzenia do backupu, urzadzenia do zbierania logow, oprogramowania
antywirusowego oraz urzadzen sieciowych typu switch.

Efekty Projektu ocenione zostang przy uzyciu miernikdw produktu odnoszacych sie
m.in. do liczby: przeszkolonych pracownikow, systemoéw stuzacych zwigkszeniu
poziomu bezpieczenstwa informacji, uzytkownikow nowych izmodernizowanych
ustug, produktdéw publicznych i procesow cyfrowych.

(akta kontroli str. 15-17, 491-514)

W dziatalnoSci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono

nastepujace nieprawidtowosci:

1. W Starostwie nie dokonano petnej identyfikacji aktywédw informacyjnych
wymagajacych ochrony. Przeprowadzono jg tylko w odniesieniu do danych

2Dz, U.z2024r., poz. 1077. Dalej: ,ustawa o KSC".
210 komputerow, jednego serwera, dwdch laptopdw, routera i jednej drukarki
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osobowych. Nie spisano jednakze innych informacji wymagajacych ochrony. Nie
dokonano réwniez ich klasyfikacji z uwzglednieniem wymagan prawnych,
wartosci, krytycznosci iwrazliwosci na utrate atrybutow bezpieczenstwa, co
nalezy uznac za dziatanie nierzetelne.
Starosta wyjasnit m.in., Zze przyczyng powyzszego byla ocena, ze
zidentyfikowane zostaty wszystkie zbiory danych podlegajace ochronie. Dodat,
ze jezeli w Starostwie istniaty zbiory danych, ktorych identyfikacje pominieto, to
wynikato to z braku $wiadomosci w tym zakresie.

(akta kontroli str. 212-374, 585)

W odniesieniu do powyzszych wyjasnien NIK zauwaza, ze identyfikacja zbiorow
danych jest kluczowa dla budowy SZBI, w my$| zasady, ze aby co$ chroni¢
trzeba by¢ Swiadomym posiadania zasobu i jego znaczenia. Ochrony wymagajg
rowniez zbiory informacji i pojedyncze informacje nieobejmujace danych
osobowych i informacji niejawnych takie jak chociazby: powierzone Starostwu
tajemnice przedsigbiorstw, konfiguracje zabezpieczen sprzetu i budynkéw,
ewidencja stowarzyszen, dane z deklaracji podatkowych.

. W Starostwie nie opracowano Systemu Zarzadzania Bezpieczenstwem
Informaciji, o ktérym mowa w § 19 ust. 1 rozporzadzenia w sprawie KRI z2024 r.,
a wczesniej § 20 ust. 1 rozporzadzenia w sprawie KRI z 2012 r. Przyjete
regulacie ograniczaly sie w najwazniejszych aspektach do kwestii
zabezpieczenia danych osobowych oraz danych niejawnych i nie obejmowaty
bezpieczenstwa innych informacji przetwarzanych przez jednostke. Byto to
nastepstwem niezidentyfikowania wszystkich posiadanych i przetwarzanych
przez Starostwo zbiordw danych.
Starosta wyjasnit m.in., Zze przyczyng powyzszego bylo przekonanie
0 wypetianiu  przez obowigzujace procedury wymogow  wynikajacych
Z przepisow.

(akta kontroli str. 212-374, 585)

. W ramach sprawowanego nadzoru Starosta nie zapewnit, aby wszystkie
jednostki organizacyjne Powiatu oraz jednostki podlegte i nadzorowane przez
jego organy wypetnity obowigzek wynikajacy z art. 21 ust. 11 22 ust. 1 pkt 5
ustawy o KSC, tj. wyznaczyty i zgtosity osoby odpowiedzialne za utrzymywanie
kontaktow z podmiotami krajowego systemu cyberbezpieczenstwa. Do czasu
wszczecia niniejszej kontroli zgtoszenia takiego nie dokonato 14 z 17 jednostek.

Starosta wyjasnit, ze w jednostkach organizacyjnych i nadzorowanych przez
organy Powiatu nie przeprowadzono kontroli zwigzanych z zapewnieniem
bezpieczenstwa informacji, w zwigzku z powyzszym fakt braku zgtoszen nie
zostat wykryty. Podat rowniez, Ze jednostki zostang zobowigzane do
bezzwlocznego dokonania zgtoszenia.

W toku kontroli dziewie¢ jednostek dokonato zgtoszenia.
(akta kontroli str. 15, 79-82, 85, 95, 419-421, 434)

. W prowadzonym w Starostwie rejestrze uméw powierzenia nie odnotowano
czterech z pieciu poddanych analizie uméw powierzenia przetwarzania danych
osobowych obowigzujacych w kontrolowanym okresie, co nalezy uzna¢ za
dziatanie nierzetelne.

Starosta wyjaénit, ze wynikato to z uchybienia pracownikéw merytorycznych,
ktorzy nie przekazali dokumentéw IOD. Podat réwniez, ze w trakcie kontroli
rejestr zostat uzupetniony.

(akta kontroli str. 373-374, 435-486, 558)



5. Na liscie posiadanych licencji obejmujacej w dniu poprzedzajacym rozpoczecie
kontroli 15 pozycji, nie ujeto oprogramowania wykorzystywanego do
ewidencjonowania i inwentaryzacji $rodkdéw trwatych, co bylo dziataniem
nierzetelnym.

Starosta wyjasnit, ze przyczyng nieujecia oprogramowania na wykazie byto
uchybienie pracownika wynikajace z odlegtej daty zakupu oprogramowania oraz
obecnie braku wsparcia producenta dla systemu.

(akta kontroli str. 347, 487-490, 587)

6. Plan ciggtosci dziatania Starostwa sporzadzony zostat nierzetelnie, gdyz nie
definiowat krytycznych procesow i ich minimalnych akceptowalnych konfiguracii
niezbednych do wznowienia dziatania oraz docelowych czaséw wznowienia
dziatalno$ci. Ponadto nie byt testowany, co réwniez nalezy uzna¢ za dziatanie
nierzetelne.

Brak ww. elementéw w planie ciggtosci dziatania Starosta wyjasnit brakiem
do$wiadczenia pracownika odpowiedzialnego za jego opracowanie. Dodat, ze
majac na uwadze ztozono$¢ tematyki zwigzanej z zapewnieniem ciggtosci
dziatania, Starostwo w ramach programu Cyberbezpieczny Samorzad planuje
przeglad i aktualizacje dokumentacji SZBI.

Zaniechanie testowania plandw ciggtosci Starosta wyjasnit brakiem takiego
obowigzku, wynikajacym m.in. z niewdrozenia norm 1SO. Dodat jednakze, Ze
planuje sie przeprowadzenie testow w IV kwartale 2024 r. w ramach ¢wiczen
zwigzanych z zarzadzaniem kryzysowym.

(akta kontroli str. 302-306, 585-586)

W odniesieniu do wskazanych wyjasnien NIK zauwaza, ze testowanie plandw
ciggtosci dziatania powinno by¢ rozpatrywane w kategoriach rzetelnosci, jako
narzedzie potwierdzenia, ze jednostka jest przygotowana na wystapienie sytuacji
awaryjnej, 0soby znajq swoje role, a zatozone rozwigzania si¢ sprawdza.

7. Przyjeta od 1 marca 2024 r. struktura organizacyjna nie spetniata wymogow
standardu A.3. Struktura organizacyjna zatacznika do komunikatu Nr 23 Ministra
Finansow z dnia 16 grudnia 2009 r. w sprawie standardéw kontroli zarzadczej
dla sektora finanséw publicznych?6. Przekazujac zmiang zakresu obowigzkow
zadania w zakresie informatyzacji Wydzialu Geodezji, Kartografii
i Nieruchomosci Starostwa pracownikowi tego wydziatu, nakazano wykonywanie
czynnos$ci pod Scistym nadzorem ASI, ktéry w strukturze organizacyjnej nie
wystepowat jako odrebne stanowisko oraz nie byt bezposrednim przetozonym
ww. pracownika. Zadanie $cistego nadzoru nie bylo powtorzone w zakresie
czynnosci i obowigzkdw pracownika petigcego funkcje ASI oraz nie wynikato
zinnych dokumentdw i procedur, gdyz te nie uwzgledniaty kwestii formalnego
przekazania cze$ci zadan ASI innemu pracownikowi. Dodatkowo ASI nie miat
kompletu narzedzi do sprawowania nadzoru, w szczeg6lnosci uprawnien
administratora do systemu dziedzinowego wykorzystywanego przez Wydziat
Geodezji, Kartografii i Nieruchomosci Starostwa.

Starosta wyjasnit, ze zatozeniem pracodawcy byto przekazanie przez ASI
pracownikowi Wydziatu Geodezji, Kartografii i Nieruchomosci wiedzy
merytorycznej i praktyczne] zwigzanej z wykonywanymi zadaniami, w tym
w zakresie obstugi i nadzoru nad wykorzystywanym przez Wydziat systemem.
ASI| sprawuje nadzér nad siecig informatyczng Starostwa i w tym zakresie
nadzoruje prace wszystkich pracownikéw. W najblizszym czasie w Starostwie
planowana jest aktualizacja Regulaminu Organizacyjnego zwigzana m.in.

2% Dz.Urz. Ministerstwa Finanséw z 2009 r. Nr 15 poz. 84
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OCENA CZASTKOWA

OBSZAR

Opis stanu
faktycznego

z przeniesieniem Wydziatlu Geodezji, Kartografii i Nieruchomosci do nowej
lokalizacji. Stanowisko pracownika Wydziatu (ktérego obcigzono zadaniami
informatycznymi) zostanie wyodrebnione i wtasciwie umiejscowione. Dodat, ze
zapis ,Scisty nadzér’ nie oddaje w prawidtowy sposéb intencji pracodawcy
i zostanie zmieniony.

(akta kontroli str. 23-78, 83-87, 390-395, 588)

W kontrolowanym okresie w Starostwie wdrozono $rodki organizacyjne majace na
celu zapewnienie bezpieczenstwa informacji i ciggtosci dziatania. Szczegdine;
ochronie poddano dane osobowe, dla ktérych stworzono PBPDO oraz spisano
instrukcje zarzadzania systemem informatycznym, w ktérym te dane sq
przetwarzane. Powotano IOD zapewniajgc mu niezalezno$¢ i wykluczajac dziatanie
w sytuacji konfliktu interesow. Wyznaczono réwniez osoby odpowiedzialne za
zapewnienie bezpieczenstwa informacji i kontakty z podmiotami krajowego systemu
cyberbezpieczenstwa. Byli to pracownicy posiadajacy odpowiednie kwalifikacje
i dodwiadczenie zawodowe. Starostwo posiadato przygotowany plan ciggtosci
dziatania. Nie opracowano jednak i nie wdrozono uregulowan dotyczacych ochrony
danych innych niz dane osobowe i informacje niejawne.

2. Wdrozenie i wykorzystywane rozwigzania organizacyjne
i techniczne zapewniajace bezpieczenstwo informacji
oraz ciggtos¢ dziatania

2.1. W Starostwie stosowano praktyke ograniczania uprzywilejowanego dostepu do
systemow informatycznych pracownikom niebedacym pracownikami  stuzb
informatycznych. Badanie w zakresie zapobiegania mozliwo$ci zainstalowania
nieautoryzowanego oprogramowania na 13 urzadzeniach, w tym siedmiu
komputerach i szesciu laptopach wykazato, ze w 12 przypadkach zastosowano
mechanizmy blokujgce. W jednym przypadku pracownikowi pozostawiono
uprawnienia administratora, mimo iz nie bylo to konieczne z punktu widzenia
realizowanych przez niego obowigzkéw. Szczegdtowe ustalenia w tym zakresie
zawarto w sekcji Stwierdzone nieprawidfowosci.

(akta kontroli str. 515-517, 577-581)

W kontrolowanym okresie Starostwo nie dysponowato stuzbowymi telefonami
komérkowymi. Udostepniato jedynie wybranym pracownikom stuzbowe karty SIM.
W procedurze ich uzywania wpisano zakaz instalowania obcego oprogramowania
w telefonie ze stuzbowg kartg SIM, chyba Ze jest to konieczne do wykonywania
obowigzkow stuzbowych oraz prawidtowego dziatania poszczegolnych programéow
I aplikacji, w tym niewykorzystywania internetu w celach stuzbowych, oraz obowigzek
odpowiedniego zabezpieczenia dostepu do danych istotnych dla Starostwa
przechowywanych na urzadzeniu, w szczegolno$ci poprzez zastosowanie blokady
hastem.

(akta kontroli str. 385-389)

2.2.-2.3. Wprowadzone zostaty réwniez procedury nadawania i odbierania uprawnien
w systemach informatycznych Starostwa2?’. Okre$laty one obowigzki dyrektorow
wydziatow i ASI w procesie zarzadzania uprawnieniami oraz sporzadzanie kart
uprawnien. Procedury te dopuszczaty jednak ustne wnioskowanie o nadawanie
uprawnieri, ponadto nie okreslaly sposobu postgpowania w przypadkach

27 Procedura nadawania uprawnien do przetwarzania danych osobowych w systemach informatycznych
w Starostwie Powiatowym w Sepdinie Krajenskim stanowigca zatacznik nr 17 do PBPDO.
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administrowania systemem przez administratorow zewnetrznych (dostawcow
oprogramowania). W rezultacie brak byto dokumentacji z wnioskowania o przyznanie
dostepu o systeméw informatycznych, a karty uprawnien nie byly sporzadzane
w odniesieniu do czesci przypadkow, tj. nie byly praktykowane w przypadkach
nadawania uprawnien do systeméw administrowanych przez ich dostawcow.
SzczegOtowe ustalenia w tym zakresie opisano w sekcji Stwierdzone
nieprawidtowoSci.

Wprowadzone procedury nieprecyzyjnie okreSlaty réwniez proces odbierania
uprawnien. Zobowigzujac administratorow systemow informatycznych do te;
czynno$ci nie okreslaty oséb odpowiedzialnych za przekazanie informacji o takie;
koniecznosci, czasu, w jakim uprawnienia powinny zosta¢ odebrane, sposobu
udokumentowania czynno$ci, a przede wszystkim sposobu postepowania
w przypadku administrowania systemami przez dostawcéw oprogramowania.
SzczegOtowe ustalenia w tym zakresie zawarto w sekcji Stwierdzone
nieprawidtowoSci.

(akta kontroli str. 309-310, 422, 470, 476, 595-596, 627)

Badanie na prdobie 15 pracownikbw wykonujgcych zadania w systemach
informatycznych Starostwa wykazato, ze w jednym przypadku przyznane zostaly
uprawnienia do systemu nieodpowiadajace zakresowi obowigzkow. Szczegotowe
ustalenia zawarto w sekcji Stwierdzone nieprawidtowosci.

Badanie na prébie trzech pracownikdw, ktérzy zakonczyli zatrudnienie w Starostwie?8
wykazato, ze w dwdch przypadkach uprawnienia nie zostaty odebrane niezwtocznie,
o szczegotowo opisano w sekcji Stwierdzone nieprawidtowosci.

(akta kontroli str. 590-592, 600-626, 632-639)

2.4. W celu zapewnienia ochrony informacji dostep do systemdw operacyjnych
komputerdéw Starostwa oraz zbioréw danych w systemach dziedzinowych oparto na
mechanizmie uwierzytelniania.

Badanie zabezpieczen dostepu do trzech wybranych systemdéw dziedzinowych oraz
dostepu do systemow operacyjnych na 10 stacjach roboczych wykazato, ze:

— stosowano metody uwierzytelniania dostepu;

— zasady bezpieczenstwa haset do systemu operacyjnego zostaty
skonfigurowane za pomoca narzedzi administracyjnych wymuszajacych
dtugos¢ i okres zmiany hasta. Wprowadzone wymogi dla dtugosci haset
byly wyzsze niz przewidywata PBPDO, ponadto niejednolicie ustawiono
— nieokreslone w PBPDO - wymagania co do historii zmian haset;

— hasta dostepu do systemdéw operacyjnych na wszystkich 10
stanowiskach odpowiadaty pod wzgledem dtugo$ci wymogom PBPDO,
natomiast w przypadku systeméw dziedzinowych zgodno$¢ zachowano
w o$miu przypadkach. W dwdch przypadkach stosowane hasta nie
odpowiadaty wymogom PBPDO, co szczeg6towo opisano w sekcji
Stwierdzone nieprawidtowosci.

(akta kontroli str. 326-327, 518-523)

2.5. Przyjete w Starostwie procedury zwracaty uwage na ryzyko utraty poufnosci
informacji na skutek nieprawidtowego ustawienia monitorow komputerowych
i nakazywaty odpowiednie zachowania w tej kwestii. Nakazywano réwniez

2 Podano wytacznie dane w odniesieniu do systeméw, ktére pozwalaty na jednoznaczne ustalenie daty odbioru
uprawnien. Pomieto dwoch pracownikdw, ktdrych uprawnienia zostaty odebrane w systemie po zakonczeniu
zatrudnienia, jednak z uwagi na cechy programu nie mozna ustali¢ daty zablokowania uprawnien.
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wywotywanie blokowanego hastem wygaszacza ekranu przed opuszczeniem
stanowiska pracy.

Ogledziny stanowisk pracy na sali obstugi interesantéw Wydziatu Komunikacji i Drog
wykazaty, ze monitory usytuowane byly w sposob uniemozliwiajacy wglad danych
przez osoby nieuprawnione. Powyzsze dziatania spetniaty wymogi § 19 ust. 2 pkt 7
rozporzadzenia w sprawie KRl z 2024 r.

(akta kontroli str. 301, 307, 328, 413)

2.6. W Starostwie nie opracowano procedur dotyczacych bezpiecznej pracy przy
przetwarzaniu mobilnym i na odleglo$¢. Szczegdtowe ustalenia w tym zakresie
zawarto w sekcji Stwierdzone nieprawidfowosci.

(akta kontroli str. 212-337, 341-342)
2.7. W Starostwie nie stosowano rozwigzan polegajacych na szyfrowaniu danych
zgromadzonych na urzadzeniach mobilnych. Jak podat Starosta wynikato to z faktu
korzystania z laptopow wytacznie w budynku Starostwa, za wyjatkiem jednego
stuzgcego celom zwigzanym z prezentacjami i wystgpieniami publicznymi oraz dwéch
wykorzystywanych na cele kwalifikacji wojskowej, w ramach ktorej oprogramowanie
instalowane byto przez Wojskowe Centrum Rekrutacji. W opracowanym we wrze$niu
2022 r. dokumencie Ocena ryzyka naruszenia praw i wolnosci 0sob fizycznych?®
szyfrowanie urzadzen przeno$nych wskazane byto jako Srodek minimalizujacy ryzyko
naruszenia atrybutdw bezpieczenstwa danych, co szczegdtowo opisano w sekcji
Stwierdzone nieprawidtowosci.

(akta kontroli str. 342-343, 544)

2.8. Realizujac wymaog § 19 ust. 2 pkt 9 rozporzadzenia w sprawie KRI z 2024 r.
(wczesdniej § 20 ust. 2 pkt 9 rozporzadzenia w sprawie KRI z 2012 r.) w Starostwie
wprowadzono $rodki organizacyjne, fizyczne i techniczne w celu zabezpieczenia
informacji znajdujacych sie na serwerach. Serwerownia znajdowata sie w odrebnym,
nieoznakowanym pomieszczeniu, a dostep do niego zostat ograniczony.
Wprowadzono $rodki ochrony dostepu oraz ewidencjonowania wej$é/wyjs¢ zardwno
przez pracownikow, jak i 0sob z zewnatrz.

W pomieszczeniu zastosowano ponadto Srodki zabezpieczenia przed czynnikami
Srodowiskowymi: dwa klimatyzatory, czujniki dymu, czujniki zalania, zasilacze
awaryjne (UPS-y), urzadzenia gasnicze do sprzetu elektronicznego.

(akta kontroli str. 396-412)

2.9. W umowach utrzymania oprogramowania zawierano zapisy dotyczace ochrony
danych osobowych. W dwoch z czterech obowigzujgacych w kontrolowanym okresie,
a poddanych badaniu, umowach utrzymania oprogramowania zawarto réwniez zapisy
zobowigzujace wykonawce do zachowania w tajemnicy informaciji, do jakich moze
mie¢ dostep w ramach wykonywania umowy, innych niz dane osobowe. Zapisow
takich nie zawarto w dwoch kolejnych umowach, co szczegotowo opisano w sekc;i
Stwierdzone nieprawidtowosci.

(akta kontroli str. 435-486, 558)

2.10. W kontrolowanym okresie w Starostwie obowigzywata procedura dotyczaca
przekazywania sprzetu poza jednostke. Zobowigzywata ona do wymontowania lub
wyczyszczenia no$nikéw informacji przed przekazaniem sprzetu poza obszar
organizacji, a je$li to niemozliwe - nadzorowanie procesu naprawy.

29 Stanowit on zatacznik nr 9 do PBPDO.
30 Pkt 13.51 13.6 i pkt 14.11. Instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych.
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Stwierdzone
nieprawidtowosci

W latach 2023-2024 nie wydawano sprzetu poza jednostke do naprawy lub
ponownego uzycia. Wszystkie urzadzenia serwisowane byly przez informatyka
Starostwa.

(akta kontroli str. 331-334, 558, 588)

211.-2.12. W Starostwie ustanowione zostaty réwniez polityki w zakresie kopii
zapasowych3!. Odnosity sie one do backupdw pieciu systeméw dziedzinowych
wykorzystywanych w Starostwie, nie regulujac kwestii trzech kolejnych. Procedury nie
okreSlaty przy tym w stosunku do cze$ci systemow niezbednych zagadnien, takich jak
czestotliwos¢ wykonywania czy okres przechowywania kopii. SzczegGtowe ustalenia
w tym zakresie zawarto w sekcji Stwierdzone nieprawidfowosci.

Dokument Ocena ryzyka naruszen praw i wolno$ci 0sob fizycznych przewidywata
mechanizm obnizajacy ryzyko utraty dostepu do informacji oparty na zasadzie
3-2-1-backup. Nie byta ona jednak odniesiona do spisanych procedur wykonywania
kopii zapasowych, ani przestrzegana w rzeczywistosci. Rowniez inne postanowienia
procedur w zakresie kopii zapasowych nie byty stosowane w praktyce. Szczegotowe
ustalenia w tym zakresie zawarto w sekcji Stwierdzone nieprawidtowosci.

(akta kontroli str. 269-270, 328-330, 530-539)

Procedury przewidywaty zapisywanie jednej ze sporzadzonych kopii na nosnik
zewnetrzny i jej przechowywanie w odrebnym pomieszczeniu. Znajdowato sie ono
poza lokalizacjq siedziby Starostwa. W lokalizacji zewnetrznej wprowadzono
zabezpieczenia fizyczne, techniczne i organizacyjne ograniczajace dostep do kopii
zapasowych, jednak dostep ten nie byt ewidencjonowany.

Nos$niki zewnetrzne, na ktorych przechowywano kopie bezpieczenstwa przewozone
w lokalizacje zewnetrzna nie byly szyfrowane mimo deklaracji zawartej w dokumencie
Ocena ryzyka naruszenia praw i wolnosci 0s6b fizycznych, co szczegdtowo opisano
w sekcji Stwierdzone nieprawidtowosci.

(akta kontroli str. 269, 282, 528-529, 556)

Przeprowadzone w toku kontroli badanie odzyskiwania danych z kopii zapasowej dla
jednego wybranego systemu zakonczyto sie pomysinym odtworzeniem danych.

(akta kontroli str. 540)

2.13. Obowigzujgce w kontrolowanym okresie procedury nie przewidywaty
monitorowania pojemnos$ci nosnikdw pamieci serweréw. Ogledziny trzech serweréw
wykazaty, ze na jednym z nich przestrzen dyskowa zajeta byta w 25%, na pozostatych
dwoch znajdowaly sie natomiast partycje zajete w udziale przekraczajacym 80%.
Szczegotowe ustalenia w tym zakresie zawarto w sekcji Stwierdzone
nigprawidfowoSci.

(akta kontroli str. 212-337, 524-527)

2.14. W ramach zapewnienia ciggto$ci dziatania nie zidentyfikowano kluczowych
elementdw infrastruktury i ustug IT oraz nie zidentyfikowano czaséw przywrécenia do
dziatania poszczegoinych systeméw informacyjnych. Szczegdtowe ustalenia zawarto
w sekcji Stwierdzone nieprawidfowosci.

(akta kontroli str. 302-306, 586)

W dziatalnoSci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

31 Rozdziat 11 Instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych.
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1. Uprawnienia nadane uzytkownikowi jednego z 13 objetych ogledzinami
urzadzen umozliwiaty mu instalacje dowolnego oprogramowania i aplikacji, mimo
ze potrzeba posiadania takich uprawnien nie wynikata z jego obowigzkow.
Naruszato to § 19 wust. 2 pkt 4 rozporzadzenia w sprawie KR
z 2024 r. (wczesniej § 20 ust. 2 pkt 4 rozporzadzenia w sprawie KRl z 2012 r.).
Byto to ponadto niezgodne z pkt 1 Procedury nadawania uprawnien do
przetwarzania danych osobowych w systemach informatycznych w Starostwie
Powiatowym w Sepolnie Krajenskim, zgodnie z ktorym nadawanie uprawnien do
korzystania z systemu informatycznego odbywa sie zgodnie z zasadg wiedzy
koniecznej i zasadg minimalnych uprawnien.

W trakcie kontroli uprawnienia administratora zostaty odebrane.

Starosta wyjasnit, ze pozostawienie uzytkownikowi uprawnien administratora
wynikato z niedopatrzenia. Wicestarosta dodat, ze urzadzenie to (laptop) byto
wykorzystywane sporadycznie i nie stanowito podstawowego narzedzia pracy
pracownika.

(akta kontroli str. 309, 421, 515-523, 577-581, 596)

2. W jednym z 15 objetych kontrolg przypadkéw pracownikowi nadano uprawnienia
do pracy w systemie informatycznym, mimo Ze nie byto to niezbedne z punktu
widzenia jego obowigzkdw stuzbowych, tj. wyznaczajac mu zadania zwigzane
jedynie z udostepnianiem informacji z zasobu, przydzielono mu roéwniez
uprawnienia do modyfikacji danych. Byto to niezgodne z § 19 ust. 2 pkt 4
rozporzadzenia w sprawie KRI z 2024 r. (wczesniej § 20 ust. 2 pkt 4
rozporzadzenia w sprawie KRI z 2012 r.) oraz pkt 1 Procedury nadawania
uprawnien do przetwarzania danych osobowych w systemach informatycznych
w Starostwie Powiatowym w Sepdinie Krajeriskim.

Starosta wyjasnit, ze nastgpito to przez pomytke administratora systemu.
Wskazat rowniez, ze uprawnienia zostaty odebrane.

(str. 309, 564, 590-592, 600-626)

3. W dwéch z trzech badanych przypadkéw uprawnienia do pracy w systemie
informatycznym odebrane zostaty pracownikom po uptywie odpowiednio 48 i 77
dni od ustania zatrudnienia. Naruszato to § 20 ust. 2 pkt 5 rozporzadzenia
w sprawie KRIz 2012 r., ktéry nakazywat bezzwtoczng zmiane uprawniens2.

Starosta wyjasnit, ze brak natychmiastowego odebrania uprawnien wynikat ze
zmian organizacyjnych spowodowanych zmiang na stanowisku Dyrektora
Wydziatu oraz chwilowymi brakami kadrowymi w tym okresie, skutkujgcymi
nadmiarem prac biezacych.

(str. 309, 564, 605-618)

4. Procedura zarzadzania uprawnieniami do przetwarzania danych osobowych
w systemach informatycznych w Starostwie nie byta w petni rzetelna, gdyz:

— nie regulowata procesu nadawania i cofania uprawnien w sytuaciji, gdy
administratorem systemu, posiadajgcym uprawnienia do nadawania
i cofania uprawnien byt podmiot zewnetrzny. W rezultacie nadawanie
i odbieranie uprawnienn w wykorzystywanych systemach finansowo-
ksiegowo-ptacowych odbywato sie na podstawie telefonicznych polecen,
z ktérych nie pozostawat Slad rewizyjny. W ww. sytuacjach nie byty réwniez
sporzadzane przewidziane wewngtrzng procedurg karty uprawnien;

— nie wskazywata o0sob odpowiedzialnych za przeptyw informacii
0 koniecznosci nadania lub odebrania uprawnien, czasu, w jakim zakres

32 W PBPDO nie zdefiniowano wymogéw odnosnie do czasu odebrania uprawnien.

13



uprawnien powinien zosta¢ zmieniony oraz sposobu udokumentowania tych

CZynnosci.
Starosta wyjasnit, ze uwagi dotyczace braku okreslenia sposobu postepowania
dla sytuacji, gdy ASI nie posiada do konkretnych systeméw informatycznych
uprawnien administratora, od ktorych uzalezniona jest mozliwo$¢ nadawania
i odbierania uprawnien zostang w najblizszym czasie wyeliminowane. Jako
przyczyne nieokreSlenia w procedurach zarzadzania uprawnieniami
oczekiwanego czasu odbierania uprawnien w zwigzku z ustaniem zatrudnienia
podat przeoczenie.

(str. 309-310, 422, 470, 476, 554-558, 564, 595-596, 627)

5. Hasta stosowane do uwierzytelniania dostepu do systemu dziedzinowego

w dwdch z 10 przypadkéw nie odpowiadaty pod wzgledem dtugosci i struktury
wymogom okreslonym w rozdziale 9 Instrukcji zarzadzania systemem
informatycznym stuzgcym do przetwarzania danych osobowych.
Starosta wyjasnit, ze przyczyng powyzszego byto nieustawienie w systemie
odpowiednich parametréw (konfiguracji zasad dotyczacych sity haset). Dodat, ze
juz w dniu ogledzin hasta zostaty zmienione, a trzy dni pdzniej dostawca
oprogramowania wprowadzit do systemu parametry zarzadzania hastami.

Parametry te odpowiadaty wymogom PBPDO.
(akta kontroli str. 327, 421, 518-523)

6. W Starostwie nie ustanowiono podstawowych zasad gwarantujacych bezpieczng
prace przy pracy na odleglos¢, co naruszato § 19 ust. 2 pkt 8 rozporzadzenia
w sprawie KRI z 2024 r. (wczesniej § 20 ust. 2 pkt 8 rozporzadzenia w sprawie
KRI1z2012r.)

Starosta wyjasnit m.in., ze nie ustanowiono i wdrozono zasad, gdyz Starostwo
nie ma mozliwosci sprzetowych — nie zabezpiecza pracownikom bezpiecznego
kanatu komunikacji z infrastrukturg informatyczna, w zwigzku z powyzszym nie
jest mozliwe systemowe podejécie do pracy zdalnej. Dodat, ze bedzie
podejmowat indywidualne rozstrzygniecia dotyczace wyrazenia zgody na prace
zdalng majgc na uwadze zakres obowigzkéw pracownika oraz mozliwosci
zapewnienia bezpiecznego kanatu komunikaciji oraz infrastruktury niezbednej do
wykonywania zadan.

(akta kontroli str. 213-337, 341-342)

W odniesieniu do powyzszych wyjasnien NIK zauwaza, ze praca zdalna jest
rownorzedng formg pracy, stad niezbedne jest ustanowienie zasad jej
bezpiecznego wykonywania, réwniez w kontek$cie tych sporadycznych,
indywidualnie rozpatrywanych przypadkéw. Procedury powinny by¢ natomiast
dostosowane do aktualnych realiow wykonywania tej pracy, uwzgledniajacych
wystepujace ograniczenia.

7. W dwoch z czterech obowigzujacych w kontrolowanym okresie, a poddanych
badaniu umowach utrzymania oprogramowania3?, nie zawarto zapisow
gwarantujgcych odpowiedni poziom bezpieczenstwa informacji, do jakich moze
mie¢ dostep w ramach wykonywania umowy, innych niz dane osobowe.
Naruszato to § 20 ust. 2 pkt 10 rozporzadzenia w sprawie KRI z 2012 r.

Starosta wyjasnit, ze w ww. umowach nie zawarto zobowigzania do zachowania
w tajemnicy danych innych niz dane osobowe, gdyz pracownik merytoryczny nie
zgtosit takiej potrzeby dostawcy licencji. Dostawca opracowat wzor umowy
licencyjnej, ktdry przekazuje wszystkim kontrahentom.

33 Zawartych odpowiednio 15 i 23 lutego 2024 r.



(akta kontroli str. 435-486, 558)

W odniesieniu do powyzszych wyjasnien NIK zauwaza, ze Starostwo jako strona
umowy na dostawe i utrzymania oprogramowania, ma prawo do ksztattowania
jej postanowien i zgdania ich modyfikacji.

8. W Starostwie nie monitorowano pojemno$ci no$nikow dla zapewnienia wtasciwe;
wydajnosci systemu, co nalezy uznaC za dziatanie nierzetelne. Badanie
zapetnienia wybranych trzech serwerdw wykazato, ze w dwoch przypadkach
zajetos¢ jednej z wyodrebnionych partycji przekraczata 80%34.

Starosta wyjasnit, ze przyczyng nieopracowania procedury monitorowania
pojemno$ci pamieci masowych byto przeoczenia, a procedury weryfikacji
pojemnosci zapetnienia dyskow zostang opracowane. W odniesieniu do
stwierdzonych standw faktycznych stwierdzit, ze w pierwszym przypadku tworca
oprogramowania nie zgtaszat zastrzezen co do zapetnienia partycji. W kwestii
drugiego serwera podat natomiast, Ze zapetnienie wynika z cato$ciowego
wykonywania kopii zapasowych, a przy tworzeniu kolejnych kopii najstarsze sq
usuwane.

(akta kontroli str. 212-337, 524-527, 549)

9. W Starostwie nie wdrozono dziatary minimalizujacych ryzyko deklarowanych jako
wykorzystywane w Ocenie ryzyka naruszenia praw i wolnosci 0s6b fizycznych,
co naruszato §19 ust. 2 pkt 3 rozporzadzenia w sprawie KRI z 2024r.,
(wczesniej § 20 ust. 2 pkt 3 rozporzadzenia w sprawie KRI z 2012 r.). Dotyczyto
to:

— braku szyfrowania dyskéw, na ktdrych dane osobowe
przetransportowywane byly w inne miejsce, w tym réwniez braku
wprowadzenia obowigzku szyfrowania w instrukcji sporzadzania kopii
zapasowych, tj. rozwigzan wskazanych jako przyjete w odpowiedzi na
ryzyko zgubienia elektronicznych no$nikdw z danymi dla danych
zaliczonych do kategorii B i D;

— braku szyfrowania urzadzen mobilnych stuzacych do przetwarzania
danych, tj. rozwigzan wskazanych jako przyjete w odpowiedzi na ryzyko
zgubienia elektronicznych nosnikéw z danymi dla danych zaliczonych
do kategorii B i D;

— sporzadzania kopii zapasowych wg metody 3-2-1, tj. rozwigzan
wskazanych jako przyjete w odpowiedzi na ryzyko zniszczenia urzadzen
lub no$nikdw elektronicznych dla danych zaliczonych do kategorii B.

W kwestii braku szyfrowania nosnikdw zewnetrznych, na ktdrych przewozone sg
kopie bezpieczenstwa oraz laptopow Starosta wyjasnit, ze wynika to
z uchybiefi/niedopatrzerr  pracownikéw. Dodat réwniez, Zze procedury
sporzadzania kopii zapasowych zostang przeanalizowane i zaktualizowane.
Ustalone zostang nowe, adekwatne do przepisow i potrzeb zasady
sporzadzania, przechowywania i testowania kopii zapasowych.

(akta kontroli str. 269, 282, 548, 556, 587)

10. Kopie zapasowe wykonywano w Starostwie z naruszeniem wymogow
wprowadzonych PBPDO. | tak:

— przechowywana byfla tylko w dwéch egzemplarzach jedna kopia
(z jednego dnia) programu zbazg danych zasobu geodezyjnego
i kartograficznego, co naruszato wymogi rozdziatu 11 Instrukgji
zarzadzania systemem informatycznym stuzacym do przetwarzania

34 Na jednej znajdowat sie system operacyjny, druga wykorzystywana byta do zapisywania kopii zapasowych.

15



11.

danych osobowych zobowigzujgcego do cotygodniowego sporzgdzania
kopii oraz przechowywania ich przez miesigc. Jednoczes$nie naruszony
zostat § 11 pkt 3 rozporzadzenia Ministra Rozwoju, Pracy i Technologii
z dnia 2 kwietnia 2021 r. w sprawie organizacji i trybu prowadzenia
panstwowego zasobu geodezyjnego i kartograficznego3®, nakazujacy
przechowywanie co najmniej dwoch ostatnich kopii bezpieczenstwa
w pomieszczeniach zlokalizowanych poza budynkiem, w ktorym sg
przechowywane materiaty zasobu;

— nie przegrano na dysk zewnetrzny w 15 przypadkach3® kopii baz danych
z programu, w ktorym prowadzi sie rejestr VAT, w 12 przypadkach3’
kopii z programu, w ktérym prowadzone sg ksiegi rachunkowe
Starostwa, co byto wymagane przepisami rozdziatu 11 Instrukcji
zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych.

Starosta i Wicestarosta wyjasnili, ze uchybienia w zakresie nieprzegrywania kopii
na dysk zewnetrzny wynikajg z niedopatrzenia pracownikow.

(akta kontroli str. 329, 530-539, 547-548, 595)

Obowigzujace w kontrolowanym okresie w Starostwie procedury nierzetelnie
regulowaty kwestie sporzadzania kopii zapasowych, gdyz:

— nie zawieraly w odniesieniu do wigkszosci programéw zapisow
dotyczacych czestotliwosci sporzadzania, okresu przechowywania oraz
zasad testowania kopii zapasowych, w tym réwniez dokumentowania
tych testows3e;

— nie okreSlaty w ogole zasad sporzadzania backupow dla trzech
wykorzystywanych w Starostwie programéw (EZD, SJOBesti@,
systemy wykorzystywane do obstugi placéwek o$wiatowych);

— przewidywaty w odniesieniu do backupdw jednego z programéw zadania
po stronie Starostwa, mimo iz caly proces zostat przejety przez
administracje rzadowg, ktéra dostarczata system.

Za nierzetelne NIK uznata réwniez niesporzadzenie przez okres ponad roku3®
chociazby jednej kopii bezpieczenstwa bazy danych z programu, w ktorym
prowadzone byly sprawy kadrowo-ptacowe Starostwa oraz kopii bazy danych
zprogramu SJOBesti@. NIK zauwaza, ze nalezy regularnie wykonywac
i testowac kopie zapasowe.

Starosta wyjasnit, Ze obowigzujace procedury wymagajq aktualizacii
i dostosowania do potrzeb jednostki. Dodat, ze w ramach program
Cyberbezpieczny Samorzad Powiat pozyskat Srodki na opracowanie, wdrozenie,
przeglad i aktualizacje SZBI.

Wskazat, ze kopii bezpieczenstwa z programu kadrowo-ptacowego oraz
programu SJOBesti@ nie wykonano z powodu uchybienia pracownikdw
merytorycznych. Dodat, ze procedury w tym zakresie zostang bezzwtocznie
przeanalizowane i ustalone zostang nowe zasady sporzadzania,
przechowywania i testowania kopii zapasowych.

% Dz. U. 22021 ., poz. 820, ze zm.

% Kopie z dnia 11.05.2024, 12.05.2024, 04.06.2024, 05.06.2024, 06.06.2024, 09.06.2024, 08.06.2024,
07.06.2024, 10.06.2024, 11.06.2024, 12.06.2024, 13.06.2024, 18.06.2024, 19.06.2024, 24.06.2024

37 Kopie z dnia 04.06.2024, 05.06.2024, 06.06.2024, 09.06.2024, 08.06.2024, 07.06.2024, 10.06.2024,
11.06.2024, 12.06.2024, 13.06.2024, 18.06.2024, 19.06.2024.

38 Stosownych zapisow nie zawarto rowniez w polityce rachunkowosci Starostwa. W rozdziale 4 tego dokumentu
w odniesieniu do kopii zapasowych wprowadzono jedynie obowigzek ich sporzadzania, nie okre$lajac w sposéb
definitywny wymogdw co do czestotliwosci sporzadzenia (zdefiniowana jq jako przyktad).

39 Od 13 czerwca 2023 r. do 23 czerwca 2023 r.
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OCENA CZASTKOWA

OBSZAR

Opis stanu
faktycznego

(akta kontroli str. 328-330, 530-539, 544-546, 548, 564, 628-629)

12. W Starostwie nie zidentyfikowano kluczowych elementow infrastruktury i ustug
IT oraz nie zidentyfikowano czaséw przywrécenia do dziatania poszczegélnych

Starosta wyjasnit, ze wynikato to z braku do$wiadczenia pracownikéw.
(akta kontroli: 586)

W Starostwie podejmowano dziatania majgce na celu ochrone atrybutéw informacji,
cho¢ pojawity sie nieprawidtowosci w realizacji przyjetych procedur oraz obowigzkow
natozonych rozporzadzeniem w sprawie KRI. Stwierdzono bowiem niezachowanie
zasad dotyczacych: ograniczania pracownikom niebedacym pracownikami IT
uprawnien uprzywilejowanych, blokowania mozliwosci stosowania stabych haset,
wykonywania kopii zapasowych baz danych z systeméw czy bezzwiocznego
odbierania uprawnien do pracy w systemach informatycznych. Nie ustanowiono
ponadto zasad bezpiecznej pracy przy pracy na odlegtos¢ oraz nie wdrozono czesci
rozwigzan zadeklarowanych jako stosowane w ocenie ryzyka. Wprowadzono
natomiast $rodki organizacyjne, fizyczne i techniczne w celu zabezpieczenia
informacji znajdujacych sie na serwerach.

3. Dzialania w celu zapobiegania incydentom
bezpieczenstwa informacji

3.1. Wynikajacy z § 19 ust. 2 pkt 3 rozporzadzenia w sprawie KRI z 2024 r. oraz § 20
ust. 2 pkt 3 rozporzadzenia w sprawie KRl z 2012 r. obowigzek prowadzenia
okresowych analiz ryzyka utraty integralnosci, poufnosci lub dostepno$ci informacii
zrealizowano w Starostwie potwierdzajagc w lutym 2024 r. aktualno$¢ ryzyk
okre$lonych w opracowanym we wrze$niu 2022 r. dokumencie Ocena ryzyka
naruszenia praw i wolnosci 0sob fizycznych. W dokumencie tym pogrupowano
informacje bedace danymi osobowymi ze wzgledu na znaczenie i forme
przechowywania, a nastepnie w odniesieniu do kazdej z grup: [1] zidentyfikowano
ryzyka utraty atrybutow bezpieczenstwa informacji, [2] ustalono poziom ryzyka
pierwotnego, [3] opisano zastosowane zabezpieczenia obnizajgce poziom ryzyka
oraz ustalono poziom ryzyka po zastosowaniu zabezpieczen. Przyjeto ponadto plan
postepowania z ryzykiem.

(akta kontroli str. 249-299)

3.2. W kontrolowanym okresie w Starostwie ustanowione zostaty zasady zarzadzania
incydentami  zwigzanymi z bezpieczenstwem informacji, w szczeg6InoSci
w systemach informacyjnych. Kwestie te regulowaly: Procedura zarzadzania
incydentami zwigzanymi z bezpieczenstwem informacji i cyberbezpieczenstwem oraz
Instrukcja postepowania w Sytuacji naruszenia ochrony danych osobowych,
stanowigce odpowiednio zatgczniki nr 18 i 4 PBPDO. Tym samym wypetniony zostat
obowigzek wynikajacy z art. 22 ust.1 pkt 1 ustawy 0 KSC w zwigzku z § 19 ust. 2 pkt
13 rozporzadzenia w sprawie KRl z 2012 r. (wczesniej § 20 ust. 2 pkt 13
rozporzadzenia w sprawie KRI z 2012 r.)

(akta kontroli str. 234-237, 311-319)

W okresie objetym kontrolg w prowadzonym przez ASI rejestrze incydentow
naruszenia bezpieczenstwa informacji odnotowano jeden przypadek. Dotyczyt on
préby pozyskania w 2024 r. poufnych informacji na zapytanie wystane z konta email
podszywajacego sie pod Staroste. Zdarzenie zostato zgtoszone do CSIRT NASK#0
z zachowaniem terminu wynikajacego z art. 22 ust. 1 pkt 2 ustawy o KSC.

4 Zespot Reagowania na Incydenty Bezpieczenstwa Komputerowego dziatajgcy na poziomie krajowym,
prowadzony przez Naukowa i Akademickg Sie¢c Komputerowa - Pafistwowy Instytut Badawczy wyznaczony do
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Stwierdzone
nieprawidtowosci

(akta kontroli str. 418-431)

3.3. W kontrolowanym okresie pracownicy Starostwa uczestniczyli w siedmiu
szkoleniach z zakresu bezpieczenstwa informacji. Ich tematyka dotyczyta:
cyberzagrozen i sposobow ochrony przed tymi zagrozeniami, Krajowych Ram
Interoperacyjnosci, ciggtosci dziatania. tacznie objeto nimi 14 sposréd 51 (27%)
pracownikéw Starostwa uczestniczacych w procesie przetwarzania informaciji.
Szczegotowy opis w tym zakresie zawarto w sekcji Stwierdzone nieprawidtowosci.

(akta kontroli str. 17-19, 565-576)

3.4. W 2023 r. okresowy audyt bezpieczenstwa informacji przeprowadzony zostat
w Starostwie przez dwuosobowy zespot, w sktad ktorego weszli ASI i 10D. Audyt ten
nie miat przymiotu niezalezno$ci, co szczegGtowo opisano w sekcji Stwierdzone
nieprawidfowo$ci. Audyt wykazat trzy stabosci, nie wydano jednak zalecen w celu ich
poprawy.

(akta kontroli str.107-111)

W dziatalnoSci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. W 2023 r. okresowy audyt wewnetrzny w zakresie bezpieczenstwa informacji
przeprowadzony zostat przez pracownikéw odpowiadajacych za przedmiot
audytu, co pozbawito go przymiotu niezalezno$ci i obiektywizmu. Tym samym
nierzetelnie zrealizowano wymag okreslony § 20 ust. 2 pkt 14 rozporzadzenia
w sprawie KRl z 2012 r.41

Starosta wyjasnit, ze planowano przeprowadzi¢ w grudniu 2023 r. niezalezny
audyt wewnetrzny z zakresu bezpieczenstwa informacji. Ze wzgledu na
ograniczone mozliwosci finansowe zadanie zamierzano zrealizowac ze Srodkow
zewnetrznych w ramach programu Cyberbezpieczny Samorzad. Wniosek
aplikacyjny Powiatu zostat oceniony pozytywnie dopiero 1 lutego 2024 r.

(akta kontroli str.19-20, 107-111, 342)

2. W Starostwie jedynie w niewielkim zakresie zorganizowano szkolenia 0sob
zaangazowanych w proces przetwarzania informacji, czym naruszono § 20 ust.
2 pkt 6 rozporzadzenia w sprawie KRI z 2012 r. oraz § 19 ust. 2 pkt 6
rozporzadzenia w sprawie KRI z 2024 r. W roku 2023 w szkoleniach tych
uczestniczyly dwie, a w okresie od stycznia do maja 2024 r. - 14 sposrdd
odpowiednio 53 i 51 0s6b zaangazowanych w proces przetwarzania informacii.

Starosta wyjasnit, ze pracownicy Starostwa majq dostep do systemu informacji
prawnej, w tym do bezptatnych szkolen i webinaridw, takze z zakresu
cyberbezpieczenstwa. Starostwo jest ponadto cztonkiem Klubu Bezpieczny
Samorzad z EXATEL. W ramach klubu dostepne sg poradniki dotyczace
cyberbezpieczenstwa. Pracownicy mogq na biezaco zapoznac sie z tresciami
publikowanymi przez Narodowy Instytut Cyberbezpieczenstwa. Podat réwniez,
Zze w zwigzku z przystgpieniem do programu Cyberbezpieczny Samorzad
w najblizszym czasie wszyscy pracownicy Starostwa wezmg udziat
w szkoleniach.  Zaplanowano ponadto szkolenia specjalistyczne dla
pracownikéw IT.

(akta kontroli str.17-19, 565-576)

koordynowania obstugi incydentow zgtaszanych przez jednostki sektora finanséw publicznych na podstawie art.
26 ust. 6 ustawy o KSC.

41 Por. Wspdlne stanowisko Departamentu Informatyzacji MAIC i Departamentu Audytu Sektora Finanséw
Publicznych MF odno$nie zapewnienia audytu wewnetrznego w zakresie bezpieczenstwa informacji Audyt
bezpieczenstwa informaciji - Metodyka - Audyt wewnetrzny w sektorze publicznym - Ministerstwo Finansow

(mf.gov.pl) dostep 17.06.2024 r.
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https://mf-arch2.mf.gov.pl/ministerstwo-finansow/dzialalnosc/finanse-publiczne/kontrola-zarzadcza-i-audyt-wewnetrzny/audyt-wewnetrzny-w-sektorze-publicznym/metodyka/-/asset_publisher/SVp7/content/audyt-bezpieczenstwa-informacji?redirect=https%3A%2F%2Fmf-arch2.mf.gov.pl%2Fministerstwo-finansow%2Fdzialalnosc%2Ffinanse-publiczne%2Fkontrola-zarzadcza-i-audyt-wewnetrzny%2Faudyt-wewnetrzny-w-sektorze-publicznym%2Fmetodyka%3Fp_p_id%3D101_INSTANCE_SVp7%26p_p_lifecycle%3D0%26p_p_state%3Dnormal%26p_p_mode%3Dview%26p_p_col_id%3Dcolumn-2%26p_p_col_count%3D1
https://mf-arch2.mf.gov.pl/ministerstwo-finansow/dzialalnosc/finanse-publiczne/kontrola-zarzadcza-i-audyt-wewnetrzny/audyt-wewnetrzny-w-sektorze-publicznym/metodyka/-/asset_publisher/SVp7/content/audyt-bezpieczenstwa-informacji?redirect=https%3A%2F%2Fmf-arch2.mf.gov.pl%2Fministerstwo-finansow%2Fdzialalnosc%2Ffinanse-publiczne%2Fkontrola-zarzadcza-i-audyt-wewnetrzny%2Faudyt-wewnetrzny-w-sektorze-publicznym%2Fmetodyka%3Fp_p_id%3D101_INSTANCE_SVp7%26p_p_lifecycle%3D0%26p_p_state%3Dnormal%26p_p_mode%3Dview%26p_p_col_id%3Dcolumn-2%26p_p_col_count%3D1
https://mf-arch2.mf.gov.pl/ministerstwo-finansow/dzialalnosc/finanse-publiczne/kontrola-zarzadcza-i-audyt-wewnetrzny/audyt-wewnetrzny-w-sektorze-publicznym/metodyka/-/asset_publisher/SVp7/content/audyt-bezpieczenstwa-informacji?redirect=https%3A%2F%2Fmf-arch2.mf.gov.pl%2Fministerstwo-finansow%2Fdzialalnosc%2Ffinanse-publiczne%2Fkontrola-zarzadcza-i-audyt-wewnetrzny%2Faudyt-wewnetrzny-w-sektorze-publicznym%2Fmetodyka%3Fp_p_id%3D101_INSTANCE_SVp7%26p_p_lifecycle%3D0%26p_p_state%3Dnormal%26p_p_mode%3Dview%26p_p_col_id%3Dcolumn-2%26p_p_col_count%3D1

OCENA CZASTKOWA

Uwagi

Whioski

W Starostwie cyklicznie podejmowane byty dziatania w celu zapobiegania incydentom
bezpieczenstwa informacji. W szczegdInosci prowadzone byty analizy ryzyka utraty
atrybutow bezpieczenstwa informacji, audyty wewnetrzne w zakresie bezpieczenstwa
informacji, szkolenia pracownikow. Cze$¢ z tych dziatan zrealizowano jednak
w sposob nieodpowiadajacy wymogom rozporzadzenia w sprawie KRI z 2012 r.
Szkoleniami objeto bowiem niewielki odsetek pracownikéw zaangazowanych
w proces przetwarzania informacji, a audyt pozbawiono cechy niezaleznosci. Ponadto
w analizie ryzyka utraty atrybutéw bezpieczenstwa uwzgledniano przy ocenie ryzyka
rozwigzania majace za zadanie obnizenie poziomu zagrozenia, ktore nie byly
stosowane w jednostce.

IV. Uwagi i wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujace uwagi i wnioski:

NIK nie formutuje uwag.

1. Przeanalizowanie i uzupetnienie dokumentacji dotyczacej bezpieczenstwa
informacji, w szczegélnosci o procedure zapewnienia bezpiecznej pracy przy
przetwarzaniu mobilnym i na odlegto$¢.

2. Zapewnienie stosowania $rodkoéw zadeklarowanych jako wykorzystywane do
obnizenia ryzyka w dokumencie Ocena ryzyka naruszenia i praw i wolnoSci 0sob
fizycznych.

3. Zapewnienie przestrzegania procedur wewnetrznych w zakresie wykonywania
i przechowywania kopii zapasowych, uwierzytelniania i ograniczania dostepu do
danych.

4. Zawieranie w umowach z dostawcami oprogramowania klauzul zapewniajacych
bezpieczenstwo danych réwniez spoza katalogu danych osobowych.

5. Zwigkszenie  udzialu  pracownikow ~w  szkoleniach z  zakresu
cyberbezpieczenstwa.

6. Zapewnienie niezaleznych audytéw bezpieczenstwa informaciji.

7. Podjecie dziata w celu obnizenia i utrzymania zajecia poszczegolnych partycji
dyskéw twardych do pozioméw bezpiecznych z punktu widzenia wydajnosci
systemu (ponizej 80%).

8. Weryfikacja kompletnoSci wykazu licencji na wykorzystywane w Starostwie
oprogramowanie.



Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania NIK o
sposobie wykonania
whnioskow

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury w Bydgoszczy. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 21 od otrzymania wystgpienia pokontrolnego, o sposobie wykonania
wnioskéw pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystgpienia pokontrolnego.

Bydgoszcz, 22 sierpnia 2024 .
Dyrektor
Najwyzsza Izba Kontroli
Delegatura w Bydgoszczy

Kontroler
(-) Karolina Lahutta (-) z up. Adam Konczak
gt. specjalista k.p. p.0. Wicedyrektor
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