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OCENA OGOLNA

|. Dane identyfikacyjne
Urzad Gminy w Osiu', ul. Dworcowa 6, 86-150 Osie

Michat Grabski , Wéjt Gminy Osie?, od 1 maja 1995 r.

Rozwigzanie organizacyjne i techniczne w zakresie zapewnienia bezpieczenstwa
przetwarzania informacji oraz zapewnienia ciggtosci dziatania w urzedzie i ich
stosowanie

Od 1 stycznia 2023 r. do dnia zakonczenia kontroli w 2024 r3 (takze okresy
wczesniejsze w zakresie uczestnictwa w programie Cyfrowa Gmina).

art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli4

Najwyzsza Izba Kontroli
Delegatura w Bydgoszczy

Adam Rucinski, gtéwny specjalista kontroli pafstwowej, upowaznienie do kontroli
nr LBY/89/2024 z 23 maja 2024 r.
(akta kontroli str. 1-3)

Il. Ocena ogdlna’ kontrolowanej dziatalnosci

W okresie objetym kontrolg Urzad podejmowat dziatania na rzecz zapewnienia
bezpieczenstwa informaciji, w tym danych osobowych, systeméw teleinformatycznych
oraz ciggtosci dziatania.

Jednostka zidentyfikowata zbiory zawierajagce dane osobowe oraz wskazata
programy zastosowane do ich przetwarzania. Przygotowano ponadto kluczowe
regulacje wewnetrzne tworzace systemu zarzadzania bezpieczenstwem informacji
w jednostce. Nie prowadzono jednak, poza Politykq bezpieczenstwa danych
osobowych®, przegladu oraz aktualizacji przyjetych procedur i regulamindw.
W Urzedzie wyznaczono osoby odpowiedzialne za bezpieczenstwo informacji, w tym
Inspektora Ochrony Danych’, ktéremu zapewniono niezalezno$¢. /0D, od 28 lutego
2023 r., miat takze mozliwos¢ dziatania bez ryzyka wystapienia konfliktu interesow.
NIK ocenia negatywnie brak zapewnienia przez Urzad takiej mozliwo$ci przed ww.
terminem.

Jednostka wykonywata takze dziatania majace na celu ochrone zasobow

informacyjnych. Zidentyfikowano jednak nieprawidtowosci w realizacji przyjetych
procedur i obowigzkéw, w tym naruszajacych regulacje rozporzadzenia Rady

" Dalej: ,Urzad” lub ,jednostka”.

2 Dalej: ,Wojt" lub ,kierownik jednostki”.

3 Czynnosci kontrolne zakoriczono 13 wrzes$nia 2024 r.

4Dz. U.z2022r. poz. 623, dalej: ustawa o NIK.

5 Najwyzsza Izba Kontroli formutuje ocene ogdlng jako ocene pozytywna, ocene negatywng albo ocene w formie
opisowe;.

6 Dalej; ,PBDO".

7 Dalej: ,/IOD".
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Opis stanu
faktycznego

Ministréw z dnia 21 maja 2024 r.8 oraz poprzedzajacego go rozporzadzenia Rady
Ministréw z 12 kwietnia 2012 r®, co zdaniem NIK nalezy ocenia¢ negatywnie.
Stwierdzono bowiem m.in. niezachowanie zasad dotyczacych mozliwosci
instalowania nieautoryzowanego oprogramowania, tworzenia i weryfikacji haset,
szyfrowania laptopow, przygotowania serwerowni oraz tworzenia, przechowywania
i testowania kopii zapasowych, a takze monitowania pojemno$ci nosnikéw pamieci
serwerow.

W jednostce podejmowano kroki w celu zapobiegania incydentom bezpieczenstwa
informaciji, szczegélnie w zakresie analizy ryzyka utraty atrybutéw bezpieczenstwa.
W 2023 r. nie przeprowadzono jednak audytu bezpieczenstwa informacji, a proces
ewidencji incydentéw zwigzanych z bezpieczefistwem informacji byt prowadzony
W sposob nierzetelny.

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe'? kontrolowanej dziatalnosci

1. Organizacja bezpieczenstwa informacji i zapewnienia
ciagtosci dziatania systemoéw informatycznych

1.1. Urzad zidentyfikowat wytacznie zbiory zawierajace dane osobowe oraz wskazat
programy zastosowane do przetwarzania tych danych w tresci PBDO', o czym
szerzej w sekcji Stwierdzone nieprawidfowoSci.
Wojt podat, ze poszczegolnych zbiorow nie kategoryzowano ze wzgledu na
znaczenie, poniewaz w Polityce Bezpieczeristwa Informacji'? dokonano klasyfikacii
czynnosci przetwarzania'3. Dzigki temu w kazdym zbiorze mozna byto zdefiniowa¢ po
kilka czynnosci przetwarzania. Ww. wskazat ponadto, ze z tego tez powodu
poszczegolnym zbiorom nie przypisywano, zgodnego z ich waga, odpowiedniego
poziomu ochrony.

(akta kontroli str. 251-255, 337-341)

1.2. W dniu 29 listopada 2022 r., zgodnie z § 20 ust. 1 w zw. z ust. 3 KRI
z 2012 r., w Urzedzie wprowadzono pakiet regulacji wewnetrznych, ktore sktadaty
sic na system zarzadzania bezpieczenstwa informacji'* obowigzujacy
w jednostce. SBI obejmowato:

1) Polityke bezpieczenstwa Informacji wraz z Procedurg zarzgdzania ryzykiem
bezpieczenstwa informacji'5, Planem  ciggtosci  dziatania'®  oraz

8 W sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany

informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych, Dz.U.

22024 ., poz. 773, dalej: ,KRI z 2024 r.”

9 Rozporzadzenia z dnia 12 kwietnia 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan

dla rejestroéw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw

teleinformatycznych, obowigzujace do 22 maja 2024 r., Dz.U. z 2017 r., poz. 2247, dalej: ,KRI z 2012 r.”

10 Oceny czastkowe to oceny dziatalno$ci w poszczegélnych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.

1 Zatacznik nr 3 do Zarzadzenia nr 2/2022 Wéjta Gminy Osie z dnia 29 listopada 2022 r. w sprawie wdrozenia

dokumentacji systemu zarzgdzania bezpieczefstwem informacji w Urzedzie Gminy Osie, dalej: ,SBI".

12 Dalej: ,PBI".

18 zgodnie z Komunikatem Prezesa Urzedu Ochrony Danych Osobowych z 17 czerwca 2019 r. w sprawie wykazu

rodzajow operacji przetwarzania danych osobowych wymagajacych oceny skutkow przetwarzania dla ich

ochrony™ oraz wytycznych Grupy roboczej art. 29 WP 248 rew. 01 17/PL.

14 dalej: ,SBI".

'8 Dalej: ,PZBI".

16 Dalej: ,PCD".



regulaminami: Nadzoru nad bezpieczeristwem informacji, Pracy zdalnej'”
i Zarzadzania incydentami w zakresie bezpieczenstwa informacji's.

2) Polityke  Bezpieczenistwa  Teleinformatycznego'® z  zatgczonymi
regulaminami: Ochrony haset administracyjnych, Testow bezpieczeristwa?,
Uzytkownika informacji!, Wymagan serwerowni?2, Wymagan systemowych,
Zarzadzania kopiami zapasowymi2® oraz Nadawania, modyfikowania,
odbierania i przegladania uprawnien do systemow?4.

3) PBDO.

Wszystkie ww. dokumenty zostaty zatwierdzone przez Wajta, a nastepnie przekazane
do wiadomo$ci pracownikom zaangazowanym w proces przetwarzania informacji®.

(akta kontroli str. 76-336, 351-353, 886)

Zastepca Wojta odpowiadat za nadzorowanie bezpieczenstwa informacji26
w jednostce. Referatowi organizacyjnemu?’ przypisano odpowiedzialnos¢ za zadania
w obszarze informatyki i cyberbezpieczenstwa. Ponadto zobowigzano kierownikéw
poszczegolnych komaérek organizacyjnych do prowadzenia i aktualizacji baz danych
(wg kompetencji merytorycznych)2® oraz do przegladu dokumentacji dotyczace;
systemu zarzadzania bezpieczenstwem informacji2?.

(akta kontroli str. 4-336, 798)

1.3. Podstawowg regulacjg wewnetrzng w zakresie ochrony danych osobowych
w Urzedzie byfa, przyjeta w listopadzie 2022 r., PBDO3%0. Uzupetniat ja: wykaz
budynkdw, pomieszczen lub czesci pomieszczen, tworzacych obszar na ktérym
przetwarzane sg dane osobowe, wykaz zbiorow danych osobowych, opis struktury
zbioréw danych oraz rejestr czynno$ci przetwarzania3!. Do dokumentaciji dotgczone
rowniez zostaty wzory upowaznien nadawanych przez Administratora Danych oraz
o$wiadczen o zachowaniu tajemnicy danych osobowych32, Ponadto zatgczono
ewidencje 0sob przetwarzajacych dane, Rejestr kategorii czynno$ci przetwarzania,
wzdr umowy powierzenia przetwarzania danych osobowych oraz Instrukcje
postepowania w sytuacji naruszenia ochrony danych osobowych33

(akta kontroli str. 236-335)

7 Dalej: ,RPZ"

'8 Dalej: ,RZI"

19 Zatgcznik nr 2 do SBI, dalej: ,PBT".

2 Dalej: ,RTB".

2 Dalej: ,RUI".

2 Dalej: ,RWS’

2 Dalej: ,RZKZ"

2 Dalej: ,RNU

25 W 2022 r. zapoznanie sie z ww. dokumentami potwierdzito 18 pracownikéw, w 2023 r. - dwoje nowo
zatrudnionych. Jedna osoba - w okresie od przyjecia procedur do ustania jej zatrudnienia (7 lutego 2023 r.) -
pozostawata na urlopie macierzynskim.

% 7godnie z § 8 ust. 2 PBI.

21 Zgodnie z § 19 Zarzadzenia nr 2/18 Wéjta Gminy Osie z dnia 12 grudnia 2018 r. w sprawie nadania regulaminu
organizacyjnego Urzedu Gminy Osie (ze zm.), a nastepnie Zarzadzenia nr 345/23 Wéjta Gminy Osie z dnia 16
lutego 2023 r. w sprawie nadania regulaminu organizacyjnego Urzedu Gminy Osie (ze zm.), dalej; ,Regulamin
organizacyjny’.

21 Okreslata zasady przetwarzania danych osobowych oraz $rodki techniczne i organizacyjne zastosowane dla
zapewnienia poufno$ci, integralno$ci i rozliczalno$ci przetwarzanych danych.

28 § 13 pkt 4 ww. Regulaminu organizacyjnego.

29 § 10 Regulaminu nadzoru nad bezpieczenstwem Informacji, dalej: ,RNBI".

30 Okreslata zasady przetwarzania danych osobowych oraz $rodki techniczne i organizacyjne zastosowane dla
zapewnienia poufno$ci, integralnosci i rozliczalno$ci przetwarzanych danych.

31 Zatgczniki nr 1 - 4 PBDO.

32 Zatgcznik nr 5 - 6 PBDO.

33 Zatgcznik nr 7 -10 PBDO.



Wprowadzone procedury stanowity realizacje obowigzkéw okreslonych w art. 30 oraz
art. 35 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych)3* oraz byly
elementem realizacji wymogow wynikajacych z art. 29, 32 i 33 RODO.

(akta kontroli str. 236 - 383)

1.4. W latach 2023-2024% w Urzedzie nie byly prowadzone analizy ryzyka
w zwigzku z potrzebg zachowania ciggtosci dziatania systemoéw informatycznych.

Woijt podat, ze w 2022 r. w ramach projektu Cyfrowa Gmina, opracowano raport
cyberbezpieczenstwa. W ramach realizacji ww. zadania dokonano analizy zgodnosci
bezpieczenstwa informacji w Gminie Osie w zakresie wymaganym przez KRI
z 2012 r. Badaniu poddano funkcjonujace zasady i procedury dotyczace zarzadzania
bezpieczenstwem informacji, w tym przetwarzania danych osobowych. Miedzy innymi
przeprowadzono testy bezpieczenstwa infrastruktury informatycznej oraz
opracowano dokumentacje zarzadzania bezpieczenstwem informacji. Urzad przyjat,
ze wykonawca zadania wykonat je ze starannoscig przyjetg w obrocie profesjonalnym
oraz aktualng wiedzg i kwalifikacjami.

(akta kontroli str. 337-342, 384, 466-540)

1.5. W badanym okresie Urzad nie ustanowit polityk ciggtosci dziatania.
Wojt wyjasnit, ze w procesie tworzenia systemu zarzadzania bezpieczeristwem
informacji nie wdrozono ww. polityk, poniewaz nie byto to obowigzkowe.

(akta kontroli str. 337-342, 384)

1.6.-1.7. W Urzedzie opracowano plan postepowania w sytuacji wystapienia ryzyk
mogacych zaktoci¢ ciggtos¢ dziatania w przypadku: a) zaniku dostawy pradu, b) braku
dostepnosci ustug internetowych, c¢) utraty dostepu do zasobdw programowych,
d) rozlegtego uszkodzenia infrastruktury. Okreslono ponadto procedure zgtaszania
awarii oraz czas reakc;jisw zalezno$ci o rodzaju i kategorii infrastruktury.

Woijt wyjasnit m.in., ze w Planie ciggfosci dziatania®” ograniczono sie do wybranych
zdarzen poniewaz zatozono, ze prawdopodobienstwo wystapienia innych zagrozen
byto niewielkie. Nie okreslono akceptowalnego czasu przywracania Cciggtosci
dziatania systeméw informatycznych, a opracowane PCD nie byly testowane, o czym
szerzej w sekcji Stwierdzone nieprawidfowosci.

(akta kontroli str. 150-155, 337- 343, 385-386, 337-342)

1.8. W badanym okresie3® Urzad objat procesem aktualizacji regulacji wewnetrznych
wylacznie zatgczniki do PBDO, tj. ewidencje upowaznien, rejestr czynnosci
przetwarzania, wykaz zbioru danych oraz opis struktury zbioru danych3®.
Przegladowi i aktualizacji w zakresie zmieniajgcego sie otoczenia nie podlegaty
pozostate polityki i regulaminy wchodzace w sktad ww. systemu, o czym szerze;
w sekcji Stwierdzone nieprawidtowoSci.

(akta kontroli str. 345-350, 387)

3 Dz. Urz. UE.L2016 Nr 119, poz. 1, ze sprostowaniami. Dalej: ,RODO".

% Stan na 28 sierpnia 2024 r.

3 Awaria krytyczna- natychmiast, awaria zwykta — bez zbednej zwioki, awaria jednostkowa — w kolejno$ci.
3 Dalej: ,PCD".

3 Stan na 29 lipca 2024 r.

39 W okresie od 2 stycznia 2023 r. do 19 lipca 2024 r. wykonano tacznie 10 aktualizacji .
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1.9. Obowigzki i odpowiedzialno$¢ z tytutu wdrazania rozwigzan w zakresie
zapewnienia bezpieczenstwa informacji oraz zapewnienia ciggtosci dziatania,
w kontrolowanym okresie, przydzielono Administratorowi Systeméw Informatycznych
oraz Administratorowi Systemu Teleinformatycznego*0. W zakresie obowigzkéw ASI
zdefiniowano zadania zwigzane m.in. z nadzorem nad stosowaniem polityk ochrony
danych osobowych w zakresie bezpieczenstwa teleinformatycznego, kontroli
przestrzegania przez pracownikdw procedur bezpieczenstwa  systemow
informatycznych oraz ochrony informacji przetwarzanej i przechowywanej na
serwerach, komputerach stacjonarnych i przenosnych. Ponadto jego obowigzkiem
byto takze nadzorowanie wykonywania kopii awaryjnych, procesu ich
przechowywania oraz okresowego sprawdzania, a takze monitorowania napraw,
konserwacji oraz likwidacji urzadzen komputerowych, na ktérych zapisane sg dane
osobowe i inne informacje chronione i sprawdzanie systemu pod katem obecnosci
wiruséw, szkodliwego lub nielegalnego oprogramowania.

Do zadan AST nalezato m.in. sprawdzanie poprawno$ci dziatania systemoéw,
wdrazanie procedur bezpieczenstwa oraz nadzor nad funkcjonowaniem systemu
teleinformatycznego. Ww. osoba miata réwniez opracowywac plany napraw,
informowac o stwierdzonych naruszeniach bezpieczenstwa oraz wykrytych wirusach
oraz  proponowa¢  zmiany  poprawiajgce  bezpieczenstwo  systemu
teleinformatycznego.

Osoba wyznaczona do realizacji ww. zadan posiadata wyksztatcenie kierunkowe
informatyczne*! oraz uczestniczyta w szkoleniach z zakresu cyberbezpieczenstwa
i ochrony danych osobowych.

(akta kontroli str. 49-58, 388, 774)

1.10. Stosownie do art. 8 ustawy z dnia 10 maja 2018 r. o ochronie danych
osobowych42 w zw. z art. 37 ust. 1 lit a RODO w Urzedzie wyznaczony*® zostat /OD.
Do 27 lutego 2023 r. ww. obowigzki petnita etatowa pracownik Urzedu, ktérej obok
funkciji IOD powierzono takze zadania na stanowisku Zastepcy Wéjta i podinspektora
ds. dziatalno$ci gospodarczej i rozwoju gminy, 0 czym szerzej w sekcji Stwierdzone
nieprawidfowo$ci. Ww. osoba w 2018 r. skonczyta Studia Podyplomowe Ochrony
Danych Osobowych w Praktyce oraz odbyta szkolenia w zakresie ochrony danych
osobowych. Od 28 lutego 2023 r. funkcje /OD, na podstawie uméw cywilnych#4,
wykonywata osoba spoza Urzedu. Ww. posiadata réwniez odpowiednie
przygotowanie zawodowe. Ukonczyta w 2018 r. dwusemestralne studia
podyplomowe*> oraz wykonywata zadania /OD w jednej ze szkdt podstawowych na
terenie Osia.

(akta kontroli str. 71-73, 771, 778-779, 812, 822-871)
Dopetniono obowigzku publikacji danych kontaktowych /OD, okreslonego w art. 11
ustawy o ochronie danych osobowych w zw. z art. 37 ust. 7 RODO. W Biuletynie
Informacji Publicznej Urzedu wyswietlata sie automatycznie klauzula informacyjna
zawierajgca imig, nazwisko oraz adres email /OD.

(akta kontroli str. 382-383, 873-884)

40 Wojt pismem z 1 sierpnia 2019 r. wyznaczyt Administratora Systeméw Informatycznych (dalej: ,ASF), a
wyznaczenie Administratora Systemu Teleinformatycznego (dalej: ,AST’) nastapito 14 grudnia 2021 r. na
podstawie Zarzadzenia nr 232/21 w sprawie wyznaczenia osob funkcyjnych odpowiedzialnych za weryfikacje
i biezacqg kontrole zgodnosci funkcjonowania Systemu Teleinformatycznego. Obowigzki ASI i AST wykonywat
pracownik zatrudniony na stanowisku inspektora ds. informatyki i promocii, dalej: ,Informatyk”.

41 Specjalnoéé — sieci komputerowe.

42Dz.U.z2019r., poz. 1781. Dalej: ,ustawa o ochronie danych osobowych”.

43 Powierzenie obowigzkéw /0D nastapito pismem Wéjta z 3 stycznia 2022 r.

44 Zawartych 27 lutego 2023 r. i 26 czerwca 2024 ..

45 Ochrona Danych Osobowych w Praktyce.



1.11. W strukturze organizacyjnej Urzedu osoba wykonujaca zadania Inspektora
zostata przyporzadkowana bezposrednio Wéjtowi. Zadania /0D zostaty wskazane
w § 25 Regulaminu organizacyjnego oraz w zakresie obowigzkoéw pracownika.
Ww. obowigzki, zgodnie z art. 39 ust. 1 oraz art. 38 ust. 4 RODO zostaty rowniez
powtdrzone w tresci umowy z 27 lutego 2023 r. na wykonywanie obowigzkéw /OD.
Od 28 lutego 2023 r. IOD wykonywat obowigzki, w sposob, ktory nie powodowat
konfliktu interesdw, o czym szerzej w sekcji Stwierdzone nieprawidfowosci.

(akta kontroli str. 22, 44, 87, 71-73, 820-871, 932-933)

1.12. W kontrolowanym okresie, zgodnie z art. 21 ust. 1 ustawy z dnia
5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa*, Urzad wyznaczyt osobe
odpowiedzialng za utrzymanie kontaktow z podmiotami krajowego systemu
cyberbezpieczenstwa?’. Do zadan ww. osoby nalezato zgtaszanie incydentow
wystepujacych w Urzedzie. Wojt nie skorzystat natomiast z mozliwosci przewidzianej
art. 21 ust. 2 i 3 ustawy KSC w zakresie wyznaczenia jednej osoby dla wszystkich
jednostek organizacyjnych Gminy Osie oraz jednostek podlegtych lub nadzorowanych
przez jego organy. Wojt wyjasnit m.in., Zze w jego opinii byto bardziej uzasadnione,
aby kazda jednostka wyznaczyta swojego pracownika, co w sytuacji zagrozenia
pozwalata na szybszg reakcje. Do 31 sierpnia 2024 r. zaden z ww. podmiotow nie
dokonat jednak takiego zgtoszenia, o czym szerzej w sekcji Stwierdzone
nieprawidtowoSci.

(akta kontroli str. 74-75, 392-393, 821-823, 885, 888)

1.13. Wprowadzona w Urzedzie PBI nie zawierata zapisow odnosnie koniecznosci
sporzadzenia dodatkowych dokumentow wykonawczych. Wszystkie dokumenty, do
ktorych sie odwotywata stanowity zatgaczniki do dokumentu gtéwnego.

(akta kontroli str. 78-187)

1.14. W kontrolowanym okresie Urzad nie dysponowat petnymi informacjami
0 zasobach informatycznych obejmujacych ich rodzaj i konfiguracje. Podstawowym
dokumentem opisujacym historie uzytkowania sprzetu informatycznego byty karty
wyposazenia, ktore m.in. zawieraty nazwe urzadzenia, numer inwentarzowy oraz jego
0gbing charakterystyke*®. Ogledziny 15 jednostek sprzetu*® wykazaly, ze pie¢
komputerbw  zostatlo  objetych  elektroniczng ~ inwentaryzacjg  sprzetu
I oprogramowania W specjalistycznym oprogramowaniu, 0 czym szerzej w sekcji
Stwierdzone nieprawidfowosci.

(akta kontroli str. 338,343, 398-465, 598-612)

1.15. Gmina przystgpita do programu Cyberbezpieczny Samorzad. Umowe
0 powierzeniu grantu podpisano 24 kwietnia 2024 r. Zaktadata ona wydatkowanie
w terminie 24 miesiecy5® kwoty 479,7 tys. zt (udziat wiasny — 38,3 tys. zt) na
zwigkszenie poziomu cyberbezpieczenstwa w Urzedzie i Gminnym O$rodku Pomocy
Spotecznej w Osiud!.

Na zwiekszenie poziomu cyberbezpiecziistwa w obszarze organizacyjnym obu
jednostek (Zadanie nr 1) przewidziano 92,9 tys. zt . Za te kwote planowano dokonanie
kompleksowego przegladu i aktualizacji dokumentacji systemu zarzadzania
bezpieczenstwem informaciji oraz zlecenie ustugi inzyniera projektu.

46 Dz. U.z2024 r., poz. 1077. Dalej: ,ustawa KSC".

47 Wyznaczenie osoby za utrzymanie kontaktow - 26 stycznia 2021 r., zgloszenie osoby kontaktowej do CSIRT
NASK -28 stycznia 2021 r.

8 Do inwentaryzacji sktadnikow majatkowych w jednostce wykorzystywano program RADIX STW+3.31.580.
4910 komputeréw, dwéch laptopow, routera, serwera i drukarki

% Nie pozniej niz do 30 czerwca 2026 r.

51 Dalej: ,GOPS’.



Stwierdzone
nieprawidtowosci

Zwigkszenie poziomu cyberbezpieczenstwa w obszarze technologicznym Urzedu
(Zadanie nr 2) miato kosztowa¢ 360,7 tys. zt. Zaktadano m.in.: a) wdrozenie petnego
systemu kopii zapasowych, modernizacji infrastruktury do backupu oraz sporzadzenie
dokumentacji odtworzeniowej, b) modernizacje sieci LAN, c) wdrozenie Fortigate wraz
z VPN, d) wdrozenie ESET z modutem XDR oraz zewnetrzng ustuge Security Office,
e) wdrozenie DLP oraz konfiguracje polityk bezpieczenstwa, f) zakup i konfiguracje
Agregatu i UPS, g) wdrozenie i konfiguracje Zabbix.
W planach przyjeto takze zwigkszenie poziomu cyberbezpieczenstwa w obszarze
kompetencyjnym Urzedu (Zadanie nr 3) poprzez przeszkolenie pracownikow
z zakresu cyberbezpieczenstwa wraz z testami phishingowymi oraz szkolenia dla
administratora.
Efekty projektu miaty zosta¢ ocenione przy uzyciu miernikow w zakresie
I wymiarze zadeklarowanym dla poszczegélnych zadan we wniosku o przyznanie
grantu.

(akta kontroli str. 466-596)

W dziatalnoSci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:
1. W procedurze zarzadzania bezpieczenstwem informaciji identyfikacje informacji
wymagajacych ochrony ograniczono do zbiordw zawierajgacych dane osobowe,
co byto niezgodne z § 19 ust. 2 pkt 9 KRI z 2024 r. (uprzednio § 20 ust. 2 pkt 9
KRI z 2012 r.), ktéry zobowigzywat jednostke do zabezpieczenia wszystkich
posiadanych informacji.

Wojt podat m.in., Ze nastapito to przez nieuwage.
(akta kontroli str. 76-336, 820-823)

2. PCD, stosowany w Urzedzie w badanym okresie, zostat sporzadzony
nierzetelnie, gdyz nie okre$lat akceptowalnego czasu przywrdcenia ciggto$ci
dziatania systeméw informatycznych. Ponadto nie byt testowany, co réwniez
nalezy uznac za dziatanie nierzetelne. Na skutek ww. zaniechan Urzad nie znat
faktycznego czasu potrzebnego do ponownego uruchomienia systeméw
informatycznych niezbednych do prawidtowego funkcjonowania jednostki. Nie
posiadat rowniez wiedzy, czy w sytuacji wystapienia incydentu procedury PCD
zadziatajg prawidtowo.

Wojt wyjasnit, ze nieokre$lenie akceptowalnego czasu przywrocenia ciggtosci
dziatania systemow informatycznych nastapito przez nieuwage. Ponadto podat,
ze nieprowadzenie testow wynikato z nattoku obowigzkéw informatyka.

(akta kontroli str. 150-155, 385-386, 337-342, 801,807,926, 929)

3. W latach 2023-202452 Urzad nie dokonywat aktualizacji i przegladu regulacji
wchodzacych w sktad SBI (z wytaczeniem PBDO) pomimo, ze § 19 ust. 2 pkt 1
KRI z 2024 r.(uprzednio § 20 ust. 2 pkt 1 KRI z 2012 r.) zobowigzywat jednostke
do zapewnienia aktualizacji regulacji wewnetrznych w zakresie zmieniajgcego
sie otoczenia.

Wojt podat, Zze cato$¢ dokumentacji miata zostaC zaktualizowana
w zapowiadanym do realizacji w 2023 r. programie Cyberbezpieczny Samorzad.
Na skutek jego opdznienia Urzad nie wykonat tego zadania w zaktadanym
terminie i planowat jego przeprowadzenie w czwartym kwartale 2024 r.

NIK zwraca uwage, ze z powodu pojawiajacych sie cyberzagrozen oraz
kolejnych zmian technologicznych niezbedny jest staty przeglad i aktualizacja
przyjetych procedur, gdyz ewentualne zaniechania mogaq wplywa¢ na

52 Stan na 29 lipca 2024 r.



gwarantowany przez Urzad poziom poufno$ci, dostepnosci oraz integralnosci
gromadzonych informacii.

(akta kontroli str. 76- 336, 345-350, 387, 886)

4, Do 27 lutego 2023 r. obowigzki /IOD wykonywata osoba petnigca funkcje
Zastepcy Wdjta, co byto niezgodne z art. 38 ust. 6 RODO, ktéry zobowigzywat
Urzad do niepowierzenia /OD zadan i obowigzkéw powodujgcych konflikt
interesow.

Woijt podat m.in., ze ww. artykut pozwalat /OD powierzy¢ inne obowigzki, ktdre
nie powodowaty konfliktu interesdéw. Wskazat rowniez, ze 10D wykonywat swoje
zadania od maja 2018 r. Przed powotaniem /0D na stanowisko Zastepcy Wéjta,
Urzad analizowat konsekwencje takiego dziatania. Zwrocit takze uwage, ze
upowaznienie wydane Zastepcy Wojta dawato jedynie mozliwo$¢ kierowania
Urzedem pod nieobecnos¢ Wojta i Sekretarza Gminy. Ponadto ww. osoba nie
zostata upowazniona do przetwarzania danych osobowych w imieniu
administratora. Wojt poinformowat ponadto, ze nie wystapita przestanka
wynikajaca z art. 28g ust. 1 ustawy z 8 marca 1990 r. 0 samorzadzie gminnym>3
albo art. 15zzz ustawy z 2 marca 2020 r. o szczegoinych rozwigzaniach
zwigzanych z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19,
innych chordb zakaznych oraz wywotanych nimi sytuaciji kryzysowych34, ktéra
powodowataby przejecie kompetencji Wojta.

NIK zwraca jednak uwage, ze sytuacja /OD w Urzedzie ulegta zmianie z chwilg
wydania (w listopadzie 2022 r.) SBI. Zgodnie bowiem z § 8 ust. 2 PBI Zastepca
Wojta odpowiadata za nadzorowanie bezpieczenstwa informacji w Urzedzie.
Tym samym do jej obowigzkdow nalezato takze nadzorowanie procesu okreslania
celow i sposobow przetwarzania danych osobowych, poniewaz byly one
elementem przyjetego w Urzedzie SBI.

(akta kontroli: 22, 44, 87, 71-73, 820-871)

5. Wijt, w ramach sprawowanego nadzoru, nie zapewnit, aby wszystkie jednostki
organizacyjne Gminy oraz jednostki podlegte i nadzorowane przez jego organy
wypetnity obowigzek wynikajacy z art. 21 ust. 122 ust. 1 pkt 5 ustawy KSC, 1.
wyznaczyly i zgtosity osoby odpowiedzialne za utrzymanie kontaktéw
z podmiotami krajowego systemu cyberbezpieczenstwa. Do dnia 31 sierpnia
2024 r. tego obowigzku nie wypetnita Zadna z siedmiu jednostek podlegtych
organom Gminy.

Wojt wyjasnit m.in, ze nastapito to przez nieuwage.
W toku kontroli wszystkie ww. jednostki dokonaty powyzszego zgtoszenia
(akta kontroli str. 820-823, 888, 934-935)

6. Urzad nie posiadat petnej wiedzy na temat konfiguracji 10 z 15 objetych
badaniem urzadzends, poniewaz nie zostaty one uwzglednione w programie do
elektronicznej inwentaryzacji sprzetu i oprogramowania, co byto niezgodne
z § 19 ust. 2 pkt 2 KRI z 2024 r. (uprzednio § 20 ust. 2 pkt 2 KRl z 2012 r.).
Ustalono ponadto, ze:

— numery inwentarzowe pieciu komputeréw uwidocznione w systemie nVision15
nie odpowiadaty zapisom w kartach inwentarzowych,

— laptop powierzony Wéjtowi byt faktycznie w posiadaniu innej osoby,
a umieszczony na tej jednostce numer inwentarzowy nie odpowiadat numeracii
wykazanej w karcie inwentarzowej,

53 Dz.U z 2024 r., poz. 609, ze zm.
% Dz.Uz 2024 r., poz. 340, ze zm.
% Trzech laptopéw i trzech komputeréw, urzadzenia FortiGate-60F, drukarki, routera, serwera.
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OCENA CZASTKOWA

OBSZAR

Opis stanu
faktycznego

— laptop uzytkowany przez jednostke OSP nie posiadat oznaczen
inwentarzowych, ktdre zostaty wykazane w karcie inwentarzowej tego sprzetu,
a router w ogole nie posiadat takich oznaczen,

— laptop powierzony kierownikowi referatu organizacyjnego byt faktycznie
uzytkowany przez informatyka.

Wszystkie ww. zaniechania byty dziataniami nierzetelnymi, w wyniku ktorych

Urzad nie posiadat petnej wiedzy mozliwej do wykorzystania w procesie

konieczno$ci przeprowadzania konfiguracji poszczegdlnych urzadzen.

Wojt podat, ze ww. niezgodnosci powstaty omytkowo i zostaty juz w toku kontroli

usuniete.

(akta kontroli str. 337-343, 398-465, 598-612)

W kontrolowanym okresie w jednostce wdrozono $rodki organizacyjne stuzace
zapewnieniu bezpieczenstwa informacji, w tym danych osobowych, systemow
teleinformatycznych oraz ciggto$ci dziatania. Powotano /0D zapewniajgc mu
niezalezno$¢ oraz wykluczajac (od 28 lutego 2023 r.) jego dziatanie w sytuacii
dziatania konfliktéw intereséw. Wyznaczono ponadto osobe odpowiedzialng za
zapewnienie bezpieczenstwa informacji. Byta to osoba posiadajace odpowiednie
kwalifikacje i doswiadczenie zawodowe. W urzedzie wyznaczono takze osobe
odpowiedzialng za kontakty z podmiotami krajowego systemu cyberbezpieczenstwa.
Wit nie zapewnit jednak, by obowigzek ten wykonaty podlegte i nadzorowane przez
niego jednostki organizacyjne. Urzad posiadat ponadto przygotowany PCD. Nie mnie;
poza PBDO nie dokonano jednak przegladu i aktualizacji procedur.

2. Wdrozenie i wykorzystywane rozwigzania
organizacyjne i techniczne zapewniajace
bezpieczenstwo informacji oraz ciagtos¢ dziatania

21. W Urzedzie prowadzono polityke nadawania pracownikom okreslonych
uprawnien w celu dostepu do systemow informatycznych. Badanie w zakresie
zapobiegania mozliwosci zainstalowania nieautoryzowanego oprogramowania na 10
urzadzeniach, w tym: pieciu komputerach przeno$nych i pieciu stacjonarnych
wykazato, ze w szesciu przypadkach zastosowano skuteczne mechanizmy blokujace.
W pozostatych czterech przypadkach (urzadzenia przenosne) mozliwe byto
zainstalowanie pobranego oprogramowania, 0 czym szerzej W sekcji Stwierdzone
nieprawidtowoSci.

(akta kontroli str. 344, 394-397,613-658, 930, 940-941)

W badanym okresie pracownicy Urzedu korzystali ze stuzbowych smartfondw
(17 w 2023 r. i 16 w 2024 r.). Wjt podat, ze ww. urzadzenia byty wykorzystywane
wylgcznie do pofaczen gtosowych. Nie bylty na nich przetwarzane informacje
stuzbowe i z tego powodu nie zostaty zabezpieczone przed instalacjg dowolnego
oprogramowania. W jednostce nie korzystano z tabletow.

(akta kontroli str. 344, 347-348. 926-929)

22. W badanym okresie w Urzedzie obowigzywaty procedury nadawania
i odbierania uprawnien w systemach informatycznych pracownikom Urzedus®.
Kwestie obstugi i autoryzacji wnioskow powierzono AS/, natomiast bezposredni
przetozeni odpowiadali za zgodno$¢ uprawnien pracownikéw z ich obowigzkami.

% Regulamin nadawania, modyfikacji, odbierania i przegladu uprawnien w systemach informatycznych, dalej:
,RNS/I".
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Urzad nie opracowat zasad dostepu do systeméw dla podmiotéw zewnetrznych, o
czym szerzej w sekcji Stwierdzone nieprawidtowosci.

(akta kontroli str. 236-239, 613-614, 807-811)

Badanie na probie 16 pracownikow wykonujacych zadania w systemach
informatycznych jednostki wykazato, ze we wszystkich przypadkach przyznane
zostaty uprawnienia do systemu odpowiadajace zakresowi obowigzkéw. W jednym
przypadku, doszto do zmiany uprawnien pracownika. Ww. zmiana nastagpita 33 dni®”
od zmiany stanowiska. Wojt podat, ze zmiana zakresu uprawnien nastgpita
Z opoznieniem, poniewaz pracownik na zwolnione przez siebie stanowisko
wprowadzat nowo zatrudniong osobe. Z tego powodu mimo zmiany zakresu
obowigzkéw ww. osoba musiata przez okreslony czas dysponowac dostepem do
dotychczas obstugiwanych systemow.

(akta kontroli str. 613-658, 801-811)

2.3. Weryfikacja dokumentaciji trzech pracownikéw, ktorzy zakonczyli zatrudnienie
w Urzedzie5® wykazata, Ze nie mieli oni mozliwo$ci pracy w systemach zawierajgcych
przetwarzane informacje. Byto to zgodne z § 19 ust. 2 pkt 4 i 5 KRI z 2024 r.
(uprzednio§ 20 ust. 2 pkt 45 KRI z 2012 r.).

(akta kontroli str. 658, 802, 808, 938-939)

2.4. W celu zapewnienia ochrony przetwarzanych informacji przed nieuprawnionym
dostepem do systemoéw operacyjnych komputeréw oraz systemdw informatycznych
zarzadzanych przez Urzad stosowano metode uwierzytelniania (identyfikator i hasto).
Badanie zabezpieczen dostepu do systemow operacyjnych na 10 stacjach roboczych
wykazato, ze dla dziewieciu jednostek komputerowych zastosowano metody
uwierzytelniania dostepu przy czym w trzech przypadkach nie odpowiadaty one
ustalonym w Urzedzie zasadom. Dodatkowa weryfikacja stosowania haset w trzech
wybranych programach dziedzinowych wykazata, Ze faktycznie stosowane
w Urzedzie reguty tworzenia haset odbiegaty od zasad okreslonych w PBT i RUI, o
czym szerzej w sekcji Stwierdzone nieprawidtowosci.

(akta kontroli str. 188-198, 394- 397, 659-662, 930)

2.5. Przyjete w Urzedzie reguly postepowania z informacjami przetwarzanymi
w systemach teleinformatycznych® zalecaty ustawianie monitorbw w sposéb
uniemozlwiajacy wglad osobom postronnym. Nakazywano réwniez stosowanie
zasady czystego ekranu, tj. w trakcie pracy na stanowisku miaty by¢ otwarte jedynie
niezbedne aplikacje i programy, a w sytuacji tymczasowego zaprzestania pracy
uzytkownik zobowigzany byt uruchomi¢, chroniony hastem, wygaszacz ekranu.

(akta kontroli str. 209-217)

Ogledziny pieciu stanowisk pracy w miejscach, gdzie dostep majg klienci Urzedu
wykazaty brak mozliwosci wgladu do danych przez osoby nieuprawnione. W czterech
przypadkach wymdg ten spetniono dzigki odpowiedniemu usytuowaniu monitorow
komputerowych, a w jednym poprzez natozenie filtra prywatyzujgcego ekran.
Powyzsze dziatania spetiaty wymogi § 19 ust. 2 pkt 7 KRI z 2024 r.

(akta kontroli str. 666-674)

57 Do zmiany stanowiska doszto w lipca 2023 r, a zmiana uprawnien nastapita 3 sierpnia 2023 r.

% Podano wytacznie dane w odniesieniu do systeméw, ktére pozwalaty na jednoznaczne ustalenie daty odbioru
uprawnien. Pomigto dwoch pracownikdw, ktdrych uprawnienia zostaty odebrane w systemie po zakonczeniu
zatrudnienia, jednak z uwagi na cechy programu nie mozna ustali¢ daty zablokowania uprawnien.

59 Regulamin uzytkownika informacji, dalej; ,RUI".
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2.6. W Urzedzie opracowano procedure dotyczacq pracy zdalnej®0. RPZ regulowat
m.in. ogdlne zasady korzystania ze sprzetu informatycznego oraz zasady
gwarantujgce bezpieczng prace przy przetwarzaniu mobilnym i pracy na odlegtosc.
Przy czym nie okre$lono w niej zasad korzystania ze sprzetu informatycznego
minimalizujace ryzyka kradziezy $rodkow przetwarzania informacji, w tym urzadzen
mobilnych. Nie wprowadzono réwniez rozwigzan informatycznych zapewniajgcych
bezpieczng prace uzytkownikow w formie pracy zdalnej, o czym szerzej w sekciji
Stwierdzone nieprawidtowosci.

(akta kontroli str. 163-171, 675, 803-814)
2.7. Wojt wyjasnit, ze sposrdd pieciu laptopéw nalezacych do Urzedu, trzy
urzadzenia poditaczane do sieci wewnetrznej zostaty zaszyfrowane. Kolejne dwa
pozostajace w faktycznej dyspozycji OSP, nie byty szyfrowane poniewaz nie uzywano
ich w Urzedzie, o czym szerzej w sekcji Stwierdzone nigprawidtowosci.

(akta kontroli str. 339-343, 926-929, 931)

2.8. Realizujgc wymog § 19 ust. 2 pkt 9 KRI z 2024 r. (wczesniej § 20 ust. 2 pkt 9
KRI z 2012 r.) w Urzedzie stosowano Srodki organizacyjne, fizyczne i techniczne
stuzace zabezpieczeniu informacji znajdujacych sie na serwerach.

Serwerownia znajdowata sie w odrebnym, nieoznakowanym pomieszczeniu, a dostep
do niego byt ograniczony. W pomieszczeniu zastosowano $rodku zabezpieczajace
przed czynnikami srodowiskowymi: jeden klimatyzator, czujnik dymu, gasnica oraz
zasilacze awaryjne. W toku ogledzin stwierdzono ponadto, ze pomieszczenie
serwerowni nie odpowiadato wszystkim przyjetym przez Urzad zasadom, o czym
szerzej w sekcji Stwierdzone nieprawidtowosci.

(akta kontroli str. 218-222, 676-685, 803, 809)

29. W jednej z czterech uméw zawartych w sprawie zamowienia ustug
serwisowych Urzad zamieScit zapisy gwarantujgce odpowiedni poziom
bezpieczenstwa danych osobowych. W Zadnej z uméw nie wprowadzono zapiséw
zobowigzujacych wykonawcow do zachowania w tajemnicy informacji, do jakich mogt
mie¢ dostep w ramach wykonywania umowy, innych niz dane osobowe, co szerzej
opisano w sekcji Stwierdzone nieprawidfowosci.

(akta kontroli str. 697-719, 889)

2.10. W toku badania ustalono, ze w 2023 r. Urzad przekazat jeden nowy laptop na
potrzeby Ztobka w Osiu. Dwa kolejne urzadzenia byty uzytkowane przez jednostki
OSP. Zgodnie z o$wiadczeniem Wojta powyzsze urzadzenia nie zawieraty informacii
przetwarzanych w Urzedzie. Nie przekazywano rowniez ww. urzadzen do
serwisowania lub naprawy. W kontrolowanym okresie w Urzedzie nie obowigzywata
procedura dotyczaca przekazywania sprzetu poza jednostke. Wojt wyjaénit, ze
dotychczas nie byto potrzeby przekazywania sprzetu poza jednostke, wobec tego taka
regulacja nie zostata przygotowana i wdrozona.

(akta kontroli str. 720-727, 804, 908, 929)

211. W celu zapewnienia ciggtosci dziatania w Urzedzie przyjeto Regulamin
zarzadzania kopiami zapasowymi, ktéry ustalat polityki w zakresie tworzenia
| przechowywania kopii zapasowych. W RZKP ustalono ponadto podstawowe zasady
(wytyczne) sporzadzania kopii zapasowych oraz ustalono harmonogram ich
wykonywania (kopie dzienne, miesieczne, roczne)®!. Nie okreslono natomiast zasad,

60 Regulamin pracy zdalnej, dalej: RPZ
61 W zakresie danych: Profile uzytkownikow systemu gtéwnego, zasoby plikowe oprogramowania (systemow
informatycznych), Kopie baz danych w plikach, Systemy operacyjne serwerdw).
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Stwierdzone
nieprawidtowosci

jak dtugo powinny by¢ one przechowywane oraz kto powinien mie¢ do nich dostep, o
czym szerzej w sekcji Stwierdzone nieprawidtowosci.

(akta kontroli str. , 229-235, 804, 809, 855, 923-929)

2.12. Przyjete procedury przewidywaty tworzenie (zapisywanie) kopii zapasowych
w chmurze oraz ich przechowywania w odrebnym pomieszczeniu. Ogledziny
wykazaty, ze ww. w przypadku jednego z serwerdéw zasady te nie byty w petni
przestrzegane, o czym szerzej w sekcji Stwierdzone nieprawidtowosci.

Przeprowadzone w toku kontroli badanie odzyskiwania danych z kopii zapasowej dla
jednego wybranego systemu z 30 kwietnia 2024 r. nie byto mozliwe z powodu braku
kopii zapasowej (mozliwe byto odtworzenia danych od 21 maja 2024 r.), o czym
szerzej w sekcji Stwierdzone nieprawidtowosci.

(akta kontroli str. 206-208, 229-235)

W badanym okresie nie prowadzono testowania kopii zapasowych danych
i oprogramowania aplikacyjnego, w ktérym przetwarzane byty dane. Szerzej na temat
ww. niezgodnosci w sekcji Stwierdzone nieprawidfowosci.

(akta kontroli str. 206-208, 229-235, 815-816, 936-937)

2.13. Obowigzujgce w kontrolowanym okresie procedury nie przewidywaty
monitorowania pojemnosci nosnikow pamieci serwerow. Ogledziny trzech serwerdw
wykazaly, ze na jednym z nich przestrzen dyskowa zajeta byta w 50,18 %, na
pozostatych dwdch znajdowaly sie natomiast partycie zajete w udziale
przekraczajacym 85%, co szerzej opisano w sekcji Stwierdzone nieprawidfowoSci.

(akta kontroli str. 729-756)

2.13. W ramach zapewnienia ciggto$ci dziatania nie zidentyfikowano kluczowych
elementéw infrastruktury i ustug IT oraz nie zidentyfikowano czaséw przywrdcenia
do dziatania poszczegolnych systemdéw informacyjnych.

Wojt podat, ze czas przywracania ciggtosci dziatania systeméw informatycznych nie
zostat okre$lony na skutek nieuwagi. Natomiast brak identyfikacji kluczowych
elementéw infrastruktury i ustug IT wynikat z przekonania, ze wykonat to zadanie
podmiot przygotowujacy w 2022 r. raport cyberbezpieczenstwa.

(akta kontroli str. 344-348, 757, 805, 810, 929)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. Uprawnienia nadane uzytkownikom czterech z 10 objetych ogledzinami
urzadzen umozliwialy im instalacje dowolnego oprogramowania i aplikacji.
Naruszato to § 19 ust. 2 pkt 4 KRI z 2024 r. (wczes$niej § 20 ust. 2 pkt 4 KRI z
2012 r.). Ponadto byto to niezgodne z § 2 RNU, ktéry zobowigzywat do
zapewnienie odpowiedniego bezpieczenstwa systeméw informatycznych
i informacji w nich przetwarzanych oraz § 2 ust. 1 pkt 1i 14 oraz § 5 ust. 1
pkt 315 PBI, ktére zobowigzywaty do ochrony aktywdw (zasobéw) Urzedu .

Wojt wyjasnit, ze w przypadku dwoch komputerow pracownik nie cofnat
odpowiednich uprawnien po aktualizacji ich oprogramowania. Dwa kolejne nie
zostaty natomiast zabezpieczone z uwagi na ich przekazanie do uzytkowania
jednostkom ochotniczej strazy pozarnej.

NIK zwraca uwage, ze karty wyposazenia badanych urzadzen potwierdzaty, ze

byly one w posiadaniu Urzedu. Tym samym podlegaty one wymaganiom PBI,
ktore naktadato obowigzek ochrony wszystkich jego aktywow. Uzytkowanie



zasobdw Urzedu przez podmioty trzecie, nie zwalniato zatem z koniecznosci
utrzymania zabezpieczen poszczegolnych urzadzen na odpowiednim poziomie.

(akta kontroli str. 80-84, 236-238, 400-401, 598-599, 608-611, 801,
807, 940-941)

2. W toku badania ustalono, ze w jednym z programéw znajdowato sie konto
nieprzypisane do pracownika, a w kolejnym trzy identyfikatory nie zostaty
jednoznacznie powigzane z uzytkownikami, co byto niezgodne z § 5 ust. 1 i 2
PBT.

Wojt podat, ze konieczno$¢ utworzenia takich kont wynikata z potrzeb
pracownika firmy prowadzacej serwis oprogramowania lub wymogow
oprogramowania (byty niezbedne do prawidtowego funkcjonowania systemu)
Wskazat ponadto, ze ww. kwestie omytkowo pominieto przy tworzeniu RNU.

NIK nie kwestionuje koniecznosci tworzenia ww. kont. Zwraca jednak uwage, ze
w PBT Urzad jednoznacznie wymagat przypisania konta do osoby i nie okreslit
wyjatkéw od tej zasady.

(akta kontroli str. 186-198, 209-217, 394-397, 659-665, 802-809, 926-930)

3. Weryfikacja zabezpieczen dostepu do systeméw operacyjnych na stacjach

roboczych w Urzedzie wykazata, ze w przypadku jednego z 10 urzadzen nie
zastosowano metody uwierzytelniania dostepu, a w przypadku trzech kolejnych
dtugos¢ haset nie odpowiadata zasadom okre$lonym w § 5 ust. 8 pkt 2 PBT oraz
§ 6 ust. 8 RUI.
Ponadto w trakcie kontroli dostepu do trzech programéw dziedzinowych®2
ustalono, ze przy korzystaniu z ww. systemow piecioro z 11 pracownikows?
postugiwato sie hastami z mniejszg od wymaganej liczby znakéw, co nie
odpowiadato wymogom okre$lonym w § 5 ust. 8 pkt 2 PBT oraz § 6 ust. 8 RUI.
Dodatkowo jeden z systemow nie posiadat zadnych ustawien w zakresie
ztozonosci haset oraz wymogoéw dotyczacych terminu wygasniecia haset.
Kolejny oprocz braku okreslonego terminu waznosci hasta wymagat mniejsze;
liczby znakéw, niz wynikato to z regulacji wewnetrznych. W ostatnim
z programdw natomiast brak byto mozliwosci wygenerowania przyjetych zasad
ztozonosci haset oraz okresdéw, w jakich powinny by¢ one zmienione.
Z o$wiadczenia informatyka wynikato natomiast, ze przyjete zasady wymuszaty
tworzenie haset zawierajacych mniejszg liczbe znakow, niz przewidywaty to
reguty okreslone § 5 ust. 8 pkt 1i2 PBT oraz § 6 ust. 8 RUI.

Wéjt odnoszac sie do sposobu dostepu do systemdw operacyjnych podat, ze
dwa z urzadzen nie byty odpowiednio zabezpieczone z powodu ich przekazania
w uzytkowanie jednostkom OSP, a kolejne dwa z powodu braku cofnigcia
odpowiednich uprawnienr po aktualizacji przez informatyka. Wyjasniajac
natomiast niezgodno$ci w dostepie do programéw dziedzinowych stwierdzit ze
informatyk nie wymuszat odpowiedniej liczby znakow zakladajac, ze
odpowiednie hasto do systemu operacyjnego wystarczy do wiasciwego
zabezpieczenia danych.

NIK zwraca uwage, ze w § 5 ust. 8 PBT Urzad okreslit minimalne warunki
tworzenia hasta odnoszace sie do wszystkich systeméwb4, Tym samym

62 Zarzadzanych przez Urzad.
63 Dwdch w dwéch programach i jeden w trzecim.
64 W tredci regulacji wewnetrznej uzyto liczby mnogie;j.
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odpowiednia dtugo$¢ hasta winna by¢ stosowana zarowno przy dostepie do
systemu operacyjnego, jak i poszczegolnych programow dziedzinowych.

(akta kontroli str. 186-198, 209-217, 394-397, 659-665,
802-809, 926-930)

. W procesie nadawania i modyfikacji uprawnier informatycznych 16 objetych
badaniem pracownikdw nie zastosowano wniosku przewidzianego w procedurze
wewnetrznej Urzedu, co byto niezgodne z § 3 ust. 2w zw. z § 5 RNU.

Wojt podat, ze nie wykorzystywano wniosku okreslonego w procedurze,
poniewaz z uwagi na wielkos¢ Urzedu wszystkie sprawy byty zatatwiane ustnie.

NIK zwraca uwage, ze zgodnie z § 19 ust. 1 KRI z 2024 r. (wcze$niej § 20 ust. 1
KRI z 2012 r.) Urzad byt m.in. zobowigzany do zapewnienia rozliczalnoSci,
niezaprzeczalnosci oraz niezawodnosci systemu zarzadzania bezpieczenstwem
informacji. Prowadzenie spraw ustnie, poza ustalong procedurg, nie
gwarantowato zgodnosci tego systemu z ww. wymogami.

(akta kontroli str. 238-239, 613-614, 806, 811, 886)

. W stosowanym w Urzedzie RPZ nie wprowadzono:

— zasad korzystania ze sprzetu informatycznego minimalizujgcych ryzyka
kradziezy $rodkdéw przetwarzania informacji, w tym urzadzen mobilnych,

— rozwigzan informatycznych zapewniajgcych bezpieczng prace uzytkownikdw
w formie pracy zdalnej,

co byto niezgodne z § 19 ust. 2 pkt 8i 11 KRI z 2024 r. (uprzednio § 20 ust. 2

pkt 8111 KRIz2012r.).

Wojt  wyjasnit m.in., Zze nie ustanowiono powyzszych zasad oraz
nie wprowadzono odpowiednich rozwigzan, poniewaz zaden z pracownikow nie
wykonywat pracy zdalnie.

NIK zwraca uwage, ze praca zdalna byta rownorzedng formg pracy, stad
niezbedne byfo ustanowienie odpowiednich zasad jej wykonywania.

(akta kontroli str. 163-171, 675, 803, 813-814)

. Dwa z pieciu laptopéw nalezacych do Urzedu, nie zostaty zaszyfrowane,
co byto niezgodne z § 19 ust. 2 pkt 12 ppkt d) KRI z 2024 r. (uprzednio § 20 ust.
2 pkt 12 ppktd) KRI z 2012 r.).
Wojt podat, ze oba laptopy nie zostaly zaszyfrowane, poniewaz zostaty
przekazane na roboczo do uzytkowania jednostkom OSP i nie zawieraty zadnych
danych.
NIK zwraca uwage, ze sprzet nalezacy do Urzedu winien by¢ odpowiednio
zabezpieczony niezaleznie od sposobu jego uzytkowania, a przed jego
przekazaniem nalezato co najmniej upewni¢ sie, czy wszystkie jego skfadniki
faktycznie nie zawierajg informaciji, czego nie zrobiono.

(akta kontroli str. 339-343, 394-415, 602-613, 926-931)

.- W toku ogledzin ustalono, ze pomieszczenie serwerowni nie spetniato szesciu
ustalonych przez Urzad wymogow, zwigzanych z jej wyposazeniem,
wymaganym systemem nadzoru i zasilania awaryjnego, co byto niezgodne
2§2,§4ust.2,4,7i110,§5ust. 7oraz § 6 ust. 2i 3 RWS.

Woijt podat, Zze nie spetniono wszystkich wymagan dotyczacych przygotowania
serwerowni z uwagi na mozliwosci finansowe Urzedu.

(akta kontroli str. 218-222, 676-685, 803-804, 809, 942)
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8. W trzech z czterech obowigzujgcych w kontrolowanym  okresie,
a poddanych badaniu umowach serwisowych8® nie zawarto zapisow
gwarantujgcy odpowiedni poziom bezpieczenstwa informacji, do jakich mogli
mie¢ dostep pracownicy ww. podmiotow. W ostatniej z ww. uméw odpowiednie
zapisy natomiast ograniczono do ochrony danych osobowych8® co byto
niezgodne z § 19 ust. 2 pkt 11 KRl z 2012 r. (uprzednio z § 20 ust. 2 pkt 11 KR/
z2012r.).

Wojt wyjasnit m.in, ze nastgpito to na skutek nieuwagi pracownika.
(akta kontroli str. 697-719, 697-719, 804-809, 926, 928)

9. W Urzedzie nie monitorowano pojemnosci nosnikow dla zapewnienia wtasciwej
wydajno$ci systemu, co nalezy uzna¢ za dziatanie nierzetelne. Badanie
zapetnienia wybranych trzech serweréw wykazato, ze w dwdch przypadkach
zajetoS¢ dyskow przekraczata 85%?9.

Wojt podat m.in, ze poziom zajetosci tych serweréw byt wysoki, poniewaz
informatyk nie sprawdzit ich pojemnosci.

(akta kontroli str. 172-186, 327-329, 345, 348, 748, 926, 929)

10.W toku kontroli ustalono, ze Urzad nie dysponowat mozliwoscig odtworzenia
kopii danych z kwietnia 2024 r., co byto niezgodne z § 4 ust. 10 pkt 3 RZKZ, ktdry
zobowigzywat nie rzadziej, jak raz w miesigcu zapisywac pliki baz danych na
zewnetrznym nosniku. Ponadto brak byto kopii zapasowych baz danych z 22
i 23 lipca 2024 r., co byto niezgodne z § 4 ust. 10 pkt 2 RZKZ, ktory wymagat
sporzadzania codziennie kopii baz danych.

Wojt podat, ze brak kopii z kwietnia 2024 r. wynikat z btednego zaznaczenia
przez informatyka (w oprogramowaniu Xopero) okresu retencji kopii. Natomiast
dwie kopie dzienne nie zostaty wykonane ze wzgledu na odtaczenie przez
informatyka zasilania serweréw z powodu zapowiadanych burz i wyladowan
atmosferycznych.

(akta kontroli str. 232, 730, 804, 804, 809-810)

11.W trakcie ogledzin ustalono, ze na jednym z serweréw zapisywane byt kopie
serwera wirtualnego, a kolejne z urzadzen wykorzystano do tworzenia kopii
maszyn wirtualnych znajdujacych sie na tym serwerze. Stwierdzono ponadto, ze
urzadzenie to stuzylo do przechowywania kopii baz danych z 2023 r.
Ww. postepowanie byto niezgodne z warunkami okreslonymi w § 4 ust. 2 RZKZ,
gdzie wymagano przechowywania kopii zapasowych w innym pomieszczeniu.

Wojt podat, Ze kopie maszyn wirtualnych nie zostaty odmiejscowione z uwagi na
koszt takiej ustugi. Stwierdzit ponadto, ze kopie baz danych za 2023 r. byty
przechowywane na serwerze bazodanowym, poniewaz informatyk przez
nieuwage nie przenidst ich na serwer zewnetrzny.

(akta kontroli str. 729-747, 805, 809, 923-926, 928)

12. W okresie objetym kontrolg nie prowadzono w Urzedzie testow odtworzenia
kopii zapasowych i oprogramowania aplikacyjnego, co byto niezgodne z § 19 ust,
2pkt121litb)ie), § 19 ust. 2 pkt 2 KRI z 2024 r. (uprzednio § 20 ust. 2 pkt 12 lit
b)ie), § 20 ust. 2 pkt 2 KRI z 2012 r.) w zw. z § 4 ust. 11 RZKZ.

85 Zawarte 7 grudnia 2023 r., 28 lutego 2024 r., 16 maja 2024 r.

8 W dniu zawarcia umowy (3 stycznia 2024 r.) na Swiadczenie ustug zawarto odrgbna umowe powierzenia
przetwarzania danych osobowych.

67 87,55% oraz 96,91%.
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OBSZAR
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faktycznego

Wit podat, ze nie przeprowadzono ww. testdéw przez nieuwage informatyka
(akta kontroli str. 206-208, 229-235, 815-816, 728, 936-937)

Urzad podejmowat dziatania majace na celu ochrong zasobow informacyjnych,
jednak nie byty one skuteczne. Stwierdzono bowiem m.in.: niezachowanie zasad
dotyczacych mozliwosci instalowania nieautoryzowanego oprogramowania,
tworzenia i weryfikacji haset, szyfrowania laptopdw, przygotowania serwerowni oraz
tworzenia, przechowywania i testowania kopii zapasowych, a takze monitowania
pojemnosci no$nikow pamieci serwerdw. W toku kontroli ustalono takze, ze Urzad nie
zapewnit ochrony informacji, ktére mogli pozyska¢ wykonawcy umow serwisowych.

3. Dziatania w celu zapobiegania incydentom
bezpieczenstwa informac;ji

3.1.  Wynikajacy z § 19 ust. 2 pkt 3 rozporzadzenia w sprawie KRI z 2024 r. oraz
§ 20 ust. 2 pkt 3 rozporzadzenia w sprawie KRI z 2012 r. obowigzek prowadzenia
okresowych analiz ryzyka utraty integralnosci, poufnosci lub dostepno$ci informacii
zrealizowano w Urzedzie potwierdzajac w listopadzie 2023 r. aktualnos¢ ryzyk
okreslonych w opracowanym w listopadzie 2022 r. dokumencie pn. Analiza ryzyka
ogdlnego i ocena skutkdw przetwarzania danych (DPIA) W sporzadzanych analizach
pogrupowano zidentyfikowane ryzyka uwzgledniajac kontekst ich przetwarzaniae,
a nastepnie w odniesieniu do kazdej z grup: [1] zidentyfikowano kategorie zagrozenia,
[2] rodzaj zagrozenia i [3] macierzy (poufno$é/dostepnosé/integraino$c). Nastepnie
przeprowadzono analize poszczegoinych ryzyk oraz dokonano ich oceny. Przyjeto
ponadto plan postepowania z ryzykiem.

(akta kontroli str. 92-149, 758-766)

3.2. W okresie objetym kontrolg w Urzedzie obowigzywaty zasady zarzadzania
incydentami zwigzanymi z bezpieczenstwem informacji. Kwestie te, zgodnie z art. 22
ust. 1 pkt 1 ustawy o KSC w zw. z § 19 ust. 2 pkt 13 KRI z 2024 r.%9, regulowat
Regulamin zarzadzania incydentami w zakresie bezpieczenstwa informacji oraz
Instrukcja postepowania w sytuacji naruszenia ochrony danych osobowych?0,

(akta kontroli str. 172-186, 327-329, 345, 348, 760-768, 926, 929)

W okresie objetym kontrolg w prowadzonym przez ASI rejestrze incydentow
naruszenia bezpieczenstwa informacji nie odnotowano zadnego incydentu. Kontrola
wykazata jednak, ze w latach 2023-2024 (do 20 sierpnia) wystapito 11 takich
przypadkow, o czym szerzej w sekcji Stwierdzone nieprawidfowosci.

(akta kontroli str. 760-768)

3.3. W latach 2023-2024 pracownicy Urzedu uczestniczyli w czterech szkoleniach
z zakresu bezpieczenstwa informacji. Ich tematyka dotyczyta m.in. zagrozenia
bezpieczenstwa informacji, skutkdw naruszen oraz stosowanych $rodkach
zapewniajacych bezpieczenstwo informacji. Szkoleniami objeto  wszystkich
pracownikbw zaangazowanych w proces przetwarzania informacji, przy czym
w 2023 r. w ww. przedsigwzieciach uczestniczyto jedynie 15 z 22 pracownikow
(68,2%), 0 czym szerzej w sekcji Stwierdzone nieprawidfowoSci.

(akta kontroli str. 354-356, 769-796, 817-819, 872, 890-922, 940-941)

8 Dane osobowe zwigzane z pracownikami [1], z ustugami ,na zewnatrz’[2] (np. czynnosci dla spoteczenstwa,
programy dofinansowania, itd.) i ,do wewnatrz” [3] (np. kontrahenci, ustugodawcy, itp.).

69 Wczesniej § 20 ust. 2 pkt 13 rozporzadzenia w sprawie KRI z 2012 r.

70 Zatacznik nr 10 do PBDO.
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Stwierdzone
nieprawidtowosci

3.4. W latach 2023-20247" w Urzedzie nie przeprowadzono audytu wewnetrznego
w zakresie bezpieczenstwa informacji, o czym szerzej w sekcji Stwierdzone
nigprawidtowoSci.

(akta kontroli str. 797)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono

nastepujace nieprawidtowosci:

1. Proces ewidencji incydentdw zwigzanych z bezpieczenstwem informacji
byt prowadzony przez Urzad w sposob nierzetelny. Badanie wybranych rodzajow
incydentdw wykazato bowiem, ze w latach 2023-202472 doszio fgcznie do
wystapienia 11 incydentéw?3, ktérych nie odnotowano w Raporcie z incydentu’
oraz Rejestrze z incydentow, co byto niezgodne z zasadami okre$lonymi
w § 7 ust. 1 oraz § 8 ust. 1 RZI w zakresie bezpieczenstwa informaciji. Na skutek
ww. zaniechan Urzad nie dysponowat aktualng wiedzg na temat aktualnych
zagrozen bezpieczenstwa informacji.

Wojt podat, ze o odnotowywaniu ww. incydentéw nie pamietat informatyk.

NIK zwraca uwage, ze sporzadzanie raportdw z incydentow ma kluczowe
znaczenie dla catego procesu bezpieczenstwa informacji. Dokumentacja
zdarzen pozwala bowiem na ich pozniejsza analize oraz zapobieganie przysztym
incydentom. Pozwala takze na zwigkszenie Swiadomosci wystepowania ryzyk
w Urzedzie oraz poprawe efektywnosci dziatan naprawczych.

(akta kontroli str. 60, 178-179, 761, 805, )

2. W 2023 r. Urzad nie przeprowadzit audytu wewnetrznego w zakresie
bezpieczenstwa informacji co byto niezgodnie z § 20 ust. 2 pkt 14 rozporzadzenia
w sprawie KRI z 2012 r.

Wojt podat, ze nie zostat on przeprowadzony z uwagi na obawe dublowania
wydatkow, gdyz zapowiadany w 2023 r. program Cyberbezpieczny Samorzad
wymagat w zatozeniach takze przeprowadzenia audytu.

NIK zwraca uwage, ze w 2023 r. na Urzedzie cigzyt obowigzek wykonania
audytu, niezaleznie od zrédta jego finansowania. Urzad winien zatem tak
zaplanowa¢ swoje dziatania, aby niezaleznie od sposobu ich finansowania,
wymagane ww. przepisami dziatania faktycznie zrealizowac.

(akta kontroli str. 344, 348, 797)

3. Urzad w 2023 r. nie udokumentowat przeprowadzenia szkolenia dla 675 z 22

pracownikéw zaangazowanych w proces przetwarzania informacji. Na skutek
ww. zaniechania mogto doj$¢ do obnizenia poziomu bezpieczenstwa informacii
gromadzonych przez Urzad. Ponadto pracownicy nie mieli mozliwosci
zaktualizowania posiadanej wiedzy, co byto dziataniem nierzetelnym oraz
niezgodnym z § 20 ust. 2 pkt 6 w zw. z ust. 378 KRI z 2012 r.
Wojt wyjasnit, ze pracownicy brali udziat w przedsigwzigciu szkoleniowym
organizowanym przez NASK . Nie byto mozliwo$ci skierowania na to szkolenie
wszystkich osdb. Pozostali pracownicy zostali przeszkoleni odrebnie przez
informatyka. Przy czym Urzad nie udokumentowat tego przedsiewziecia.

71 Stan na 20 sierpnia 2024 .

72 Stan na 30 sierpnia 2024 r.,

78 Sze$¢ zablokowanych kont uzytkownika (dwa w 2023 r. i 4 w 2024 r.) oraz pieC awarii zasilania (trzy w 2023 r.
oraz dwie w 2024 r.).

4 Wg wzoru z zatacznika nr 3 Regulaminu RZI.

75 Jedna pracownica w 2023 r. pozostawata na urlopie macierzynskim.

76 Polska Norma PN-ISO/IEC 27001 w zatgczniku A, punkt 7.2.2 wskazywata, ze wszyscy pracownicy organizacji
[...] powinni przej$¢ stosowne ksztalcenie i szkolenie uswiadamiajace oraz regularnie otrzymywaé aktualizacje
polityk i procedur zwigzanych z ich stanowiskiem
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NIK zwraca uwage, ze na Urzedzie cigzyt obowigzek statego zarzadzania
bezpieczenstwem informacji, a szkolenie 0séb zaangazowanych w proces
przetwarzania informacji zostato wskazane jako jedno z kluczowych dziatan
umozliwiajgcych zapewnienie odpowiedniego poziomu ww. procesu. Urzad
powinien zatem, w procesie zarzadzania mechanizmami kontroli zarzadczej,
dokumentowac kluczowe procesy, w tym te dotyczace podnoszenia kompetencji
zawodowych.
(akta kontroli str. 354-356, 793-796, 817-819, 940-941)
W Urzedzie podejmowane byly dziatania w celu zapobiegania incydentom
bezpieczenstwa informacji. W szczegoinosci prowadzone byty analizy ryzyka utraty
atrybutow bezpieczenstwa informacji oraz szkolenia pracownikow. Cze$¢ z tych
dziatan zrealizowano jednak w sposéb nieodpowiadajacy wymogom rozporzadzenia
w sprawie KRl z 2012 r. W 2023 r. nie przeprowadzono bowiem audytu
bezpieczenstwa informacji, a szkoleniami objeto jedynie cze$¢ pracownikdw
zaangazowanych w proces przetwarzania informacji.

IV. Uwagi i wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujace uwagi i wnioski:

NIK nie formutuje uwag

1. Przeanalizowanie i zaktualizowanie dokumentacji dotyczacej bezpieczeristwa
informacii.

2. Zawieranie w umowach serwisowych zapisow zapewniajacych bezpieczenstwo
danych, w tym danych osobowych.

3. Zapewnienie corocznego prowadzenia audytdw bezpieczenstwa informacji.

4. Prawidlowe ewidencjonowanie incydentdw bezpieczenstwa informacji.

5. Wprowadzenie mechanizmdw uniemozliwiajgcych instalacje nieautoryzowanego
oprogramowania.

6. Petne wdrozenie elektronicznej inwentaryzacji sprzetu i oprogramowania.

7. Wykorzystywanie ustalonych wzoréw wnioskow w procesie nadawania
i modyfikowania uprawnien informatycznych.

8. Przestrzeganie ustalonych regut tworzenia haset.

9. Zapewnienie odpowiedniego tworzenia kopii zapasowych oraz ich
odpowiedniego przechowywania i testowania.

10. Regularne monitorowanie pojemno$ci nosnikdw danych.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwéch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury w Bydgoszczy. Prawo zgtaszania zastrzezen, zgodnie
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Obowigzek
poinformowania

NIK o sposobie
wykonania wnioskéw

zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 21 od otrzymania wystgpienia pokontrolnego, o sposobie wykonania
wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystagpienia pokontrolnego.

Bydgoszcz, 19 wrze$nia 2024 .

Kontroler Najwyzsza Izba Kontroli
(-) Adam Rucinski Delegatura w Bydgoszczy
gtéwny specjalista k.p. (-) Tomasz Sobecki

p.o. Dyrektor
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