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|. Dane identyfikacyjne
Urzad Miejski w Keyni'.

Mateusz Stachowiak — Burmistrz Kcyni2.

Rozwigzania organizacyjne i techniczne w zakresie zapewnienia bezpieczenstwa
przetwarzania informacji oraz zapewnienia ciggtosci dziatania w urzedzie i ich stosowanie

Od 1 stycznia 2023 r. do dnia zakoriczenia kontroli w 2024 r. 3
Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli4

Najwyzsza Izba Kontroli
Delegatura w Bydgoszczy

Leszek Murat, gtowny specjalista kontroli pafstwowej, upowaznienie do kontroli
nr LBY/87/2024 z 22 maja 2024 r.

(akta kontroli str. 1-2, 10-27)

Il. Ocena ogdlna’ kontrolowanej dziatalnosci

Urzad podjgt dziatania dla zapewnienia bezpieczenstwa informacji, w tym
opracowano Polityke Bezpieczenstwa Informacji oraz powotano niezaleznego
Inspektora Ochrony Danych. Niemniej nie przeprowadzano w okresie objetym
kontrolg testow sprawdzajgcych odtworzenie systemu, aplikacji, bazy danych lub
dokumentéw z kopii, a takze nie utrzymywano aktualnosci inwentaryzacji sprzetu
stuzacego do przetwarzania informacji. Ponadto nie ustanowiono polityk ciggtosci
dziatania i nie opracowano plandéw zapewnienia ciggtosci dziatania oraz planow
odtworzeniowych.

W Urzedzie podejmowano dziatania w zakresie zapewnienia bezpieczenstwa
informacji m.in. poprzez nadawanie uprawnien pracownikom adekwatnie do
realizowanych przez nich zadan. Wprowadzono réwniez procedury dotyczace
przekazywania sprzetu komputerowego podmiotom zewnetrznym oraz zasady pracy
zdalnej. Jednakze nie zapewniono odpowiednich warunkow przechowywania kopii
zapasowych danych oraz nie zabezpieczono informacji w sposéb uniemozliwiajacy
nieuprawnionemu ujawnienie, modyfikacje, usuniecie lub zniszczenie. Nie
przeprowadzano takze testowego sprawdzenia odtworzenia systemu, aplikacji, bazy

Dalej: ,Urzad".

Od 7 maja 2024 r. (dalej: ,Burmistrz’). Wcze$niej Burmistrzem byt: Marek Szaruga (od 20 listopada 2018 r. do 19
sierpnia 2023 r.), Rafat Heftowicz (od 20 sierpnia 2023 r. do 3 pazdziernika 2023 r. na podstawie upowaznien), Wojciech
Niemczyk (od 4 pazdziernika 2023 r. do 24 stycznia 2024 r. — wyznaczony przez Prezesa Rady Ministréw), Rafat
Heftowicz (od 25 stycznia 2024 r. do 6 maja 2024 r. — wyznaczony przez Prezesa Rady Ministréw).

Czynnosci kontrolne w jednostce zakoriczono 26 lipca 2024 r.

Dz. U.z2022r. poz. 623, dalej: ,ustawa o NIK”.

Najwyzsza Izba Kontroli formutuje ocene ogding jako ocene pozytywna, ocene negatywng albo oceng w formie
opisowej.

N

[S Ot



OBSZAR

Opis stanu
faktycz‘nego

danych lub dokumentéw z kopii. Ponadto spo$réd 10 pracownikéw Urzedu
posiadajacych uprawnienia uzytkownika, ktorych stosunek pracy ustat, konta trzech
nie zostaty zablokowane.

W Urzedzie podjeto dziatania w celu zapobiegania incydentom bezpieczenstwa
informacii, tj. zorganizowano szkolenia pracownikéw oraz dokonano analizy zagrozen
i ryzyka przy przetwarzaniu danych osobowych, w tym poufnosci, integralnoSci
i rozliczalnosci systemdw informatycznych. Nie przeprowadzono natomiast audytu
wewnetrznego z zakresu bezpieczenstwa informacji. Ponadto nie prowadzono
rejestru incydentéw zgodnie z przyjetq procedurg i nie dotozono wystarczajacej
starannosci w realizacji dziatan naprawczych.

lIl. Opis ustalonego stanu faktycznego

1. Organizacja hezpieczenstwa informacji i zapewnienia
ciagtosci dziatania systemdéw informatycznych

1. Urzad zidentyfikowat zbiory danych podlegajacych zabezpieczeniu (ochronie), do
ktorych wigczono 63 kategorie zadan odnoszacych sie m.in. do: ewidencjonowania
ludno$ci, pobierania podatkéw i optat lokalnych, przeprowadzania inwestycii
komunalnych, udzielania zamdwien publicznych, opieki i transportu dzieci i mtodziezy,
ewidencjonowania gruntow i budynkdw, rekrutacji pracownikow, dokonywania spisu
ludnosci i spisu rolnego. Urzad okreslit poziom ochrony danych poprzez wymagane
do stosowania srodki bezpieczenstwa.

(akta kontroli str. 5, 28-42)

2. Od 4 marca 2022 r. Urzad posiadat Polityke Bezpieczenstwa Informacji (dalej:
PBI", ,Polityka Bezpieczenstwa”), przyjeta zarzadzeniem Burmistrzab. Polityka
Bezpieczenistwa nie zostata zakomunikowana trzem sposrod 40 pracownikow
Urzedu, co zostato opisane w sekcji ,stwierdzone nieprawidtowo$ci”. Whascicielem
odpowiadajagcym za opracowanie, wdrozenie i utrzymanie PBI byt Burmistrz, zas
procesy te koordynowat Sekretarz Gminy.

System Zarzadzania Bezpieczenstwem Informacii sktadat sie
z. a)Polityki Bezpieczenstwa i Ochrony Danych Osobowych?, b) Instrukcji
zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych, c) Instrukcji postepowania w sytuacji naruszenia ochrony danych
osobowych, d) Rejestru incydentéw zwigzanych z bezpieczehnstwem informaci,
e) Rejestru przegladéw PBI, f) Instrukcji BHP na stanowisku pracy z komputerem
i drukarka, g) Ewidenciji urzadzen wynoszonych poza siedzibe Urzedu.

(akta kontroli str. 5, 43-121, 653)

Polityka Bezpieczenstwa Informacji nie wskazywata wprost pracownika Urzedu
odpowiadajacego za jej ocene, przeglad i modyfikacje. Burmistrz wyjasnit m.in., ze
z PBI (rozdziatu XIIl) wynika, ze podmiotami, ktére dokonujg oceny jest ASI i inne
osoby zaangazowane w budowe i eksploatacje systemu bezpieczenstwa.

6 Zarzadzenie nr P.4.2022 Burmistrza Kcyni z dnia 4 marca 2022 r. w sprawie wprowadzenia Polityki Bezpieczenstwa
Informaciji w Urzedzie Miejskim w Kcyni, dalej: ,zarzadzenie w sprawie PBI”.
7 Przyjeta zarzadzeniem nr P.3.2022 Burmistrza Kcyni z dnia 4 marca 2022 r., dalej takze ,PBODO".
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NIK zauwaza, ze w PBIl wskazano, ze dokumentacja powinna by¢ przegladana
i weryfikowana okresowo, nie rzadziej niz raz w roku (rozdziat XIII pkt 5), za$ zmiany
w dokumentach moze proponowa¢ ASI i inne osoby zaangazowane w budowe
i eksploatacje systemu bezpieczenistwa (rozdziat XlII pkt 6), bez wskazania wprost,
kto dokonuje przegladu i weryfikacj.

(akta kontroli str. 43-104, 279)
3. W celu wykonania obowigzku okreslonego w art. 24 i 25 rozporzadzenia RODO8
w Urzedzie przyjeto Polityke Bezpieczenstwa i Ochrony Danych Osobowych, a takze
Instrukcje postepowania w przypadku naruszenia ochrony danych®. W aktach tych
uregulowano m.in.: przetwarzanie danych osobowych na urzadzeniach mobilnych,
pseudonimizacje i szyfrowanie danych, obstuge monitoringu wizyjnego, $wiadczenie
pracy zdalnej zwigzanej z przetwarzaniem danych osobowych, zarzadzanie
nosnikami informacji, zasady wynoszenia poza siedzibe Urzedu dokumentéw
papierowych zawierajgcych dane osobowe, realizacje praw przystugujacych osobie,
ktorej dane dotycza, przeprowadzanie audytow wewnetrznych testu bezpieczenstwa
systemu przetwarzajacego dane osobowe, postepowanie w przypadku naruszenia
ochrony danych osobowych. W dokumentacji Urzedu nie uregulowano kwestii
dotyczacych: dokumentowania ograniczenia przetwarzania danych osobowych,
powiadamiania o sprostowaniu lub usunieciu danych osobowych, oceny skutkow dla
ochrony danych osobowych.

Burmistrz wyjasnit m.in., ze Urzad uznaje konieczno$¢ dokumentowania ograniczania
przetwarzania danych osobowych oraz ich sprostowania lub usuniecia, lecz do tej
pory nie wystapity takie zdarzenia, a konieczno$¢ dokumentowania wynika wprost
z przepisbw RODO i nie wymaga konkretyzacji w Polityce Ochrony Danych
Osobowych. Dodat, ze obowigzek przeprowadzenia oceny skutkdéw dla ochrony
danych osobowych nie jest obligatoryjny dla wszystkich czynno$ci przetwarzania.

(akta kontroli str. 5-6, 122-210, 215-216)

4. W Urzedzie prowadzone byly analizy ryzyka w zwigzku z potrzebg zachowania
ciggtosci dziatania systemow informatycznych. W sporzadzonych sprawozdaniach
podsumowujacych wyniki oceny ryzyka (z 20 stycznia 2023 r. i 19 stycznia 2024 r.)
zidentyfikowano ryzyka w odniesieniu do konkretnych zasobéw, ustalono podatnos¢,
poziom ryzyka, dokonano ewaluacji oraz okreslono sposoby postepowania.

(akta kontroli str. 6, 211-214)

5. W Urzedzie nie ustanowiono polityk ciggtosci dziatania i nie opracowano plandéw
zapewnienia ciggtosci dziatania oraz plandw odtworzeniowych , co zostato opisane w
sekcji ,stwierdzone nieprawidtowosci”. Okreslono jednak m.in. procedure zarzadzania
incydentami zwigzanymi z bezpieczenstwem informacii, takimi jak kleski zywiotowe
czy przerwy w zasilaniu, a takze tworzenie kopii zapasowych danych (w tym metody
i czestotliwo$¢) i odzyskiwanie danych. Ponadto wprowadzono procedure

8 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych), Dz.Urz.UE.L 119 z 04.05.2016, str. 1, ze
zm., dalej: ,RODO”.

9 Przyjeta zarzadzeniem nr P.4.2019 Burmistrza Kcyni z dnia 11 marca 2019 r. w sprawie wprowadzenia Instrukcji
postepowania w przypadku naruszenia ochrony danych w Urzedzie Migjskim w Kcyni.
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wykonywania przegladéw i konserwaciji, ktérej celem jest zapewnienie ciggtosci
dziatania systemow informatycznych w sytuacjach awaryjnych.

(akta kontroli str. 6, 43-104, 122-194)

6. W Urzedzie nie przeprowadzano w okresie objetym kontrolg testow
sprawdzajacych odtworzenie systemu, aplikacji, bazy danych lub dokumentow z kopii,
Co opisano w sekcji ,stwierdzone nieprawidtowo$ci”.

(akta kontroli str. 7, 73)

7. W okresie objetym kontrolg dokonano jednego przegladu regulacji wewnetrznych
odnoszacych sie do bezpieczenstwa systemow informatycznych oraz ochrony danych
osobowych (1 grudnia 2023 r.). W wyniku analizy dokonano m.in. zmiany dotyczace;
regulowania pracy zdalnej.

(akta kontroli str. 7, 281-282)

8. W Urzedzie obowigzki dotyczace nadzoru nad bezpieczenstwem informacii
natozono na dwdch pracownikéw (dalej: ,informatykow”). Do ich zadan nalezato m.in.
administrowanie  siecig informatyczng i bazami danych, nadzorowanie
zabezpieczenia systemow informatycznych, realizowanie zadan zwigzanych
z cyberbezpieczenstwem (jeden z nich), prowadzenie ewidencji sprzetu
komputerowego i oprogramowania., wykonywanie obowigzkéw okreslonych w PBI.
Osoby te posiadaty odpowiednie kompetencje do realizacji zadan w tym zakresie.

(akta kontroli str. 7, 283-294, 538-540)

9. W Urzedzie powotano inspektora ochrony danych (dalej takze ,10D”)10, ktéremu
przypisano obowigzki dotyczace m.in. informowania administratora systemoéw
informatycznych'!, podmiotu przetwarzajacego oraz pracownikow, ktdrzy
przetwarzajg dane osobowe o obowigzkach spoczywajgcych na nich na mocy
rozporzadzenia RODO oraz innych przepisow UE lub panstw cztonkowskich
o0 ochronie danych i doradzanie im w tej sprawie; monitorowania przestrzegania
rozporzadzenia RODO, innych przepiséw UE lub panstw cztonkowskich o ochronie
danych oraz polityk administratora lub podmiotu przetwarzajacego w dziedzinie
ochrony danych osobowych, w tym podziat obowigzkdw, dziatann zwiekszajacych
Swiadomos$¢, szkolen personelu uczestniczacego w operacjach przetwarzania oraz
powigzane z tym audyty; udzielania na zadanie zalecen co do oceny skutkow dla
ochrony danych oraz monitorowanie jej wykonania zgodnie z art. 35 rozporzadzenia
RODO; wspotpracy z organem nadzorczym; petnienia funkcji punktu kontaktowego
dla organu nadzorczego w kwestiach zwigzanych z przetwarzaniem, w tym
z uprzednimi konsultacjami, o ktérych mowa w art. 36 rozporzadzenia RODO. Osoba
wyznaczona do petnienia funkcji 10D uzyskata certyfikat ukoficzenia szkolenia
praktycznego petnienia funkcji Inspektora Ochrony Danych.

(akta kontroli str. 7, 295-302)

10. Pracownik wyznaczony na Inspektora Ochrony Danych wykonywat takze inne
zadania, lecz obowigzki te nie powodowaty konfliktu intereséw. W szczegdlnosci,

10 Zarzadzeniem nr P.10.2018 Burmistrza Kcyni z dnia 22 maja 2018 r. w sprawie powotania Inspektora Ochrony Danych
w Urzedzie Migjskim w Kcyni.
17Tj. Burmistrza, dalej: ,Administrator”, ,ASI".



zajmowane przez niego stanowiska nie wymagaty udziatu w okre$laniu celow
| sposobow przetwarzania danych osobowych.

(akta kontroli str. 295-302)

12. W Urzedzie wyznaczono (od 19 pazdziernika 2021 r.) osobe odpowiedzialng za
utrzymywanie kontaktow z podmiotami krajowego systemu cyberbezpieczenstwa'2 —
inspektora zatrudnionego na stanowisku pracy do spraw informatyki. Jego dane
(w tym imie, nazwisko, nr telefonu, e-mail) zostaty przekazane do CSIRT NASK'3
w terminie 14 dni od dnia wyznaczenia, tj. zgodnie z art. 22 ust. 1 pkt 5 ustawy z dnia
5 lipca 2018 r. o Krajowym Systemie Cyberbezpieczenstwa'.

(akta kontroli str. 368-371, 394)

13. W PBI przewidziano opracowanie i ustanowienie dokumentéw wykonawczych
majacych na celu zapewnienie bezpieczenstwa informacji. Nalezato do nich:
Procedura Kontroli Dostepu do Informacji, Regulamin Pracy ze Sprzetem
Komputerowym, Procedura Tworzenia Kopii Zapasowych, Procedura Wykonywania
Przegladow i Konserwacji, Procedura Zarzadzania Ryzykiem w Bezpieczenstwie
Informacji, Procedura Zarzadzania Incydentami Zwigzanymi z Bezpieczenstwem
Informaciji, Ewidencja i Klasyfikacja Systemow Informatycznych, Instrukcja w Zakresie
Profilaktyki Antywirusowej, Ustawienia Zabezpieczen Systemow IT, Ochrona przed
Nieautoryzowanym Dostepem do Sieci Lokalnej, Instrukcja Pracy na stanowisku.
Dokumenty te zostaty sporzadzone.

(akta kontroli str. 44-104, 152-153, 395)

14. Ogledziny oprogramowania inwentaryzujgacego, tj. elektronicznego rejestru
zasobow teleinformatycznych (dalej: ,Rejestr’) oraz wybranych urzadzen
elektronicznych wykazaty ze Rejestr m.in., zawierat informacje o nazwie urzadzenia,
adresie MAC, uzytkowniku, zainstalowanym systemie operacyjnym i oprogramowaniu
dodatkowym, stanie technicznym, numerze inwentaryzacyjnym. Sposrod 12
wybranych losowo komputeréw, 9 znajdowato sie¢ w Rejestrze. Zostaty one
przypisane do osdb, ktére odpowiadaty za dany sprzet. Ustalenia w pozostatym
zakresie opisano w sekcji ,stwierdzone nieprawidtowosci”.

(akta kontroli str. 217-228)

15. Urzad przystapit do programu grantowego ,Cyberbezpieczny Samorzad”,
zawierajagc umowe ze Skarbem Panstwa 20 czerwca 2024 r. o dofinansowanie
w kwocie 546 300,00 z'5. W umowie przewidziano przeznaczenie otrzymanych
$rodkéw m.in. na zakup: serweréw i macierzy dyskowej (wraz z ich instalacjg
i konfiguracja), dyskow zewnetrznych do backupu, kluczy sprzetowych oraz systemu
typu Xopero Unified Protection. Realizacje tych zadan zaplanowano najp6zniej do 30
czerwca 2026 r. Pomiar poprawy cyberbezpieczenstwa w zwigzku z realizacjg

12 Zarzadzeniem nr P.10.2021 Burmistrza Kcyni z dnia 19 pazdziernika 2021 r. w sprawie wyznaczenia osoby
odpowiedzialnej za utrzymywanie kontaktéw z podmiotami krajowego systemu cyberbezpieczenstwa.

13 Computer Security Incident Response Team, Naukowa i Akademicka Sie¢ Komputerowa — Panstwowy Instytut
Badawczy.

14Dz.U.z2024 ., poz. 1077.

15 Dofinansowanie ze $rodkéw UE w wysokosci 442 503,00 zt i z budzetu paristwa w wysoko$ci 103 797,00 zt.
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Stwierdzone
nieprawidtowosci

Programu przewidziano jako poréwnanie planowanych zakreséw zmian do stanu
zrealizowanego, zgodnie z uktadem tzw. Ankiety dojrzatosci.

(akta kontroli str. 229-265, 278, 605, 632-644)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:
Polityka Bezpieczenstwa Informacji nie zostata zakomunikowana trzem pracownikom
Urzedu - nie potwierdzili oni faktu zapoznania si¢ i przyjecia do stosowania PBI
w sposob zgodny z zatgcznikiem nr 2 do zarzadzenia w sprawie PBI,
tj. poprzez podpisanie przez nich o$wiadczenia.

(akta kontroli str. 104-106, 120-121, 279)

Burmistrz wyjasnit m.in., ze niezakomunikowanie pracownikom Urzedu PBI wynikato
Z przeoczenia.

(akta kontroli str. 278-279)

W Urzedzie nie przeprowadzano (w okresie objetym kontrolg ) testow sprawdzajacych
odtworzenie systemu, aplikacji, bazy danych lub dokumentéw z kopii. Stanowito to
naruszenie § 1 pkt 8 Procedury Tworzenia Kopii Zapasowych PBI, w ktérym okre$lono
obowigzek przeprowadzenia udokumentowanego sprawdzenia testowego co
najmniej dwa razy w roku.

(akta kontroli str. 7, 73, 279)

Burmistrz wyjasnit m.in., Zze nie przeprowadzono ww. testow z powodu realizacji
projektu Cyfrowa Gmina, ktére znaczaco wpltyneto na ksztatt systemu
informatycznego. Prowadzone byly procesy wdrozeniowe i konfiguracyjne. W 2024 r.
planowane sg testy sprawdzajgce i odtworzeniowe.

(akta kontroli str. 279)

NIK zwraca uwage, ze istotne jest cykliczne testowanie sprawdzajgce mozliwosci
odtworzenia systemow/aplikacji w celu potwierdzenia prawidtowo$ci przyjetych
rozwigzan zapewniajgcych bezpieczenstwo informacii.

Urzad nie utrzymywat w aktualno$ci inwentaryzacji sprzetu stuzacego do
przetwarzania informacji, tj. nie przestrzegat obowigzku okres$lonego w §19 ust. 2 pkt
2 rozporzadzenia KRI'® i w 20 ust. 2 pkt 2 nieobowigzujacego rozporzadzenia KRI.
Prowadzony Rejestr nie zawierat nastepujacych urzadzen: dwdch komputerow
stacjonarnych, jednego laptopa, drukarki, serwera oraz routera.

(akta kontroli str. 217-228)
Burmistrz wyjasnit m.in., ze inwentaryzacja sprzetu skupiata si¢ na komputerach

i laptopach. Brak utrzymania aktualnosci inwentaryzacji byt spowodowany m.in.
nattokiem innych zaje¢. Po zakonczeniu czynnosci kontrolnych dokonano

16 Rozporzadzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systeméw teleinformatycznych (Dz.U. z 2024 r. poz. 773), dalej: ,rozporzadzenie KRI" Do wejscia w Zycie ww.
rozporzadzenia (fj. 23 maja 2024 r.) obowiazek ten w tozsamym brzmieniu byt ujety w § 20 ust. 2 pkt 2 rozporzadzenia
Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla
rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (Dz.U. z 2017 r. poz. 2247), dalej ,nieobowigzujace rozporzadzenie KRI".
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zinwentaryzowania pozostatych komputeréw, laptopdw, drukarek, serweréw
| routerow.

(akta kontroli str. 279, 650)

Urzedzie nie ustanowiono polityk ciggtosci dziatania i nie opracowano plandéw
ciggtosci dziatania oraz planéw odtworzeniowych, co bylo nierzetelnym
zapewnieniem warunkow umozliwiajgcych odtworzenie dziatalnosci po katastrofie lub
innym incydencie zaktdcajgcym dziatanie. Funkcjonowaty jedynie rozwigzania
dotyczace m.in. systemu backupowego, tworzenia kopii zapasowych, opracowanych
scenariuszy odtwarzania. Nie okreslono w nich jednak:

a) akceptowalnego czasu przywrocenia ciggtodci funkcjonowania systemow
informatycznych.

Burmistrz wyjasnit m.in., ze nie okre$lono akceptowalnego czasu przywrdcenia
ciggtoci funkcjonowania systemow informatycznych, gdyz co do zasady ma to
nastapi¢ niezwtocznie, tzn. mozliwie najkrétszym czasie. Trudno przyja¢ sztywne
ramy czasowe przywrocenia ciggtosci ze wzgledu na r6znorodno$¢ mozliwych do
wystapienia zdarzen.

b) nie zaplanowano postepowania na wypadek incydentéw odnoszacych sie do
topologii sieci, klastrow i macierzy dyskowych, systemowych serwerdw
wirtualnych i urzadzen brzegowych.

Burmistrz wyjasnit m.in., ze Urzad posiada plany na wypadek sytuacji awaryjnych,

jednak nie jest w stanie przewidzie¢ wszystkich mozliwych incydentow.

(akta kontroli str. 6-7, 43-104, 122-194, 277-278)

W Urzedzie ustanowiono System Zarzadzania Bezpieczenstwem Informacji, w tym
opracowano i przyjeto do stosowania Polityke Bezpieczenstwa Informacji oraz
powotano niezaleznego Inspektora Ochrony Danych. Niemnigj nie przeprowadzano
w okresie objetym kontrolg testdw sprawdzajgcych odtworzenie systemu, aplikacji,
bazy danych lub dokumentéw z kopii, a takze nie utrzymywano w aktualnosci
inwentaryzacji sprzetu stuzacego do przetwarzania informacji. Ponadto nie
ustanowiono polityk ciggtosci dziatania i nie opracowano planéw zapewnienia
ciggtosci dziatania oraz planéw odtworzeniowych.

2. Wdrozone i wykorzystywane rozwigzania organizacyjne
i techniczne zapewniajace bezpieczenstwo informacji
oraz ciggtos¢ dziatania

1. Urzad zabezpieczyt komputery stacjonarne i laptopy bedace w jego zasobach
przed mozliwo$cig zainstalowania nieautoryzowanego oprogramowania. Ogledziny
10 urzadzen wykazaty, ze zalogowani na nich pracownicy nie mogli zainstalowac pliku
wymagajacego uprawnien administratora  systemu. Przy probie instalacji
kazdorazowo pojawiat sie komunikat o koniecznosci podania loginu i hasta
administratora. Brak zabezpieczenia smartfondw opisano w sekcji ,stwierdzone
nieprawidtowosci”.

(akta kontroli str. 303)



2. Badanie dotyczace 15 pracownikéw Urzedu (w tym pieciu zajmujacych stanowiska
kierownicze)'” wykazato, ze przyznane im uprawnienia do przetwarzania informacii
sq zgodne z czynnosciami zapisanymi w zakresach obowigzkow. Byto to zgodne
z rozdziatem X pkt 6a PBI.

(akta kontroli str. 54, 541-587)

Dla os6b nowozatrudnionych w Urzedzie ztozono wnioski 0 nadanie uprawnien do
danego systemu informatycznego zgodnie z PBI.

(akta kontroli str. 59, 617-631)

3. Sposrod 10 pracownikéw Urzedu, ktorych stosunek pracy ustat w okresie od
1 stycznia 2023 r.,'8 w szesciu przypadkach ich konta zostaty zablokowane. Ustalenia
w odniesieniu do pozostatych pracownikow opisano w sekcji ,stwierdzone
nieprawidtowosci”.

(akta kontroli str. 177, 266-267)

4. W celu zapewnienia ochrony przetwarzanych informacji przed nieuprawnionym
dostepem, w PBODO (§ 9) zobowigzano kazdego uzytkownika do stosowania hasta
0 minimalnej dtugo$ci o$miu znakow, zawierajgcego kombinacje matych i duzych liter
oraz cyfr lub znakow specjalnych, stosowania haset nieposiadajacych w swej
strukturze cze$ci loginu oraz zblizonych do poprzednich, a takze zmieniania haset nie
rzadziej niz raz na 30 dni. W wyniku ogledzin trzech systeméw informatycznych
zarzadzanych przez Urzad stwierdzono, ze hasta dostepu pracownikow sktadaty sie
z minimum o$miu znakow (od o$miu do 11), za$ ztozono$¢ haset byta zapewniona
odpowiednig formutg oprogramowania, za wyjatkiem sytuacji opisanych w sekcji
,Stwierdzone nieprawidtowosci”.

(akta kontroli str. 143, 179, 268-271)

Systemy VULCAN i RESPONS pozwalaly uzytkownikom na stosowanie hasta
wykorzystujacego cze$¢ loginu oraz na zmiane hasta na podobne do wczesniej
wykorzystywanego, co byto niezgodne z § 9 ust.1 pkt 6 i 7 PBODO. Programy te nie
posiadaty technicznej mozliwosci ustanowienia ww. wymogow systemowych dla
haset.

(akta kontroli str. 179, 272-273, 645-648)

Burmistrz wyjasnit m.in., ze systemy VULCAN i RESPONS sg oprogramowaniem
zewnetrznym i Urzad ma bardzo ograniczony wplyw na ich funkcjonalnosci.
Mozliwosci, jakie istniejg w kwestii wymogow dotyczacych haset, to okre$lenie
minimalnej dtugosci, czestotliwo$C zmiany hasta oraz ilosci matych i duzych liter
w hasle. Ponadto mozliwosci techniczne konfiguracji haset w poszczegoinych
systemach informatycznych nie wykluczajg obowigzkéw wynikajacych w przyjetych
polityk.

(akta kontroli str. 395)

5. Ogledziny pieciu stanowisk pracy pracownikow realizujgcych zadania
w miejscach, gdzie dostep majg klienci Urzedu wykazaty, ze usytuowanie monitoréw

T W okresie objetym kontrolg nie byto przypadkéw zmiany stanowiska pracy i przejscia do innej komérki organizacyjnej
Urzedu.
18 Do 31 maja 2024 r.



gwarantowato, ze dane wySwietlane na ekranach nie sg widoczne dla 0séb
nieuprawnionych. Byto to zgodne z zatgcznikiem nr 11 do PBI (Instrukcjg Pracy na
Stanowisku Wyposazonym w Monitor i Drukarke).

(akta kontroli str. 102, 268)

6. W Urzedzie ustanowiono (od 1 czerwca 2023 r.) zasady pracy zdalnej'®, zgodnie
z ktérymi zobowigzano pracownikbw do zapewnienia bezpiecznych warunkow
technicznych oraz lokalowych pracy zdalnej, ochrony informacji prawnie chronionych
m.in. poprzez oddzielenie sfery prywatnej od zawodowej (np. zabezpieczenie
przetwarzanych danych), niekorzystania z otwartych sieci WiFi i regularnego
aktualizowania oprogramowania urzadzenia sieciowego. Pracownicy Urzedu zostali
poinformowani o tresci procedury pracy zdalnej i zobowigzani do jej stosowania. Byto
to zgodne z § 6 zatgcznika do PBODOZ,

(akta kontroli str. 194-199)

7. Dane zgromadzone na dyskach twardych laptopdw byty szyfrowane za pomocg
specjalistycznego oprogramowania. Byto to zgodne z Procedurg Wykonywania
Przegladow i Konserwaciji PBI.

(akta kontroli str. 8, 78, 390)

8. W Urzedzie stosowano zabezpieczenia fizyczne dostepu do serwerowni w celu
uniemozliwienia osobom nieuprawnionym ujawnienie, usunigcie lub zniszczenie
danych tam zgromadzonych. Byto to zgodne z Procedurg Tworzenia Kopii
Zapasowych PBI. Ogledziny dokonane w czasie przerwy w dostawie pradu do
budynku Urzedu wykazaty, ze serwer gtdwny byt podirzymywany przez zapasowe
urzadzenia zasilajace.

(akta kontroli str. 274-276, 390)

9. W okresie objetym kontrolg zawarto trzy umowy z podmiotami zewnetrznymi
W sprawie serwisowania oprogramowania?! oraz jedng umowe na dostawe sprzetu
informatycznego i oprogramowania2. W umowach w sprawie serwisowania
oprogramowania zawarto klauzule zobowigzujace wykonawcow do zachowania
tajemnicy informacji. Bylo to zgodne z § 20 ust. 2 pkt 10 nieobowigzujacego
rozporzadzenia KRI. Natomiast w umowie dotyczacej dostawy sprzetu brak byto
odpowiednich zapisow w tym zakresie, co opisano w sekcji ,stwierdzone
nieprawidtowosci”.

(akta kontroli str. 8, 372-383, 394, 404-486)

10. W Urzedzie okreslono zasady przekazywania sprzetu elektronicznego podmiotom
zewnetrznym w celu wykonania napraw. Zgodnie z Procedurg Wykonywania
Przegladow i Konserwacji PBlI konserwacja i naprawy sprzetu, na ktérym
przetwarzane sg dane osobowe, odbywa sie po uprzednim zawarciu umowy
powierzenia. Przed przekazaniem uszkodzonego sprzetu komputerowego z danymi

19 Zarzadzenie Nr P.16.2023 Burmistrza Kcyni z dnia 1 czerwca 2023 r. w sprawie wprowadzenia zmian w Polityce
Bezpieczenstwa Ochrony Danych Osobowych w Urzedzie Migjskim w Keyni.

20 Zatgcznik do zarzadzenia Nr P.16.2023 r. Burmistrza Kcyni z dnia 1 czerwca 2023 r. w sprawie wprowadzenia zmian
w Polityce Bezpieczenstwa Ochrony Danych Osobowych w Urzedzie Migjskim w Keyni.

21 Umowa nr 23/0655/JU zawarta 26 stycznia 2024 r., umowa nr 218/01/2023 z 13 stycznia 2023 r., umowa nr
218/01/2024 z 7 grudnia 2023 r.

22 Umowa nr RI1.272.1/762780/2023 z 21 czerwca 2023 .
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Stwierdzone
nieprawidtowosci

osobowymi do naprawy poza obszar przetwarzania wymagane jest wymontowanie
nosnika z danymi osobowymi, trwate usunigcie danych osobowych z uzyciem
specjalistycznego oprogramowania lub nadzorowanie naprawy przez osobe
upowazniong przez ASI, gdy nie ma mozliwosci usuniecia danych z nosnika.

W okresie objetym kontrolg nie przekazywano sprzetu elektronicznego podmiotom
zewnetrznym w celu wykonania napraw.

(akta kontroli str. 75-77, 588)

11. W Urzedzie wprowadzono Procedure Tworzenia Kopii Zapasowych?? i okres$lono
w niej m.in.: a) dtugos$¢ przechowywania kopii zapasowych (kopie miesieczne przez
szeSC¢ miesiecy, za$ kopie roczne przez piec lat); b) rodzaje wykonywanych kopii
(kopie bezpieczenstwa i kopie archiwalne); c) obowigzek generowania raportu
z wykonania kopii; d) sposéb i miejsce przechowywania kopii ) zasady odzyskiwania
kopii. Dostep do kopii zapasowych zostat ograniczony do Burmistrza i Sekretarza
Gminy poprzez nadanie wytgcznie tym osobom uprawniefi do pobierania kluczy do
szafy, w ktdrej zdeponowane sg kopie zapasowe.

(akta kontroli str. 73-74, 394)

12. Procedura Tworzenia Kopii Zapasowych okreslata czestotliwos¢ tworzenia kopii:
w odniesieniu do kopii archiwalnych miesiecznie (na koniec kazdego miesigca)
i rocznie (na koniec danego roku); w odniesieniu do kopii bezpieczenstwa — m.in.
przed dokonaniem zmian w konfiguracji systeméw operacyjnych lub
oprogramowania.

W wyniku przeprowadzonych ogledzin ustalono, ze przeprowadzano miesieczne
i roczne zapisywanie kopii archiwalnych wybranego systemu informatycznego
(RESPONS). Dostep do pomieszczen byt rejestrowany, za$ kopie archiwalne
przechowywano w szafie blaszanej zabezpieczonej zamkiem. Dokonano testowego
odzyskania danych z kopii zapasowej z programu RESPONS z kwietnia 2024 r.,
odzyskane dane pozwolity na obstuge przez pracownikow Urzedu.

(akta kontroli str. 73-74, 274-275, 305-363, 390)
13. W Urzedzie monitorowano pojemno$¢ pamieci masowych dyskow twardych
wykorzystywanych w serwerach. Ogledziny trzech serweréw (domenowego, QNAP
i RESPONS) wykazaty, ze ich pojemno$¢ byta wykorzystana w od 33% do 70%.

(akta kontroli str. 364-367)

14. W Urzedzie nie zidentyfikowano w sposéb formalny kluczowych elementéw
infrastruktury informatycznej oraz ustug informatycznych. Nie okre$lono réwniez
czasu przywracania do funkcjonalnosci poszczegoinych systeméw oraz procesow
dziatania, co opisano w sekcji ,stwierdzone nieprawidtowosci”.

(akta kontroli str. 44-103, 589)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. Sposrod 10 pracownikow Urzedu posiadajacych uprawnienia uzytkownika, ktorych

stosunek pracy ustat w okresie od 1 stycznia 2023 r.24;

23 Zalacznik nr 3 do PBI.
2 Do 31 maja 2024 r.



a) konta trzech nie zostaty zablokowane, co stanowito naruszenie § 19 ust. 2 pkt 5
rozporzadzenia KRI2 i § 20 ust. 2 pkt 5 nieobowigzujacego rozporzadzenia KRI oraz
§ 5 ust. 2 pkt 1 PBODO - Polityki Bezpieczenstwa Systemu Informatycznego;

b) w odniesieniu do jednego bytego pracownika Urzad nie posiadat informaciji co do
usuniecia badz zablokowania konta uzytkownika;

c) w odniesieniu do trzech innych pracownikéw ich bezpo$redni przetozeni nie ztozyli
wniosku o odebranie uprawnienn do systemu informatycznego, pomimo takiego
obowigzku wynikajacego z § 5 ust. 1 PBODO - Polityki Bezpieczenstwa Systemu
Informatycznego.

d) w trzech przepadkach Urzad nie posiadat wiedzy, kiedy zablokowano pracownikom
dostep do systemu informatycznego.

(akta kontroli str. 60, 177, 266-267, 280, 657)

Burmistrz wyjasnit m.in., ze brak usunigcia kont wynikat z przeoczenia lub z braku
Ztozenia przez kierownika odpowiedniej komorki organizacyjnej wniosku o odebranie
uprawnien z powodu niedopatrzenia.

(akta kontroli str. 279)

. Urzad nie zapewnit odpowiednich warunkéw egzekwowania od pracownikow Urzedu
ochrony przetwarzania danych (zabezpieczenia komputeréw), poniewaz:

a) system ADAZ6 pozwalat na wprowadzenie nowego hasta sktadajacego sie z mniej
niz 8 znakow, bez wielkich liter, bez cyfr i znakow specjalnych. Ponadto system
pozwalat na stosowanie hasta wykorzystujacego czes¢ loginu oraz na zmiane hasta
na podobne i nie wylogowywat w przypadku wprowadzenia bfednego hasta (wigcej
niz trzy razy), co byto niezgodne z § 9 ust. 1 pkt 5, 6, 7 oraz ust. 5 PBODO.

(akta kontroli str. 179, 272-273, 654)

Burmistrz wyjasnit m.in., ze taka byta funkcjonalno$¢ programu uznana wowczas za
wystarczajaca. W lipcu 2024 r. dokonano zmiany w oprogramowaniu i obecnie system
blokuje hasta, ktdre nie majg dtugosci 8 znakdw i nie zawierajq wielkich liter, bez cyfr
i znakdw specjalnych. Co do pozostatych wymogoéw, to Urzad podejmie prace nad
uruchomieniem odpowiednich blokad, jezeli bedzie to technicznie mozliwe.

(akta kontroli str. 395, 650-651)

b) system zabezpieczajacy dostep do komputeréw (ACTIVE DIRECTORY) pozwalat
na zmiang hasta na podobne i nie wylogowywat uzytkownika w przypadku
wprowadzenia btednego hasta (ponad trzy razy), a ponadto pozwalat na logowanie
sie na wiecej niz jednym komputerze jednocze$nie, wykorzystujgc ten sam
identyfikator, co byto niezgodne z § 9 ust.1 pkt 7 oraz ust. 516 PBODO.

(akta kontroli str. 179, 272-273)

Burmistrz wyjasnit m.in., ze system zarzadzania Srodowiskiem domenowym nie
blokowat uzytkownika, pozwalat na zmiang hasta na podobne oraz na logowanie sie

25 Tj. dokonywanie bezzwlocznej zmiany uprawnien, w przypadku zmiany zadan osob zaangazowanych w proces
przetwarzania informacji.
2% Oprogramowanie do obstugi nieruchomosci.



na wiecej niz jednym komputerze, gdyz zostato to przeoczone i zostanie niezwtocznie
wprowadzone.

(akta kontroli str. 396)

3. Urzad nie zapewnit odpowiedniego zabezpieczenia informacji w sposéb

uniemozliwiajacy nieuprawnionemu jej ujawnienie, modyfikacje, usuniecie lub

zniszczenie, tj. obowigzku okreslonego w §19 ust. 2 pkt 9 rozporzadzenia KRI:

w serwerowni przechowywano materiaty tatwopalne (tekturowe pudfa) oraz nie
rejestrowano dtugosci przebywania w pomieszczeniu 0sob.

(akta kontroli str. 274-276)

Burmistrz wyjasnit m.in., ze w serwerowni przechowywane byty kartony od sprzetu
informatycznego na wypadek koniecznosci skorzystania z gwarancji w sytuacii
wystapienia awarii. W dniu 26 czerwca 2024 r. usunieto tekturowe pudta
z serwerowni. Dlugos¢ przebywania w serwerowni nie podlegata monitorowaniu, gdyz
uznano to za niekonieczne ze wzgledu na stosowane zabezpieczenia.

(akta kontroli str. 396)

4. Wykorzystywane w Urzedzie smartfony (tacznie 21 sztuk) nie zostaty zabezpieczone
przed instalacjg przez uzytkownika dowolnego oprogramowania, co stanowito
nierzetelne  wypetnienie obowigzku zabezpieczenia informacji w  sposéb
uniemozliwiajacy nieuprawnionemu jej ujawnienie, modyfikacje, usuniecie lub
zniszczenie (§19 ust. 2 pkt 9 rozporzadzenia KRI oraz § 20 ust. 2 pkt 9
nieobowigzujacego rozporzadzenia KRI).

(akta kontroli str. 303-304)

Burmistrz wyjasnit m.in., Ze smartfony nie zostaty zabezpieczone przed instalacjg
dowolnego oprogramowania, poniewaz nadano priorytet dla zabezpieczenia
komputerow i laptopéw jako najintensywniej wykorzystywanych urzadzen.
W smartfonach dane wykorzystywane sg sporadycznie i zostang objete wiekszym
zabezpieczeniem w najblizszym czasie.

(akta kontroli str. 396)

5. Urzad nie zabezpieczyt odpowiednich warunkow przechowywania kopii zapasowych
danych, poniewaz:

a) kopie bezpieczenstwa byty przechowywane w serwerowni, tzn. w tym samym
pomieszczeniu, gdzie znajdowat sie serwer gtéwny (a ponadto nie zabezpieczono ich
np. poprzez umieszczenie w odrebnej szafie ochronnej), co stanowito naruszenie § 19
ust. 2 pkt 9 rozporzadzenia KRI i § 20 ust. 2 pkt 9 nieobowigzujacego rozporzadzenia
KRl oraz § 1 pkt 6 i 7 Procedury Tworzenia Kopii Zapasowych PBI.

(akta kontroli str. 73-74, 305, 390)

Burmistrz wyjasnit m.in., ze zasoby lokalowe sg ograniczone i nie ma mozliwosci
technicznych wygospodarowania dodatkowego pomieszczenia w budynku Urzedu,
ktore swoimi standardami mogtoby by¢ porownywalne z obecng serwerownig
i gwarantowa¢ odpowiedni poziom bezpieczefstwa kopiom bezpieczenstwa. Kopii
bezpieczenstwa nie umieszczono w obudowie (np. w szafie), poniewaz uznano
stosowane zabezpieczenia za wystarczajace.
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(akta kontroli str. 396)

b) miejsca przechowywania kopii archiwalnych i bezpieczenstwa nie zostaly
zabezpieczone przed skutkami takich zdarzen jak: oddziatywanie silnego pola
elektromagnetycznego i promieniowania, co stanowito naruszenie § 19 ust. 2 pkt 9
rozporzadzenia KRI i § 20 ust. 2 pkt 9 nieobowigzujacego rozporzadzenia KRI oraz
§ 1 pkt 6 Procedury Tworzenia Kopii Zapasowych PBI.

(akta kontroli str. 73-74, 305, 390)

Burmistrz wyjasnit m.in., ze wymog ww. zabezpieczenia zostat wprowadzony w PBI.
Analiza stanu faktycznego dokonywana na biezaco i nieformalnie przez
Administratora co do gromadzonych danych wskazata, Ze tego rodzaju
zabezpieczenia powinny by¢ stosowane do kategorii danych o charakterze danych
krytycznych, a Administrator nie jest w posiadaniu takich danych. W zwigzku z tym
przepisy PBI zostang doprecyzowane.

(akta kontroli str. 396, 650-651)

6. W Urzedzie (w okresie objetym kontrolg) nie przeprowadzano testowego sprawdzenia
odtworzenia systemu, aplikacji, bazy danych lub dokumentow z kopii, pomimo takiego
obowigzku (co najmniej dwa razy w roku) okreslonego w § 1 pkt 8 Procedury
Tworzenia Kopii Zapasowych PBI.

(akta kontroli str. 73, 397)

Burmistrz wyjasnit m.in., ze w przewazajacej mierze wynikato to ze znaczacego
przebudowywania sytemu informatycznego w Urzedzie zwigzanego z realizacjg
przedsiewziecia w ramach programu Cyfrowa Gmina i zaangazowania pracownikow
w ten proces. W roku 2024 testowe odtworzenia zostang przeprowadzone.

(akta kontroli str. 397)

7. W jednej z trzech objetych analiza umoéw (na dostawe sprzetu informatycznego
i oprogramowania)?’ nie zamieszczono klauzuli zobowigzujacej wykonawce do
zachowania tajemnicy informacji, co stanowi naruszenie § 20 ust. 2 pkt 10
nieobowigzujgcego rozporzadzenia KRI zobowigzujgacego do zawierania w umowach
serwisowych podpisanych ze stronami trzecimi zapiséw gwarantujacych odpowiedni
poziom bezpieczenstwa informacii.

(akta kontroli str. 404-486)

Burmistrz wyjasnit m.in., ze dostawa sprzetu dotyczyta nowych fabrycznie urzadzen,
na ktérych nie byto zapisanych zadnych informacji wytworzonych w Urzedzie Miejskim
w Keyni. W zwigzku z tym nie byto konieczno$ci zwierania klauzul zobowigzujacych
wykonawce do zachowania tajemnicy informacji. Niemniej w przypadku konieczno$ci
naprawy sprzetu w siedzibie Administratora lub poza nig obowigzujg procedury
opisane w PBI. Dostawca sprzetu nie miat dostepu do danych osobowych — podlegaty
one podwajnej ochronie poprzez: a) usuniecie danych przez ASI; lub b) zawarcie
umowy powierzenia przetwarzania danych zabezpieczajacej ochrone danych
osobowych.

27 Umowa nr R1.272.1/762780/2023 z 21 czerwca 2023 .
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(akta kontroli str. 588)

NIK zwraca uwage, ze zawarta umowa dotyczy rowniez zapewnienia serwisu
technicznego, za$ § 20 ust. 2 pkt 10 nieobowigzujacego rozporzadzenia KR
bezwzglednie wymagat wprowadzenia w umowach serwisowych zapisow
gwarantujacych odpowiedni poziom bezpieczenstwa informacii.

(akta kontroli str. 409)

W  Urzedzie nie dokonano klasyfikacji systemdéw informacyjnych wedtug
rangi/znaczenia, co stanowito obowigzek okreslony w sekcji 1.6 Ewidencii i Klasyfikacji
Systeméw Informatycznych PBI28. Ponadto nie zidentyfikowano w sposéb formalny
kluczowych elementow infrastruktury informatycznej oraz ustug informatycznych i nie
okreslono rowniez czasu przywracania do funkcjonalnosci poszczegolnych systemow
oraz procesow dziatania.

(akta kontroli str. 44-103, 589)

Burmistrz wyjasnit m.in., Zze nie dokonywano klasyfikacji systeméw informacyjnych
wedtug ich rangi/znaczenia, poniewaz Administrator przyktada identyczng wage do
wszystkich elementow systemu. W przysztosci zostanie przeprowadzona taka
analiza. Kluczowe elementy infrastruktury informatycznej oraz ustug informatycznych
nie zostaly zawarte/spisane w istniejacej dokumentacji, co nie oznacza, ze
Administrator nie ma wiedzy, ktore elementy infrastruktury maja krytyczne znaczenie.
Cato$¢ systemu informatycznego, a przynajmniej jego najwazniejsze elementy,
opierajq sie na urzadzeniach zamontowanych w serwerowni. Pomieszczenie to
podlega szczegdinym restrykcjom i procedurom. Dla Administratora oraz stuzb
informatycznych Urzedu oczywiste jest, ze wtasnie serwerownia stanowi fundament
catego systemu informatycznego Urzedu. Wymaga ona szczegdlnego nadzoru oraz
utrzymania funkcjonalno$ci i bezpieczenstwa, co wynika w duzej mierze ze specyfiki
dotyczacej konfiguracji systemu jako catosci. W Urzedzie obowigzuje zasada, ze
przywrocenie systemow i proceséw ma nastgpi¢ niezwtocznie, co nalezy rozumie¢
jako najkrotszy, mozliwy przedziat czasu. Liczba mozliwych do wystgpienia
sytuacji/awarii jest w zasadzie nieograniczona. Niemniej w kazdym przypadku ma to
by¢ najkrotszy mozliwy czas.

(akta kontroli str. 589)

W Urzedzie, w okresie objetym kontrolg, podejmowano dziatania w zakresie
zapewnienia bezpieczenstwa informacji m.in. poprzez nadawanie uprawnien
pracownikom adekwatnie do realizowanych przez nich zadan. Wprowadzono réwniez
procedury dotyczace przekazywania sprzetu komputerowego podmiotom
zewnetrznym oraz zasady pracy zdalnej. Stwierdzone w tym obszarze
nieprawidtowo$ci  dotyczyly m.in.: niezapewnienia odpowiednich warunkow
przechowywania kopii zapasowych danych, egzekwowania od pracownikow Urzedu
ochrony przetwarzania danych, oraz niezabezpieczenia informacji w sposéb
uniemozliwiajgcy nieuprawnionemu ujawnienie, modyfikacje, usuniecie Ilub
zniszczenie. Nie przeprowadzano takze testowego sprawdzenia odtworzenia
systemu, aplikacji, bazy danych lub dokumentow z kopii. Ponadto sposréd 10

2 Sfr. 51.
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pracownikdbw Urzedu posiadajacych uprawnienia uzytkownika, ktérych stosunek
pracy ustat, konta trzech nie zostaty zablokowane.

3.Dziatania w celu zapobiegania  incydentom
bezpieczenstwa informac;ji

1. W Urzedzie przeprowadzono 11 maja 2023 r. analize zagrozen i ryzyka przy
przetwarzaniu danych osobowych, w tym poufno$ci, integralnosci i rozliczalno$ci
systemow informatycznych pod katem zagrozen i ryzyka.

W analizie dokonano m.in. przegladu wymogoéw ogdinych dotyczacych
bezpieczenstwa informaciji, wyrézniono zagrozenia ze wzgledu na utrate poufnosci,
integralnosci i rozliczalnosci systemu informatycznego. Dokonano szacowania ryzyka
i stwierdzono niski poziom ryzyka ogoinego, rownoznaczny z niskim poziomem ryzyka
utraty bezpieczenstwa danych osobowych. Administrator wskazat na dziatania
naprawcze: 1) wzmocnienie zabezpieczen urzadzen, 2) rygorystyczne przestrzeganie
zmiany haset, 3) weryfikacja cykliczna zakresu przyznawanych upowaznien.

(akta kontroli str. 514-535)

2. W okresie objetym kontrolg doszto do 37 incydentow naruszenia bezpieczenstwa
informacji, w tym: 15 przypadkdéw nieprawidlowego zabezpieczenia miejsc
przechowywania danych (otwarte szafy, regaly, biurka), pieciu przypadkow
nieprawidtowego zaadresowania korespondencji elektronicznej, o$miu przypadkow
zablokowania uzytkownika w systemie informatycznym, siedmiu awarii zasilania
i dwoch uszkodzenia informacii.

(akta kontroli str. 536-537)
Zgodnie z Procedurg Zarzadzania Incydentami Zwigzanymi z Bezpieczenstwem
Informaciji PBI pracownicy Urzedu majg obowigzek zgtasza¢ zauwazone przez siebie
incydenty, za$ po ich dokladnym rozpoznaniu dane o incydencie powinny by¢
wprowadzone do rejestru incydentéw. Z Procedurg nie zostato zapoznanych trzech
spo$rdd 40 pracownikdw Urzedu, co opisano w sekcji ,stwierdzone nieprawidtowosci”.

(akta kontroli str. 89-93, 105-119)

3. W okresie objetym kontrolg zorganizowano w Urzedzie dwa szkolenia z zakresu
bezpieczenstwa informacji w nastepstwie przeprowadzonej kontroli ujawniajacej
nieprawidtowos$ci w zapewnieniu bezpieczenstwa informacji. Szkolenia dotyczyty
zagadnien bedacych przedmiotem kontroli tj. m.in. polityki czystego biurka, zasad
zabezpieczania dostepu do pomieszczen — polityki kluczy, polityki zarzadzania
nosnikami informaciji, polityki niszczenia dokumentéw w formie papierowej, polityki
haset. Szkolenia odbyty si¢ w kazdym z referatow Urzedu.

(akta kontroli str. 589-602)
Burmistrz wyjasnit m.in., ze Urzad nie sporzadzat listy obecnosci pracownikéw
obecnych na ww. szkoleniach, stad nie jest w stanie ustali¢, ilu pracownikow wzigto
w nich udziat. Brak prowadzenia sprawozdawczosci wynikat z uznania tego wowczas
za niekonieczne. Niemniej mozna stwierdzi¢, ze w szkoleniach wzieli udziat prawie
wszyscy pracownicy Urzedu.



Stwierdzone
nieprawidtowosci

1.

(akta kontroli str. 650)

4. W okresie objetym kontrolg nie przeprowadzono w Urzedzie audytu wewnetrznego
z zakresu bezpieczenstwa informacji, co opisano w sekcji ,stwierdzone
nieprawidtowosci”.

(akta kontroli str. 9)
W okresie objetym kontrolg nie wptynety do Urzedu skargi i wnioski dotyczace
bezpieczenstwa informacji.

(akta kontroli str. 589)
W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:
W okresie objetym kontrolg nie przeprowadzono w Urzedzie audytu wewnetrznego
z zakresu bezpieczenstwa informacji, co stanowito naruszenie § 19 ust. 2 pkt 14
rozporzadzenia KRI oraz § 20 ust. 2 pkt 14 nieobowigzujgcego rozporzadzenia KRI.

(akta kontroli str. 9)

Burmistrz wyjadnit m.in., Zze audytu nie przeprowadzono ze wzgledow
organizacyjnych i decyzyjnych wywotanych wygasnieciem w sierpniu 2023 r. mandatu
Burmistrza i dtugim okresem oczekiwania na wyznaczenie osoby petnigcej ta funkcje.

(akta kontroli str. 589)

Sposrdd 37 incydentow naruszenia bezpieczenstwa informacii, jakie wydarzyty sie
w okresie objetym kontrola, zaden nie zostat wprowadzony do rejestru incydentow
oraz nie zabezpieczono materiatu dowodowego (za wyjatkiem protokotu z kontroli
przeprowadzonej w dniu 18 stycznia 2023 r.)2, co stanowito naruszenie rozdziatu VII
pkt 3 i 5 Procedury Zarzadzania Incydentami Zwigzanymi z Bezpieczenstwem
Informaciji PBI.

(akta kontroli str. 92-93, 536, 590-596)

Burmistrz wyjasnit m.in., incydenty te ze wzgledu na ich charakter, wage, wptyw na
systemy informatyczne uznano za mato znaczace. W przysztosci rozwazona zostanie
mozliwo$¢ wprowadzenia zmian do PBI uwzgledniajacych wprowadzenie do rejestru
incydentow, ktorych wystapienie moze mieC istotny wplyw na bezpieczenstwo
informacji. Kwalifikowanie (jak obecnie) kazdego zdarzenia jako incydentu moze
prowadzi¢ do nadmiernej biurokracji. W niektérych przypadkach usuniecie zdarzen
moze zajmowac 0 wiele mniej czasu niz zgromadzenie dokumentacii.

(akta kontroli str. 590)

W Urzedzie nie dotozono wystarczajacej starannosci w realizacji dziata naprawczych
sformutowanych w przeprowadzonej 11 maja 2023 r. analizie zagrozen i ryzyka przy
przetwarzaniu danych osobowych. We wnioskach wskazano na dziatania naprawcze:
a) wzmocnienie zabezpieczen urzadzen, b) rygorystyczne przestrzeganie zmiany
haset, c) weryfikacja cykliczna zakresu przyznawanych upowaznien. Dziatan
w zakresie pierwszych dwoch punktéw nie podjeto, za$ w przypadku ostatniego nie
udokumentowano, co byto niezgodne z Procedurg Kontroli Dostepu do Informacji PBI
(sekcja XII pkt 5).

29 Dotyczacej dostepu do pomieszczen, polityki czystego biurka, ustawienia monitora, zabezpieczenia komputerow
hastem, dostepu do szafek i pieczeci.
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Uwagi

Whioski

1.

(akta kontroli str. 65, 530, 589)

Burmistrz wyjasnit m.in., ze: ad a) planuje sie wdrozenie do konca 2025 r.
uwierzytelniania  dwusktadnikowego (klucze sprzetowe), ktére ma zostaé
zrealizowane w ramach projektu pn. ,Zwiekszenie poziomu cyberbezpieczenstwa
w Urzedzie Miejskim w Kcyni”, ad b) uznano za wystarczajace dotychczasowe
ustawienia systemowe wymuszajgce zmiane hasta co okreslong liczbe dni. Nie jest
mozlwe w obecnym stanie technicznym dokonywanie innych dziatan,
ad c) weryfikacja prowadzona jest przez Sekretarza Gminy, Inspektora Ochrony
Danych, ASI. Z czynnosci nie sporzadzono notatek stuzbowych.

(akta kontroli str. 589-590)

W Urzedzie, w okresie objetym kontrola, podjeto dziatania w celu zapobiegania
incydentom bezpieczenstwa informaciji, tj. zorganizowano szkolenia pracownikdw
oraz dokonano analizy zagrozen i ryzyka przy przetwarzaniu danych osobowych,
w tym poufnosci, integralno$ci i rozliczalnosci systeméw informatycznych pod katem
zagrozen i ryzyka. Nie przeprowadzono natomiast audytu wewnetrznego z zakresu
bezpieczenstwa informacji. Ponadto nie prowadzono rejestru incydentéw zgodnie
z przyjetq procedurg i nie dotozono wystarczajgcej staranno$ci w realizacji dziatan
naprawczych.

IV. Uwagi i wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujace uwagi i wnioski:

Najwyzsza Izba Kontroli nie formutuje uwag.

Zapoznanie z tre$cig PBI wszystkich pracownikéw Urzedu i okre$lenie podmiotu
odpowiadajacego za jej ocene, przeglad i modyfikacije.

Przeprowadzanie testow sprawdzajacych odtworzenie systemu, aplikacji, bazy
danych lub dokumentow z kopii.

Utrzymywanie aktualno$ci inwentaryzacji sprzetu stuzacego do przetwarzania
informacji.

Niezwioczne blokowanie kont uzytkownikow systemu (pracownikdw), ktérzy
zakonczyli prace w Urzedzie.

Zabezpieczenie wykorzystywanych w Urzedzie smartfondw przed instalacjq
nieautoryzowanego oprogramowania bez nadzoru stuzb informatycznych Urzedu.

Zabezpieczenie odpowiednich warunkow przechowywania kopii zapasowych
danych.

Zamieszczanie w umowach dotyczacych serwisu technicznego urzadzen
informatycznych zapisow gwarantujgcych odpowiedni pozom bezpieczenstwa
informacii.

Dokonywanie klasyfikacji systeméw informacyjnych wedtug rangi/znaczenia
i okreslenie czasu przywracania do funkcjonalno$ci poszczegdlnych systeméw oraz
procesow.

Przeprowadzanie audytu wewnetrznego z zakresu bezpieczenstwa informacii.



Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania NIK
0 sposobie wykonania
whnioskow

10. Wprowadzanie do rejestru incydentdéw oraz zabezpieczanie materiatu dowodowego

z ich przebiegu.

11. Podejmowanie dziatan naprawczych opisanych w analizie zagrozen i ryzyka przy

przetwarzaniu danych osobowych.

12. Ustanowienie polityk ciagtosci dziatania oraz opracowanie i wdrozenie plandw

zapewnienia ciggtosci dziatania i planow odtworzeniowych.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na pismie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza si¢
do dyrektora Delegatury NIK w Bydgoszczy. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg |zbe Kontroli,
w terminie 28 dni od otrzymania wystgpienia pokontrolnego, o sposobie wykonania
wnioskéw pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W przypadku zgtoszenia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego.

Bydgoszcz, 22 sierpnia 2024 r.

Najwyzsza Izba Kontroli
Kontroler: Delegatura w Bydgoszczy
(-) Leszek Murat z up. p.o. Wicedyrektor
gtéwny specjalista k.p. (-) Adam Konczak
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