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P/16/076 - ,Wykorzystanie Monitoringu Wizyjnego w szkotach i jego wptyw na
bezpieczenstwo uczniow”.

Najwyzsza |zba Kontroli
Delegatura w Gdansku

Rafat Wieczorkowski, specjalista kontroli panstwowej, upowaznienie do kontroli nr
LGD/16/2016 z 21 kwietnia 2016 r.

(dowod: akta kontroli str. 1-2)

Gimnazjum nr 1 im. Jana Il Sobieskiego w Malborku, ul. Zeromskiego 45, 82-200
Malbork (dalej: ,Szkofa").

Stawomir Kempa, Dyrektor Gimnazjum nr 1 im. Jana Il Sobieskiego w Malborku
(dalej: ,Dyrektor”).

(dowod: akta kontroli str. 3-5)

Il. Ocena kontrolowanej dziatalnosci

W ocenie Najwyzszej Izby Kontroli' system monitoringu wizyjnego funkcjonujacy
w Szkole w latach 2007-2015 wptynat na poprawe bezpieczeristwa ucznidow.

W Szkole podejmowano dziatania na rzecz rozpoznania potrzeb oraz zapewnienia
i poprawy bezpieczenstwa na jej terenie, wynikajace z przepisow obowigzujacego
prawa, w tym m.in. nadzér nad uczniami, jak rowniez dziatania oparte na edukacji,
wzajemnym zaufaniu i wspoétdziataniu z uczniami, rodzicami, nauczycielami i innymi
podmiotami.

Decyzje Dyrektora dotyczace budowy a nastepnie modernizacji systemu
monitoringu  wizyjnego zostaly podjete na podstawie rzetelnych analiz
funkcjonujacego w Szkole systemu bezpieczenistwa. Zastosowane srodki techniczne
i organizacyjne, w tym $rodki zapewniajgce ochrone danych osobowych zawartych
na nagraniach zarejestrowanych przez kamery systemu monitoringu wizyjnego, byty
adekwatne. Dyrektor zapewnit sprawno$C i utrzymanie urzadzen w stanie
technicznym zapewniajacym realizacjg postawionych systemowi celow (system
petnit gtéwnie funkcje prewencyjng i dowodowa). Szkota nie prowadzita ewidencii
skutecznosci systemu monitoringu wizyjnego na potrzeby jego ewaluacii, niemniej
jednak dokonywata rzetelnych ocen skutecznoSci systemu bezpieczenistwa,
wykorzystujgc w tym celu dostepne informacje wskazujgce na wzrost poziomu
bezpieczefistwa m.in.: wyniki ewaluacji szkolnych programéw — wychowawczego
i profilaktycznego, w tym ankiet przeprowadzonych wsréd uczniéw, dane z ewidencii
wypadkow wystepujacych na terenie Szkoly, z protokotow z kontroli zapewnienia
bezpiecznych i higienicznych warunkéw korzystania ze szkolnych obiektow.
Podstawowym mechanizmem zapewniajacym bezpieczenstwo w Szkole byt nadzor
osobisty prowadzony przez nauczycieli i pozostatych pracownikow podczas

' NajwyZsza Izba Kontroli stosuje 3-stopniowa skale ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidtowosci,
negatywna. Jezeli sformulowanie oceny ogéinej wediug proponowane; skali byloby nadmiemie utrudnione, albo taka ocena
nie dawataby prawdziwego obrazu funkcjonowania kontrolowanej jednostki w zakresie objgtym kontrolg, stosuje sig oceng
opisowa,



Opis stanu
faktycznego

dyzuréw, a system monitoringu wizyjnego petnit glownie funkcje wspomagajch

| prewencyjng. Monitoring wizyjny byt pomocny przy ustalaniu sprawcow, osob

poszkodowanych lub przebiegu zdarzen, a uczniowie w ankiecie przeprowadzonej

przez NIK dotyczacej bezpieczerstwa wskazywali, ze czujg sie w Szkole

bezpiecznie.

Stwierdzone  nieprawidiowosci  polegaly na nieprzestrzeganiu  przepisow

dotyczacych ochrony danych osobowych:
— zbioru danych osobowych stanowigcego nagrania zrejestrowane przez kamery
systemu monitoringu wizyjnego nie objeto Politykq bezpieczenstwa informacji2
Szkoly, pomimo wymogu wynikajacego z art. 36 ust. 2 w zwiazku z art. 6 ust. 1
i art. 7 pkt 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych3,

— nie zgloszono do 24 czerwca 2015r.4 ww. zbioru do rejestracji Generalnemu
Inspektorowi Ochrony Danych Osobowych, pomimo wymogu wynikajacego z art.
40 ustawy o ochronie danych osobowych.

Wprawdzie nie dopefniono ww. wymogéw formalnych to stosowano $rodki

zapewniajgce ochrone ww. zbioru.

lil. Opis ustalonego stanu faktycznego

1. Dziafania na rzecz rozpoznania, zapewnienia i poprawy
bezpieczenstwa uczniéw na terenie szkoty.

1.1. Warunki organizacyjne i podejmowane dziatania stuzace zapewnieniu
bezpieczenstwa w szkole.

1.11. W ,Statucie Gimnazjum nr 1 w Malborku” (dalej: ,Statut’) zawarto
postanowienia dotyczace zapewnienia bezpieczenstwa uczniom w Szkole, w tym
m.in. warunki pobytu i zakres zadah nauczycieli, zwigzanych z zapewnieniem
bezpieczenistwa uczniom w czasie organizowanych zaje¢, stosownie do wymogu
§ 18 pkt 3 zatacznika nr 3 do rozporzadzenia Ministra Edukacji Narodowej z dnia
21maja 2001 r. w sprawie ramowych statutbw publicznego przedszkola
oraz publicznych szkét (dalej: ,rozporzadzenie w sprawie statutow”),

(dowod: akta kontroli str. 6-41 i 107-115)

1.1.2. W Statucie zapisano, ze teren szkoly jest objety monitoringiem wizyjnym.
(dowod: akta kontroli str. 29 i 32)

Ponadto w dokumencie pn.. ,Koncepcja pracy Gimnazjum nr 1 im.Jana Il
Sobieskiego w Malborku” zawarto m.in. misje, wizje i kierunki rozwoju, odwotujace
sie do kwestii bezpieczefistwa, a wsrdd mocnych stron Szkoty wymieniono
posiadanie monitoringu wizyjnego.

(dowadd: akta kontroli str. 42-44 i 358-360)

113. W ,Szkolnym programie wychowawczym” i ,Szkolnym programie
profilaktycznym” Szkoly (dalej ,szkolne programy — wychowawczy i profilaktyczny”)
nie zawarto postanowien dotyczacych zasad wykorzystania zapisow z monitoringu

2 Przez ktorg nalezy rozumie¢ dokumentacje opisujacq sposob przetwarzania danych osobowych oraz $rodki techniczne
i organizacyjne zapewniajace ochrong przetwarzanych danych osobowych.

3Dz. U. z 2015 1. poz. 2135, ze zm. (dalej: ,ustawa o ochronie danych osobowych"),

4 Tj. do dnia zgtoszenia administratora bezpieczefistwa informacji Generalnemu Inspektorowi Ochrony Danych Osobowych
(dalej: ,GIODO").

5Dz. U. Nr61 poz. 624, ze zm.



wizyjnego do realizacji misji wychowawczej, poniewaz zasady te zawarto w Statucie
bedacym, - jak wyjasnit Dyrektor — aktem prawa lokalnego.
(dowod: akta kontroli str. 32, 50-106 i 427-429)

Pedagog szkolny (dalej: ,Pedagog”) corocznie przeprowadzata ewaluacje szkolnych

programéw - wychowawczego i profilaktycznego, ktorych wyniki przedstawiata

Radzie Pedagogicznej. Do ewaluacji wykorzystano:

— ankiete przeprowadzang wérod wszystkich uczniow pod koniec kazdego roku,

— analize dokumentacji szkolnej, w tym dokumentacji Pedagoga,

— analize obserwacji nauczycieli dotyczacej postaw uczniowskich,

— analize informacji zwrotnych od rodzicow dotyczacych postaw ich dzieci,

— analize sytuacji wychowawczej Szkoty.

Przedmiotem ewaluacji byly m.in.: hierarchia wartosci, postawa uczniow wobec

sytuacji konfliktowych, miejsca wystepowania sytuacji konfliktowych, formy

przemocy i agresji, poczucie bezpieczenstwa uczniow, stosowane metody

podniesienia poziomu bezpieczenstwa, relacje interpersonalne, skuteczno$¢ walki

z uzaleznieniami i frekwencja na zajeciach pozalekcyjnych. Efektem ewaluacji bylo

sformutowanie dalszych kierunkéw dziatari i modyfikacje ww. programéw. Wyniki

ewaluacji i zalecenia zostaly ujete w protokotach posiedzen Rady Pedagogiczne;.
(dowdd: akta kontroli str. 50-106 i 116-244)

1.1.4. W ramach sprawowanego nadzoru nad uczniami w Szkole wprowadzono
,Regulamin dyzuréw pracownikow’, w ktérym okrelono m.in. godziny i miejsca
petnienia dyzuréw, liczbe nauczycieli i pracownikow obstugi na dyzurze, w tym takze
na boisku szkolnym, w okresie gdy warunki atmosferyczne pozwalajg na spedzanie
wolnego czasu na $wiezym powietrzu oraz zasady zastgpstwa na dyzurze
wprzypadku nieobecnoSci nauczyciela wyznaczonego w planie dyzurows.
Stosownie do ww. regulaminu Dyrektor corocznie opracowywat plan dyzurdw,
w ktérym wyznaczat nauczycieli petnigcych poszczegaine dyzury.

(dowod: akta kontroli str. 245-250, 355-357 i 358-360)

Dyrektor kontrolowat realizacje ww. Regulaminu i planu dyzuréw na kazdej przerwie
poprzez sprawdzenie najwazniejszych pod wzgledem bezpieczenstwa miejsc
dyzurowania (wej$cia gtownego, holu pierwszego pietra, boiska szkolnego —
w okresie letnim — i szatni — po ostatniej lekcji). Sporadycznie do kontroli w tym
zakresie wykorzystywano monitoring wizyjny. Ponadto z wyjasnien Dyrektora
wynikalo, ze obecno$¢ pracownikow obstugi na dyzurach miata charakter
pomocniczy (dorazny i wspomagajacy nauczycieli) i dotyczyta gtéwnie utrzymania
czystosci i porzadku, dlatego nie uregulowat formalnie zastepstw tych pracownikow
na dyzurach (obowigzki w tym zakresie na biezgco przejmujg pracownicy ustnie
wyznaczeni przez kierownika gospodarczego).

(dowod: akta kontroli str. 251, 253 i 358-360)

11.5. W latach 2007-2015 Dyrektor prowadzit rejestr wypadkéw wg wzoru
okreslonego w zataczniku nr 2 do rozporzadzenia Ministra Edukacji Narodowej
i Sportu z dnia 31 grudnia 2002 r. w sprawie bezpieczenstwa i higieny w publicznych
i niepublicznych szkotach i placowkach’ (dalej: ,rozporzadzenie bhp”).

(dowod: akta kontroli str. 304-314)

5 Zgodnie z postanowieniami regulaminu, nauczyciel przyjmujacy zastepstwo za niecbecnego nauczyciela przyjmuje rowniez
jego dyzur po odbytej lekcji. Jezeli nauczyciel w tym czasie petni wiasny dyzur, to dyrektor szkoly wyznacza innego
nauczyciela do pefnienia dyzuru. Informacja o dodatkowym dyzurze znajduje sie na karcie zastgpstw w pokoju
nauczycielskim.

7Dz U.z2003 . Nr6, poz. 69, ze zm.



W latach 2007-2015 w ww. rejestrze odnotowano 122 wypadkéw (w poszczegdlnych
latach odpowiednio: 13, 25, 13, 13, 16, 14, 10, 6 i 12 wypadkéw), z czego osiem
zakwalifikowanych przez Dyrektora jako wypadki spowodowane umysinym
uderzeniem (po dwa wypadki w 2008 r. | 2009 r., jeden w 2010 r. i trzy w 2012 r.),
apozostate 114 - w wyniku przypadkowego uderzenia lub nieuwagi. Nie
odnotowano wypadkéw, ktérych przyczyna bylo pobicie, niedostateczny nadzér lub
jego brak.

(dowdd: akta kontroli str. 315)

1.1.6. Badanie dokumentacji dotyczacej trzech wypadkéw odnotowanych w rejestrze
w 2012 r., zakwalifikowanych przez Dyrektora jako wypadki spowodowane
umysinym uderzeniem® wykazato m.in., ze:

— pracownicy, ktorzy powzieli wiadomo$¢ o wypadku, niezwlocznie zapewnili
poszkodowanemu opieke, stosownie do § 40 rozporzadzenia bhp,

— powotany przez Dyrektora zespot powypadkowy przeprowadzit stosowne
postepowanie powypadkowe, sporzadzit dokumentacje powypadkowg, w tym
protokot wg wzoru stanowigcego zatacznik nr 1 do rozporzadzenia bhp,

— stosownie do § 41 ust. 1 ww. rozporzadzenia, Dyrektor niezwtocznie zawiadomit
o wypadkach rodzicéw lub opiekunéw poszkodowanego, pracownika stuzby bhp
i spotecznego inspektora pracy, natomiast organ prowadzacy Szkole i Rade
Rodzicow zawiadomit po uptywie odpowiednio: 16, 50 i 58 dni od wypadku, przy
czym nastagpio to niezwlocznie po odbiorze protokotu powypadkowego przez
rodzicow (opiekundw) poszkodowanego.

(dowdd: akta kontroli str. 364-385 i 389-391)

Z wyjasnier Dyrektora wynikato, ze w roku szkolnym 2011/2012 stosowano praktyke
polegajaca na zawiadamianiu organu prowadzacego i Rady Rodzicow po ustaleniu,
czy miat miejsce wypadek oraz jego przebiegu i przyczyny, co jest mozliwe
najczesciej dopiero po przeprowadzeniu postepowania powypadkowego,
a w szczegolnosci sporzadzeniu protokotu powypadkowego. Ponadto Dyrektor
wyjasnit, ze obecnie ww. organy zawiadamiane sa niezwiocznie po powzigciu
informacji o kazdym zdarzeniu, ktére mogtoby mie¢ charakter wypadku.

(dowod: akta kontroli str. 543-544)

1.1.7. W Statucie oraz dokumencie ,Strategie dziatah zapobiegawczych
| interwencyjnych wobec miodziezy zagrozonej uzaleznieniem” na lata 2015-2018,
dostepnych na stronie internetowej Szkoly®, zawarto procedury postepowania
w przypadku uzyskania informacji, stwierdzenia lub podejrzenia niewtasciwego
zachowania ucznia, w szczegoinosci dotyczy to sytuacji zwigzanych z: uzywaniem
alkoholu, $rodkéw odurzajacych i substancji psychotropowych, uprawianiem
nierzadu, przejawianiem zachowan $wiadczacych o demoralizacji (naruszanie zasad
wspotzycia spotecznego, popetnienie czynu karalnego, systematyczne uchylanie sie
od obowigzku szkolnego, wibczegostwo, udziat w dziatalnosci grup przestepczych
| cyberprzemoc), znalezienia na terenie Szkoty broni, materiatéw wybuchowych
iinnych niebezpiecznych substancji lub przedmiotéw. Procedury te obejmujg
rowniez postepowanie nauczyciela wobec uczniéw bedacych ofiarami czynu
karalnego lub ulegli w Szkole wypadkowi. Procedury te przewidujg wykorzystanie
zapisobw z monitoringu wizyjnego do ujawnienia uczestnikow oraz ustalenia

okolicznosci zdarzenia.
(dowod: akta kontroli str. 41, 61-66 i 107-115)

8 Udokumentowanych protokolami powypadkowymi nr 11/2011/2012, 1232011/2012 i 12/2011/2012,
¢ hitp:/Awww.g1.malbork. pl/satut-szkoly i http:/www.g1.malbork.pl/dok_dyr/Wychowanie_opieka_profilaktyka_2015-2018.pdf.



Dyrektor wyjasnit m.in., ze po rozpoczeciu roku szkolnego uczniowie klas
pierwszych oprowadzani byli przez wychowawcdw po budynku Szkoly i informowani
m.in. o funkcjonujacym systemie monitoringu wizyjnego. Zasady bezpieczenstwa
oraz procedury postepowania w sytuacjach krytycznych omawiane byly ze
wszystkimi uczniami m.in. podczas zaje¢ edukacyjnych i treningdw ewakuacyjnych
przeprowadzanych co dwa lata w porozumieniu z Komendg Powiatowg Panstwowej
Strazy Pozarnej w Malborku (dalej: ,KPPSP”).

(dowdd: akta kontroli str. 251-253)

W anonimowej i dobrowolnej ankiecie (dalej ,ankieta NIK') przeprowadzonej
w ramach niniejszej kontroli wérod 49 sposrod 86 uczniow klas trzecich (co
stanowito 57% uczniéw klas trzecich), 11 ucznibw (22% ankietowanych)
potwierdzito, Zze przekazano im informacje o zasadach funkcjonowania monitoringu
wizyjnego Szkoly oraz wykorzystania nagran.

(dowdd: akta kontroli str. 546-548)

1.1.8. W celu promowania tematyki prewencji kryminalnej wsrdd uczniéw i ich
rodzicow, dotyczacej bezpieczenstwa dzieci oraz w celu podnoszenia
bezpieczenstwa, Szkota prowadzita m.in. nastepujace dziatania:
— indywidualne rozmowy wychowawcéw, Pedagoga i dyrekcji z uczniami i ich
rodzicami oraz udzielanie im wsparcia,
— organizowano lub wspdtorganizowano zajecia dla uczniow, projekty, konkursy,
wycieczki i spektakle edukacyjne, dotyczace prewencji kryminalnej
i bezpieczenstwa,
— zorganizowano zajecia dla rodzicow i uczniow w zakresie profilaktyki uzaleznien,
— nauczyciele i Pedagog uczestniczyli w szkoleniach dotyczacych bezpieczenstwa,
— Pedagog uczestniczyt w pracach zespotéw interdyscyplinamych i zespotow
nadzorujgcych funkcjonowanie rodzin zastgpczych uczniow Szkoty.
Powyzsze dziatania prowadzone byly przy wspotpracy m.in. z: Urzedem Miasta
Malborka, Komendg Powiatowg Policji w Malborku (dalej: ,KPP"), Komendg
Wojewodzka Panstwowej Strazy Pozarnej w Gdansku, KPPSP, Regionalnym
Zarzadem Gospodarki Wodnej w Gdansku, Teatrem Kurtyna z Krakowa
oraz Narodowym Teatrem Edukacji im. Adama Mickiewicza we Wroctawiu, Centrum
Profilaktyki i Terapii Uzaleznien w Malborku, Powiatowg Stacjg Sanitarno-
Epidemiologiczng ~ w Malborku,  Urzedem  Marszatkowskim ~ Wojewodztwa
Pomorskiego, Bankiem Gospodarstwa Zywnoéciowego w Malborku, Miodziezowa
Grupg PaT- ,Podaj dalej’. Ponadto - jak wynika z wyjasnien Dyrektora —
wspdtpracowano z Powiatowym Centrum Pomocy Rodzinie w Malborku w zakresie
pomocy rodzinom uczniéw i z Sagdem Rejonowym w Malborku (dalej: ,Sad”), czego
efektem bylo zmobilizowanie rodzicow do bardziej aktywnej i wydajnej wspdipracy
ze Szkotg, a w uzasadnionych przypadkach — ustanowienie nadzoru kuratorskiego
nad uczniami lub ich rodzinami, czy skierowanie ucznibw do o$rodka
wychowawczego.
(dowod: akta kontroli str. 116-224, 251 i 253-303)

1.1.9. W latach 2007-2015 do Kuratorium O$wiaty w Gdansku (dalej: ,Kuratorium”)
wplyneta jedna sprawa dotyczaca bezpieczefistwa w Szkole (w 2015 r.)'0, m.in.
w zakresie nieudzielenia pierwszej pomocy uczniowi przez nauczyciela. W wyniku
rozmowy przeprowadzonej przez Dyrektora z rodzicem, ktory zgtosit sprawe, przy
udziale ww. nauczyciela wyjasniono, ze pierwsza pomoc zostata udzielona przez

10 Kuratorium nie zakwalifikowato jej jako skarge, wniosek, interpelacia czy petycie.



Pedagoga i Dyrektora. Dyrektor zarekomendowat nauczycielowi zwigkszenie
kompetencji w zakresie udzielania pierwszej pomocy.

(dowod: akta kontroli str. 393 | 397-399)

1.1.10. W ramach nadzoru sprawowanego nad Szkolg w zakresie zapewnienia
uczniom bezpiecznych i higienicznych warunkéw nauki, wychowania i opieki
Kuratorium przeprowadzito:

— w 2008 r. analize realizacji w roku szkolnym 2007/2008 zadan w zakresie

bezpieczenstwa przy pomocy formularza on-line,
w 2011 r. kontrole prawidtowosci realizacji Rzadowego programu ,Monitoring
wizyjny w szkotach i placowkach"! (dalej: ,Rzadowy program monitoringu
wizyjnego”). W wyniku kontroli ustalono, Zze poza nieumieszczeniem w szkolnym
programie wychowawczym zasad wykorzystania zapisow z monitoringu, Szkota
speinia wymagania przewidziane w programie. W ramach realizacji zalecen
pokontrolnych zasady te zamieszczono w Statucie;
w 2015 r. kontrole w zakresie prawidtowosci prowadzonych przez Szkote dziatan
wychowawczych i zapobiegawczych wsréd dzieci i miodziezy zagrozonej
uzaleznieniem. Zalecenia sformutowane w wyniku kontroli (uchwalenie przez
Rade Rodzicow w porozumieniu z Radg Pedagogiczng szkolnych programow —
wychowawczego i profilaktycznego oraz opracowanie strategii dziatar
wychowawczych, zapobiegawczych oraz interwencyjnych, skierowanej do dzieci
| mtodziezy zagrozonej uzaleznieniem) zostaty zrealizowane;
w 2015 r. elektroniczng ankiete z Dyrektorem w ramach monitorowania
w zakresie zdrowia i bezpieczenistwa w Szkole, na podstawie ktorej stwierdzono,
ze realizuje on szkolne programy — wychowawczy i profilaktyki, prowadzi
diagnoze potrzeb i probleméw uczniéw, posiada procedury postepowania
w sytuacjach zagrozenia bezpieczenstwa. Siedem obszaréw wyodrebnionych
w zakresie promocji zdrowia oraz zapewnienia bezpieczenstwa oceniono jako
catkowicie wystarczajgce (m.in.: ksztattowanie umiejetnosci psychospotecznych,
przeciwdziatanie przemocy rowiesniczej, udzielanie pierwszej pomocy), a cztery
— jako poérednie pomigdzy oceng niewystarczajacq i catkowicie wystarczajacq
(ksztattowanie prawidlowych nawykéw Zzywieniowych i przeciwdziatania
kryzysom zdrowia psychicznego). Stopien znajomosci przez nauczycieli
obowiazujacych zasad postepowania w zakresie zapewnienia bezpieczeristwa
uczniom w o$miu obszarach oceniono jako catkowicie wystarczajace (bhp,
udzielanie pierwszej pomocy w sytuacjach zagrozenia zycia lub zdrowia,
reagowanie w sytuacjach nadzwyczajnych 2zwigzanych z substancjami
psychoaktywnymi, podejrzeniem wystepowania powaznych  problemow
wobszarze zdrowia psychicznego, w przypadku agresywnego zachowania
ucznia, w sytuacjach podejrzenia o stosowanie przemocy w rodzinie, znajomo$¢
procedury ,Niebieskiej karty”, w przypadku stwierdzenia kradziezy, wyludzenia
pieniedzy lub wartoSciowych przedmiotéw, w przypadku stwierdzenia czynnikéw
wskazujacych na ryzyko zachowan samobojczych).

(dowod: akta kontroli str. 393-397)

1.2. Rozpoznanie zagrozen bezpieczenstwa szkoly.

1.21. W latach 2007-2009 Dyrektor przeprowadzat, wymagane § 3 ust. 1
rozporzadzenia bhp, kontrole zapewnienia bezpiecznych i higienicznych warunkow

"

Wprowadzony uchwatg Nr 156/2007 Rady Ministréw z dnia 5 wrzesnia 2007 r. w sprawie Rzadowego programu wspierania
w latach 2007-2009 organow prowadzacych w zapewnieniu bezpiecznych warunkéw nauki, wychowania i opieki
w publicznych szkotach i placéwkach ,Monitoring wizyjny w szkotach i placowkach”.



korzystania ze szkolnych obiektow, w tym bezpiecznych i higienicznych warunkow
nauki oraz okre$lat kierunki ich poprawy. Zalecenia z ww. kontroli byly sukcesywnie
realizowane, przy czym nie dotyczyly one systemu monitoringu wizyjnego2.

(dowdd: akta kontroli str. 316-353 i 358-360)

1.2.2. Budowy i rozbudowy systemu monitoringu wizyjnego nie poprzedzono
formalnymi analizami uzasadniajacymi potrzebe ich realizacji. Z wyjadnien Dyrektora
wynika, ze budowa i rozbudowa tego systemu nastapita w wyniku wnioskow
i rekomendacji  (nieodnoszacych sie  wprost do monitoringu  wizyjnego)
wyplywajacych z prowadzonych analiz sytuacji wychowawczej Szkoty (ewaluacii
szkolnych programéw - wychowawczego i profilaktycznego) dotyczacych
funkcjonowania calego systemu zapewnienia  bezpieczenstwa  uczniow
przebywajacych na terenie Szkoty i wnioskow ze sprawozdan dotyczacych
wypadkowosci uczniow. Nie wykorzystywano w tym celu statystyk policyjnych czy
strazy miejskiej, poniewaz podmioty te dysponujg danymi przekazanymi przez
Szkote. Powyzsze analizy i sprawozdania dotyczyly m.in. rozpoznania zagrozen
i miejsc ich wystepowania, co wykorzystano przy ustaleniu obszaréw objetych
monitoringiem  wizyjnym. Ponadto, przed rozpoczeciem budowy systemu
monitoringu wizyjnego, specjalista w dziedzinie systeméw alarmowych'3 sporzadzit
projekt techniczny, w ktérym wskazat m.in. miejsca instalacji kamer, wymagania
uzytkowe urzadzen oraz cele funkcjonowania (nadzér nad ruchem oséb i okreslenie
jego charakteru, obserwacje zachowania si¢ 0sob i ich przemieszczania
w obserwowanych obszarach).

(dowod: akta kontroli str. 116-244, 323-353, 358-361, 400-417 i 497-542)

Oprécz dziatat wymienionych w pkt 1.1.8 niniejszego wystapienia, prowadzenia
treningdw ewakuacyjnych i pefnienia dyzurow w czasie przerw lekcyjnych, w celu
zapewnienia bezpieczeristwa w Szkole, przed wdrozeniem monitoringu wizyjnego
i w trakcie jego funkcjonowania, podejmowano takze nastepujace dziatania:

— w przypadku niepokojacych zachowan uczniéw informowano rodzicow,
prowadzono konsultacje z nauczycielami i wychowawcami, powotywano zespoty
wychowawcze, ktore poszukiwaly sposoboéw rozwigzywania problemow,
a w uzasadnionych przypadkach informowano Komisje ds. Nieletnich przy KPP,
Sad i sktadano wnioski: 0 wszczecie postepowania w sprawie demoralizacii
uczniow, o wglad w sytuacje rodzinng, a takze o zmiane $rodka wychowawczego
oraz wspotpracowano z Kuratorem Sadowym ds. Nieletnich,

— w przypadku trudnosci wychowawczych wynikajgcych z dysfunkcji rodziny
nawigzywano wspolprace z Miejskim Osrodkiem Pomocy Spotecznej
w Malborku, Gminnym Osrodkiem Pomocy Spotecznej w Malborku i KPP.

(dowdod: akta kontroli str. 116-303, 359, 361 i 497-502

1.2.3. Wnioski i rekomendacje sformutowane w wyniku prowadzonych analiz sytuacii
wychowawczej i wypadkowosci nie wskazywaty bezposrednio na monitoring wizyjny
jako narzedzie pozwalajace osiagna¢ zakladane cele. Z wyjasnien Dyrektora
wynika, ze formalnie nie okre$lano celow i miemnikéw dla systemu monitoringu
wizyjnego funkcjonujacego w Szkole. Celem statutowym Szkoty jest m.in.
zapewnienie uczniom bezpiecznych i higienicznych warunkow, tj. kazde dziatanie
podijete w celu podniesienia poziomu bezpieczeristwa, w tym réwniez wykorzystanie
monitoringu wizyjnego. Ponadto Dyrektor wyjasnit, ze miernikiem osiggnigcia ww.

12 Dotyczyly stanu technicznego wyposazenia, urzadzen i elementow obiektow oraz bezpieczenstwa pozarowego.
'3 Byla o osoba posiadajaca licencie upowazniajaca do eksploatacii, konserwacji i naprawy elektronicznych urzadzen
i systemow alarmowych, sygnalizujacych zagrozenie chronionych osob i mienia, w miejscach ich zainstalowania.



Opis stanu
faktycznego

celu (na co wskazujg ww. analizy i sprawozdania) moze by¢ np. wzrost poczucia
bezpieczefistwa wsréd uczniow, zmniejszenie liczby wypadkéw oraz sytuad
o charakterze kryminalnym na terenie Szkoty.

(dowdd: akta kontroli str. 358-361)

W dziatalnoSci Szkoly w przedstawionym wyzej zakresie nie stwierdzono
nieprawidtowosci.

Pomimo nieprzeprowadzania formainych analiz potrzeb budowy i rozbudowy
systemu monitoringu wizyjnego, decyzje Dyrektora w tym zakresie oparto na
rzetelnej analizie wnioskéw i rekomendacji dotyczacych sytuacji wychowawczej
Szkoty, funkcjonowania systemu zapewnienia bezpieczeristwa uczniom oraz
sprawozdawczosci dotyczacej wypadkéw na terenie Szkoly. Oprocz dziatan
podejmowanych na rzecz rozpoznania potrzeb oraz zapewnienia i poprawy
bezpieczenstwa na terenie Szkoly, wynikajacych z przepiséw obowiazujacego
prawa, nalezy rowniez wskaza¢ dziatania stanowigce dobre praktyki, oparte na
edukacji, wzajemnym zaufaniu i wspoldziataniu uczniéw, rodzicw, nauczycieli
i innych podmiotow.

2.Organizacja i ewaluacja funkcjonowania systemu
monitoringu wizyjnego w szkole.

2.1 Organizacja i funkcjonowanie szkolnego systemu monitoringu wizyjnego.

21.1. W skiad systemu monitoringu wizyjnego Szkoly wchodzito 11 kamer i jeden
monitor, ktory umozliwiat obserwacje obrazu z wszystkich kamer jednocze$nie. Na
obrazach z poszczeg6lnych kamer wida¢ byto m.in.: sylwetki osdb, kolor ich wlosow
i ubrania. Obserwacje obrazu z kamer prowadzili dwaj pracownicy szkoly
posiadajgcy od 1 wrzesnia 2015r. upowaznienia do przetwarzania danych
osobowych (kierownik gospodarczy oraz sekretarz szkoty). Obraz z kamer byt
zapisywany na dysku twardym urzadzenia rejestrujacego i przechowywany na nim
przez 38 dni. Dostep do zarejestrowanego zapisu z kamer mieli Dyrektor i ww.
pracownicy, za pomocg aplikacji (programu komputerowego) zabezpieczonej
hastem.

(dowod: akta kontroli str. 358-360, 386-388, 490-496 i 554-555)

Z wyjasnien Dyrektora wynika, ze:

— ww. pracownikom ustnie zlecit dokonywanie obserwacji obrazu z kamer
(stosownie do zapiséw w zakresach ich obowigzkéw, zgodnie z ktorymi wykonujg
oni inne czynnosSci wynikajace z potrzeb Szkoly, zlecone przez dyrektora).
Obserwacja obrazu z kamer jest prowadzona sporadycznie, szczegdinie
wczasie zajeC lekcyjnych, poniewaz wtedy niewielkie natezenie ruchu
w monitorowanych miejscach daje mozliwo$¢ niemal peinej obserwacji osob
poruszajacych sie po Szkole;

— nie prowadzono obserwacji ciagtej, poniewaz system monitoringu wizyjnego
stanowi uzupetnienie nadzoru prowadzonego przez nauczycieli i pracownikéw
Szkoly, a zapisy obrazu z kamer wykorzystuje sie do rekonstrukcji zdarzen;

— W celu poprawy jakosci obrazu z kamer i warunkéw obserwacji wymieniono
monitor stuzacy do obserwacji z 20" na 35";

— nagrania z monitoringu dotyczace spraw, w ktérych prowadzi sie postepowania
wyjasniajace, przechowywane sg na zasadach ogolnych, tj. na dysku twardym
urzadzenia rejestrujgcego przez 38 dni.

(dowod: akta kontroli str. 358-360 i 386-391)



24.2. W sprawie organizacji systemu powiadamiania o zdarzeniach
zaobserwowanych na monitorach Dyrektor wyjasnit, Ze osoby obserwujace obraz
z kamer bezzwlocznie (ustnie lub telefonicznie) powiadamiajg o zdarzeniu jego,
Wicedyrektora lub Pedagoga, a w miare mozliwosci takze osoby petnigce dyzury.
(dowad: akta kontroli str. 389-391)

21.3. Poza postanowieniami zawartymi w Statucie dotyczacymi zasad
wykorzystania zapisow z monitoringu wizyjnego, nie opracowano innych procedur
dotyczacych obstugi i korzystania z monitoringu wizyjnego. Nagrania obrazow
z kamer przechowywane sg wytacznie na dysku twardym urzadzenia rejestrujacego,
a dostep do nich ma Dyrektor i osoby prowadzace obserwacje obrazu z kamer za
po$rednictwem chronionej hastem aplikacji zainstalowanej na komputerach ww.
0s6b chronionych hastem dostepu i programem antywirusowym.

(dowod: akta kontroli str. 389-392)

2.1.4.Dyrektor wyjasnit, ze sposéb rozmieszczenia kamer wynikat z:
— analizy danych dotyczacych wypadkow w Szkole,
— informacji uzyskanych od nauczycieli i pracownikow Szkoty,
— informacji uzyskanych od ucznibw z ankiet w ramach ewaluacji szkolnych
programéw — wychowawczego i profilaktycznego,
— projektu opracowanego przez specjaliste w dziedzinie systemow alarmowych,
przy czym ich liczba i parametry techniczne urzadzen byly wynikiem konsensusu
pomiedzy potrzebami a mozliwo$ciami finansowymi.
(dowod: akta kontroli str. 389 i 392)

Stosujac sie do wskazowek zawartych w Rzadowym programie monitoringu
wizyjnego, ww. projekcie oraz wynikach analiz i ankiet, kamery zainstalowano przy
wejsciach do Szkoly (trzy kamery na zewnatrz budynku Szkoty umozliwiajg
obserwacije okolic wej$¢ i boiska szkolnego) i w ciggach komunikacyjnych (dziewigé
kamer wewnatrz budynku umozliwia obserwacje korytarzy w piwnicy, w ktorej
znajdujq sie m.in. szatnie, holu oraz okolic wyj$¢ z budynku).

(dowdd: akta kontroli str. 490-496 i 503-542)

Z ankiet NIK przeprowadzonych wsrdd 49 uczniéw klas trzecich oraz 27 nauczycieli

wynikato, ze:

— 22% ankietowanych uczniow wyrazito che¢ uczestnictwa w podejmowaniu
decyzji o rozmieszczeniu kamer systemu monitoringu wizyjnego Szkoty,

— 92,6% ankietowanych nauczycieli stwierdzito, ze nie uczestniczyli w procesie
projektowania tego systemu,

— w ramach zmian w sposobie funkcjonowania systemu monitoringu wizyjnego
dwoch ankietowanych nauczycieli zaproponowato objecie monitoringiem Il i Il
pietra budynku Szkoty, a jeden zaproponowat: ,obecnoS¢ osoby obserwujace;
obraz z kamer przez caty czas pobytu uczniow w Szkole".

(dowdd: akta kontroli str. 546-551)

2.1.5. taczny koszt budowy i modernizacji systemu monitoringu wizyjnego Szkoty
wyniost 27,2 tys. zl, z czego budowa - 19,0 tys. zt, a modemizacja — 8,2 tys. zt.
Roczne koszty funkcjonowania systemu wyniosty w latach: 2007, 2009, i 2014 -
0,025 tys. zt, w latach: 2008, 201312015 - 0,2 tys. zt, w 2010 r. - 0,6 tys. zt, w 2011
r.—18tys.zt, w2012r. - 0,8 tys. zL.

(dowdd: akta kontroli str. 354)
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2.1.6. Ogledziny systemu monitoringu wizyjnego zainstalowanego na terenie Szkoty
wykazaly, Ze system ten byl sprawny i utrzymany w odpowiednim stanie
technicznym.

(dowdd: akta kontroli str. 490-496)

System monitoringu  wizyjnego byt poddawany przegladom i konserwacii.
Prowadzono ,Ksigzkg przegladéw, napraw i kontroli systemu monitoringu
wizyjnego”. W latach 2007-2015 wykonano nastepujace prace:

— W 2012 r. wymieniono mechanicznie uszkodzong kamere i usunigto usterke
uktadu tacznosci powodujacq brak podgladu na monitorze,

— w 2013 r. wymieniono urzadzenie rejestrujace uszkodzone w wyniku przepigcia
elektrycznego oraz trzy kamery z powodu pogorszenia jako$ci obrazu w wyniku
zuzycia sie elementow optyki,

— w 2015 r. wymieniono jedng kamere, z powodu pogorszenia jakosci obrazu
w wyniku zuzycia elementow optyki.

W przypadku urzadzenia rejestrujgcego, ktérego uszkodzenie uniemozliwiato

nagrywanie obrazu, jego wymiany dokonano po uptywie ponad pottora miesiaca od

stwierdzenia uszkodzenia, co wynikato z konieczno$ci przeprowadzenia stosownego
postgpowania przez ubezpieczyciela, w tym sporzadzenia ekspertyzy
oraz oczekiwania na instalacie nowego rejestratora zakupionego po uzyskaniu
odszkodowania. W pozostatych przypadkach wymiany i napraw dokonywano
w terminie od jednego do o$miu dni od stwierdzenia usterki i zlecenia naprawy.
(dowod: akta kontroli str. 417-421 | 482-489)

2.2.Ewaluacja funkcjonowania szkolnego systemu monitoringu wizyjnego.

2.21. Szkota nie prowadzita analizy skutecznoéci funkcjonowania systemu
monitoringu wizyjnego poniewaz — jak wynika z wyjasnien Dyrektora — zatozonym
celem systemu bylo pefnienie funkcji uzupetniajacej i wspomagajacej nadzor
osobisty podczas dyzurbw. Zdaniem Dyrektora, system monitoringu wizyjnego
W sposob znaczacy wplynat na zwiekszenie poziomu bezpieczenstwa w Szkole
i poczucie bezpieczenstwa uczniow, co wynika m.n. z analizy sytuacii
wychowawczej Szkoly, ankiet przeprowadzanych wérod ucznibw w ramach
ewaluacji szkolnych programéw - wychowawczego i profilaktycznego, analizy
wypadkow i licznych obserwacji. W opinii Dyrektora bez szczegblowych badan
analitycznych przeprowadzanych przez profesjonalne firmy trudno oceni¢, w jakim
stopniu monitoring wizyjny wptynat na poziomu bezpieczerstwa. Ponadto Dyrektor
wyjasnit, Zze z powodu niemalze peinej wykrywalno$ci sprawcoéw czynow
zabronionych popefnionych na terenie Szkoty odnotowuje sig znikomg ilos¢ zdarzen
o charakterze przemocy fizycznej lub kradziezy, co jest zastugg wielu czynnikéw,
w tym m.in. monitoringu wizyjnego.

(dowod: akta kontroli str. 390-392 i 427-429)

2.2.2. Szkota nie formutowafa wnioskow lub zalecen dotyczacych funkcjonowania
systemu monitoringu wizyjnego, poniewaz nie prowadzito analiz w tym zakresie.
(dowdd: akta kontroli str. 390 i 392)

223. W Szkole nie prowadzono ewidencji skutecznosci systemu monitoringu
wizyjnego na potrzeby jego ewaluacji, jak tez dokumentacji dotyczacej zdarzen
w identyfikacji ktorych wykorzystywany byt monitoring, Z wyjasnieri Dyrektora
wynikalo, ze ewidenciji takiej nie prowadzono, poniewaz system pehit funkcje
dodatkowg i uzupetniajgca nadzor osobisty, a zdarzenia wymagajace analizy obrazu
z kamer byly sporadyczne.

(dowod: akta kontroli str. 362, 390 i 392)
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2.2.4. Uczniowie, rodzice i opiekunowie nie zwracali sie o udostepnienie zapisow
z kamer monitoringu wizyjnego Szkoly.
(dowdd: akta kontroli str. 363, 390 i 392)

2.2.5. Policja, straz miejska i inne stuzby nie zwracaly si¢ o udostepnienie zapisow
z kamer monitoringu wizyjnego Szkoly. Dyrektor wyjasnit, Ze monitoring wizyjny
wykorzystywany byt tylko w szkolnych dochodzeniach wewnetrznych.

(dowdd: akta kontroli str. 363, 390 i 392)

2.2.6. Analiza wynikow ewaluacji szkolnych programéw - wychowawczego
i profilaktycznego wykazata w okresie funkcjonowania systemu monitoringu
wizyjnego (lata 2007-2015) m.in., ze:

— wazrosta liczba uczniéw deklarujacych catkowitg abstynencije alkoholows,

— zmniejszyta sie liczba uczniow spozywajacych alkohol,

— zwigkszyt sie odsetek uczniéw deklarujacych catkowitg abstynencje nikotynowg
w okresie od 2012 r. do 2015 r. z 47,2 % do 61,2%, a odsetek deklarujacych
uzaleznienie od nikotyny zmniejszyt sie od 2013 r. do 2015 r. 2 11,2% do 8,14%,

— zmniejszyt sie procentowy udziat uczniow deklarujgcych inicjacjg narkotykowq
w okresie od 2013 . do 2015 . z 16,4% do 4,0%,

— zmniejszyt si¢ odsetek uczniow uznajgcych dziatania Szkoty za nieskuteczne
w okresie od 2013 r. do 2015 r. z 15% do 9% (do poziomu z 2007 r.), a odsetek
odczuwajacych poprawe ksztattowat sie Srednio na poziomie 26,1%,

— procentowy udziat ucznidw wysoko oceniajacych bezpieczeristwo w Szkole
ksztattowat sig na poziomie 85,4%,

— odsetek uczniow, ktorzy nie doswiadczyli przemocy w Szkole, zmniejszyt sie
w okresie od 2011 r.% do 2013 r. z 79,6% do 75,3%, oraz wzrost do 83,7%
w2015,

— zmniejszyt sie odsetek uczniow, ktérzy nie czuli si¢ bezpiecznie w Szkole
w latach 2012-201415, z 17,5% do 13,2%,

— odsetek uczniow, ktorzy uwazali, ze najwiekszy wplyw na bezpieczenstwo majg
nauczyciele zmniejszyt sie w latach 2013 - 2015 z 54,9% do 41,0%,

— w latach 2010-2015'6 uczniowie wskazywali, ze monitoring wizyjny miat wptyw na
bezpieczenistwo w Szkole.

(dowod: akta kontroli str. 123-240)

Z ankiety NIK przeprowadzonej wsrod 49 uczniow klas trzecich wynikato m.in., ze:

— wigkszos¢ ankietowanych uwazata, ze monitoring wizyjny w Szkole ma wptyw na
ograniczenie ilo$¢ zniszczonych $cian'? (71,4%), bojki (65,3%) i kradzieze
(73,5%), natomiast 46,9%'8 uwazata, ze nie ma wptywu na wyludzanie, a 61,2%
— Ze nie ma wptywu na zastraszanie,

— potowa ankietowanych stwierdzita, Ze monitoring wizyjny nigdy nie ma wptywu na
ich zachowanie, a potowa — ze zawsze lub przynajmniej czasami ma wptyw,

— wiekszoéci ankietowanych nie byly znane przypadki wykorzystania nagran
systemu monitoringu wizyjnego do ustalenia sprawcy, uczestnikéw lub przebiegu
zdarzenia (12,2% wiedziato o ich wykorzystaniu w przypadku niszczenia $cian,
32,7% - wprzypadku bojki, 14,3% - w przypadku kradziezy, 6,1% -
w przypadku wyludzenia i zastraszania),

14 W wynikach za lata weze$niejsze nie podawano tego wspolczynnika.
15 W wynikach za pozostale lata nie podawano tego wspdlczynnika.

16 W wynikach za lata wezesniejsze nie podawano tego miemnika.

17 Pisanie po scianach.

18 Czterech uczniow nie podato informacii w tym zakresie.
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l. Dane identyfikacyjne kontroli

Numer i tytut kontroli  P/16/076 — ,Wykorzystanie Monitoringu Wizyjnego w szkotach i jego wptyw na
bezpieczenstwo uczniow’.

Jednostka  Najwyzsza Izba Kontroli

przeprowadzajaca  Delegatura w Gdarisku
kontrole

Kontrolerzy ~ Rafat Wieczorkowski, specjalista kontroli paristwowej, upowaznienie do kontroli nr
LGD/16/2016 z 21 kwietnia 2016 1.

(dowdd: akta kontroli str. 1-2)

Jednostka  Gimnazjum nr 1 im. Jana Il Sobieskiego w Malborku, ul. Zeromskiego 45, 82-200
ontrolowana - Malbork (dalej: ,Szkota’).

Kierownik jednostki  Stawomir Kempa, Dyrektor Gimnazjum nr 1 im. Jana Il Sobieskiego w Malborku
kontrolowanej (dalej: ,Dyrektor’).

(dowdd: akta kontroli str. 3-5)

Il. Ocena kontrolowanej dziatalnosci

W ocenie Najwyzszej Izby Kontroli' system monitoringu wizyjnego funkcjonujacy
w Szkole w latach 2007-2015 wptynat na poprawe bezpieczeristwa uczniow.

W Szkole podejmowano dziatania na rzecz rozpoznania potrzeb oraz zapewnienia
i poprawy bezpieczenstwa na jej terenie, wynikajace z przepisow obowigzujacego
prawa, w tym m.in. nadzér nad uczniami, jak rowniez dziatania oparte na edukacji,
wzajemnym zaufaniu i wspétdziataniu z uczniami, rodzicami, nauczycielami i innymi
podmiotami.

Decyzje Dyrektora dotyczace budowy a nastepnie modemizacji systemu
monitoringu  wizyjnego zostaly podjete na podstawie rzetelnych analiz
funkcjonujgcego w Szkole systemu bezpieczeristwa. Zastosowane $rodki techniczne
i organizacyjne, w tym $rodki zapewniajace ochrone danych osobowych zawartych
na nagraniach zarejestrowanych przez kamery systemu monitoringu wizyjnego, byty
adekwatne. Dyrektor zapewnit sprawno$C¢ i utrzymanie urzadzen w stanie
technicznym zapewniajgcym realizacje postawionych systemowi celow (system
petit gtownie funkcje prewencyjng i dowodowa). Szkofa nie prowadzita ewidenci
skutecznosci systemu monitoringu wizyjnego na potrzeby jego ewaluacji, niemnie
jednak dokonywata rzetelnych ocen skutecznosci systemu bezpieczeristwa,
wykorzystujgc w tym celu dostepne informacje wskazujace na wzrost poziomu
bezpieczenstwa m.in.. wyniki ewaluacji szkolnych programéw — wychowawczego
i profilaktycznego, w tym ankiet przeprowadzonych wsrdd uczniéw, dane z ewidencii
wypadkéw wystepujacych na terenie Szkoly, z protokotéw z kontroli zapewnienia
bezpiecznych i higienicznych warunkéw korzystania ze szkolnych obiektow.
Podstawowym mechanizmem zapewniajacym bezpieczenstwo w Szkole byt nadzor
osobisty prowadzony przez nauczycieli i pozostatych pracownikéw podczas

! Najwyzsza |zba Kontroli stosuje 3-stopniowg skale ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidlowosci,
negatywna. Jezeli sformutowanie oceny ogdinej wedtug proponowane; skali bytoby nadmiernie utrudnione, albo taka ocena
nie dawataby prawdziwego obrazu funkcjonowania kontrolowanej jednostki w zakresie objgtym kontrol, stosuje sig oceng
opisowa,



Opis stanu
faktycznego

dyzuréw, a system monitoringu wizyjnego petnit gtownie funkcje wspomagajacq

| prewencyjng. Monitoring wizyjny byt pomocny przy ustalaniu sprawcéw, oséb

poszkodowanych lub przebiegu zdarzen, a uczniowie w ankiecie przeprowadzonej
przez NIK dotyczacej bezpieczeristwa wskazywali, ze czujg sie w Szkole
bezpiecznie.

Stwierdzone  nieprawidlowosci  polegaly na nieprzestrzeganiu  przepisow

dotyczacych ochrony danych osobowych:

— zbioru danych osobowych stanowigcego nagrania zrejestrowane przez kamery
systemu monitoringu wizyjnego nie objeto Polityka bezpieczenstwa informaciiz
Szkoty, pomimo wymogu wynikajacego z art. 36 ust. 2 w zwigzku z art. 6 ust. 1
i art. 7 pkt 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych3,

— nie zgtoszono do 24 czerwca 201514 ww. zbioru do rejestracji Generalnemu
Inspektorowi Ochrony Danych Osobowych, pomimo wymogu wynikajacego z art.
40 ustawy o ochronie danych osobowych.

Wprawdzie nie dopelniono ww. wymogéw formalnych to stosowano $rodki

zZapewniajace ochrong ww. zbioru.

lil. Opis ustalonego stanu faktycznego

1. Dziatania na rzecz rozpoznania, zapewnienia i poprawy
bezpieczenstwa uczniéw na terenie szkoly.

1.1. Warunki organizacyjne i podejmowane dziatania stuzace zapewnieniu
bezpieczenstwa w szkole.

1.11. W ,Statucie Gimnazjum nr 1 w Malborku" (dalej: ,Statut”) zawarto
postanowienia dotyczace zapewnienia bezpieczeristwa uczniom w Szkole, w tym
m.in. warunki pobytu i zakres zadan nauczycieli, zwigzanych z zapewnieniem
bezpieczenstwa uczniom w czasie organizowanych zaje¢, stosownie do wymogu
§ 18 pkt 3 zatacznika nr 3 do rozporzadzenia Ministra Edukacji Narodowej z dnia
21maja 2001 r. w sprawie ramowych statutow publicznego przedszkola
oraz publicznych szkot (dalej: ,rozporzadzenie w sprawie statutow”),

(dowod: akta kontroli str. 6-41 i 107-115)

1.1.2. W Statucie zapisano, ze teren szkoly jest objety monitoringiem wizyjnym.
(dowod: akta kontroli str. 29 i 32)

Ponadto w dokumencie pn.. ,Koncepcja pracy Gimnazjum nr 1 im.Jana IIl
Sobieskiego w Malborku" zawarto m.in. misje, wizje i kierunki rozwoju, odwotujace
sie do kwestii bezpieczefistwa, a wsréd mocnych stron Szkoly wymieniono
posiadanie monitoringu wizyjnego.

(dowdd: akta kontroli str. 42-44 i 358-360)

113. W ,Szkolnym programie wychowawczym” i ,Szkolnym programie
profilaktycznym” Szkoty (dalej ,szkolne programy — wychowawczy i profilaktyczny”)
nie zawarto postanowien dotyczacych zasad wykorzystania zapiséw z monitoringu

2 Przez ktorg nalezy rozumie¢ dokumentacje opisujacq sposob przetwarzania danych osobowych oraz $rodki techniczne
i organizacyjne zapewniajace ochrong przetwarzanych danych osobowych,

3Dz, U. z 2015r. poz. 2135, ze zm. (dalej: ,ustawa o ochronie danych osobowych®).

4Tj. do dnia zgtoszenia administratora bezpieczenstwa informacji Generalnemu Inspektorowi Ochrony Danych Osobowych
(dalej: ,GIODO").

5Dz U. Nr61 poz. 624, ze zm.



wizyjnego do realizacji misji wychowawczej, poniewaz zasady te zawarto w Statucie
bedacym, — jak wyjasnit Dyrektor — aktem prawa lokalnego.
(dowod: akta kontroli str. 32, 50-106 i 427-429)

Pedagog szkolny (dalej: ,Pedagog”) corocznie przeprowadzata ewaluacje szkolnych

programéw — wychowawczego i profilaktycznego, ktorych wyniki przedstawiata

Radzie Pedagogicznej. Do ewaluacji wykorzystano:

— ankiete przeprowadzang wérod wszystkich uczniow pod koniec kazdego roku,

— analize dokumentaciji szkolnej, w tym dokumentacji Pedagoga,

— analize obserwacji nauczycieli dotyczacej postaw uczniowskich,

— analize informacji zwrotnych od rodzicow dotyczacych postaw ich dzieci,

— analize sytuacji wychowawczej Szkoty.

Przedmiotem ewaluacji byly m.in.: hierarchia wartosci, postawa uczniow wobec

sytuacji konfliktowych, miejsca wystepowania sytuacji konfliktowych, formy

przemocy i agresji, poczucie bezpieczenistwa uczniow, stosowane metody

podniesienia poziomu bezpieczenstwa, relacje interpersonalne, skuteczno$¢ walki

z uzaleznieniami i frekwencja na zajeciach pozalekcyjnych. Efektem ewaluacji bylo

sformutowanie dalszych kierunkéw dziatan i modyfikacje ww. programéw. Wyniki

ewaluacji i zalecenia zostaly ujete w protokotach posiedzen Rady Pedagogiczne;.
(dowod: akta kontroli str. 50-106 i 116-244)

1.1.4. W ramach sprawowanego nadzoru nad uczniami w Szkole wprowadzono
»Regulamin dyzuréw pracownikéw’, w ktorym okreslono m.in. godziny i miejsca
petnienia dyzuréw, liczbe nauczycieli i pracownikow obstugi na dyzurze, w tym takze
na boisku szkolnym, w okresie gdy warunki atmosferyczne pozwalajg na spedzanie
wolnego czasu na $wiezym powietrzu oraz zasady zastgpstwa na dyzurze
w przypadku nieobecnoéci nauczyciela wyznaczonego w planie  dyzurows.
Stosownie do ww. regulaminu Dyrektor corocznie opracowywat plan dyzurow,
w ktérym wyznaczat nauczycieli petnigcych poszczegéine dyzury.

(dowod: akta kontroli str. 245-250, 355-357 i 358-360)

Dyrektor kontrolowat realizacje ww. Regulaminu i planu dyzuréw na kazdej przerwie
poprzez sprawdzenie najwazniejszych pod wzgledem bezpieczenstwa miejsc
dyzurowania (wejscia gléwnego, holu pierwszego pigtra, boiska szkolnego —
w okresie letnim — i szatni — po ostatniej lekcji). Sporadycznie do kontroli w tym
zakresie wykorzystywano monitoring wizyjny. Ponadto z wyjasnien Dyrektora
wynikato, ze obecno$¢ pracownikow obsfugi na dyzurach miata charakter
pomocniczy (dorazny i wspomagajacy nauczycieli) i dotyczyta gtownie utrzymania
czystosci i porzadku, dlatego nie uregulowat formalnie zastepstw tych pracownikow
na dyzurach (obowigzki w tym zakresie na biezaco przejmujg pracownicy ustnie
wyznaczeni przez kierownika gospodarczego).

(dowdd: akta kontroli str. 251, 263 i 358-360)

1.1.5. W latach 2007-2015 Dyrektor prowadzit rejestr wypadkow wg wzoru
okre$lonego w zataczniku nr 2 do rozporzadzenia Ministra Edukacji Narodowej
i Sportu z dnia 31 grudnia 2002 r. w sprawie bezpieczenstwa i higieny w publicznych
i niepublicznych szkotach i placéwkach? (dalej: ,rozporzadzenie bhp”).

(dowod: akta kontroli str. 304-314)

& Zgodnie z postanowieniami regulaminu, nauczyciel przyjmujacy zastepstwo za nieobecnego nauczyciela przyjmuje rowniez
jego dyzur po odbytej lekcji. Jezeli nauczyciel w tym czasie peini wiasny dyzur, to dyrektor szkoly wyznacza innego
nauczyciela do peinienia dyzuru. Infomacja o dodatkowym dyzurze znajduje si¢ na karcie zastgpstw w pokoju
nauczycielskim,

7Dz U.z2003 r. Nr6, poz. 69, ze zm.



W latach 2007-2015 w ww. rejestrze odnotowano 122 wypadkéw (w poszczegolnych
latach odpowiednio: 13, 25, 13, 13, 16, 14, 10, 6 i 12 wypadkow), z czego osiem
zakwalifikowanych przez Dyrektora jako wypadki spowodowane umysinym
uderzeniem (po dwa wypadki w 2008 r. i 2009 r., jeden w 2010 r. i trzy w 2012 1),
apozostale 114 - w wyniku przypadkowego uderzenia lub nieuwagi. Nie
odnotowano wypadkow, ktérych przyczyna bylo pobicie, niedostateczny nadzér lub
jego brak.

(dowod: akta kontroli str. 315)

1.1.6. Badanie dokumentaciji dotyczacej trzech wypadkéw odnotowanych w rejestrze
w 2012 r., zakwalifikowanych przez Dyrektora jako wypadki spowodowane
umysinym uderzeniem® wykazato m.in., ze:

— pracownicy, ktorzy powzieli wiadomo$¢ o wypadku, niezwiocznie zapewnili
poszkodowanemu opieke, stosownie do § 40 rozporzadzenia bhp,

— powotany przez Dyrektora zespot powypadkowy przeprowadzit stosowne
postgpowanie powypadkowe, sporzadzit dokumentacje powypadkowa, w tym
protokét wg wzoru stanowiacego zatacznik nr 1 do rozporzadzenia bhp,

— stosownie do § 41 ust. 1 ww. rozporzadzenia, Dyrektor niezwlocznie zawiadomit
0 wypadkach rodzicow lub opiekundw poszkodowanego, pracownika stuzby bhp
| spofecznego inspektora pracy, natomiast organ prowadzacy Szkote i Rade
Rodzicow zawiadomit po uptywie odpowiednio: 16, 50 i 58 dni od wypadku, przy
czym nastapito to niezwlocznie po odbiorze protokotu powypadkowego przez
rodzicow (opiekunéw) poszkodowanego.

(dowod: akta kontroli str. 364-385 i 389-391)

Z wyjasnienri Dyrektora wynikafo, ze w roku szkolnym 2011/2012 stosowano praktyke
polegajaca na zawiadamianiu organu prowadzacego i Rady Rodzicow po ustaleniu,
czy miat miejsce wypadek oraz jego przebiegu i przyczyny, co jest mozliwe
najczesciej dopiero po przeprowadzeniu postepowania powypadkowego,
aw szczegélnosci sporzadzeniu protokotu powypadkowego. Ponadto Dyrektor
wyjasnif, ze obecnie ww. organy zawiadamiane sg niezwiocznie po powzieciu
informacji o kazdym zdarzeniu, ktére mogtoby mie¢ charakter wypadku.

(dowdd: akta kontroli str. 543-544)

11.7. W Statucie oraz dokumencie ,Strategie dziatan zapobiegawczych
i interwencyjnych wobec miodziezy zagrozonej uzaleznieniem” na lata 2015-2018,
dostepnych na stronie internetowej Szkoty®, zawarto procedury postepowania
w przypadku uzyskania informacji, stwierdzenia lub podejrzenia niewtasciwego
zachowania ucznia, w szczegélnosci dotyczy to sytuacji zwigzanych z: uzywaniem
alkoholu, $rodkéw odurzajacych i substancji psychotropowych, uprawianiem
nierzadu, przejawianiem zachowarn $wiadczacych o demoralizacji (naruszanie zasad
wspofzycia spotecznego, popetnienie czynu karalnego, systematyczne uchylanie sie
od obowiazku szkolnego, wioczegostwo, udziat w dziatalnosci grup przestepczych
i cyberprzemoc), znalezienia na terenie Szkoly broni, materiatbw wybuchowych
iinnych niebezpiecznych substancji lub przedmiotow. Procedury te obejmujg
rowniez postepowanie nauczyciela wobec uczniéw bedacych ofiarami czynu
karalnego lub ulegli w Szkole wypadkowi. Procedury te przewidujg wykorzystanie
zapisbw z monitoringu wizyjnego do ujawnienia uczestnikéw oraz ustalenia
okolicznosci zdarzenia.

(dowdd: akta kontroli str. 41, 61-66 i 107-115)

 Udokumentowanych protokofami powypadkowymi nr 11/2011/2012, 1232011/2012 i 12/2011/2012.
¢ hitp://www.g1.malbork.plisatut-szkoly i http:/www.g1.malbork.plidok_dyr/Wychowanie_opieka_profilaktyka_2015-2018.pdf.



Dyrektor wyjaénit m.in., Zze po rozpoczeciu roku szkolnego uczniowie klas
pierwszych oprowadzani byli przez wychowawcow po budynku Szkoty i informowani
m.in. o funkcjonujgcym systemie monitoringu wizyjnego. Zasady bezpieczenstwa
oraz procedury postepowania w sytuacjach krytycznych omawiane byly ze
wszystkimi uczniami m.in. podczas zaje¢ edukacyjnych i treningdw ewakuacyjnych
przeprowadzanych co dwa lata w porozumieniu z Komendg Powiatowg Panstwowej
Strazy Pozarnej w Malborku (dalej: ,KPPSP”).

(dowod: akta kontroli str. 261-253)

W anonimowej i dobrowolnej ankiecie (dalej ,ankieta NIK") przeprowadzonej
wramach niniejszej kontroli wsrod 49 spo$rod 86 ucznidw klas trzecich (co
stanowito 57% uczniow klas trzecich), 11 ucznibw (22% ankietowanych)
potwierdzito, ze przekazano im informacje o zasadach funkcjonowania monitoringu
wizyjnego Szkoty oraz wykorzystania nagran.

(dowdd: akta kontroli str. 546-548)

1.1.8. W celu promowania tematyki prewencji kryminainej wsréd uczniow i ich
rodzicow, dotyczacej bezpieczenstwa dzieci oraz w celu podnoszenia
bezpieczenstwa, Szkota prowadzita m.in. nastepujace dziatania:
— indywidualne rozmowy wychowawcéw, Pedagoga i dyrekcji z uczniami i ich
rodzicami oraz udzielanie im wsparcia,
— organizowano lub wspdforganizowano zajecia dla uczniow, projekty, konkursy,
wycieczki i spektakle edukacyjne, dotyczace prewencji kryminainej
i bezpieczenstwa,
— zorganizowano zajecia dla rodzicow i uczniow w zakresie profilaktyki uzaleznien,
— nauczyciele i Pedagog uczestniczyli w szkoleniach dotyczacych bezpieczenstwa,
— Pedagog uczestniczyt w pracach zespotow interdyscyplinarych i zespotow
nadzorujacych funkcjonowanie rodzin zastepczych uczniow Szkoty.
Powyzsze dziatania prowadzone byly przy wspoipracy m.in. z: Urzedem Miasta
Malborka, Komendg Powiatowg Policj w Malborku (dalej: ,KPP"), Komendg
Wojewodzkg Panstwowej Strazy Pozamej w Gdansku, KPPSP, Regionalnym
Zarzadem Gospodarki Wodnej w Gdarisku, Teatrem Kurtyna z Krakowa
oraz Narodowym Teatrem Edukacji im. Adama Mickiewicza we Wroctawiu, Centrum
Profilaktyki i Terapii Uzaleznien w Malborku, Powiatowg Stacjg Sanitarno-
Epidemiologiczng ~ w Malborku, ~ Urzedem  Marszatkowskim ~ Wojewodztwa
Pomorskiego, Bankiem Gospodarstwa Zywnosciowego w Malborku, Miodziezowg
Grupg PaT- ,Podaj dalej’. Ponadto - jak wynika z wyjasnief Dyrektora —
wspotpracowano z Powiatowym Centrum Pomocy Rodzinie w Malborku w zakresie
pomocy rodzinom ucznidéw i z Sadem Rejonowym w Malborku (dalej: ,Sad"), czego
efektem bylo zmobilizowanie rodzicow do bardziej aktywnej i wydajnej wspotpracy
ze Szkota, a w uzasadnionych przypadkach — ustanowienie nadzoru kuratorskiego
nad uczniami lub ich rodzinami, czy skierowanie ucznidw do o$rodka
wychowawczego.
(dowdd: akta kontroli str. 116-224, 251 i 253-303)

1.1.9. W latach 2007-2015 do Kuratorium Os$wiaty w Gdansku (dalej: ,Kuratorium”)
wplyneta jedna sprawa dotyczaca bezpieczeristwa w Szkole (w 2015 r.)'0, m.in.
w zakresie nieudzielenia pierwszej pomocy uczniowi przez nauczyciela. W wyniku
rozmowy przeprowadzonej przez Dyrektora z rodzicem, ktory zglosit sprawe, przy
udziale ww. nauczyciela wyjadniono, ze pierwsza pomoc zostata udzielona przez

10 Kuratorium nie zakwalifikowato jej jako skarge, wniosek, interpelacjg czy petycje.



Pedagoga i Dyrektora. Dyrektor zarekomendowat nauczycielowi zwiekszenie
kompetencji w zakresie udzielania pierwszej pomocy.
(dowdd: akta kontroli str. 393 i 397-399)

1.1.10. W ramach nadzoru sprawowanego nad Szkolg w zakresie zapewnienia
uczniom bezpiecznych i higienicznych warunkéw nauki, wychowania i opieki
Kuratorium przeprowadzito:

— w 2008 r. analize realizacji w roku szkolnym 2007/2008 zadan w zakresie
bezpieczenstwa przy pomocy formularza on-line,

— w 2011 r. kontrole prawidiowosci realizacji Rzadowego programu ,Monitoring
wizyjny w szkofach i placéwkach™! (dalej: ,Rzadowy program monitoringu
wizyjnego”). W wyniku kontroli ustalono, ze poza nieumieszczeniem w szkolnym
programie wychowawczym zasad wykorzystania zapiséw z monitoringu, Szkota
spetnia wymagania przewidziane w programie. W ramach realizacji zalecen
pokontrolnych zasady te zamieszczono w Statucie;

w 2015 r. kontrole w zakresie prawidlowosci prowadzonych przez Szkote dziatan

wychowawczych i zapobiegawczych wéréd dzieci i miodziezy zagrozone

uzaleznieniem. Zalecenia sformutowane w wyniku kontroli (uchwalenie przez

Rade Rodzicow w porozumieniu z Radg Pedagogiczng szkolnych programéw —

wychowawczego i profilaktycznego oraz opracowanie strategii dziatan

wychowawczych, zapobiegawczych oraz interwencyjnych, skierowanej do dzieci

i mlodziezy zagrozonej uzaleznieniem) zostaly zrealizowane;

— w 2015 r. elektroniczng ankiete z Dyrektorem w ramach monitorowania
w zakresie zdrowia i bezpieczenstwa w Szkole, na podstawie ktorej stwierdzono,
ze realizuje on szkolne programy — wychowawczy i profilaktyki, prowadzi
diagnoze potrzeb i probleméw uczniéw, posiada procedury postepowania
w sytuacjach zagrozenia bezpieczenstwa. Siedem obszaréw wyodrebnionych
w zakresie promocji zdrowia oraz zapewnienia bezpieczenstwa oceniono jako
catkowicie wystarczajgce (m.in.: ksztattowanie umiejetnosci psychospotecznych,
przeciwdziatanie przemocy rowiesniczej, udzielanie pierwszej pomocy), a cztery
— jako posrednie pomiedzy oceng niewystarczajacq i catkowicie wystarczajaca
(ksztattowanie prawidfowych nawykéw Zzywieniowych i przeciwdziatania
kryzysom zdrowia psychicznego). Stopief znajomosci przez nauczycieli
obowigzujacych zasad postepowania w zakresie zapewnienia bezpieczenstwa
uczniom w oSmiu obszarach oceniono jako catkowicie wystarczajace (bhp,
udzielanie pierwszej pomocy w sytuacjach zagrozenia Zycia lub zdrowia,
reagowanie w sytuacjach nadzwyczajnych zwiazanych z substancjami
psychoaktywnymi, podejrzeniem wystepowania powaznych probleméw
w obszarze zdrowia psychicznego, w przypadku agresywnego zachowania
ucznia, w sytuacjach podejrzenia o stosowanie przemocy w rodzinie, znajomo$¢
procedury ,Niebieskiej karty”, w przypadku stwierdzenia kradziezy, wyludzenia
pieniedzy lub wartoSciowych przedmiotow, w przypadku stwierdzenia czynnikow
wskazujacych na ryzyko zachowar samobojczych).

(dowdd: akta kontroli str. 393-397)

1.2. Rozpoznanie zagrozen bezpieczenstwa szkoly.

1.21. W latach 2007-2009 Dyrektor przeprowadzat, wymagane § 3 ust 1
rozporzadzenia bhp, kontrole zapewnienia bezpiecznych i higienicznych warunkéw

" Wprowadzony uchwatg Nr 156/2007 Rady Ministrow z dnia 5 wrzesnia 2007 r. w sprawie Rzadowego programu wspierania
w latach 2007-2009 organow prowadzacych w zapewnieniu bezpiecznych warunkéw nauki, wychowania i opieki
w publicznych szkotach i placéwkach ,Monitoring wizyjny w szkolach i placowkach”.



korzystania ze szkolnych obiektow, w tym bezpiecznych i higienicznych warunkow
nauki oraz okreslat kierunki ich poprawy. Zalecenia z ww. kontroli byly sukcesywnie
realizowane, przy czym nie dotyczyly one systemu monitoringu wizyjnego'?.

(dowod: akta kontroli str. 316-353 i 358-360)

1.2.2. Budowy i rozbudowy systemu monitoringu wizyjnego nie poprzedzono
formalnymi analizami uzasadniajacymi potrzebe ich realizacji. Z wyjasnien Dyrektora
wynika, ze budowa i rozbudowa tego systemu nastapita w wyniku wnioskow
i rekomendacji  (nieodnoszacych sie  wprost do monitoringu  wizyjnego)
wyptywajacych z prowadzonych analiz sytuacji wychowawcze] Szkoly (ewaluacii
szkolnych programéw - wychowawczego i profilaktycznego) dotyczacych
funkcjonowania catego systemu zapewnienia  bezpieczenstwa  uczniow
przebywajacych na terenie Szkoly i wnioskow ze sprawozdan dotyczacych
wypadkowosci uczniéw. Nie wykorzystywano w tym celu statystyk policyjnych czy
strazy miejskiej, poniewaz podmioty te dysponujg danymi przekazanymi przez
Szkote. Powyzsze analizy i sprawozdania dotyczyly m.in. rozpoznania zagrozen
i migjsc ich wystepowania, co wykorzystano przy ustaleniu obszaréw objetych
monitoringiem  wizyjnym. Ponadto, przed rozpoczeciem budowy systemu
monitoringu wizyjnego, specjalista w dziedzinie systeméw alarmowych'3 sporzadzit
projekt techniczny, w ktérym wskazat m.in. miejsca instalacji kamer, wymagania
uzytkowe urzadzen oraz cele funkcjonowania (nadzér nad ruchem oséb i okreslenie
jego charakteru, obserwacije zachowania si¢ 0s6b i ich przemieszczania
w obserwowanych obszarach).

(dowod: akta kontroli str. 116-244, 323-353, 358-361, 400-417 i 497-542)

Oprécz dziatai wymienionych w pkt 1.1.8 niniejszego wystgpienia, prowadzenia

treningdw ewakuacyjnych i petnienia dyzurow w czasie przerw lekcyjnych, w celu

zapewnienia bezpieczeristwa w Szkole, przed wdrozeniem monitoringu wizyjnego

i w trakcie jego funkcjonowania, podejmowano takze nastgpujgce dziatania:

— w przypadku niepokojacych zachowan uczniow informowano rodzicow,
prowadzono konsultacje z nauczycielami i wychowawcami, powotywano zespoty
wychowawcze, ktore poszukiwaly sposobow rozwigzywania problemoéw,
a w uzasadnionych przypadkach informowano Komisje ds. Nieletnich przy KPP,
Sad i sktadano wnioski: 0 wszczecie postepowania w sprawie demoralizacii
uczniow, o wglad w sytuacje rodzinng, a takze o zmiang $rodka wychowawczego
oraz wspotpracowano z Kuratorem Sadowym ds. Nieletnich,

— w przypadku trudnosci wychowawczych wynikajacych z dysfunkcji rodziny
nawigzywano wspotprace z Miejskim Osrodkiem Pomocy Spoteczne;
w Malborku, Gminnym Osrodkiem Pomocy Spotecznej w Malborku i KPP.

(dowdd: akta kontroli str. 116-303, 359, 361 i 497-502

1.2.3. Wnioski i rekomendacje sformutowane w wyniku prowadzonych analiz sytuacji
wychowawczej i wypadkowosci nie wskazywaty bezposrednio na monitoring wizyjny
jako narzedzie pozwalajace osiagna¢ zaktadane cele. Z wyjadnien Dyrektora
wynika, ze formalnie nie okreslano celow i miernikow dla systemu monitoringu
wizyjnego funkcjonujgcego w Szkole. Celem statutowym Szkoty jest m.in.
zapewnienie uczniom bezpiecznych i higienicznych warunkéw, tj. kazde dziatanie
podjete w celu podniesienia poziomu bezpieczenstwa, w tym rowniez wykorzystanie
monitoringu wizyjnego. Ponadto Dyrektor wyjasnit, ze miernikiem osiggnigcia ww.

12 Dotyczyly stanu technicznego wyposazenia, urzadzen i elementéw obiekiow oraz bezpieczenstwa pozarowego.
3 Byla to osoba posiadajaca licencie upowazniajaca do eksploatacii, konserwacii i naprawy elektronicznych urzadzen
i systemow alarmowych, sygnalizujacych zagrozenie chronionych osob i mienia, w miejscach ich zainstalowania.



Opis stanu
faktycznego

celu (na co wskazujg ww. analizy i sprawozdania) moze by¢ np. wzrost poczucia
bezpieczefistwa wséréd uczniéw, zmniejszenie liczby wypadkéw oraz sytuacii
o charakterze kryminalnym na terenie Szkoly.

(dowdd: akta kontroli str. 358-361)

W dziatainosci Szkoly w przedstawionym wyzej zakresie nie stwierdzono
nieprawidtowosci.

Pomimo nieprzeprowadzania formainych analiz potrzeb budowy i rozbudowy
systemu monitoringu wizyjnego, decyzje Dyrektora w tym zakresie oparto na
rzetelnej analizie wnioskow i rekomendacji dotyczacych sytuacji wychowawczej
Szkoty, funkcjonowania systemu zapewnienia bezpieczeristwa uczniom oraz
sprawozdawczo$ci dotyczacej wypadkéw na terenie Szkoly. Oprocz dziatan
podejmowanych na rzecz rozpoznania potrzeb oraz zapewnienia i poprawy
bezpieczenstwa na terenie Szkoly, wynikajacych z przepiséw obowiazujacego
prawa, nalezy rowniez wskaza¢ dziatania stanowigce dobre praktyki, oparte na
edukacji, wzajemnym zaufaniu i wspoldziataniu uczniéw, rodzicow, nauczycieli
i innych podmiotéw.

2.0rganizacja i ewaluacja funkcjonowania systemu
monitoringu wizyjnego w szkole.

2.1 Organizacja i funkcjonowanie szkolnego systemu monitoringu wizyjnego.

2.1.1. W skiad systemu monitoringu wizyjnego Szkoty wchodzito 11 kamer i jeden
monitor, ktéry umozliwiat obserwacje obrazu z wszystkich kamer jednoczesnie. Na
obrazach z poszczegdinych kamer wida¢ byto m.in.: sylwetki osob, kolor ich wioséw
i ubrania. Obserwacje obrazu z kamer prowadzili dwaj pracownicy szkoly
posiadajacy od 1 wrze$nia 2015r. upowaznienia do przetwarzania danych
osobowych (kierownik gospodarczy oraz sekretarz szkoly). Obraz z kamer byt
zapisywany na dysku twardym urzadzenia rejestrujgcego i przechowywany na nim
przez 38 dni. Dostep do zarejestrowanego zapisu z kamer mieli Dyrektor i ww.
pracownicy, za pomocg aplikacji (programu komputerowego) zabezpieczone
hastem.

(dowod: akta kontroli str. 358-360, 386-388, 490-496 i 554-555)

Z wyjasnien Dyrektora wynika, ze:

— ww. pracownikom ustnie zlecit dokonywanie obserwacji obrazu z kamer
(stosownie do zapiséw w zakresach ich obowigzkéw, zgodnie z ktorymi wykonujg
oni inne czynnoSci wynikajace z potrzeb Szkoly, zlecone przez dyrektora).
Obserwacja obrazu z kamer jest prowadzona sporadycznie, szczegolnie
wczasie zajgC lekcyjnych, poniewaz wtedy niewielkie natezenie ruchu
w monitorowanych miejscach daje mozliwo$¢ niemal peinej obserwacji oséb
poruszajacych sie po Szkole;

— nie prowadzono obserwacji ciagtej, poniewaz system monitoringu wizyjnego
stanowi uzupelnienie nadzoru prowadzonego przez nauczycieli i pracownikow
Szkoly, a zapisy obrazu z kamer wykorzystuje sie do rekonstrukcji zdarzen;

— W celu poprawy jakoSci obrazu z kamer i warunkéw obserwacji wymieniono
monitor stuzacy do obserwaciji z 20" na 35";

— nagrania z monitoringu dotyczace spraw, w ktorych prowadzi sie postepowania
wyjasniajace, przechowywane sg na zasadach ogélnych, tj. na dysku twardym
urzadzenia rejestrujgcego przez 38 dni.

(dowod: akta kontroli str. 358-360 i 386-391)



21.2. W sprawie organizacji systemu powiadamiania o zdarzeniach
zaobserwowanych na monitorach Dyrektor wyjasnit, Ze osoby obserwujace obraz
z kamer bezzwlocznie (ustnie lub telefonicznie) powiadamiajg o zdarzeniu jego,
Wicedyrektora lub Pedagoga, a w miare mozliwosci takze osoby pefnigce dyzury.
(dowdd: akta kontroli str. 389-391)

21.3. Poza postanowieniami zawartymi w Statucie dotyczacymi zasad
wykorzystania zapisow z monitoringu wizyjnego, nie opracowano innych procedur
dotyczacych obstugi i korzystania z monitoringu wizyjnego. Nagrania obrazow
z kamer przechowywane sg wytacznie na dysku twardym urzadzenia rejestrujgcego,
a dostep do nich ma Dyrektor i osoby prowadzace obserwacje obrazu z kamer za
posrednictwem chronionej hastem aplikacji zainstalowanej na komputerach ww.
0s6b chronionych hastem dostepu i programem antywirusowym.

(dowodd: akta kontroli str. 389-392)

2.1.4.Dyrektor wyjasnit, ze sposob rozmieszczenia kamer wynikat z:
— analizy danych dotyczacych wypadkoéw w Szkole,
— informacji uzyskanych od nauczycieli i pracownikow Szkoty,
— informacji uzyskanych od ucznibw z ankiet w ramach ewaluacji szkolnych
programéw — wychowawczego i profilaktycznego,
— projektu opracowanego przez specjaliste w dziedzinie systemow alarmowych,
przy czym ich liczba i parametry techniczne urzadzen bylty wynikiem konsensusu
pomiedzy potrzebami a mozliwo$ciami finansowymi.
(dowod: akta kontroli str. 389 i 392)

Stosujac sie do wskazowek zawartych w Rzadowym programie monitoringu
wizyjnego, ww. projekcie oraz wynikach analiz i ankiet, kamery zainstalowano przy
wejsciach do Szkoly (trzy kamery na zewnatrz budynku Szkoly umozliwiajg
obserwacje okolic wej$¢ i boiska szkolnego) i w ciggach komunikacyjnych (dziewie¢
kamer wewnatrz budynku umozliwia obserwacje korytarzy w piwnicy, w ktorej
znajduja sie m.in. szatnie, holu oraz okolic wyj$¢ z budynku).

(dowod: akta kontroli str. 490-496 i 503-542)

Z ankiet NIK przeprowadzonych wérod 49 ucznidw klas trzecich oraz 27 nauczycieli

wynikato, ze:

— 22% ankietowanych uczniow wyrazito che¢ uczestnictwa w podejmowaniu
decyzji 0 rozmieszczeniu kamer systemu monitoringu wizyjnego Szkoty,

— 92,6% ankietowanych nauczycieli stwierdzito, ze nie uczestniczyli w procesie
projektowania tego systemu,

— w ramach zmian w sposobie funkcjonowania systemu monitoringu wizyjnego
dwoch ankietowanych nauczycieli zaproponowato objecie monitoringiem 11 i [l
pietra budynku Szkoly, a jeden zaproponowat: ,obecnos¢ osoby obserwujace;
obraz z kamer przez caly czas pobytu uczniow w Szkole".

(dowod: akta kontroli str. 546-551)

2.1.5. Laczny koszt budowy i modernizacji systemu monitoringu wizyjnego Szkoty
wyniost 27,2 tys. Zi, z czego budowa - 19,0 tys. zt, a modernizacja — 8,2 tys. L.
Roczne koszty funkcjonowania systemu wyniosty w latach: 2007, 2009, i 2014 —
0,025 tys. zt, w latach: 2008, 201312015 - 0,2 tys. z}, w 2010 r. - 0,6 tys. zt, w 2011
r.—18tys.zt, w2012r.- 0,8 tys. zt.

(dowod: akta kontroli str. 354)
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2.1.6. Ogledziny systemu monitoringu wizyjnego zainstalowanego na terenie Szkoly
wykazaly, ze system ten byl sprawny i utrzymany w odpowiednim stanie
technicznym.

(dowdd: akta kontroli str. 490-496)

System monitoringu  wizyjnego byt poddawany przegladom i konserwacii.
Prowadzono ,Ksigzke przegladow, napraw i kontroli systemu monitoringu
wizyjnego”. W latach 2007-2015 wykonano nastepujace prace:

— W 2012 r. wymieniono mechanicznie uszkodzong kamere i usunigto usterke
uktadu tacznosci powodujacq brak podgladu na monitorze,

— w 2013 r. wymieniono urzadzenie rejestrujace uszkodzone w wyniku przepiecia
elektrycznego oraz trzy kamery z powodu pogorszenia jakosci obrazu w wyniku
zuzycia sie elementow optyki,

-~ w 2015 r. wymieniono jedng kamere, z powodu pogorszenia jako$ci obrazu
w wyniku zuzycia elementow optyki.

W przypadku urzadzenia rejestrujgcego, ktérego uszkodzenie uniemozliwiato

nagrywanie obrazu, jego wymiany dokonano po uptywie ponad péttora miesiaca od

stwierdzenia uszkodzenia, co wynikato z konieczno$ci przeprowadzenia stosownego
postepowania przez ubezpieczyciela, w tym sporzadzenia ekspertyzy
oraz oczekiwania na instalacje nowego rejestratora zakupionego po uzyskaniu
odszkodowania. W pozostalych przypadkach wymiany i napraw dokonywano
w terminie od jednego do o$miu dni od stwierdzenia usterki i zlecenia naprawy.
(dowdd: akta kontroli str. 417-421 | 482-489)

2.2.Ewaluacja funkcjonowania szkolnego systemu monitoringu wizyjnego.

2.21. Szkota nie prowadzita analizy skutecznoéci funkcjonowania systemu
monitoringu wizyjnego poniewaz — jak wynika z wyjasnient Dyrektora — zatozonym
celem systemu bylo pefnienie funkcji uzupetniajacej i wspomagajacej nadzor
osobisty podczas dyzurow. Zdaniem Dyrektora, system monitoringu wizyjnego
w sposob znaczacy wplynat na zwiekszenie poziomu bezpieczenstwa w Szkole
i poczucie bezpieczeristwa uczniéw, co wynika m.n. z analizy sytuacji
wychowawczej Szkoly, ankiet przeprowadzanych wsrdd ucznibw w ramach
ewaluacji szkolnych programéw - wychowawczego i profilaktycznego, analizy
wypadkow i licznych obserwacji. W opinii Dyrektora bez szczeg6towych badan
analitycznych przeprowadzanych przez profesjonalne firmy trudno oceni¢, w jakim
stopniu monitoring wizyjny wptynat na poziomu bezpieczeristwa. Ponadto Dyrektor
wyjasnit, ze z powodu niemalze peinej wykrywalnosci sprawcow czyndw
zabronionych popetnionych na terenie Szkoty odnotowuje sie znikoma ilo$¢ zdarzen
o charakterze przemocy fizycznej lub kradziezy, co jest zastugg wielu czynnikow,
w tym m.in. monitoringu wizyjnego.

(dowdd: akta kontroli str. 390-392 i 427-429)

2.2.2. Szkota nie formutowata wnioskow lub zalecert dotyczacych funkcjonowania
systemu monitoringu wizyjnego, poniewaz nie prowadzito analiz w tym zakresie.
(dowod: akta kontroli str. 390 i 392)

2.23. W Szkole nie prowadzono ewidencji skuteczno$ci systemu monitoringu
wizyjnego na potrzeby jego ewaluacji, jak tez dokumentacji dotyczacej zdarzen
w identyfikacji ktorych wykorzystywany byt monitoring, Z wyjasnierr Dyrektora
wynikato, ze ewidencji takiej nie prowadzono, poniewaz system petnit funkcje
dodatkowg i uzupetniajaca nadzér osobisty, a zdarzenia wymagajace analizy obrazu
z kamer byly sporadyczne.

(dowod: akta kontroli str. 362, 390 i 392)
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2.2.4. Uczniowie, rodzice i opiekunowie nie zwracali sie o udostepnienie zapisow
z kamer monitoringu wizyjnego Szkoty.
(dowdd: akta kontroli str. 363, 390 i 392)

2.2.5. Policja, straz miejska i inne stuzby nie zwracaly sig o udostepnienie zapisow
z kamer monitoringu wizyjnego Szkoty. Dyrektor wyjasnit, ze monitoring wizyjny
wykorzystywany byt tylko w szkolnych dochodzeniach wewngtrznych.

(dowod: akta kontroli str. 363, 390 i 392)

2.26. Analiza wynikow ewaluacji szkolnych programéw - wychowawczego
i profilaktycznego wykazata w okresie funkcjonowania systemu monitoringu
wizyjnego (lata 2007-2015) m.in., ze:

— wzrosta liczba uczniow dekiaru;qcych catkowitg abstynencje alkoholowa,

— zmniejszyta sie liczba uczniéw spozywajacych alkohol,

— zwiekszyt sie odsetek uczniow deklarujacych catkowitg abstynencje nikotynowg
w okresie od 2012 r. do 2015 r. z 47,2 % do 61,2%, a odsetek deklarujacych
uzaleznienie od nikotyny zmniejszyt sie od 2013 r. do 2015 r. z 11,2% do 8,14%,

— zmniejszyt sie procentowy udziat ucznidw deklarujgcych inicjacje narkotykowg
w okresie od 2013 r. do 2015 1.z 16,4% do 4,0%,

— zmniejszyt sie odsetek uczniow uznajgcych dziatania Szkoty za nieskuteczne
w okresie od 2013 r. do 2015 r. z 15% do 9% (do poziomu z 2007 r.), a odsetek
odczuwajacych poprawe ksztattowal sie Srednio na poziomie 26,1%,

— procentowy udziat uczniéw wysoko oceniajacych bezpieczenstwo w Szkole
ksztaltowat sig na poziomie 85,4%,

— odsetek uczniow, ktorzy nie doSwiadczyli przemocy w Szkole, zmniejszyt sie
w okresie od 2011 r."4 do 2013 r. z 79,6% do 75,3%, oraz wzrost do 83,7%
w2015,

— zmniejszyt sie odsetek uczniéw, ktorzy nie czuli si¢ bezpiecznie w Szkole
w latach 2012-201415, z 17,5% do 13,2%,

— odsetek uczniéw, ktorzy uwazali, ze najwigkszy wplyw na bezpieczenstwo majg
nauczyciele zmniejszyt si¢ w latach 2013 — 2015 z 54,9% do 41,0%,

— w latach 2010-2015'6 uczniowie wskazywali, ze monitoring wizyjny miat wplyw na
bezpieczenstwo w Szkole.

(dowod: akta kontroli str. 123-240)

Z ankiety NIK przeprowadzonej wsrod 49 uczniow klas trzecich wynikato m.in., ze:

— wigkszo$¢ ankietowanych uwazata, ze monitoring wizyjny w Szkole ma wplyw na
ograniczenie iloS¢ zniszczonych $cian'? (71,4%), bojki (65,3%) i kradzieze
(73,5%), natomiast 46,9%'® uwazata, ze nie ma wptywu na wytudzanie, a 61,2%
— Ze nie ma wplywu na zastraszanie,

— potowa ankietowanych stwierdzita, ze monitoring wizyjny nigdy nie ma wptywu na
ich zachowanie, a potowa — ze zawsze lub przynajmniej czasami ma wptyw,

— wigkszosci ankietowanych nie byly znane przypadki wykorzystania nagran
systemu monitoringu wizyjnego do ustalenia sprawcy, uczestnikoéw lub przebiegu
zdarzenia (12,2% wiedziato o ich wykorzystaniu w przypadku niszczenia $cian,
32,7% - wprzypadku bojki, 14,3% - w przypadku kradziezy, 6,1% -
w przypadku wyludzenia i zastraszania),

14 W wynikach za lata weze$niejsze nie podawano tego wspolczynnika.
15 W wynikach za pozostale lata nie podawano tego wspdiczynnika.

16 W wynikach za lata wczesniejsze nie podawano tego miemika.

" Pisanie po scianach.

18 Czterech uczniow nie podato informacji w tym zakresie.
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- 91,8% ankietowanych czulo si¢ bezpiecznie w szkole (tylko ftrzy osoby
ankietowane nie czuly sie bezpiecznie),

— W trakcie roku szkolnego 2015/2016 na terenie szkoly: trzech ankietowanych
okradziono, jednego szarpano lub kopano, trzem grozono, siedmiu z nich
zauwazylo uczniow pod wptywem alkoholu lub narkotykéw, a trzech
ankietowanych zaobserwowato osoby sprzedajace lub nakfaniajgce do spozycia
narkotykow, trzech ankietowanych doznalo agresji z wykorzystaniem
nowoczesnych technologii (telefonu, np. poprzez utrwalenie wizerunku).

(dowod: akta kontroli str. 546-548)

Z ankiety NIK przeprowadzonej wéréd 27 nauczycieli wynikato m.in., Ze:

— ankietowanym znane byly przypadki wykorzystania monitoringu wizyjnego dla
poprawy bezpieczeristwa w Szkole, w tym 37,0% wskazato, ze dotyczyly one
ustalenia sprawcow kradziezy, 11,1% — sprawcéw pobicia, 37,0% — uczestnikow
bojki, 40,7% — sprawcow dewastacii, 66,7% — przebiegu zdarzenia,

— 81,5% ankietowanych uwazato system monitoringu wizyjnego za skuteczne
narzedzie pozwalajace zwalczy¢ problemy wychowawcze, jeden nauczyciel tak
nie uwazat, jeden uwazat, ze moze by¢ on tylko pomocny, a trzech nie wyrazito
zdania na ten temat,

— zdaniem 77,8% ankietowanych fakt funkcjonowania systemu monitoringu
wizyjnego wptywat pozytywnie na spoteczno$¢ szkolng, przy czym 28,6% z nich
uwazato, ze wptywa na jakoSC wykonywanych przez nauczycieli obowigzkéw,
57,1% uwazato, ze wymusza wérod uczniow pozadane zachowanie, a 66,7%
uwazato, ze uczniowie w obszarach monitorowanych sg spokojniejsi.

— zdaniem 66,7 % ankietowanych system monitoringu wizyjnego wplywa na
sposob wykonywania przez nich obowigzkéw w zapewnieniu bezpieczenistwa,
przy czym 16,7% dzieki monitoringowi ogranicza dyzury do miejsc
niemonitorowanych, 61,1% czuje si¢ bezpieczniej podczas dyzuréw, a 72,2%
dzieki monitoringowi moze ustali¢ zakres swojej odpowiedzialno$ci w przypadku
wystapienia zdarzenia.

(dowod: akta kontroli str. 549-551)

Przed wprowadzeniem w Szkole systemu monitoringu wizyjnego, w latach 2004-
2006 w Rejestrze wypadkéw odnotowano, odpowiednio: 20, 18 i 28, w roku
wprowadzenia tego systemu (2007 r.) — 13 wypadkoéw, w latach 2008-2015 —
odpowiednio: 25, 13, 13, 16, 14, 10, 6 i 12 wypadkow.

(dowod: akta kontroli str. 315 i 426)

W latach 2007-2015 Komenda Powiatowa Policji w Malborku odnotowata na terenie
Szkoly jedno przestepstwo (w 2013 r. kradziez cudzej rzeczy).
(dowdd: akta kontroli str. 422-425)

W dziatalnosci Szkoly w przedstawionym wyzej zakresie nie stwierdzono
nieprawidtowosci.

Budowe a nastepnie modemizacje systemu monitoringu wizyjnego W Szkole
podjeto na podstawie rzetelnych analiz funkcjonujacego systemu bezpieczerstwa.
Zastosowano adekwatne Srodki techniczne i organizacyjne, w tym $rodki
zapewniajgce ochrong danych osobowych zawartych na nagraniach
zarejestrowanych przez kamery systemu monitoringu wizyjnego. Zapewniono
sprawnos$c¢ i utrzymanie urzadzen w stanie technicznym umozliwiajacym realizacje
postawionych systemowi celéw. Pomimo, ze w Szkole nie prowadzono ewidencii
skuteczno$ci systemu monitoringu wizyjnego na potrzeby jego ewaluacji, niemniej
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jednak, dokonano rzetelnych ocen skutecznosci systemu bezpieczenstwa,
wykorzystujac wtym celu dostepne informacje wskazujgce na wzrost poziomu
bezpieczenstwa m.in.: wyniki ewaluacji szkolnych programéw — wychowawczego
i profilaktycznego, w tym ankiet przeprowadzonych wsrod uczniow, dane z ewidencii
wypadkéw wystepujacych na terenie Szkoty, z protokotéw z kontroli obiektu pod
katem zapewnienia bezpiecznych i higienicznych warunkéw. Podstawowym
mechanizmem zapewniajgcym bezpieczenstwo w Szkole byt nadzér osobisty
prowadzony przez nauczycieli i pozostatych pracownikow podczas dyzurow,
asystem monitoringu  wizyjnego pefnit gtéwnie funkcje wspomagajacq
i prewencyjna. Monitoring wizyjny byt pomocny przy ustalaniu sprawcéw, osoéb
poszkodowanych lub przebiegu zdarzen, a uczniowie w ankiecie przeprowadzone;
przez NIK dotyczacej bezpieczenstwa wskazywali, ze czujg sie w Szkole
bezpiecznie, co moze wskazywac¢ na skutecznos¢ monitoringu.

3.Zapewnienie = zgodno$Sci  prowadzenia  systemu
monitoringu wizyjnego z obowiazujacymi przepisami
prawa

3.1. Na drzwiach wejSciowych do budynku Szkoty umieszczone zostaly tabliczki
informujace o tym, ze obiekt jest monitorowany.
(dowdd: akta kontroli str. 490-492)

32. W dniu 19 pazdziemika 2009r. Dyrektor powotat administratora
bezpieczenstwa informaciji, przy czym nie zgtosit tego faktu GIODO. Obecnego
administratora bezpieczenstwa informacji Dyrektor powotat i zgtosit GIODO w dniu
24 czerwca 2015 .

(dowdd: akta kontroli str. 443, 444 i 476-477, 545 i 569)

3.3. W Szkole prowadzono dokumentacje opisujacg sposob przetwarzania danych
osobowych oraz $rodki techniczne i organizacyjne zapewniajgce ochrong
przetwarzanych danych osobowych (dalej: ,Polityka bezpieczenstwa informaciji”).
W Polityce bezpieczenstwa informacji nie uwzgledniono jednak zbioru danych
osobowych, ktéry stanowily nagrania zarejestrowane przez kamery systemu
monitoringu wizyjnego, zapisane na dysku twardym urzadzenia rejestrujgcego’®,
pomimo wymogu wynikajacego z art. 36 ust. 2 w zwigzku z art. 6 ust. 1i art. 7 pkt 1
ustawy o ochronie danych osobowych.

(dowdd: akta kontroli str. 433-481, 545 | 554-555)

W Szkole zastosowano $rodki techniczne i organizacyjne w celu zabezpieczenia
nagran z systemu monitoringu wizyjnego przed: dostepem 0sob nieupowaznionych
przez Dyrektora oraz utrata, uszkodzeniem lub zniszczeniem (m.in. obraz zapisany
byt na twardym dysku urzadzenia rejestrujacego umieszczonego w szafie
znajdujacej sie w sekretariacie Szkoty, zamykanej na klucz patentowy, a dostep do
nagrar miat Dyrektor i upowaznione przez niego osoby, za posrednictwem aplikacji
komputerowej chronionej hastem dostepu).

(dowod: akta kontroli str. 490-492 i 389-392)

9 W skiad systemu monitoringu wizyjnego Szkoly wchodzity kamery i monitor, ktory umoZliwiat obserwacjg obrazu
z wszystkich kamer jednoczesnie. Na obrazach z poszczegoinych kamer widaé bylo m.in.: sylwetki osob, kolor ich wiosow
i ubrania.
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3.4. W Szkole prowadzono ewidencje osob upowaznionych do przetwarzania
danych osobowych zgodnie z art. 39 ust. 1 ustawy o ochronie danych osobowych,
ktéra stanowita zatacznik do Polityki bezpieczenstwa informacj.

(dowdd: akta kontroli str. 479-480 i 565-566)

3.5. W celu zapewnienia kontroli nad przekazywaniem nagran z monitoringu
wizyjnego osobom i instytucjom, opracowano procedure dostepu do zapisu
monitoringu wizyjnego.

(dowod: akta kontroli str. 32 i 390-392)

Rodzice lub opiekunowie prawni zgtaszajac kandydata do klasy | Szkoly sktadajg
oSwiadczenie, ze zgodnie z art. 23 ust. 1 pkt 1 ww. ustawy o ochronie danych
osobowych wyrazajg zgode na przetwarzanie przez Szkote danych osobowych:
imienia i nazwiska, adresu zamieszkania, numeru telefonu, a takze wizerunku,
wzwigzku z realizacja celow statutowych Szkoly oraz ze majq $wiadomosé
przystugujacego im prawa wgladu do tresci danych oraz ich poprawiania.
Potwierdzajg rowniez, ze zlozenie ww. zgloszenia jest rownoznaczne
Z zapoznaniem sig, przyjeciem do wiadomosci i akceptacjg Statutu.

(dowdd: akta kontroli str. 431-432)

W dziatainosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidiowosci:

1. Do czasu przeprowadzonej kontroli NIK Polityka bezpieczeristwa informacji
Szkoly nie obejmowafa zbioru danych osobowych, ktéry stanowity nagrania
zarejestrowane przez kamery systemu monitoringu wizyjnego, zapisane na dysku
twardym urzadzenia rejestrujacego.

(dowdd: akta kontroli str. 433-481)
Zgodnie z art. 6 ust. 1 ustawy o ochronie danych osobowych za dane osobowe
uwaza si¢ wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej, a zgodnie z art. 7 pkt 1 tej ustawy przez zbiér
danych osobowych rozumie sie kazdy posiadajacy strukture zestaw danych
0 charakterze osobowym, dostepnych wedtug okreslonych kryteriow (w przypadku
nagran z systemu monitoringu wizyjnego tymi kryteriami sa czas imiejsce),
niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie.

W trakcie kontroli NIK Dyrektor ujat zbiér danych osobowych, ktory stanowity
nagrania zarejestrowane przez kamery systemu monitoringu wizyjnego w Polityce
bezpieczenstwa informaciji Szkoty .

(dowdd: akta kontroli str. 552)

2. Pomimo wymogu wynikajacego z art. 40 ustawy o ochronie danych osobowych,
do dnia zgloszenia obecnego administratora bezpieczerstwa informacji do
rejestracji GIODO, tj. do 24 czerwca 2015 r.20, Dyrektor jako administrator
bezpieczenstwa danych osobowych nie zgtosit do rejestracji GIODO zbioru danych
osobowych stanowigcego ww. nagrania zarejestrowane przez kamery systemu
monitoringu wizyjnego.

Z wyjasnien Dyrektora wynikato, ze nie zgltosit ww. zbioru do rejestracji GIODO
poniewaz wowczas nie traktowat go jako zbioru danych osobowych.
(dowod: akta kontroli str. 427, 443, 430 i 569-570)

% Zgodnie z art. 43 ust. 1a ustawy o ochronie danych osobowych, obowigzkowi rejestracii zbioréw danych osobowych,
z wyjatkiem zbiorow zawierajgcych dane, o ktdrych mowa w art. 27 ust. 1, nie podlega administrator danych, ktory powolat
administratora bezpieczenstwa informacji i zgtosit go GIODO do rejestracji, z zastrzezeniem art. 46e ust. 2.
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Najwyzsza Izba Kontroli ocenia pozytywnie mimo stwierdzonych nieprawidtowosci
dziatalno$¢ Szkoly w zbadanym zakresie. Pomimo niedopeinienia wymogow
formalnych polegajacego na niezgloszeniu do 23 czerwca 2015rt. do rejestrac
GIODO zbioru danych osobowych stanowigcego nagrania zarejestrowane przez
kamery systemu monitoringu wizyjnego oraz na nieobjeciu ww. zbioru, do czasu
kontroli NIK, Polityka bezpieczenstwa informacji Szkoly, stosowano $rodki
zapewniajgce ochrong ww. zbioru.

IV. Pozostate informacje i pouczenia.

Prawo zgloszenia  Wystapienie pokontrolne zostato sporzadzone w dwéch egzemplarzach; jeden dla
zastrzezef kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli'
kierownikowi jednostki kontrolowanej przystuguje prawo zgloszenia na pismie
umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie 21 dni od
dnia jego przekazania. Zastrzezenia zgtasza si¢ do dyrektora Delegatury NIK
w Gdarnisku.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaly o oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego.

Gdarisk, dnia/P» lipca 2016 1.

Najwyzsza |zba Kontroli
Delegatura w Gdansku

Kontroler Dyrektor
Rafat Wieczorkowski Ewa Jasiurska-Kluczek
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