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l. Dane identyfikacyjne kontroli

Numer i tytut kontroli - P/16/076 — Wykorzystanie monitoringu wizyjnego w szkotach i jego wptyw na
bezpieczenstwo uczniow

Jednostka  Najwyzsza |zba Kontroli

przeprowadzajaca  Deleqatura w Gdarisku
kontrole

Kontroler Katarzyna Juchniewicz, specjalista kontroli panstwowej, upowaznienie do kontroli
nr LGD/28/2016 z dnia 09 maja 2016 r.

(dowod: akta kontroli str. 1)

Jednostka  Szkota Podstawowa nr 40 im. kpt.z.w. K.O. Borchardta, 81-055 Gdynia, ul. Rozewska
kontrolowana 33 (dalej: Szkota)

Kierownik jednostki  Dorota Haase, Dyrektor
kontrolowanej

(dowdd: akta kontroli str. 2-4)

Il. Ocena kontrolowanej dziatalnos$ci

Najwyzsza Izba Kontroli stwierdza, ze w zakresie wykorzystania monitoringu
wizyjnego i jego wplywu na bezpieczenstwo uczniow w Szkole w latach 2007-2015:

— zapewniono uczniom warunki bezpiecznego pobytu. Szkota w catym okresie
objetym kontrolg podejmowata dziatania pod katem bezpieczenstwa uczniéw,
analizowata je oraz wyciagata wnioski, co do dalszej pracy. Szkota podejmowata
wiele roznych dziatan przed wdrozeniem oraz przed modemizacjg monitoringu
wizyjnego, w celu zapewnienia bezpieczeristwa w Szkole a budowe systemu
poprzedzono przegladem stanu bezpieczenistwa Szkoly.

— wybor miejsc na etapie budowy i modernizacji systemu monitoringu, w ktérych
umieszczono kamery byt uzasadniony i poprzedzony analiza. Wprowadzono
.Procedure obstugi, korzystania ifunkcjonowania monitoringu  wizyjnego
w Szkole Podstawowej nr 40 w Gdyni". Sprzet skiadajacy sie na system
monitoringu byt wlasciwie serwisowany. Szkota nie prowadzita ewidencii
skutecznosci systemu na potrzeby jego ewaluacji, jak tez nie prowadzono
w formie oddzielnego dokumentu analizy skutecznosci funkcjonowania
monitoringu wizyjnego w realizacji postawionych mu celéw. Jednakze do oceny
skutecznosci systemu wykorzystywano dostepne informacje wskazujace na
poziom bezpieczefistwa m.in. z protokotdow z kontroli obiektu pod katem
zapewnienia bezpiecznych i higienicznych  warunkow, wyniki ankiet
przeprowadzanych wsrod uczniow, rodzicéw i nauczycieli badajacych poziom
bezpieczenstwa. Monitoring wizyjny w Szkole byt pomocny przy ustalaniu
przebiegu zdarzen a uczniowie w ankiecie przeprowadzonej przez NIK dot.
bezpieczenstwa wskazuja, ze czujg sie w Szkole zawsze lub czesto bezpiecznie.

— Dyrektor Szkoly, jako Administrator Danych Osobowych, powotata Administratora
Bezpieczenstwa Informacji (ABI), ktory zostat zgloszony i zarejestrowany
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w GIODO!. Szkota zapewnita, zgodnie z art. 36 ustawy o ochronie danych
osobowych?, adekwatne $rodki techniczne i organizacyjne zapewniajgce ochrong
przetwarzanych danych osobowych, aw szczegélnosci zabezpieczyla dane
przed ich udostepnieniem osobom nieupowaznionym. Administrator danych
spetnit obowigzek informacyjny o prowadzonym monitoringu - budynek Szkoty
wraz z terenem posesji zostaty oznaczone informacjg, ze obiekt jest objety
monitoringiem wizyjnym.

Stwierdzone nieprawidtowosci polegaty na:
— nieprzestrzeganiu zasady niezwlocznego informowania organu zatozZycielskiego
o zaistniatych na terenie Szkoty wypadkach,

— niedopelnieniu wymogu formalnego polegajacego na niezgloszeniu do
13 listopada 2015r. zbioru danych osobowych stanowigcego nagrania
zrejestrowane przez kamery systemu monitoringu wizyjnego do rejestracji
GIODO, pomimo wymogu wynikajacego z art. 40 ustawy o ochronie danych
osobowych.

lll. Opis ustalonego stanu faktycznego

1. Dziatania na rzecz rozpoznania, zapewnienia i poprawy
bezpieczenstwa uczniéw na terenie szkoly

1.1. Statut Szkoly okre$lat zadania Szkoly m.in. w zakresie dbatosci
0 bezpieczenstwo uczniéw i ochrong ich zdrowia, zapewniajac m.in. dyzury
nauczycieli w budynku i na terenie Szkoty, opieke na zajeciach pozalekcyjnych,
zapewnienie pobytu w $wietlicy dzieciom O-lll, aw szczegéinych przypadkach
dzieciom kl. IV-VI. W dziataniach organizacyjnych zapewniono omawianie zasad
bezpieczenstwa na godzinach wychowawczych, organizowanie tzw. cyklicznych
apeli porzadkowych, szkolenie pracownikow w zakresie bezpieczenistwa i higieny
pracy. W celu zapewnienia uczniom bezpieczefistwa, ochrony przed przemoca,
uzaleznieniami, demoralizacjg oraz innymi przejawami patologii spotecznej
wprowadzono m.in: zakaz przebywania na terenie szkoty oséb obcych, niebgdacych
najblizszg rodzing uczniow, zakaz wychodzenia w czasie pobytu w Szkole poza
teren posesiji Szkoly, zakaz przynoszenia przez uczniéw przedmiotow niebedacych
wyposazeniem szkolnym, a mogacym zagraza¢ bezpieczenstwu i spokojowi innych
uzytkownikow.

Nauczycieli zobowigzano m.in. do bezzwlocznego zgloszenia dyrekcji Szkoly
zauwazonych zagrozen; przestrzegania przepisow bezpieczeristwa i higieny pracy
na terenie Szkoly i poza nig oraz w czasie wyjs¢ z uczniami. W razie zaistnienia
wypadku wéroéd uczniow nauczyciel byt zobowigzany dopilnowac procedury jego
zgtoszenia oraz sporzadzenia protokotu powypadkowego oraz zapewni¢ opieke
choremu uczniowi, oddajac go pod opieke szkolnej stuzby zdrowia lub rodzicow.
Statut okreslat rowniez zadania pracownikow niebedacych nauczycielami zwigzane
z bezpieczefistwem uczniéw, wtym m.in.. obowigzek informowania Dyrektora
Szkoly, zastepcow Dyrektora lub nauczycieli o zauwazonych sytuacjach
zagrazajacych bezpieczeristwu ucznidw; wspomaganie nauczycieli w wykonywaniu

1 Generalny Inspektor Danych Osobowych
2 Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. z 2015 ., poz.2135 ze zm.).
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ich zadan majacych na celu zapewnienie bezpieczenstwa; udzielanie pomocy na
prosbe nauczycieli w sytuacjach szczegélnie uzasadnionych.

Statut Szkoly spetniat wymagania rozporzadzenia Ministra Edukacji Narodowej
z dnia 21 maja 2001 r. w sprawie ramowych statutow publicznego przedszkola oraz
publicznych szk&F w zakresie zasad dotyczacych bezpieczenstwa uczniow
w szkole.

(dowaod: akta kontroli str.: 5-25, 328-360)

1.2. W Statucie Szkoly (w § 77) zamieszczono informacje o objeciu nadzorem
kamer CCTV budynku i terenu Szkoty w celu zapewnienia bezpiecznych warunkéw
nauki, wychowania i opieki.

(dowdd: akta kontroli str. 5-25)

1.3. USwiadamianie uczniom korzysci wynikajacych z systemu monitoringu
wizyjnego w zakresie podnoszenia poziomu bezpieczenstwa w Szkole ujeto
w Programie wychowawczym Szkoly w zakresie dziatan wychowawczych.

(dowdd: akta kontroli str. 74-76)

1.4. Nadzér nad uczniami w czasie przerw lekcyjnych wykonywali nauczyciele
podczas petnionych dyzurow, ktore odbywaly si¢ w szatni, na korytarzach szkolnych
i na placu szkolnym. Dyzury petniono w oparciu o regulamin i harmonogramy
dyzurow. Prawidiowos¢ dyzurowania sprawdzat Dyrektor - sporzadzat arkusz
obserwacji petnienia dyzuréw przez nauczycieli.

(dowod: akta kontroli str. 361-367)

1.5. W okresie objetym kontrolg Szkofa prowadzita ,Rejestr wypadkow uczniow”
(dalej: rejestr wypadkéw) wediug wzoru okreslonego w zataczniku nr 2 do
rozporzadzenia Ministra Edukacji Narodowej i Sportu z dnia 31 grudnia 2002 r.
w sprawie bezpieczenstwa i higieny w publicznych i niepublicznych szkotach
| placowkach® (dalej: rozporzadzenie w sprawie bezpieczeristwa). W latach 2007-
2015 odnotowano w rejestrze ogotem 109 wypadkéw, w tym 99 wypadkéw na
terenie Szkoty®, pozostate (10) to wypadki podczas pobytu uczniéw na basenie lub
podczas wycieczek szkolnych. W rejestrze nie odnotowano zdarzen, z opisu ktérych
wynikatoby, ze przyczyng byt brak nadzoru nad uczniem lub niedostateczny nadzoér.

(dowod: akta kontroli str. 57-73, 434-43)

1.6. Analizie poddano trzy wypadki odnotowane w rejestrze wypadkéw z okresu
2007-2015, zaistniate w wyniku dziatania innej osoby: uczen uderzony przez kolege
o Sciane, upadek w wyniku popchnigcia, bdjka uczniow. W wynkiu analizy
dokumentaciji powypadkowej stwierdzono, ze Szkota poprzez swoich pracownikow
zapewniata poszkodowanym opieke. tj. postepowano zgodnie z § 40 rozporzadzenia
w sprawie bezpieczerstwa. W kazdym przypadku zawiadomiono niezwiocznie:
rodzicéw poszkodowanego, pracownika stuzby bezpieczenstwa i higieny pracy;
spotecznego inspektora pracy; rade rodzicow. W przypadku kazdego wypadku
Dyrektor Szkoly powotata Zesp6t powypadkowy, ktory przeprowadzit postepowanie
powypadkowe isporzadzit dokumentacje powypadkowag, w tym protokét
powypadkowy tj. zgodnie z wymogami § 43 ww. rozporzadzenia. Dokumentacja nie
zawierata natomiast informacji o niezwlocznym  zawiadomieniu  organu
zalozycielskiego.

3Dz U.z 2001 r. Nr61 poz. 624, ze zm,
4Dz U. 22003 r. Nr 6, poz.69 ze zm.

5 Wypadki odnotowane na ferenie Szkoty w poszczegdinych latach to: 18 w 2007 r., 10w 2008 r, 5w 2009 r., 9w 2010, 12
w2011r, 11w2012r,8w2013r,13w2014 1, 13w 2015 1.
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(dowod: akta kontroli str. 57-73, 434-435)

1.7. Szkota posiadata ,Procedury postepowania w sytuacjach zagrazajgcych
bezpieczefistwu uczniéw obowigzujace w Szkole Podstawowej nr 40 w Gdyni".
W ramach powyzszego opracowania ujeto procedury: postepowania w przypadku
agresywnego zachowania ucznia; postepowania w przypadku, gdy nauczyciel
podejrzewa, Ze na terenie szkoly znajduje sig uczen bedacy pod wptywem alkoholu
lub narkotykéw; postepowania w przypadku podejrzenia, Ze uczen posiada przy
sobie narkotyki; postepowania w przypadku palenia przez uczniow papierosow;
postepowania w przypadku kradziezy; postgpowania w sytuacji naruszenia
nietykalnoéci osobistej nauczyciela Iub pracownika szkoly, postgpowania
w przypadku kradziezy lub niszczenia mienia; postepowania w przypadku proby
samobojczej ucznia; postepowania w sytuacji zagrozenia chorobg zakazng;
postepowania nauczycieli w sytuacji zagrozenia dzieci, mfodziezy przestgpczoscig
i demoralizacja; postgpowania wobec nieletniego ofiary w Szkole. Powyzsze
procedury nie uwzgledniaty wykorzystania szkolnego monitoringu wizyjnego.

(dowod: akta kontroli str.93-111, 434-435)

1.8. W celu promowania tematyki prewencji kryminalnej dotyczacej bezpieczeristwa
dzieci w Szkole realizowano projekty i programy edukacyjne®, w tym réwniez
wspolnie z Komendg Miejskq Policj w Gdyni. Uczniowie uczestniczyli
w dodatkowych dziataniach majacych na celu wzmocnienie bezpieczenstwa takich
jak: pogadanki, prezentacje multimedialne, warsztaty profilaktyczne, konkursy
i turnieje.

(dowdd: akta kontroli str. 88-90, 306-310)

1.9. Z informacji uzyskanej w Kuratorium O$wiaty w Gdarisku wynika, Ze w okresie
objetym kontrola, do Kuratorium nie wplyneta Zzadna skarga dotyczaca
bezpieczenstwa w Szkole.

(dowod: akta kontroli str. 91-92, 306-310)

1.10 W ramach nadzoru pedagogicznego w zakresie zapewnienia uczniom
bezpiecznych i higienicznych warunkéw nauki, wychowania i opieki w tym
funkcjonowania systemu monitoringu wizyjnego, Pomorski Kurator O$wiaty
prowadzit w odniesieniu do Szkoty nastepujace dziatania:

- w roku 2007 przeprowadzono analize realizowania przez szkoly i placowki zadan
zwigzanych z programem poprawy efektywno$ci wychowania —poprzez
przeprowadzenie monitorowania realizacji zadah w zakresie bezpieczerstwa
w szkotach i placowkach wojewodztwa pomorskiego;

- w roku szkolnym 2010/2011 przeprowadzono kontrole prawidtowosci realizacii
Rzadowego programu ,Monitoring wizyjny w szkotach i placowkach”;

- w roku szkolnym 2011/2012 przeprowadzono kontrole w zakresie prawidiowosci
wykonania przez dyrektorow publicznych szkét i placowek planowych
zadan w zakresie nadzoru pedagogicznego;

- w roku szkolnym 2013/2014 przeprowadzono kontrolg planowg w zakresie
zapewnienia bezpieczeristwa uczniom w czasie pobytu w szkole;

§ Program prewencyjny dia klas pierwszych Komendy Miejskiej Policji w Gdyni ,policyjna Foczka uczy zasad bezpieczenstwa;
Gdyhski Palicyjny Program Prewencyjny ,Bezpieczna przystan”; Program pierwszej pomocy Ratujemy i uczymy ratowac”,
Rzadowy Program ,Bezpieczna i Przyjazna Szkota na lata 2014-2016"; Rzadowy Program ,Bezpieczna +"; Szkolny program
profilaktyki ,Emocje Plus"; Program ,Stop Przemocy’; Program Szkota Promujaca Zdrowie; Program szkolny .Spojrz inaczey'’,
Program ,Spéjrz inaczej na agresjg”, Program ,Zero tolerancji dla przemocy w szkole”, Program ,Bezpieczne zycie,
Bezpieczny dom"; Program ,Nie pal przy mnie prosze”; Program ,Znajdz wiasciwe rozwiazanie" dia kias IV-V.
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- w roku szkolnym 2014/2015 w szkole przeprowadzono ewaluacje
z uwzglednieniem realizacji wymagan: respektowane sa normy spoteczne, ksztattuje
sie postawy uczniow, szkota lub placéwka ma odpowiednie warunki lokalowe
| wyposazenie.

Czynnosci kontrolne Kurtaorium bezpo$rednio dotyczace monitoringu potwierdzaty
m.in., ze: urzadzenia rejestrujace i monitor sq zamontowane w pomieszczeniach
zapewniajacych ochrong sprzetu, w tym przed osobami nieupowaznionymi;
urzadzenia wchodzace w skiad systemu rejestracji spetniajg wymogi okreslone
Polskg Normg PN-EN 50132-7 dla systeméw dozorowanych CCTV; no$nik jest
zabezpieczony przed utratg, zniszczeniem lub uszkodzeniem; dane sg
przechowywane przez 30 dni; kamery nie sg umieszone w salach, w ktérych sg
prowadzone zajecia dydaktyczno-wychowawcze i w toaletach. W powyzszym
zakresie kontrola Kuratorium nie stwierdzita nieprawidtowosci.

(dowdd: akta kontroli str. 91-92, 380)

1.2. Rozpoznanie zagrozen bezpieczenistwa Szkoly.

1.2.1. Dyrektor Szkoty przeprowadzata udokumentowane protokotem kontrole
okresowe stanu bezpieczenstwa i higieny pracy w budynku i obiektach Szkoly,
wymagane § 3 ust. 1 rozporzadzenia w sprawie bezpieczenstwa, dwa razy do roku:
po zakonczeniu przerwy wakacyjnej oraz po zakofczeniu przerwy zimowej.
Protokoty kontroli przekazywane byty do organu prowadzacego. W protokotach z lat
2007-2015 znajdowaly sie informacije o stanie gwarantujgcym bezpieczenstwo oraz
informacje o biezacych potrzebach remontowych - niewptywajacych jednak
bezposrednio na stan bezpieczeristwa uczniow.

W protokofach nie formufowano wnioskéw dotyczacych rozbudowy Iub
funkcjonowania systemu monitoringu wizyjnego.

(dowod: akta kontroli str. 174-280)

1.2.2. Dyrektor Szkoty wyjaénita, Ze budowa i rozbudowa systemu monitoringu byta
poprzedzona przegladami stanu bezpieczeristwa w szkole przez komisje BHP, co
udokumentowano w aktach przegladu bezpieczeristwa w Szkole, w wyniku ktérych
stwierdzono potrzebg wzmocnienia bezpieczenstwa uczniéw, ochrony mienia szkoty
oraz terenu powstajacego placu zabaw i boisk. Poniewaz w Szkole nie rozpoznano
zagrozen ryzykownych, nie byto potrzeby kierowania si¢ statystykami Policji, jednak
opinia Policji konieczna byta do wniosku o przyznanie dotacji na budowe
monitoringu.

(dowod: akta kontroli str. 306-310)
Przed wdrozeniem monitoringu, jak wyjasnita Dyrektor Szkota, m.in.:

— systematycznie wspotpracowata z Komendg Miejska Policji w Gdyni, prowadzac
m.in. zajgcia edukacyjne na terenie komisariatu i Szkoty;

— realizowata zadania wynikajace z Programu wychowawcéego i Programu
profilaktycznego;

— organizowata konkursy, apele porzadkowe a tematyke bezpieczeristwa
poruszano na godzinach wychowawczych;

— przeprowadzata przeglady techniczne budynku przewidziane w ustawie Prawo
budowalne;



Ustalona
nieprawidtowosé

— zostata wyposazona w odpowiednig ilo$¢ sprzetu gasniczego, wyremontowano
hydranty;

— zostata od zewnatrz oéwietlona, zainstalowano oSwietlenie na placu zabaw;

Ponadto:  pomieszczenia  wyremontowano i  zabezpieczono  kaflami
antyposlizgowymi, w paski antyposlizgowe wyposazono schody w budynku; z tylu
budynku zamontowano brame do wjazdu stuzb ratowniczych; wyremontowano
parkiet i okna w sali gimnastycznej, wyegzekwowano u zarzgdcy drogi
zamontowanie progu zwalniajacego i przediuzenie barierki ochronnej przy wejsciu
gtownym wraz zrodzicami podjeto decyzje o wprowadzeniu jednolitych strojow
szkolnych.

(dowod: akta kontroli str. 306-310)

1.2.3. Jak wyjasnita Dyrektor Szkoly, prowadzono analize potrzeb w zakresie
zapewnienia bezpieczeristwa w Szkole, ktorej celem byla poprawa warunkow
technicznych obiektu oraz poprawa bezpieczenstwa na terenie Szkoty. Wyniki
wskazywaly na system monitoringu, jako system realizacji zadania. Cel, jaki
okreslono dla monitoringu to przede wszystkim zwigkszenie bezpieczenstwa
uczniow i pracownikéw, ochrona budynku Szkoly przed dewastacjg jak rowniez
przed przebywaniem na terenie 0séb niepozadanych, piciem alkoholu itp. Cele byty
wynikiem dokonanej analizy stanu bezpieczeristwa Szkoty.

(dowod: akta kontroli str. 306-310)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujacq nieprawidtowosc:

Zgodnie z § 41 ust. 1 pkt 4 rozporzadzenia w sprawie bezpieczenstwa, o kazdym
wypadku zawiadamia sie niezwiocznie organ prowadzacy szkote Iub placowke.
W zadnej z trzech objetych badaniem dokumentacji nie stwierdzono istnienia
dowodu potwierdzajacego fakt niezwlocznego zawiadomienia o wypadku organu
prowadzacego Szkote.

Dyrektor Szkoty wyjasnita, ze wczesniej, t. do roku 2009/2010 informacje
o wypadkach byly przekazywane do organu prowadzacego telefonicznie. Obecnie
informacja przekazywana jest pisemnie w sprawozdaniach rocznych, natomiast
wzwigzku  z przytoczonym  przepisem, przywrocona  zostanie  praktyka
niezwtocznego telefonicznego informowania organu zatozycielskiego o wypadkach
na terenie Szkoly. Informacje w tej sprawie przekazywano dopiero w sprawozdaniu
rocznym. Wprawdzie przepis nie okresla, w jakiej formie nalezy dokonact
zawiadomienia, to zdaniem NIK, fakt zawiadomienia o wypadku powinien by¢
udokumentowany w formie pisemnej, np. poprzez sporzadzenie notatki stuzbowej.

W Szkole podejmowano dziatania na rzecz zapewnienia bezpieczenstwa fj.:
zapewniono uczniom warunki bezpiecznego pobytu. Dziatania wychowawcze pod
katem bezpieczenstwa uczniow byly przedmiotem analiz oraz wnioskow
dotyczacych dalszej pracy wychowawczej. Prowadzono dziatania podyktowane
nalezytg starannoscia, stanowigce dobrg praktyke, takie m.in. jak wprowadzenie
dokumentu ,Procedury postepowania w sytuacjach zagrazajacych bezpieczenstwu
uczniow’, jednak procedury te nie przewidywaty wykorzystania monitoringu w
dziataniach zwigzanych z zaistniatg sytuacjq. Szkota w latach przed wdrozeniem i
modernizacjg monitoringu wizyjnego, realizowata wiele dziatan w celu zapewnienia
bezpieczenstwa uczniow. Budowe systemu poprzedzono przegladem stanu
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bezpieczenstwa Szkoty. Budowa systemu byla uzasadniona stanem
bezpieczenstwa. Nieprawidiowo$¢, polegajaca na zaniechaniu niezwlocznego
przekazywania do organu zafozycielskiego informacji o zaistniatych wypadkach
uczniow, nie wpltywata bezposrednio na stan bezpieczeristwa uczniow.

2. Organizacja i ewaluacja funkcjonowania systemu
monitoringu wizyjnego w szkole

2.1. Organizacja { funkcjonowanie szkolnego systemu monitoringu wizyjnego.

211. W sklad szkolnego monitoringu wizyjnego wchodzito 11 kamer:
8 zewnetrznych i 3 wewnetrzne. Kamery nadzorowane byly przez dwie wozne,
szatniarkg i dwoch dozorcow na 1 monitorze do podgladu zdarzen (monitor
podzielony na 16 pol pokazujacy obraz z11 pracujacych kamer). Podglad
monitoringu byt prowadzony przez wymienionych pracownikow w sposob
nieprzerwany, w tym rowniez w czasie przerw. Obwigzek monitorowania zostat
zapisany w zakresach czynno$ci wymienionych osob.

(dowdd: akta kontroli str.281-305, 167-173, 306-310, 434-435)

Dyrektor Szkoly wyjasnita, ze analizy zwigzane z dopasowaniem mozliwosci
nadzorowania i jakoscig obrazu skupiaty sie na terenie wokét Szkoty. Uznano, ze
jest to obszar, gdzie konieczne jest zamontowanie kamer w pierwszej kolejnosci.
Taka potrzeba byta potwierdzona obserwacjami, w ktérych powtarzaty sie incydenty
obecnosci 0sob spoza Szkoty. Z 11 zamontowanych kamer, wszystkie peinig przede
wszystkim funkcje prewencyjna. Od czasu montazu kamer nie wystepowaty
przypadki dewastacji Scian, ani tez zniszczer malej architektury. Po okresie
uzytkowania systemu monitoringu stwierdzono, ze obecnie wskazane byloby
zwigkszenie rozdzielczosci kamer do wielkosci umozliwiajacej identyfikacje os6b
rejestrowanych przez monitoring. Pozadane jest objecie doktadniejszq rejestracjg
rozbudowywanego obecnie, a znajdujacego sie wezesniej rowniez poza doktadnym
monitoringiem, parkingu rowerowego usytuowanego przed wejsciem do budynku
gtownego Szkoty. Nie stwierdzono natomiast potrzeby instalowania wigkszej ilo§¢
kamer lub poprawy rozdzielczosci w przypadku kamer zainstalowanych wewnatrz
budynku (3 kamery).

(dowod: akta kontroli str. 306-310, 281-305)

21.2 System powiadamiania o zdarzeniach, jak wyjasnita Dyrektor Szkoty,
obejmuje zgodnie z wypracowang praktyka, przekazywanie informacji w pierwsze;
kolejnosci  do  sekretariatu a nastepnie  Kierownikowi administracyjno-
gospodarczemu. Sekretarka przekazuje natychmiast informacje jednemu z trzech
obecnych dyrektorow (Dyrektor Szkoty lub jeden z Wicedyrektoréw). Organizacja
pracy zapewnia obecno$¢ przynajmniej jednego z dyrektoréw réwniez w godzinach
wydtuzonego dnia pracy Szkoty — rano i po potudniu.

(dowod: akta kontroli str. 486-488)

2.1.3. W Szkole opracowano i wdrozono w 2007 r. ,Procedure obstugi, korzystania
i funkcjonowania monitoringu wizyjnego w Szkole Podstawowej nr 40" (dalej:
Procedura obstugi monitoringu). Zgodnie z jej zapisami nagrania przechowywane sg
na dysku komputera przez okres 30 dni. Dostep do danych zgromadzonych
w ramach monitoringu zostat w Procedurze obstugi monitoringu zastrzezony dla
osoby upowaznionej przez Dyrektora Szkoty — Kierownika administracyjno—
gospodarczego.

(dowad: akta kontroli str. 306-310,82-87)
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2.1.4. Kamery monitorujgce umieszczono, stosownie do wynikow prowadzonych
analiz, przede wszystkim na zewnatrz budynku Szkoty (8 kamer). Obraz z kamer
zewnetrznych obejmowat: schody przed wejSciem gtéwnym do budynku, parking
rowerowy od strony wejécia gtéwnego, ciag pieszy graniczacy ze wschodnig $ciang
budynku szkolnego, parking samochodowy dla pracownikéw Szkoly, wjazd bramg
gtéwng na teren Szkoly, wejcie do budynku od strony stotowki szkolnej, boisko
szkolne ziemne i fragment placu zabaw, utwardzony plac od strony potudniowej
budynku szkoty. Obraz z kamer wewnatrz Szkoty obejmowat: szatnie oraz korytarz
na | pietrze budynku Szkoly. Zasieg kamer nie obejmowat m.in. sal lekcyjnych,
tazienek i ubikacji.

(dowod: akta kontroli str. 306-310, 486-488, 82-87)

2.15. Na budowe i modemizacje monitoringu poniesiono od roku 2006 wydatki
w facznej kwocie 12,68 tys. zt, w tym: w 2006 r. 0,56 tys. zt, w 2007 r. - 4,0 tys. 2,
w2008 r. - 1,05 tys. zt, w2009 r. - 2,52 tys. zt, w 2010 r.- 4,15 tys. zt, w2011 . -
0,4 tys. zt. Koszty funkcjonowania systemu od 2011 do 2015 r. wyniosty facznie 4,92
tys. zt, w tym: w 2011 . - 0,85 tys. zt, a w latach 2012-2015 - 1,02 zt rocznie.

(dowod: akta kontroli str. 312-313)

2.1.6. Kamery monitorujace byly serwisowane w ramach uméw zawieranych z firmg
zewnetrzng. W rejestrze prac serwisowych potwierdzono wykonanie: ustawienia
systemu monitoringu wizyjnego, czyszczenia kamer, sprawdzenia dziatania dysku
twardego. W rejestrach prac serwisowych nie stwierdzono zapisow o czasowej
niesprawno$ci kamer. W dniu przeprowadzenia ogledzin wszystkie kamery byty
sprawne.

(dowod: akta kontroli str. 328-360, 281-305)

2.2.Ewaluacja funkcjonowania szkolnego systemu monitoringu wizyjnego

2.2.1. Dyrektor Szkoly wyjasnita, ze skuteczno$¢ funkcjonowania systemu byta
analizowana w trakcie codziennej kontroli, w tym prowadzonej przez pracownikow
obstugi, ktorym powierzono obserwacje obiektu oraz systemu monitoringu. Wyniki
byly na biezaco analizowane, jednakze bez sporzadzania zapisow z tych analiz.
Notatki z przegladow stanu technicznego prowadzit Kierownik administracyjno—
gospodarczy.

(dowod: akta kontroli str. 486-488)

2.2.2. W analizach funkcjonowania monitoringu, jak wyjasnita Dyrektor Szkoty,
skupiono sie przede wszystkim na terenie wokoét Szkoty oznaczajac go jako obszar,
gdzie zamontowanie kamer konieczne jest w pierwszej kolejnosci. Po okresie
kilkuletniego uzytkowania systemu stwierdzono, ze wskazane bytoby zwiekszenie
rozdzielczo$ci obrazu do wielkosci umozliwiajacej identyfikacje oséb rejestrowanych
poprzez monitoring.

(dowdd: akta kontroli str. 486-488)

2.2.3. Szkota nie prowadzita ewidencji skutecznosci systemu monitoringowego na
potrzeby jego ewaluacji. Jak wyjasnita Dyrektor, nic nie skionito Szkoty do
prowadzenia takiej ewidencji. Skutecznos¢ systemu byta analizowana w trakcie
codziennej kontroli, w tym prowadzonej przez pracownikow obstugi, ktorym
powierzono obserwacje obiektu oraz systemu monitoringu.

(dowdd: akta kontroli str. 486-488)



2.24. Rodzice uczniow zwracali si¢ o udostepnienie zapisow z kamer szkolnego
monitoringu. Informacje o sprawach oraz o osobach zgtaszajacych sie z prosba
owglad do monitoringu ewidencjonowane byly w formie zestawienia.
W czynnosciach polegajacych na odtworzeniu zapisanych danych dokonywanych
przez Kierownika administracyjno-gospodarczego nie uczestniczyly osoby
nieupowaznione do wgladu do zarejestrowanych danych. Obraz zapisany przez
system monitoringu, ze wzgledu na jego jako$c, nie pozwalaf na identyfikacje osob
wytgcznie na podstawie obrazu osoby — do identyfikacji wymagane bylo rowniez
pozyskanie dodatkowych danych dotyczacych okolicznosci, w jakich dokonano
rejestracii. Rodzicom lub opiekunom nie udostepniano nagran ze zdarzeri bedacych
przedmiotem zapytania.

(dowdd: akta kontroli str. 306-310, 490, 492-497)

22.5. W okresie 2007-2015 Policja dwukrotnie zwracata sie o udostepnienie
zapisbw z kamer szkolnego monitoringu. W jednym przypadku przekazano
nagranie, w drugim z powodu uszkodzenia dysku nie udato si¢ odzyska¢ danych.
Straz miejska i inne stuzby nie zwracaly sie o udostepnienie zapiséw z kamer
monitoringu wizyjnego Szkoly.

(dowod: akta kontroli str. 306-310)

2.26. W okresie 2010-2015 wskazano facznie 33 zdarzenia, ktorym monitoring
pozwolit zapobiec lub pomdgt ustali¢ przebieg zdarzenia. Do zdarzen tych zaliczono:
kradzieze rzeczy osobistych w 2015 r. (jedno zdarzenie), kradzieze w szatni (cztery
zdarzenia w okresie 2010-2012), niszczenie sprzetu szkolnego (21 zdarzen) oraz
bojki (siedem zdarzen).

W latach 2007-2015 Komenda Miejska Policji w Gdyni nie odnotowata Zadnych
przestepstw popetnionych na terenie Szkoty.

Uczniowie w ankiecie dotyczacej bezpieczeristwa przeprowadzonej przez NIK
wskazali, ze czujg sie w Szkole zawsze lub czesto bezpiecznie (96% sposrod 69
ankietowanych). Uczniowie (o$miu) zglosil, ze czasem czujq sie zagrozeni,
natomiast wyrazali swoje obawy przed mogacymi ich spotka¢ zdarzeniami takimi
jak: fala (czterech uczniow), czy spotkanie dilerow narkotykowych
(czterech uczniow). Obawy wobec nauczycieli zgtosito pieciu uczniéw. Trzech
uczniow bylo popychanych lub zaczepianych przez innych, trzech stwierdzito, ze sg
wySmiewani na lekcjach. Natomiast 81 % uczniéw stwierdzito, Ze zostali
poinformowani przez Szkote o mozliwych zagrozeniach i sposobie radzenia sobie
w sytuacjach zagrozen, a 57% ankietowanych okreslito relacie miedzy
nauczycielami i uczniami, jako zyczliwe.

Ankietowani nauczyciele (59 osob) stwierdzili, ze funkcjonowanie systemu
monitoringu wplywa na spoteczno$¢ szkolng poprzez wymuszanie wérdd ucznidw
pozadanego zachowania (61% ankietowanych) a uczniowie w obszarach
monitorowania sg spokojniejsi (58%). Wszyscy nauczyciele (100%) stwierdzili, ze
znajg zasady korzystania z monitoringu, natomiast fakt korzystania z monitoringu
potwierdzito w ankiecie 17 nauczyciel. Powyzsze wyniki ankiety wskazujg, ze
monitoring pozytywnie wptynat zarbwno na poziom bezpieczenstwa w szkole jak i na
poczucie bezpieczenstwa uczniow i nauczycieli.

(dowod: akta kontroli str. 306-310, 311, 484-385)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidiowosci
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Opis stanu
faktycznego

Na etapie budowy i modemizacji systemu monitoringu skupiono sie¢ na
zabezpieczeniu otoczenia Szkoty, gdyz taka potrzeba wynikata z przeprowadzonych
obserwacji. Zamontowane kamery peinig przede wszystkim funkcje prewencyjna,
zabezpieczajac teren i budynek Szkoly zaréwno przed dewastacjq jak i przed
obecnoscig niepowotanych oséb spoza Szkoty. Opracowano i wdrozono ,Procedure
obstugi, korzystania i funkcjonowania monitoringu wizyjnego” a sam monitoring byt
pomocny przy ustalaniu sprawcow, osob poszkodowanych lub przebiegu zdarzen.
Z uwagi na niska rozdzielczo$¢ obrazu, funkcja dowodowa i interwencyjna systemu
byta mniejsza. Uczniowie w ankiecie przeprowadzonej przez NIK dotyczacej
bezpieczerfistwa wskazali, Zze majq poczucie bezpieczenstwa w Szkole, na co majg
wplyw dziatania organizacyjne, edukacyjne jak rowniez wprowadzone S$rodki
techniczne, w tym szkolny system monitoringu wizyjnego.

3. Zapewnienie zgodnosci prowadzenia systemu
monitoringu wizyjnego z obowiazujacymi przepisami
prawa

3.1. Informacje o objeciu obiektu Szkoty monitoringiem zamieszczono w postaci
tabliczek na budynku gtéwnym oraz na tablicy informacyjnej przy ogrodzeniu
wpoblizu gléwnego wjazdu na teren Szkoly, czym Dyrektor Szkoly, jako
Administrator Danych speinita obowigzek informacyjny o prowadzonym monitoringu
(niezbedne minimum), zgodnie z art. 24 ust. 1 ustawy o ochronie danych
osobowych

(dowdd: akta kontroli str.281-305)

3.2. Dyrektor Szkoty, jako Administrator Danych Osobowych, 13.11.2015 r. powotata
Administratora Bezpieczenstwa Informacii, ktory zostat zarejestrowany w rejestrze
ABI prowadzonym przez GIODO. W zatozonym przez ABI rejestrze zbiorow
znajdowat sie m.in. zbiér danych pn. ,Monitoring zewnetrzny”, ktory zostat zgtoszony
do GIODO w dniu 02.06.2016 .
Dyrektor Szkoty wyjasnita, ze zgloszenia rejestracji systemu monitoringu wizyjnego
w GIODO nie dokonata wcze$niej (od 2008) ze wzgledu na brak szczegotowych
i jasnych regulacji prawnych oraz watpliwosci, czy utrwalony na monitoringu, trudny
do identyfikacji wizerunek osoby jest zbiorem danych osobowych. W tym tez czasie
nie bylo takze regulacji ustawowych w prawie oSwiatowym, ktore zobowigzywatyby
do rejestracji wewnatrzszkolnego systemu monitoringu, jako zbioru danych
osobowych. Dyrektor Szkoly wyjasnita, ze po ponownej analizie stwierdzita, iz dane
pochodzace z system monitoringu wizyjnego w Szkole mogg w niektorych
przypadkach spetia¢ wymogi zbioru danych osobowych. Fakt, ze osoba, ktorej
wizerunek zarejestrowano jest znana operatorowi systemu, lub osoba, ktorej
obecno$¢ w danym miejscu i czasie potwierdzono w inny sposéb, umozliwia
z wiekszym lub mniejszym stopniem prawdopodobienstwa identyfikacje osob jak
rowniez identyfikuje czas i miejsce zarejestrowanych zdarzen.

(dowod: akta kontroli str. 400-407,486-488)

3.3. Szkota zapewnita, zgodnie z art. 36 ustawy o ochronie danych osobowych,
adekwatne $rodki techniczne i organizacyjne zabezpieczajgce ochrong
przetwarzanych danych osobowych, a w szczegdlnosci zabezpieczyta dane przed
ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, ufratg,



Ustalona
nieprawidiowos¢

uszkodzeniem lub zniszczeniem’. Do urzadzen rejestrujacych, nie miaty dostepu
osoby nieuprawnione. Opisana w pkt.2. Procedura obsfugi monitoringu fgcznie z
Polityka bezpieczenstwa w zakresie danych osobowych, gwarantowata
bezpieczenstwo przetwarzania danych osobowych. Uregulowana zostata rowniez
procedura udostgpniania iprzekazywania zapisow z monitoringu instytucjom
uprawnionym np. Policji.
Jedynym dysponentem zabezpieczen danych z monitoringu wizyjnego ustanowiono
Kierownika administracyjno-gospodarczego.

(dowod: akta kontroli str.82-87, 281-305)

Szkota prowadzita dokumentacie sktadajaca sig z polityki bezpieczenstwa i instrukcji
zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych tj. zgodnie z § 3 ust 1 rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne sfuzace do przetwarzania danych
osobowych®. Zbior o nazwie: monitoring zewnetrzny, zapisany w rejestratorze
nagran monitoringu uwzgledniono w wykazie zbioréw Polityki bezpieczeristwa.

(dowod: akta kontroli str. 77-87, 368-379)

3.4. Szkota prowadzita ewidencje osob upowaznionych do dostepu i przetwarzania
danych osobowych w zbiorze monitoringu wizyjnego zawierajaca: imie i nazwisko
osoby upowaznionej, okres obowigzywania upowaznienia, zakres upowaznienia do
przetwarzania danych osobowych tj. zgodnie z art. 39 ustawy o ochronie danych
osobowych.

(dowod: akta kontroli str. 368-379)

3.5. W procedurze obstugi monitoringu uwzgledniono mozliwosci udostepniania
danych o zdarzeniach. Zgodnie z procedurg dane pochodzace z monitoringu
wizyjnego nie stanowig informacji publicznej i nie podlegaja upublicznieniu w oparciu
0 przepisy o dostepie do informacji publicznej. Mozliwos¢ upublicznienia zapisu
przewidziano wyltacznie w przypadku wyrazenia zgody przez wszystkich
uczestnikow zarejestrowanego zdarzenia. Udostepnienie danych zastrzezono w
procedurze dla upowaznionych instytucji w zakresie prowadzonych przez nie
czynnosci (sady, prokuratura, policja), a w uzasadnionych przypadkach rodzicom
i uczniom za zgodg dyrektora Szkoly.

(dowod: akta kontroli str.77-87)

Pomimo wymogu wynikajacego z art. 40 ustawy o ochronie danych osobowych, do
dnia zgloszenia ABI do rejestracji w GIODO? tj. do 13.11.2015r., Dyrektor nie
zgtosifa do rejestracji zbioru danych osobowych stanowigcych nagrania

~zmonitoringu wizyjnego, ze wzgledu na brak szczegdowych i jasnych regulacji
- ““prawnych oraz watpliwosci, czy utrwalony na monitoringu trudny do identyfikaciji

wizerunek oscby jest zbiorem danych osobowych.

7 Przetwarzane w systemie monitoringu wizyjnego dane osobowe byly zabezpieczone przed dostepem oséb
nieupowaznionych, poprzez ustanowienia zabezpieczenia fizycznego w postaci zamkniecia szafki z rejestratorem na klucz
patentowy oraz informatycznego — dostep do systemu wymagat wpisania hasta.

8Dz.U.z2004 r. nr 100. poz. 1024

% Zgodnie z art. 43 ust. 1a ustawy o ochronie danych osobowych, obowigzkowi rejestracii zbioréw danych osobowych,
z wyjatkiem zbiorow zawierajacych dane, o ktérych mowa w art. 27 ust. 1, nie podlega administrator danych, ktory powotat
administratora bezpieczenstwa informaciji i zgtosit go GIODO do rejestracji, z zastrzezeniem art. 46e ust. 2,
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Najwyzsza |zba Kontroli ocenia pozytywnie, pomimo stwierdzonej nieprawidtowosci
dziatania Szkoly w zakresie zapewnienia zgodno$ci systemu monitoringu wizyjnego
z obowiazujacymi przepisami prawa. Pomimo niedopetnienia wymogu formalnego,
polegajacego na zgloszeniu do rejestracji GIODO zbioru danych osobowych
stanowiacego nagrania z monitoringu wizyjnego, wymieniony zbior objeto Politykg
bezpieczenstwa informacji Szkoty oraz zastosowano $rodki zapewniajace ochrong
tego zbioru.

IV. Wniosek

Wnioski pokontrolne Przedstawiajgc powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
o Najwyzszej Izbie Kontroli'%, wnosi o:

niezwloczne informowanie o kazdym wypadku w Szkole podmiotéw, o ktérych mowa
w § 41 ust. 1 rozporzadzenia w sprawie bezpieczenstwa, w tym organ prowadzacy
Szkote.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostalo sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Prawo zgloszenia Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
zastrzezef prawo zgloszenia na pismie umotywowanych zastrzezen do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sig

do dyrektora Delegatury NIK w Gdarisku.

Obowigzek Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,

poinformowania w terminie 21 dni od otrzymania wystapienia pokontrolnego, o sposobie wykonania

wykyr::n?aﬁfggﬁ wniosku pokontrolnego oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W przypadku wniesienia zastrzezei do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Gdarisk, dniaﬂﬂ lipca 2016 1.

Najwyzsza Izba Kontroli

Delegatura w Gdansku
Kontroler Dyrektor
Katarzyna Juchniewicz Ewa Jasiurska - Kluczek
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10Dz, U.z 2015 ., poz. 1096 oraz z 2016 r.poz.677.
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