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|. Dane identyfikacyjne kontroli

P/16/076, Wykorzystanie monitoringu wizyjnego w szkotach i jego wplyw
na bezpieczenstwo uczniow.

Najwyzsza Izba Kontroli
Delegatura w Gdansku

Witold Dabrowski, specjalista kontroli panstwowej, upowaznienie do kontroli
nr LGD/17/2016 z dnia 22.04.2016 .

(dowod: akta kontroli str. 1-2)

Szkota Podstawowa nr 5 z Oddziatami Integracyjnymi, ul. Wybickiego 32, 82-200
Malbork (dalej: ,Szkota")

Elzbieta Sumowska Dyrektor Szkoty od 01.09.1999 r.

(dowdd: akta kontroli str.3-6)

Il. Ocena kontrolowanej dziatalnosci

Najwyzsza Izba Kontroli stwierdza, ze w zakresie wykorzystania monitoringu
wizyjnego w szkofach i jego wptywu na bezpieczenstwo uczniow, w Szkole w latach
2007-2015:

— podejmowano dziatania na rzecz rozpoznania potrzeb zapewnienia
bezpieczenstwa wynikajacego z przepisow prawa, tj. zapewniono uczniom
warunki bezpiecznego pobytu w Szkole. Szkota w catym okresie objetym
kontrolg podejmowata dziatania wychowawcze pod katem bezpieczeristwa
uczniow, analizowata je oraz wyciagata wnioski do dalszej pracy wychowawczej,
jak réwniez podejmowata dziatania stanowigce dobrg praktyke, takie m.in. jak:
wprowadzenie w 2006 r. dokumentu ,Procedury obowigzujace w Szkole”
(interwencja kryzysowa w sytuacii zaistnienia problemu), a w 2015 r. ,Procedury
szkolne w sytuacjach szczegb6inego zagrozenia bezpieczenstwa ucznidw
(doktadna instrukcja postepowania w sytuacjach kryzysowych)’, stanowigcych
integralng czes¢ Szkolnego Programu wychowawczego. Szkota w latach 2002-
2008, poprzedzajacych wprowadzenie monitoringu wizyjnego, podejmowata
wiele roznorodnych dziatan (szkolenie nauczycieli, ucznidw i rodzicow), w celu
zapewnienia bezpieczenstwa w Szkole. Budowe systemu monitoringu
poprzedzono przegladem stanu bezpieczenstwa Szkoly. Zaréwno na etapie
budowy jak i modernizacji systemu monitoringu, wybor miejsc, w ktorych
umieszczono kamery, zostat poprzedzony analizg terenu i budynku Szkoly,
wypadkowosci i zagrozen, ogladem terenu przez projektanta oraz opinig w tej
sprawie Rady Szkoly.

— wprowadzono ,Procedure wykorzystywania zapisbw z monitoringu wizyjnego
w Szkole” oraz zasady przechowywania i udostepniania zarejestrowanych
obrazow. System byt wlasciwie serwisowany. Szkofa nie prowadzita ewidencii
skutecznosci systemu monitoringu jak tez analizy skutecznosci funkcjonowania,
niemniej jednak Szkota dokonywata rzetelnych ocen skutecznosci ww. systemu
wykorzystujgc w tym celu dostepne informacje wskazujgce na poziom
bezpieczenstwa, m.in. z ewidencji wypadkéw i zagrozer wystepujacych
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Opis stanu
faktycznego

na terenie Szkoty, z protokotow kontroli obiektu pod katem zapewnienia
bezpiecznych i higienicznych warunkéw; wynikéw ankiet przeprowadzanych
wsrod uczniow, rodzicow i nauczycieli badajacych poziom bezpieczenstwa.
Monitoring wizyjny w Szkole byt pomocny przy ustalaniu sprawcéw, oséb
poszkodowanych lub przebiegu zdarzeh, a uczniowie w ankiecie
przeprowadzonej przez NIK dotyczacej bezpieczenstwa wskazywali, ze czujg sie
w Szkole zawsze lub czesto bezpiecznie, co moze $wiadczy¢ o skutecznoSci
monitoringu wizyjnego.

— Szkofa, jak i jej bezposrednie otoczenie (ogrodzenie terenu Szkoly), zostaty

oznaczone informacja, ze obiekt jest objety monitoringiem wizyjnym, czym
administrator danych spetnit obowigzek informacyjny o prowadzonym
monitoringu. Dyrektor Szkoly, jako Administrator Danych Osobowych, powotata
Administratora Bezpieczenstwa Informacji (dalej: ,ABI"), ktory zostat zgtoszony
i zarejestrowany u GIODO'. Szkota zapewnita, zgodnie z art. 36 ustawy
o ochronie danych osobowych?, adekwatne $rodki techniczne i organizacyjne
zapewniajace ochrone przetwarzanych danych osobowych, w szczegdinosci
zabezpieczyta dane przed ich udostepnieniem osobom nieupowaznionym.

Zdaniem NIK Szkota nie prowadzac biezacej obserwacji monitorowanych miejsc
nie zapewnita optymalnej efektywnosci szkolnego systemu monitoringu
wizyjnego.  System monitoringu wykorzystywano gtéwnie do odtwarzania
przebiegu zdarzen.

lll. Opis ustalonego stanu faktycznego

1. Dziatania na rzecz rozpoznania, zapewnienia i poprawy
bezpieczenstwa uczniéw na terenie szkoty.

1.1. Warunki organizacyjne i podejmowane dziatania stuzace zapewnieniu
bezpieczenstwa w Szkole.

1. Statut Szkoty okre$la warunki pobytu ucznibw w Szkole m.in. poprzez
prowadzenie  przez  wykwalifikowanych  nauczycieli  zajg¢  lekcyjnych
i pozalekcyjnych, dyzury nauczycieli w czasie przerw, udziat nauczycieli w czasie
zabaw, apeli, uroczysto$ci imprez, itp., dbatos¢ o bezpieczeristwo uczniow i ochrone
ich zdrowia, m.in. powotanie szkolnego koordynatora i zespotu zadaniowego
ds. bezpieczenistwa, powotanie zespolu kryzysowego w sytuacjach trudnych,
zapewnienia opieki na zajeciach lekcyjnych i pozalekcyjnych, realizacje programu
,Przemocy STOP". Do zadan nauczycieli w sprawie bezpieczerstwa uczniow,
zgodnie ze Statutem Szkoly, nalezy m.in. podejmowanie interwencji w sytuacjach
szczegolnego zagrozenia ich bezpieczenstwa, reagowanie na przemoc i agresje
rowiesnicza.  Jednocze$nie nauczyciele ponoszg odpowiedzialnos¢ stuzbowq
za zycie, zdrowie i bezpieczenstwo uczniow w czasie zaje¢, pefnienie opieki nad
dzie¢mi podczas szkolnych i pozaszkolnych imprez, a takze w czasie petnienia
dyzuréow przed lekcjami, po lekcjach i na przerwach. Statut Szkoly spetnia
wymagania rozporzadzenia Ministra Edukacji Narodowej z dnia 21 maja 2001 r.
w sprawie ramowych statutéw publicznego przedszkola oraz publicznych szkot
w zakresie zasad dotyczacych bezpieczenstwa uczniow w Szkole.

(dowdd: akta kontroli str.8-15)

1 Gtowny Inspektor Ochrony Danych Osobowych
2Jstawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. z 2015 r. poz.2135, ze zm.).
3Dz U.z2001 r. Nr61, poz. 624, ze zm.
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2. Uchwalg Rady Szkoty z 17.06.2008 r. wprowadzono w Statucie Szkoty zmiany
dotyczace objecia budynku i pozostatego terenu Szkoty nadzorem kamer w celu
zapewnienia bezpiecznych warunkéw nauki, wychowania i opieki. Szkota, zgodnie
ze Statutem, zglosita do wiasciwej miejscowo komendy Policji system monitoringu
wizyjnego.

(dowod: akta kontroli str.7, 283-284 )

3. Uchwatg nr 57/08 z 12.06.2008 r. Rady Pedagogicznej Szkoty wprowadzono
w Programie Wychowawczym Szkoly zmiany dotyczace zasad wykorzystania
zapisow z monitoringu wizyjnego. Okreslono cele, do ktérych monitoring moze by¢
wykorzystany, podmioty, ktorym zapisy monitoringu mogg zosta¢ udostepnione,
osoby uprawnione do przegladania monitoringu oraz sposob archiwizowanie
| przechowywania danych na dysku twardym. W wyniku zmian nie wprowadzono
zapisow dotyczacych sposobu zapoznania uczniéw z zasadami i miejscem dziatania
monitoringu w Szkole oraz zasadami wykorzystania monitoringu w celu zapewnienia
bezpieczenstwa, rozwigzywania spraw o charakterze wychowawczym. Niemniej
jednak, na apelach porzadkowych, w calym okresie kontrolnym, przypominano
uczniom o zasadach funkcjonowania monitoringu wizyjnego.

(dowod: akta kontroli str.16-23, 185-218)

Ponadto, w zwigzku z niewlasciwym zachowaniem sie rodzicow w stosunku do
cudzych dzieci, wprowadzono w Szkole w dniu 10.02.2014 r. ,Zasady przebywania
rodzicow, opiekunéw i innych interesantéw na terenie Szkoly’, ktére zostaty
przedstawione na zebraniach z rodzicami. Na zebraniach przypomniano rodzicom
zasady dziatania monitoringu i sposéb jego wykorzystania. Wprowadzone Zasady
zawierajg informacje o monitoringu wizyjnym dziatajgcym w Szkole.

(dowdd: akta kontroli str. 281-282)

Dokument pn. ,Analiza i rozpoznanie stanu bezbieczenstwa w Szkole w latach
2007-2015" z 05.05.2016 r. wskazuje, ze Szkota w catym okresie objetym kontrolg
podejmowata dziatania wychowawcze pod katem bezpieczeristwa uczniow,
analizowata je oraz wyciagata wnioski co do dalszej pracy wychowawczej. Byly to
m.in. ankiety przeprowadzane wéréd uczniéw, badania na temat przemocy w Szkole
(w2010 r. - z wnioskiem o rozbudowe monitoringu wizyjnego), badania dotyczace
przemocy i agresji w Szkole (lata 2010/2011 - z wyciggnigciem wnioskow na temat
wplywu monitoringu na poprawe bezpieczefistwa), analizy programéw
profilaktycznych, po ktérych wyciagano wnioski i wskazywano dziatania do realizaciji.
Dokonywano rowniez ewaluacji tych programéw i dziatan. Z analiz tych wynika, ze
uczniowie czujq sie w Szkole raczej bezpiecznie, a w przypadkach zachowan
agresywnych, uczniowie wiedzg do kogo zwrécié sie o pomoc, uczniowie
w wigkszosci wypadkéw nie naruszajg norm spolecznych. W dziatania
wychowawcze zaangazowani byli rodzice uczniow.

(dowod: akta kontroli str. 248-264)

Nauczyciele byli szkoleni w zakresie prewencii, profilaktyki, m.in. dotyczacej
bezieczenstwa zycia i zdrowia uczestnikow réznych form zaje¢ lekcyjnych
i pozalekcyjnych, zapobiegania przemocy rowniesniczej w szkole, rozwigzywania
konfliktow réwieéniczych w szkole, reagowania na zachowanie bezczelne i cyniczne
uczniow, wspotpracy z rodzicami. Brali réwniez udziat w warsztatach
przygotowujacych do zaje¢ wychowawczo-profilaktycznych oraz seminariach
dotyczacych m.in. wykorzystania narzedzi i wynikéw ewaluacji w podejmowaniu
dziatan na rzecz zapewnienia uczniom bezpieczenstwa.

(dowaod: akta kontroli str. 265-275)



4. Dyrektor Szkoly, zgodnie z § 14 ust. 1 i 2 rozporzadzenia Ministra Edukaci
Narodoweji Sportu z dnia 31 grudnia 2002 r. w sprawie bezpieczenstwa i higieny w
publicznych i niepublicznych szkofach i placowkach* zorganizowata nadzér nad
uczniami w czasie przerw lekcyjnych, oraz w trakcie zaje¢ na Swiezym powietrzu
przy dogodnych warunkach atmosferycznych. Przyjety w Szkole ,Regulamin
Dyzuréw Nauczycieli" przewiduje opracowanie harmonograméw dyzurow, wskazuje
rejony dyzuréw, dziatania na wypadek nieobecnoSci nauczyciela poprzez
wprowadzenie planu zastepczego. Dyrektor Szkoty opracowywata harmonogramy
dyzuréw w okresie objetym kontrola, kontrolowata realizacje petnienia dyzuréw, co
byto dokumentowane ,Arkuszami obserwacii petnienia dyzuréw przez nauczycieli”.
(dowod: akta kontroli str.104-120, 152-154)

5. W okresie objetym kontrola Szkota prowadzita ,Rejestr wypadkow uczniow”
wediug wzoru okreslonego w zafaczniku nr 2 do ww. rozporzadzenia w sprawie
bezpieczeristwa i higieny w publicznych i niepublicznych szkotach i placowkach. W
rejestrze nie odnotowano zdarzen, z opisu ktérych wynikatoby, Ze przyczyng byt
brak nadzoru nad uczniem lub niedostateczny nadzér. Glowna przyczyng wypadkow
byly niezamierzone kolizje. Odnotowano cztery zdarzenia, ktorych przyczyng byty
dziatania innej osoby, ,umyslne lub nieumysine” - $éwiadome popchnigcie
(w2009r.), jedno uderzenie pitkg w twarz, drugie uderzenie zamierzone (oba w
2012 r.), jedno uderzenie zamierzone (w 2015 r.).

(dowdd: akta kontroli str. 121-128, 276-279)

6. Analizie poddano trzy wypadki odnotowane w ,Rejestrze wypadkow uczniow”
z okresu 2007-2015, zaistniate w wyniku uderzeri zamierzonych przez uczniow.
Jeden wypadek dotyczyt uderzenia pitka w twarz na sali gimnastycznej, drugi
to uderzenie zamierzone na auli szkolnej. Trzeci wypadek to popchniecie ucznia.
Analiza dokumentacji powypadkowej wykazata, ze Szkofa, poprzez swoich
pracownikéw, zapewnita poszkodowanym opieke, a w jednym wypadku wezwano
pogotowie ratunkowe, tj. postapiono zgodnie z § 40 rozporzadzenia w sprawie
bezpieczeristwa i higieny w publicznych i niepublicznych szkotach i placowkach.
W kazdym wypadku zawiadomiono niezwlocznie: rodzicow poszkodowanego
(z wyjatkiem uderzenia pitka, gdyz nie zachodzita taka konieczno$¢, co potwierdzita
zgromadzona dokumentacja), pracownika stuzby bezpieczenstwa i higieny pracy;
spolecznego inspektora pracy, organ prowadzacy szkole lub placowke, rade
rodzicow, tj. wszystkie podmioty wymienione w § 41 ust. 1 ww. rozporzadzenia.
W kazdym przypadku Dyrektor Szkoly powotata Zespoét powypadkowy,
ktory przeprowadzit postgpowanie powypadkowe i sporzadzit dokumentacjg
powypadkowa, w tym protokét powypadkowy. tj. postepowano zgodnie z wymogami
§ 43 ww. rozporzadzenia.

(dowod: akta kontroli str. 184)

7. W Szkole w dniu 22.11.2006 r. wprowadzono ,Regulamin Postepowania
Powypadkowego”, a 04.04.2012 r. przyjeto ,Procedure postepowania w przypadku
powzigcia wiadomoéci o wypadku ucznia pozostajgcego pod opieka szkoly”,
opracowang na podstawie ww. rozporzadzenia w sprawie bezpieczenstwa i higieny
w publicznych i niepublicznych szkotach i placéwkach, opisujacg tryb postepowania
po wypadku oraz obowigzki zespotu powypadkowego.

(dowdd: akta kontroli str. 129-131, 146-149)

4Dz U.z2003r. Nr6, poz. 69, ze zm.



Ponadto Szkota od 22.11.2006 r. wprowadzita ,Procedury obowigzujace w Szkole”
(interwencja kryzysowa w sytuacji zaistnienia problemu), a 24.11.2015 r. przyjeta
.Procedury szkolne w sytuacjach szczegdlnego zagrozenia bezpieczenstwa uczniow
(doktadna instrukcja postgpowania w sytuacjach kryzysowych)", ktorej celem jest:
— usprawnianie i zwigkszenie trafnosci oraz skutecznosci oddziatywan Szkoty
w sytuacjach zagrozenia uczniéw przestepczoscig i demoralizacja;
— systematyczne zmniejszanie zasiggu problemu agres;ji i przemocy w Szkole;
— zapoznawanie uczniéw, rodzicow i nauczycieli z obligatoryjnym sposobem
postepowania w trudnej sytuacji, podjecie w tym zakresie wspotpracy.
Procedury te sg integralng czescig Szkolnego Programu wychowawczego ,Szkofa
Otwartych Serc” oraz programéw profilaktycznych, m.in.:
— Programu przeciwdziatania przemocy — Stop;
— Spojrz inaczej — programu zaje¢ wychowawczo-profilaktycznych dla klas I-VI;
— Bezpieczne dzieciaki - programu zaje¢ edukacyjno-wychowawczych
dla uczniow klas I-1ll z zakresu przemocy seksualnej;
— Szkota z charakterem — nauczamy dzieci wartosci — programu edukacyjno-
wychowawczego dla klas I-VI.
Procedura ta okreSla dziatania na wypadek naruszania zasad wspotzycia
spotecznego, popelniania czynu zabronionego, posiadania (rozprowadzania)
narkotykow lub innych substancji i przedmiotéw zagrazajacych zyciu lub zdrowiu,
materiatow wybuchowych, rozboju, uszkodzen ciata, itp. Procedura zaktada
przyjecie norm obowigzujgcych w Szkole i ciggle ich dostosowywanie, dziatania
edukacyjno-wychowawcze w klasach (cykl zaje¢ dotyczacych zjawisk przemocy),
wspotprace z rodzicami, dziatania ogélnoszkolne, takie jak okresowa diagnoza
probleméw (badania ankietowe), dziatania dotyczace zjawiska przemocy, system
interwencji wobec sprawcow i ofiar przemocy. Procedura przewiduje cykl zaje¢ dla
uczniow (metodami aktywnymi), dotyczacych najwazniejszych zagadnien
zwigzanych z problemem agresji i przemocy oraz edukacyjne zajecia dla rodzicow
wtym zakresie, prowadzone przez nauczycieli W Procedurze brak odniesien
do monitoringu wizyjnego funkcjonujacego w Szkole.

(dowod: akta kontroli str.132-141, 150-151)

8. Szkofa, poza realizacjg wyzej opisanych programéw, prowadzi wielokierunkowe
dziafania prewencyjne w zakresie bezpieczenstwa uczniow. Podjeta i realizuje
wspotprace m.in. z Policjg (prowadzenie pogadanek dla uczniow w klasach, a takze
indywidualnie), ~ Strazg  Miejskg, Poradnig  Psychologiczno-Pedagogiczna,
Powiatowym Centrum Pomocy Rodzinie (PCPR), Miejskim Osrodkiem Pomocy
Spotecznej (MOPS), Centrum Profilaktyki Uzaleznien (zajecia dla uczniéw na temat
uzaleznien). Realizowany byt réwniez program w formie warsztatéw ,Rodzicu
reaguj’, majacy na celu uswiadomienie rodzicom, co robi¢ gdy dziecko stanie sie
ofiarg przemocy, jak rowniez warsztaty na temat ,dopalaczy”. Organizowano takze
przedstawienia teatralno-profilaktyczne m.in. na temat przemocy fizycznej
| psychicznej w szkotach, tolerancji i akceptacji, odmiennosci. Na apelach
porzadkowych, w catym okresie kontrolnym, przypominano uczniom o zasadach
funkcjonowania monitoringu wizyjnego.

(dowdd: akta kontroli str. 185-218)

9. Z informacji uzyskanej z Kuratorium O$wiaty w Gdansku wynika, ze w okresie
objetym kontrolg do Kuratorium nie wplyneta Zzadna skarga dotyczaca
bezpieczefstwa w Szkole. Natomiast wplynat jeden wniosek w zakresie
nieprzestrzegania praw ucznia w 2013 r. Kuratorium, w wyniku kontroli,
sformutowato zalecenie dotyczace przestrzegania przepisow prawa w zakresie
ochrony danych osobowych oraz zarzadzen dyrektora szkoty. W zwigzku z tym
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Dyrektor Szkoty wydata zarzadzenie w sprawie dokumentaciji przetwarzania danych

osobowych.
(dowod: akta kontroli str 142-145.)

10. W okresie objetym kontrolg Kuratorium O$wiaty w Gdansku przeprowadzito
w Szkole trzy kontrole w ramach nadzoru w zakresie zapewnienia uczniom
bezpiecznych i higienicznych warunkéw nauki, wychowania i opieki oraz
monitorowanie w zakresie zdrowia i bezpieczenstwa w szkofach (ankieta
elektroniczna wypetniana przez dyrektorow szkot w czerwcu 2015 r.). Jedna
kontrola, przeprowadzona 07.04.2011r.,, dotyczyla prawidlowosci realizacji
Rzadowego programu ,Monitoring wizyjny w szkotach i placéwkach®”. W wyniku
ww. kontroli ustalono, ze Szkofa spetnita okreslone rodzaje zalecen oraz wymagan
przewidzianych w programie, poza nieumieszczaniem kamer w salach, w ktérych
prowadzone sg zajecia dydaktyczno-wychowawcze i w toaletach. Dwie kontrole
przeprowadzono doraznie, jedng w zakresie zapewnienia uczniom bezpiecznych i
higienicznych warunkow nauki, wychowania i opieki oraz drugg dotyczacq
nieprzestrzegania praw ucznia. Zalecono wzmocnienie nadzoru pedagogicznego
nad pracq nauczycieli oraz przestrzeganie przepisow prawa w zakresie ochrony
danych osobowych. Zalecenia Kuratorium zostaty zrealizowane przez Dyrektor

Szkoty.
(dowdd: akta kontroli str. 143-144)

Jak wyjasnita Dyrektor, w dniu kontroli Kuratorium nie byto zadnych kamer w salach
dydaktycznych i tolaletach. Wedtug Dyrektor, w protokole kontroli pomytkowo
zaznaczono odpowiedz ,nie” na stwierdzenie ,Kamery nie sg umieszczane w
salach, w ktorych prowadzone sg zajecia dydaktyczno-wychowawcze i w toaletach”,
sugerujac sie zwrotem ,nie sg’. Potwierdzeniem tego jest brak zalecen
pokontrolnych.

(dowdd: akta kontroli str. 182-183)

1.2. Rozpoznanie zagrozen bezpieczenstwa szkoly.

1. Dyrektor Szkoty w okresie objetym kontrolg powolywata Komisje w sktadzie:
Dyrektor Szkoty, inspektor BHP, spoteczny inspektor pracy, pielegniarka i specjalista
ds. administracji, celem dokonania kontroli obiektow (wszystkich pomieszczen i
terenu) nalezacych do Szkoty, pod katem zapewnienia bezpiecznych i higienicznych
warunkow korzystania z tych obiektow, tj. zgodnie z § 3 ust. 1 rozporzadzenia w
sprawie bezpieczenstwa i higieny w publicznych i niepublicznych szkotach i
placowkach. W protokotach z kontroli zalecenia doraznie dotyczyly m.in.
wyréwnania i drenazu powierzchni boiska do pitki noznej, wymiany stolarki okiennej
w weztach sanitarnych i szatniach oraz salach lekcyjnych i bibliotece, remontu toalet
uczniowskich na parterze i pietrach, uzupetnienie ubytkéw w podtogach. W ramach
zaleceri pokontrolnych wymieniono stolarke okienng w weztach sanitarnych i
szatniach oraz salach lekcyjnych i bibliotece, wyremontowano toalety uczniowskie
na parterze, wymieniono podfogi w salach. W protokotach nie formutowano
wnioskow dotyczacych rozbudowy lub funkcjonowania systemu monitoringu
wizyjnego.

(dowdd: akta kontroli str. 155-181)

Szkota w latach 2002-2008 podejmowata wiele roznorodnych dziatan,

przed wdrozeniem monitoringu wizyjnego, w celu zapewnienia bezpieczenstwa

w Szkole. W roku szkolnym 2002/2003 dziatan takich byto 19, m.in. wizyta i panel

kolezeriski w ramach programu szkoly uczacej sie, gdzie dyskutowano na temat

poczucia bezpieczeristwa ucznia w szkole, przeszkolono grono pedagogiczne
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podczas kursu doskonalgcego ,Przemocy stop”, ustalono kodeks przeciw przemocy
i tzw. puli konsekwencji (warsztaty w ramach godzin do dyspozycji wychowawcy),
realizowano program profilaktyczny dla ucznidw, rodzicéw i nauczycieli ,W zgodzie
zsobg i tobg’, dotyczacy przeciwdziatania przemocy i zachowania agresywnego
naruszajgcego poczucie bezpieczenstwa, godnosci i granic psychologicznych
innych ludzi. Wspotpracowano w zakresie prewencji, w celu niwelowania probleméw
wychowawczych, rowniez z instytucjami dziatajacymi na rzecz dziecka i jego
rodziny, takimi jak Komenda Powiatowa Policji w Malborku, Sad Rodzinny, MOPS,
Poradnig Psychologiczno-Pedagogiczng (PPP). W kolejnych latach szkolnych
(do 2008 r.) takich i podobnych dziatan Szkota prowadzita odpowiednio: 13 w roku
2003/2004, 10 w roku 2004/2005, 12 w roku 2005/2006, 17 w roku 2006/2007 oraz
19 w roku szkolnym 2007/2008.

(dowod: akta kontroli str. 307-722)

2. Budowe systemu monitoringu poprzedzono przegladem stanu bezpieczeristwa
Szkoly. Potwierdza to Protokot nr 4/2007 ze spotkania czlonkéw Rady
Pedagogicznej w dniu 07.03.2007 r., z udziatem inspektora Kuratorium Oswiaty,
a takZe przedstawiciela Komendy Powiatowej Policji, zwigzanego z wizytacjg Szkoty
dotyczacq poczucia bezpieczenstwa uczniébw w Szkole. Na spotkaniu oméwiono
wyniki badan ankietowych przeprowadzonych posrod 112 losowo wybranych
uczniow, a takze poddano nauczycieli ankietowemu badaniu dotyczacym poczucia
bezpieczenstwa uczniéw w Szkole. Ankiety potwierdzity wystepowanie przemocy
w Szkole. W zwiazku z tym Rada Pedagogiczna na posiedzeniu w dniu 14.03.2007
r. wniosta o utworzenie monitoringu w Szkole. W dokumentacji przediozonej
do kontroli brak bylo odniesien do statystyk policyjnych czy strazy miejskiej
z obszaru Szkoty. Z pisma Dyrektor Szkoly (bez daty, dotyczacego rozmieszczenia
kamer w 2007 r.) oraz wniosku o dofinansowanie budowy systemu monitoringu
wynika, ze w Szkole istnialy zagrozenia, takie jak: kradzieze, bojki i kidtnie oraz
wtargnigcia osob niepozadanych, ale nie wystepowata duza agresja i przemoc.
Po analizie stanu bezpieczefstwa w Szkole oraz analizie czestotliwosci wypadkow
i zdarzen, ze wzgledu na charakter i wielko$¢ budynku (duza ilo$¢ pomieszczen,
korytarze, zautki, schody, pietra) za konieczne uznano budowe systemu monitoringu
wizyjnego. Wniosek taki poparta Rada Szkoty.

(dowod: akta kontroli str.225-240)

3. Jak wyjasnita Dyrektor Szkoty, Szkota systematycznie dokonywata analizy
potrzeb w zapewnieniu uczniom bezpieczenstwa. Badania przeprowadzone
w marcu 2002 r. przez Centrum Edukacji Obywatelskiej z Warszawy, w ramach
przynaleznosci Szkoty do programu Klubu Szkét Uczacych sig, wykazaty,
ze w Szkole istniaty zagrozenia, ktére sg nastepstwem agresywnych zachowan
uczniow, a 35% ankietowanych rodzicow wskazato na zjawisko przemocy. Raport
o stanie bezpieczefistwa w Szkole z 2005 r., z analizy wypadkéw i zagrozen
wlatach 2000-2005, wykazat, ze w celu poprawy bezpieczefistwa uczniow
nalezafoby: petic¢ dyzury konsekwentnie i zgodnie z regulaminem, nauczyciele
powinni zwraca¢ uwage na uczniow przebierajacych sie na lekcje w-f i koriczacych
w-f. Zdaniem Zespotu opracowujacego raport zasadnym byloby zalozenie system
monitoringu  wizyjnego, co pozwolitoby osiggna¢ zaktadane cele zwigzane
z bezpieczeristwem.

Wyniki analiz wskazywaly na potrzebe zastosowania w placéwce systemu
monitoringu wizyjnego. Funkcjonowanie systemu wspomogto osiggniecie celu, jakim
jest zapewnienie bezpieczefistwa uczniow i pracownikow oraz  wszystkim
pozostatym osobom przebywajgcym na terenie szkoly. Potwierdzaly to m.in.
badania z lat 2012-2015, ktére wskazaty, Ze: uczniowie czuja si¢ w szkole raczej

8



Opis stanu
faktycznego

bezpiecznie, cho¢ do$wiadczajg ze strony innych ucznibw roznego rodzaju
zachowan agresywnych, majacych charakter agresji fizycznej lub psychicznej
(popychanie, szarpanie, wy$miewanie, ponizanie); wiedza, do kogo powinni zwréci¢
sie z prosbg o pomoc w sytuacji zagrozenia lub przemocy i w wigkszosci
przypadkow nie dopuszczajg sie razacego naruszania norm spofecznych.
Jak wyjaénita Dyrektor, monitoring wizyjny w Szkole nie jest Srodkiem czynigcym
Szkote bezpieczng, ale stanowi skuteczne narzedzie do osiggnigcia celu, ktorym
bylo zwigkszenie bezpieczeristwa spotecznosci szkolnej i 0sob przebywajgcych na
terenie Szkoly, ograniczenie zachowan zagrazajgcych zdrowiu i bezpieczenstwu
uczniow, wyjasnianie sytuacji konfliktowych, ustalanie sprawcow czynow nagannych
w Szkole i jej otoczeniu, ograniczenie dostepu do Szkoty i jej terenu oséb
nieuprawnionych, zapewnienie bezpiecznych warunkéw nauki, wychowania i opieki.
Mierikami ich osiggnigcia, wediug wyjasnien Dyrektor, byly opinie
uczniow/nauczycielirodzicow dotyczace bezpieczenistwa, liczba zachowan
zagrazajacych zdrowiu i bezpieczenstwu, liczba wypadkow w Szkole, liczba spraw
z wykorzystaniem monitoringu, w ktérych wyjasniono sytuacje konfliktowe, ustalono
sprawcow czynéw nagannych, liczba interwencji w przypadku wejscia do Szkoty
0s6b nieuprawnionych.

(dowdd: akta kontroli str. 307-370)

W dziatalnosci kontrolowanej jednostki dotyczacej dziatan na rzecz rozpoznania,
zapewnienia i poprawy bezpieczenstwa uczniéw na terenie Szkoly nie stwierdzono
nieprawidtowosci

W Szkole podejmowano dziatania na rzecz zapewnienia bezpieczenstwa wynikajace
Z przepiséw prawa, tj. zapewniono uczniom warunki bezpiecznego pobytu w Szkole.
Szkota podejmowata dziatania wychowawcze pod katem bezpieczenstwa uczniow,
analizowata je oraz wyciagata wnioski co dalszej pracy wychowawczej, jak rowniez
podejmowata dziatania podyktowane nalezyta staranno$cig, stanowigce dobrg
praktyke, takie m.in. jak, wprowadzenie w 2006 r. dokumentu ,Procedury
obowigzujace w Szkole” (interwencja kryzysowa w sytuacji zaistnienia problemu),
aw 2015 r. — ,Procedury szkolne w sytuacjach szczegblnego zagrozenia
bezpieczenstwa uczniow (doktadna instrukcja postepowania  w sytuacjach
kryzysowych)' Procedury te sg integralng czesciq Szkolnego Programu
wychowawczego. Szkofa w latach 2002-2008, przed wdrozeniem monitoringu
wizyjnego, dokonata rzetelnej analizy potrzeb i funkcjonalnosci systemu monitoringu
wizyjnego oraz realizowata wiele dziatan w celu zapewnienia bezpieczenstwa
w Szkole. Budowe systemu poprzedzono przegladem stanu bezpieczenstwa Szkoly,
a jego budowa byta uzasadniona, ustalonym w wyniku przegladu, stanem
bezpieczenstwa.

2. Organizacja i ewaluacja funkcjonowania systemu
monitoringu wizyjnego w szkole.

2. 1. Organizacja i funkcjonowanie szkolnego systemu monitoringu wizyjnego.

1. System Monitoringu Wizyjnego CCTV w Szkole skiada sie z: rejestratora
wizyjnego 32 kanatowego Notis Full WD1 HDMI wyposazonego w dysk twardy
o facznej pojemnosci 2 TB, 5 kamer zewnetrznych (parking, wejscie do przedszkola,
wejscie do Szkoly, teren przed ogrodzeniem Szkoly, plac zabaw) oraz 12 kamer
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wewnetrznych rozmieszczonych w szatniach, korytarzach na parterze, | i Il pietrze
(7 kamer), auli (3 kamery), na holu przy wejsciu (1 kamera) i korytarzu za aulg przed
toaletami (1 kamera) oraz z monitora TV znajdujacego si¢ w gabinecie Dyrektor
Szkoly. Nie wyznaczono osoby odpowiedzialnej za stalg obserwacje obrazu
z kamer, a co za tym idzie, nie zorganizowano systemu powiadamiania nauczycieli
pefnigcych dyzury podczas przew lub innych o0s6b o zdarzeniach
zaobserwowanych przez operatorow kamer, w celu podjecia szybkiej interwencji
(dowdd: akta kontroli str.24-28)

2. Zgodnie z wprowadzong ,Procedurg wykorzystywania zapisow z monitoringu
wizyjnego w Szkole” oraz Zarzadzeniem Dyrektora Szkoly nr 9/2014 z 25 listopada
2014 r. w sprawie procedury korzystania z monitoringu wizyjnego, peiny obraz
monitoringu przechowywany jest na dysku twardym przez 14 dni, a no$nik
z utrwalonym obrazem (opisany i zabezpieczony przed utratg, zniszczeniem
lub uszkodzeniem) przechowywany jest przez 30 dni. Zgodnie z ww. Zarzadzeniem,
pliki z zapisem zdarzenia przechowuje sie w sejfie w Sekretariacie Szkoly.
Powyzsze regulacje okreslaja osoby uprawnione i upowaznione pisemnie przez
Dyrektora Szkoly do przegladania zapiséw monitoringu, a takze wskazujg podmioty
i cele, dla ktorych mogg by¢ udostepnione nagrania.

(dowod: akta kontroli str.29-42)

3. Opis rozmieszczenia kamer zamieszczono w pkt. 1. Wybor miejsc, w ktérych
umieszczono kamery na etapie budowy i modemizacji systemu monitoringu, byt
uzasadniony i poprzedzony analiza terenu i budynku Szkoly, wypadkowosci
| zagrozen, ogladem terenu przez projektanta oraz opinig w tej sprawie Rady Szkoly
(opis w pkt. 1.2 dotyczacym rozpoznania zagrozen bezpieczenstwa Szkoly).
Jak wyjasnita Dyrektor Szkoly, korzystano takze z uwag nauczycieli petnigcych
dyzur migdzy lekcjami. Jako$¢ kamer pozwolita m.in. na ustalanie sprawcow
zdarzen zarejestrowanych przez system.

(dowod: akta kontroli str. 285, 297-306, 360)

4. Koszt budowy systemu monitoringu w 2007 r., sktadajgcego sie z 9 kamer,
wyniost 20,36 tys. zt. Rozbudowa systemu o 6 dalszych kamer i dysk 500 GB
w 2010 r. kosztowata 5,80 tys. zt. W 2013 r. zainstalowano jedng kamere za 0,53
tys. zt. Natomiast w 2014 r. wymieniono: telewizor na 32 calowy LCD, rejestrator
na 32 kanatowy, dysk twardy na 2 TB oraz dotozono jedng kamere zewnetrzng -
za taczng kwote 6,93 tys. zlotych. Razem budowa i rozbudowa system monitoringu
wizyjnego w Szkole w latach 2007-2015 wyniosta 33,62 tys. zt.

(dowod: akta kontroli str. 219-224)

9. Szkota od 17.04.2007 r zawierata umowy, na okresy dwu lub trzyletnie, z Agencjg
Ochrony Os6b i Mienia ,PATROL" na monitorowanie lokalnego systemu
alarmowego wraz z interwencjg. Umowy te przewidywaty konserwacje systemu
monitoringu wizyjnego 2 razy w roku. Wpisy w prowadzonej w Szkole ,Ksigzce
konserwacji i naprawy CCTV" potwierdzaja wykonywanie czyszczenia i konserwacje
systemu dwukrotnie w ciggu roku, w odstepach 6-cio miesiecznych. W okresie
objetym kontrolg w ww. ksigzce konserwacji odnotowano trzy naprawy kamer,
po jednym zdarzeniu w latach 2011-2013 oraz naprawe rejestratora zdarzen
w2014r. Brak dat usunigcia usterek oraz wskazania konkretnych kamer
nie pozwala ustali¢ czasu braku rejestracji obrazu.

(dowod: akta kontroli str.43-64)

2. 2, Ewaluacja funkcjonowania szkolnego systemu monitoringu wizyjnego.

1. Jak wyjasnita Dyrektor Szkoty, w Szkole nie prowadzono analizy skutecznosci
funkcjonowania monitoringu wizyjnego w formie oddzielnego dokumentu w realizacji
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postawionych mu celéw. Ocene skuteczno$ci systemu prowadzono w oparciu o:
wnioski i rekomendacje z ankiet, ewidencie wypadkéw i zagrozen. tacznie
przeprowadzono 9 badan ankietowych w nastepujacych latach szkolnych: 2008-
2009 (uczniowie), 2009-2010 (rodzice), 2010-2011 (uczniowie), 2011-2012
(uczniowie: postawy, przemoc i agresja, stres), 2012-2013 (cyberprzemoc), 2013-
2014 (uczniowie), 2014-2015 (uczniowie, nauczyciele). Analizowano ewidencje
wypadkéw i zagrozen z 11 lat, od roku 2004 do roku 2015. Do oceny skutecznosci
systemu wykorzystano dostepne informacje wskazujace na poziom bezpieczenstwa
w Szkole, m.in. z ewidencji wypadkéw i zagrozen wystepujacych na terenie Szkoly,
sporzadzano protokoty z kontroli obiektu pod katem zapewnienia bezpiecznych
i higienicznych warunkow, uwzgledniano wyniki ankiet przeprowadzanych wsréd
uczniow, rodzicow i nauczycieli badajgcych poziom bezpieczenstwa. Przy
rozbudowie systemu w latach 2010, 2013 i 2014 wykonano analiz¢ otoczenia
budynku Szkoty, komunikaciji i ruchu wewnatrzszkolnego.
Dzieki systemowi dokonywano wykrycia sprawcow i zdarzen — konfliktow, ktore
miaty miejsce w obszarze monitorowanym.
Nie pozyskiwano dodatkowych informacji od Policji i Strazy Miejskiej na piSmie.
Pedagodzy szkolni w wielu sprawach kontaktowali sie ustnie z Komenda Policji.
Pisemne stanowisko otrzymano jedynie przed budowa monitoringu wizyjnego w dniu
18.09.2007 r. Powiatowy Komendant Policji w Malborku wydat wowczas opinie
na temat zasadno$ci wprowadzenia monitoringu wizyjnego w Szkole. Okreslit w niej,
Ze zagrozenie przestepczoscia jest w Szkole najwyzsze wsrod szkot podstawowych
- 21 zdarzen w Szkole w ostatnich 3 latach oraz 60 zdarzen w najblizszej okolicy.
Przy budowie monitoringu w 2007 r. wykonano analize otoczenia budynku Szkoty,
komunikacji i ruchu wewnatrzszkolnego

(dowadd: akta kontroli str. 297-306, 359-361)

2. W oparciu o przeprowadzane analizy formutowano kierunki poprawy efektywnosci
monitoringu wizyjnego poprzez jego rozbudowe. System zafozony w 2007 r. zostat
rozbudowany o 3 kamery wewnetrzne i 3 zewnetrzne w 2010 r. W 2013 r.
zainstalowano dodatkowg kamere wewnetrzng na nowym korytarzu szkolnym,
aw 2014 r. kupiono nowy rejestrator i 1 kamere zewnetrzng. Z wyjasnienia Dyrektor
Szkoty wynika, ze rozbudowe poprzedzono analizami terenu i budynku Szkoty,
analizami wypadkowo$ci i zagrozen, ogladem terenu przez projektanta, opinig rady
szkoty, uwzglednieniem wnioskéw nauczycieli dyzurujacych, projektem wykonanym
przez oferenta..

(dowod: akta kontroli str. 297-306, 360-361)

3. Szkota nie prowadzita ewidencji skutecznosci systemu na potrzeby jego
ewaluacji. Wedtug, wykonanego przez Szkote w trakcie kontroli NIK, zestawienia
zdarzen, w ktérych monitoring pomogt w wykryciu sprawcow lub przeciwdziatat im,
bylo 52 zdarzefi dotyczacych gtéwnie dewastacji Szkoly i przemocy fizycznej,
aw przypadku czterech zdarzerh monitoring byt nieprzydatny, chociaz znajdowaty
sie one w jego zasiegu.

(dowdd: akta kontroli str.363-365)

4. O udostepnienie zapiséw z kamer zwracata sie jedna osoba. Prosbe sktadata
we-mailach i komunikatach w e-dzienniku. E-mail'e byly ewidencjonowane
w ksigzce podawczej Szkoly, a komunikaty zabezpieczono w e-dzienniku. Wniosek
rozpatrzono negatywnie, przekazujac e-mail z informacjg, ze nie mozna wydac ptyty
z nagraniem ze wzgledu na ochrone danych osobowych i wizerunku,
przeprowadzono réwniez rozmowe z tg osobg w dniu 02.01.2014 .

(dowod: akta kontroli str. 365, 717-718)
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5. O udostepnienie zapiséw z kamer Policja zwracata si¢ dwukrotnie: 18.12.2013 r.
w sprawie zdarzenia z 12.12.2013 r. (przyciskanie ucznia do $ciany) — Policji
przekazano ptyte z nagraniem z tego zdarzenia oraz 29.04.2014 r. w sprawie
zdarzenia z dnia 20.03.2014 r. — zdarzenie to nie bylo objete zasiegiem monitoringu
wizyjnego, udostepnienie byto wiec niemozliwe.

6. Wedtug informacji uzyskanej w toku kontroli NIK z KPP w Malborku, poziom
przestepstw na terenie Szkoly w okresie objetym kontrolg byt niski. W tym okresie
wystapity trzy przypadki udziatu w bojce lub pobiciu oraz jedna kradziez rzeczy. Nie
wystapity przestepstwa takie jak: uszczerbek na zdrowiu, zgwalcenie, wtamanie,
przestepstwo rozbojnicze, przestepstwo narkotykowe. Jedno przestepstwo
przeciwko funkcjonariuszowi publicznemu - nauczycielowi (bez naruszenia
nietykalnosci cielesnej) dotyczyto, wedtug wyjasnien Dyrektor Szkoty, agresywnego
zachowania ucznia, gdy nie skutkowaly metody wychowawcze. Nauczycielka
poinformowata o tym fakcie Policje. Natomiast w Opinii na temat zasadnosci
wprowadzenia monitoringu wizyjnego w Szkole z 18.09.2007 r. Komendant PP
w Malborku stwierdzit, ze zagrozenie przestepczosciq na terenie Szkoty bylo
najwyzsze wsrod szkot podstawowych. W okresie trzech lat poprzedzajacych opinie
stwierdzono 21 zdarzen w szkole i 60 w jej poblizu.

(dowdd: akta kontroli str.290- 294, 711)

Monitoring wizyjny w Szkole byl pomocny przy ustalaniu sprawcow, os6b
poszkodowanych lub przebiegu 52 zdarzen, m.in. dewastacji, niszczenia sprzetu
| wystroju Szkoty (25 zdarzen w okresie objetym kontrolg) oraz w 14 przypadkach
bojek i pobi¢. Swiadczy to skutecznosci monitoringu wizyjnego w tego typu
zdarzeniach. W Szkole nastapit spadek wypadkow, utrzymujacy sie na niskim
poziomie w ostatnich latach szkolnych (4 wypadki w roku szkolnym), w stosunku
do okresu sprzed dziafania monitoringu wizyjnego (27 wypadkéw w roku szkolnym
2004/2005 i 13 wypadkéw w roku szkolnym 2005/2006) co $wiadczy o skutecznosci
monitoringu wizyjnego.

(dowod: akta kontroli str. 285,295-296)

Uczniowie w anonimowej ankiecie przeprowadzonej na potrzeby niniejszej kontrolis
wskazali, e czujg sie w szkole bezpiecznie(92%), obawy dotyczyly mozliwosci
wystapienia kradziezy (4%). Uczniowie Szkoly potwierdzili, prowadzenie dziatan
edukacyjnych dotyczacych wystepowania zagrozen, sposobu radzenia sobie
i postepowania w sytuacjach zagrozen. Ankietowani nauczyciele®  stwierdzili,
ze funkcjonowanie systemu monitoringu wplywa na spoteczno$¢ szkolng poprzez
wymuszanie wsrod uczniow pozadanego zachowania (64% ankietowanych),
auczniowie w obszarach monitorowania sg spokojniejsi. Prawie wszyscy
ankietowani nauczyciele (93%) przyznaja, ze znajg zasady korzystania
z monitoringu i przyznaja, ze korzystaja z jego zapisow za posrednictwem Dyrektor
Szkoty lub Pedagoga Szkolnego. Jednoczesnie wskazuja, ze system powinien byé
rozbudowany i wyposazony w lepsze kamery oraz objety stalg obserwacjg przez
osobe do tego przeznaczona.

(dowdd: akta kontroli str.233-235)

W  dziatalnosci  kontrolowanej jednostki dotyczacej organizacji i ewaluacji
funkcjonowania systemu monitoringu wizyjnego w Szkole nie stwierdzono
nieprawidtowosci

5 udziat 50 ucznidw klas IV w ankiecie byt dobrowolny i anonimowy
5 44 nauczycieli
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NIK zwraca uwage, ze Szkota nie zapewnita optymalnej efektywnosci szkolnego
systemu monitoringu wizyjnego. Szkofa korzystata z systemu monitoringu jedynie
do odtwarzania przebiegu zdarzen, nie wykorzystujac go do biezacej obserwacii.

Na etapie budowy i modemizacji systemu monitoringu, wybér miejsc, w ktérych
umieszczono kamery byt uzasadniony poniewaz zostat poprzedzony analizg terenu
i budynku Szkoty, wypadkowosci i zagrozen, ogladem terenu przez projektanta oraz
opinia w tej sprawie Rady Szkoly. Wprowadzono ,Procedure wykorzystywania
zapisow z monitoringu wizyjnego w Szkole’ oraz zasady przechowywania
i udostepniania zarejestrowanych obrazéw. System byt wiasciwie serwisowany.
Pomimo, ze Szkota nie prowadzita ewidencji skuteczno$ci systemu na potrzeby jego
ewaluacji, jak tez nie prowadzono analizy skutecznosci funkcjonowania monitoringu
wizyjnego w formie oddzielnego dokumentu w realizacji postawionych mu celéow,
niemniej jednak, dokonano rzetelnych ocen skutecznosci systemu wykorzystujac
w tym celu dostepne informacje wskazujgce na poziom bezpieczenstwa m.in.
z ewidencji wypadkéw i zagrozen wystepujacych na terenie Szkoly z protokotow
z kontroli obiektu pod katem zapewnienia bezpiecznych i higienicznych warunkow,
uwzgledniano rowniez wyniki ankiet przeprowadzanych wérdd uczniow, rodzicow
i nauczycieli badajacych poziom bezpieczeristwa. Monitoring wizyjny w Szkole byt
pomocny przy ustalaniu sprawcow, oséb poszkodowanych lub przebiegu zdarzen,
a uczniowie w ankiecie przeprowadzonej przez NIK dotyczacej bezpieczenstwa
wskazywali, ze czujg sie w Szkole zawsze lub czesto bezpiecznie, co moze
wskazywaé na skuteczno$¢ monitoringu. Wyniki ankiet przeprowadzonych przez
NIK potwierdzity, ze monitoring wplynat na poziom bezpieczenstwa w Szkole oraz
poczucie bezpieczenstwa uczniow i nauczycieli.

3. Zapewnienie 2zgodnosci prowadzenia systemu
monitoringu wizyjnego z obowiazujacymi przepisami
prawa.

1. Szkota, jak i jej bezposrednie otoczenie (ogrodzenie terenu Szkoly), zostaty
oznaczone informacja, ze obiekt jest objety monitoringiem wizyjnym, czym
administrator danych spetnit obowigzek informacyjny o prowadzonym monitoringu
(niezbedne minimum), zgodnie z art. 24 ust. 1 ustawy o ochronie danych
osobowych’.

(dowdd: akta kontroli str.65-69)

2. System monitoringu wizyjnego w Szkole stanowi zbior danych osobowych,
o ktérym mowa w ustawie o ochronie danych osobowych, gdyz umozliwia
identyfikacje osob, jak rowniez odnalezienie danych osobowych przy zastosowaniu
kryterium czasu i miejsca. Dyrektor Szkoty, jako Administrator Danych Osobowych,
powotata 01.09.2015 r. Administratora Bezpieczenstwa Informacii (dalej: ,ABI"),
ktéry zostat zgloszony i zarejestrowany w GIODO. Do obowiazkéw ABI nalezato
m.in. prowadzenie rejestru zbioréw danych. W 2015 r., zgodnie z rozporzadzeniem
Ministra Administracji i Cyfryzacji z dnia 11 maja 2015r. w sprawie sposobu
prowadzenia przez administratora bezpieczefistwa informacji rejestru zbioru
danych8, ABI zalozyt Rejestr zbioréw. W rejestrze znajduje sie zbior danych
,Monitoring wizyjny", a przetwarzanymi danymi sq wizerunki oséb znajdujacych sie

7 5,Ustawa z dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych (Dz.U. z 2015 r., poz.2135, ze zm.).
8Dz.U.z2015r. poz. 719.
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na nagraniach, zarejestrowane w obszarach monitorowania, przebywajace
na terenie Szkoly.

(dowdd: akta kontroli str.27, 70-77)

Dyrektor Szkoty wyjasnita, ze w 2008 r., jako Administrator Danych Osobowych, ze
wzgledu na brak szczegotowych i jasnych regulacji prawnych nie dokonata
w GIODO rejestracji systemu monitoringu wizyjnego. Stwierdzita, ze miata
watpliwosci, czy utrwalony na monitoringu wizerunek jest zbiorem danych
osobowych. W tym czasie nie bylo takze regulacji ustawowych w prawie
oswiatowym, ktére zobowigzywatyby do rejestracji wewnatrzszkolnego systemu
monitoringu jako zbioru danych osobowych.

(dowod: akta kontroli str.723)

3. Szkota zapewnila, zgodnie z art. 36 ustawy o ochronie danych osobowych,
adekwatne Srodki techniczne i organizacyjne zapewniajace ochrong przetwarzanych
danych osobowych, a w szczegdlnosci zabezpieczyta dane przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniona,
przetwarzaniem z naruszeniem ustawy oraz zmiang, utrata, uszkodzeniem
lub zniszczeniem. Do urzadzen rejestrujacych, znajdujacych sie w gabinecie
Dyrektora Szkoty, nie majg dostepu osoby nieuprawnione. Opisana w pkt. 2.1
wystgpienia ,Procedura wykorzystywania zapisow z monitoringu wizyjnego
w Szkole" oraz Zarzadzenie Dyrektora Szkoty nr 9/2014 z 25 listopada 2014 r.
wsprawie procedury korzystania z monitoringu wizyjnego gwarantujg
bezpieczenstwo przetwarzania danych. Uregulowano réwniez procedure
udostepniania i przekazywania zapisow z monitoringu instytucjom uprawnionym,
np. Policji.

(dowdd: akta kontroli str, 30-35)

Szkota prowadzita dokumentacje skltadajaca sie z Polityki bezpieczenstwa oraz
z instrukcji zarzadzania systemem informatycznym (systemem monitoringu
wizyjnego) stuzacym do przetwarzania danych osobowych, tj. zgodnie z wymogami
§ 3 ust 1 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentaciji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia
i systemy informatyczne stuzace do przetwarzania danych osobowych®.
Dokumentacja ta zawierata informacje, o ktérych mowa w § 4 i § 5
ww. rozporzadzenia, mi.in opis sposobu przetwarzania danych oraz $rodki
techniczne i organizacyjne zapewniajgce ochrong przy przetwarzaniu danych
osobowych.

(dowod: akta kontroli str.86-103, 241-247)

4. Szkota prowadzita ewidencje os6b upowaznionych do dostepu i przetwarzania
danych osobowych znajdujacych sig w zbiorze danych z monitoringu wizyjnego,
zawierajgcq: imie i nazwisko osoby upowaznionej, okres obowigzywania
upowaznienia, zakres upowaznienia do przetwarzania danych osobowych oraz
identyfikator, tj. zgodnie z art. 39 ustawy o ochronie danych osobowych.

(dowod: akta kontroli str. 78-85)

W dziatalnosci kontrolowanej jednostki w zakresie zapewnienia zgodnosci
prowadzenia systemu monitoringu wizyjnego z obowigzujgcymi przepisami prawa
nie stwierdzono nieprawidiowosci.

9Dz. U. Nr 100 poz. 1024.
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Prawo zgloszenia
zastrzezen

Najwyzsza Izba Kontroli ocenia pozytywnie dziatania Szkoty w zakresie zapewnienia
zgodnosci  prowadzenia systemu monitoringu  wizyjnego z obowigzujacymi
przepisami prawa.

Szkota, jak i jej bezposrednie otoczenie (ogrodzenie terenu Szkoty), zostaty
oznaczone informacja, Ze obiekt jest objety monitoringiem wizyjnym, czym
administrator danych spetnit obowigzek informacyjny o prowadzonym monitoringu.
Dyrektor Szkoly, jako Administrator Danych Osobowych, powofata Administratora
Bezpieczenstwa Informacji, ktéry zostat zgtoszony i zarejestrowany w GIODO.
Szkola zapewnita, zgodnie z art. 36 ustawy o ochronie danych osobowych,
adekwatne $rodki techniczne i organizacyjne zapewniajgce ochrong przetwarzanych
danych osobowych, w szczegoélno$ci zabezpieczyta dane przed ich udostepnieniem
osobom nieupowaznionym.

IV. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden
dla kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli'®
kierownikowi jednostki kontrolowanej przystuguje prawo zgloszenia na pismie
umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie 21 dni
od dnia jego przekazania. Zastrzezenia zgtasza si¢ do dyrektora Delegatury NIK
w Gdansku.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy si¢ od dnia ofrzymania uchwaly o oddaleniu
zastrzezen w catosci lub zmienionego wystgpienia pokontrolnego.

Gdansk, dniaMipca 2016 .

Najwyzsza Izba Kontroli
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0Dz U.z2015r. poz. 1096 oraz z 2016 r. poz. 677.
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