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l. Dane identyfikacyjne kontroli

K/17/001 — Wykonanie wnioskéw z kontroli P/12/017 — Promulgacja prawa w wersji
elektronicznej

Najwyzsza Izba Kontroli' Delegatura w Katowicach

Mariusz Klimontowicz, gtowny specjalista kontroli paristwowej, upowaznienie do
kontroli nr LKA/33/2017 z dnia 25 stycznia 2017 r.

[Dowdd: akta kontroli str.1]

Slaski Urzad Wojewddzki w Katowicach?

Jarostaw Wieczorek, Wojewoda Slaski®
[Dowdd: akta kontroli str.156]

Il. Ocena kontrolowanej dziatalnosci

Najwyzsza Izba Kontroli ocenia pozytywniet, dziatania podejmowane przez
Wojewode Slaskiego w okresie od 1 stycznia 2013 r. do dnia 31 grudnia 2016 r.
zwigzane z realizacjg wnioskow zawartych w wystgpieniu pokontrolnym NIK
z 31 grudnia 2012 r.5, przekazanym w zwigzku z kontrolg nr P/12/017 ,Promulgacja
prawa w wersji elektronicznej”, mimo braku lub niepetnej realizacji niektorych z nich.
Jednakze czes¢ informacji przekazanych NIK przez Wojewode w odpowiedzi na to
wystapienie, dotyczacych sposobu realizacji dziatan zwigzanych z wykonaniem
wnioskow pokontrolnych oraz efektow tych dziatan, nalezy uznac za nierzetelne.

Wojewoda, zgodnie z treScig wnioskdw pokontrolnych, zapewnit publikowanie
w Dzienniku Urzedowym Wojewddztwa Slaskiego® zmian do uchwat budzetowych
jednostek samorzadu terytorialnego oraz biezace monitorowanie prawidtowosci
dziatania aplikacji Dziennika Urzedowego.

W 2013 r. Wojewoda podjat takze dziatania zwigzane z realizacjgq wniosku
pokontrolnego wskazujacego na konieczno$¢ dostosowania obowigzujace;
w Urzedzie Polityki bezpieczenstwa informacji oraz przyjetych w tym zakresie
procedur do wymogow rozporzadzenia Rady Ministrow w sprawie Krajowych Ram
Interoperacyjno$ci’ oraz struktury organizacyjnej Urzedu. Dziatania te czesciowo
znalazly odzwierciedlenie w postanowieniach Polityki bezpieczenstwa Slaskiego
Urzedu Wojewodzkiego® z 31 pazdziernika 2013 r., jednakze mimo dokonanych

' Zwana dalej: NIK”.
27wany dalej: ,SUW” lub ,Urzedem’.
3 Zwany dalej ,Wojewodg”. Poprzednio Wojewodg byt Pan Zygmunt Lukaszczyk.
4 Najwyzsza Izba Kontroli stosuje 3-stopniowg skale ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidiowosci,
negatywna. Jezeli sformutowanie oceny ogoinej wedtug proponowanej skali bytoby nadmiernie utrudnione, albo taka ocena nie
dawataby prawdziwego obrazu funkcjonowania kontrolowanej jednostki w zakresie objetym kontrola, stosuje sie ocene
opisowa, badz uzupetnia oceng 0gélng o dodatkowe objasnienie.
5 Zwane dalej ,wystapieniem pokontrolnym”.
6 Zwany dalej: ,Dziennikiem Urzedowym’.
7 Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych (Dz. U. z 2016 r. poz.113 ze zm.) - zwanym dalej: ,/KRI".
8 Zarzadzeniem Nr 252/13 Wojewody Slaskiego z dnia 31 pazdziemika 2013 r.- zwana dalej ,PB z 2013". Poprzednio
powyzsze zagadnienia regulowalo zarzadzenie Dyrektora Generalnego SUW Nr 0155/37/08 z dnia 9 grudnia 2008 r. — zwane
dalej ,PBI z 2008", uchylone zarzadzeniem Dyrektora Generalnego SUW Nr 110/37/2013z 12 listopada 2013 r.

2



zmian, jej zapisy nadal nie uwzgledniaty niektorych elementow, wchodzacych
w zakres merytoryczny wniosku NIK, takich jak zasady dziatania w przypadku
wystapienia tzw. incydentow i konieczno$¢ opracowania tzw. planu ciggfosci
dziatania systemu.

Tymczasem, 23 stycznia 2013 r., w odpowiedzi z na wystgpienie pokontrolne
Wojewoda nie odniést sie do kwestii braku w SUW planu ciggtosci dziatania systemu
informatycznego, natomiast w sprawie ewidencjonowania incydentéw i zwigzanych
z nimi dziatan poinformowat NIK, ze w nowej wersji PB z 2013 zostang wykreslone
dotychczasowe zapisy, odnoszace sie m.in. do wymogu ewidencjonowania zgtoszen
awarii systemu informatycznego, informacji o podjetych w takich sytuacjach
czynno$ciach naprawczych i osobach je wykonujacych. Zdaniem NIK, dziatanie
takie stato w sprzecznosci z przekazanym przez NIK wnioskiem pokontrolnym
i utrwalato de facto stwierdzong nieprawidtowos$¢, zwtaszcza ze na uzytkownikdéw —
rowniez po wejsciu w zycie PB z 2013 - natozony byt obowigzek zgtaszania
stwierdzonych nieprawidtowosci lub probleméw zwigzanych z dziataniem tego
systemu.

Rozwigzanie takie funkcjonowato w Urzedzie, mimo ze wystepowanie powyzszych
stabosci systemu zarzadzania bezpieczenstwem informacji zostato potwierdzone
podczas przeprowadzonych w latach 2014-2016 zadar audytowych, wykonanych
przez pracownikow komorki audytu wewnetrznego Urzedu. W efekcie, do petne;
realizacji ww. wniosku NIK doszto dopiero po wejsciu w Zzycie Zarzadzenia
Wojewody Nr 423/16 z dnia 21 grudnia 2016 r.9, na mocy ktérego w SUW zaczat
obowigzywa¢ dokument pn. System Zarzadzania Bezpieczenstwem Informacji
w Slaskim Urzedzie Wojewédzkim w Katowicach'o.

Najwyzsza lIzba Kontroli negatywnie ocenia rowniez, niezrealizowanie przez
Wojewode, w okresie od stycznia 2013 r. do 31 grudnia 2016 r., wniosku
pokontrolnego dotyczacego ustalenia - zgodnie z zasadami okre$lonymi w art. 28a
ustawy z dnia 20 lipca 2000 r. o ogtaszaniu aktéw normatywnych i niektorych innych
aktéw prawnych'! - odptaty za wydruk aktéw normatywnych w siedzibie Urzedu,
mimo poinformowania NIK o jego realizacji.

Stwierdzono bowiem, Ze dziatania Wojewody ograniczyly sie do sporzadzenia
kalkulacji takiej optaty i poinformowania NIK - w odpowiedzi na wystgpienie
pokontrolne - o jej wynikach, przy czym kontrolujgcym nie przedstawiono
jakiegokolwiek dokumentu wskazujacego na fakt ,ustalenia” przez Wojewode
ww. opfaty.

Do faktycznej realizacji wniosku doszto dopiero po ponad czterech latach od daty
poinformowania NIK przez Wojewode o realizacji wniosku, kiedy to na pierwsze;
stronie Dziennika Urzedowego?’? zamieszczono informacje 0 mozliwosci wydrukdw
w Urzedzie aktéw normatywnych3 oraz o wysokoSci optaty za wydruk jednostronny
lub dwustronny. Zauwazy¢ jednak nalezy, ze rowniez w tym przypadku nie
wskazano, kto, kiedy i w jaki sposob opfate te ustalit.

9 Zwane dalej: ,zarzadzeniem Nr 423/16”. Z dniem wejscia w zycie zarzadzenia Nr 423/16 utracito moc zarzadzenie Nr 253/13.
Kompleksowa ocena zawartosci i dziatania systemu, nie byta przedmiotem niniejszej kontroli NIK.
10 Zwany dalej: ,SZBI".
" Dz. U.z2016 r. poz. 296, ze zm.- zwana dalej: ,ustawg o ogfaszaniu’.
12 Informacje tq opublikowano dniu 3 lutego 2017 r.
13 Realizowat jg Oddziat Poligrafii Biura Administracyjnego SUW.
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lIl. Opis ustalonego stanu faktycznego

1.

Realizacja wnioskéw pokontrolnych NIK

Opis stanu W wystgpieniu pokontrolnym z 31 grudnia 2012 r. zostaly sformutowane
faktycznego  nastepujace wnioski pokontrolne:

1.

2.

,Zapewnienie publikowania w Dzienniku Urzedowym Wojewddztwa Slaskiego
Zmian do uchwat budzetowych jednostek samorzadu terytorialnego;

Biezace monitorowanie dziatania aplikacji wspomagajacej wydawanie
Dziennika Urzedowego w celu zapewnienia prawidtowego jej funkcjonowania
oraz dokumentowanie awarii, zgodnie z obowigzujgcymi w Urzedzie zasadami;

Dostosowanie w SUW polityki bezpieczeristwa informacji oraz odpowiednich
procedur do wymogow rozporzadzenia RM w sprawie Krajowych Ram
Interoperacyjno$ci oraz aktualnej struktury organizacyjnej Urzedu;

Ustalenie ceny wydruku w siedzibie Urzedu jednej strony aktu normatywnego,

zgodnie z zasadami okreSlonymi w art. 28a ustawy o ogfaszaniu aktow
normatywnych’.

Realizacja ww. wnioskdw w okresie od 1 stycznia 2013 r. do 31 grudnia 2016 r.
przedstawiata si¢ nastepujaco:

1.1. Analiza wybranej proby 54 aktéw prawnych, tj. uchwat w sprawie zmian do uchwat
budzetowych podjetych przez Rade Powiatu Mikotowskiego', przestanych
w okresie od 1 stycznia 2013 r. do 31 grudnia 2016 r. do redakcji Dziennika
Urzedowego w celu ich publikacji wykazata, ze:

w okresie od 31 stycznia 2013 r. do 31 grudnia 2016 r. w Dzienniku
Urzedowym zostaty opublikowane wszystkie 54 uchwaty Rady dotyczace zmian
w budzecie powiatu mikotowskiego (100%), ktére podjete zostaly w okresie
od 1 stycznia 2012 r. do 31 grudnia 2016 r.;

11 spo$rod 54 ww. uchwat podjetych zostato w 2012 r.15, lecz do ich przestania
do redakcji Dziennika Urzedowego i ich publikacji doszto w 2013 r. We
wszystkich tych przypadkach, publikacja miata miejsce w ciggu czterech dni
od ich wptywu do redakgi;

41 sposrdd pozostatych 43 uchwat dotyczacych zmian w budzecie powiatu
mikotowskiego, podjetych w okresie od 1 stycznia 2013 r. do 31 grudnia
2016 r., zostato opublikowane w Dzienniku Urzedowym w terminie od jednego
do siedmiu dni, liczac od daty wptywu uchwaty do redakcji, a dwie uchwaty'
zostaty opublikowane w terminie 14 dni.

Opublikowanie przez redakcje Dziennika Urzedowego dwoéch uchwat w terminie
14 dni od daty ich wplywu do redakcji spowodowane byto m.in. duzg liczbg
wnioskéw o publikacje ztozonych w grudniu 2013 r.

W grudniu 2013 r. zostato opublikowanych w Dzienniku Urzedowym 976 aktow
prawnych i zgodnie z wyjasnieniami pracownika redakcji'? ,byfa to najwigksza liczba
aktow prawnych skierowanych do publikacji w elektronicznych dzienniku urzedowym
(roczna publikacja w 2013 r. wyniosta 8 tys. pozycji)”.

[Dowdd: akta kontroli, str. 146-151]

14 Zwana dalej ,Radg”.

15 Uchwaly zalegte: nieprzestane i nieopublikowane w 2012 r.

16 Uchwaty nr: XXVI11/190/2013 z dnia 28 lutego 2013 r., XXXVI/238/2013 z 19 lutego 2013 .

17 Starszy inspektor wojewddzki, redagujacy Dziennik Urzedowy na wieloosobowym stanowisku pracy.
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1.2.

1.3.

W okresie objetym kontrola, w SUW na biezaco prowadzony byt monitoring
prawidtowego dziatania aplikacji wspomagajacej wydawanie Dziennika Urzedowego.
Jednocze$nie w okresie tym, nie dokumentowano incydentéw zwigzanych
z nieprawidtowym dziataniem aplikacji i/lub sprzetu komputerowego. Wynikato to
z faktu, ze w PB z 2013'8 brak byto postanowien w tym zakresie, odpowiadajacych
postanowieniom § 13 ust. 3 PBI z 2008', zgodnie z ktérymi na pracownikach
Oddziatu Informatyki cigzyt obowigzek rejestrowania w formie papierowej lub
elektronicznej wszystkich zgtoszen nieprawidtowego dziatania sprzetu informa-
tycznego i aplikacji oraz dokumentowania podjetych czynno$ci naprawczych, wraz
z informacjami o0 osobach je wykonujgcych.

[Dowod: akta kontroli, str. 15, 124-125, 131]

Zgodnie z przekazanymi przez Wojewode dnia 23 stycznia 2013 r. informacjami20
0 sposobie wykorzystania uwag i wnioskow zawartych w wystgpieniu pokontrolnym,
bedaca w opracowaniu polityka bezpieczeristwa informacji miata uwzglednia¢
wymogi rKRI, wymagane zapisy normy PN-ISO/IEC 27001:2001 w zakresie
bezpieczenstwa, jak réwniez biezacq strukture Urzedu. Regulacja ta - PB z 2013 -
wprowadzona zostata w zycie Zarzadzeniem Wojewody nr 252/13 z 31 pazdziernika
2013 r.

Informacje o realizacji wniosku NIK, Wojewoda podtrzymat w skierowanym do Izby
pismie z 7 listopada 2013 r.2!, w ktérym stwierdzit, ze ,Polityka bezpieczeristwa
w Slaskim Urzedzie Wojewddzkim w Katowicach zostafa dostosowana do
rozporzadzenia RM w sprawie Krajowych Ram Interoperacyjno$ci oraz aktualnej
struktury organizacyjnej Urzedu” oraz, ze ,Dyrektor Biura Dyrektora Generalnego
wystapit z wnioskiem do Dyrektora Wydziatu Kontroli i Audytu o wykonanie przez
audytorow wewnetrznych zadania doradczego w zakresie zaopiniowania
znowelizowanej Polityki bezpieczenstwa jak rowniez o przeprowadzenie okreso-
wego audytu wewnetrznego w tym zakresie”.

[Dowod: akta kontroli, str. 2-4, 6-38,124]

W okresie objetym kontrola, PB z 2013 byta dwukrotnie przedmiotem zadan
audytowych?2, Audytorzy w Sprawozdaniu 2015 stwierdzil, ze w zwigzku
z obowigzujgcym od 12 kwietnia 2012 r. przepisami rKRI w Urzedzie ,wydano nowg
PB2  (polityke bezpieczenstwa), ktorej zapisy dostosowano do wymogow
wynikajgcych z rozporzadzenia z tym, Ze nastgpifo to dopiero po uptywie 17
miesigcy od wejscia w Zycie rozporzadzenia [...]". Ponadto, w ww. sprawozdaniu
do glownych stabosci systemu informatycznego SUW audytorzy zaliczyl:

» w zakresie polityki bezpieczenstwa - brak planu ciggtosci dziatania systemu,

* w zakresie incydentdw - nierejestrowanie (nieodnotowywanie) zgtoszen
uzytkownikow o zdarzeniach mogacych mie¢ wptyw na bezpieczenstwo
informacji, trudnosci w ustaleniu osob odpowiedzialnych za ostateczne
kwalifikowanie zdarzen jako incydenty, oraz brak sposobu postepowania
w takich sytuacjach (brak procedur monitorowania incydentow i o0séb
odpowiedzialnych za zwigzane z ich usuwaniem dziatania), do czego
dochodzito mimo tego, ze zatacznik nr 9 do PB z 2013 zawierat instrukcje

18 Obowigzujacej do 21 grudnia 2016 r.
19 Ktore obowigzywaly w czasie prowadzenia przez NIK kontroli w 2012 r.
2 Pismo Wojewody Slaskiego z dnia 23 stycznia 2013 r. (KA.I.1610.30.2012).
21 Pismo Wojewody Slaskiego z dnia 7 listopada 2013 r. (KA.II.1610.30.2012).
22 Temat zadania audytowego: Ocena systemu zarzadzania bezpieczenstwem informagji w Slaskim Urzedzie Wojewddzkim
w Katowicach w wybranych obszarach. Wyniki zadania zostaly opublikowane w sprawozdaniach ostatecznych z audytu
wewnetrznego Nr AW. 1620.2.3.2014 z 17 lutego 2015 r. — zwanego dalej. ,Sprawozdaniem 2015" oraz Nr 1620.4.3.2015
z 27 kwietnia 2016 r. — zwanego dalej: ,Sprawozdaniem 2016".
B PBz2013.
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1.4.

zarzadzania incydentami, w ktorej nakazano rejestracje zdarzen tego typu oraz
okreslono wzor raportu z incydentu.

[Dowdd: akta kontroli, str. 6-38,43, 47-58]
Petna realizacja wniosku pokontrolnego nr 3 nastgpita dopiero 21 grudnia 2016 r.,

kiedy to zarzadzeniem Nr 423/162¢ Wojewoda ustalit i wdrozyt System Zarzadzania
Bezpieczenstwem Informacji dla Slgskiego Urzedu Wojewodzkiego w Katowicach.

W sktad SZB/ wchodzity m.in. nastepujgce dokumenty:
* Polityka Bezpieczenstwa Informacji2s;

»  Procedury postepowania i zarzgdzania incydentami zwigzanymi z bezpieczen-
stwem informacji;

o Zasady uzytkowania systemu informatycznego;
o Zarzgdzanie ciggtoscig systemoéw informatycznych.

Postanowienia zawarte w dokumentach SZBI regulowaly zagadnienia bedace
przedmiotem ww. wniosku pokontrolnego NIK.

[Dowdd: akta kontroli, str. 36-37, 84 -123, 143, 157-176]

W udzielonej 23 stycznia 2013 r. odpowiedzi?®® na wystgpienie pokontrolne,
Wojewoda poinformowat NIK, m.in. ze ,ustalono, Ze:

a/ wykonywanie wydrukow aktow normatywnych i innych aktow prawnych
ogtoszonych w Dzienniku Urzedowym Wojewddztwa Slgskiego jest odptatne,

b/ wydruki sporzagdzane sq w formacie A4 jednostronnie lub dwustronnie,

¢/ cena arkusza wydruku aktu normatywnego lub innego akfu prawnego
ogtoszonego w Dzienniku Urzedowym Wojewddztwa Slgskiego wynosi:

— wydruk jednostronny: 0,06 zt (czarno-biaty) lub 0,22 zt (kolor)
— wydruk dwustronny: 0,10 zt (czarno-biaty) lub 0,42 zt (kolor)”.

Jednocze$nie stwierdzono, ze optata ta ustalona zostata w oparciu o kalkulacje
kosztow zwigzanych z wydrukiem, zgodnie z ktdrg w sktad zwigzanych z tym
kosztow weszly koszty papieru?’ i tonera2® oraz amortyzacja sprzetu?®.

[Dowdd: akta kontroli, str. 3]

Tymczasem, do dnia 2 lutego 2017 r. na prowadzonej przez SUW stronie
internetowej Dziennika Urzedowego widniata informacja, ze optata za wydruk jedne;
strony aktu prawnego wynosi 0,30 zt, przy czym informacja ta nie precyzowata ani
formatu, ani koloru wydruku (czarno-biaty lub kolorowy). Wicewojewoda, ktdry ztozyt
w tej sprawie wyjasnienia®0, nie byt w stanie okresli¢ przyczyn tego stanu.

Odnoszac sie natomiast do kwestii dokumentu, jakim Wojewoda dokonat ustalenia
wysokosci ww. optaty, Wicewojewoda stwierdzit, ze dokumentem tym jest
odpowiedz Wojewody z 23 stycznia 2013 r. na wystgpienie pokontrolne3!. Dodat
przy tym, ze ,[...Joomimo faktu, Zze wysoko$¢ zaakceptowanej przez Wojewode

2 Zarzadzenie Nr 423/16 z 21 grudnia 2016 r.-zwanej dalej: ,zarzadzeniem Nr 423/16”. Kompleksowa ocena zawartosci
i dziatania systemu, nie byta przedmiotem badania w trakcie niniejszej kontroli NIK. Z dniem wej$cia w zycie zarzadzenia
Nr 423/16 utracito moc zarzadzenie Nr 253/13.
2 Zwana dalej: ,PBl z 2016".
% Sygn. KAII.1610.30.2012
2 Koszt jednego arkusza A4 - 0,02 zt.
20,03 zt na wydruk czaro-biaty jednej strony lub 0,22 zt na wydruk kolorowy jednej strony.
290,01 zt na jedna strone.
3 Wyjasnienia z dnia 9 lutego 2017 r. (sygn.. KOIIl.4.2017), podpisane w imieniu Wojewody Slaskiego przez | Wicewojewode
Jana Chrzaszcza w odpowiedzi na pytania kontrolera z dnia 3 lutego 2017 r.
3 Informacja zawarta w pismie Dyrektor Bl [pismo z 21 stycznia 2013 r. do Dyrektora Wydziatu Kontroli i Audytu o podjetych
dziataniach w zakresie realizacji wniosku pokontrolnego nr 4] stanowifa podstawe do udzielenia przez dwczesnego Wojewody
Slgskiego — Zygmunta tukaszczyka zbiorczej odpowiedzi z 23 stycznia 2013 r. na Wystapienie pokontrolne NIK, nalezy zatem
uznac, ze Pan Wojewoda zaakceptowat zaproponowang opfate”.
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Ustalone
nieprawidtowosci

Slaskiego opfaty byfa znana pracownikom Zespotu ds. Poligrafii, to ustalono, ze nie
zostata wprowadzona do stosowania w Slaskim Urzedzie Wojewédzkim w sposdb
formalny, np. zarzadzeniem Wojewody Slaskiego lub Dyrektora Generalnego
Urzedu. Nie odnaleziono rowniez w Biurze Administracyjnym dowodow na
przekazanie wyliczonej przez BI32 wysoko$ci opfaty do Wydziatu Nadzoru
Prawnego, gdzie realizowane jest zadanie zwigzane z redakcjg i wydawaniem
Dziennika Urzedowego”.

[Dowdd: akta kontroli, str. 135-139, 141-142, 155]

W dniu 3 lutego 2017 r. na stronie internetowej Urzedu3?, zostata skorygowana
do poziomu wskazanego w odpowiedzi Wojewody z 23 stycznia 2013 r.
na wystgpienie pokontrolne NIK, przy czym nadal nie wskazano w niej kto, kiedy
i jakim dokumentem optate tg ustalit.

[Dowdd: akta kontroli, str. 2-3,153]
We wspomnianych powyzej wyjasnieniach Wicewojewoda stwierdzit réwniez,
ze w okresie od 1 stycznia 2013 r. do 31 grudnia 2016 r. ,Zaden z klientow Urzedu
nie zwrdcit sig z proshg o sporzadzenie wydruku z Dziennika Urzedowego’.
Poinformowat tez, ze w Urzedzie prowadzone sg prace zmierzajace do
wprowadzenia w SUW procedury, ktorej celem bedzie biezaca aktualizacja
wysokosci ww. odpfat, do poziomu aktualnych kosztow z tym zwigzanych
| gwarantujgcego obywatelom dostep do aktdw normatywnych.

[Dowdd: akta kontroli, str.136-137]

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujgce nieprawidtowosci:

Najwyzsza |zba Kontroli negatywnie ocenia fakt, ze Wojewoda - odnoszac si¢ do
wniosku pokontrolnego nr 3, dotyczacego konieczno$ci dostosowania obowigzujacej
PBI z 2008 do wymogow rKRI i struktury organizacyjnej Urzedu - w ramach
prowadzonych w 2013 r. prac nad nowg politykq bezpieczenstwa (PB z 2013),
wyeliminowat zawarte w poprzednio obowigzujacej regulacji zapisy34, dotyczace
wymogu rejestrowania zgtoszern dotyczacych awarii systemu oraz informacii
0 osobach je usuwajagcych. Oceny tej nie zmienia fakt, ze 0 zamiarze wprowadzenia
zmian w powyzszym zakresie Wojewoda poinformowat NIK w przestanej Izbie
23 stycznia 2013 r. odpowiedzi na wystgpienie pokontrolne.

W ocenie NIK, realizacja tej deklaracji byta dziataniem nierzetelnym, utrwalajacym
nieprawidtowo$¢ wskazang w wystapieniu pokontrolnym NIK z 31 grudnia 2012 r.,
ktéra polegata na niewtasciwej realizacji obowigzku dokumentowania awarii
o charakterze incydentow. W efekcie, funkcjonujacy w Urzedzie system zarzadzania
bezpieczenstwem informacji zostat w sposob istotny ostabiony, co zostato
potwierdzone w wynikach zadan audytowych realizowanych w latach 2014-2016
przez pracownikdéw komaorki audytu wewnetrznego Urzedu. Potwierdzili oni rowniez,
ze w ramach PB z 2013 r. nie rozwigzano réwniez kwestii opracowania i wdrozenia
planu ciggtoSci dziafania systemu, do czego zobowigzywaty Urzgd przepisy § 20
ust. 1i 3 rKRI oraz co byto objete wnioskiem pokontrolnym NIK.

Najwyzsza Izba Kontroli negatywnie ocenia fakt, ze w okresie od stycznia 2013 r. do
31 grudnia 2016 r., Wojewoda nie zrealizowat wniosku pokontrolnego polegajacego
na ustaleniu opfaty za wydruk w siedzibie Urzedu aktéw normatywnych, zgodnie
z zasadami okre$lonymi w art. 28a ustawy o ogfaszaniu, mimo ze w udzielonej
23 stycznia 2013 r. odpowiedzi na wystgpienie pokontrolne stwierdzit, ze wniosek

32 B| : skrot nazwy dawnego Biuro Inwestycji, Zamowier Publicznych i Logistyki SUW.
33 http://www.katowice.uw.gov.pl/urzad/zaklad_obslugi.html.
3§ 13 ust. 3 zarzadzenia Nr 0155/37/08 z 9 grudnia 2008 r.
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Opis stanu
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ten zostat zrealizowany. Stwierdzono bowiem, ze wysoko$¢ opfaty za wydruk aktu
normatywnego nie zostata przez Wojewode ustalona w sposéb nie budzacy
watpliwosci, a czynno$ci z tym zwigzane ograniczaty sie do sporzadzenia kalkulaciji,
ktéra miata by¢ podstawg do okre$lenia wysoko$ci tej opfaty, oraz do wpisania
wynikajacych z niej stawek do odpowiedzi na wystgpienie pokontrolne NIK.
W efekcie, w okresie od 1 stycznia 2013 r. do 2 lutego 2017 r. na stronach
internetowych Urzedu podana byta inna, niz w odpowiedzi dla NIK, wysoko$¢ optaty
za wydruk jednej strony aktu normatywnego, a jej zmiana nastgpita dopiero w dniu
3 lutego 2017 r., tj. po ponad czterech latach liczonych od daty przekazania NIK
informacji 0 sposobie realizacji wniosku i w tym samym dniu, w ktérym kontroler
skierowata do Wojewody pytania dotyczace powyzszej nieprawidtowosci.

Analizujac prawidtowos$¢ ustalenia przez Wojewode ww. optaty, nalezy bra¢ pod
uwage fakt, ze okreslenie jej wysokosci jest ustawowym obowigzkiem Wojewody,
a czynnosc¢ ta nie jest wytacznie czynnoscig z zakresu kierownictwa wewnetrznego
Urzedu, gdyz jej tres¢ i zawarte w niej normy oddziatujg bezposrednio na prawa
i obowigzki obywateli. Regulacja ta nie okreSla bowiem jedynie sposobu
postepowania pracownikéw Urzedu w kwestii ww. optaty, lecz ustala wprost jej
wysoko$¢ w przypadku udostepniania aktdw normatywnych obywatelom. Z tego
tez wzgledu, akt ustalenia tej optaty powinien mie¢ - zdaniem NIK - przewidziang
prawem forme oraz jednoznacznie wskazywac kto, kiedy i na jakiej podstawie
prawnej go wydat.

Najwyzsza Izba Kontroli ocenia pozytywnie mimo stwierdzonych nieprawidtowosci
dziatalnos¢ kontrolowanej jednostki w zbadanym zakresie.

. Rzetelnos¢ informacji o realizacji wnioskéw przekazanych

do NIK

Wojewoda w zwigzku z realizacjg wnioskéw pokontrolnych zawartych w wystapieniu
pokontrolnym przekazat NIK dwie informacje o sposobie wykorzystania uwag
i wnioskow, tj. z 23 stycznia 2013 r. oraz z 7 listopada 2013 r.

Odnoszono sie w nich do podjetych i planowanych przez Wojewode dziatan, ktorych
celem byta realizacja opisanych powyzej wnioskow pokontrolnych. Informacje te,
w zakresie odnoszacym sig do:

» zapewnienia publikacji w Dzienniku Urzedowym zmian do uchwat budzetowych
jednostek samorzadu terytorialnego;

* biezgcego monitorowania dziatania systemu informatycznego zwigzanego
z wydawaniem Dziennika Urzedowego, wedtug stanu na dzien jej sporzadzenia,

zostaty w catosci potwierdzone w wyniku nin. kontroli, co w sposob szczegdtowy
zostalo opisane w punkcie 1 nin. wystgpienia. Tym samym przekazane NIK
informacije nalezy - w ww. zakresie — uzna¢ za rzetelne.

W przypadku informacji o dziataniach dotyczacych realizacji wniosku odnoszacego
sie do opracowywania nowej Polityki Bezpieczeristwa Slaskiego Urzedu
Wojewddzkiego, uwzgledniajacej wymogi rKRI, w tym do wymaganych -
dotyczacych bezpieczenstwa - zapisow normy PN-ISO/IEC 27001:2001 oraz
biezacej struktury organizacyjnej Urzedu, nalezy uzna¢, ze byly one rzetelne
czesciowo, a w przypadku dziatan zwigzanych z realizacjg wniosku dotyczacego
koniecznosci ustalenia ceny wydruku w siedzibie Urzedu jednej strony aktu
normatywnego, zgodnie z zasadami okreslonymi w art. 28a ustawy o ogfaszaniu,
nalezy uznaé, ze informacje o podjetych przez Wojewode dziataniach byty
niezgodne ze stanem faktycznym.



Ustalone
nieprawidtowosci

Ocena czastkowa

Whioski pokontrolne

Prawo zgtoszenia
zastrzezen

1.

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujgce nieprawidtowosci:

W ocenie NIK, Wojewoda w piSmie z 23 stycznia 2013 r. oraz w piSmie z 7 listopada
2013 r. nierzetelnie poinformowat NIK o sposobie wykorzystania uwag i wnioskéw
pokontrolnych, w zakresie dotyczacym terminu wprowadzenia oraz dostosowania
nowej PB z 2013 do wymogow rKRI, w tym do wymaganych - dotyczacych
bezpieczenstwa - zapiséw normy PN-ISO/IEC 27001:2001. Deklarujgc bowiem
petng realizacje wniosku, pomingt w nich fakt nie dostosowania PB z 2013 do
wymagan ww. normy, w cze$ci nakazujacej opracowanie planu ciggfosci dziafania
systemu i jednoznacznych uregulowan w zakresie dokumentowania dziatan
zwigzanych z wystepowaniem tzw. incydentow, co skutkowato nierejestrowaniem
zgtoszen uzytkownikow o stwierdzonych nieprawidtowo$ciach lub problemach
mogacych mie¢ wptyw na bezpieczenstwo informacji, brakiem mozliwosci ustalenia
0s6b odpowiedzialnych w Urzedzie za kwalifikowanie zgtoszen jako incydenty
i brakiem mozliwo$ci ustalenia oséb i sposobu postepowania w tych sprawach.
Uchybienia te zostaly jednak usuniete 21 grudnia 2016 r. zarzadzeniem
Nr423/16, na mocy ktorego wszedt w zycie SZBI.

[Dowdd: akta kontroli, str. 6-61, 124-125]

W odpowiedzi z 23 stycznia 2013 r. na wystgpienie pokontrolne, Wojewoda
nierzetelnie poinformowat NIK o realizacji wniosku pokontrolnego dotyczacego
ustalenia optaty za wydruk w siedzibie Urzedu jednej strony aktu normatywnego.
Ustalenia kontroli wykazaty bowiem, ze do opisanego w ww. odpowiedzi ustalenia —
w sposob formalny - nigdy nie doszto, a opisane w odpowiedzi stawki optat
opublikowane zostaty na stronie internetowej Urzedu dopiero 3 lutego 2017 r., tj. po
ponad czterech latach liczonych od daty przekazania NIK informacji o sposobie
realizacji wniosku.

[Dowdd: akta kontroli, str. 2-3, 135-136, 141-142, 152-153]

Najwyzsza Izba Kontroli ocenia pozytywnie, mimo stwierdzonych nieprawidtowosci
dziatalnos¢ kontrolowanej jednostki w zbadanym zakresie.

IV. Wnioski

Przedstawiajac powyzsze oceny wynikajace z ustalen kontroli, Najwyzsza Izba
Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
o Najwyzszej Izbie Kontrolis®, wnosi o ustalenie przez Wojewode wysokosci optaty
za wydruk w siedzibie Urzedu jednej strony aktu normatywnego oraz
o wdrozenie procedury zapewniajgcej okresowq aktualizacje tej optaty.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na pisSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do Dyrektora Delegatury NIK w Katowicach.

%Dz U.z2017 r., poz. 524, zwana dalej ,ustawg o NIK".
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Obowigzek
poinformowania
NIK o sposobie
wykonania wniosku

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
w terminie 21 dni od otrzymania nin. wystgpienia pokontrolnego, o sposobie
wykonania wniosku oraz o podjetych dziataniach lub przyczynach niepodjecia tych
dziatan.

W  przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystagpienia pokontrolnego.

Katowice, dnia 10 kwietnia 2017 r.

Najwyzsza Izba Kontroli
Delegatura w Katowicach

Kontroler nadzorujacy
Tomasz Kaczyniski
Doradca techniczny
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