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|. Dane identyfikacyjne kontroli

Kontrola nr: P/12/191 - Uzyskiwanie i przetwarzanie przez uprawnione podmioty danych
z bilingdw, informacji o lokalizacji oraz innych danych, o ktérych mowa w art. 180 c i d
ustawy Prawo telekomunikacyjne

Najwyzsza |zba Kontroli
Delegatura w Katowicach

Anna Loppe, gtdwny specjalista kontroli parstwowej, upowaznienie do kontroli nr 82793
z 24 wrze$nia 2012 .

(dowdd: akta kontroli str. 1-2)

Prokuratura Okregowa w Katowicach', ul. Wita Stwosza 31, 40-042 Katowice

Krzysztof Kotaczek, Prokurator Okregowy w Katowicach, zwany dalej Prokuratorem
Okregowym.

(dowdd: akta kontroli str. 4)

Il. Ocena kontrolowanej dziatalnosci

Najwyzsza Izba Kontroli ocenia pozytywnie, pomimo stwierdzonych nieprawidtowosci2,
dziatalno$¢ Prokuratury w zakresie uzyskiwania i przetwarzania danych z bilingéw,
informacii o lokalizacji oraz innych danych?, o ktérych mowa w art. 180 ¢ i d ustawy z dnia
16 lipca 2004 r. Prawo telekomunikacyjne?, w okresie od 1 stycznia 2011 r. do 12 grudnia
2012r.

Prokurator Okregowy w Katowicach okreslit zasady bezpieczenstwa oraz organizacji pracy
przy uzyskiwaniu danych telekomunikacyjnych, o ktérych mowa w art. 180 ¢ i d powotanej
wyzej ustawy, a takze procedury korzystania z tego systemu oraz zapewnit przekazywanie
prokuratorom danych telekomunikacyjnych udostepnionych za pomocg systemu
teleinformatycznego zgodnie z tre$cig wydanych przez nich postanowien.

Jednak wydawanie zarzadzen o doreczeniu postanowieni i ich doreczanie odbywato sie
z naruszeniem terminu okre$lonego w art. 218 § 2 ustawy z dnia 6 czerwca 1997 r. Kodeks
postepowania karnego. Ponadto stwierdzono nieprzestrzeganie przepiséw wewnetrznych
w zakresie przechowywania kodéw PIN do Systemu Retencji i Udostepniania Danych
,RUDA” P4 Sp.z 0.05.

Powyzsza ocena zostata wydana w oparciu o badanie strony organizacyjno-formalnej
uzyskiwania przez Prokurature danych telekomunikacyjnych.

' Zwana dalej ,Prokuraturg”.

2 Najwyzsza Izba Kontroli stosuje, w ocenie ogolnej i przy ocenach czastkowych, 3-stopniowa skale ocen:
pozytywna, pozytywna mimo stwierdzonych nieprawidtowosci, negatywna.

8 Zwanych dalej ,danymi telekomunikacyjnymi’.

4Dz. U. Nr 171 poz.1800 ze zm., zwanej dalej ,ustawg Prawo telekomunikacyjne”.

5Dz. U. Nr 89 poz. 555 ze zm., zwanego dalej ,k.p.k.”.

6 Zwanego dalej ,Systemem RUDA”.
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lIl. Opis ustalonego stanu faktycznego

1. Zabezpieczenie danych telekomunikacyjnych

1.1. Procedury wewnetrzne dotyczace zabezpieczenia w aktach
postepowania przygotowawczego danych telekomunikacyjnych

W Prokuraturze nie okre$lono procedur wewnetrznych dotyczacych zabezpieczenia
w aktach prowadzonych postepowan przygotowawczych danych telekomunikacyjnych przed
ich udostepnieniem osobom nieupowaznionym lub zabraniem przez osobe nieuprawniona.
Prokurator Okregowy wyjaénit, ze dane telekomunikacyjne, zawarte w aktach spraw,
zabezpieczano na podstawie art. 181 § 2 k.p.k. oraz wydanego na jego podstawie
Rozporzadzenia Ministra Sprawiedliwosci z dnia 20 lutego 2012r. w sprawie sposobu
postepowania z protokotami przestuchan i innymi dokumentami lub przedmiotami, na ktore
rozcigga sie obowigzek zachowania w tajemnicy informacji niejawnych albo zachowania
tajemnicy zwigzanej z wykonywaniem zawodu lub funkcji”.

(dowdd: akta kontroli str. 3, 5-6, 9-10)

Przeprowadzone w Wydziale VV Sledczym Prokuratury® ogledziny sposobu zabezpieczenia
w aktach postepowan danych telekomunikacyjnych, przed ich udostepnieniem osobom
nieupowaznionym, wykazaty, ze przechowywano je w sposob zapewniajacy ich
bezpieczenstwo. Sposrod 29 postepowan prowadzonych przez Wydziat w okresie objetym
kontrola, w trakcie ktérych zadano wydania danych telekomunikacyjnych, ogledzinom
poddano zabezpieczenie ww. danych dla czterech postepowan przygotowawczych (13,8%).

(dowdd: akta kontroli str. 177-181, 551-553)

1.2. Procedury bezpieczenstwa danych telekomunikacyjnych
opracowane w Prokuraturze

W Prokuraturze obowigzywaty procedury bezpieczenstwa danych telekomunikacyjnych

okre$lone w:

1) Instrukcji korzystania z sieci komputerowej oraz bezpieczenstwa danych systemu
informatycznego”, wprowadzonej zarzadzeniem Nr 30/06 Prokuratora Okregowego
z 10 marca 2006 r.9,

2) ,Zasadach organizacji pracy stanowisk dostepowych do Systemu Retencji
i Udostepniania Danych ,RUDA” P4 Sp. z o0.0. w Prokuraturze Okregowej
w Katowicach'?”, wprowadzonych zarzadzeniem Nr 84/12 Prokuratora Okregowego
z21 maja 2012r., zmienionych zarzadzeniem nr 86/12 Prokuratora Okregowego
z dnia 25 maja 2012 .

Ustalone w Instrukcji korzystania z sieci komputerowej i zasadach organizacji Systemu

Ruda procedury zapewniaty bezpieczenstwo, poufnos¢ i integralnos¢ danych

telekomunikacyjnych.

(dowod: akta kontroli str. 5, 15-38, 50-70)

1.3. Zabezpieczenia przewidziane w procedurach, o ktérych
mowa w pkt 1.2. niniejszego wystapienia pokontrolnego

Ustalone w Instrukcji korzystania z sieci komputerowej postanowienia okre$laty m.in.:
— sposob administrowania siecig oraz obowigzki i uprawnienia Administratora
Bezpieczenstwa Informacji oraz administratoréw sieci,

— obszar systemu, w tym pomieszczenia systemu i dostep osob do tych pomieszczen,

7Dz.U.z2012r., poz. 219.
8 Zwanym dalej ,Wydziatem V",
9 Zwang dalej ,Instrukcjg korzystania z sieci komputerowej™.
10 Zwane dalej ,Zasadami organizacji Systemu RUDA”.
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— zasady dopuszczenia pracownikow do pracy w systemie i dostepu do zasobdéw
systemu informatycznego oraz eksploatacji systemu,

— 0golne wymagania bezpieczenstwa systemu, zasady bezpieczenstwa w zakresie
dostepu do danych osobowych systemu oraz postepowanie w przypadku naruszenia
bezpieczenstwa systemu badz inne nieuprawnione pozyskanie lub zmiany danych
osobowych,

— zasady przetwarzania danych w systemie oraz tworzenia i przekazywania kopii danych,
—  zakres i sposob prowadzenia dokumentaciji bezpieczenstwa systemu.

Zgodnie z przedmiotowaq instrukcja, sie¢ komputerowg w Prokuraturze oddzielono od sieci
teleinformatycznych, tj. od sieci internetowej i innych urzadzen teletransmisyjnych
nienalezacych do sieci lokalnej.

(dowod: akta kontroli str. 16-38)

Administratorem Bezpieczefistwa Informacji w Prokuraturze, zgodnie z Zarzadzeniem
nr 90/05 Prokuratora Okregowego z dnia 29 listopada 2005 r. jest Naczelnik Wydziatu IV do
Spraw Informatyzacji i Analiz Prokuratury".

(dowod: akta kontroli str. 134-136)

Z kolei ustalone w zarzadzeniu Nr 84/12 Prokuratora Okregowego postanowienia,

dotyczace organizacji Systemu RUDA, okre$laty m.in. zasady:

— przyznawania i odbierania osobom uprawnien dostepowych (upowaznien) do systemu
RUDA oraz nadzoru nad dziatalno$cig stanowisk dostepowych,

— przyjmowania postanowien i udzielania odpowiedzi w prokuratorskim punkcie
informacyjnym (punkcie CBD-SIP) oraz prowadzenia w formie elektronicznej wykazu
o okreslonej treSci (z mozliwoscig jego wydruku) wptywajacych postanowien,
dokonanych zabezpieczen oraz udzielonych odpowiedzi,

— bezpieczenstwa teleinformatycznego i odpowiedzialnosci  dziatania stanowisk
dostepowych,

— nadzoru nad prawidtowym dziataniem stanowisk dostepowych.

Postanowienia Zarzadzenia Nr 84/12 Prokuratora Okregowego z dnia 21 maja 2012r.
zmieniono i uzupetniono Zarzadzeniem Nr 86/12 Prokuratora Okregowego z dnia 25 maja
2012r. w zakresie m.in. dotyczacym przyjmowania postanowien i dokonywania zapytan
do systemu RUDA oraz sposobu zapisywania uzyskanych danych i ich przekazywania
wiasciwemu prokuratorowi.

(dowod: akta kontroli str. 50-70)

W toku ogledzin, przeprowadzonych 31 pazdziernika 2012r., w obecnosci Naczelnika
Wydziatu IV, stwierdzono, ze w Wydziale tym znajdowato sie 6 stanowisk dostepowych
pozyskiwania danych telekomunikacyjnych w ramach Systemu RUDA. Stanowiska te
zabezpieczono w sposob minimalizujacy ryzyko zwigzane z naruszeniem bezpieczenstwa
danych telekomunikacyjnych. Sposob wejscia do systemu spetniat wymagania zawarte
w ustalonych zasadach i minimalizowat ryzyko zwigzane z naruszeniem poufno$ci danych
telekomunikacyjnych.

Przy stanowiskach dostepowych pracowaty osoby upowaznione do dostepu do danych
telekomunikacyjnych, o ktérych mowa w art. 180c i d Prawa telekomunikacyjnego,
posiadanych przez operatora sieci Play (P4 Sp. z 0.0.).

W pomieszczeniach, gdzie znajdowaly sie stanowiska dostepowe, monitory komputerdw,
na ktorych przetwarzano dane telekomunikacyjne, umiejscowiono na biurkach
uzytkownikow, w sposéb uniemozliwiajgcy osobie wchodzacej do pomieszczenia podglad
zapisow na ekranach.

Koperty z kodami PIN do Systemu RUDA, zamkniete w jednej kopercie, znajdowaly sie
w pomieszczeniu  bezpieczenstwa, w ktérym pracowali administratorzy systemu
informatycznego Prokuratury. Wejscie w korytarz, z ktérego mozna wej$¢ do pomieszczenia

1 Zwanym dalej ,Wydziatem IV".



Ustalone
nieprawidtowosci

bezpieczenistwa odgrodzono od pozostatej przestrzeni drzwiami, zamknietymi na zamek
cyfrowy, a wejscie do pomieszczenia bezpieczenstwa zabezpieczono dodatkowo systemem
kontroli dostepu umiejscowionym przy drzwiach wej$ciowych. W pomieszczeniu znajdowat
sie sejf zamykany na zamek cyfrowy, przy czym dokumentacja zwigzana z obstugq
stanowisk dostepowych oraz koperty z kodami PIN znajdowaly sie w zamykanej meblowej
szafie zasuwanej, ktéra w trakcie ogledzin byta otwarta. W$réd dokumentacji zwigzane;
z obstugg stanowisk dostepowych do Systemu RUDA znajdowaty sie m.in. oryginaty
formularzy rejestracyjnych uzytkownikéw systemu. Ponadto, w Wydziale IV znajdowat sie
pokoj nr 1227, w ktdrym miescito sie do dnia 30 wrzesnia 2012 r. (jak wyjasnit w trakcie
ogledzin Naczelnik Wydziatu) pomieszczenie specjalisty ds. bezpieczenstwa, w ktorym
znajdowata sie szafa metalowa, zamykana na klucz oraz sejf. W trakcie ogledzin
pomieszczenia nie uzytkowano.

(dowod: akta kontroli str. 103-105)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

Niezgodne z wewnetrznym uregulowaniem przechowywanie w Wydziale IV kopert z kodami
PIN do Systemu RUDA, w meblowej szafie w pomieszczeniu bezpieczerstwa, zamiast
w sejfie w pomieszczeniu specjalisty ds. bezpieczenstwa.

W toku przeprowadzonych ogledzin funkcjonowania procedur zabezpieczenia danych
telekomunikacyjnych, pozyskiwanych za pomocg Systemu RUDA, stwierdzono, ze koperty
z kodami PIN znajdowaty sie w pomieszczeniu bezpieczenstwa (pokdj nr 1216) w szafie
meblowej, zamykanej na klucz, co bylo niezgodne z § 5 ust. 12 zarzadzenia nr 84/12
Prokuratora Okregowego w Katowicach w sprawie okre$lenia zasad organizacji pracy
stanowisk dostepowych do Systemu ,RUDA’". W trakcie ogledzin ww. szafa byta otwarta.
W pomieszczeniu bezpieczenstwa znajdowat si¢ sejf zamykany na zamek cyfrowy.
Zgodnie z § 5 ust. 11 ww. zarzadzenia uprawniony uzytkownik stanowiska dostepowego,
przy pierwszym logowaniu do systemu RUDA, miat obowigzek zmieni¢ kod PIN. Natomiast
zgodnie z § 5 ust. 12 zarzadzenia, kazdorazowa zmiana kodu PIN zobowigzuje
uprawnionego uzytkownika stanowiska dostepowego do ztozenia aktualnej kopii kodu PIN
w zamknietej kopercie w sejfie w pomieszczeniu specjalisty ds. bezpieczenstwa.

(dowdd: akta kontroli str. 50, 52-53, 103-105)

Za bezpieczenstwo teleinformatyczne dziatania stanowisk dostepowych do systemu RUDA
(§ 10 zarzadzenia nr 84/12 Prokuratora Okregowego) odpowiadajg Administratorzy
Systemu Informatycznego Prokuratury. Z kolei nadzér nad prawidtowoscia dziatania
stanowisk dostepowych, obejmujacy w szczegolnosci prawidtowos¢ stosowania procedur
i instrukcji oraz nadzor organizacyjny nad stanowiskami dostepowymi do systemu RUDA
(§4 ust. 1 pkt 2 i § 16 zarzadzenia) sprawuje Naczelnik Wydziatu 1V, bedacy ponadto
Administratorem Bezpieczenstwa Informaciji.

(dowdd: akta kontroli str. 52-59, 134-136)

Zgodnie z podziatem czynnosci urzednikow Wydziatu |V, wprowadzonym zarzadzeniem
nr10/12 Prokuratora Okregowego z 1 pazdziernika 2012r., Administratorami Systemu
Informatycznego byli Pan S.K., wykonujacy m.in. czynno$ci specjalisty ds. bezpieczenstwa
oraz Pan M.Z, m.n. koordynujacy prace urzednikéw - Administratorow Systemu
Informatycznego i Informatykéw.

(dowod: akta kontroli str. 57, 130-131)

Administratorzy Systemu Informatycznego, Panowie S.K. i M.Z., w zlozonych wyja$nieniach
(tej samej tresci) podali, ze przyczyna przechowywania kopert z kodami PIN do Systemu
Ruda niezgodnie z §5ust. 12 zarzadzenia nr 84/12 Prokuratora Okregowego
byly zmiany organizacyjne i lokalowo-osobowe, ktdre =zaszly w Prokuraturze.
Pomieszczenia specjalisty ds. bezpieczeristwa zmienity swoje przeznaczenie i staty sie
pomieszczeniami mieszczacymi: gabinet Naczelnika Wydziatu [V oraz sekretariat
Wydziatu IV. W konsekwencji sejf, ktéry znajdowat sig w pomieszczeniu specjalisty
ds. bezpieczenstwa zabrano z tego pomieszczenia. Zamknigte koperty z kodami PIN
przeniesiono do pomieszczenia stanowigcego czes$¢ serwerowni, znajdujacej sie w strefie
bezpieczenstwa, przez co dostep do tego pomieszczenia majg tylko osoby upowaznione.
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Wyjasniali, ze koperty umieszczono w szafie, w zwigzku z tym ze umieszczenie ich w sejfie
musi poprzedzi¢ zmiana organizacji utozenia tasm zabezpieczajacych kopie zapasowe
systemu informatycznego Prokuratury Okregowej. Ponadto Administratorzy wyjasniali,
ze w dniu 31pazdziernika 2012r., w czasie wykonywania czynno$ci zwigzanych
z opisywaniem tasm zabezpieczajacych kopie danych systemu informatycznego,
koperty z kodami PIN umieszczono w seffie.

(dowdd: akta kontroli str. 395-400)

Naczelnik Wydziatu 1V, jako przyczyne nieprawidtowosci, wskazat zmiany organizacyjne
oraz lokalowo—-osobowe w Wydziale V. Stwierdzit, ze pomieszczenia specjalisty
ds. bezpieczenstwa staly sie pomieszczeniami, w ktdrych beda miescity sie: gabinet
Naczelnika Wydziatu IV oraz sekretariat Wydziatu IV. Ponadto, od dnia 1 pazdziernika
2012r. obowigzki specjalisty ds. bezpieczeristwa wykonuje Administrator Systemu
Informatycznego Prokuratury Okregowej Pan S.K., ktory faktycznie wykonuje swoje
obowigzki w pomieszczeniu bezpieczenstwa. Naczelnik Wydziatu IV podat, ze z uwagi na
zapowiedziang kontrole zamknigte koperty z kodami PIN w dniu 31 pazdziernika 2012 r.
przeniesiono do pomieszczenia bezpieczenstwa. Stwierdzit takze, ze koperty te docelowo
mialy zosta¢ umieszczone w sejfie duzym, a omytkowo umieszczono je w szafie.

(dowod: akta kontroli str. 137-140)

Za wyjatkiem danych telekomunikacyjnych, pozyskiwanych od operatora sieci Play
(P4 Sp.zo.o.), w Prokuraturze nie okreSlono zasad pozyskiwania danych
telekomunikacyjnych, o ktérych mowa w art. 180 ¢ i d ustawy Prawo telekomunikacyjne,
od innych operatoréw sieci.
Prokurator Okregowy wyjasnit, Zze w Prokuraturze do pozyskiwania danych
telekomunikacyjnych od innych operatoréw sieci stosowane sa wprost przepisy
art. 218 k.p.k. oraz wydanego na jego podstawie Rozporzadzenia Ministra Sprawiedliwosci
z dnia 20 lutego 2012 roku. W zwigzku z tym dane te pozyskiwano kazdorazowo na
podstawie postanowienia prokuratora prowadzacego lub nadzorujacego konkretne
postepowanie przygotowawcze, opartego na wskazanym wyzej przepisie kodeksu
postepowania karnego, skierowanego do operatora sieci. Stwierdzit, ze w zwigzku z tym nie
wprowadzono w Prokuraturze odrebnych zasad pozyskiwania przedmiotowych danych
telekomunikacyjnych.

(dowdod: akta kontroli str. 8-10)

1.4. Prowadzone w Prokuraturze ewidencje umozliwiajace
odnotowanie, kto, kiedy, w jakim celu oraz jakie dane
telekomunikacyjne uzyskiwat

W Prokuraturze od dnia 22 maja 2012 r. prowadzono ewidencje umozliwiajacg odnotowanie
jedynie w odniesieniu do operatora sieci Play (P4 Sp. z 0.0.), kto, kiedy, w jakiej sprawie
i zjakiego wydziatu lub prokuratury (postanowienia o Zadaniu wydania danych
telekomunikacyjnych przesytane sg réwniez z 16 prokuratur rejonowych) wystepowat do
operatora o uzyskanie takich danych. Prowadzona ewidencja umozZliwiata odnotowanie,
ktdry z pracownikow Prokuratury Okregowej przekazywat postanowienia do operatora.
(dowod: akta kontroli str. 3, 5-6)

Porozumienie z operatorem sieci Play (P4 Sp. z 0.0.), w sprawie udostepniania danych
telekomunikacyjnych za pomoca sieci telekomunikacyjnej, zawart 24 listopada 2011r.
Prokurator Generalny, ktory zobowigzat pismem z dnia 19 stycznia 2012 r. Prokuratora
Okregowego do wdrozenia ustalen w nim zawartych.

(dowod: akta kontroli str. 39-48)

Stwierdzono, ze Prokurator Okregowy w Katowicach zarzadzeniem Nr 84/12 z dnia 21 maja
2012r. okreSlit zasady organizacji pracy w Prokuraturze stanowisk dostepowych
do Systemu Retencji i Udostepniania Danych ,RUDA” P4 Sp. z 0.0. Przyjmowanie
postanowien i udzielanie odpowiedzi odbywato sie, zgodnie z ww. Zzarzadzeniem
w Wydziale IV, w punkcie CBD-SIP. W punkcie tym prowadzono w formie elektronicznej,
z mozliwoscig wydruku, wykaz wptywajacych postanowien, dokonanych zabezpieczen

6



Uwagi dotyczace
badanej dziatalnosci

Opis stanu
faktycznego

oraz udzielonych odpowiedzi. Wykaz prowadzono wspélinie dla Prokuratury Okregowej oraz
podlegtych prokuratur rejonowych, z mozliwo$cig podziatu na poszczegéine prokuratury
rejonowe oraz wydziaty Prokuratury.

(dowdd: akta kontroli str. 50-52, 54-55)

Do dokonywania wgladu, zabezpieczania i uzyskiwania danych w Systemie Ruda
upowazniono szesciu pracownikéw Prokuratury (punktu CBD-SIP), w tym dwdch
nadzorujgcych grupe oraz czterech zwyklych uzytkownikdéw. Pracownikéw upowaznionych
przeszkolit operator sieci Play (P4 Sp. z 0.0.), w zakresie postugiwania sie systemem,
w dniu 2 kwietnia 2012 .

(dowod: akta kontroli str. 66, 74-81)

Zasady organizacji Systemu RUDA, okre$lone zarzadzeniem Nr 84/12 Prokuratora
Okregowego, weszly w zycie 28 maja 2012 r., a pierwsze postanowienie o zadaniu wydania
danych telekomunikacyjnych wptyneto do punktu CBD-SIP z Prokuratury Rejonowe;
w Jaworznie 28 maja 2012r., a z Prokuratury Okregowej 2 lipca 2012r. W zwigzku
z powyzszym nie byta mozliwa weryfikacja rzetelnosci ewidencjonowania postanowien
wydanych w Prokuraturze Okregowej, zawierajacych zadanie udostepnienia danych
telekomunikacyjnych za okres od 1 stycznia 2011 r. do 30 czerwca 2012 r.

(dowdd: akta kontroli str. 60, 529-550)

W Prokuraturze, w odniesieniu do pozostatych, oprocz operatora sieci Play (P4 Sp. z 0.0.),

operatoréw publicznych sieci telekomunikacyjnych oraz dostawcow publicznie dostepnych

ustug telekomunikacyjnych, nie byto ewidencji lub urzadzen umozliwiajacych odnotowanie

kto, kiedy, w jakim celu oraz jakie dane telekomunikacyjne uzyskiwat. Stan ten, co wykazaty

ustalenia kontroli NIK, utrudniat ustalenie rzetelnych danych o liczbie wydanych w okresie

od 1 stycznia 2011 r. do 30 czerwca 2012 r. przez prokuratoréw postanowien o zadaniu

wydania danych telekomunikacyjnych. W powyzszym zakresie stwierdzono m.in., ze:

— W dniu 25 pazdziemika 2012r. Wydziat V wykazat wydanie w tym okresie
238 postanowien, natomiast w dniu 9 listopada 2012r., po dokonaniu weryfikacji
232 postanowien,

— W dniu 8 pazdziernika 2012r. Wydziat VI wykazat wydanie w ww. okresie
48 postanowien, natomiast w dniu 10 pazdziernika 2012 r., po dokonaniu weryfikacii
49 postanowien.

1.5. Dane ilosciowe o pozyskanych przez Prokurature danych
telekomunikacyjnych

W okresie od 1 stycznia 2011r. do 30 czerwca 2012r. w Prokuraturze Okregowej

wydano 281'2 postanowien o zadaniu wydania danych telekomunikacyjnych, w tym

232 postanowienia wydali prokuratorzy Wydziatu V, a 49 prokuratorzy Wydziatu VI

do Spraw Przestepczosci Gospodarczej's. W postanowieniach zadano réznych kategorii

danych wymienionych w art. 161 i 180 c i d ustawy Prawo telekomunikacyjne.

(dowdd: akta kontroli str. 228-382, 405-426, 431-433, 448, 450-451, 455-459, 469-470, 599-
605, 628-783, 809-816).

quano wydania danych dotyczacych:
zakonczenia sieci, telekomunikacyjnego urzadzenia koncowego oraz uzytkownika
koricowego inicjujgcego potaczenie (tj. danych okreslonych w art. 180 c ust. 1 pkt 1 lit. a
ww. ustawy) w 248 postanowieniach, przy czym:

» sposrod 148 postanowien wydanych w 2011 r., dane uzyskano w 74 przypadkach,
a w 18 ich nie pozyskano. W pozostatych 56 przypadkach, w czasie kontroli NIK,
Prokuratura nie miata danych na temat sposobu realizacji postanowien,
co wyjasniano przekazaniem akt spraw wraz z aktem oskarzenia do sadu;

2 W oparciu o dane zestawienia ,Zakres i ilos¢ danych, o ktérych mowa w art. 180 ¢ i d ustawy Prawo
telekomunikacyjne, zadanych i pozyskanych od operatoréw publicznych sieci telekomunikacyjnych”, przekazane
przy pismie NrlA 016/108/12 z dnia 9 listopada 2012 r. oraz pdzniejsze pisma i wyjasnienia Naczelnikow
Wydziatu V i VI dotyczace liczby wydanych postanowien.
18 Zwanego dalej ,Wydziatem VI".
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* wodniesieniu do 100 postanowien wydanych w | pétroczu 2012 r. dane pozyskano
w 47 przypadkach, a w 53 ich nie uzyskano;

zakonczenia sieci, telekomunikacyjnego urzadzenia koricowego oraz uzytkownika
koricowego, do ktérego kierowane byto potaczenie (tj. danych okreslonych w art. 180 ¢
ust. 1 pkt 1 lit. b ustawy) w 202 postanowieniach, przy czym:

» sposrod 97 postanowien z 2011 r., dane pozyskano w 41 przypadkach, a w 3 ich
nie uzyskano. Dla pozostatych 53 przypadkdw, w czasie kontroli NIK, Prokuratura
nie miata danych na ten temat (z uwagi na przekazanie akt spraw wraz z aktem
oskarzenia do sadu);

* w przypadku 105 postanowien wydanych w | pétroczu 2012 r., dane pozyskano
w 53 przypadkach, a w 52 ich nie uzyskano;

lokalizacji telekomunikacyjnego urzadzenia koricowego (danych okreslonych
w art. 180 c ust. 1 pkt 2 lit. ¢ ustawy) w 183 postanowieniach, przy czym:

* sposrod 88 postanowien z 2011 r. dane pozyskano w 28 przypadkach, a w 8 ich
nie uzyskano. Dla pozostatych 52 przypadkéw Prokuratura, w czasie kontroli NIK,
nie miata danych na ten temat (akta sprawy przekazane z aktem oskarzenia do
sqdu);

e w przypadku 95 postanowien wydanych w | potroczu 2012 r. dane pozyskano
w 56 przypadkach, a w 39 ich nie uzyskano;

daty i godziny potaczenia oraz czasu jego trwania (danych okreslonych w art. 180 ¢
ust. 1 pkt 2 lit. a ustawy) w 222 postanowieniach, przy czym:

e sposrod 115 postanowien z 2011 r. dane pozyskano w 47 przypadkach, aw 11 ich
nie uzyskano. Dla pozostatych 57 przypadkdw Prokuratura nie miata danych na ten
temat (akta sprawy przekazane wraz z aktem oskarzenia do sadu);

e w przypadku 107 postanowien wydanych w | pdiroczu 2012 r. dane pozyskano
w 64 przypadkach, a w 43 ich nie uzyskano;

rodzaju potaczenia (danych okreslonych w art. 180 ¢ ust. 1 pkt 2 lit. b ustawy Prawo

telekomunikacyjne) w 24 postanowieniach, w tym:

* sposrod 17 postanowien z 2011 r. dane pozyskano w 9 przypadkach, a w 8 ich nie
uzyskano

e w przypadku 7 postanowien wydanych w | pdétroczu 2012 r. dane pozyskano
w 4 przypadkach, a w 3 ich nie uzyskano;

nieudanych préb uzyskania potaczenia w 4 postanowieniach wydanych w | pdiroczu
2012 r. We wszystkich przypadkach pozyskano Zgdane dane;

uzytkownika, niezbednych do wystawienia rachunku na podstawie jednego
postanowienia z 2011 r. - nie uzyskano zadanych danych;

0 ktorych mowa w art. 161 ustawy Prawo telekomunikacyjne na mocy
113 postanowien, w tym:

e spos$rod 58 postanowien z 2011 r. dane pozyskano w 3 przypadkach, a w 4 ich nie
uzyskano. Dla pozostatych 51 przypadkéw nie bylo danych (akta sprawy
przekazane wraz z aktem oskarzenia do sadu);

e w przypadku 55 postanowiet wydanych w | pétroczu 2012 r. dane pozyskano
w 13 przypadkach, a w 42 ich nie uzyskano.

Przyczynami nieuzyskiwania przez Prokurature zadanych danych telekomunikacyjnych byly
m.in.; nieposiadanie przez operatora zadanych danych w systemie, dziatanie telefonu
w systemie prepaid, brak przynaleznosci telefonu (numeru) do sieci operatora, brak
rejestracji uzytkownika numeru u operatora, awaria systemu informatycznego operatora lub
nieposiadanie przez niego narzedzia umozliwiajgcego realizacje postanowienia, objecie
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Opis stanu
faktycznego

Opis stanu
faktycznego

postanowieniem duzej ilosci numeréw wystepujacych w wykazach, co spowodowato

niepodanie przez operatora danych abonentéw, wymaganie podania danych starszych niz

24-miesieczny okres ich retenciji, brak wspotpracy podanego nr IMEI z kartg SIM, zwrot

postanowienia w celu doprecyzowania zgdania. W jednym przypadku operator nie udzielit

zadnej odpowiedzi na otrzymane postanowienie.

(dowdd: akta kontroli str. 228-382, 405-426, 431-433, 448, 450-451, 455-459, 469-470, 599-
605, 628-783, 809-816)

1.6. Upowaznienie osob kierujacych zapytania do operatoréw
telekomunikacyjnych do dokonywania tej czynnosci

We wszystkich przypadkach kierowanych zapytan w sprawie danych telekomunikacyjnych
w Prokuraturze wystepowaty osoby do tego upowaznione, tj. prokuratorzy Wydziatu V
i Wydziatu V1. Forma zapytan — postanowienie - byta zgodna z przepisem art. 218 § 1 k.p.k.
Dane we wszystkich przypadkach uzyskiwvano na Zzadanie wiasciwych komérek
organizacyjnych (Wydziatow).

(dowod: akta kontroli str. 228-382, 628-783)

Najwyzsza Izba Kontroli ocenia pozytywnie, mimo stwierdzonej nieprawidiowosci,
dziatalno$¢ w badanym obszarze.

2. Sprawnos¢ i szybkos¢ pozyskiwania informaciji

21. Przypadki kwestionowania legitymacji Prokuratury do
uzyskania zadanych danych telekomunikacyjnych

W okresie objetym kontrolg nie odnotowano w Prokuraturze przypadkow kwestionowania
uprawnien prokuratora do zadania danych telekomunikacyjnych.
(dowod: akta kontroli str. 554, 557)

2.2. Przypadki przekazywania danych telekomunikacyjnych ze
znaczng zwloka

W ww. okresie nie odnotowano przypadkow odmowy przekazania przez operatora lub
przekazania ze znaczng zwtoka zadanych danych telekomunikacyjnych.

W jednym przypadku (na 281 wydanych postanowien) Prokuratura nie otrzymata
odpowiedzi na postanowienie skierowane do operatora. Prokuratura nie podejmowata
dalszych dziatan w celu uzyskania odpowiedzi od tego operatora. Natomiast
w 9 przypadkach przedsiebiorca telekomunikacyjny nie przekazat zadanych informaciji,
gdyz nie dysponowat danymi abonenta, posiadajacego numer telefonu dziatajacego
w systemie prepaid4.

(dowdd: akta kontroli str. 416, 447-450, 554-557)

2.3. Uwarunkowania organizacyjno - prawne oraz techniczne
przyjete w Prokuraturze wplywajace na sprawnosé¢ i szybkosé
uzyskiwania danych telekomunikacyjnych

Na poprawe sprawnosci i szybkosci uzyskiwania danych telekomunikacyjnych i ich

wykorzystania w realizacji zadan stuzbowych, wykonywanych w celu wykrywania
przestepstw, wptyneto wdroZenie w Prokuraturze Systemu RUDA.

4 Liczbe przypadkéw ustalono na podstawie zestawienia ,Zakres i ilos¢ danych, o ktérych mowa w art. 180 cid
ustawy Prawo telekomunikacyjne, Zadanych i pozyskanych od operatoréw publicznych sieci
telekomunikacyjnych”, przekazanego przy pismie NrlA 016/108/12 z 9 listopada 2012 r. oraz ,Zestawienia
dotyczacego czasokresow/dni, za jakie Prokuratura Okregowa w Katowicach zadata wydania danych, o ktérych
mowa w art. 180 ¢ i d ustawy Prawo telekomunikacyjne” przekazanego przy piSmie Nr | A 016/108/12
z 27 listopada 2012 .

9



Uwagi dotyczace
badanej dziatalnoSci

Opis stanu
faktycznego

Jak wyjasnit Prokurator Okregowy, wdrozenie systemu z reguty przyspieszyto otrzymywanie
zgdanych danych o kilka tygodni.
(dowdd: akta kontroli str. 555, 557-558)

Uwarunkowania  organizacyjno-techniczne, poprawiajace sprawno$¢ i szybko$¢
uzyskiwania danych telekomunikacyjnych, dotyczyty wytgcznie danych pozyskiwanych
przez Prokurature Okregowa od operatora sieci Play (P4 Sp. z 0.0.). W przypadku innych
operatorow sieci dane telekomunikacyjne pozyskiwata Prokuratura drogg tradycyjng,
tj. w formie postanowien i odpowiedzi operatoréw przesytanych drogg pocztowa.

2.4. Legalnos¢ zadania danych retencyjnych

Zgodnie z art. 180 a ust. 1 pkt. 1 ustawy Prawo telekomunikacyjne, operator publicznej sieci
telekomunikacyjnej oraz dostawca publicznie dostepnych ustug telekomunikacyjnych sg
obowigzani na wiasny koszt zatrzymywaC i przechowywa¢ dane, o ktérych mowa
wart. 180 ¢, generowane w sieci telekomunikacyjnej lub przez nich przetwarzane, na
terytorium Rzeczypospolitej Polskiej, przez okres 24 miesiecy'®, liczac od dnia potaczenia,
a z dniem uptywu tego okresu dane te niszczy¢, z wyjatkiem tych, ktére zabezpieczono,
zgodnie z przepisami odrebnymi.

Zbadano 83 postanowienia o zgdaniu wydania danych telekomunikacyjnych, sformutowane

w okresie objetym kontrola, stwierdzajac ze w 63,9% przypadkéw dotyczylty one danych,

ktorych okres przechowywania przez operatoréw nie byt dtuzszy niz 24 miesigce.

(dowdd: akta kontroli str. 191-210, 224, 234-237, 244-246, 275-276, 278-279, 281-282, 290,
307-308, 352-353, 364, 374-375, 412-421, 439-440, 464-467, 626-627, 790-795).

Natomiast w 30 przypadkach'® (36,1% zbadanych), w wydanych w Wydziatach V i VI
Prokuratury postanowieniach, zgdano od operatoréw publicznej sieci telekomunikacyjnej
udostepnienia danych telekomunikacyjnych za okres dtuzszy, niz byli oni zobowigzani je
przechowywac (tj. powyzej 24 miesigcy od dnia potaczenia lub nieudanej proby potaczenia).
Przeprowadzona analiza i uzyskane wyjasnienia w powyzszym zakresie wykazaty, ze:

» 14 postanowien wydano w sprawie o sygn. V Ds 51/09,

* 3 postanowienia wydano w sprawie o sygn. V Ds.2/11. Prokurator wyja$nit,
ze przestankg dla ich sformutowania byt interes Sledztwa oraz dazenie do ustalenia
wszystkich istotnych okoliczno$ci sprawy,

* 2 postanowienia wydano w sprawie o sygn. V Ds 12/12. Prokurator stwierdzit,
ze analiza dowodéw zgromadzonych w toku S$ledztwa doprowadzita do
ustalenia, iz pomocnym dla realizacji celu postepowania bedzie uzyskanie
od operatorow telekomunikacyjnych informacji o abonentach numeréw wskazanych
w postanowieniach, a okres za jaki zadano informacji dotyczyt przedmiotu
postepowania,

15 Zgodnie z brzmieniem art. 180a ust. 1 pkt 1 obowigzujacym do 20 stycznia 2013 r. Od dnia 21 stycznia 2013 r.
okres ten wynosi 12 miesiecy.

16 Postanowienia w sprawach o: 1) sygn. akt V Ds 51/09 z 31 stycznia 2011 r. do TP S.A., 2) sygn. akt
V Ds 51/09 z 9 sierpnia 2011 r. do TP S.A., 3) sygn. akt V Ds. 2/11 z 14 lutego 2011 r. do PTK Centertel
Sp. zo.0.,, 4) sygn. akt VDs.2/11 z 25 stycznia 2011 r. do Polkomtel S.A., 5) sygn. akt V Ds. 2/11/S,
z 25 stycznia 2011 r., do PTK Centertel, 6) sygn. akt V Ds 51/09, z 31 stycznia 2011 r. do Netii, 7) sygn. akt
V Ds 51/09, z 9 marca 2011 r. do T-Mobile, 8) sygn. akt V Ds 51/09 z 9 marca 2011 r. do T - Mobile, 9) sygn. akt
V Ds 51/09 z 9 marca 2011 r. do T — Mobile, 10) sygn. akt V Ds 51/09 z 9 marca 2011 r. do Polkomtel SA, 11)
sygn. akt V Ds 51/09 z 9 marca 2011 r. do PTK Centertel, 12) sygn. akt V Ds 51/09 z 9 marca 2011 r. do
PTK Centertel, 13) sygn. akt V Ds51/09 z9 marca 2011 r. do PTK Centertel, 14) sygn. akt V Ds 51/09
z 9 sierpnia 2011 r. do UPC Polska, 15) sygn. akt VV Ds 12/12 z 26 marca 2012 r. do T-Mobile, 16) sygn. akt
VDs 1212 z 26 kwietnia 2012 r. do PTK Centertel, 17) sygn. akt V Ds 64/11 z 2 sierpnia 2011 r. do
PTK Centertel, 18) sygn. akt VI Ds 66/08 z28 lipca 2011 r. do PTK Centertel, 19) sygn. akt VI Ds 66/08
z 7 wrze$nia 2011 r. do PLAY, 20) sygn. akt VI Ds 53/10 z 13 lutego 2012 r. do Polkomtel SA, 21) sygn. akt
VI Ds 53/10 z 13 lutego 2012 r. do T-Mobile, 22) sygn. akt VI Ds 53/10 z 13 lutego 2012 r. do Play, 23) sygn. akt
VI Ds 62/11 z 14 maja 2012 r. do PTK Centertel, 24) sygn. akt VI Ds 94/11 z 28 maja 2012 r. do UPC Polska,
25) sygn. akt VI Ds 94/11 z 28 maja 2012 r. do PTK Centertel, 26) sygn. akt V Ds 51/09 z 22 sierpnia 2011 r. do
PTK Centertel, 27) sygn. akt V Ds 51/09 z 9 marca 2011 r. do TP SA, 28) sygn. akt V Ds 51/09 z 9 marca 2011r.
do TP SA, 29) sygn. akt V Ds 80/10 z 10 pazdziernika 2011 r. do PTK Centertel, 30) sygn. akt V Ds 80/10
z 10 pazdziernika 2011 r. do Polskiej Telefonii Cyfrowej Sp. z o0.0.
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* 1 postanowienie wydano w sprawie o sygn. V Ds64/11. Prokurator wyja$nit,
Ze przyczyng zadania tych danych byt wzglad na interes $ledztwa,

» 2 postanowienia wydano w sprawie o sygn. V Ds 80/10. Prokurator prowadzacy
wyjasnit, ze zadajac wydania danych telekomunikacyjnych za lata 2001-2003 kierowat
sie wytacznie interesem $ledztwa, starajac sie wykorzystaé wszystkie mozliwosci,
by wyjasni¢ okolicznosci zdarzen bedacych przedmiotem postepowania i dotrze¢ do
ustalenia prawdy materialnej;

* 4 postanowienia wydano w sprawach o sygn. VIDs66/08 i sygn.VIDs 94/11.
Prokurator wyjasnita ze przyczyng ich zadania byt fakt, iz okres jakiego dotyczyty
zdarzenia bedace przedmiotem $ledztwa wykraczat poza 24 miesieczny czas
przechowywania danych telekomunikacyjnych, uzyskanie za$ tych danych byto
jedynym sposobem ustalenia sprawcow przestepstwa;

e 3 postanowienia wydano w sprawie o sygn. VIDs53/10. Prokurator wyja$nita,
ze przyczyng ich zadania byto to, iz okres jakiego dotyczyto zdarzenie przestepne,
stanowiace przedmiot $ledztwa, byt dtuzszy niz przewidziany przepisami ustawy
Prawo telekomunikacyjne  24.miesieczny termin  przechowywania danych
telekomunikacyjnych;

e 1 postanowienie wydano w sprawie o sygn. VI Ds 62/11.P Prokurator wyja$nita,
Ze zazadata od operatora udostepnienia danych osobowych, o ktérych mowa w art.
180 ¢ ustawy Prawo telekomunikacyjne — za okres od stycznia 2008 r. do grudnia
2010r. — zuwagi na fakt, iz przedmiot $ledztwa obejmowat ten okres dziatalnosci
podmiotow i 0séb fizycznych.

(dowdd: akta kontroli str. 207-210, 224, 412-421, 434-442, 461-468, 606-614, 626-627,
790-795, 798-801)

Naczelnik Wydziatu V wyjasnit, ze przyczynami zadania ww. danych byly: interes $ledztwa,
dazenie do ustalenia wszystkich istotnych okoliczno$ci sprawy, dazenie do realizacji celéw
postepowania przygotowawczego okreslonych w art. 2 § 1 pkt 1 k.p.k. i dazenie do
ustalenia prawdy materialnej. Podkreslit, ze podajac przyczyny zadania ww. danych opierat
sie na wyjasnieniach ztozonych przez prokuratoréw, ktorzy bezposrednio zajmowali sie
postepowaniami. Stwierdzit, ze jego zdaniem art. 218 k.p.k. nie zawiera Zadnej
klauzuli limitujacej okres za jaki mozna zgdaC danych okreSlonych w tym przepisie.
Natomiast adresatem normy prawnej zawartej w art. 180 a ust. 1 pkt1 ustawy Prawo
telekomunikacyjne jest operator sieci telekomunikacyjnej i dostawca publicznie dostepnych
ustug telekomunikacyjnych, a nie prokurator.

(dowdd: akta kontroli str. 443-450)

Natomiast Naczelnik Wydziatu VI wyjasnit, ze nie analizowat ww. postepowan pod katem
sformutowanych w nich Zzadah wydania danych telekomunikacyjnych. Stwierdzit,
ze zpisemnych informacji przedtozonych mu przez prokuratoréw nadzorujacych
poszczegolne postepowania wynika, iz formutujac poszczegdlne postanowienia kierowali
sie oni przedmiotem konkretnego postepowania.

(dowod: akta kontroli str. 618-621)

W ocenie NIK, wystepowanie do operatoréw telekomunikacyjnych o udostepnienie danych
retencyjnych, przekraczajacych ustawowy okres ich przechowywania, moze prowadzi¢ do
naruszenia tajemnicy telekomunikacyjnej przez operatoréw. NIK zwraca ponadto uwage na
fakt, iz w przypadku udostepnienia wnioskowanych danych mogtoby dojs¢ do
nieuprawnionego ich przetwarzania przez prokuratora, gdyz zgodnie z art. 180 a ust. 1 pkt 1
ustawy Prawo telekomunikacyjne, maksymalny czas ich przechowywania, w okresie
objetym kontrolg, wynosit 24 miesigce, a po tym okresie dane takie winny zosta¢ usuniete.
Nalezy zauwazyc¢, ze obowigzek przekazywania tego typu danych, a takze uprawnienie do
ich Zadania, stanowi wyjatek od zasady tajemnicy telekomunikacyjnej i jak kazdy wyjatek od
zasad prawnych, w szczegoInosci chronigcych konstytucyjne prawa obywatelskie, nie moze
by¢ interpretowany rozszerzajaco.
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Najwyzsza Izba Kontroli ocenia pozytywnie dziatalnos¢ w badanym obszarze.

3. Terminowos¢ realizacji obowigzkéw ustawowych

Pod katem realizacji obowigzku doreczenia postanowienia o zadaniu wydania danych
telekomunikacyjnych abonentowi telefonu, ktérego wykaz potaczen lub innych przekazéw
informacji wydano', zbadano wszystkie postanowienia, wydane w okresie objetym kontrolg,
w toku prawomocnie zakofczonych postepowan. Badaniem objeto 11 postanowien
(wydanych w trakcie 5 postepowan przygotowawczych), stwierdzajac ze 9 z nich wystano
do abonentéw dopiero w trakcie kontroli NIK, po zadaniu przez kontrolera pytan odno$nie
braku ich doreczenia. W przypadku dwdch zbadanych postanowien nie byto obowigzku
doreczenia ich abonentom, poniewaz w zwigzku z nimi nie wydali operatorzy sieci Zgdanych
danych telekomunikacyjnych.

(dowod: akta kontroli str. 169, 383-391, 476, 622-627, 806)

W okresie od 1 stycznia 2011 r. do 30 czerwca 2012r. Prokuratura nie kierowata do
podmiotow prowadzacych dziatalnos¢ telekomunikacyjng postanowien o Zadaniu
zabezpieczenia na no$niku lub w systemie informatycznym danych, o ktérych mowa
w art. 180 c i d ustawy Prawo telekomunikacyjne, {j. w trybie art. 218 a k.p.k.

(dowdd: akta kontroli str. 387, 391)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

Niedoreczenie abonentom telefonéw, w terminie nie pdzniej niz do czasu prawomocnego
zakoniczenia postepowania, 9 postanowieri’® wydanych w sprawach prawomocnie
zakoniczonych. Stanowito to naruszenie art. 218 § 2 k.p.k. stanowigcego, ze postanowienie
takie dorecza sie m.in. abonentowi telefonu, ktérego wykaz potaczen lub innych przekazéw
informacji wydano. Doreczenie to moze by¢ odroczone na czas oznaczony, niezbedny ze
wzgledu na dobro sprawy, lecz nie pdzniej niz do czasu prawomocnego zakoriczenia
postepowania. Skutkiem powyzszego naruszono uprawnienia abonentéw telefonow, ktérych
dotyczylty ww. postanowienia.

(dowdd: akta kontroli str. 169, 191-204, 207-210, 383-388, 473-479, 484-486, 622-627)

Prokurator, ktéry wydat szeS¢ omawianych postanowien (cztery w sprawie o sygn. akt
V Ds. 73/10 oraz dwa w sprawie o sygn. akt V Ds. 78/10) wyjasnit, ze przyczyng ich
niedoreczenia byto sporzadzenie ich na drukach, ktore nie zawieraty punktu dotyczacego
doreczenia postanowien abonentom telefonéw. Ponadto, na podstawie art. 40 ust. 2 pkt. 2
ustawy o NIK odmowit ztozenia wyjasnienia co do innej przyczyny niedoreczenia
postanowien (po wskazaniu przez kontrolera, iz niekompletno$¢ drukéw postanowien nie
ttumaczy faktu ich niedoreczenia). W wyjasnieniach nadmienit, ze brak doreczenia
ww. postanowien zostat konwalidowany 8 listopada 2012 r. poprzez wystanie ich do
ustalonych na podstawie odpowiedzi operatoréw sieci abonentdw.

Prokurator, ktéry wydat jedno postanowienie (w sprawie o sygn. akt V Ds 2/11/S), jako
przyczyne jego niedoreczenia wskazat niedopatrzenie, po ktorego ujawnieniu w dniu
24 pazdzierika 2012 r. przestano postanowienie abonentowi. Natomiast prokurator, ktory

7 Obowigzek okreslony w przepisie art. 218 § 2 k.p.k.

'8Postanowienia: 1) z 3 stycznia 2011 r. w sprawie o sygn. akt V Ds. 73/10, do Polkomtel S.A., postepowanie
zakonczone postanowieniem o umorzeniu $ledztwa z dnia 10 maja 2011 r., prawomocne z dniem 20 maja
2011r. 2) z 3 stycznia 2011 r. w sprawie o sygn. akt V Ds. 73/10, do PTC Sp. z 0.0., 3) z 3 stycznia 2011 .
w sprawie o sygn. akt V Ds. 73/10, do P4 Sp. z 0.0., 4) z 3 stycznia 2011 r. w sprawie o sygn. akt V Ds. 73/10,
do TP S.A., 5)z 12 stycznia 2011 r. w sprawie o sygn. akt V Ds. 78/10, do ,Polkomtel” S.A., postepowanie
zakoriczone postanowieniem o umorzeniu $ledztwa z 2 grudnia 2011 r., prawomocne z dniem 2 grudnia 2011 r.,
6) z 15 marca 2011 r. w sprawie o sygn. akt V Ds. 78/10, do ,Polkomtel” S.A., 7) z 25 stycznia 2011 r. w sprawie
0 sygn. aktV Ds 2/11/S, do Polkomtel S.A., przestano abonentowi 24 pazdziernika 2012r., postgpowanie
zakoniczone postanowieniem o umorzeniu $ledztwa z dnia 30 grudnia 2011 r., prawomocne z dniem 30 grudnia
2011 ., 8) z 10 pazdziernika 2011 r., w sprawie o sygn. akt V Ds. 80/10, do T-Mobile, postepowanie zakoficzone
postanowieniem o umorzeniu $ledztwa z 6 sierpnia 2012 r., prawomocne z dniem 22 pazdziernika 2012r.,
wystano abonentowi 6 grudnia 2012 r., 9) z 10 pazdziernika 2011 r., w sprawie o sygn. akt V Ds. 80/10, do PTK
Centertel, wystano abonentowi 6 grudnia 2012 r.
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wydat dwa postanowienia (w sprawie o sygn. akt V Ds. 80/10) wyjasnit, ze przyczyng ich
niedoreczenia byt fakt, iz akta sprawy znajdowaty sie w Sgdzie Okregowym w Katowicach,
w zwigzku z zaskarzeniem postanowienia o umorzeniu $ledztwa. Podnosit réwniez,
ze prokurator realizuje jednocze$nie szereg innych czynno$ci w sprawach pozostajgcych
w jego referacie.
Naczelnik Wydziatu V, jako powody niedoreczenia ww. postanowien abonentom, wskazat
okoliczno$ci podnoszone przez prokuratordw prowadzacych postepowania, stwierdzajac,
ze opierat sie na ich wyjasnieniach. Informowat m.in. ze przyczyng wystania odpisow
postanowien (w sprawie o sygn. akt V Ds. 80/10) abonentom dopiero 6 grudnia 2012 roku,
byt fakt, iz akta sprawy znajdowaly sie w Sadzie, w zwigzku z zaskarzeniem postanowienia
0 umorzeniu $ledztwa. Po ich zwrocie i ponownym zapoznaniu sie z nimi, prokurator
prowadzacy postepowanie zrealizowat zarzadzenia zwigzane z doreczeniem abonentom
odpisdw postanowien.

(dowdd: akta kontroli str. 216-219, 221-223, 392-394, 401-403, 443-446, 798-806)

Stwierdzono, ze akta postepowania w sprawie o sygn. akt V Ds. 80/10 wptynely do
Prokuratury, po wydaniu przez Sad Okregowy w Katowicach postanowienia (sygn. akt XXI
Kp 286/12), utrzymujacego w mocy zaskarzone postanowienie o umorzeniu $ledztwa —
w dniu 23 pazdziernika 2012 r., tj. jeden dzier po uprawomocnieniu sie postepowania w te;
sprawie.

(dowod: akta kontroli str. 807-808)

Najwyzsza Izba Kontroli ocenia negatywnie dziatalnos¢ w badanym obszarze.

IV. Uwagi i wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza Izba
Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej
[zbie Kontroli'®, wnosi o:

1. Przechowywanie kopert z kodami PIN do Systemu RUDA, zgodnie z wewnetrznymi
przepisami obowigzujacymi w Prokuraturze.

2. Doreczenie abonentom odpiséw postanowien o zadaniu wydania danych
telekomunikacyjnych.

3. Rozwazenie potrzeby wprowadzenia w Prokuraturze rejestru postanowien
wydawanych w oparciu o art. 218 § 1 k.p.k., w celu ufatwienia prokuratorom
prowadzacym postepowania terminowej realizacji obowigzku wynikajacego z art.
218 § 2 k.p.k. oraz zapewnienia wlasciwego nadzoru nad wypetnianiem tego
obowiazku.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwéch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowanej przystuguje prawo
zgtoszenia na piSmie umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zgtasza si¢ do Dyrektora Delegatury NIK
w Katowicach.

Zgodnie z art. 62 ustawy o NIK, prosze o poinformowanie Najwyzszej Izby Kontroli
Delegatury w Katowicach, w terminie 15 dni od otrzymania wystapienia pokontrolnego,
0 sposobie wykorzystania uwag i wykonania wnioskow pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

9Dz, U.z22012r., poz.82
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W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin przedstawienia
informaciji liczy sie od dnia otrzymania uchwaly o oddaleniu zastrzezen w catosci lub
zmienionego wystapienia pokontrolnego.

Katowice, dnia 7 lutego 2013 .

Najwyzsza Izba Kontroli
Delegatura w Katowicach

Kontroler z up. Wicedyrektor
Anna Loppe

Gl. specjalista kontroli panstwowej Eugeniusz Rejman
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