NAJWYZSZA 1ZBA KONTROLI
Delegatura w Katowicach

LKA.410.026.01.2017
P/17/103

WYSTAPIENIE
POKONTROLNE

NAJWYZSZA 1ZBA KONTROLI
Delegatura w Katowicach
ul. Powstancow 29, 40-039 Katowice
T+48327844200, F +48 3278442 30
lka@nik.gov.pl



|. Dane identyfikacyjne kontroli

Numer i tytut kontroli - P/17/103 — Ochrona intymnosci i godnosci pacjentéw w szpitalach

Jednostka  Najwyzsza Izba Kontroli

przeprowadzajaca  Delegatura w Katowicach
kontrole

Kontroler  Wojciech Graca, gtéwny specjalista kontroli pafnstwowej, upowaznienie do kontroli
nr LKA/232/2017 z 11 wrzesnia 2017 r.

(dowdd: akta kontroli str. 1-2)

Jednostka Wojewddzki Szpital Specjalistyczny im. Naj$wietszej Maryi Panny w Czestochowie,
kontrolowana ul. Bialska 104/118 42-200 Czestochowa!

Kierownik jednostki  Dariusz Kaczmarek, Dyrektor Szpitala2
kontrolowanej .
(dowdd: akta kontroli str. 3-11)

Il. Ocena kontrolowanej dziatalnosci

Warunki i rozwigzania organizacyjne obowigzujace w Szpitalu w okresie objetym

Ocena ogé6lna ) i , N .
kontrolg (lata 20152017 do dnia zakonczenia kontroli) nie w petni gwarantowaty

przestrzeganie prawa pacjenta do prywatnosci w czasie udzielania $wiadczen
zdrowotnych.

W Szpitalu wdrozono wewnetrzne regulacje, uwzgledniajace prawo pacjenta
do poszanowania jego intymno$ci i godnosci, jednakze nie okreslono
sposobu zapewnienia tego prawa podczas udzielania Swiadczen zdrowotnych.
W czesci pomieszczen stworzono warunki organizacyjno-techniczne, zapewniajace
pacjentom prawo do prywatnosci i zachowania intymnosci, niemniej jednak warunki
w salach wieloosobowych bez weziow sanitarno-higienicznych nie sprzyjaty
zapewnieniu w petni tego prawa. Sposéb rozmieszczenia kamer wchodzacych
w sktad systemu monitoringu wizyjnego nie zaktdcat pacjentom korzystania z prawa
do prywatnosci. Zapewniono $rodki techniczne i organizacyjne w celu ochrony
przetwarzanych danych z monitoringu wizyjnego oraz prowadzono rzetelng kontrole
nad udostepnianiem tych danych. Srodki te nie byly jednak wystarczajace, gdyz nie
wprowadzono regulacji wewnetrznych, dotyczacych funkcjonowania monitoringu
wizyjnego, a w zarzadzeniu wprowadzajacym polityke bezpieczenstwa i instrukcje
zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych nie uwzgledniono zbioru danych osobowych z monitoringu wizyjnego
oraz przetwarzania danych we wszystkich obiektach Szpitala. Ponadto, pracownik
upowazniony do przetwarzania danych z monitoringu wizyjnego, do 10 pazdziernika
2017 r. nie byt ujety w ewidencji os6b upowaznionych do przetwarzania danych

1 Zwany dalej: Szpitalem. Szpital udzielat $wiadczen zdrowotnych z zakresu stacjonarnych
i catodobowych $wiadczen szpitalnych, Swiadczen ambulatoryjnych oraz diagnostyki medycznej.
Dziatalno$¢ prowadzit w czterech obiektach (przy ul. Bialskiej 104-118, ul. PCK 7, ul. Niepodlegtosci
32 oraz ul. Pokoju 44 w Czestochowie).

2 0d 1 pazdziernika 2017 r., zwany dalej: Dyrektorem Szpitala. \Wcze$niej, od 1 kwietnia 2017 r.,
obowigzki Dyrektora petnit Janusz Kapustecki, zwany dalej: p.o. Dyrektora Szpitala. Przed 1 kwietnia
2017 r. (od 1 lipca 2014 r.) Dyrektorem Szpitala byta Barbara Magnuszewska-Pankiewicz.
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Opis stanu
faktycznego

osobowych, jak réwniez nie uzyskano od niego pisemnego potwierdzenia
zapoznania sie z zakresem informacji objetych tajemnicg okreSlong
w obowigzujacych ustawach (oprécz takiego potwierdzenia dotyczacego tajemnicy
stuzbowej i tajemnicy przedsiebiorstwa).

lIl. Opis ustalonego stanu faktycznego

1.Organizacja i warunki udzielania  Swiadczen
zdrowotnych.

1.1. Prawo pacjenta do poszanowania intymno$ci i godnosci, o ktérym mowa
w art. 20 ustawy z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw
Pacjenta® uwzgledniono w regulaminie organizacyjnym Szpitala* i w regulaminach
wewnatrzoddziatowych® oraz w procedurach dotyczacych standardowej opieki
pielegniarskiej i zasad pobytu pacjentéw w stanach terminalnych.

W regulaminie organizacyjnym Szpitala postanowiono, ze Swiadczenia zdrowotne
winny by¢ udzielane z nalezytg starannoscia, z poszanowaniem praw pacjenta.
Do zadan oddziatéw nalezato m.in. zapewnienie wtasciwych warunkow bytowych,
a w zakresie opieki pielegniarskiej — informowanie pacjenta o jego prawach.
W regulaminach wewnatrzoddziatowych zawarto zakaz zaktécania spokoju
pacjentéw i pracownikow szpitala, w tym w czasie ,Ciszy nocnej’ (od 22.00
do 6.00, a w Oddziale Pediatrii z Pododdziatem Hematologii i Nefrologii Dziecigcej —
od 20.00 do 7.00)8. Postanowiono ponadto, ze osoba sprawujgca dodatkowq
opieke pielegnacyjng nie moze narusza¢ praw pozostatych pacjentéw (np. do
poszanowania ich intymnosci i godnosci)’.

W regulaminie organizacyjnym Szpitala okreslono godziny odwiedzin — od 9:00
do 20:00, jak réwniez postanowiono, ze w wyjatkowych przypadkach, za
zezwoleniem kierownika lub lekarza dyzurujacego, odwiedziny moga sie odbywac w
innym czasie. W dniu 12 pazdziernika 2017 r. dokonano zmiany tego regulaminu®
poprzez wprowadzenie mozliwosci codziennych odwiedzin pacjentéow bez
wskazywania konkretnych godzin oraz mozliwosci ograniczenia przez kierownika
podmiotu udzielajacego Swiadczen zdrowotnych lub upowaznionego przez niego
lekarza korzystania z praw pacjenta w przypadku wystgpienia zagrozenia
epidemicznego oraz ze wzgledu na bezpieczenstwo zdrowotne pacjentéw lub
mozliwosci organizacyjne podmiotu. Odno$nie kwestii odwiedzin, w regulaminach
wewnatrzoddziatowych?® postanowiono, ze:

3Dz.U.z2017 r., poz. 1318 ze zm.

4 Zarzadzenie Dyrektora Szpitala nr 96 z dnia 11 wrze$nia 2017 r. w sprawie wprowadzenia tekstu
jednolitego Regulaminu Organizacyjnego Wojewoddzkiego Szpitala Specjalistycznego im. NMP.

5 Zarzadzenie Dyrektora Szpitala nr 111a z 26 wrze$nia 2017 r. w sprawie wprowadzenia
w Wojewodzkim Szpitalu Specjalistycznym regulamindw organizacyjnych oddziatéw i pracowni.

6 Dotyczy oddziatéw: Chorob Wewnetrznych, Ortopedii i Chirurgii Urazowej, Kardiologii, Nefrologii
z Pododdziatem Dializ Otrzewnowych, Pediatrii z Pododziatem Hematologii i Nefrologii Dzieciecej,
Onkologii z Pododdziatem Dziennym Chemioterapii, Chirurgii Ogélnym z Pododdziatem Chirurgii
Naczyn.

7 Dotyczy oddziatow: Choréb Wewngtrznych, Ortopedii i Chirurgii Urazowej, Kardiologii, Nefrologii
z Pododdziatem Dializ Otrzewnowych, Pediatrii z Pododziatem Hematologii i Nefrologii Dzieciece;j,
Onkologii z Pododdziatem Dziennym Chemioterapii, Chirurgii Ogdlnego z Pododdziatem Chirurgii
Naczyn, Ginekologiczno-Potozniczego z Pododdziatami Patologii Cigzy i Ginekologii Onkologiczne;j.

8 Uchwata Rady Spotecznej Szpitala nr 1118/2017 z 12 pazdziernika 2017 r.

9 Dotyczy oddziatéw: Choréb Wewnetrznych, Ortopedii i Chirurgii Urazowej, Ginekologiczno-
Pofozniczego z Pododdziatami Patologii Cigzy i Ginekologii Onkologicznej, Kardiologii.
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— odwiedziny pacjentdw odbywajg sie codziennie (na Oddziale Kardiologii
zalecane godziny to 10:30-19:00, a na Oddziale Ginekologiczno-Potozniczym
z Pododdziatami Patologii Cigzy i Ginekologii Onkologicznej — 10.00-20.00);

— zakazuje si¢ odwiedzin osobom pod wptywem alkoholu, narkotykdw lub innych
srodkéw odurzajacych, wykazujgcych objawy infekcji bgdz chordb zakaznych
oraz wykazujgcych zachowania niezgodne =z powszechnie przyjetymi
w zaktadach leczniczych i miejscach publicznych;

— ograniczeniu podlega liczba oso6b odwiedzajacych do dwoch w jednym
pomieszczeniu i w tym samym czasie; odwiedziny sg ograniczone réwniez
w czasie porzadkowania oddziatu i podczas wizyty lekarskiej; na wniosek
kierownika oddziatu za zgodgq Dyrektora Szpitala mozna ograniczy¢ lub
wstrzymac¢ wizyty odwiedzajgcych ze wzgledu na sytuacje epidemiologiczng lub
na bezpieczenstwo zdrowotne pacjentéw; ponadto, na Oddziale Ginekologii
i Potoznictwa z Pododdziatem Patologii Cigzy i Ginekologii Onkologicznej
nie zaleca sie odwiedzin przez dzieci ponizej 10 roku zycia, a w salach
wzmozonego nadzoru (intensywnej opieki) tego oddziatu odwiedziny sg
ograniczone co do liczby 0séb i czasu odwiedzin (15 minut).

(dowod: akta kontroli str. 12-79, 319, 337-340)

W wewnetrznych regulacjach nie okreSlono zasad odnoszacych sie¢ do
poszanowania prawa pacjenta do prywatno$ci w trakcie udzielania $wiadczen
medycznych, w tym miejsca isposobu udzielania Swiadczen oraz zachowania
lekarza w czasie tzw. obchodu. Dyrektor Szpitala wyjasnit: ,Szpital nie posiada
mozliwosci lokalowych pozwalajacych na zachowanie petnej intymnosci kazdemu
badanemu pacjentowi. Je$li stan zdrowia pacjenta na to pozwala, wywiady lekarskie
i badania sg przeprowadzane w pokojach lekarskich i gabinetach zabiegowych.
Kodeks Etyki Lekarza zobowigzuje do poszanowania intymno$ci chorego, dlatego
tez badania moggce naruszy¢ intymnoSc¢ pacjenta — jezeli stan zdrowia chorego na
to pozwala - nie sq wykonywane w salach t6zkowych, przy innych chorych. Rowniez
informowanie o stanie zdrowia, sposobie leczenia czy rokowaniach nie odbywa sie
przy obecnosci innych chorych. Nie wyszczegolniono wszystkich przypadkow
ktorych nie mozna wykonywac w salach chorych, gdyz nie jestesmy w stanie ich
okre$lic. Kazdy przypadek jest inny, roznorodnosc tych przypadkow jest ogromna,
nie da sie przewidzie¢ wszystkich rodzajow Swiadczen i ich opisaC. W kazdej
Sytuacji decyzja nalezy do personelu oddziatu znajgcego chorego i jego stan. Proba
Stworzenia katalogu takich $wiadczen jest skazana na ciggfg ,nieaktualno$c’,
Z powodu pojawiania sie nowych sytuacji zdrowotnych u pacjentow. Uzasadnieniem
dla réznorodno$ci przypadkow moze byc liczba leczonych w tut. Szpitalu pacjentow,
ktora wynosi na 31.12.2016 roku: 43 418 pacjentow + dodatkowo 171 leczonych
psychiatrycznie + 21 372 dializ”.

(dowdod: akta kontroli str. 316-325)

Szpital brat udziat w projekcie Wsparcie szpitali we wdrazaniu standardow i jakoSci
bezpieczenstwa opieki czeS¢ Program Akredytacji Szpitali'®, w ramach ktorego
opracowywane byly i wdrazane standardy akredytacyjne, w tym w obszarze Prawa
Pacjenta (PP)''. Do dnia kontroli powotano Zespét ds. Etycznych'? oraz wdrozono
procedury dotyczace m.in.:

10 Porozumienie nr SZ.PA.0701-47/16 z 6 lipca 2016r. ze Skarbem Panstwa — Centrum
Monitorowania Jako$ci w Ochronie Zdrowia.

" Wymagano m.in. wprowadzenia obowigzku odnotowywania w formularzu historii choroby
wyrazenia zgody pacjenta na udziat studentéw lub lekarzy stazystéw w badaniu.

12 Zarzadzenie Dyrektora Szpitala nr 20 z 8 marca 2017 r.
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— standardowej opieki pielegniarskiej, w ramach ktorej pielegniarka winna
przekaza¢ pacjentowi pisemng informacje o jego prawach i obowigzkach (m.in.
o0 prawie do ochrony danych osobowych oraz zachowania intymnoSci
i poszanowania godnosci osobistej);

— zasad pobytu pacjentow w stanach terminalnych — winny by¢ zapewnione,
zgodnie z mozliwos$ciami, warunki lokalowe ze szczeg6linym uwzglednieniem
prywatnosci pacjenta, tj.: osobna sala lub wydzielona czes¢ sali, odizolowana
parawanem.

(dowdod: akta kontroli str. 80-118)

1.2. W regulaminie organizacyjnym Szpitala postanowiono, ze informowanie
pacienta o jego prawach nalezy do zadahn oddziatbw w zakresie opieki
pielegniarskiej. Pacjent byt zobligowany do potwierdzenia faktu poinformowania
go o jego prawach podpisem na formularzach Historia choroby i Historia
pielegnowania. Ponadto, informacje o prawach pacjenta byly wywieszone
w miejscach ogolnodostepnych oraz dobrze widocznych's.

Jak wyjasnit Dyrektor: ,Kazdy przytomny pacjent przyjmowany do WSzS jest
informowany o przystugujgcych mu prawach [...] Informacja i komunikacja
z pacjentem nieprzytomnym jest mozliwa dopiero po ustgpieniu jakoSciowych
i ilosciowych zaburzen. Po uzyskaniu przytomno$ci niezbedne informacje sq
uzyskiwane przez personel medyczny i wpisywane do dokumentacji medyczney’.

(dowdd: akta kontroli str. 18, 45, 119-128, 317, 319-320, 322-325, 332-335)

W wyniku badania ankietowego, przeprowadzonego w toku niniejszej kontroli wsrod
pacientéw Szpitala™, 86% pytanych potwierdzito, a 6% zaprzeczyto, iz zostali
poinformowani o prawach pacjenta, natomiast 8% nie pamigtato czy takie dziatanie
miato miejsce.

(dowdd: akta kontroli str. 362)

W sytuacji gdy w Szpitalu odbywaly sie praktyki'® i staze'®, zgoda
rodzica/opiekuna/pacjenta na obecno$¢ oséb trzecich (studentéw kierunkow
medycznych i lekarzy stazystow) przy udzielaniu Swiadczen zdrowotnych byfa
w 2017 r. dokumentowana podpisem na stosownych formularzach na oddziatach
leczacych dzieci'” (Historia choroby, Zgoda wyrazona w dniu przyjecia do Szpitala
przez ustawowego opiekuna dziecka) i Oddziale Ginekologiczno-Potozniczym
z Pododdziatami Patologii Cigzy i Ginekologii Onkologicznej (Plan porodu). Nie
odnotowywano jednak, czy i jakie osoby trzecie byly obecne przy udzielaniu
$wiadczen zdrowotnych. Na pozostatych oddziatach nie odnotowywano informacji
0 obecnosci osob trzecich, jak rowniez o wyrazeniu/niewyrazeniu na to zgody
przez pacjenta.

(dowdd: akta kontroli str. 119-123, 316-321, 326-327)

13 Co stwierdzono w toku ogledzin pieciu oddziatdw: Chorob Wewnetrznych (przy ul. PCK),
Kardiologii, Ortopedii i Chirurgii Urazowej, Ginekologiczno-Potozniczego z Pododdziatami Patologii
Ciazy i Ginekologii Onkologicznej oraz Szpitalnego Oddziatu Ratunkowego (przy ul. Bialskiej).

4 Badanie ankietowe przeprowadzono ws$rdd pacjentéw, ktérym w trakcie niniejszej kontroli
udzielono w Szpitalu $wiadczen zdrowotnych (tacznie wypetniono 49 ankiet).

15 W latach 2015-2017 od 150 do 290 studentéw rocznie.

16 W latach 2015-2016 (stan na koniec roku) i w 2017 r. (stan na koniec Ill kwartatu) odpowiednio 13,
810 stazystow.

7 Dotyczy oddziatéw: Patologii i Intensywnej Terapii Noworodka, Pediatri z Pododdziatem
Hematologii i Nefrologii Dzieciecej, Szpitalnego Oddziatu Ratunkowego (Izba Pediatryczna oraz Izba
Chirurgii Dzieci).
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W wyniku badania dokumentacji medycznej 165 pacjentow'® ustalono, ze w o$miu
przypadkach'® (4,8%) zapewniono dokument, umozliwiajacy potwierdzenie
podpisem wyrazenia zgody na udziat w badaniu studentéw kierunkéw medycznych
lub lekarzy stazystow (z tego w dwodch przypadkach udzielono, a w szeSciu
przypadkach nie udzielono takiej zgody). W dokumencie tym nie odnotowywano
jednak, czy udziat ten miat faktycznie miejsce. W pozostatych przypadkach
w zbadane]j dokumentacji nie zamieszczono informacji 0 obecnosci 0sdb trzecich,
jak réwniez o wyrazeniu/niewyrazeniu na to zgody przez pacjenta.

(dowod: akta kontroli str. 331, 336)

W tej sprawie Dyrektor wyjasnit: ,W badaniach i zabiegach uczestniczy personel,
ktorego obecno$c¢ jest niezbedna do ich prawidfowego wykonania. Pacjent ma
prawo zadecydowac jakie osoby z personelu medycznego mogq przebywac razem
znim podczas badania lub zabiegu. Informacjia o obecno$ci 0sob trzecich
uczestniczacych przy udzielaniu $wiadczen zdrowotnych przekazywana jest
pacjentowi ustnie. Rowniez ustnie, pacjent wyraza zgode lub nie wyraza zgody na
obecno$¢ osob trzecich podczas badania lub zabiegu. W przypadku braku zgody
pacjenta, osoby trzecie opuszczajg sale, w ktorej odbywa sie badanie lub zabieq |[...]
W pierwszej  kolejnosci, wyrazenie zgody na udziat studentow kierunkow
medycznych i lekarzy stazystow w badaniach uwzgledniono w drukach historii
choroby na Oddziatach: Patologii i Intensywnej Terapii Noworodka, Pediatrii
Z Pododdziatem Hematologii i Nefrologii Dzieciecej. Rowniez w Oddziale Ginekologii
i Pofoznictwa z Pododdziatami Patologii CigZzy i Ginekologii Onkologicznej w planie
porodu znajduje sie zapis co do 0sOb towarzyszacych podczas porodu/oséb
obecnych podczas porodu. W pozostatych drukach historii choroby zgody sa
w trakcie uzupetniania. Ponadto Dyrektor Szpitala wyjasnit: ,...Pozgdanym bytoby
[...] aby podmiot udzielajacy Swiadczen zdrowotnych uzyskat takq zgode na pismie,
przede wszystkim w celu dodatkowego zabezpieczenia sie przed ponoszeniem
ewentualnej odpowiedzialno$ci za naruszenie obowigzkow [...] Wskaza¢ w tym
miejscu nalezy na przepis art. 36 ust. 4 ustawy z dnia 5 grudnia 1996 r. o zawodach
lekarza i lekarza dentysty [...], ktory zawiera wyjatek od zasady uzyskania zgody
pacjenta na obecno$c innych 0sob przy udzielaniu $wiadczenia zdrowotnego.
Przepis ten umozliwia studentom medycyny oraz doksztatcajacym sie osobom
wykonujgcym zawdd medyczny uczestniczenie w udzielaniu $wiadczen zdrowotnych
bez zgody pacjenta. Obecno$c tych 0s6b ograniczona jest wytacznie do
niezbednego zakresu uzasadnionego celem dydaktycznym...”.

(dowad: akta kontroli str. 316-325, 346-352)

1.3. Z objetych ogledzinami2® 80 sal pacjentéw, 64 byly wieloosobowe (od trzech
do szesciu o0s6b) bez wezla sanitarnego, 15 sal - dwuosobowych z weziami
sanitarnymi, a jedna — jednoosobowa bez wezla sanitarnego (nie stwierdzono
hospitalizacji pacjentow na korytarzach). Izba przyje¢ znajdowata sie na Szpitalnym
Oddziale Ratunkowym oraz Oddziale Ginekologiczno-Potozniczym z Pododdziatami
Patologii Cigzy i Ginekologii Onkologicznej, a pozostate oddziaty posiadaty konsole

8 Dobrano losowo po 15 pacjentdéw (po pieciu w 2015 r., 2016 r. i 2017 r.) na oddziatach:
Ginekologiczno-Potozniczym z Pododdziatami Patologii Cigzy i Ginekologii Onkologicznej, Chorob
Wewnetrznych (ul. PCK), Ortopedii i Chirurgii Urazowej, Kardiologii oraz siedmiu izbach Szpitalnego
Oddziatu Ratunkowego (Ogélnej, Chirurgii Ogoinej, Urazowej, Neurologicznej, Okulistycznej,
Pediatrycznej i Chirurgii Dzieci).

19 Wszystkie na Szpitalnym Oddziale Ratunkowym (z tego pie¢ na Izbie Pediatrycznej oraz trzy na
Izbie Chirurgii Dzieci).

2 Qgledzinom poddano oddzialy: Chordb Wewnetrznych (przy ul. PCK), Kardiologii, Ortopedii
i Chirurgii Urazowej, Ginekologiczno-Potozniczy z Pododdziatami Patologii Cigzy i Ginekologii
Onkologicznej oraz Szpitalny Oddziat Ratunkowy (przy ul. Bialskiej).
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przy dyzurce pielegniarek, gdzie obstugiwano pacjentéw pojedynczo. Oddziaty byty
wyposazone w parawany, zastony i zaluzje. Wydzielono pomieszczenia lekarskie
oraz gabinety diagnostyczne i zabiegowe. Na drzwiach gabinetéw diagnostyczno-
zabiegowych oraz wydzielonych wezidw sanitarnych (bez mozliwosci zamykania
od $rodka) umieszczono odpowiednie wywieszki (informujace o trwajagcym badaniu,
o treéci: ,zajete”). Jak poinformowaly pielegniarki oddziatowe, w salach chorych
udziela sie Swiadczen medycznych jedynie w wyjatkowych sytuacjach i uzywa sie
wbwczas parawandw.

(dowdod: akta kontroli str. 332-335)

Przeprowadzone w toku niniejszej kontroli badanie ankietowe wykazato, ze 71%
pacjentow uwazato, iz warunki pobytu oraz higieniczno-sanitarne byty odpowiednie,
tj. uwzgledniaty prywatnos$¢ oraz zapewniaty poczucie intymno$ci i godnosci, a 24%
pacjentéw nie miato zdania na ten temat.

(dowdod: akta kontroli str. 362)

Na Oddziale Choréb Wewnetrznych Szpitala wyodrebniono pokéj odwiedzin
(wyposazony w stdf, krzesta i lodowke). Na pozostatych oddziatach nie
wyodrebniono takich pomieszczen. Jak wyjasnit Dyrektor Szpitala: ,W czesci
oddziatow poddawanych remontom planuje sie tworzenie sal odwiedzin. Natomiast
w wiekszosci oddziatow z powodow ograniczen lokalowych nie mamy takich
mozliwosci. Obfozenie 10zek w tut. szpitalu i warto$¢ corocznych nadwykonan
powoduje, ze kazdg powierzchnie staramy sie wykorzystac na sale tozkowe, aby nie
ograniczac dostepnosci do swiadczen”.

(dowdd: akta kontroli str. 316-325)

W Szpitalu, dla cze$ci obiektéw (zlokalizowanych przy ul. Bialskiej oraz ul. PCK)
obowigzywaty programy dostosowawcze realizowane w zwigzku z rozporzadzeniem
Ministra Zdrowia z dnia 26 czerwca 2012 r. w sprawie szczegdtowych wymagan
jakim powinny odpowiada¢ pomieszczenia i urzadzenia podmiotu wykonujacego
dziatalno$¢ lecznicza?!. Na dzien kontroli Szpital zrealizowat wymogi w 33 spo$rod
7222 przypadkéw odstepstw. Przypadki niespetnienia  wymogéw2? dotyczyly
w szczegoinosci braku: odpowiedniej szerokosci pokoi tzkowych, pomieszczenia
porzadkowego, mebli umozliwiajgcych ich mycie, odpowiedniego potaczenia scian
z podtogami, zabezpieczenia przed nadmiernym naswietlaniem pomieszczen
promieniami stonecznymi, zlewdw z baterig w pokojach zabiegowych, wentylacji,
weztow sanitarnych dostosowanych do potrzeb o0sob niepetnosprawnych.
Zgodnie z art. 207 ustawy z dnia 15 kwietnia 2011 r. o dziatalno$ci leczniczej?4,
Szpital  winien dostosowaC pomieszczenia i urzadzenia do obowigzujgcych
wymagan do 31 grudnia 2017 r.

W sprawie podejmowanych dziatan w celu dostosowania pomieszczen do wymogow
okreslonych w ww. rozporzadzeniu, Dyrektor Szpitala wyjasnit, ze w obiekcie przy
ul. Bialskiej zmodernizowano sze$¢ oddziatéw25 i Poradnie Onkologii: ,....Dodatkowo
na kazdej kondygnacji przystosowano wezet sanitarny [..] do 0sob
niepetnosprawnych. W roku biezgcym rozpoczeto kompleksowg modernizacje
catego SOR oraz czesci Oddziatu Chirurgii Ogdlnej z Pododdziatem Chirurgii

21 Dz. U. poz. 739, zwanym dalej: rozporzadzeniem Ministra Zdrowia z 2012 r.

22 \W tym 30 w obiektach na ul. Bialskiej oraz 42 na ul. PCK.

23 25 w obiektach na ul. Bialskiej oraz 14 na ul. PCK.

2 Dz.U.z2016r., poz. 1638.

%5 Hematologii, Okulistyki, Onkologii z Pododdziatem Dziennym Chemioterapii, czes¢ Ginekologii
i Potoznictwa z Pododdziatami Patologii Cigzy i Ginekologii Onkologicznej, Chirurgii Onkologicznej
z Pododdziatem Chordb Piersi oraz Anestezjologii i Intensywnej Terapii (izolatka).
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Naczyniowej i Anestezjologii i Intensywnej Terapii. Szpital usuwa rowniez bariery
architektoniczne dla 0sob niepetnosprawnych miedzy innymi poprzez wymiane wind
szpitalnych”. Jak dalej wyjasnit Dyrektor Szpitala, w obiekcie przy ul. PCK
modernizacja objefa dziewie¢ oddziatow?6 oraz trzy pracownie?’ ,...W roku biezgcym
rozpoczeto Il etap, bedacy kontynuacjg kompleksowej modernizacji Oddziatu
Detoksykacyjnego. Szpital usuwa réwniez bariery architektoniczne [..] poprzez
modernizacje ciggdw komunikacyjnych dla umozliwienia swobodnego poruszania
Sie 0s0b niepetnosprawnych. W zakresie wyposazenia szpital w 2015 r. wyposazyt
wszystkie Oddziaty w wymagane programem dostosowawczym — myjnie
dezynfektory. Pozyskane przez Szpital Srodki finansowe pozwalajg tylko na
czesciowq realizacje Programu Dostosowawczego Ministra Zdrowia”.

(dowod: akta kontroli str. 171-222, 346, 348-349)

1.4. Przestrzeganie prawa pacjenta do prywatnosci nie byto przedmiotem innych
kontroli, audytow i skarg.

(dowdd: akta kontroli str. 129-155)

Od 2008 r. w Szpitalu prowadzono badania ankietowe za pomoca Karty Badania
Poziomu Satysfakcji Pacjentow?8. Jedno z pytan dotyczylo znajomo$ci praw
pacientow. Z 280 ankiet zebranych w | potroczu 2017 r. wynikato, ze na
poszczegdlnych oddziatach $rednio 90% ankietowanych znato prawa pacjenta.
W maju 2017 r. wprowadzono?® nowe formularze ankietowe pn. Ankieta Satysfakcji
Pacjenta oraz pn. Ankieta Satysfakcji Pacjentek Oddziatu Potozniczego, w ktérych
zawarto m.in. pytania takie jak: Czy byta zachowana intymno$¢ w czasie badania
lekarskiego?, Czy zostat Pan(i) zapoznany(a) z prawami pacjenta?, Jak ocenia
Pan(i) uprzejmosc¢ i zyczliwosc...? (w okresie prowadzenia niniejszej kontroli nie
zakonczono opracowania wynikow badania ankietowego z wykorzystaniem nowych
formularzy).

(dowdod: akta kontroli str. 156-170)

Przeprowadzone w toku niniejszej kontroli badanie ankietowe wykazato, ze 96%
pacjentow nie doznato aroganckiego, nieuprzejmego traktowania przez personel
medyczny i niemedyczny. Zdecydowana wiekszo$¢ pacjentéw stwierdzita, ze nie
naruszono w Szpitalu ich prywatnosci, w zwigzku z:

— przeprowadzaniem wywiadu przy innych osobach (94% ankietowanych);

— udzielaniem informacji na temat stanu zdrowia w obecnosci osob trzecich,
np. podczas obchodu (84% ankietowanych);

— niezabezpieczeniem gabinetéw zabiegowych, w ktorych udzielano im $wiadczen
zdrowotnych przed dostepem osoéb trzecich (92% ankietowanych);

— udzielaniem Swiadczen zdrowotnych w wieloosobowych salach chorych bez
uzycia parawanow (92% ankietowanych).

Odpowiednio 0%, 14%, 4% i 8% ankietowanych stwierdzito, ze w ww. sytuacjach
naruszono ich prywatno$¢, a pozostali nie pamietali takich sytuacii.

% Neurologii, Udarowy, Obserwacyjno-Zakazny, Pediatryczny z Pododdziatem Hematologii
i Nefrologii Dzieciecej, Psychiatrii Catodobowej, Psychiatryczny Dzienny, Psychiatryczny dla chorych
somatycznie, Psychiatryczny dla chorych na gruzlice i inne choroby zakazne oraz Rehabilitacji
Neurologicznej wraz cze$cig Zaktadu Rehabilitacji.

27 Endoskopii, Bronchoskopii i USG.

28 Zarzadzenie Dyrektora Szpitala nr 35 z 1 pazdziernika 2008 r.

2 Zarzadzenie Dyrektora Szpitala nr 35z 11 maja 2017 r.
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Uwagi dotyczace
badanej dziatalnoSci

Ocena czastkowa

Opis stanu
faktycznego

(dowdd: akta kontroli str. 362)

NIK zwraca uwage, ze wystepowanie w Szpitalu wieloosobowych sal chorych nie
sprzyjato zapewnieniu w petni prawa do prywatno$ci, w sytuacji przeprowadzania
wywiadéw w trakcie obchodow lekarskich lub braku mozliwosci udzielenia
$wiadczenia w gabinecie diagnostyczno-zabiegowym (pacjent nieporuszajacy sie).
Ponadto, poczucie dyskomfortu mégt wywotywa¢ u pacjentdw brak przy salach
chorych weztéw sanitarno-higienicznych (w tym dostosowanych do potrzeb oséb
niepetnosprawnych) oraz niezamykane od wewnatrz toalety/tazienki na korytarzach
oddziatow (zabezpieczone jedynie wywieszkg ,zajete”). Stwarzato to zagrozenie
naruszenia godnosci pacjenta i jego prawa do zachowania intymnoSci.
Na zasadnos¢ sformutowania uwagi NIK wskazujg rowniez wyniki badania
ankietowego, w ktorym 14% ankietowanych pacjentow stwierdzito, ze naruszono
w Szpitalu ich prywatno$¢, w zwigzku z udzieleniem informacji na temat
stanu zdrowia w obecnosci 0s6b trzecich, np. podczas obchodu, a w przypadku
8% ankietowanych - w zwigzku z udzieleniem $wiadczen zdrowotnych
w wieloosobowych salach chorych bez uzycia parawandw.

W regulacjach wewnetrznych, dotyczacych organizacji i procesu udzielania
Swiadczenn  zdrowotnych, uwzgledniono prawo pacjentow do poszanowania
intymnosci i godnosci, jednakze nie okre$lono sposobu jego zapewnienia podczas
udzielania Swiadczen zdrowotnych. Pacjenci byli informowani o przystugujacych im
prawach. W niektérych oddziatach szpitalnych (leczacych dzieci, Ginekologiczno-
Potozniczym) dokumentowano wyrazenie/niewyrazenie zgody przez pacjenta lub
jego opiekuna prawnego na obecnos¢ oséb trzecich przy udzielaniu $wiadczen
zdrowotnych, a w innych oddziatach stanowisko w tej sprawie pacjenci mogli
wyrazi¢ ustnie. Podjeto dziatania w celu dostosowania pomieszczen i urzadzen
Szpitala do wymagan okres$lonych w rozporzadzeniu Ministra Zdrowia z 2012 r.
Stworzone warunki organizacyjno-techniczne nie sprzyjaty jednak zapewnieniu
prawa do prywatno$ci i zachowania intymnosci pacjentom przebywajacym w salach
wieloosobowych bez weztdw sanitarno-higienicznych.

2. Organizacja i funkcjonowanie systemu monitoringu
wizyjnego

2.1. Jak wyjasnit p.o. Dyrektora Szpitala, wprowadzenie monitoringu wizyjnego
(sukcesywnie od 2006 r.) byto spowodowane wzgledami bezpieczenstwa pacjentow
i pracownikéw Szpitala, jak réwniez potrzebg zapewnienia ochrony jego mienia.
Wyjasnit ponadto: ,Instalacia systemu monitoringu  byfa  spowodowana
koniecznoScig dozorowania obszarow Szpitala, w ktérych znajduje sie najwigkszy
ruch pacjentow, ale tez 0sob odwiedzajgcych pacjentow, szczegolnie w godzinach
wieczornych [...] W celu weryfikacji i zapobiegania zdarzen niepozgdanych kamery
systemu monitoringu zostaty zainstalowane w ciggach komunikacyjnych oraz
w migjscach najwiekszego ruchu pacjentow. System monitoringu wykorzystywany
jest przez pracownikow ochrony do biezacej obserwacji porzadku na terenie
szpitala...”.

Dyrektor Szpitala wyjasnit, ze obszary niebezpieczne, w ktérych umieszczono
kamery, wskazat personel Szpitala.

(dowad: akta kontroli str. 129-133, 316-321)

Koszty wdrozenia i funkcjonowania systemu monitoringu wizyjnego nie byty
przedmiotem analiz, gdyz, jak wyjasnit p.o. Dyrektora Szpitala: ,...system
monitoringu wizyjnego konserwowany jest przez pracownikow technicznych szpitala
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w godzinach ich pracy. Wraz z modernizacjami infrastruktury szpitala dodawane sg
elementy systemu monitoringu. W latach 2015 — 2017 dokonano instalacji kamer
monitoringu wizyjnego w nowo instalowanych windach szpitalnych. Monitoring
w windach szpitalnych byt elementem catosciowego zadania inwestycyjnego i jego
warto$¢ nie zostata osobno oszacowana w ofercie wykonawcy’.

(dowdd: akta kontroli str. 129-133)

22. W Szpitalu nie wprowadzono regulacji wewnetrznych dotyczacych
funkcjonowania monitoringu  wizyjnego (w tym okresu przechowywania
zarejestrowanego obrazu zdarzen). Jak wyjasnit Dyrektor Szpitala: ,Aktualnie trwajg
intensywne prace nad opracowaniem Polityki zarzgdzania systemem monitoringu
wizyjnego w Szpitalu. Opracowana Polityka zawierac bedzie informacje w zakresie
Srodkow  technicznych iorganizacyjnych zastosowanego monitoringu  oraz
regulowac bedzie kwestie przeprowadzanych kontroli w tym zakresie...”

(dowad: akta kontroli str. 129-133, 250-269, 316-321, 346-357)

2.3. Sposbéb rozmieszczenia kamer wchodzacych w sktad monitoringu wizyjnego
w Szpitalu zapewniat pacjentom poszanowanie prawa do prywatnosci. Sposrod
11130 kamer 723! (obraz widoczny w pomieszczeniach ochrony, nagrywany przez
rejestratory) obejmowato pomieszczenia ogélnodostepne (takie jak drzwi wejsciowe,
hole, korytarze, klatki schodowe, windy, parkingi oraz podjazd karetek) zarowno dla
pracownikdw, pacjentow jak i innych osob (np. odwiedzajacych).

Wewnatrz oddziatéw poddanych ogledzinom (o ktdrych mowa w pkt 1.3. niniejszego
wystapienia) nie umieszczono monitoringu wizyjnego, za wyjgtkiem Szpitalnego
Oddzialy Ratunkowego gdzie zainstalowano dwie kamery skierowane na drzwi
wejsciowe i konsole izby przyjeC (obraz rejestrowany). Obszar ich dziatania
obejmowat miejsce gdzie mogt przebywac zaréwno pacjent jak i osoby trzecie.

Pozostate 3932 kamer (stuzacych do obserwacji chorych, obraz nierejestrowany)
znajdowato si¢ w pomieszczeniach przeznaczonych do wykonywania $wiadczen
opieki zdrowotnej (takich jak sale intensywnego nadzoru, izolatki, sale pacjentow
dializowanych). Podglad w czasie rzeczywistym byt wykonywany przez personel
medyczny.

System monitoringu wizyjnego nie posiadat funkcji ,stref prywatnosci”ss3.
(dowdd: akta kontroli str. 129-133, 223-229, 332-335)

2.4. W obiektach na ul. Bialskiej i PCK informacje o funkcjonowaniu monitoringu
wizyjnego umieszczono na wszystkich drzwiach wejéciowych, w ktérych odbywat sie
ruch pacjentéw i innych oséb34.

(dowdd: akta kontroli str. 223-229, 332-335)

W wyniku badania ankietowego, przeprowadzonego w toku niniejszej kontroli
wsrod pacjentow Szpitala, 31% ankietowanych potwierdzito, a 37% zaprzeczyto,
ze poinformowano ich o zainstalowaniu kamer w Szpitalu, natomiast 32% nie
pamigtato tego faktu.

30 Z tego 84 w obiekcie przy ul. Bialskiej oraz 27 w obiekcie przy ul. PCK.

31 Z tego 56 w obiekcie przy ul. Bialskiej oraz 16 w obiekcie przy ul. PCK.

32 7 tego 28 w obiekcie przy ul. Bialskiej oraz 11 w obiekcie przy ul. PCK.

3 Dowolne konfigurowanie przez uzytkownika obszaru obrazu, na ktory naktadana jest maska
powodujaca wytaczenie spod monitoringu. Dzigki ,strefom prywatnosci” mozliwe jest nagrywanie
fragmentéw obrazu z poszanowaniem prawa do prywatno$ci.

3 Gtownych, na innych poziomach (-1 oraz parter) oraz od strony izby przyje¢ Szpitalnego Oddziatu
Ratunkowego.
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(dowdd: akta kontroli str. 362)

Zgodnie z art. 36 ust. 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych35 oraz § 3 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji
zdnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadac urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych®, Dyrektor Szpitala wydat zarzadzenie wprowadzajace polityke
bezpieczenstwa i instrukcje zarzadzania systemem informatycznym stuzacym
do przetwarzania danych osobowych3?, w ktérym, stosownie do § 6 ust. 1 pkt 3
i ust. 4 ww. rozporzadzenia, ustalono wysoki poziom bezpieczenstwa przetwarzania
danych osobowych. Zarzadzenie zawierato elementy okreSlone w §4 i 5
rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z 2004 r., jednakze nie
uwzgledniato przetwarzania danych z monitoringu wizyjnego oraz przetwarzania
danych w obiektach Szpitala przy ul. Niepodlegtosci 32 oraz ul. Pokoju 44
w Czestochowie38, co opisano ponizej w sekcji Ustalone nieprawidfowosci.

(dowdd: akta kontroli str. 250-269, 356-357)

Stosownie do art. 36a ust. 1 ustawy o ochronie danych osobowych, w okresie
objetym kontrolg funkcjonowat powotany przez Dyrektora Szpitala Administrator
Bezpieczenstwa Informacji.

(dowdd: akta kontroli str. 242-249)

Upowaznienie, o ktérym mowa w art. 37 ustawy o ochronie danych osobowych,
posiadat, w odniesieniu do danych osobowych z monitoringu wizyjnego, jeden
pracownik Szpitala. W ww. upowaznieniu zawarto zobowigzanie do zachowania
powyzszych danych w tajemnicy. Pracownik ten nie byt jednak ujety (do 10
pazdziernika 2017 r.) w ewidencji 0sdb upowaznionych do przetwarzania danych
osobowych, co opisano ponizej w sekcji Ustalone nieprawidtowoSci.

(dowdd: akta kontroli str. 231, 237, 316-321, 346-350)

W Szpitalu uzyskano 4 grudnia 2014 r. pisemne oswiadczenie pracownika
upowaznionego do przetwarzania danych osobowych z monitoringu wizyjnego
0 zapoznaniu sie z zakresem informacji objetych tajemnicg przedsiebiorstwa
i tajemnicg stuzbowa, dotyczacq jego stanowiska pracy. Nie uzyskano natomiast
pisemnego potwierdzenia zapoznania si¢ z zakresem informacji objetych tajemnicg
okre$long w obowigzujacych ustawach, pomimo Zze taki wymdg wynikat z § 3
rozporzadzenia Ministra Pracy i Polityki Socjalnej z 28 maja 1996 r. w sprawie
zakresu prowadzenia przez pracodawcow dokumentacji w sprawach zwigzanych
ze stosunkiem pracy oraz sposobu prowadzenia akt osobowych pracownika®,
CO opisano ponizej w sekcji Ustalone nieprawidfowoSci.

(dowod: akta kontroli str. 231, 358-361)

W celu zapewnienia ochrony danych osobowych, dostep do rejestratoréw obrazu byt
zabezpieczony hastem, ktére posiadat pracownik upowazniony do przetwarzania
danych osobowych z monitoringu wizyjnego.

% Dz. U.z 2016 r., poz. 922, zwanej dalej: ustawg o ochronie danych osobowych.

% Dz. U. Nr 100, poz. 1024, zwanego dalej: rozporzadzeniem Ministra Spraw Wewnetrznych
i Administracji z 2004 r.

37 Zarzadzenie Dyrektora Szpitala nr 59 z 10 listopada 2011 .

38 Wiaczonych w struktury Szpitala od 1 czerwca 2014 r. uchwatg Sejmiku Wojewddztwa Slaskiego
nr IV/46/6/2014 z dnia 13 stycznia 2014 r.

39 Dz. U. z 2017 r., poz. 894, zwanego dale: rozporzadzeniem Ministra Pracy i Polityki Socjalnej
z199% .
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(dowdd: akta kontroli str. 129-133, 231)
W Szpitalu nie powierzono przetwarzania danych podmiotom zewnetrznym.
(dowdod: akta kontroli str. 286-313)

Dane osobowe z monitoringu wizyjnego byty przekazywane przez upowaznionego
pracownika na pisemne wnioski Policji, co wykazano w prowadzonym Rejestrze
udostepnionych nagrari z monitoringu  wizyjnego w Wojewodzkim Szpitalu
Specjalistycznym im. NMP w Czestochowie.

(dowdod: akta kontroli str. 129-133, 232-236)

W latach 2015-2017 pacjenci nie wystepowali 0 udostepnienie danych osobowych
z monitoringu wizyjnego. Nie wystepowaty rowniez przypadki kontroli przetwarzania
danych przez pacjentéw, o ktorej mowa w art. 32 ustawy o ochronie danych
osobowych.

(dowaod: akta kontroli str. 129-133)

2.5. Stosownie do art. 26 ust. 1 pkt 4 ustawy o ochronie danych osobowych,
w Szpitalu zapewniono aby okres przechowywania zarejestrowanych obrazéw
zdarzen z monitoringu wizyjnego nie byt dtuzszy niz jest to niezbedne do osiggniecia
celu przetwarzania danych. Okres ten wynosit okoto trzy tygodnie i byt uzalezniony
od pojemnosci dysku twardego, na ktorym obrazy byty nadpisywane.

(dowdod: akta kontroli str. 129-133)

2.6. W Szpitalu w okresie objetym kontrolg nie przeprowadzano analiz skuteczno$ci
systemu monitoringu wizyjnego w kontek$cie realizacji postawionych mu celéw.
W 2016 r. skontrolowano stan techniczny zainstalowanych kamer i stwierdzono,
ze dziafaja prawidtowo.

P.o. Dyrektora Szpitala wyjasnit: ,...zgodnie z informacjami przekazywanymi przez
personel SOR, informacjia o nagrywaniu zdarzenia w wielu przypadkach
spowodowata uspokojenie czy wyciszenie agresywnych zachowan”. Jego zdaniem
monitoring wizyjny przyczynit sie do poprawy bezpieczenstwa i ograniczenia
dewastacji mienia.

Zgodnie z informacjq uzyskang od Komendy Miejskiej Policji w Czestochowie,
Policja dwukrotnie zwracata sie do Szpitala o udostepnienie zapiséw z monitoringu
wizyjnego, co jednakze nie przyczynito si¢ do wykrycia sprawcow.

(dowdd: akta kontroli str. 129-133, 230, 314-315)

Przeprowadzone w trakcie niniejszej kontroli badanie ankietowe wykazato,
ze instalowanie kamer w Szpitalu w ocenie 51% pacjentow jest potrzebne,
4% - niepotrzebne, 43% pacjentdw nie miato na ten temat zdania, a odpowiedz
2% byta niejasna.

(dowdd: akta kontroli str. 362)

27. W Sgzpitalu nie rejestrowano rozméw prowadzonych miedzy lekarzami
| pacjentami.

(dowdod: akta kontroli str. 129-133)

2.8. Funkcjonowanie monitoringu wizyjnego nie byto przedmiotem innych kontroli,
audytéw i skarg.

(dowad: akta kontroli str. 129-133, 134-155)
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Ustalone
nieprawidtowosci

2.9. Majac na uwadze wejscie w zycie od 25 maja 2018 r. rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony os6éb fizycznych w zwigzku z przetwarzaniem danych osobowych
I w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE40, w Szpitalu trwaly prace nad opracowaniem nowego Wwzoru
upowaznienia do przetwarzania danych osobowych, polityki zarzadzania systemem
monitoringu wizyjnego, polityki uzytkowanego oprogramowania, rejestru czynnosci
przetwarzania danych osobowych oraz nad aktualizacjg instrukcji zarzadzania
systemem informatycznym. Ponadto, w Szpitalu na biezgco monitorowano strony
internetowe  Generalnego Inspektora Ochrony Danych Osobowych i Centrum
Systeméw Informacyjnych Ochrony Zdrowia oraz postep prac legislacyjnych nad
kodeksem postepowania dla podmiotéw sektora ochrony zdrowia dotyczacego
ochrony danych osobowych i nowelizacjg ustawy o ochronie danych osobowych.

(dowdd: akta kontroli str. 341)

W dziatalnosci kontrolowanej jednostki, w przedstawionym wyZzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. W zarzadzeniu Dyrektora Szpitala (administratora danych osobowych)
wprowadzajacym polityke bezpieczenstwa i instrukcje zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych z 10 listopada
2011 r., nie uwzgledniono zbioru danych osobowych z monitoringu wizyjnego
oraz przetwarzania danych w obiektach Szpitala przy ul. Niepodlegtosci 32 oraz
ul. Pokoju 44 w Czestochowie, w sytuacji gdy:

— zgodnie z §4 pkt 1-3 rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z2004 r., polityka bezpieczenstwa zawiera w szczego6lnosci
wykaz budynkéw, pomieszczen lub czesci pomieszczen, tworzacych obszar,
w ktérym przetwarzane sg dane osobowe; wykaz zbioréw danych osobowych
wraz ze wskazaniem programéw zastosowanych do przetwarzania tych danych;
opis struktury zbioréw danych wskazujacy zawarto$¢ poszczegoinych pdl
informacyjnych i powigzania miedzy nimi;

- w Szpitalu nie wprowadzono regulacji wewnetrznych  dotyczacych
funkcjonowania monitoringu wizyjnego.

(dowdd: akta kontroli str. 250-269)
Dyrektor Szpitala wyjasnit, ze braki w ww. zarzadzeniu wynikaty z niedopatrzenia.
(dowad: akta kontroli str. 316-321, 346-352, 356-357)

2. Do 10 pazdziernika 2017 r. nie ujeto w ewidencji oséb upowaznionych
do przetwarzania danych osobowych pracownika, dla ktérego w dniu 2 lutego
2015 r. wydano upowaznienie do przetwarzania danych osobowych z monitoringu
wizyjnego, w sytuacji gdy zgodnie z art. 39 ust. 1 ustawy o ochronie danych
osobowych, administrator danych prowadzi ewidencje 0s6b upowaznionych do ich
przetwarzania, ktdra powinna zawierac: imi¢ i nazwisko osoby upowaznionej; date
nadania i ustania oraz zakres upowaznienia do przetwarzania danych osobowych;
identyfikator, jezeli dane sg przetwarzane w systemie informatycznym.

(dowdd: akta kontroli str. 129-133, 231, 237)

Dyrektor Szpitala wyjasnit, ze 11 pazdziernika 2017 r. ujeto w ww. ewidencji osobe
upowazniong do przetwarzania danych z monitoringu wizyjnego oraz przedtozyt
wyciag z tej ewidencji potwierdzajacy dokonanie stosownego wpisu.

40Dz. Urz. UEL11924.5.2016 .
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Ocena czastkowa

(dowdd: akta kontroli str. 273, 316-321)

3. Szpital nie uzyskat od pracownika upowaznionego do przetwarzania danych
osobowych z monitoringu wizyjnego, pisemnego potwierdzenia zapoznania sie
z zakresem informacji objetych tajemnica okreslong w obowigzujacych ustawach,
pomimo ze wymdg uzyskania takiego potwierdzenia wynikat z § 3 rozporzadzenia
Ministra Pracy i Polityki Socjalnej z 1996 r.

Zdaniem Dyrektora Szpitala, dwa o$wiadczenia, ztozone 4 grudnia 2014 r. przez
pracownika upowaznionego do przetwarzania danych osobowych z monitoringu
wizyjnego, spetniajg powyzszy wymog.

NIK zauwaza, Ze jedno z tych oswiadczen dotyczy zobowigzania sie do zachowania
w tajemnicy wszelkich informacji poufnych uzyskanych w trakcie trwania stosunku
pracy, jak rowniez po jego zakonczeniu. Drugie natomiast jest oSwiadczeniem
0 zapoznaniu sie z zakresem informacji objetych tajemnicg przedsigbiorstwa*!
i tajemnicy stuzbowg*2. O$wiadczenia te nie odnosza sie tym samym do tajemnicy
okreslonej w ustawie o ochronie danych osobowych.

(dowod: akta kontroli str. 231, 358-361)

Sposob rozmieszczenia kamer wchodzacych w sktad monitoringu  wizyjnego
zapewniat pacjentom poszanowanie prawa do prywatnosci. W obiekcie
umieszczono informacje o jego funkcjonowaniu, jednakze ponad jedna trzecia osob
ankietowanych w toku niniejszej kontroli zaprzeczyta, ze poinformowano je
0 zainstalowaniu kamer w Szpitalu. Okres przechowywania zarejestrowanych
obrazéw zdarzen nie byt dtuzszy niz jest to niezbedne do osiggniecia celu
przetwarzania danych. Nagrania te byly udostepnione wytgcznie Policji. W celu
zapewnienia ochrony danych osobowych, dostep do rejestratorow obrazu byt
zabezpieczony hastem, ktére znat pracownik upowazniony do przetwarzania
danych osobowych z monitoringu wizyjnego. Pracownik ten, do 10 pazdziernika
2017 r., nie byt jednak ujety w ewidencji 0sob upowaznionych do przetwarzania
danych osobowych, jak réwniez nie uzyskano od niego pisemnego potwierdzenia
zapoznania sie z zakresem informacji objetych tajemnicg okreslong
w obowigzujacych ustawach (oprocz takiego potwierdzenia dotyczacego tajemnicy
stuzbowej i tajemnicy przedsiebiorstwa). Ponadto, w Szpitalu nie uregulowano
zasad funkcjonowania monitoringu wizyjnego, a w zarzadzeniu wprowadzajacym
polityke bezpieczenstwa i instrukcje zarzadzania systemem informatycznym
stuzagcym do przetwarzania danych osobowych nie uwzgledniono zbioru danych
osobowych z monitoringu wizyjnego oraz przetwarzania danych we wszystkich
obiektach Szpitala.

41 Zgodnie z art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji
(Dz. U. z 2003 r. Nr 153, poz. 1503 ze zm.), przez tajemnice przedsiebiorstwa rozumie sie
nieujawnione do wiadomos$ci publicznej informacje techniczne, technologiczne, organizacyjne
przedsiebiorstwa lub inne informacje posiadajgce warto$¢ gospodarcza, co do ktorych przedsiebiorca
podjat niezbedne dziatania w celu zachowania ich poufnosci.

42 Zgodnie z art. 2 pkt 2 uchylonej z dniem 2 stycznia 2011 r. ustawy z dnia 22 stycznia 1999 r.
o ochronie informacji niejawnych (Dz. U. z 2005 r. Nr 196, poz. 1631 ze zm.), tajemnicq stuzbowa jest
informacja niejawna niebedaca tajemnica panstwowa, uzyskana w zwigzku z czynno$ciami
stuzbowymi albo wykonywaniem prac zleconych, ktdrej nieuprawnione ujawnienie mogtoby narazié
na szkode interes panstwa, interes publiczny lub prawnie chroniony interes obywateli albo jednostki
organizacyjne;.
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Whioski pokontrolne

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

IV. Wnioski

Przedstawiajac powyzsze oceny wynikajace z ustalen kontroli, Najwyzsza Izba
Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
o Najwyzszej Izbie Kontroli43, wnosi o:

1. Uwzglednienie zbioru danych osobowych z monitoringu wizyjnego oraz
przetwarzania danych w obiektach Szpitala przy ul. Niepodlegtosci 32
oraz ul. Pokoju 44 w Czestochowie w zarzadzeniu w sprawie polityki
bezpieczenstwa i instrukcji zarzadzania systemem informatycznym stuzacym
do przetwarzania danych osobowych.

2. Uzyskanie od pracownika upowaznionego do przetwarzania danych
osobowych z monitoringu wizyjnego, pisemnego potwierdzenia zapoznania
sie z zakresem informacji objetych tajemnica okreslong w obowiazujacych
ustawach, stosownie do wymogu okreslonego w § 3 rozporzadzenia Ministra
Pracy i Polityki Socjalnej z 1996 r.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do Dyrektora Delegatury NIK w Katowicach.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
w terminie 21 dni od otrzymania wystgpienia pokontrolnego, o sposobie wykonania
wnioskéw pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W  przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego.

Katowice, dnia 15 stycznia 2018 r.

Najwyzsza Izba Kontroli
Delegatura w Katowicach

Kontroler nadzorujacy
Monika Kopczyk
Doradca ekonomiczny

43 Dz. U.z2017 r. poz. 524, zwanej dalej: ustawg o NIK.
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