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|. Dane identyfikacyjne kontroli

P/17/103 — Ochrona intymnosci i godno$ci pacjentéw w szpitalach.

Najwyzsza Izba Kontroli
Delegatura w Katowicach

Mirostaw Sekufa, doradca techniczny, upowaznienie do kontroli nr LKA/252/2017
z 3 pazdziernika 2017 .

Monika Kopczyk, doradca ekonomiczny, legitymacja stuzbowa nr 18944
(dowdd: akta kontroli str. 1-2)

Szpital Miejski w Zabrzu Sp. z 0.0. ul. Zamkowa 4 41-800 Zabrze'

Mariusz Wéjtowicz, Prezes Zarzadu Szpitala?
(dowdd: akta kontroli str. 15-20)

Il. Ocena kontrolowanej dziatalnosci

W Szpitalu wdrozono wewnetrzne regulacje, uwzgledniajgce prawo pacjenta do
poszanowania jego intymnosci i godnosci, jak rowniez okre$lajace sposob
zapewnienia tego prawa podczas udzielania Swiadczen zdrowotnych. W czesci
pomieszczenn  stworzono  warunki  organizacyjno-techniczne,  zapewniajace
pacjentom prawo do prywatnosci i zachowania intymnosci, niemniej jednak warunki
w salach wieloosobowych (powyzej trzech t6zek) bez weztéw sanitarno-
higienicznych nie sprzyjaty zapewnieniu w petni tego prawa, co potwierdzajg wyniki
badan ankietowych przeprowadzonych przez Szpital oraz w toku kontroli NIK (8%
ankietowanych pacjentéw stwierdzito, ze naruszono w Szpitalu ich prywatno$c¢
poprzez udzielenie informacji na temat stanu zdrowia w obecno$ci 0sdb trzecich
oraz udzielenie $wiadczen zdrowotnych w wieloosobowych salach chorych bez
uzycia parawanow).

W Szpitalu wprowadzono wewnetrzne regulacije, okre$lajace zasady funkcjonowania
systemu monitoringu wizyjnego. Sposéb rozmieszczenia kamer wchodzacych
wjego skitad nie zakidcat pacjentom korzystania z prawa do prywatnosci.
Zapewniono $rodki techniczne i organizacyjne w celu ochrony przetwarzanych
danych z monitoringu wizyjnego. Przez wigkszg cze$C okresu objetego kontrolg
srodki te nie byly jednak wystarczajace, gdyz polityke bezpieczenstwa i instrukcje
zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych wprowadzono dopiero 4 kwietnia 2017 r. W Szpitalu zapewniono, aby
nagrania 'z monitoringu  wizyjnego nie byly przekazywane podmiotom
nieuprawnionym. W jednym na cztery przypadki ztozenia przez Policie wnioskow
o udostepnienie nagran, realizacja wniosku nie byta mozliwa, z uwagi na
automatyczne usunigcie nagrania po 14 dniach, co wskazuje, ze okres ten byt
za krotki dla skutecznego wykorzystania zapisu.

1 Zwany dalej ,Szpitalem”.
20d 22 czerwca 2011 .



Opis stanu
faktycznego

lIl. Opis ustalonego stanu faktycznego

1. Organizacja i warunki udzielania S$wiadczen
zdrowotnych.

Szpital prowadzit dziatalnos¢ lecznicza przez udzielanie stacjonarnych
i catodobowych  Swiadczern  zdrowotnych szpitalnych, atakze opiekunczo-
leczniczych oraz ambulatoryjnych $wiadczen zdrowotnych w zakresie podstawowe;
i specjalistycznej opieki zdrowotnej, diagnostyki laboratoryjnej,  radiologii
i diagnostyki obrazowej, medycyny pracy oraz rehabilitacji medycznej?.

W Szpitalu (w ramach zaktadu leczniczego Centrum Zdrowia Kobiety i Dziecka)
wystepowaty nastepujace komorki organizacyjne: | Oddziat Choréb Wewnetrznych,
Oddziat Chirurgii Ogdlnej; Oddziat Chirurgii Urazowo-Ortopedycznej; Oddziat
Neurologii; Oddziat Dermatologii (do 5 pazdziernika 2017 r.); Oddziat Anestezjologii
I Intensywnej Terapii Medycznej; Oddziat Rehabilitacji Ogdlnoustrojowej; | Izba
Przyje¢ ; | Blok Operacyjny; Apteka Szpitalna; Prosektorium; Dziat Centralne;
Sterylizacji; Oddziat Potozniczo-Ginekologiczny, Patologii Cigzy, Ginekologii
Onkologicznej, Endokrynologii  Ginekologicznej; Oddziat Neonatologii; Blok
Porodowy; Blok Operacyjny Centrum Zdrowia Kobiety i Dziecka.

(dowod: akta kontroli str. 4-14, 27-32, 110-111, 126-140, 156, 269)

1.1. W Regulaminie Organizacyjnym Szpitala przytoczono prawa pacjenta okre$lone
w przepisach prawa powszechnie obowigzujgcego, w tym w ustawie z dnia
6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta*. Regulacje,
dotyczace prawa pacjenta do poszanowania jego intymnosci i godno$ci, rozwinieto
w procedurze systemu zarzadzania jakoscigq Zasady sprawowania opieki
Z zachowaniem zasad prywatnosci, w ktdrej postanowiono, ze:

— pracownik wykonujacy zawdd medyczny ma obowigzek postepowa¢ w sposdb
zapewniajacy poszanowanie intymnosSci i godnosci pacjenta, w sytuacjach
takich jak: badanie i zabiegi lekarskie, obchody, wizyty lekarsko-pielegniarskie,
badania w  pracowniach  diagnostycznych,  konsultacje lekarskie
i psychologiczne, wywiady lekarskie i pielegniarskie, zabiegi pielegnacyjno-
higieniczne, zabiegu rehabilitacyjne, pobieranie Swiadomej zgody na planowane
zabieg;

— w celu zapewnienia prywatnosci nalezy wykorzystac: parawany i zastony,
pokoje badan, pokoje diagnostyczno-zabiegowe, oddzielne pokoje;

— prawo do umierania w spokoju igodnosci winno by¢ realizowane poprzez
umieszczenie pacjenta w osobnej sali chorych, stworzenie atmosfery spokoju
i prywatnosci a takze stworzenie warunkdw, by przy pacjencie mogta by¢
obecna osoba mu bliska.

(dowad: akta kontroli str. 99-104, 162-164)

3 W obecnej formie organizacyjnej Szpital zostat ustanowiony aktem notarialnym z dnia 5 wrze$nia
2008 r. Szpital posiada certyfikat ISO 9001:2015 na $wiadczenie ustug zdrowotnych w zakresie
lecznictwa  szpitalnego, $wiadczen  pielegnacyjno-opiekuriczych i opiekunczo-leczniczych,
ambulatoryjnej opieki specjalistycznej, diagnostyki obrazowej, endoskopii, rehabilitacji lecznicze;
ambulatoryjnej oraz dezynfekcji isterylizacji. W 2016 r. Spétce przyznano Certyfikat Szpitala
Przyjaznego Pacjentom a w 2017 r. — Certyfikat szpitala promujgcego zdrowie.

4Dz.U.z2017 r., poz. 1318 ze zm.
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Prawo pacjentéw do prywatno$ci zostato réwniez uwzglednione w Regulaminie
Odwiedzin Pacjentéws, w ktorym postanowiono, Ze:

— odwiedziny od poniedziatku do pigtku moga sie odbywa¢ w godzinach od 14:00
do 20:00, w dni wolne od pracy — od 9:00 do 20:00, a w szczegdlnych
przypadkach — w innym czasie uzgodnionym indywidualnie z kierownikiem
oddziatu, w ktérym pacjent przebywa (odwiedziny w szpitalu mogg zostac
ograniczone ze wzgleddw epidemiologicznych lub innych waznych przyczyn);

— osoby odwiedzajgce winny opusci¢ sale chorych na czas wizyty lekarskiej
i pielegniarskiej, jak réwniez na czas udzielania $wiadczen zdrowotnych,
z uwagi na poszanowanie prywatnosci, godnosci i intymnosci pacjentow;

— na zyczenie pacjenta, prawo do jego odwiedzin moze by¢ ograniczone lub
zniesione w stosunku do wskazanych przez niego osob;

— Zze wzgledu na prawo do intymnosci i spokoju innych chorych, u jednego
pacjenta moga przebywac jednoczes$nie dwie osoby odwiedzajace;

— osoby odwiedzajgce majgq obowigzek zachowania ciszy i spokoju oraz
kulturalnego zachowania wobec innych pacjentéw, nieucigzliwego dla osoby
odwiedzanej;

— osoby odwiedzajace nie mogq prowadzi¢ gtosnych rozméw i zachowywac sie
w sposob naruszajacy dobre obyczaje.

(dowdd: akta kontroli str. 270-275)

1.2. Prawo do uzyskania informacji o prawach pacjenta uwzgledniono
w Regulaminie Organizacyjnym Szpitala. W praktyce informacji tych udzielaty
pielegniarki i potozne podczas przyjmowania na oddziat, a pacjenci potwierdzali
zapoznanie sie z powyzszymi prawami na stosownym druku.

W wyniku przeprowadzonych ogledzin Izby Przyje¢ i czterech oddziatow
szpitalnych8 ustalono, ze tablice z informacjami o prawach pacjenta umieszczone
byly w widocznych miejscach. Tablice te zawieraty réwniez informacje o osobach
kierujacych danym oddziatem oraz o petnomocniku praw pacjenta. Informacje
o prawach pacjenta byly rowniez dostepne w dyzurkach pielegniarek w wers;i
drukowanej. W sytuacji gdy pacjent byt nieprzytomny, informacje te bylty udzielane
pacjentowi po odzyskaniu Swiadomosci.

W wyniku zbadanych dokumentacji medycznych 75 pacjentéw’ ustalono, ze w 73
przypadkach ztozyli oni pisemne o$wiadczenia o poinformowaniu ich o prawach
pacjenta, a dwoch przypadkach nie ztozyli takich oSwiadczen, w tym w jednym
przypadku pacjent byt nieprzytomny. Prezes Zarzadu Szpitala nie byt w stanie
wskazac¢ przyczyn braku oswiadczenia w drugim przypadku.

5 Wprowadzonego uchwatg Zarzadu Szpitala nr 16/2015 r. z dnia 26 stycznia 2015 r. w sprawie
wprowadzenia do obowigzywania Regulaminu Odwiedzin Pacjentéw w Szpitalu Miejskim w Zabrzu
sp. z 0.0., zmienionego uchwatg Zarzadu Szpitala nr 55/2015 z dnia 30 marca 2015 .

6 Byly to nastepujace oddziaty szpitalne: | Oddziat Chordb Wewnetrznych (6 pazdziernika 2017 r.
wiaczono do niego Oddziat Dermatologii), Oddziat Chirurgii Ogoinej, Oddziat Chirurgii Urazowo-
Ortopedycznej, Oddziat Potozniczo-Ginekologiczny.

7 Doboru préby do badania dokonano w sposéb losowy, wybierajac po pieé teczek z kazdego
z ww. pigciu oddziatdw (w tym zlikwidowanego Oddziatu Dermatologii) szpitalnych, z kazdego roku
objetego kontrolg (2015 ., 2016 r. 12017 r.).



W wyniku powyzszego badania stwierdzono réwniez, Zze dokumentacja nie
zawierata informacji o wyrazeniu albo niewyrazeniu przez pacjentow zgody na
obecno$¢ osob trzecich przy udzielaniu $wiadczen medycznych.

(dowod: akta kontroli str. 98-104, 350-352, 334-336, 598, 600)

W Szpitalu nie odbywaty sie praktyki lub szkolenia wigzace sie z obecnoscig ich
uczestnikéw w udzielaniu pacjentom $wiadczen zdrowotnych.

Zastepca Prezesa Zarzadu Szpitala wyjasnit: ,Szpital Miejski w Zabrzu nie pobiera
w formie pisemnej zgody pacjenta w zakresie dotyczacym wyrazenia zgody na
obecnosc osob trzecich w trakcie badania pacjentow. Zgoda ta jest pobierana przez
personel medyczny w formie ustnej, jezeli w wykonywaniu czynno$ci uczestniczgq
inne osoby anizeli udzielajgce $wiadczen medycznych, co ma migjsce
w wyjgtkowych przypadkach...”.

(dowod: akta kontroli str. 337, 345)

W wyniku badania ankietowego, przeprowadzonego w toku niniejszej kontroli wsrod
pacjentéw Szpitalad, 88% pytanych potwierdzito, a 7% zaprzeczyto, iz zostali
poinformowani o prawach pacjenta, natomiast 5% nie pamigtato czy takie dziatanie
miato miejsce.

(dowdd: akta kontroli str. 424)

1.3. W wyniku przeprowadzonych 18 pazdziernika 2017 r. ogledzin czterech
oddziatow?® ustalono, ze na jednym oddziale sale byly wieloosobowe; na jednym
oddziale - dwu, trzy i czteroosobowe; na dwdch oddziatach — dwu i trzyosobowe
(nie stwierdzono pacjentdw umieszczonych na korytarzach). Cze$¢ tych sal (37%)
byta wyposazona w wezty higieniczno-sanitarne, a w pozostatych przypadkach
wezly higieniczno-sanitarne byly dostepne z korytarza. Oddziaty szpitalne
wyposazono w parawany. Jak poinformowaty pielegniarki oddziatowe, w salach
chorych udziela si¢ $wiadczen medycznych jedynie w wyjatkowych sytuacjach
iuzywa sie wowczas parawanéw. Gabinety lekarskie i diagnostyczno-zabiegowe
oraz wezly higieniczno-sanitarne zabezpieczono przed dostepem o0s6b trzecich
(drzwi zamykane od wewnatrz, wywieszka o tresci: ,zajete/wolne”, matowe szyby
w oknach).

(dowdd: akta kontroli str. 346-352)

W wyniku ogledzin stwierdzono, ze faktyczna liczba t6zek na oddziatach rézni sie
od liczb podanych w Regulaminie Organizacyjnym Szpitala. Zastepca Prezesa
Szpitala wyjasnit, ze liczba tozek zmienia sie w zaleznosci od potrzeb oraz
kontraktow podpisywanych z Narodowym Funduszem Zdrowia, natomiast
aktualizacje Regulaminu Organizacyjnego Szpitala sg dokonywane nastepczo.

(dowdd: akta kontroli str. 30-32, 350-352)

W dniu 21 grudnia 2012 r. Paristwowy Powiatowy Inspektor Sanitarny w Gliwicach
zaopiniowat  pozytywnie program dostosowania Szpitala do  wymogow
rozporzadzenia Ministra Zdrowia z dnia 26 czerwca 2012 r. w sprawie
szczegblowych wymagan jakim powinny odpowiada¢ pomieszczenia i urzadzenia
podmiotu wykonujacego dziatalnos¢ leczniczg!?, wyrazajac jednoczesnie zgode

8 Badanie ankietowe przeprowadzono wsrdd pacjentow, ktorym w trakcie niniejszej kontroli udzielono
w Szpitalu $wiadczen zdrowotnych (tacznie wypetniono 80 ankiet).

9 Byly to nastepujace oddzialy szpitalne: | Oddziat Choréb Wewnetrznych (w tym wigczony do niego
Oddziat Dermatologii), Oddziat Chirurgii Ogdlnej, Oddziat Chirurgii Urazowo-Ortopedycznej, Oddziat
Pofozniczo-Ginekologiczny.

10Dz, U. poz. 739, zwanego dalej ,rozporzgdzeniem Ministra Zdrowia z 2012 r.”
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na czasowe odstepstwa od wymogow, ktére pod wzgledem sanitarnym nie
spowodujg zagrozenia dla zycia i zdrowia pacjentow i pracownikéw Szpitala.
W programie tym wymieniono 39 odstepstwa, z ktorych do korica 2017r.
wyeliminowano 29, Pozostatych 10 nie usunigto'!. Zgodnie z art. 207 ustawy z dnia
15 kwietnia 2011 r. o dziatalnoSci leczniczej'?, Szpital winien dostosowaé
pomieszczenia i urzadzenia do obowigzujacych wymagan do 31 grudnia 2017 r.
Prezes Zarzadu Szpitala, wyjasnit, ze likwidacja wszystkich odstepstw nie byta
mozliwa z uwagi na brak srodkéw finansowych.

(dowod: akta kontroli str. 394-413, 598, 600, 758-760)

Przeprowadzone w toku niniejszej kontroli badanie ankietowe wykazato, ze 94%
pacjentéw uwazato, iz warunki pobytu oraz higieniczno-sanitarne byty odpowiednie,
tj. uwzgledniaty prywatno$¢ oraz zapewniaty poczucie intymnosci i godnosci, 2%
uwazato, ze nie bylty odpowiednie, a 4% pacjentdw nie miata zdania na ten temat.

(dowdd: akta kontroli str. 424)

1.4. Przestrzeganie praw pacjenta do prywatno$ci nie byto przedmiotem innych
kontroli i skarg. W ramach audytow certyfikujgcych i nadzorujgcych system
zarzadzania jakoscig uwzgledniano ankietowe badanie satysfakcji pacjentow.

W wyniku badania ankietowego przeprowadzonego przez Szpital w okresie od
listopada 2016 r. do stycznia 2017 r. (wypetniono 449 ankiet) stwierdzono m.in., ze:

— tylko jeden pacjent wskazat, ze nie odczut, by zadbano o zapewnienie mu
intymnosci, a 60% ankietowanych nie miato zadnych zastrzezen w tej kwestii;

— 70% ankietowanych wskazato, ze poinformowano ich o dostepnosci Karty Praw
Pacjenta;

— ponad 70% pacjentek Centrum Zdrowia Kobiety i Dziecka (zaktad leczniczy
wchodzacy w sktad Szpitala) czuto sie komfortowo w trakcie badania.

W odpowiedzi na prosbe o dokonczenie zdania sformutowanego w ankietach
,Podczas pobytu na oddziale najbardziej nie podobato mi sige ....” pacjenci
wymieniali m.in. brak toalet i tazienek w salach chorych oraz brak zamkéw
w toaletach.

Wyniki ankiet byly prezentowane iomawiane na zebraniach kierownikow
a nastepnie na spotkaniach kierownikéw oddziatéw z ich pracownikami. Byty one
wykorzystywane do okre$lania kierunkéw szkolenia personelu oraz planowania
zmian organizacyjnych i inwestycji.

(dowdd: akta kontroli str. 141-157, 194-268)

1 Odstepstwa polegaty na tym, ze : 1) Zespoly pomieszczen stanowigcych oddziaty t6zkowe sg
przechodnie; 2) tdzka w pokojach tézkowych nie sg dostepne z trzech stron; 3) Izolatka w I1zbie
Przyje¢ nie posiada wentylacji wymuszonej, dziatajacej na zasadzie podci$nienia w taki sposéb,
ze ciSnienie w izolatce jest nizsze, niz na korytarzu i w $luzie; 4) Meble nie umozliwiajg ich mycia
i dezynfekciji; 5) Podtogi nie sa wykonane z materiatdw umozliwiajacych ich mycie i dezynfekcje;
6) Potaczenia $cian z podiogami nie sg wykonane w sposdb umozliwiajacy ich mycie i dezynfekcie;
7) Pomieszczenia i urzadzenia wymagajgce utrzymania aseptyki i wyposazenie tych pomieszczen
uniemozliwiajg, ich mycie i dezynfekcje; 8) W pomieszczeniach o podwyzszonych wymaganiach
higienicznych sufity podwieszane nie s wykonane w sposob zapewniajacy szczelnos¢ powierzehni
oraz nie umozliwiajg mycia i dezynfekcji; 9) Brak punktu pielegniarskiego z pokojem
przygotowawczym pielegniarskim; 10) Brak brudownika wyposazonego w wentylacie mechaniczna,
wyciggowg, oraz myjnie — dezynfektor.

12Dz.U.z2016r., poz. 1638 ze zm.



Uwagi dotyczace
badanej dziatalnoSci

Ocena czastkowa

Przeprowadzone w toku niniejszej kontroli badanie ankietowe wykazato, ze nikt
z pacjentow nie stwierdzit, ze doznat aroganckiego, nieuprzejmego traktowania
przez personel medyczny i niemedyczny, 4% nie pamietato, czy takie zdarzenie
miato miejsce a 96% pacjentow stwierdzito, ze nie doznato takiego traktowania.
Zdecydowana wiekszo$¢ pacjentow stwierdzita, ze nie naruszono w Szpitalu ich
prywatno$ci, w zwigzku z:

— przeprowadzaniem wywiadu przy innych osobach (94% ankietowanych);

— udzielaniem informacji na temat stanu zdrowia w obecnosci osob trzecich,
np. podczas obchodu (88% ankietowanych);

— niezabezpieczeniem gabinetéw zabiegowych, w ktdrych udzielano im $wiadczen
zdrowotnych przed dostepem oséb trzecich (90% ankietowanych);

— udzielaniem $wiadczen zdrowotnych w wieloosobowych salach chorych bez
uzycia parawanow (80% ankietowanych).

Odpowiednio 0%, 8%, 3% i 8% ankietowanych stwierdzito, Zze naruszono ich
prywatno$¢, a pozostali stwierdzili, ze nie pamigtajg ww. sytuacji lub udzielili
niejasnej odpowiedzi.

(dowod: akta kontroli str. 424)

NIK zwraca uwage, ze wystepowanie w Szpitalu wieloosobowych sal chorych,
powyzej trzech tozek, nie sprzyjato zapewnieniu w petni prawa do prywatnosci,
w sytuacji przeprowadzania wywiadow w trakcie obchoddw lekarskich lub braku
mozliwosci udzielenia Swiadczenia w gabinecie diagnostyczno-zabiegowym (pacjent
nieporuszajacy sie). Ponadto, poczucie dyskomfortu mégt wywotywac¢ u pacjentow
brak przy salach chorych weztow sanitarno-higienicznych oraz niezamykane od
wewnatrz toalety/tazienki na korytarzach oddziatow (zabezpieczone jedynie
wywieszkg ,zajete”). Stwarzato to zagrozenie naruszenia godno$ci pacjenta i jego
prawa do zachowania intymnosci. Na zasadno$¢ sformutowania uwagi NIK
wskazujg réwniez wyniki badania ankietowego przeprowadzonego przez Szpital,
jak réwniez wyniki badania ankietowego przeprowadzonego w toku kontroli NIK,
w ktorym 8% ankietowanych pacjentow stwierdzito, ze naruszono w Szpitalu ich
prywatno$¢, w zwigzku z udzieleniem informacji na temat stanu zdrowia
w obecnosci os6b trzecich, np. podczas obchodu, a réwniez w przypadku
8% ankietowanych - w zwigzku z udzieleniem $wiadczen zdrowotnych
w wieloosobowych salach chorych bez uzycia parawandw.

W regulacjach wewnetrznych, dotyczacych organizacji i procesu udzielania
$wiadczenn  zdrowotnych, uwzgledniono prawo pacjentdbw do poszanowania
intymnosci i godnosci, jak rowniez okreslono sposdb jego zapewnienia. Pacjenci byli
informowani o przystugujacych im prawach. W Szpitalu nie posiadano dokumentéw
stwierdzajacych wyrazenie/niewyrazenie zgody przez pacjenta na obecnos¢ osob
trzecich przy udzielaniu Swiadczen zdrowotnych (stanowisko w tej sprawie pacjenci
mogli wyrazi¢ ustnie). Podjeto dziatania w celu dostosowania pomieszczen
i urzadzen Szpitala do wymagan okreslonych w rozporzadzeniu Ministra Zdrowia
22012 r. Stworzone warunki organizacyjno-techniczne nie sprzyjaty jednak
zapewnieniu prawa do prywatnosci i zachowania intymnosci pacjentom
przebywajacym w salach wieloosobowych (powyzej trzech tbzek) bez weztow
sanitarno-higienicznych.



Opis stanu
faktycznego

2. Organizacja i funkcjonowanie systemu monitoringu
wizyjnego.

2.1. Monitoring wizyjny w Szpitalu zostat zainstalowany w 2009 r. Na dzien kontroli
w Szpitalu bylo zamontowanych 17 kamer, ktérych rozmieszczenie byto
uzasadnione celami funkcjonowania monitoringu wizyjnego (w salach intensywnego
nadzoru kardiologicznego, w celu monitorowania zycia i zdrowia pacjenta; na sali
operacyjnej w celu przesytu obrazu do sali szkoleniowej; na korytarzu Izby Przyje€,
w Punkcie Obstugi Pacjenta i przy bramie wjazdowej na teren Szpitala, w celu
ochrony mienia oraz zapewnienia bezpieczenstwa pracownikom i pacjentom
Szpitala).

(dowad: akta kontroli str. 276, 279, 280, 288-292, 299-307)

Zastepca Prezesa Zarzadu Spotki wyjasnit: ,Szpital przed wdroZzeniem monitoringu
wizyjnego podejmowat dziafania majgce na celu zwigkszenie bezpieczenstwa
pacjentéw i pracownikow spotki oraz ochrony mienia polegajgce na zapewnieniu
odpowiedniej liczby pracownikow ochrony. Tym niemniej dotychczasowa praktyka
funkcjonowania Izby Przyje¢ w tym réwniez pomoc pracownikéw ochrony, zdaniem
kierownictwa Szpitala, nie spetialy swojej roli”. Wyjasnit rowniez, Ze instalacja
monitoringu wizyjnego byta poprzedzona rozeznaniem kosztéw z tym zwigzanych,
jednakze nie przeprowadzono w tym zakresie szczegotowej analizy z uwagi na fakt,
ze uruchomienie monitoringu byto podyktowane konieczno$cig monitorowania
parametrow zyciowych pacjentdéw, jak rowniez zapewnienia bezpieczenstwa
w Szpitalu.

(dowdd: akta kontroli str. 276, 279)

W zwigzku z funkcjonowaniem systemu monitoringu wizyjnego, w okresie objetym
kontrolg poniesiono wydatki na zainstalowanie dwoch kamer i rejestratora wizji
z monitorem w kwocie 9.999,90. zt (20 kwietnia 2017 r.), podtgczenie i konfiguracje
kamer w kwocie 153,75 zt (11 kwietnia 2017 r.) oraz przeglad i konserwacje
systemow alarmowych (w tym monitoringu wizyjnego) w kwocie 2.273,04 zt
(14 czerwca i 27 wrze$nia 2017 r.). Wczesniej, zadania zwigzane z przegladem
i konserwacjg, jak rowniez zadania zwigzane z obstugg monitoringu wizyjnego
wykonywali pracownicy Szpitala w ramach obowigzkow stuzbowych.

(dowdd: akta kontroli str. 598-601, 750-757)

2.2. W Szpitalu obowigzywat Regulamin Monitoringu Wizyjnego?3. Okreslono w nim
m.in.. miejsca instalacji kamer, sposéb ich funkcjonowania, obowigzek
odpowiedniego oznaczenia monitorowanego budynku tablicami informacyjnymi,
zasady udostepniania nagran z monitoringu wizyjnego (w przypadku podejrzenia
naruszenia prawa i w razie ztozenia stosownego wniosku), okres ich
przechowywania (10 dni), osoby posiadajace dostep do danych z monitoringu
wizyjnego (pracownicy Dziatu Informatyki), osobe odpowiedzialng za realizacje
regulaminu (Kierownik Dziatu Informatyki). Postanowiono rowniez, ze administrator
danych przetwarzajacy dane osobowe winien dofozy¢ szczegoinej starannosci
w celu ochrony interesow 0s6b, ktérych dane dotycza.

(dowod: akta kontroli str. 284-294)

13 Wprowadzony uchwatg Zarzadu Spétki nr 9/2017 z 5 kwietnia 2017 r. w sprawie wprowadzenia
do obowigzywania i stosowania Polityki Bezpieczeristwa Danych Osobowych oraz Instrukcii
zarzadzania systemem informatycznym stuzacym do przetwarzania danych oraz Regulaminu
Monitoringu Wizyjnego w Szpitalu Miejskim w Zabrzu sp. z 0.0., zmieniong uchwatg Zarzadu Spétki
nr 27/2017 z dnia 9 sierpnia 2017 r.
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Wczes$niej obowigzywaty Zasady Monitoringu Wizyjnego z dnia 25 listopada 2014 r.,
w ktorych okre$lono m.in.: miejsca instalacji kamer, sposob ich funkcjonowania,
obowigzek odpowiedniego oznaczenia monitorowanego budynku tablicami
informacyjnymi, zasady udostepniania nagran z monitoringu  wizyjnego
(w przypadku podejrzenia naruszenia prawa i w razie ztozenia stosownego
wniosku), okres ich przechowywania (14 dni). Postanowiono réwniez, ze wszelkie
czynno$ci zwigzane z funkcjonowaniem monitoringu wizyjnego podejmowane sg
w oparciu 0 obowigzujace przepisy prawa, w szczegolnosci ustawe z dnia
29 sierpnia 1997 r. o ochronie danych osobowych'®.

(dowdd: akta kontroli str. 294-308)

2.3. Sposob funkcjonowania monitoringu wizyjnego w Szpitalu zapewniat pacjentom
poszanowanie prawa do prywatnosci. W sktad monitoringu wizyjnego wchodzito
17 kamer, z tego:

— osiem zamontowanych w salach intensywnego nadzoru kardiologicznego,
stuzacych do monitorowania zycia i zdrowia pacjenta (bez rejestracji obrazu);

— jedna umieszczona na sali operacyjnej bloku operacyjnego Centrum Zdrowia
Kobiety i Dziecka, umozliwiajagca podglad obrazu w sali szkoleniowej,
wykorzystywana w przypadkach nowatorskich operacji (bez rejestracji obrazu);

— osiem (z ktorych obraz byt rejestrowany) rozmieszczonych: na korytarzu Izby
Przyje¢ w segmencie H (szes€), w Punkcie Obstugi Pacjenta (jedna)', przy
bramie wjazdowej na teren Szpitala przy budynku prosektorium (jedna)'é, w celu
ochrony mienia (w szczegdlnosci gotowki uiszczanej w Punkcie Obstugi
Pacjenta) oraz zapewnienia bezpieczenstwa pracownikom i pacjentom Szpitala.

System monitoringu wizyjnego nie posiadat funkcji ,stref prywatnosci™”.
(dowad: akta kontroli str. 276, 279, 280, 288-292, 299-307)

Ponadto, przy wjazdach na teren Szpitala (od ul. Zamkowej i od ul. Drzymaty)
zainstalowano kamery bedace wiasno$cig firmy $wiadczacej ustugi ochrony
| dozorowania mienia Szpitala.

(dowad: akta kontroli str. 372- 387)

Sposrod pomieszczen poddanych ogledzinom (o ktérych mowa w pkt 1.3.
niniejszego wystapienia), kamery stwierdzono na Izbie Przyjec.

(dowod: akta kontroli str. 350- 352)

2.4. Informacie o prowadzonym monitoringu zamieszczono przy bramach
wjazdowych na teren Szpitala oraz przy wejsciu do budynku gtéwnego (segment H),
w ktorym znajduje sie Izba PrzyjeC i przy punkcie rejestracji pacjentow w Izbie
Przyje¢, a zatem w miejscach objetych monitoringiem wizyjnym z rejestracjg
obrazéw.

(dowdd: akta kontroli str. 280, 350, 762-765)

W wyniku badania ankietowego, przeprowadzonego w toku niniejszej kontroli
wsrod pacjentow Szpitala, 28% ankietowanych potwierdzito, a 52% zaprzeczyto,

14Dz, U. 22016 r., poz. 922, zwang dalej ,ustawa o ochronie danych osobowych”.

15 Wprowadzona uchwatg Zarzadu Szpitala nr 27/2017 z dnia 9 sierpnia 2017 r.

16 Jw.

7 Dowolne konfigurowanie przez uzytkownika obszaru obrazu, na ktéry naktadana jest maska
powodujaca wyltaczenie spod monitoringu. Dzieki ,strefom prywatno$ci” mozliwe jest nagrywanie
fragmentéw obrazu z poszanowaniem prawa do prywatno$ci.
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ze poinformowano ich o zainstalowaniu kamer w szpitalu, natomiast 20% nie
pamigtato tego faktu.

(dowod: akta kontroli str. 424 - 586)

W dniu 5 kwietnia 2017 r., stosownie do wymogu okre$lonego w art. 36 ust. 2
ustawy o ochronie danych osobowych oraz § 3 rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkdw technicznych i organizacyjnych,
jakim powinny odpowiadaC urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych', w Szpitalu wprowadzono Polityke
Bezpieczenstwa Danych Osobowych i Instrukcje zarzadzania systemem
informatycznym stuzacym do przetwarzania danych, ktére zawieraty elementy
okre$lone odpowiednio w §4 i 5 ww. rozporzadzenia. W pierwszym z ww.
dokumentéw, stosownie do § 6 ust. 1 pkt 3 i ust. 4 rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z 2004 r., ustalono wysoki poziom bezpieczenstwa
przetwarzania danych osobowych.

W okresie wcze$niejszym, w Szpitalu nie obowigzywaty dokumenty okreslone w § 3
rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z 2004 r., co opisano
ponizej w sekcji Ustalone nieprawidfowoSci.

(dowdod: akta kontroli str. 602-661)

Zgodnie z art. 39 ust. 1 ustawy o ochronie danych osobowych, w Szpitalu
prowadzono ewidencje osob upowaznionych do przetwarzania danych osobowych,
ktéra zawierata wymagane elementy, tj. imie i nazwisko osoby upowaznionej,
identyfikator, date nadania i ustania oraz zakres upowaznienia. W okresie objetym
kontrolg, do przetwarzania danych osobowych z monitoringu wizyjnego
upowaznionych byto 15 0sdb, ktore, stosownie do art. 39 ust. 2 ww. ustawy, ztozyty
pisemne o$wiadczenia o zachowaniu w tajemnicy danych osobowych. Osoby te
zostaly ujete w powyzszej ewidencii.

(dowdd: akta kontroli str. 662-744)

W okresie objetym kontrolg, zgodnie z art. 31 ustawy o ochronie danych osobowych,
w Szpitalu powierzono odpowiednio 27 grudnia 2016 r. i 20 lutego 2017 r., w formie
pisemnej umowy, przetwarzanie danych osobowych:

— konsorcjum dwdch firm, Swiadczacemu od 31 grudnia 2016 r. m.in. ustugi
ochrony 0s6b i mienia z wykorzystaniem urzadzen systemu monitoringu
wizyjnego;

— firmie $wiadczacej od 20 lutego 2017 r. ustugi przegladow i konserwacii
systemow alarmowych (w tym monitoringu wizyjnego).
(dowdd: akta kontroli str. 369-392, 587-592, 602-604)

Kazdorazowy dostep do nagran z monitoringu wizyjnego wymaga uwierzytelnienia
z wykorzystaniem identyfikatora uzytkownika oraz hasta. W celu zabezpieczenia
serwerowni, w ktdrej znajduje sie rejestrator obrazéw, Szpital zastosowat takie
$rodki jak: drzwi wzmocnione, system alarmowy przeciwwlamaniowy, system
przeciwpozarowy, catodobowy nadzor stuzby ochrony.

(dowdd: akta kontroli str. 276-277, 280, 655-656)

8 Dz. U. Nr 100, poz. 1024, zwanym dalej ,rozporzadzeniem Ministra Spraw Wewnetrznych
i Administracji z 2004 r.”
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W okresie objetym kontrolg Zarzad Szpitala trzykrotnie powotywat administratora
bezpieczenstwa informacji'®. W ostatnim przypadku ABI powotano 29 wrzesnia
2017 .

(dowdd: akta kontroli str. 414, 746-749)

Wedtug Zasad monitoringu wizyjnego z 25 listopada 2014 r. oraz Regulaminu
Monitoringu Wizyjnego z 5 kwietnia 2017 r. nagrania mogty by¢ udostepnione na
pisemny wniosek wasciwych organdw w przypadku, gdy zachodzito podejrzenie
naruszenia prawa, a osoby trzecie (np. pokrzywdzony w wyniku popetnienia czynu
zabronionego) mogty ztozy¢ wniosek o zabezpieczenie nagran (zapobiezenie ich
automatycznemu usunieciu w celu udostepnienia organom $cigania). W razie
zaistnienia innych przyczyn, decyzje w sprawie przekazania nagran mogt podjac
wytacznie Zarzad Szpitala. W toku niniejszej kontroli nie stwierdzono przekazania
nagran osobom/podmiotom nieuprawnionym. O ich udostepnienie wnioskowata
Policja (czterokrotnie), z tego w dwoch przypadkach nagrania przekazano,
a w dwdch przypadkach nie byty one dostepne, z uwagi na wptyw wniosku po 15
dniach od wskazanej daty nagrania (automatyczne usuniecie po 14 dniach poprzez
nadpisanie kolejnych nagran) lub wskazanie miejsca nieobjetego monitoringiem
(toalety). Zgodnie z pkt 3.3. Regulaminu Monitoringu Wizyjnego, przypadki
udostepnienia nagran byly rejestrowane.

(dowdd: akta kontroli str. 284-308, 315-332, 745)

W okresie objetym kontrola, zostat zlozony (pocztg -elektroniczng) wniosek
0 udzielenie, w ramach kontroli przetwarzania danych, informacji, o ktérych mowa
wart. 32 ust. 1 pkt 1-5 ustawy o ochronie danych osobowych. Na zwrotny adres
mailowy udzielono odpowiedzi, ze przedstawione przez wnioskodawce dane
uniemozliwiajg przekazanie zadanych informacji. Z powyzszego przepisu wynika
bowiem, Ze uprawnienie do kontroli przetwarzania danych przystuguje osobie, ktdre;
dane te dotyczg, a w tym przypadku wnioskodawca podat wytacznie imig i nazwisko
i na tej podstawie nie mozna byto stwierdzi¢, czy byt osobg za ktorg sie podawat,
majac na uwadze sposob ztozenia wniosku (pocztg elektroniczng).

(dowdd: akta kontroli str. 282, 333, 418-420)

2.5. Stosownie do art. 26 ust. 1 pkt 4 ustawy o ochronie danych osobowych,
w Szpitalu zapewniono, aby okres przechowywania zarejestrowanych obrazéw
zdarzen z monitoringu wizyjnego nie byt dtuzszy niz jest to niezbedne do osiggniecia
celu przetwarzania danych. W wyniku przeprowadzonych 10 stycznia 2018r.
ogledzin programu, stuzacego do obstugi nagran z monitoringu wizyjnego, ustalono,
ze po wprowadzeniu nazwy uzytkownika i hasta dostepne byly obrazy
zarejestrowane w okresie od 1 do 10 stycznia 2018 r., {j. ostatnich 10 dni, zgodnie
z Regulaminem Monitoringu Wizyjnego.

(dowdd: akta kontroli str. 761)

2.6. W sprawie analizy skuteczno$ci monitoringu w kontekscie realizacji
postawionych mu celéw, Zastepca Prezesa Zarzadu Szpitala wyjasnit ,Od instalacji
monitoringu wizyjnego zauwaZzalna jest poprawa zachowania pacjentow w Izbie
Przyjec¢, zmnigjszenie agresji, a ponadto w okresie tym nie doszto do przypadku
naruszenia nietykalnoSci cielesnej personelu medycznego, zmnigjszyta sig ilos¢
informacji dotyczgcych zgtaszanych kradziezy’.

(dowdod: akta kontroli str. 282)

19 Zwanego dalej ,ABI".
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Ustalone
nieprawidtowosci

Wedtug informacji uzyskanych z Komendy Miejskiej Policji w Zabrzu, w latach
2015-2017 interwencje policyjne na terenie Szpitala bylty zwigzane przede
wszystkim  z kradziezami  (pieniedzy, dokumentéw, telefonéw), awanturami
wywotanymi przez nietrzezwych pacjentow i oddaleniem sie pacjenta z placowki.
Nie podano przypadkéw wykorzystania nagran z monitoringu wizyjnego
w prowadzonych postepowaniach, wskazujgc na brak danych w tym zakresie
w policyjnych bazach.

(dowod: akta kontroli str. 421)

Przeprowadzone w trakcie niniejszej kontroli badanie ankietowe wykazato,
ze instalowanie kamer w Szpitalu w ocenie 48% pacjentow jest potrzebne,
12% — niepotrzebne, a 40% pacjentdw nie miato na ten temat zdania.

(dowdd: akta kontroli str. 424)

27. W Szpitalu nie rejestrowano rozméw prowadzonych miedzy lekarzami
a pacjentami.

(dowdd: akta kontroli str. 277, 283)

2.8. W okresie objetym kontrolg, funkcjonowanie systemu monitoringu wizyjnego nie
byto przedmiotem innych kontroli i audytow oraz skarg.

(dowdd: akta kontroli str. 276, 278)

29. W celu wdrozenia od 25 maja 2018 r. rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE20,
dokonano weryfikacji obowigzujgacej dokumentacji dotyczacej ochrony danych
osobowych oraz opracowano harmonogram wdrazania RODO na 2018 .
Na styczen zaplanowano m.in. spotkanie kierownictwa Szpitala w sprawie ww.
rozporzadzenia oraz przeglad zbiorow danych osobowych, a na luty — powotanie
zespotu wdrozeniowego i ds. analizy ryzyka.

(dowdd: akta kontroli str. 417, 594, 596-597)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujgca nieprawidtowosc:

W okresie objetym kontrolg (do 4 kwietnia 2017 r.) w Szpitalu nie wprowadzono
do stosowania polityki bezpieczenstwa i instrukcji zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych, pomimo, ze taki
wymog wynikat z art. 36 ust. 2 ustawy o ochronie danych osobowych i§3
rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z 2004 r.

Prezes Zarzadu Szpitala wyjasnit, ze pomimo braku ww. dokumentow, w Szpitalu
stosowano obowigzujace w tym zakresie przepisy prawa.

(dowdd: akta kontroli str. 602-661)

Zdaniem NIK, oprécz stosowania przepisow prawa powszechnie obowigzujgcych,
w Szpitalu winny by¢ stosowane rozwigzania przyjete w polityce bezpieczenstwa
I instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych, tj. dokumentacji opisujacej sposob przetwarzania danych
osobowych oraz srodki techniczne i organizacyjne zapewniajgce ochrong
przetwarzanych danych osobowych, odpowiednig do zagrozehn oraz kategorii

2 Dz. Urz. UE L 119 2 4.5.2016 r., zwanego dalej ,RODO”.
12



Uwagi dotyczace
badanej dziatalnoSci

Ocena czastkowa

Prawo zgtoszenia
zastrzezen

danych objetych ochrona, wystepujacych w tego rodzaju jednostce. W okresie
objetym kontrolag w Szpitalu obowigzywaty wprawdzie regulacje wewnetrzne
dotyczace monitoringu wizyjnego, jednakze dokumentacje, zawierajacg wszystkie
elementy okreslone w § 4 i 5 rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z 2004 r., dotyczacq réwniez innych zbioréw danych osobowych,
wprowadzono dopiero 5 kwietnia 2017 r.

NIK zwraca uwage, ze w jednym na cztery przypadki ztozenia przez Policje
wnioskéw o udostepnienie nagran, realizacja wniosku nie byta mozliwa, z uwagi
na automatyczne usunigcie nagrania po 14 dniach, co wskazuje, ze okres ten byt
za krotki dla skutecznego wykorzystania zapisu z monitoringu przez Policje.

Sposob rozmieszczenia kamer wchodzacych w sktad monitoringu  wizyjnego
zapewniat pacjentom poszanowanie prawa do prywatnosci. W miejscach
zainstalowania kamer umieszczono informacje o jego funkcjonowaniu. Prowadzono
ewidencje 0s6b upowaznionych do przetwarzania danych osobowych (w tym
danych osobowych z monitoringu wizyjnego), zawierajacg wymagane elementy, jak
rowniez, w stosownych przypadkach, powierzono firmom zewnetrznym, w formie
pisemnej umowy, przetwarzanie danych osobowych. Zapewniono aby nagrania
z monitoringu  wizyjnego nie byly przekazywane podmiotom nieuprawnionym.
Kazdorazowy dostep do nagran z monitoringu wizyjnego wymagat uwierzytelnienia
z wykorzystaniem identyfikatora uzytkownika oraz hasta. Okres przechowywania
zarejestrowanych obrazow zdarzen nie byt dluzszy niz jest to niezbedne do
osiggniecia celu przetwarzania danych, przy czym w jednym na cztery przypadki
byt on zbyt krotki dla skutecznego wykorzystania zapisu z monitoringu przez Policje.
W Szpitalu uregulowano zasady funkcjonowania monitoringu wizyjnego, jednakze
do dnia 4 kwietnia 2017 r. nie wprowadzono polityki bezpieczenstwa i instrukcii
zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych.

IV. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli?'
kierownikowi jednostki kontrolowanej przystuguje prawo zgtoszenia na pismie
umotywowanych zastrzezern do wystgpienia pokontrolnego, w terminie 21 dni
od dnia jego przekazania. Zastrzezenia zgtasza si¢ do Dyrektora Delegatury NIK
w Katowicach.

Katowice, dnia 15 stycznia 2018 .

Najwyzsza Izba Kontroli
Delegatura w Katowicach

Kontroler
Mirostaw Sekuta
doradca techniczny

21Dz, U. 22017 r., poz. 524.
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