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|. Dane identyfikacyjne

Urzad Miasta w Knurowie', ul. dr. Floriana Ogana 5, 44-190 Knuréw

Adam Rams, Prezydent Miasta od 17 listopada 2014 r.2
(akta kontroli str. 2-3)

Swiadczenie przez Urzad e-ustug. Rozwigzania organizacyjne i techniczne
w zakresie zapewnienia bezpieczenstwa informacji w Urzedzie i ich stosowanie.
Od 1 stycznia 2016 r do dnia zakoriczenia czynnosci kontrolnych?

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli4

Najwyzsza Izba Kontroli
Delegatura w Katowicach

Dariusz Bienek, gtowny specjalista kontroli panstwowej, upowaznienie do kontroli
nr LKA/214/2020 z 19 sierpnia 2020 .

(akta kontroli str. 1)

" Dalej: ,Urzad".

2 Dalej: ,Prezydent Miasta”.

3 8 pazdziernika 2020 .

4Dz. U. 22020 . poz. 1200; dalej: ,ustawa o NIK”.



OCENA OGOLNA

Opis stanu
faktycznego

Il. Ocena og6inas kontrolowanej dziatalnosci

W okresie objetym kontrolg w Urzedzie prawidtowo $wiadczono ustugi publiczne
w formie elektronicznej. Zapewniono sprawne i nieprzerwane wykonywanie e-ustug
z wykorzystaniem platformy ePUAP oraz Systemu Elektronicznej Komunikacji
Administracji  Publicznejs. W Urzedzie udostepniono {acznie 105 ustug
elektronicznych, a wplywajace sprawy, rozpatrywane w tradycyjnej formie
(papierowej - wspomaganej programem elektronicznego  zarzadzania
dokumentacjg), realizowane bylty bez zwioki, w formie zgodnej z wnioskami
obywateli, z wykorzystaniem posiadanych informacji i danych zgromadzonych
w rejestrach publicznych. Podejmowano wiasciwe dziatania w celu informowania
obywateli o mozliwo$ci zatatwienia spraw drogg elektroniczna, przy czym dostep na
stronie internetowej Urzedu do informacji o mozliwosci wykorzystania dowodu
osobistego z warstwg, elektroniczng’ zostat utatwiony w trakcie niniejszej kontroli.

Opracowano i wdrozono System Zarzadzania Bezpieczehnstwem Informac;jié, ktory
zawierat Polityke Bezpieczenstwa Informacji®, procedury oraz zapewniono ich
aktualizacje. W Urzedzie przeprowadzono coroczne audyty wewnetrzne w zakresie
bezpieczenstwa informaciji, a wydane w ich wyniku zalecenia zostaty wykonane.

Pracownicy Urzedu uczestniczyli w obowigzkowych szkoleniach w zakresie
bezpieczenstwa informaciji, stosownie do wymogu § 20 ust. 2 pkt 6 rozporzadzenia
Rady Ministrbw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych'0.

Komputery wykorzystywane w Urzedzie byty odpowiednio zabezpieczone przed
mozliwo$ciq ~ zainstalowania  nieautoryzowanego  oprogramowania.  Sprzet
informatyczny byt zinwentaryzowany, a jego konfiguracja byta udokumentowana
| zachowana.

W dziatalnosci Urzedu stwierdzono nieprawidtowo$¢, ktéra dotyczyta zwioki
w ztozeniu przez kierownikdw komorek organizacyjnych czterech sposrod
15 zbadanych wnioskéw 0 odebranie uprawnien dostepu pracownikom do sieci
informatycznej Urzedu.

lIl. Opis ustalonego stanu faktycznego

1. W ,Strategii Rozwoju Gminy Knuréw do 2020 roku™' w ramach celu
strategicznego C 1. ,Wzmocnienie i zrdznicowanie bazy gospodarczej miasta
w kierunku branz tworzacych trwate miejsca pracy o wysokiej jakosci” - cel
operacyjny C 1.3. ,Podniesienie kwalifikacji zawodowych i kompetencji
mieszkancdw”, wyznaczono kierunek dziatania ,Promowanie elektroniczne;
komunikacji w kontaktach mieszkancéw oraz przedsiebiorcow z administracjg
publiczng’. Nie okre$lono natomiast zadnego zadania do realizacji w okresie
obowigzywania niniejszego dokumentu. Prezydent Miasta wyjasnit, ze ,(...)zadania
zwigzane z wdrazaniem ustug komunikacji elektronicznej zrealizowane zostaty

5 Najwyzsza Izba Kontroli formutuje ocene ogding jako ocene pozytywna, ocene negatywng albo ocene w formie
opisowej.

6 Regionalna platforma e-ustug, dalej: ,SEKAP”.

" Dalej ,E-dowod”.

8 Dalej ,SZBI".

9 Dalej ,PBI".

10Dz, U. z2017 poz. 2247, dalej ,rozporzadzenie KRI".

" Przyjeta uchwatg Rady Miasta Knuréw Nr XX/257/16 z dnia 20 kwietnia 2016 r., dalej ,Strategia”.
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w okresie poprzedzajacym obowigzujaca Strategie™?. Promocja komunikacii
elektronicznej polegata np. na umieszczeniu na stronie internetowej Urzedu
informaciji o takiej mozliwosci zatatwiania spraw.

W innych dokumentach strategicznych Gminy nie uwzgledniono zagadnien
dotyczacych dostosowania Urzedu do elekironicznego $wiadczenia ustug
publicznych. Prezydent Miasta wskazat, ze w Urzedzie wdrozono ,System
Zarzadzania Jako$cig wg Normy ISO 9001”, w ramach ktérego okreslono m.in.
zadanie polegajace na stworzeniu odpowiedniej polityki informacyjnej
I komunikacyjnej z obywatelem.

(akta kontroli str. 37-42, 63-64, 68-78, 172, 662)

2. Wedtug stanu na 31 maja 2020 r. interesanci Urzedu, poprzez SEKAP'3 mieli
dostep do 105 ustug elektronicznych w nw. 14 grupach:

- pisma ogélne, skargi, wnioski, zapytania do urzedu (udostepnianie informacji
publicznej, udostepnianie danych zgromadzonych w rejestrze publicznym): trzy
ustugi,

- bezpieczenstwo i zarzadzanie kryzysowe (informacja o zmianach przepisow
ustawy dotyczacej zasad prowadzenia zbidrek publicznych): jedna ustuga,

- budownictwo, architektura, urbanistyka: 10 ustug,

- dowody osobiste, meldunki, wybory: 41 ustug,

- geodezja, kartografia: trzy ustugi,

- gospodarka komunalna: dwie ustugi,

- komunikacja, drogownictwo i transport: pie¢ ustug,

- kultura, sport, turystyka, o$wiata: dwie ustugi,

- nieruchomoéci, lokale mieszkalne i uzytkowe: 18 ustug,

- ochrona srodowiska: trzy ustugi,

- podatki i optaty: 13 ustug,

- rolnictwo, lesnictwo, fowiectwo, rybotowstwo: dwie ustugi,

- sprawy obywatelskie: jedna ustuga,

- inne: jedna ustuga (wydanie ,Karty Duzej Rodziny”).

Nie oferowano ustug w grupach: urodzenia, matzenstwa, zgony; zdrowie i sprawy

spoteczne oraz rozwoj regionalny.
(akta kontroli str. 43)

Z kolei poprzez ePUAP mieszkancy mieli dostep do 97 e-ustug w 14 nastepujacych
grupach:

- sprawy ogoline: trzy ustugi,

- bezpieczenistwo narodowe: jedna ustuga,

- budownictwo i mieszkania: 10 ustug,

- zameldowanie: jedna ustuga,

- geodezja, kartografia: dwie ustugi,

- infrastruktura: jedna ustuga,

12 Zrealizowano dwa projekty dofinansowane ze s$rodkéw Unii Europejskiej: ,Spr@wny urzad - Budowa
zintegrowanego systemu zarzadzania, kolejnym krokiem w rozwoju elektronicznych ustug publicznych w Gminie
Knuréw” (zadanie realizowane byto w latach 2008 — 2009) oraz ,Spr@wny urzad Il - rozbudowa zintegrowanego
systemu zarzadzania oraz budowa systemu informacji przestrzennej kolejnym etapem w rozwoju
elektronicznych ustug publicznych w Gminie Knuréw” (zadanie realizowane byto w latach 2013 - 2015. Projekt
miat na celu wsparcie procesow wewnetrznych, wyrazajacych sie optymalizacjg obiegu informacji pomiedzy
poszczegolnymi komérkami organizacyjnymi Urzedu oraz udostepnienie interesantom ustug on-line wraz
z digitalizacjg posiadanych zasobéw informacyjnych.

13 Dostepny przez strone internetowa Urzedu w Zaktadce ,e-Urzad” i kolejno link do ,Elektronicznej skrzynki
podawczej”.



- dziecko: dwie ustugi,
- odpis aktu stanu cywilnego: dwie ustugi,
- rolnictwo: jedna ustuga,
- ochrona srodowiska: cztery ustugi,
- zabezpieczenia spoteczne: dwie ustugi,
- podatki, optaty, cta: 39 ustug,
- sprawy obywatelskie: 24 ustugi,
- przedsiebiorczo$¢: pie¢ ustug.
(akta kontroli str. 44)

3. W pierwszym potroczu 2020 r. w Urzedzie zrealizowano fgcznie 326 ustug
elektronicznych (w tym 323 za posrednictwem ePUAP i trzy za posSrednictwem
SEKAP), z tego:

a) w lokresie - od 1 stycznia do 29 lutego - 73 e-ustugi,
b) w Il okresie - od 1 marca do 30 kwietnia — 2004 e-ustug,
c) w lll okresie - od 1 maja do 30 czerwca — 53 e-ustugi.

Poréwnujagc ww. trzy dwumiesieczne okresy zaobserwowano wzrost spraw
zgtaszanych irealizowanych przez Urzad drogq elektroniczng w nastepujacych
dziedzinach:

- odpis aktu stanu cywilnego — wzrost w Il okresie w poréwnaniu do | okresu 0 550%
(odpowiednio: 26 i 4) liczby ztozonych wnioskdw;

- zgloszenie urodzenia si¢ dziecka — wzrost w IIl i Il okresie w poréwnaniu do
| okresu o (odpowiednio): 400% i 875% (odpowiednio: 20, 39 i 4);

- zameldowanie — wzrost w Il okresie w poréwnaniu do | okresu o 273 %
(odpowiednio: 56 i 15);

- sprawy obywatelskie — wzrost w Il okresie w poréwnaniu do | okresu o 58%
(odpowiednio: 57 i 36) w zakresie uzyskania dowodu osobistego.

Z danych wynikato rowniez, ze — za wyjatkiem ww. pieciu ustug (oferowanych
poprzez ePUAP) — brak zainteresowania’® w | potroczu 2020 r. stwierdzono
w przypadku wiekszosci e-ustug.

(akta kontroli str. 45-52)

Zdaniem Prezydenta Miasta brak zainteresowania niektoérymi e-ustugami wynikat
przede wszystkim z tego, ze wiekszo$¢ spraw prowadzonych przez Urzad wymaga
ztozenia, oprocz samego wniosku, réwniez wskazanych przepisami prawa
zatgcznikdw badz dokumentdw w oryginale. Wskazat rowniez: ,Wydaje sie wiec,
ze wygodniejszy i zarazem bezpieczniejszy dla klientow jest osobisty kontakt, kiedy
to mogq zasiegnag¢ informaciji i pomocy w przygotowaniu (wypetnianiu) wymaganych
dokumentéw. Pracownicy Urzedu starajq sie w sposdb otwarty i zyczliwy, traktowac
klientow, a sami klienci niejednokrotnie podkreslali, Zze cenig sobie osobisty kontakt
z urzednikiem. Udzielanie takiego wsparcia jest mozliwe w duzo szerszym zakresie
niz na poziomie e-ustug”.

Ponadto zwrécit uwage na uwarunkowania demograficzne i spoteczne na terenie
Gminy Knurdw, tj.. starzejace sie spoteczenstwo (majace trudnosci w obstudze
urzadzen elektronicznych), poziom wyksztatcenia i rodzaj wykonywanego zawodu
przez mieszkancdw (Gmina Knuréw jest gming gornicza), integracja spotecznosci
(mieszkancy znajg sie z urzednikami inie czujq bariery badz dyskomfortu
w kontaktach z nimi), uwarunkowania urbanistyczne Knurowa (zwarty charakter
zabudowy, a tym samym nieznaczne odlegtosci od miejsca zamieszkania do

4 Wzrost 0 174% w zakresie wszystkich e-ustug w odniesieniu do dwoch pierwszych miesiecy 2020 r.
15 Spadek 0 27,4% w zakresie wszystkich e-ustug w odniesieniu do dwoch pierwszych miesiecy 2020 r.
16 Tzn. ponizej pieciu spraw w | pétroczu 2020 r.
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Urzedu). Dodat rowniez, ze w przypadku ubiegajacych sie o dodatek mieszkaniowy
i dodatek energetyczny urzednicy majg czesto do czynienia z osobami w starszym
wieku, niewyksztatconymi i nieposiadajacymi dostepu do Internetu, jak rowniez
wiedzy informatycznej. Stad wtej grupie mieszkancow zauwaza sie nieduze
zainteresowanie ustugami w formie elektronicznej.

(akta kontroli str. 565-568)

4. Prezydent Miasta wyjasnit, ze do 2018 r. informacje nt. e-ustug realizowanych
w Urzedzie byly przekazywane do lidera projektu SEKAP — Slaskiego Centrum
Spoteczenstwa Informacyjnego’” w formie ankiet ewaluacyjnych. SCSI analizowato
dane z ankiet pod katem wykorzystania elekironicznego kanatu komunikacji
Urzedéw z mieszkancami. Od 2018 r. corocznie w siedzibie Urzedu, jak réwniez
poprzez strone internetowa, prowadzone byto ankietowe badanie petenta na temat
poziomu jakosci ustug, w ktorych jedno z pytan dotyczyto napotykanych trudnosci
podczas korzystania z e-ustug $wiadczonych przez Urzad. W 2018 r. na 35
ankietowanych (sposrod ktorych 18 osdb skorzystato z e-ustug) siedmiu stwierdzito,
ze nie spotkato sie z takim problemem, a jeden potwierdzit wystepowanie trudnosci
podczas korzystania z elektronicznych ustug. W kolejnych latach 2019-2020 na
odpowiednio 32 i 30 ankietowanych z e-ustug skorzystato dziewieC i 13 0sdb,
sposréd ktdrych odpowiednio dwie i 10 0séb nie spotkato sie z trudnosciami, a tylko
jedna osoba ankietowana w 2019 r. napotkata trudnosci podczas korzystania
z elektronicznych ustug. Prezydent Miasta wyjasénit, ze ,wzwigzku z brakiem
negatywnych opinii nt. jako$ci e-ustug w Urzedzie zgtaszanych przez petentéw, nie
byto potrzeby uruchamiania procedury podejmowania dziatann doskonalgcych”.

(akta kontroli str. 80-95, 639-660)
5. W okresie objetym kontrolg do Urzedu nie wptynety skargi w sprawie jego
dziatalno$ci w zakresie $wiadczenia ustug publicznych w formie elektronicznej,

ani wnioski w sprawie usprawnienia tej formy komunikacji.
(akta kontroli str. 53-54)

6. Obowigzujgcym w Urzedzie podstawowym sposobem dokumentowania
przebiegu zatatwiania i rozstrzygania spraw, wykonywania czynnosci kancelaryjnych
oraz gromadzenia i tworzenia dokumentow byt system tradycyjny (papierowy)?®.
Zgodnie z ust. 1 i 3 Zarzgdzenia w Sprawie sposobu wykonywania czynnosci
kancelaryjnych, ~wykonywanie czynnoSci  kancelaryjnych, dokumentowanie
przebiegu zatatwiania spraw, gromadzenie i tworzenie dokumentacji prowadzito sie
w postaci nieelektronicznej przy wykorzystaniu narzedzi informatycznych
wspomagajacych proces obiegu dokumentacji wedtug zasad wskazanych
w ,Instrukcji kancelaryjnej"20.

Prezydent Miasta podat, ze w Urzedzie wdrozono takze ,System Zarzadzania
Jakoscig wg Normy 1SO 9001”, w ramach ktérego okreslono m.in. zasady rzetelnej
i terminowej realizacji spraw, sposobow rejestracji dokumentow oraz eliminowania
niezgodnosci.

17 Dalej: ,SCSI”.

'8 Pytanie: ,Na jakie trudnosci napotkata/t Pani/Pan podczas korzystania z elektronicznych ustug $wiadczonych
przez Urzad”.

19 Wprowadzony Zarzadzeniem Prezydenta Miasta Nr 28/0R/2011 z dnia 3 marca 2011 r. w sprawie wskazania
sposobu wykonywania czynno$ci kancelaryjnych w Urzedzie Miasta Knuréw oraz obowigzywania instrukcji
kancelaryjnej, jednolitego rzeczowego wykazu akt oraz instrukcji w sprawie organizacji i zakresu dziatania
archiwum zaktadowego, dalej: ,Zarzadzenie w sprawie sposobu wykonywania czynnosci kancelaryjnych”.

20 Stanowigcej zatacznik Nr 1 do rozporzadzenia Prezesa Rady Ministrow z dnia 18 stycznia 2011 r. w sprawie
instrukcji kancelaryjnej, jednolitych rzeczowych wykazow akt oraz instrukcji w sprawie organizacji i zakresu
dziatania archiwéw zaktadowych (Dz. U. z 2011 r. Nr 14, poz. 67).
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Miasto Knuréw w 2007 r. wprowadzito system SEKAP, jako wspomagajacy
elektroniczny system obiegu dokumentéw w Urzedzie?!.

(akta kontroli str. 55-56, 59-60)

W 2008 r. Sekretarz Miasta skierowat do kierownikéw komorek organizacyjnych
oraz pozostatych pracownikéw Urzedu pisma22, w ktdrych zostaty okre$lone ogdlne
zasady pracy w SEKAP2 oraz z dokumentami elektronicznymi dostarczonymi do
Urzedu poprzez elektroniczng skrzynke podawczg ,PeUP"24. Ponadto pracownicy
Urzedu zostali zobowigzani do prowadzenia korespondencji urzedowej w SEKAP
oraz do wykonywania codziennych czynno$ci z tym zwigzanych (m.in. logowania sie
do systemu oraz sprawdzania przekazanych do nich dokumentéw). Na stronie
intranetowej Urzedu publikowane byty wewnetrzne instrukcje oraz zagadnienia
dotyczace obstugi pomocniczego elektronicznego systemu obiegu dokumentow
SEKAP, jak rowniez szkolenia e-learningowe oraz informacje zwigzane
z wprowadzanymi zmianami, czy nowymi funkcjami systemu.

(akta kontroli str. 59-60, 66-67, 664-682, 692-703)
Proces obiegu spraw w Urzedzie sktadat sie z nastepujacych etapow:
wptyw dokumentu/sprawy do Urzedu,
— rejestracja sprawy w ewidencji SEKAP25,

— wydrukowanie dokumentu, ktéry wptynat i przekazanie go w celu zatwierdzenia
dekretacji do sekretariatu Prezydenta Miasta,

— dekretacja sprawy?® do naczelnika odpowiedniego wydziatlu Urzedu
zatatwiajgcego sprawe,

— przekazanie dokumentu w formie elektronicznej do kierownika komorki
organizacyjnej odpowiedzialnej za dang sprawe,

— odebranie przez upowaznionych pracownikow dokumentu w wersji papierowe;
z Biura Podawczego Urzedu,

— przediozenie dokumentu kierownikom komdrek organizacyjnych,

— dekretacja sprawy do pracownika danej komorki organizacyjnej,

— badanie sprawy (w tym konsultacja z radcg prawnym),

— przygotowanie projektu rozstrzygniecia,

— akceptacja projektu przez przetozonego,

— przedtozenie projektu odpowiedzi do sekretariatu Prezydenta Miasta, jego
zastepcom badz Sekretarzowi Miasta, w zalezno$ci od podlegtosci stuzbowe;
danej komorki organizacyjnej,

— po akceptaciji projektu — wysytka odpowiedzi do strony?7.

(akta kontroli str. 60, 96)

21 Wprowadzony Zarzadzeniem Prezydenta Miasta Knuréw nr OR-0151/483/2007 z dnia 31 grudnia 2007 r.

22 Pismo Nr OR.01141-2-2008 z 28 marca 2008 r. oraz Pismo Nr OR.01141-56/08 z 30 kwietnia 2008 r.

23 W pismie zostaty przedstawione zasady dotyczace: korespondencji przychodzacej, obiegu, tworzenia
i akceptacji dokumentéw, zaktadania spraw, rejestrow, uprawnien, zastepstw i wydrukéw dokumentow
w sprawach.

24 Zasady przedstawione w pismie dotyczyty: sposobow dostarczania oraz obiegu dokumentow elektronicznych
w Urzedzie.

25 Sprawy ztozone internetowo oznaczane byty ,KP-PeUP”, a ztozone w wersji papierowej ,KP”.

% Bezposrednio przez Biuro Obstugi Klienta lub przez Prezydenta Miasta, jego Zastepce badz Sekretarza
Miasta.

27 Qdpowiedzi w sprawach zgtoszonych elektronicznie wysylane byly taka samg droga, a zgtoszone drogg
tradycyjna przekazywane byty z Wydziatéw do Biura Podawczego i wysytane pocztg tradycyjna.
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Wedtug stanu na 4 wrzesnia 2020 r. podpis elektroniczny posiadato 41 pracownikow
Urzedu, w tym Prezydent Miasta, jego Zastepcy, Skarbnik i Sekretarz Miasta,
21 kierownikdw komérek organizacyjnych Urzedu, komendant strazy miejskiej,
petnomocnik ds. bezpieczenstwa informacji, Inspektor Ochrony Danych oraz
12 innych urzednikow. Na podstawie § 5 ,Regulaminu przyznawania i uzywania
kwalifikowanych podpiséw elektronicznych w Urzedzie Miasta Knuréw'? do
podpisywania dokumentéw w Urzedzie nie stosowano profilu zaufanego, za
wyjatkiem sytuacji wskazanych przez przepisy szczegélne, po wcze$niejszym
uzyskaniu upowaznienia Prezydenta Miasta.

W okresie od 1 stycznia 2020 r. do 30 czerwca 2020 r. z wykorzystaniem podpisu
elektronicznego podpisanych zostato fgcznie 1668 pism. Najwiecej pism zostato
opatrzonych podpisem elektronicznym przez dwoch pracownikow  Wydziatu
Budzetowego i Planowania?® - odpowiednio 434 i 289 oraz trzech pracownikow
Wydziatu Swiadczen Socjalnych i Dziatalnoéci Gospodarczej3® — odpowiednio 193,
1321 129. W ww. okresie Prezydent Miasta podpisat w ten sposéb 60 pism, a jego
zastepcy tacznie 76 pism.

(akta kontroli str. 99-115)

Na podstawie badania korespondencji opatrzonej podpisem elektronicznym przez
szes¢ 0sob (14,6% wszystkich pracownikéw posiadajacych podpis elektroniczny)3!
nie stwierdzono przypadku wykorzystania takiego podpisu niezgodnie z przepisami
prawa.

Pisma z badane] grupy byly podpisywane przez osoby posiadajace do tego
upowaznienia, z czego W wiekszosci byli to naczelnicy/kierownicy
wydziatow/referatow.

(akta kontroli str. 116-119, 565, 571-573)

7. W wyniku badania realizacji przez Urzad ustug elektronicznych dla spraw, ktére
wpltynety poprzez ePUAP (a nastepnie zarejestrowanych w platformie SEKAP),
stwierdzono, ze byly one zatatwione bez zwtoki. Badanie przeprowadzono na probie
20 wybranych spraw z nastepujacych obszaréw zycia publicznego:

- sprawy osobowe (dowdd osobisty, meldunki, akty stanu cywilnego, wybory): osiem
sprawsz;

- komunikacja, drogownictwo, transport, geodezja: siedem spraw3?;

- gospodarka komunalna: jedna sprawa3;

- podatki i optaty: cztery sprawy3s.

Czas przekazania sprawy do pracownika merytorycznego w celu jej zatatwienia
wynosit we wszystkich przypadkach maksymalnie do trzech dni roboczych.

2 Wprowadzonego Zarzadzeniem Prezydenta Miasta Nr 52/0OR/2013 z dnia 11 kwietnia 2013 r., zmienionego
Zarzadzeniami: Nr 32/ABI/2016 z dnia 23 lutego 2016 r. i Nr 48/I0D/2019 z dnia 13 marca 2019 r.

29 Pisma byly kierowane gtéwnie do Zaktadu Ubezpieczen Spotecznych i Urzedéw Skarbowych.

30 Pisma byly kierowane gtéwnie do Centralnej Ewidencji i Informacji o Dziataino$ci Gospodarczej.

31 Badaniu poddano 78 pism podpisanych podczas absencji w pracy Prezydenta Miasta, czterech naczelnikow
i jednego pracownika. Do badania celowo wybrano osoby, ktore w | pétroczu 2020 r. podpisaty elektronicznie
najwiecej pism oraz mialy najwiecej dni absencji. Podczas badania przeanalizowano zapisy Rejestru
Korespondenciji Wychodzacej PeUP.

32 Wnioski o: wydanie dowodu osobistego, dopisanie do spiséw wyborcow oraz wydanie aktu zgonu i urodzenia.
33 Wnioski o: wydanie warunkéw zabudowy, udostepnienie decyzji o $rodowiskowych uwarunkowaniach dla
instalacji fotowoltaicznych, uznanie jednorazowej wptaty przeksztatceniowej prawa uzytkowania wieczystego,
przestanie zaswiadczenia o przeksztatceniu prawa uzytkowania wieczystego we wiasno$¢, zwrot nadptaty
w zwiazku z przeksztatceniem prawa uzytkowania wieczystego. Ponadto ztozono o$wiadczenie o zrzeczeniu sie
prawa do odwotania oraz wniosek w sprawie zakupu dziatki.

34 Wniosek o zmiane liczby drzew wnioskowanych do usuniecia.

35 Wnioski 0 wydanie zaswiadczenia o niezaleganiu w podatkach oraz o okreslenie wysokosci podatku od
nieruchomosci i podanie jego warto$ci.



W dwéch przypadkach Urzad wzywat interesanta do uzupetnienia dokumentacii,
przy czym zadna z tych sytuacji nie wymagata osobistego stawienia sie petenta,
gdyz komunikacja odbywata sie z wykorzystaniem Internetu badz telefonu.

SEKAP w Urzedzie nie komunikowat sie automatycznie z innymi systemami
informatycznymi Urzedu w zakresie przesytania danych niezbednych dla zatatwienia
sprawy, jednak w przypadku gdy wystapita konieczno$¢ skorzystania z takich
systemow, pracownicy wykonywali to poza platformg SEKAP. Sprawy byly
zatatwiane bez koniecznosci dostarczania danych bedacych juz w posiadaniu
innego urzedu administracji publicznej. W celu zatatwienia badanych spraw Urzad
komunikowat sie m.in. z systemem: Ministerstwa Cyfryzacji pn. "Zrédio" (w zakresie
rejestru PESEL, aktow zgonu i urodzenia), Ewidencji Gruntow i Budynkow ze
Starostwa Powiatowego w Gliwicach, KRS, bankowym i Miejskiego Centrum
Edukaciji (dane o optatach za przedszkole).

Badane sprawy byly przekazywane do zatatwienia w formie elektronicznej,
nastepnie dokumentacja byta drukowana i zatatwiana w wersji papierowej, po czym
w tej samej formie byta archiwizowana. Odpowiedzi na sprawy zgtoszone poprzez
ePUAP wystane byty w wersji elektronicznej, natomiast w przypadku koniecznosci
odbioru osobistego — odpowiedz udzielana byta w wersji papierowe;.

Informacje na temat statusu zatatwiania sprawy mozna byto uzyska¢ w formie
elektronicznej poprzez SEKAP.

(akta kontroli str. 121-141, 587-588)

8. W okresie objetym kontrolg Urzad nie zgtaszat awarii systemu ePUAP.
Wiadomosci dotyczace problemdw oraz wszelkich informacji odnoszacych sie do
platformy ePUAP Urzad otrzymywat za po$rednictwem poczty elektronicznej ze
SCSI. W okresie od 1 stycznia do 30 czerwca 2020 r. Urzad otrzymat trzy informacje
o awariach systemu ePUAP. Pierwsza z nich (z 23 marca 2020 r.) dotyczyta ustugi
pn. ,Doreczyciel’, druga informacja (z 12 maja 2020 r.) dotyczyta prac serwisowych
planowanych na platformie ePUAP, a trzecia (z 20 maja 2020 r.) automatycznego
anulowania czesci przesytek. Urzad nie otrzymat informacji o terminie i podmiocie,
ktéry usunagt dwie awarie, natomiast prace serwisowe przeprowadzit Centralny
Osrodek Informatyki. Powyzsze zdarzenia nie miaty wplywu na terminowo$¢
realizacji e-ustug przez Urzad.

(akta kontroli str. 98)

W okresie od 1 stycznia do 30 czerwca 2020 r. Urzad zgtosit pie¢ awarii systemu
SEKAP36, Awarie zostaty usunigte przez firme zapewniajacg (na podstawie
podpisanej umowy) sprawne i nieprzerwane dziatanie systemu elektronicznego
obiegu dokumentow w Urzedzie. Nie miaty one wptywu na terminowe realizowanie
e-ustug przez Urzad. Ponadto Urzad odnotowat jedng awarie systemu SEKAP
uniemozliwiajacg otrzymywanie korespondencji przychodzacej i wysyfanie
korespondencji wychodzacej w dniach 17-23 stycznia 2020 r. Awaria zostata
usunieta przez SCSI i nie miata wptywu na terminowe realizowanie e-ustug przez
Urzad.

(akta kontroli str. 98)

Zasady zgtaszania probleméw technicznych wystepujacych w dziataniu platformy
ePUAP badz SEKAP realizowane sg w Urzedzie w oparciu o procedure SZBI-07 -
,Ciagto$¢ dziatania”. Polegaly one na tym, ze w przypadku braku mozliwosci
samodzielnego usuniecia awarii/rozwigzania problemu, uzytkownik dokonywat

3 Zgtoszenia dotyczyty: 26 lutego - problemu z systemem do zarzadzania uprawnieniami (usunigto 28 lutego),
27 lutego i 6 maja - problemu z weryfikacjg podpisu dokumentu z ePUAP (usunieto tego samego dnia),
19 marca - aktualizacji Systemu Obiegu Dokumentéw (usunieto 26 marca) oraz 2 czerwca - widocznosci
drzewa Systemu Obiegu Dokumentéw niezgodnego z uprawnieniami (awarie usunieto tego samego dnia).
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zgtoszenia  telefonicznie, przez komunikator lub osobiScie wasciwemu
administratorowi systemu: Administratorowi Aplikacji lub Administratorowi Systemu
Informatycznego. Administratorzy okreslali skale awarii, a w przypadku, gdy awaria
miata powazny badz krytyczny wptyw na bezpieczenstwo zasobow informatycznych
Urzedu, powiadamiali kierownictwo Urzedu i Petnomocnika ds. Bezpieczenstwa
Informacji. Nastepnie administratorzy zgtaszali awarie uprawnionemu podmiotowi
np. w przypadku awarii SEKAP zgtoszenia kierowane byty do firmy odpowiadajgce;
za sprawne i nieprzerwane dziatanie systemu elektronicznego obiegu dokumentéw
w Urzedzie. Jezeli natomiast awaria zwigzana byta z dziataniem infrastruktury
obiegu dokumentéw zarzadzanym przez SCSI to zgtoszenie dokonywane byto do tej
instytucji. Jezeli rozwigzanie problemu nie byto w kompetencji ww. podmiotéw lub
nie byto zwigzane z SEKAP, Administrator Aplikacji dokonywat zgtoszenia na
HelpDesk ePUAP.

(akta kontroli str. 61, 97, 358-376)

9. Gmina Knuréw, w celu zapewnienia sprawnego i nieprzerwanego dziatania
systemu elektronicznego obiegu dokumentéw w Urzedzie, zawarta stosowne
umowy serwisowe, ktére obowigzywaty w catym okresie objetym kontrolg?’.
W powyzszych umowach zdefiniowane zostaty m.in. awarie krytyczne i niekrytyczne
oraz usterki, a takze ustalone zostaly zasady postepowania w przypadku ich
wystapienia. Okre$lony zostat rowniez ,czas reakcji” wykonawcy na zgtoszenie
wadliwego dziatania systemu, ktéry w umowie zawartej na 2020 r. wynosit 40 min od
momentu odebrania zgtoszenia do chwili rozpoczecia usuwania btedu.
Czas usunigcia awarii krytycznej zostat ustalony na dwa dni robocze, awarii
niekrytycznej na siedem dni roboczych, natomiast usterki na 14 dni roboczych.
W przypadku awarii  wykonawca gwarantowat zastosowanie rozwigzan
tymczasowych, ktorych wprowadzenie musiato by¢ zaakceptowane przez Gmine.
Ponadto w umowie zagwarantowano zamawiajgcemu pomoc zdalng w postaci
asysty technicznej oraz Help Desk $wiadczone drogg telefoniczna, poprzez e-mail
oraz komunikatory internetowe.

(akta kontroli str. 142-171)

10. Urzad na swojej stronie internetowej informowat obywateli o mozliwosci
zatatwienia spraw drogaq elektroniczng. Strona byta opracowana w sposéb przyjazny
dla uzytkownika, w zwigzku z czym dostep do tych informacji byt tatwy. Na stronie
internetowej Urzedu®8 zainteresowany przez zaktadke ,E-Urzad”, a nastepnie link
,Elektroniczna skrzynka podawcza®, byt przekierowywany na podstrone BIP Urzedu,
gdzie znajdowaty sie zaktadki do dwdch elektronicznych skrzynek podawczych
ePUAP3 | SEKAP4. Na tej stronie zawarte byly informacje o mozliwosci oraz
zasadach zafatwienia spraw w urzedach drogq elektroniczng, jak réwniez
0 koniecznosci posiadania profilu zaufanego i sposobie jego uzyskania.

Z e-ustugi oferowanej przez Urzad zainteresowany mégt skorzysta¢ wybierajac na
stronach internetowych ww. platform najpierw urzad, z ktérego ustug chciat
skorzysta¢, a nastepnie odpowiednig sprawe z katalogu udostepnionego na tych
stronach. Ustugi byly podzielone na kategorie, po otwarciu ktérych pojawiaty sie

37 Do 15 marca 2017 r. podmiotem zapewniajacym sprawne i nieprzerwane dziatanie systemu elektronicznego
obiegu dokumentéw byto Wojewddztwo Slaskie, na podstawie zawartej 11 czerwca 2013 r. umowy.

38 Adres strony: https://www.knurow.pl

39 \Wybierajac link do ,Elektronicznej skrzynki podawczej - ePUAP” petent przekierowany byt na strong
https://epuap.gov.pl/wps/portal/.

40 Wybierajac link do ,Elektronicznej skrzynki podawczej - SEKAP” przekierowany byt na strone ,Slaskie urzedy
on-line” (https://www.sekap.pl/katalog.seam?trejld=21&actionMethod=urzedy).
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kolejne podkategorie lub konkretne tematy spraw do zatatwienia w ramach dane;
kategorii ustug*!.

Dotarcie na stronie internetowej Urzedu42 do informacji dotyczacych e-dowodu oraz
mozliwosci zatatwienia sprawy w ramach e-ustugi z wykorzystaniem dowodu
osobistego z warstwa elektroniczng, jak i jego uzyskania, nie byto tatwe (intuicyjne).
Zainteresowany w celu uzyskania ww. informacji musiat wybra¢ na stronie BIP
Urzedu zagadnienie ,Jak zatatwi¢ sprawe w Urzedzie”, nastepnie Wydziat Spraw
Obywatelskich i Zarzadzania Kryzysowego, gdzie zamieszczono linki do
dokumentow opisujacych sposob zatatwiania poszczegdinych spraw, w tym sprawy
dotyczacych ,Wydania dowodu osobistego”. Dopiero po otwarciu dokumentu pn.
,Karta informacyjna — Wydanie dowodu osobistego” zainteresowany miat dostep do
informaciji nt. sposobu zatatwienia sprawy oraz mozliwosci wykorzystania e-dowodu.

(akta kontroli str. 172, 175-177)

Prezydent Miasta wyjasnit, ze od czerwca 2020 r. trwaty prace nad modernizacjg
strony internetowej Urzedu w celu jej dostosowania do wymogow ustawy z dnia
4 kwietnia 2019 r. o dostepnoséci cyfrowej stron internetowych i aplikacji mobilnych
podmiotow publicznych?3.

(akta kontroli str. 664-666, 683-691)

W wyniku modernizacji strony internetowej Urzedu w pazdzierniku br. informacje
0 e-dowodzie staly sie lepiej widoczne i tatwo dostepne dla uzytkownikdw.
Zainteresowany klikajgc w ikonke ,Uzyskaj e-dowdd” miat dostep do
zamieszczonych tam informacji nt. sposobu wyrobienia e-dowodu, jego cech oraz
mozliwo$ci wykorzystania.

Ponadto w Biurze Obstugi Klienta Urzedu (bezposrednio przy okienku ,Dowody
osobiste”) znajdowaly sie informacje nt. zatatwiania spraw zwigzanych z wydaniem
dowodu osobistego. Informacje zawarte byty w Karcie Informacyjnej™4, w ktérej
wskazano mozliwosci wykorzystania e-dowodu podczas zatatwiania spraw
w urzedach. Informacje nt. e-dowodu zostaty réwniez udostgpnione w formie
elektronicznej* i papierowej — w lokalnej prasie*.

(akta kontroli str. 173-180, 662)

11. W okresie od 1 lipca 2018 r. do 30 czerwca 2020 r. pracownicy Urzedu brali
udziat w 16 szkoleniach4” zewnetrznych dotyczacych e-ustug oraz bezpieczenstwa
danych. Uczestnikami ww. szkoleh byli: Inspektor Ochrony Danych#8, Petnomocnik
ds. Bezpieczenstwa Informacji Urzedu®, naczelnicy wydziatow: Swiadczen
Socjalnych i Dziatalnosci Gospodarczej oraz Organizacyjnego i Kadr, jak réwniez
pracownicy wydziatow: Budzetowego i Planowania, Finanséw, Spraw Obywatelskich
| Zarzadzania Kryzysowego oraz Organizacyjnego i Kadr. Tematyka wiekszosci
ww. szkolen dotyczyta ochrony danych osobowych w kontekécie zmiany przepiséw

41 Np. klikajac w kategorie ,Budownictwo, architektura, urbanistyka”, a nastepnie w podkategorie ,Budownictwo”
finalnie mozna byto skorzysta¢ z ustugi w zakresie np. wydania decyzji zezwalajacej na budowe, zatwierdzenia
projektu budowlanego, itp.

42 \Wedtug stanu na 14 wrzes$nia 2020 r.

43Dz. U. 2019 poz. 848.

44 Oznaczonej symbolem - KI-SO-06-1, opracowanej 15 kwietnia 2019 r. w ramach ,Systemu Zarzadzania
Jako$cig wg Normy 9001”.

45 Adres: https://przegladlokalny.eu/news-3214-pl-e-dowody-maja-chipy

46 Przeglad Lokalny” Nr 9 z dnia 28 lutego 2019 r.

47 Z czego w dwoch w 2018 ., osmiu w 2019 r. i szesciu w 2020 r.

48 Dalej ,IOD”.
49 Dalej ,Petnomocnik BI".




w tym zakresie®® i ich stosowania w praktyce, jak réwniez nowych dowodow
osobistych z warstwg elektroniczng, postepowania z dokumentacjg elektroniczng
oraz zatatwiania spraw podatkowych, administracyjnych i ubezpieczeniowych za
posrednictwem Srodkow komunikacji elektronicznej.

Lacznie we wszystkich ww. szkoleniach w ww. okresie udziat wzieto 13 osob, w tym:
dwie w 2018 r. (1,5% wszystkich oséb uczestniczacych w procesie przetwarzania
informacji w Urzedzie®'), sze$¢ osdb w 2019 r. (4,1%) i pie¢ osob w 2020 r. (3,4%).

Zgodnie z § 16 PBI obowigzek szkolenia w zakresie bezpieczenstwa informacji
dotyczyt wszystkich osob zatrudnionych w Urzedzie. Szkolenia w zakresie
przepisow RODO i ustawy o ochronie danych osobowych przeprowadzat 10D,
natomiast w zakresie SZBI — Petnomocnik Bl. Szkolenia w ww. zakresie miaty by¢
przeprowadzane co najmniej raz na trzy lata. Wwyniku zmian SZBI
przeprowadzonych we wrzesniu 2020 r.,, czestotliwoSC przeprowadzania
ww. szkolen zostata zmieniona — co dwa lata. Regulacje dotyczace szkolen zostaty
takze okreslone w Procedurze jako$ci — PJOS w ramach Standardow ISO 9001
obowigzujacych w Urzedzie. Procedura wskazywata ww. podziat w zakresie
prowadzenia szkolen przez 10D i Petnomocnika Bl, jak rowniez ustalata m.in.
Sekretarza Miasta jako odpowiedzialnego za prowadzenie polityki w zakresie
podnoszenia kwalifikacji zawodowych pracownikéw Urzedu, a Kierownikow
Komoérek Organizacyjnych Urzedu za prowadzenie ww. polityki w podlegtych im
komérkach organizacyjnych. Regulowata takze zasady podnoszenia kwalifikacii
zawodowych pracownikdw Urzedu, zgodnie z ktdrymi podnoszenie kwalifikacji
mogto odbywac sie z inicjatywy pracodawcy lub za jego zgoda. Wybdr tematyki
szkolen miat by¢ dokonywany w oparciu o dostepng oferte szkoleniowg na
podstawie realnej potrzeby przeszkolenia pracownika w danym temacie. Nowo
przyjeci pracownicy podlegali szkoleniom koniecznym do przygotowania si¢ do
pracy na zajmowanym stanowisku, w tym szkoleniom w zakresie ochrony danych
osobowych i pracy w systemie informatycznym Urzedu. Odbycie powyzszych
szkolen potwierdzane byto stosownymi o$wiadczeniami®2.

(akta kontroli str. 181-210, 280-281)

W okresie od 1 lipca 2018 r. do 30 czerwca 2020 r. przeprowadzono w Urzedzie
wewnetrzne szkolenia pracownikow®® w zakresie bezpieczenstwa informacii
stosownie do zapiséw § 20 ust. 2 pkt 6 rozporzadzenia KRI. W ww. okresie kazdy
pracownik Urzedu uczestniczyt w szkoleniu prowadzonym przez 10D w zakresie
ochrony danych osobowych oraz przez Petnomocnika Bl w zakresie pracy na
stanowisku komputerowym i zwigzanego z tym bezpieczenstwem informacii.
Szkolenia obejmowaty m.in. zasady przetwarzania danych, podstawy prawne
przetwarzania, obowigzek informacyjny, prawa oséb, zasady (procedury) okre$lone
w SZBI oraz zabezpieczenia stosowane w systemie informatycznym Urzedu. Kazdy
nowo zatrudniony pracownik Urzedu podlegat szkoleniu w ww. zakresach. Udziat
w szkoleniu byt potwierdzany podpisem pracownika na liscie obecnosci, jak rowniez
osSwiadczeniem o zapoznaniu si¢ z przepisami dotyczacymi ochrony danych

50 Qdnoszace sie rowniez do przepisow Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. U. UE L 119) , dalej
,RODO".

5 W poszczegdlnych latach byto to: 168 osdb w 2018 r., 166 w 2019 r. i 170 w 2020 r. wedtug stanu na
31 grudnia 2018 i 2019 roku oraz 30 czerwca 2020 r.

52 O$wiadczenia: Zataczniki 7.3/PJ05/Wydanie 2 i 7.6./PJ05/Wydanie 3.

53 Szkolenia byty przeprowadzane dla grup wieloosobowych (w 2018 r. w dniach 9 maja, 5, 12, 14i 27 czerwca,
18 grudnia oraz 4 lutego 2020 r.), indywidualnie badz dla grup do pieciu oséb (szkolenia te byty przeprowadzane
w okresie od 8 stycznia 2018 r. do 22 czerwca 2020 r.).
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osobowych® i zasad okreSlonych w SZBIl oraz zobowigzaniu sie do ich
przestrzegania.

(akta kontroli str. 196-197, 201-204, 210, 315-317, 664-665, 692-700)

12. Urzad posiadat opracowany i wdrozony SZBI%, o ktorym mowa w § 20 ust. 1
rozporzadzenia KRI. W ramach SZBI opracowano PBI (SZBI-05) oraz nastepujace
dokumenty:

- Procedury systemowe (SZBI-02)%,

- Zarzadzanie incydentami — niezgodno$ciami (SZBI-03),

- Klasyfikacja informacji , zarzadzanie ryzykiem (SZBI-04)%7,

- Instrukcja Zarzadzania Systemem Informatycznym (SZBI-06)38,
- Ciggtos¢ dziatania (SZBI-07),

- Wskazniki skutecznosci bezpieczenstwa informacji (SZBI-08),
- Deklaracja stosowania (SZBI-09).

Z SZBI, a weze$niej z PBI, zapoznali sie wszyscy pracownicy Urzedu. Do okre$lania
SZBI, jak i nadzorowania oraz kontrolowania jej przestrzegania wyznaczono
Petnomocnika BI5°.

Ponadto opracowano instrukcje zabezpieczenia budynkow i pomieszczen Urzedu
oraz zasad postepowania z kluczami®, a Prezydent Miasta wyznaczat6!
pracownikbw do udzielania dalszych upowaznien do przetwarzania danych
osobowych, prowadzenia ewidencji os6b upowaznionych do ich przetwarzania
i ewidencji osob uprawnionych do przebywania w obszarze przetwarzania danych
osobowych.

(akta kontroli str. 212-484)

13. Przeglady SZBI byty prowadzane systematycznie od 2017 r., tj. od roku jego
wprowadzenia, zgodnie z Procedurg Systemowa (SZBI-02) pn. ,Tworzenie,
opiniowanie, zatwierdzanie i zmienianie dokumentéw SZBI”, stanowigcej m.in.,
ze Petnomocnik Bl przynajmniej raz do roku dokonuje przegladu dokumentaciji SZBI
pod katem jego aktualnosci. W wyniku przegladu przeprowadzonego w 2017 r.,
dokonano zmian SZBI w 2018 r. zwigzanych zkoniecznoscig dostosowania
procedur do RODO oraz ustawy z dnia 10 maja 2018 r. o ochronie danych
osobowych®2, Z kolei w wyniku przegladu w 2019 r. wprowadzono w 2020 r. zmiany

% Tj. Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L119.1 ze zm.), ustawq z dnia
10 maja 2018 roku o ochronie danych osobowych (Dz.U. 2019 poz. 1781 ze zm.), Politykg Bezpieczenstwa
Informacji w Urzedzie Miejskim w Pszczynie oraz Instrukcjg Zarzadzania Systemem Informatycznym w Urzedzie
Miejskim w Pszczynie.

%5Wprowadzony Zarzadzeniem Prezydenta Miasta Nr 202/PS0O/17 z dnia 18 wrze$nia 2017 r. Wcze$niej system
bezpieczenstwa informacji w Urzedzie okreslata Polityka Bezpieczenstwa i Instrukcja Zarzadzania Systemem
Informatycznym Urzedu Miasta Knuréw wprowadzona Zarzadzeniem Prezydenta Miasta Nr 114/ABI/2014 z dnia
30 czerwca 2014 r.

% W tym dokumencie znajdowaly sie  nastepujace procedury systemowe: Tworzenie, opiniowanie,
zatwierdzanie i zmienianie dokumentéw SZBI; Nadzér nad zapisami dotyczacymi SZBI; Planowanie
i przeprowadzanie audytu wewnetrznego SZBI; Dziatania korygujace. Doskonalenie systemu; Przeglad
zarzadzania.

57 W tym dokumencie znajdowaty sie nastepujace procedury systemowe: Procedura inwentaryzacji i klasyfikacji
aktywow informacyjnych; Procedura analizy i szacowania ryzyka; Procedura planu postepowania z ryzykiem.

% W tym dokumencie znajdowaly sie m.in. nastepujace zasady i procedury systemowe: Procedura nadawania,
zmiany i odbierania uprawnien; Zasady zarzadzania identyfikatorami i hastami; Procedury rozpoczecia,
zawieszania i zakoficzenia pracy; Zarzadzanie sprzetem i oprogramowaniem.

59 Wyznaczony Zarzadzeniem Prezydenta Miasta Nr 53/OR/2015 z dnia 3 lipca 2015 .

60 Wprowadzona Zarzadzeniem Prezydenta Miasta nr 63/OR/09 z dnia 27 sierpnia 2009 r.

61 Zarzadzenia Prezydenta Miasta: Nr 120/ABI/2015 z dnia 18 czerwca 2015 r., Nr 63/ABI/2016 z dnia 31 marca
2016 r., Nr 6/ABI/2018 z dnia 4 kwietnia 2018 r. i Nr 18/I0D/2019 z dnia 24 stycznia 2019 r.

62 Dz. U. poz. 1000.
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w SZBI podyktowane konieczno$cig aktualizacji i usprawnienia zapiséw zwigzanych
m.in. z przepisami ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwab® odnoszacymi sie do kompetencji Petnomocnika BIl. Ponadto
usprawniono proces nadawania, odbierania i zmiany uprawnien, zmieniono
czestotliwos¢  prowadzenia  szkoleh z  zakresu  ochrony  danych
osobowych\bezpieczenstwa informacji, jak rowniez wprowadzono do zasad
korzystania z Urzedowego systemu informatycznego pojecie silnego hasta,
okreslono jego nowg minimalng dtugos¢ i okres zmiany.

(akta kontroli str. 485-515, 704-707)

Zmiany z 2018 r. zostaty opublikowane w Urzedowym intranecie. Wszyscy
pracownicy Urzedu zostali zobowigzani do zapoznania sie z treScig dokumentacii
SZB| oraz do przestrzegania zasad w niej zawartych. Prezydent Miasta wyjasnit,
ze ,(...) intranet jest podstawowym narzedziem komunikacji w Urzedzie i kazdy
z pracownikow jako strone startowg ma ustawiong strone intranetu. Zgodnie
z pismem okdlnym Nr01140/1/05 Sekretarz Miasta zobowigzat pracownikéw do
biezacego Sledzenia umieszczonych na stronie intranetu  dokumentow
z rbwnoczesnym stosowaniem si¢ do pism w nim zawartych”. Dodat, Zze kazdy
pracownik zapoznaje si¢ z zapisami SZBI i sklada stosowne oswiadczenie
o stosowaniu tych przepisbw wewnetrznych. Tym samym zostat poinformowany
o formie publikacji, aktualizacji i dostepnosci dokumentacji systemowej. Prezydent
Miasta wyjasnit réwniez, ze kierownicy komoérek organizacyjnych nadzorowali
stosowanie procedur SZBI przez podlegtych pracownikéw i przekazywali
kierownictwu Urzedu informacje o ewentualnych nieprawidtowo$ciach w tym
zakresie, a dodatkowo stosowanie aktualnych procedur SZBI sprawdzane byto
w trakcie audytu wewnetrznego.

Informacja o aktualizacji procedur SZBI przeprowadzonej 30 wrzesnia 2020 r.
zostata takze udostepniona w intranecie Urzedowym. W ramach publikacji
pracownicy zostali poinformowani o zakresie wprowadzonych zmian, a takze
zobowigzani do zapoznania sie z tre$cig nowych procedur SZBI i ich stosowania.
Ponadto wszyscy pracownicy Urzedu zobowigzani zostali do wypetnienia
osSwiadczenia o zapoznaniu si¢ z dokumentacjg SZBI, a kierownicy komorek
organizacyjnych — do ich zebrania i przekazania do 10D do 14 pazdziernika 2020 .

(akta kontroli str. 592, 638-644, 661)

W wyniku reakcji na stan epidemiczny wywotany wirusem SARS-CoV-2 od
31 marca 2020 r. dla pracownikdw Urzedu zostat wprowadzony system pracy
rotacyjnej, w tym pracy zdalnej84. Ustalono, ze zakres zadan realizowanych w pracy
zdalnej nie moze obejmowa¢ zadan wymagajacych przetwarzania powierzonych
danych osobowych, dostepu do dokumentéw w postaci papierowej stanowigcych
akta spraw oraz dostepu do systemdw informatycznych Urzedu.

(akta kontroli str. 483-484)

14. W ramach SZBI okre$lono sposoby zapewnienia ochrony danych, ktore zostaty
zawarte w:

— Procedurach systemowych (SZBI-02) w zakresie: tworzenia, opiniowania,
zatwierdzania i zmieniania dokumentéw SZBI; nadzoru nad zapisami
dotyczacymi SZBI; planowania i przeprowadzania audytu wewnetrznego SZBI,
dziatan korygujacych i doskonalenia systemu; przegladu zarzadzania;

63 Dz. U. poz. 1560.
64 System wprowadzony Zarzadzeniem Prezydenta Miasta Nr 57/OR/2020 z dnia 31 marca 2020 r. w sprawie
zmiany Zarzadzenia Nr 51/0R/2020 Prezydenta Miasta z dnia 18 marca 2020 r.
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— Procedurze zarzadzania incydentami — niezgodno$ciami (SZBI-03);

— Procedurach klasyfikacji informacji i zarzadzania ryzykiem (SZBI-04)
w zakresie: inwentaryzacji i klasyfikacji aktywow informacyjnych; analizy
| szacowania ryzyka oraz planu postepowania z ryzykiem;

— Instrukcji Zarzadzania Systemem Informatycznym (SZBI-06), w ramach ktdre;
opracowane zostaty procedury: nadawania, zmiany i odbierania uprawnien:
rozpoczecia, zawieszania i zakonczenia pracy; zarzadzania sprzetem
| oprogramowaniem oraz zasady zarzadzania identyfikatorami i hastami;

— Procedurze dotyczacej ciggtosci dziatania Urzedu na wypadek awarii
systemow: informatycznego, zasilania i telekomunikacyjnego (SZBI-07).

(akta kontroli str. 214-401)

15. Urzad posiadat aktualne informacje o posiadanym zasobie informatycznym,
w tym o konfiguracjach poszczegdinych sprzetow (komputerow, laptopdw i innych),
czym spetniono wymogi okre$lone w § 20 ust. 2 pkt 2 rozporzadzenia KRIS5,

Ewidencja sprzetu komputerowego byta prowadzona w systemie informatycznym.
Kazdy sprzet byt opisany m.in. poprzez: nazwe wiasna, lokalizacje (wydziat lub inne
miejsce w Urzedzie), nazwisko uzytkownika, numer, status okreslajacy sposéb jego
wykorzystywania (np. uzywany, w magazynie, oczekiwanie na opinie), informacje
z jakimi innym sprzetem, czeSciami czy akcesoriami jest potgczony, informacje
0 umowie jego zakupu, dokumenty (przekazania, wypozyczenia i odbioru sprzetu —
oraz jego historie zmian (podtaczenia czesci, uzytkownikow, statusu, itp.). Zasoby
sprzetowe i softwareowe byly monitorowane na biezaco, automatycznie przez
dedykowane oprogramowanie. Oprogramowanie zawierato informacje w zakresie:
szczegbtowych danych o sprzecie (model urzadzenia, miejscu podigczenia w sieci
oraz 0 wykorzystaniu pamieci), urzadzen zainstalowanych, systemu operacyjnego,
dyskow pamieci, zainstalowanego oprogramowania (daty instalacji i wersji),
wydajnos$ci procesora, pamieci i karty sieciowej komputera, czasu dziatania sprzetu
(daty i godziny) oraz instalowania, odinstalowania i aktualizowania oprogramowania
na danym sprzecie. Wszelkie zmiany sprzetowe bylty na biezaco monitorowane.
Informatycy posiadali informacje do jakiego sprzetu w danej chwili ma dostep
pracownik Urzedu oraz informacje o tym sprzecie w zakresie m.in. adresaciji sieci,
zainstalowanego oprogramowania, wydajnosci, plikéw, zdarzen. Sprzet poddany
badaniu byt przypisany do osoby faktycznie za niego odpowiadajace;.

System do monitoringu infrastruktury informatycznej Urzedu zawierat panel do
wizualizacji sieci szkieletowej, ktory zawierat na biezgco aktualizowany schemat
potaczen pomiedzy aktywnymi urzadzeniami sieci (w tym aktualne potaczenia, stan
urzadzen oraz ich adresacje IP). System skanowat urzadzenia aktywne w celu
wykrycia zmian w sieci (np. powstanie punktu awarii). Wykonywana byta kopia
bezpieczenstwa systemu do monitorowania infrastruktury informatycznej Urzedu.

(akta kontroli str. 516-541)

16. W Urzedzie, stosownie do § 20 ust. 2 pkt 4 rozporzadzenia KRI, podijeto
dziatania majgce na celu uniemozliwienie zainstalowania nieautoryzowanego
oprogramowania na sprzecie komputerowym. Objete sprawdzeniem komputery
wykorzystywane przez pracownikdw Urzedu (10 urzadzen, w tym pie¢ laptopdw)
byly zabezpieczone przed mozliwoscig zainstalowania nieautoryzowanego
oprogramowania®®, We wszystkich komputerach poddanych badaniu porty USB byty

85 Ustalono na podstawie wytypowanej do badania proby, obejmujacej 10 komputeréw stacjonarnych, dwa
laptopy, jeden serwer, router oraz drukarke.

8 Przeprowadzono badanie mozliwo$ci zainstalowania oprogramowania przez uzytkownikéw komputeréw.
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Stwierdzone
nieprawidtowosci

zabezpieczone przed mozliwo$cig podtaczenia do nich przenosnych pamieci typu
Pen Drive.

(akta kontroli str. 542-543)

17.W latach 2016-2020 (do 30 czerwca) w Urzedzie prace zakonczyto
49 pracownikéw. Na podstawie przeprowadzonego badania®” stwierdzono,
Ze uprawnienia do systemu informatycznego Urzedu pracownikdw, ktorzy zakonczyli
prace zostaty cofniete, a tym samym zostat zablokowany im dostep do ww. systemu.
W czterech przypadkach wnioski 0 odebranie uprawnien zostaty ztozone po dniu
zakonczenia pracy (co opisano w sekcji Stwierdzone nieprawidfowosci).
Uprawnienia 11 pracownikow objetych badaniem zostaly odebrane najp6znie;
w dniu ztozenia wniosku przez kierownika komorki organizacyjnej Urzedu do
Administratora Systemu Informatycznego.

(akta kontroli str. 544-562, 565-570, 584-586)

18. W latach 2016-2019 w Urzedzie przeprowadzono kazdego roku okresowy audyt
wewnetrzny  z  zakresu bezpieczefnstwa informacji. Audyty SZBI  byly
przeprowadzane od 2017 r. przez Zespot ds. audytu powotany Zarzadzeniem
Prezydenta Miasta Nr 203/PB/17 z dnia 18 wrzesnia 2017 r.88 Zakres tematyczny
audytéw obejmowat wszystkie zagadnienia okreslone w § 20 ust 2 rozporzadzenia
KRI. Audytowi poddawane byty wszystkie komorki organizacyjne Urzedu. Wydane
rekomendacje zostaty wdrozone.

(akta kontroli str. 594-636)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujaca nieprawidtowosc¢:

Cztery (sposrod 15 objetych badaniem®®) wnioski 0 odebranie uprawnier dostepu do
sieci informatycznej pracownikom Urzedu zostaly ztozone przez kierownikdw
komorek organizacyjnych do Administratora Systemu Informatycznego po uptywie
od 27 do 98 dni od rozwigzania stosunku pracy’® z pracownikami.

(akta kontroli str. 544-562)

Zgodnie z § 20 ust. 2 pkt 4 i 5 rozporzadzenia KR, zarzadzanie bezpieczenstwem
informacji realizowane jest w szczegoInoSci przez zapewnienie przez kierownictwo
podmiotu publicznego warunkéw umoZzliwiajacych realizacje i egzekwowanie m.in.
bezzwtocznej zmiany uprawnien, w przypadku zmiany zadan osob zaangazowanych
w proces przetwarzania informacji, a posiadajacych stosowne uprawnienia
I uczestniczacych w tym procesie w stopniu adekwatnym do realizowanych przez
nie zadan oraz obowigzkow, majacych na celu zapewnienie bezpieczenstwa
informacii.

Odpowiedzialnymi za powyzsze opoznienia byli naczelnicy nastepujacych
Wydziatow  Urzedu: Organizacyjnego i Kadr, Gospodarki Komunalnej,

67 Badanie przeprowadzono na przyktadzie 15 losowo wybranych pracownikéw Urzedu (po trzech wybranych
interwatowo z kazdego roku objetego kontrolg). Sprawdzono wnioski o cofnigcie uprawnier tych pracownikdw
oraz daty cofniecia uprawnien w systemie informatycznym Urzedu pn. ,Raportowanie wytaczonych kont
uzytkownikéw”.

68 W sprawie powotania zespotu audytowego SZBI w Urzedzie Miasta Knurow.

69 Badaniem objeto 30,6% wnioskow o blokowanie kont w systemie informatycznym w zwigzku z ustaniem
zatrudnienia.

0 Whnioski o cofnigcie uprawnien dostepu do systemu informatycznego Urzedu zostaly zlozone do
Administratora Systemu Informatycznego po: 98 dniach od zakoriczenia pracy w 2016 r. (pracownik Wydziatu
Organizacyjnego i Kadr), 39 dniach od zakoriczenia pracy w 2018 r. (pracownik Wydziatu Spraw Obywatelskich
i Zarzadzania Kryzysowego), 40 i 27 dniach od zakoriczenia pracy w 2020 r. (pracownicy Wydziatu Gospodarki
Komunalnej, Restrukturyzacji i Ochrony Srodowiska).
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Restrukturyzagji i Ochrony Srodowiska oraz Zastepca Naczelnika Wydziatu Spraw
Obywatelskich i Zarzadzania Kryzysowego.

(akta kontroli str. 271, 325, 409, 568-570)

Wyjasniajac powyzsze Naczelnik Wydziatu Organizacyjnego i Kadr stwierdzita,
ze 98 dni opo6znienia wynikato z przeoczenia konieczno$ci ztozenia wniosku
spowodowanego dtugim okresem nieobecnos$ci pracownika w pracy (od 23 stycznia
2015 . do 17 lipca 2016 r.) przed przejsciem na rente.

Z kolei Zastepca Naczelnika Wydziatu Spraw Obywatelskich i Zarzadzania
Kryzysowego wyjasnita, ze op6znienie ztozenia stosownego wniosku wynikato po
czesci z przebywania pracownika na dtugotrwatym zasitku chorobowym (od 15 maja
do 12 listopada 2018 r.) i wynikajacego z tego brakiem mozliwo$ci skontaktowania
sie z nim. Z kolei pracownik w zwigzku z chorobg kontaktowat sie bezpo$rednio
wytacznie z Referatem Kadr. Zastepca Naczelnika Wydziatu Spraw Obywatelskich
| Zarzadzania Kryzysowego, jako przetozona, otrzymata 3 grudnia 2018 r. informacje
0 rozwigzaniu z nim umowy. W tym samym dniu przygotowata wniosek o odebranie
uprawnien, ktéry ze wzgledu na braki kadrowe w jej wydziale oraz terminowos¢ prac
i obowigzkdw stuzbowych jakie przypadty na wspomniany okres, zostat ztozony
z 39 dniowym opOznieniem.
Naczelnik Wydziatu Gospodarki Komunalnej, Restrukturyzacji i Ochrony Srodowiska
Urzedu wyjasnita, ze 27 i 40 dniowe opdznienia ztozenia wnioskow o odebranie
dwom pracownikom uprawnien dostepu do sieci informatycznej ,spowodowane byto
brakami kadrowymi wystepujacymi w jej Wydziale oraz konieczno$cig wypetienia
w pierwszej kolejnosci obowigzkdéw stuzbowych wynikajacych z zwartych uméw
i realizowanych ustaw”. Dodata, ze osoby te od dnia zakoriczenia wspdipracy
z Urzedem nie byly fizycznie obecne w Wydziale.

(akta kontroli str. 568-570, 584-586)
Prezydent Miasta wyjasniajac powyzsze opOznienia stwierdzit, ze ,w Urzedzie
funkcjonujg dodatkowe zabezpieczenia organizacyjne i fizyczne uniemozliwiajace
prace w systemie informatycznym. Osoby po ustaniu zatrudnienia nie majg
mozliwosci dostepu do zasobdw sieciowych oraz zdalnego logowania sie do
systemu informatycznego wykorzystywanego w Urzedzie. Hasta do kont
uzytkownikéw systemowych tracg wazno$¢ po uptywie 30 dni. Infrastruktura Urzedu
monitorowana jest rowniez pod katem prob nieuprawnionego dostepu”. Dodat takze,
Zze ww. pracownicy po ustaniu zatrudnienia nie logowali sie do systemu
informatycznego.
Odnoszac sie do powyzszych wyjasnien, NIK zauwaza, ze przedstawione powyze;
okolicznosci nie moga usprawiedliwia¢ niedopetnienia obowigzkéw ustalonych
przepisami rozporzadzenia KRI.

Prezydent Miasta w wyjasnieniach wskazat takze, ze na problem opdznionego
sporzadzania idostarczania stosownych wnioskéw zwracano uwage podczas
audytébw wewnetrznych SZBI. W wyniku tego dla usprawnienia i wyeliminowania
nieprawidtowosci zdecydowano w 2019 r. o zakupie i wdrozeniu w 2020 r. ,Systemu
zarzadzania uprawnieniami i upowaznieniami’, ktéry pozwala na prowadzenie
nadzoru w procesie nadawania uprawnien, jak rowniez wyeliminowat wnioski
w postaci papierowej oraz usprawnit ich przygotowanie i obieg.

W trakcie niniejszej kontroli ,System zarzadzania uprawnieniami i upowaznieniami”
zostat wprowadzony do SZBI i uruchomiony.

(akta kontroli str. 568-570, 589-593)



IV. Uwagi i wnioski

W zwigzku z podjeciem w Urzedzie dziatah majacych na celu ograniczenie ryzyka
wystapienia w przysziosci sytuacji, w ktorych nie zostanie zapewniona
bezzwloczno$¢ zmiany uprawnien, w przypadku zmiany zadan 0s6b
zaangazowanych w proces przetwarzania informacji, NIK odstepuje od
formutowania uwag i wnioskéw.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Prawo zgloszenia Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
zastrzezen prawo zgloszenia na piSmie umotywowanych zastrzezen do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do Dyrektora Delegatury NIK w Katowicach. Prawo zglaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego

zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Katowice, 6 listopada 2020 r.

Najwyzsza Izba Kontroli
Kontroler Delegatura w Katowicach
Dariusz Bienek

Gtowny specjalista kontroli
panstwowe;



