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|. Dane identyfikacyjne
Urzad Miejski w So$nicowicach, ul. Rynek 19 (44-153) So$nicowice!.

Bernard Wilczek, Burmistrz So$nicowic, od 6 maja 2024 r. do nadal2.

W okresie objetym kontrolg funkcje kierownika jednostki poprzednio petnit Leszek
Kotodziej, Burmistrz So$nicowic, od 19 listopada 2018 .

Rozwigzania organizacyjne i techniczne w zakresie zapewnienia bezpieczenstwa
przetwarzania informacji oraz zapewnienia ciggtosci dziatania w urzedzie i ich
stosowanie.

Od 1 stycznia 2023 r. do dnia zakonczenia kontroli w 2024 r.3 (takze okresy
wczesniejsze w zakresie uczestnictwa w programie Cyfrowa Gmina/Cyfrowy Powiat).

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli

Najwyzsza Izba Kontroli
Delegatura w Katowicach

1. Wiestaw Pietrzyk, gtowny specjalista kontroli panstwowej, upowaznienie
do kontroli nr LKA/131/2024 z 17 czerwca 2024 .

2. Szymon Gruca, gtowny specjalista kontroli panstwowej, upowaznienie do kontroli
nr LKA/132/2024 z 17 czerwca 2024 .

(akta kontroli str.1-8)

' Zwany dalej: ,Urzedem”.

2 Zwany dalej: ,Burmistrzem”.

3 Data zakonczenia kontroli w Urzedzie 30 sierpnia 2024 r.
4Dz. U.z2022r. poz. 623, dalej: ustawa o NIK.
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OCENA OGOLNA

OBSZAR

Opis stanu
faktycznego

Il. Ocena ogdlna’ kontrolowanej dziatalnosci

W Urzedzie nie funkcjonowat System Zarzadzania Bezpieczenstwem Informacii,
nie podjeto zadnych dziatan regulacyjnych majacych na celu zapewnienie ciggtosci
dziatania Urzedu, nie prowadzono rowniez okresowych analiz ryzyka utraty
integralno$ci, poufno$ci lub dostepnosci informacji, a wykorzystywanym przez
Urzad zbiorom danych podlegajacym zabezpieczeniu nie przypisano odpowiedniego
poziomu ochrony. Opracowano natomiast i wprowadzono do stosowania Polityke
Bezpieczenstwa Informacji jednak ww. dokument nie byt na biezaco aktualizowany.

Urzad wdrozyt rozwigzania organizacyjne i techniczne w zakresie bezpieczenstwa
informacji obejmujgce m.in. zapobieganie utracie informacji lub nieuprawnionemu
do nich dostepowi, stosowanie zabezpieczen przed szkodliwym oprogramowaniem,
ustanowienie zasad (procedur) bezpiecznej pracy zdalnej, w tym przy przetwarzaniu
mobilnym i pracy na odlegto$¢, regularne tworzenie kopii zapasowych systemow
informatycznych i ich wiasciwe przechowywanie.

W Urzedzie przeprowadzono audyt wewnetrzny z zakresu bezpieczenstwa informagji.
Powotano inspektora ochrony danych posiadajacego odpowiednie kwalifikacje
do petnienia tej funkcji oraz sporzadzono dokumentacje w zakresie ochrony danych
osobowych, a takze zapewniono szkolenia 0sOb zaangazowanych w proces
przetwarzania informacji.

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe® kontrolowanej dziatalnosci

1. Organizacja bezpieczenstwa informacji i zapewnienia
ciagtosci dziatania systeméw informatycznych

1.1.Urzad nie dysponowat aktualnymi zidentyfikowanymi zgodnie z klasyfikacjq
okreslong w Polskiej normie, zbiorami danych osobowych podlegajacych
zabezpieczeniu.

Do kontroli Urzad przediozyt 11 zbiordw danych zgtoszonych do rejestracji
Generalnemu Inspektorowi Ochrony Danych w dniu 16 pazdziernika 1999 .
i jak wyjasnit Burmistrz (...) Od tego czasu nie byly aktualizowane”.

Do kontroli przediozono réwniez dwuczesciowy dokument (nie zawierat daty
sporzadzenia) pn. ,Zbior danych osobowych przetwarzanych w sposob
tradycyjny” [18 zbiorow danych] i ,Zbior danych przetwarzanych w systemie
informatycznym” 38 zbioréw danych]. Zgodnie z trescig adnotacji zawartej na tym
dokumencie byt on ,(...) w trakcie konsultacji i miat by¢ zatgcznikiem do nowej
Polityki bezpieczenstwa informacji i ochrony danych osobowych w Urzedzie’
a planowane wprowadzenie tego dokumentu okreslono na przetom trzeciego
i czwartego kwartatu 2024 r". W trzech kolumnach tego dokumentu zawarto
informacje  dotyczace nazwy zbioru, zawartoSci pdl informatycznych
i uzytkownikéw przetwarzajacych dany zbior lub czes¢ zbioru (w tej kolumnie
wskazano jedynie, ze dostep posiadali jedynie uprawnieni pracownicy Urzedu,
lub referatu). Do danych zawartych w ww. zbiorach nie przypisano odpowiedniego

5 Najwyzsza Izba Kontroli formutuje ocene ogdlng jako ocene pozytywna, ocene negatywng albo ocene w formie
opisowe;.

6 Oceny czastkowe to oceny dziatalnosci w poszczegolnych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.

7 Zwana dalej: ,PB/".
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poziomu ochrony, zgodnego z ich waga, co przedstawiono w obszarze pierwszym
w sekcji Stwierdzone nieprawidfowoSci.

(akta kontroli str. 9-16, 19-20, 337-341)

1.2. W Urzedzie nie funkcjonowat System Zarzadzania Bezpieczenstwem Informacjié
0 ktérym mowa w § 19 ust. 1 - 3 rozporzadzenia Rady Ministrow z dnia 12 maja
2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemoéw teleinformatycznych?, co przedstawiono
w obszarze pierwszym w sekcji Stwierdzone nieprawidfowoSci.

W Urzedzie funkcjonowata PBI, wprowadzona zarzadzeniem Burmistrza z dnia
20 maja 2019 r.10. W czterech dziatach tego dokumentu zawarto:

Zasady i kwestie podstawowe;

Ochrong danych osobowych w Urzedzie — zasady ogolne;
Obstuge praw jednostki i realizacje obowigzkow informacyjnych;
Bezpieczenstwo i przetwarzanie danych.

W PBI nie zawarto wszystkich elementéw okreslonych w § 1 pkt 15
rozporzadzenia KRI, takich jak procedury bezpieczenstwa wraz z ich planem
wdrozenia i egzekwowania, co przedstawiono w obszarze pierwszym w sekcji
Stwierdzone nieprawidfowosci.

W zarzadzeniu wprowadzajacym PBI, Burmistrz zobowigzat kazdg osobe
przetwarzajacq dane osobowe do zapoznania sie z treScig PBI i zobowigzat
wszystkich pracownikéw Urzedu do stosowania zasad w niej okreslonych przy
przetwarzaniu danych osobowych.

Analiza dokumentacji kadrowej 15 pracownikow wykazata, ze ziozyli oni
o$wiadczenia, ze zapoznali si¢ z ,,(...) przepisami dotyczacymi ochrony danych
osobowych, w szczegdlnosci z przepisami Rozporzgdzenia Parlamentu
Europejskiego nr 2016/679 (...)"", Ustawy z dnia 10 maja 2018 r. o ochronie
danych osobowych?2 oraz wprowadzonymi i wdrozonymi do stosowania przez
Administratora Danych?3 procedurami okreSlonymi w Polityce Bezpieczenstwa
oraz w Instrukcji zarzadzania systemem informatycznym”.

(akta kontroli str.: 17-19a, 21-26, 48-81, 79-81, 92-94, 180-196, 284-286)

Za PBI oraz inne dokumenty stuzace ochronie danych jak wyjasnit Burmistrz (...)
odpowiadat Inspektor Danych Osobowych' (firma zewnetrzna), z ramienia
Urzedu osobg, ktora zgtaszata watpliwo$ci, wnosita o utworzenie dokumentéw
i wprowadzata je w formalny obieg (Zarzadzenia Burmistrza)” byta inspektor do
spraw promocji, ktorej Burmistrz powierzyt wykonywanie dodatkowych zadan

8 Zwany dalej: ,SZB/".

9Dz.U. 22024 r. poz. 773. W okresie objetym kontrola byt to przepis § 20 ust. 1-3 rozporzadzenia Rady Ministrow
z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz. U. z 2017 r. poz. 2247)., zwane dalej: ,rozporzadzeniem KRI'.

10 Nr zarzadzenia 63/2019.

" Rozporzadzenia Parlamentu Europejskiego i Rady (UE) z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogéIne rozporzadzenie o ochronie danych). Dz. Urz. UE L 119 z 04.05.2016,
str. 1, ze zm., zwane dalej: ,RODO”.

2Dz.U.z2019r. poz. 1781, zwana dalej: ,UODO”.

13 Zwany dalej: ,ADO”.

14 Zwany dalej: ,/OD”.



zwigzanych z zakresu ochrony danych osobowych, natomiast za ochrone
danych osobowych w kwestiach technicznych/ informatycznych odpowiadat
inspektor do spraw informatyzaci.

(akta kontroli str.: 17-19a)

Ponadto w Urzedzie obowigzywat szereg odrebnych dokumentow majacych
wptyw na bezpieczenstwo informacji takich jak:

— Instrukcja postepowania w sytuacji naruszenia ochrony danych osobowych,
wprowadzona 21 lutego 2019 r."5;

— Procedura powierzenia danych osobowych w Urzedzie wprowadzona
21 lutego 2019 r.16;

— Instrukcja  zarzadzania systemem informatycznym  stuzacym do
przetwarzania danych osobowych w Urzedzie wprowadzona 20 maja
2019 .17,

— Analiza ryzyka, w tym karty ryzyka wykonane w okresie od 25 kwietnia
do 16 maja 2022 r.;

— Instrukcja obstugi serwerowni, wprowadzona 19 grudnia 2022 r.18;

— Procedura ochrony danych osobowych w ramach pracy zdalnej
obowigzujgca w Urzedzie, wprowadzona 15 wrze$nia 2023 r.19;

— Rejestr czynnosci przetwarzania prowadzony od wrzesnia 2023 r.;

— Procedura audytow wewnetrznych w zakresie bezpieczenstwa informacii
obowigzujaca w Urzedzie, wprowadzona 25 kwietnia 2024 r.20;

— Procedura szkolenia o0s6b zaangazowanych w proces przetwarzania
informacji obowigzujaca w Urzedzie, wprowadzona 25 kwietnia 2024 r.21;

— Procedura nadawania, zmiany i odbierania uprawnien do przetwarzania
danych w systemie informatycznym w Urzedzie, wprowadzona 10 lipca
2024 r.22,

— Instrukcja tworzenia kopii zapasowych zbioréw danych, oprogramowania
oraz systemow stuzacych do przetwarzania danych w Urzedzie,
wprowadzona 10 lipca 2024 r.23.

(akta kontroli str. 21-26, 38-47, 95-98, 118-179, 287-293, 444)

1.3 W Urzedzie sporzadzono dokumentacje w zakresie bezpieczenstwa danych
osobowych, ktéra stanowita elementy sktadowe PBI takie jak wzdr oswiadczenia
pracownika 0 zapoznaniu sie z przepisami dotyczacymi ochrony danych
osobowych, w tym z wdrozonymi przez ADO do stosowania zasadami
okreslonymi w PBI oraz w Instrukcji zsi; ewidencje osob upowaznionych do
przetwarzania danych osobowych; wykaz pomieszczen stanowigcych obszar
przetwarzania danych osobowych Urzedu i Regulamin ochrony danych
osobowych w Urzedzie.

W PBI okreslono m.in. zasady i metody minimalizacji, w tym zasade zarzadzania

adekwatno$cig danych, zasade reglamentacji i zarzadzania dostepem do
danych, zasade zarzadzania okresem przechowywania danych i weryfikacji

'5 Nr zarzadzenia 20/2019

16 Nr zarzadzenia 21/2019.

7 Zwana dalej: ,Instrukcjg zarzadzania zsi”.

'8 Nr zarzadzenia 203/2022.

19 Nr zarzadzenia 119/2023.

20 Nr zarzadzenia 69/2024.

21 Nr zarzadzenia 68/2024.

22 Nr zarzadzenia 118/2024, zwana dalej: ,Procedurg nadawania uprawnien”.
23 Nr zarzadzenia 119/2024, zwana dalej: ,instrukcja kopii zapasowych”.
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dalszej przydatnosci danych oraz zawarto informacje dotyczaca realizacji przez
Urzad obowigzku informacyjnego w stosunku do osob, ktorych dane byty
przetwarzane.

Zgodnie z postanowieniami PBI, ADO prowadzit w formie pisemne;
| elektronicznej Rejestr czynnosci przetwarzania danych osobowych, ktory
byt narzedziem rozliczania zgodno$ci z ochrong danych w Urzedzie i byt
dokumentem opisujacym, zgodnie z art. 30 RODO, czynnosci przetwarzania
dokonywane przez ADO.

(akta kontroli str.48,78, 92-94, 278-283)

1.4 W zakresie prowadzonych analiz ryzyka w zwigzku z potrzebg zachowania
ciggtosci dziatania systeméw informatycznych oraz utraty integralnosci,
poufno$ci lub dostepnosci informacji oraz podejmowania dalszych dziatan
zwigzanych z wynikami tej analizy, zgodnie z zapisami zawartymi w dziale
IV PBI, ADO stosowat $rodki bezpieczenstwa ustalone w ramach analiz ryzyka
| adekwatnosci srodkow bezpieczenstwa oraz ocen skutkow dla ochrony danych
osobowych.

W ramach srodkdw bezpieczenstwa — analizy zagrozen i ryzyk wystepujacych

przy przetwarzaniu danych osobowych okre$lono charakterystyke mozliwych

zagrozen, takich jak:

— zagrozenia losowe zewnetrzne (np. kleski zywiotowe, przerwy w zasilaniu),
ktorych wystepowanie moze prowadzi¢ do utraty integralno$ci danych, ich
zniszczenia i uszkodzenia infrastruktury technicznej systemu,

— zagrozenia  losowe  wewnetrzne  (np.  niezamierzone  pomyiki
przetwarzajgcych dane, pozostawienie danych lub pomieszczen bez
nadzoru, bledy operatorbw systemu, awarie sprzetowe, btedy
oprogramowania), przy ktérych moze dojS¢ do zniszczenia danych lub
naruszenia ich poufnosci,

— zagrozenia zamierzone, Swiadome i celowe — najpowazniejsze zagrozenia,
gdzie wystepujq naruszenia poufno$ci danych. Zagrozenia te mozna
podzieli¢ na: nieuprawniony dostep z zewnatrz (wkamanie), nieuprawniony
dostep do danych w wewnatrz (przez osoby nieuprawnione).

Stosownie do wymagan okreslonych w § 19 pkt 2 ppkt 3 rozporzadzenia KRI
w Urzedzie sporzadzono analize ryzyka bezpieczenstwa informacji, w ramach
ktérej w okresie od 25 kwietnia do 16 maja 2022 r. sporzadzono 18 kart ryzyk,
z ktorych wynikato, Zze prawdopodobienstwo wystapienia ryzyka utraty ciggtosci,
integralno$ci, poufno$ci lub dostepno$ci informacji zostato zidentyfikowane
| opisane.

W reakcji na ww. ryzyka zalecono zaplanowanie i ewentualne podjecie dziatan
majgcych na celu zmniejszenie ryzyka, lub zapewnienie, ze ryzyko pozostanie
najwyzej na tym samym poziomie. We wszystkich przypadkach przyjeto dziatania
zapobiegawcze (mechanizmy kontrolne) w celu redukcji ryzyka, lecz nie
dokonano ponownej oceny Analizy ryzyka w celu sprawdzenia skutecznosci
przyjetych mechanizméw kontrolnych, co przedstawiono w obszarze pierwszym
w sekcji Stwierdzone nieprawidtowoSci.

(akta kontroli str. 48-78, 135-179)
W sprawie zapoznania pracownikow z ww. Analizg ryzyka, Burmistrz wyjasnit,

ze zostata ona przekazana kierownictwu Urzedu oraz zakomunikowana
pracownikom.

(akta kontroli str. 337-349)



1.5

1.6

W Urzedzie nie ustanowiono polityki ciggtosci dziatania okre$lajace;
zatozenia, zakres oraz podstawowe zasady zarzadzania ciggtoscig dziatania,
Co przedstawiono w obszarze pierwszym w sekcji Stwierdzone nieprawidtowoSci.

(akta kontroli str.337-342)

W Urzedzie nie opracowano i nie wdrozono Planu zapewnienia ciggtosci
dziatania ani planéw odtworzeniowych, co przedstawiono w obszarze pierwszym
w sekcji Stwierdzone nieprawidtowoSci.

W sprawie okreslenia akceptowalnego czasu na przywrdcenie ciggtosci dziatania
systemow informatycznych Urzedu, Burmistrz wyjasnit, ze ,Nie posiadamy
Szacunkow dotyczacych czasu przywracania poszczegolnych systeméw
i procesow dziatania’.

(akta kontroli str.35, 37, 337-342)

1.7 Biorgc pod uwage, ze w Urzedzie nie zostaty ustalone polityki ciggtosci dziatania

I nie opracowano planéw zapewnienia ciggtosci dziatania dokumenty te nie
podlegaty testowaniu badz treningowi.

Dopiero w Instrukcji tworzenia kopii zapasowych wprowadzonej w trakcie kontroli
w pkt 1 ppkt 7 zapisano, ze kopie zapasowe zbioréw danych nalezy okresowo
sprawdza¢ pod katem ich przydatnosci do odtworzenia w przypadku awarii
systemu, co przedstawiono w obszarze pierwszym w sekcji Stwierdzone
nieprawidtowoSci.

(akta kontroli str. 15-26, 44-47, 65-72)

1.8 W okresie objetym kontrolg w PBI dokonano jednej zmiany, ktéra dotyczyta

wprowadzenia zarzadzeniem Burmistrza z dnia 4 sierpnia 2022 r.24, Procedury
rejestracji i inwentaryzacji oprogramowania i sprzetu komputerowego.

Poza ww. zmiang PBI nie byta aktualizowana, co przedstawiono w obszarze
pierwszym w sekcji Stwierdzone nieprawidfowosci.

(akta kontroli str. 79-81)

1.9 W Urzedzie nie wyznaczono pracownikow odpowiedzialnych za bezpieczenstwo

informacji oraz zapewnienie ciggto$ci dziatania, co przedstawiono w obszarze
pierwszym w sekcji Stwierdzone nigprawidtowosci.

(akta kontroli str. 339-341)

1.10 Zgodnie z art. 37 ust 1 lit. a rozporzadzenia RODO, Burmistrz wyznaczyt I0D?5.

IOD legitymowat sie tytutem Audytora wewnetrznego SZBI zgodnie z normg
PN-EN ISO/IEC 27001:2017. Ponadto ww. ukonczyt studia podyplomowe
w zakresie 10D, posiadat nastepujace certyfikaty: ukorczenia kursu |OD;
ukonczenia warsztatow 10D i posiadania kompetencji w zakresie petnienia
funkciji 10D.

W okresie objetym kontrolg Urzad zawart dwie umowy? z podmiotem
zewnetrznym na $wiadczenie przez Wykonawce na rzecz ADO ustug
zwigzanych z realizacjg zadan ochrony danych osobowych oraz zadan
przypisanych 10D, zgodnie z przepisami ustawy UODO, RODO i innymi
obowigzujacymi przepisami prawa.

W obydwu zawartych umowach w § 1 pkt 3, Wykonawcy przypisano realizacje
takich zadan jak nadzorowanie systemu ochrony danych osobowych w Urzedzie,
w tym:

24 Zarzadzenie nr 118/2022, zwana dalej: ,Procedurg inwentaryzacyjng”.

25Dz.U. 22018 . poz. 1000.

% Umowa nr UM/272/4/2023 zawarta w dniu 2 stycznia 2023 r. i umowa nr UM/272/48/2024 zawarta w dniu
12 stycznia 2024 r. Zgodnie z zawartymi umowami Zleceniobiorca wykonywat ustugi odpowiednio w okresie od
1 stycznia do 31 grudnia 2023 r. i od dnia zawarcia umowy do 31 grudnia 2024 r.
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1) informowanie ADO, podmiotu przetwarzajacego oraz pracownikow, ktorzy
przetwarzajg dane osobowe 0 obowigzkach spoczywajgcych na nich na mocy
RODO oraz innych przepiséw Unii lub panstw cztonkowskich o ochronie
danych i doradzania im w tej sprawie,

2) monitorowanie przestrzegania RODO, innych przepiséw Unii lub panstw
cztonkowskich o ochronie danych oraz polityk ADO lub podmiotu
przetwarzajgcego w dziedzinie ochrony danych osobowych, w tym podziat
obowigzkéw, dziatania zwiekszajace Swiadomo$¢, szkolenia personelu
uczestniczacego w operacjach przetwarzania oraz powigzane z tym audyty,

3) udzielanie na zadanie ADO zalecen, co do oceny skutkéw dla ochrony
danych osobowych oraz monitorowanie ich wykonania zgodnie z RODO,

4) pomoc w prowadzeniu rejestru czynnosci przetwarzania danych osobowych,
5) wspbtpraca z organem nadzorczym,

6) zgtoszenie naruszenia bezpieczenstwa do organu nadzoru oraz 0séb,
ktérych dane dotyczg,

7) pomoc w prowadzenia rejestru naruszen ochrony danych osobowych,

8) petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach
zwigzanych z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktorych
mowa w RODO (art. 36) oraz w stosownych przypadkach prowadzenie
konsultacji we wszelkich innych sprawach,

9) petnienie funkcji punktu kontaktowego dla osob, ktorych dane dotycza, we
wszystkich sprawach zwigzanych z przetwarzaniem ich danych osobowych
oraz wykonywaniem praw przystugujacych im na mocy RODO oraz innych
przepisow,

10) petnienie funkciji inspektora ochrony danych osobowych.

Przy $wiadczeniu ustug objetych treScig ww. umow na Wykonawce
w § 3 natozono obowigzek zachowania najwyzszej staranno$ci wymaganej ze
wzgledu na zawodowy charakter prowadzonej dziatalno$ci, w tym przestrzegania
obowigzujacych przepiséw prawa oraz przepisow wewnetrznych obowigzujgcych
ADO.

Zgodnie z § 8 pkt 1 w obydwu umowach w zakresie poufno$ci zapisano,
Ze w czasie obowigzywania umdw, jak i po ich wygasnieciu lub rozwigzaniu
lub w przypadku odstgpienia od umoéw, Wykonawca zobowigzany bedzie
do zachowania poufnosci wszelkich informacji dotyczacych ADO, uzyskanych
w trakcie realizacji ustug, w szczegdlnosci tych prawnie chronionych. Wykonawca
bedzie chroni¢ informacje i dokumenty, dane osobowe, w tym takze
w formie elektronicznej, wytworzone dla celéw realizacji niniejszych umow,
przed zniszczeniem, uszkodzeniem lub nieupowaznionym dostepem
| rozpowszechnianiem.

Ww. zapisy byty zgodne w wymogami okres$lonymi w art. 37 ust. 1 lit. a i ust. 5
oraz w art. 39 ust. 1i ust. 2 RODO.

(akta kontroli str. 291-317)

1.11 W okresie objetym kontrolg 10D, Swiadczyt na rzecz ADO ustugi zwigzane
z realizacjg zadan ochrony danych osobowych oraz zadan przypisanych 10D
w latach 2023-2024, na podstawie dwoch umdéw zawartych z podmiotem
zewnetrznym, odpowiednio 2 stycznia 2023 r. i 12 stycznia 2024 r.

W umowach zapisano, ze ADO zapewnia organizacyjng odrebnos¢ |OD, w celu
niezaleznego wykonywania przez niego zadan. Ustalono, ze wystapit konflikt
intereséw, bowiem |OD brat udziat w opracowaniu raportu z Audytu



bezpieczenstwa informacji (KRI) w Urzedzie, co przedstawiono w obszarze
pierwszym w sekcji Stwierdzone nieprawidfowoSci.

(akta kontroli str. 99, 304-317, 342-344)

1.12 W sprawie wyznaczenia osoby odpowiedzialnej za utrzymywanie kontaktéw
z podmiotami krajowego systemu cyberbezpieczenstwa, Burmistrz wyjasnit,
ze zgtoszono osobe do kontaktu z Zespotem Reagowania na Incydenty
Bezpieczenistwa Komputerowego?’ ,(...) na podstawie polecenia ustnego
owczesnego Burmistrza (...). Zgtoszenie nastgpito 14 marca 2022 r., gdyz
w trakcie rutynowego przegladu dokumentacji nie stwierdzono obecnosci
dokumentu potwierdzajgcego wcze$niejsze zgtoszenie osoby do kontaktu
z CSIRT GOV”.

Ustalono, ze formularz zgtoszenia osoby wyznaczonej do kontaktow z CSIRT
GOV zostat zgodnie z instrukcjg przestany w formie zatgcznika do wiadomosci
e-mailem w dniu 14 marca 2022 r.

Stosownie do art. 22 ust. 1 pkt 5 ustawy z dnia 5 lipca 2018 r. 0 Krajowym
Systemie Cyberbezpieczenstwa?8, zgtoszenie obejmowato dane osoby
wyznaczonej do kontaktu (imie i nazwisko), numer telefonu oraz adres poczty
elektronicznej (okreslono dostepno$¢ w przedziale czasowym). Z uwagi na brak
dokumentu potwierdzajacego wyznaczenie ww. osoby, nie byto mozliwosci
sprawdzenia czy Urzad dochowat wymaganego 14 dniowego terminu na
zgtoszenie, od chwili wyznaczenia tej osoby.

W zakresie wyznaczenia osoby do utrzymywania ww. kontaktéw dotyczacych
zadan publicznych zaleznych od systemow informacyjnych, realizowanych przez
jednostki organizacyjne Urzedu oraz przez jednostki jemu podlegte lub przez
niego nadzorowane Burmistrz wyjasnit, ze ,Urzad Miejski nie posiada jednostek
podlegtych” oraz ze ,Urzad nie posiada informacji czy jednostki organizacyjne
wyznaczyty osoby do utrzymywania kontaktéw z CSIRT GOV”.

(akta kontroli str.318-322)

1.13 W PBI nie zawarto katalogu dokumentow (polityki, procedury, instrukcje), ktore
powinny by¢ sporzadzone w zakresie zapewnienia bezpieczenstwa informaci.
Taka dokumentacja zostata sporzadzona w formie odrebnych procedur
i instrukcji, co szczegGtowo opisano powyzej w pkt 1.2.

(akta kontroli str. 21-26, 38-47, 95-98, 118-179, 287-293)

1.14 Ogledziny w zakresie inwentaryzacji sprzetu informatycznego obejmujace

badanie dziesieciu komputerdéw, jednego serwera, dwdch laptopdw, jednego
routera i jednej drukarki wykazaly, ze Urzad posiadat aktualne informacje
0 posiadanych zasobach informatycznych, w tym informacje o ich rodzaju,
konfiguracji, lokalizacji oraz osobach odpowiedzialnych za sprzet. Urzad
inwentaryzowat sprzet w formie elektronicznej wykorzystujgc do tego celu
specjalistyczny program (System bezpieczenstwa i administracii).
Ustalono, ze w inwentaryzacji nie ujeto jednego routera. W zakresie
inwentaryzacji pozostatego sprzetu ustalern dokonano na podstawie adresow
MAC (serwer i komputery) nazwy i modelu (drukarka), bowiem tylko jednemu
komputerowi nadano numer inwentarzowy, co zostalo opisane w sekcji
Stwierdzone nieprawidfowosci.

(akta kontroli str.79-81, 326-336)

21 Zwany dalej.: ,CSIRT GOV”.
28Dz, U.z2024 r. poz. 1077, zwana dalej: ,ustawg o ksc”.
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1.15 W dniu 14 grudnia 2023 r. Urzad?® w ramach wzmocnienia krajowego systemu
cyberbezpieczenstwa ztozyt wniosek w konkursie grantowym do Projektu
,Cyberbezpieczny Samorzad™0. W dniu 29 sierpnia 2024 r. beneficjent zawart
z Centrum Projektéw Polska Cyfrowa umowe na powierzenie grantus!.

Warto$¢ umowy zgodnie ze ztozonym wnioskiem o przyznanie grantu bedzie
wynosi¢ 580 600,0 zt, w tym kwota dofinansowania wyniesie 528 346,24 zt,
a wkfad wtasny Gminy bedzie wynosit 52 253,76 zt.

W ramach realizacji tej umowy zaplanowano wydatkowanie $Srodkéw
finansowych w ramach realizacji dwéch zadan, j.:

» Zadanie pierwsze obejmujace zakup sprzetu i oprogramowania wraz
ze szkoleniem z dostarczonej technologii, w tym:

— wdrozenie wysokodostepnej platformy serwerowej;

— wdrozenie systemu backupu z bibliotekg tasmowg i wdrozenie systemu
backupu HDD;

— wdrozenie oprogramowania do tworzenia i zarzadzania kopiami
zapasowymi;
— wdrozenie technologii Active Directory w celu sprawniejszego

zarzadzania zasobami danych uzytkownikéw — ustuga wraz z dostawg
50 szt. Licencji dostepowych;

— wdrozenie systemu EDR dla 50 stanowisk - licencja na 24 miesigce;

— wdrozenie zasilania awaryjnego z agregatu pradotworczego
z automatycznym rozruchem zaniku zasilania sieciowego;

— zakup dwdch UPS dla infrastruktury sieciowej i zakup jednego UPS dla
infrastruktury serwerowe;.

» Zadanie drugie obejmujace zakup ustugi aktualizacji i szkolenia
pracownikow w zakresie SZBI, w tym:

— ankieta dojrzatosci;
— aktualizacja SZBI;
— szkolenia dla 50 pracownikow w zakresie cyberbezpieczenstwa.

Okres realizacji umowy ustalono na 24 miesigce liczone od dnia wejscia w zycie
umowy, ale nie diuzej niz do 30 czerwca 2026 r.

W § 7 pkt 1 Umowy, beneficjent zostat zobowigzany do pomiaru warto$ci
osiggnietych w wyniku realizacji Projektu, zamieszczonych we wniosku
0 przyznanie grantu, tj. poprawy bezpieczenstwa w obszarze organizacyjnym,
technicznym i kompetencyjnym. Natomiast w pkt 2 beneficjent zostat
zobowigzany do przekazania informaciji o postepie rzeczowym realizacji Projektu
w formie wskazanej przez Operatora w terminie 30 dni nastepujacych po uptywie
12 miesiecy od podpisania umowy przy wykorzystaniu transzy pierwszej oraz
w terminie 30 dni nastepujacych po uptywie 18 miesiecy od dnia podpisania
umowy przy wykorzystaniu transzy drugie;.

(akta kontroli str. 17-18, 27-33, 197-228)

29 Zwany dalej: ,beneficjentem”.

3 Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC); Priorytet Il: Zaawansowane ustugi cyfrowe;
Dziatanie 2.2. Projekt 0 numerze FERC.02.02-CS.01-001/23.

31 Umowa zostata przestana do podpisania w wersji elektronicznej do Urzedu w dniu 30 lipca 2024 r., numer grantu
o numerze FERC.02.02-CS.01-001/23/2413/FERC.02.02-CS.01-001/23/2024.
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Stwierdzone W dziatalnosci kontrolowanej jednostki, w przedstawionym wyZzej zakresie
nieprawidtowosci stwierdzono nastepujace nieprawidtowosci:

1.

Sklasyfikowanym zbiorom danych przetwarzanych w Urzedzie nie
przypisano odpowiedniego poziomu ochrony. Brak dziatan w tym zakresie
nalezy uznac jako nierzetelne. Ponadto stanowito to naruszenie pkt. A.8.1.1
i A.8.2.1 zatacznika A normy PN-EN ISO/IEC 27001:2017, ktora stanowita,
ze nalezy zidentyfikowa¢ informacje, aktywa zwigzane z informacjami
i Srodkami przetwarzania informacji oraz sporzadzi¢ i utrzymywac ewidencje
tych aktywow; informacje powinny by¢ klasyfikowane z uwzglednieniem
wymagan prawnych, warto$ci, krytyczno$ci i wrazliwo$ci na nieuprawnione
ujawnienie lub modyfikacje.

Burmistrz wyjaénit, ze zbiory nie byly aktualizowane i nie dysponuje ,(...)
Zadnym aktualnym zestawieniem “zbioru danych i informacji bedacych
w posiadaniu  Urzedu i jednoczesnie przez Urzad przetwarzanych,
Sklasyfikowanych z uwzglednieniem wymagan prawnych wartoSci,
krytycznoSci i wrazliwosci na nieuprawnione ujawnienie lub modyfikacje”.
Dalej ww. wyjasnit, ze przedstawione do kontroli zbiory danych sg
dokumentem wzorcowym przygotowanym ,(...) w celu zinwentaryzowania
i sklasyfikowania przetwarzanych informacji w odpowiednich referatach
przez ich pracownikéw. W Slad za nim zostanie przekazana pracownikom
ankieta, w ktorej pracownicy okreslg zbiory danych przez nich przetwarzane.
Ankiety zostang zweryfikowane i utworzone zostang bazy danych” ,(...)
Wskazane (...) Zbiory danych stworzone byly na potrzeby kontroli
i obowigzujg do dzis. W ramach projektu ,Cyberbezpieczny samorzad”
zostang zaktualizowane zbiory danych’.

NIK zwraca uwage, ze w toku kontroli nie przedstawiono Zadnego
dokumentu na potwierdzenie, ze przedstawione bazy danych zostaty
formalnie wprowadzone do stosowania.

(akta kontroli str. 9-16, 19-20, 337-341)

W Urzedzie nie funkcjonowat SZBI, co stanowito naruszenie
§ 19 ust. 1 rozporzadzenia KRI, ktory stanowit, ze podmiot realizujgcy
zadania publiczne opracowuje i ustanawia, wdraza i eksploatuje,
monitoruje iprzeglada oraz utrzymuje i doskonali system zarzadzania
bezpieczenstwem informacji  zapewniajacy poufnos¢,  dostepno$¢
iintegralno$¢ informacji z uwzglednieniem takich atrybutdw, jak
autentyczno$c¢, rozliczalno$¢, niezaprzeczalnosc¢ i niezawodnos¢, w zwigzku
z ust. 3 tego rozporzadzenia, ktdry stanowit, ze wymagania okreslone
w ust. 1 i 2 uznaje sie za spefnione, jezeli system zarzadzania
bezpieczenstwem informacji zostat opracowany na podstawie Polskiej
Normy PN-ISO/IEC 27001, a ustanawianie zabezpieczen, zarzadzanie
ryzykiem oraz audytowanie odbywa sie na podstawie Polskich Norm
zwigzanych z tg normg, w tym: 1) PN-ISO/IEC 27002 - w odniesieniu
do ustanawiania zabezpieczen; 2) PN-ISO/IEC 27005 - w odniesieniu
do zarzadzania ryzykiem.

Burmistrz wyjasnit, ze ,Oficjalnie w Urzedzie nie funkcjonuje SZBI.
Funkcjonuje jednak PBI oraz odrebne procedury”. Dalej ww. wyjaénit, ze
»(--.) SZBI, ktéry ma zostac wprowadzony w IV kwartale roku, i Zbiér Danych
Osobowych bedzie jedng z jego sktadowych. (...) SZBI jest w trakcie
tworzenia, a tymczasem jego skfadowe funkcjonujg w Urzedzie w ramach
PBI i poszczegolnych procedur.”



NIK wskazuije, ze przywotane w wyjasnieniach odrebne procedury nie tworzg,
spojnego, usystematyzowanego systemu, co nie pozwala na zrealizowanie
wymogow okreslonych w § 19 ust. 1 ww. rozporzadzenia.

(akta kontroli str. 17-19a, 21-26, 48-81, 79-81, 92-94, 180-196, 284-286,
337-341)

3. W PBI nie zawarto wszystkich elementéw okreslonych w § 2 pkt 15
rozporzadzenia KRI, ktory stanowit, ze uzyte w rozporzadzeniu okreslenia
oznaczajg: polityka bezpieczenstwa informacji - zestaw efektywnych,
udokumentowanych zasad i procedur bezpieczenstwa wraz z ich planem
wdrozenia i egzekwowania. PBl nie byta aktualizowana, co stanowito
naruszenie § 19 ust 2 pkt 1, ktory stanowit, o zapewnieniu aktualizacji
regulacji wewnetrznych w zakresie dotyczacym zmieniajgcego sie
otoczenia. Natomiast w zakresie aktualizacji ww. dokumentu, stosownie do
zatacznika A PN-ISO/IEC 27001:2017, punkt A.5.1.2., PBI nalezy poddawa¢
przegladom w zaplanowanych odstepach czasu lub wtedy, gdy wystapig
istotne zmiany, aby zapewni¢, ze nadal sg wtasciwe, adekwatne i skuteczne.

Biorac pod uwage, ze od ostatniej aktualizacji PBI w 2022 r. w Urzedzie
wprowadzono odrebnie cztery procedury oraz dwie instrukcje, brak dziatan
w celu zaktualizowania PBI w ww. zakresie nalezy oceni¢ jako
nierzetelno$¢32.

Burmistrz wyjasnit w tej sprawie, ze ,Funkcjonujgca w UM Sosnicowice
Polityka Bezpieczenstwa zostafa stworzona przez zewnetrzng firme
obstugujacg UM w zakresie ochrony danych i petnienia funkcji IOD w latach
jej tworzenia. Obecna firma petnigca ww. ustugi jest w trakcie modyfikacji
i dostosowania do obowigzujgcych przepisow prawa”

(akta kontroli str. 48-78, 337-341)

4. Niedokonanie ponownej oceny 18 kart ryzyka zawartych w Analizie ryzyka,

w ktérych przyjeto do realizacji od czterech do 13 dziatar zapobiegawczych
(mechanizmoéw kontrolnych) w celu redukcji ryzyk oraz zalecono podjecie
dziatan w zakresie zmniejszenia ryzyk lub co najmniej, utrzymania ich na tym
samym poziomie. Pomimo takich zapiséw od 2022 roku nie dokonano
ponownej oceny w celu sprawdzenia adekwatnosci i skuteczno$ci przyjetych
mechanizméw kontrolnych. Brak dziatarh w tym zakresie nalezy uznac jako
nierzetelnosc.
W tej sprawie Burmistrz wyjasnit, ze ,Karty analizy ryzyka nie byly
aktualizowane od 2022r. ze wzgledu na znikome zmiany sprzetowe
oraz organizacyjne urzedu. Analiza ryzyka zostanie przeprowadzona
po wdrozeniu rozwigzan przewidzianych w projekcie grantowym
,Cyberbezpieczny Samorzad’.

(akta kontroli str. 48-78, 135-179, 320-342)

5. Nieustanowienie Polityki ciggtosci dziatania okreslajacej zatozenia, zakres
oraz podstawowe zasady zarzadzania ciggtoscig dziatania i w rezultacie:
nieopracowanie Planu zapewnienia ciggto$ci dziatania ani plandéw
odtworzeniowych i nie okreslenie akceptowalnego czasu na przywrdcenie
ciggtosci dziatania systeméw informatycznych; nietestowanie i niepoddanie

3 Sprawy dotyczace nadawania uprawnien i tworzenia kopii zapasowych zostaty w niewielkim stopniu opisane w PBI w czesci
hw§1iw§4.
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treningowi  Polityki ciggtosci dziatania; niewyznaczenie pracownikdw
odpowiedzialnych za bezpieczenstwo informacji oraz zapewnienie ciggtosci
dziatania. Niepodjecie dziatar ww. zakresie nalezy uznac jako nierzetelnoSc.

Celem Polityki ciggtosci dziatania jest okreslenie zatozen, zakresu oraz
podstawowych zasad zarzadzania ciggtoscig dziatania oraz zdefiniowanie,
w jaki sposob Urzad zapewni, ze spetnione bedg wszystkie warunki
umozliwiajace odtworzenie dziatalnosci po katastrofie lub innym incydencie
zaktdcajacym dziatanie. Celem zarzadzania ciggtoSciq dziatania jest
identyfikacja potencjalnych zagrozen dla urzedu, okre$lenie wptywu, jaki
zagrozenia te moggq wywrze¢ na dziatalnosci jednostki oraz zapewnienie
odpowiedniego przygotowania urzedu na sytuacje awaryjne, dajace
mozliwos¢ efektywnego reagowania na sytuacje awaryjne i zapewnienie
dalszego ciagtego dziatania Urzedu. Dokument ten stanowi podstawe
opracowania Planu zapewnienia ciggtosci dziatania oraz planow
odtworzeniowych.

Stosownie do ustalonej normy okreslonej w zataczniku A PN-ISO/IEC
27001:2017, pkt A17.1.1. pkt A17.1.2 i pkt 17.1.3., przy planowaniu
ciggtosci bezpieczenstwa informacji Urzad powinien okre$li¢ wymagania
dotyczace  bezpieczenstwa informacji i ciggtoSci  zarzadzania
bezpieczenstwem informacji w niekorzystnych sytuacjach np. w czasie
kryzysu lub katastrofy, przy wdrazaniu ciggtosci bezpieczenstwa Urzad
powinien ustanowi¢, udokumentowaé¢, wdrozy¢ i utrzymywac procesy,
procedury i zabezpieczenia dla zapewnienia w niekorzystnej sytuacji
wymaganego poziomu ciggtosci bezpieczenstwa informacji oraz przy
weryfikowaniu, przegladzie i ocenie ciggtosci bezpieczenstwa informacii
Urzad powinien weryfikowa¢ ustanowione i wdrozone zabezpieczenia
ciggtosci bezpieczenstwa informacji w regularnych odstepach czasu celem
zapewnienia ich aktualnosci i skuteczno$ci w niekorzystnych sytuacjach.

W zlozonych wyjasnieniach Burmistrz potwierdzit fakt, ze dziatania w ww.
zakresie nie zostaty podjete, jednak nie wskazat przyczyn tych zaniechan.

NIK wskazuje, ze w dziale czwartym PBI w pkt 4 lit. d) Analizy ryzyka
i adekwatno$ci Srodkow bezpieczenstwa zapisano w zakresie ciggtosci
dziatania, ze ADO moze ustali¢ przydatnos¢ i stosowac takie $rodki
i podejscie jak $rodki zapewnienia ciggtosci dziatania i zapobiegania
skutkom katastrof, czyli zdoIno$ci do szybkiego przywrdcenia dostepnosci
danych osobowych i dostepu do nich w razie incydentu fizycznego lub
technicznego.

(akta kontroli str. 62, 339-341)

Niezinwentaryzowanie jednego routera oraz nienadanie w aplikacji
inwetaryzacyjnej numerow inwentarzowych dla 14 zbadanych sprzetow
stanowito naruszenie postanowien pkt 8 ppkt 2, pkt 9 ppkt 2, pkt 10 ppkt 2,
pkt 11, Procedury inwentaryzacyjne;.

Burmistrz  wyjaénit w tej sprawie, ze ,Nie nadano numeréw
inwentaryzacyjnych sprzetowi przez niedopatrzenie pracownika i zostanie
niezwtocznie uzupetnione. Routery rowniez zostang zinwentaryzowane
w oprogramowaniu IT Manager”.

(akta kontroli str.79-81, 326-336, 342-345)



OCENA CZASTKOWA

7. W latach 2023-2024 10D, ktéremu powierzono swiadczenie na rzecz ADO
ustugi zwigzanej z realizacjg zadan ochrony danych osobowych, zadan
przypisanych 10D, na podstawie zarzadzenia Burmistrza z 2020 r. oraz
powierzenia tych obowigzkow w § 4 pkt 2 zawartych dwaéch kolejnych uméw,
byt jednym z dwoch autoréw raportu z Audytu bezpieczenstwa informacii
(KRI) w Urzedzie, co stanowito naruszenie art. 38 ust 6 RODO, ktory
stanowit, ze IDO moze wykonywac inne zadania i obowigzki. Administrator
lub podmiot przetwarzajacy zapewniaja, by takie zadania i obowigzki nie
powodowaty konfliktu interesow. W tym przypadku zaangazowania 10D do
roli wewnetrznego audytora w zakresie bezpieczenstwa informacji KRI
powoduje konflikt interesow, bowiem audytor powotany do sprawdzania
przestrzegania zgodnosci dziatart Urzedu (jego pracownikéw) z przepisami
prawa (w tym z przepisami RODO) decyduje o stosowaniu tych przepisow
w Urzedzie.

Burmistrz wyjasnit w tej sprawie, ze 10D ,(...) brat udziat w opracowaniu
raportu KRI, gdyz cze$¢ dotyczaca RODO jest niewielka i nie dostrzezono
przeciwwskazan, by Inspektor byt cztonkiem zespotu. Takze w uprzednich
latach p. (...) byt czescig zespotu i kontrola z Urzedu Marszatkowskiego
raport KRI przyjefa bez zastrzezen”.

NIK nie podziela tych wyjasnien, bowiem - jak wyjasnit Burmistrz - Audyt
zawierat cze$¢ dotyczacq RODO a ww. przepis okreslat, ze ADO zapewnia,
by zadania i obowigzki nie powodowaty konfliktu intereséw, w szczegdlnosci,
aby inne przydzielone 10D zadania lub obowigzki nie kolidowaty z jego
podstawowg funkcjq jakg jest ochrona danych osobowych u konkretnego
administratora danych.

(akta kontroli str. 99, 304-317, 342-344)

Zbiorom danych przetwarzanych w Urzedzie, podlegajacych zabezpieczeniu nie
przypisano odpowiedniego poziomu ochrony, w tym nie uwzgledniono okreslonych
w Polskiej Normie wymagan prawnych, wartosci, krytycznosci i wrazliwosci na
nieuprawnione ujawnienie lub modyfikacje. W Urzedzie nie funkcjonowat SZBI, nie
aktualizowano kart ryzyka w Analizie ryzyka w celu oceny adekwatno$ci
I skuteczno$ci zastosowanych dziatan minimalizujgcych ryzyka, nie podjeto dziatan
regulacyjnych dotyczacych zapewnienia ciggtosci dziatania Urzedu oraz nie podjeto
dziatan w celu wyeliminowania konfliktu interesow przy sporzadzeniu Audytu
bezpieczenstwa informacji przez |0D.

W Urzedzie wprowadzono natomiast Polityke Bezpieczenstwa Informacji z uwaga,
ze dokument ten nie byt aktualizowany od 2022 r., powotano IOD posiadajacego
odpowiednie kwalifikacje do petnienia tej funkcji oraz sporzadzono dokumentacje
w zakresie ochrony danych osobowych.



osszar 2. Wdrozone i wykorzystywane rozwigzania organizacyjne
i techniczne zapewniajace bezpieczenstwo informac;ji
oraz ciggtos¢ dziatania

Opis stanu 2.1. Ogledziny 10 komputeréw pracownikow Urzedu3? wykazaty brak mozliwosci

faktycznego zainstalowania nieautoryzowanego oprogramowania. Po ustaleniu faktycznie
zalogowanego uzytkownika danego komputera i prébie zainstalowania
oprogramowania testowego system na wszystkich objetych probg
komputerach wyswietlat sie monit o podanie hasta administratora, a wiec
wymagane byto podniesienie poziomu dostepu do uprawnien administratora
lokalnego.

W sprawie zabezpieczenia telefonéw stuzbowych, Inspektor do spraw
informatyzacji wyjasnit, ze jest uzywany jeden telefon szyfrowany
mechanizmami systemu Apple iOS.

Ww. zabezpieczenia byly zgodne z wymogami § 19 ust. 2 pkt 7 lit. ¢
rozporzadzenia KRI, ktdre stanowito, Ze Burmistrz, zapewnit Srodki
uniemozliwiajagce  nieautoryzowany dostep na poziomie  systeméw
operacyjnych, ustug sieciowych i aplikaciji.

(akta kontroli str. 274, 229-231)

2.2. W okresie objetym kontrolg w Urzedzie obowigzywata wprowadzona 10 lipca
2024 r., Procedura nadawania uprawnien, ktéra zostata opracowana na skutek
realizacji wniosku po przeprowadzonym audycie. Wcze$niej ww. zakres byt
okreslony w dziale drugim w § 1 Instrukcji zarzadzania S| oraz w PBI w dziale
IV w cze$ci nadawania dostepu do informacji podlegajacych ochronie.
W zatgczniku nr 1 PBI okre$lono wzdr upowaznienia do przetwarzana danych
osobowych.

(akta kontroli str.22, 38-43, 67)

Analiza zakresow czynnosci 15 pracownikdéw Urzedu wykonujacych zadania
w systemach informatycznych wykazata, ze 14 pracownikéw posiadato
pisemne upowaznienia do przetwarzania danych osobowych zgodne
z powierzonymi obowigzkami zapisanymi w ich zakresach czynnoSci
stuzbowych. W przypadku jednej pracownicy, nieprzypisanie obowigzkow
prowadzenia spraw z zakresu ochrony danych osobowych w zakresie
czynno$ci, przedstawiono w obszarze drugim w sekcji Stwierdzone
nieprawidtowoSci.

Nie stwierdzono przypadkow nieuzasadnionego rozszerzenia uprawnien
pracownika.

Ustalono, Ze upowaznienia nie byly na biezaco aktualizowane,
Co przedstawiono w obszarze drugim w sekcji Stwierdzone nieprawidfowosci

(akta kontroli str.22, 38-43, 68-70, 342-344, 350-365, 366-398, 399-424)

33 Pie¢ komputeréw stacjonarnych i pigé laptopow.



2.3 W okresie objetym kontrolg w Urzedzie rozwigzano stosunek pracy z czterema
pracownikami. Odbieranie dostepu do systeméw informatycznych w przypadku
tych pracownikdw zostato zweryfikowane na podstawie ogledzin, ktore wykazaty,
ze wedtug stanu na dzien 12 lipca 2024 r. konta ww. pracownikéw byty
nieaktywne.

Ustalono, ze ostatnia aktywno$¢ w systemie informatycznym ww. pracownikdw
miata miejsce przed dniem ustaniem stosunku pracy3.

W sprawie odbierania pracownikom zwolnionym uprawnierr dostepu do
systemow informatycznych inspektor do spraw informatyzacji wyjasnit, ze ,(...)
nie byt on oficjalnie pisemnie informowany o ustaniu stosunkoéw pracy
poszczegolnych  pracownikdw (przetozeni pracownikow nie wnioskowali
0 zamknigcie kont/odebranie uprawnien), ww. informacje otrzymywat ustnie lub
telefonicznie od inspektora ds. promocji, ktorej dodatkowo powierzono zadania
Z zakresu ochrony danych osobowych”.

W pkt. 1 Procedury nadawania uprawnien wprowadzonej w trakcie kontroli
w2024 r., Burmistrz uregulowat to zagadnienie ina bezposredniego
przetozonego  pracownika  zostat nafozony obowigzek  zgtoszenia
Administratorowi Systeméw Informatycznych3 (wyznaczonemu przez ADO)
w formie pisemnej lub elektronicznej, koniecznosci nadania uzytkownikowi
uprawnien do konkretnych systeméw teleinformatycznych na wzorze
wskazanym w zatgczniku nr 1 do Procedury.

(akta kontroli str. 22, 36-40, 248-267)

2.4 QOgledziny trzech systemow informatycznych Urzedu w zakresie wymagan
uwierzytelniania dostepu do systemow wykazaty, ze:

— system obstugi jednostek samorzadu terytorialnego (Korelacja) nie posiadat
zadnych wymagan dotyczacych ztozono$ci hasta i okresowej jego zmiany.
Wszyscy uzytkownicy tego systemu posiadali konta indywidualne a podczas
przeprowadzonej w trakcie ogledzin testowej zmiany hasta system
zaakceptowat hasto o diugosci 3 znakdw;

— Dla systemu obiegu dokumentéw (LTC Finn SQL) parametry dotyczace haset
byly ustawione na maksymalny poziom, tj. minimalna dtugo$¢ hasta
8 znakow, mate i wielkie litery oraz cyfry lub znaki specjalne a wymagana byta
zmiana hasta co 30 dni. Wszyscy uzytkownicy systemu posiadali konta
indywidualne;

— Dla systemu zarzadzania budzetem jednostek samorzadu terytorialnego
(Besti@ JST) ustawione parametry dotyczace haset byly ustawione na
minimalng dlugos¢ 8 znakdéw, w tym wielkie i mate litery oraz cyfry
awymagana zmiana hasta co 90 dni. Wszyscy uzytkownicy systemu
posiadali konta indywidualne.

Ogledziny préby 10 komputeréw uzytkownikéw w zakresie stosowanych haset
dostepu do systemu Windows wykazaty, ze na wszystkich komputerach do ich
odblokowania wymagane byto podanie indywidualnego hasta uzytkownika, ktére
miaty dtugo$¢ co najmniej 8 znakow.

Ww. hasta bylty zgodne z wymogami okreslonymi w § 2 lit a) i ¢) Instrukciji zsi,
ktory stanowit, Ze hasto dostepu skfadato sig, z co najmniej osSmiu znakow

3 Data zwolnienia jednego pracownika 31 stycznia 2023 r. a data ostatniej aktywnosci w systemie 21 marca
2022 r.; data zwolnienia jednego pracownika 21 stycznia 2024 r. a data ostatniej aktywno$ci w systemie 17 marca
2024 r.; Data zwolnienia dwoch pracownikow 30 czerwca 2024 r. a data ostatniej aktywnosci w systemie
odpowiednio 21 wrzesnia 2023 r. i 20 czerwca 2024 r.

3 Zwany dalej: ,AS/”.



zawierajacych mate i duze litery oraz cyfry lub znaki specjalne a uzytkownicy
systemu byli zobowigzani do zmiany hasta, co kazde 30 dni.

(akta kontroli str.237-240)

2.5 Ogledziny o$miu stanowisk pracy, w tym dwoch stanowisk pracy w ktorych

realizowano zadania w zakresie ewidencji ludnosci i wydawania dowodow
osobistych, obstugi interesanta [jedno stanowisko], obstugi podatkowej [dwa
stanowiska], obstugi gospodarki o$wietleniowej, energii, inwestycji [dwa
stanowiska] oraz Urzedy stanu cywilnego [jedno stanowisko] wykazata, Ze
monitory byty usytuowane w sposob uniemozliwiajacy wglad do wyswietlanych
danych przez osoby nieuprawnione, co spetniato wymogi § 19 ust. 2 pkt 7
rozporzadzenia KRI.

(akta kontroli str.241-247)

2.6 W Urzedzie ustanowiono Procedure ochrony danych osobowych w ramach pracy

zdalnej w Urzedzie. W ww. dokumencie uregulowano zagadnienia dotyczace:
— Dokumentaciji ochrony danych osobowych [§ 3];

— Dostepu do danych osobowych i pracy z danymi osobowymi [§ 4];

— Obowigzkéw podczas spotkan zdalnych, wideokonferencii [§ 5];

— Przechowywania danych osobowych i no$nikéw [§ 6];

— Transportu sprzetu i no$nikéw danych [§ 7];

— Szkolen [§ 8];

— Zgtaszania incydentow [§ 9];

— Stosowania zabezpieczen przez pracownikéw [§ 10].

W sprawie zapoznania pracownikow z procedurg Burmistrz wyjasnit, Ze
w przypadku wprowadzania zmian w dokumentach / utworzenia nowych
dokumentéw pracownicy zostajg powiadomieni ustnie lub mailowo, a dokument
do zapoznania sie, znajduje sie w sekretariacie

(akta kontroli str.123-130, 343-345)

2.7 Jak wyja$nit Inspektor do spraw informatyzacji, w Urzedzie stosuije sig rozwigzanie

2.8

majgce na celu zabezpieczenie dostepu do komputeréw przenosnych osobom
nieuprawnionym polegajace na szyfrowaniu.

(akta kontroli str. 274-277)

Ogledziny wykazaly, ze pomieszczenie serwerowni byto zlokalizowane
w wyodrebnionym klimatyzowanym pomieszczeniu Urzedu i byto odpowiednio
zabezpieczone. Jednakze nie prowadzono rejestru wejs¢ i wyjS¢ oraz czasu
przebywania pracownikow w pomieszczeniu, nie prowadzono réwniez ewidencji
0s6b upowaznionych do przebywania w serwerowni. W tej sprawie Burmistrz
wyjasnit, ze z uwagi na bardzo ograniczong ilo$¢ 0séb posiadajgcych dostep do
serwerowni (informatyk i osoba petnigca za niego zastepstwo), nie jest
prowadzony taki rejestr, ani ewidencja.
Ogledziny wykazaly réwniez, Ze Inspektor ds. informatyzacji Urzedu
miat zainstalowang przez wykonawce systemu alarmowego aplikacje
powiadamiajaca.

(akta kontroli str. 9, 11, 131-134, 268-273)



2.9 W okresie objetym kontrolg Urzad zawart dwie umowy z podmiotami
zewnetrznymi w ramach realizacji projektu Cyfrowa Gmina dotyczace zakupu
sprzetu komputerowego® i sieciowego oraz czesciowej modernizacji sieci LAN
w dwdch budynkach Urzedu3’.

W umowach nie zawarto zapisow gwarantujgacych odpowiedni poziom
bezpieczenstwa informacji. Burmistrz wyjasnit w tej sprawie, ze ,W zakresie
umowy o dostawe sprzetu nie ma potrzeby okreslania poziomu bezpieczenstwa
informacji, poniewaz sprzet jest fabrycznie nowy. W przypadku reklamacji lub
serwisu sprzet komputerowy pozbawiany jest nosnika danych. W przypadku
umowy o czeSciowgq modernizacje sieci LAN rowniez nie dopatrzylismy sie
wplywu na bezpieczenstwo informacji (ustuga wykonywana byta w godzinach
pracy urzedu pod nadzorem pracownikow UM)”.

(akta kontroli str. 342-345, 426-437)

2.10 W Urzedzie nie opracowano procedury dotyczacej przekazywania sprzetu IT
poza jednostke. Burmistrz wyjasnit w tej sprawie, ze nie jest przekazywany sprzet
do naprawy serwisom zewnetrznym a przekazywany ,(...) do utylizacji sprzet
pozbawiony jest nosnikdw danych, ktore przechowywane sq w zamykanej na
klucz szafie. Sprzet pozbawiony nosnikow danych odbierany jest przez PSZOK
prowadzony przez ZGKiM So$nicowice”.

W trakcie kontroli, Burmistrz uregulowat zarzadzeniem w sprawie Instrukcji kopii
zapasowych zasady likwidacji no$nikow informatycznych oraz zasady usuwania
danych z systemu, i tak w pkt 2 Instrukcji zapisano, ze:

W przypadku likwidacji nosnikéw informatycznych zawierajgcych dane
osobowe lub kopie zapasowe systemow informatycznych stuzacych do
przetwarzania danych osobowych nalezy przed ich likwidacjg usung¢ dane
osobowe lub uszkodzi¢ je w sposob uniemozliwiajacy odczyt danych
osobowych.

— Usuniecie danych z systemu powinno zosta¢ zrealizowane przy pomocy
oprogramowania przeznaczonego do bezpiecznego usuwania danych
z nosnika informaci.

— W przypadku no$nikéw informacji, przez ich zniszczenie rozumie sie ich
trwate i nieodwracalne zniszczenie fizyczne do stanu nie dajacego
mozliwo$¢, ich rekonstrukcji i odzyskania danych.

— W przypadku braku mozliwo$ci zrealizowania procedury wewnetrznego
zniszczenia nosnikéw informacji, fakt ten nalezy zgtosic ADO i po
przekazaniu nosnikow zostang one zniszczone w ramach Srodkow
technicznych Jednostki badz poddane procedurze utylizacji no$nikow
informaciji realizowanej przez firme zewnetrzna, zakorczonej sporzadzeniem
odpowiedniego protokotu utylizacjiizniszczenia.

(akta kontroli str. 34-36, 46-47)

36 Umowa nr UM/272/71/2023 z dnia 24 sierpnia 2023 r.
37 Umowa nr UM/272/78/2023 z dnia 8 wrzesnia 2023 r.

18



2.11 Zasady przechowywania kopi zapasowych w ramach zapewnienia ciggtosci
dziatania Urzedu zostaty okreslone we wprowadzonej w trakcie kontroli Instrukcji
kopi zapasowych, gdzie w pkt 2 dotyczacym przechowywania kopii zapasowych
oraz elektronicznych nosénikéw informacji zawierajacych dane osobowe,
zapisano, ze:

1) Okresowe kopie zapasowe wykonywane sg na macierz NAS. Kopie powinny
by¢ przechowywane w innych pomieszczeniach niz te, w ktorych
przechowywane sg zbiory danych osobowych wykorzystywane na biezaco.
Kopie zapasowe przechowuje sie w sposob uniemozliwiajacy nieuprawnione
przejecie, modyfikacje, uszkodzenie lub zniszczenie.

2) Kazdy z egzemplarzy kopii zapasowej powinien by¢ przechowywany w innej
lokalizacji, w bezpiecznej odlegtosci od serwerdw systemu.

3) Dostep do nosnikéw z kopiami zapasowymi systemu oraz kopiami danych
osobowych ma ASI.

4) Kopie zapasowe muszg by¢ opisane w sposéb umoZzliwiajacy szybkg
identyfikacje.

6) Kopie przechowywane sg przez 30 dni (kopie dzienne).

(akta kontroli str.44-47)

2.12. Obowigzek regularnego tworzenia i testowania kopii zapasowych danych
i oprogramowania aplikacyjnego, w ktérym przetwarzane byly dane wynikat
z Instrukcji kopii zapasowych.
Ogledziny wykazaty, ze przyjety model tworzenia kopi zapasowych w Urzedzie
obejmowat nastepujace trzy zadania:

— kopia zawartosci baz danych uzytkowanych systemdw, wykonywana
codziennie i zapisywana na drugim dysku tego samego serwera,

— kopia z poprzedniej kopii wykonywana codziennie i zapisywana na serwerze
NAS umieszczonym w punkcie dystrybucyjnym w budynku Urzedu
(dostepne kopie z 30 dni); pomieszczenie z punktem dystrybucyjnym byto
zabezpieczone przed dostepem 0sdb nieuprawnionych,

— kopia zasobow sieciowych serwera wykonywana codziennie i zapisywana
na serwerze NAS umieszczonym w punkcie dystrybucyjnym jak wyzej.

Z harmonogramu zadan wykonywania kopii baz danych wynikato, ze kopie
byly tworzone codziennie poza godzinami pracy Urzedu a dziennik ostatnich
zdarzen systemu tworzenia kopii zapasowych zawierat szczegotowe informacje
dotyczace utworzonych kopii zapasowych.

Kopie zapasowe nie byty tworzone na zewnetrzne no$niki danych.

Inspektor do spraw Informatyzacji oswiadczyt, ze ,(...) zakup nowego systemu
tworzenia i testowania kopii zapasowych wraz z nowg przestrzenig dyskowg oraz
bibliotekg taSmowg zostat ujety w realizowanym obecnie projekcie Wdrozenie
rozwigzan zwigkszajgcych poziom cyberbezpieczenstwa w Urzedzie (...
w ramach programu Cyberbezpieczny Samorzad, ktory to projekt przewiduje
stworzenie nowej infrastruktury serwerowej w Urzedzie”.

W toku ogledzin w wyniku testu odzyskania przez Inspektora do spraw
informatyzaciji pliku z najstarszej kopii zapasowej dostepnej na serwerze NAS
ustalono, Ze plik zostat odzyskany i otworzyt sie prawidtowo.

Ww. dziatania byty zgodne z wymogami § 19 ust. 2 pkt 12 lit. b) i e) oraz § 19
ust. 2 pkt 7 rozporzadzenia KRI oraz zgodne z § 4 Instrukciji zsi.

(akta kontroli str. 23, 38-47, 234-236)



2.13 W Urzedzie nie opracowano procedury dotyczacej monitorowania pojemnosci
nosnikow pamigci.
Ogledziny uzytkowanych w Urzedzie dwéch serwerdw fizycznych wykazaty, ze:
— Serwer byt zajety na dysku A w 91,05% a na dysku B byt zajety w 17,68%;
— Serwer byt zajety w 49 %.

Inspektor do spraw informatyzacji Urzedu wyjasnit w tej sprawie, ze w Urzedzie
»(--.) hie wdroZono zadnych systemdw monitorowania dostepnego miejsca i nie
ustawiono alarmow dotyczacych dostepnej przestrzeni dyskowej, nie przewiduje
sie rozbudowywania obecnej przestrzeni dyskowej serwerow w zwigzku
Z trwajgcq procedurg realizacji projektu wdroZenie rozwigzan zwigkszajgcych
poziom cyberbezpieczenstwa w Urzedzie (..) w ramach programu
Cyberbezpieczny Samorzad, ktory to projekt przewiduje stworzenie nowej
infrastruktury serwerowej w Urzedzie”.

(akta kontroli str. 232-233)

2.14 W ramach zapewnienia ciggtosci dziatania Urzedu nie zidentyfikowane zostaty
kluczowe elementy infrastruktury i ustugi IT oraz ich zabezpieczenie pod
katem wptywu czynnikdw zewnetrznych. Burmistrz wyjasnit w tej sprawie,
ze identyfikacja i zabezpieczenie tych elementow przewidziana jest ,(...)
do opracowania w nowym SZBI w ramach projektu Cyberbezpieczny Samorzad”.

W zakresie wskazania czasu na przywrdcenie poszczegolnych systeméw oraz
procesow do dziatania, Burmistrz wyjasnit, Zze: ,Nie posiadamy szacunkow
dotyczacych czasu przywracania poszczegolnych systemow i procesow do
dziafania”.

(akta kontroli str.34-37)

Stwierdzone W  dziatalnosci kontrolowanej jednostki, w przedstawionym wyzej zakresie
nieprawidtowosci stwierdzono nastepujaca nieprawidtowosc:

1. Badanie dokumentacji 15 pracownikow zwigzane z wydawaniem im
upowaznien dostepu do informacji podlegajacych ochronie wykazato, ze byta
prowadzona w sposob nierzetelny, bowiem nie byta aktualizowana | tak:

— W przypadku dwoch pracownic pomimo zmiany nazwiska upowaznienia
byly wystawione na poprzednie nazwisko. Burmistrz wyjasnit, ze
,Nazwiska nie zostaty zmieniony przez niedopatrzenie pracownika
i zostanie niezwtocznie uzupetione”.

— W szedciu przypadkach pomimo awansdéw pracownikow na wyzsze
stanowisko®, w upowaznieniach nadal widniaty poprzednie stanowiska
pracownikéw. Burmistrz wyjasnit, ze ,Osoba wydajgca upowaznienia
nie otrzymata stosownej informacji o awansie od kadrowej UM
w Sosnicowicach”.

— W przypadku osoby zatrudnionej w Referacie Organizacyjnym i Spraw
Obywatelskich w upowaznieniu zapisano, ze pracownica jest
upowazniona do przetwarzania danych zgodnie z przydzielonym
zakresem czynnosci, udzielonymi petnomocnictwami oraz poleceniami
Administratora danych. W zakresie czynnosci pracownicy nie byto zadnej
informacji dotyczacej wykonywania dodatkowych zadarn zwigzanych
z prowadzeniem spraw z zakresu ochrony danych osobowych
powierzonych ww. przez kierownika jednostki. Burmistrz wyjasnit, ze ,Pani
(...) nie zmieniono zakresu czynnosSci w zwigzku ze zmiang nazwiska,

38 W jednym przypadku awans z inspektor na Gtéwna ksiegowa; w trzech przypadkach z inspektora na gtéwnego
specjaliste; w jednym przypadku z podinspektora na inspektora i w jednym przypadku z inspektora na specjaliste.
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poniewaz sama zmiana nazwiska nie zmienita, zakresu obowigzkow tego
pracownika. Natomiast odnosnie powierzenia (...) spraw zwigzanych
z zakresem ochrony danych osobowych, nie zmieniono temu
pracownikowi zakresu czynnoSci, poniewaZz przyznano jej z tego tytutu
dodatek specjalny za wykonywanie dodatkowych obowigzkow nie
przewidzianych w zakresie czynno$ci”. Ww. dodat, Ze ,Zakresy czynnosci
pracownikow, nie zawierajq zadnych obowigzkow zwigzanych z ochrong
i przetwarzaniem danych osobowych, poniewaZz tak jak przypadku
przepisow BHP, obowigzki te wynikajg z innych dokumentow np. takich
jak Polityka Bezpieczenstwa Regulamin Ochrony Danych Osobowych itd.
Zakresy czynno$ci zawierajg zapisy dotyczace obowigzku w pkt 4
przestrzegania obowigzujacych przepisow o tajemnicy skarbowej,
ochronie informacji niejawnych oraz o ochronie danych osobowych”.

NIK nie podziela wyjasnienia Burmistrza, bowiem o$wiadczenia wprost
odnoszg sie m.in. do zakresow czynnosci i wskazana w wyjasnieniach
tres¢ pkt 4 zakresu czynnosci byta przypisana wszystkim pracownikom.
Natomiast pracownicy powierzono dodatkowe obowigzki prowadzenia
spraw z zakresu ochrony danych osobowych a zakres czynnoSci
ww. obejmowat jedynie czynnosci na stanowisku inspektora do spraw
promocii.

(akta kontroli str.22, 38-43, 67-70, 342-344, 350-365, 366-398, 399-424)

W Urzedzie wdrozono skuteczne rozwigzania organizacyjne i techniczne w zakresie
bezpieczenstwa informacji takie jak: zapobieganie utracie informacji lub
nieuprawnionemu dostepowi w zwigzku z realizacjq procedur serwisowych;
stosowanie zabezpieczen przed szkodliwym oprogramowaniem; ustanowienie zasad
(procedur) bezpiecznej pracy zdalnej, w tym przy przetwarzaniu mobilnym i pracy
na odlegto$¢; regularnie tworzenie kopi zapasowych badanych systemow
informatycznych; nie przechowywanie kopii zapasowych badanych systemow
informatycznych w miejscu wytwarzania danych.

W Urzedzie nie aktualizowano na biezgco dokumentacji pracowniczej w tym
upowaznien dostepu do informacji podlegajacych ochronie.

3. Dzialania w celu zapobiegania incydentom
bezpieczenstwa informac;ji

3.1 Zagadnienie prowadzenia okresowych analiz ryzyka utraty integralnosci,
poufno$ci lub dostepnosci informacji, przedstawiono w obszarze pierwszym
w pkt 1.4. oraz pkt 4 w sekcji Stwierdzonych nieprawidfowosci.
(akta kontroli str.135-179, 347-349)
3.2 Obowigzki pracownikow Urzedu w zakresie zgtaszania incydentow
cyberbezpieczenstwa lub naruszenia bezpieczenstwa informacji (w tym
osobowych) zostaly uregulowane w Instrukcji postepowania w sytuacii
naruszenia ochrony danych osobowych, w ktorej zawarto:
— definicje ochrony danych osobowych [dziat I];
— postepowanie w przypadku naruszenia ochrony danych osobowych [dziat I];
— naruszenie ochrony danych osobowych [dziat Ill];
— zgtaszanie naruszenia ochrony danych osobowych organowi nadzorczemu
[dziat IV];
— zawiadomienie osoby, ktdrej dane dotycza. o naruszeniu ochrony danych
osobowych [dziat V].
Integralng czescig Procedury byly trzy zataczniki:
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— raport z naruszenia ochrony danych osobowych [nr 1];
— rejestr incydentdw bezpieczenstwa, podjetych dziatan korygujacych

| zapobiegawczych;

— zgtoszenie nadzorczemu ochrony danych osobowych — organowi

nadzorczemu.
W Rejestrze incydentow bezpieczenstwa prowadzonym w Urzedzie nie
odnotowano zadnych zadan, problemoéw lub incydentow w ww. zakresie.

(akta kontroli str. 82-91, 347-349)

Stosownie do zapisow dziatu IV w czesci dotyczacej nadawanie dostepu do
informaciji podlegajacej ochronie w pkt 2 lit. ¢, kandydat przed przystapieniem
do pracy powinien przejs¢ szkolenie, z zakresu zasad ochrony danych
osobowych stosowanych przez ADO a realizowanych przez |OD.

Dodatkowo w trakcie kontroli w 2024 r. Burmistrz wprowadzit Procedure
szkolenia 0sOb zaangazowanych w proces przetwarzania informacji
w Urzedzie, w ktdrej przewidywat raz do roku zorganizowanie szkolenia
wewnetrznego lub zewnetrznego przeznaczonego dla wszystkich o0séb
zaangazowanych w proces przetwarzania informacji. W rocznym planie
szkoler na 2024 r. w IV kwartale tego roku zaplanowano szkolenie z zakresu
cyberbezpieczenstwa oraz okresowe szkolenie dotyczace ochrony danych
osobowych.

Analiza dokumentacji 15 pracownikdw wykazata, ze wszyscy oni ukonczyli
szkolenie z zakresu ochrony danych osobowych i bezpieczenstwa informacii.
Dodatkowo inspektor do spraw informatyzacji uczestniczyt w szkoleniu
z zakresu podstawowych metod ochrony i analizy ruchu internetowego -
poziom .

(akta kontroli str.118-122, 358, 361-362, 365, 382-388)

Stosownie do § 19 wust. 2 pkt 14 rozporzadzenia KRI, w Urzedzie
przeprowadzono audyt wewnetrzny z zakresu bezpieczenstwa informacii
i w sporzadzonym 11 grudnia 2023 r. raporcie zostaty sformutowane
nastepujace rekomendacje:

1) Podejmowanie dziatan zapewniajacych, ze osoby zaangazowane w proces
przetwarzania informacji posiadajg stosowne uprawnienia i uczestniczg
w tym procesie w stopniu adekwatnym do realizowanych przez nie zadan
oraz obowigzkdw majacych na celu zapewnienie bezpieczenstwa informacji
oraz bezzwtoczna zmiana uprawnien, w przypadku zmiany zadan tych osob.
Rekomendacje zrealizowano poprzez wprowadzenie Procedury nadawania
uprawnien.

2) Zapewnienie szkolenia osob zaangazowanych w proces przetwarzania
informacji. Rekomendacja jest w trakcie realizacji, bowiem, w Urzedzie
wprowadzono Procedure szkolenia 0s6b w proces przetwarzania informacji
natomiast zaplanowane w czwartym kwartale 2024 r. dwa szkolenia
dotyczace ochrony danych oraz cyberbezpieczenstwa nie zostaly
zrealizowane.

3) Zabezpieczenie informacji w sposob uniemozliwiajacy nieuprawnionemu,
jej ujawnienie, modyfikacje, usuniecie lub zniszczenie. Rekomendacja jest
w trakcie realizacji.

4) Zawieranie w umowach serwisowych podpisanych ze stronami trzecimi
zapisbw gwarantujacych odpowiedni poziom bezpieczenstwa informacii.
Zrealizowano poprzez zawarcie umow powierzenia z dostawcami
oprogramowania dziedzinowego, z dostawcy ustug hostingowych oraz
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Stwierdzone
nieprawidtowosci

OCENA CZASTKOWA

Whioski

z podmiotem odpowiedzialnym za publikacje nagran wideo z przebiegu sesji
Rady Miejskiej w Sosnicowicach. Rekomendacje zrealizowano.

5) Ustalenie zasad postepowania z informacjami, zapewniajacych
minimalizacje wystapienia ryzyka kradziezy informacji i Srodkow
przetwarzania informacji, w tym urzadzen mobilnych Rekomendacja
jest wtrakcie realizacji, bowiem w ramach projektu ,Cyberbezpieczny
samorzad” zaplanowano zakupienie ta$mowego urzadzenia do
przechowywania kopii bezpieczenstwa.

(akta kontroli str.95-117, 320-325, 438-443)

W dziatalnosci kontrolowanej jednostki, w przedstawionym wyZzej zakresie
stwierdzono nastepujaca nieprawidtowosc:

1. Nie prowadzono okresowych analiz ryzyka utraty integralnosci, poufnosci lub
dostepnosci informacji, co opisano w sekcji stwierdzonych nieprawidtowosci
w obszarze | w pkt 4.

W  Urzedzie w 2023 r. przeprowadzono wymagany audyt wewnetrzny
z zakresu bezpieczenstwa informacji; wprowadzono Instrukcje postepowania
w sytuacji naruszenia ochrony danych osobowych; zapewniono szkolenia
0sOb zaangazowanych w proces przetwarzania informacji, ze szczegolnym
uwzglednieniem okreslonych w rozporzadzeniu zagadnien oraz zaplanowanie kolejne
szkolenia.

Natomiast nie prowadzono okresowych analiz ryzyka utraty integralno$ci, poufnoci
lub dostepnosci informacii.

IV. Wnioski

W zwigzku ze stwierdzonymi nieprawidtowo$ciami, Najwyzsza Izba Kontroli,
na podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, wnosi o:

1. Sklasyfikowanie przetwarzanych informacji z uwzglednieniem wymagan
prawnych, warto$ci, krytyczno$ci i wrazliwosci na nieuprawnione ujawnienie
lub modyfikacje i przypisanie informacjom odpowiedniego poziomu ochrony.

2. Opracowanie i wdrozenie Systemu Zarzadzania Bezpieczenstwem Informacii
o ktorym mowa w § 19 ust. 1 w zwigzku z ust. 3 rozporzadzenia KR,
uwzgledniajacego zalecenia normy PN-ISO/IEC 27001 i norm z nig zwigzanych
(PN-ISO/IEC 27002, PN-ISO/IEC 27005, PN-ISO/IEC 24762).

3. Zaktualizowanie Polityki Bezpieczenstwa Informacji oraz procedur w niej
okreslonych pod katem faktycznie stosowanych praktyk w Urzedzie,
m.in. z zakresu tworzenia i przechowywania kopii zapasowych.

4. Zapewnienie przeprowadzania okresowych analiz ryzyka utraty integralnosci,
dostepnosci lub poufno$ci informacii.

5. Ustanowienie Polityki ciggtosci dziatania i w zwigzku z tym opracowanie
iwdrozenie  Planu  zapewnienia ciggtosci  dziatania oraz  planéw
odtworzeniowych, zapewnienie ich testowania i treningu oraz wyznaczenie
pracownikdéw odpowiedzialnych za bezpieczenstwo informacji oraz zapewnienie
ciggtosci dziatania i przypisanie im czynno$ci w tym zakresie.

6. Zinwentaryzowanie w aplikacji inwetaryzacyjnej wszystkich sktadnikéw systemu
informatycznego, wymaganych Procedurg inwentaryzacyjng, oraz nadanie
numerdw inwentarzowych elementom systemu informatycznego, ktére takiego
numeru nie posiadajg.

7. Zapewnienie prowadzenia audytow w zakresie bezpieczenstwa informacji przez
rdzne osoby aby zapewni¢ ich niezalezno$c¢ i obiektywizm.
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Prawo zgloszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykonania wnioskow

8. Zaktualizowanie dokumentacji pracowniczej oraz upowaznien dostepu
do informaciji podlegajacych ochronie.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden
dla kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na pismie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza si¢
do dyrektora Delegatury NIK w Katowicach. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK, nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 21 od otrzymania wystgpienia pokontrolnego, o wykonaniu wnioskow
pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia tych dziatan.
W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy si¢ od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystagpienia pokontrolnego.

Katowice, dnia 18 wrze$nia 2024 r.

Kontroler Najwyzsza Izba Kontroli
Wiestaw Pietrzyk Delegatura w Katowicach
Gt. specjalista kontroli panstwowej
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