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|. Dane identyfikacyjne

Urzad Miejski w Pyskowicach
ul. Strzelcéw Bytomskich 3, 44-120 Pyskowice!.

Adam W¢jcik, Burmistrz, od 26 pazdziernika 2018 r.2
(akta kontroli str. 5 — 6)

Rozwigzania organizacyjne i techniczne w zakresie zapewnienia bezpieczenstwa
przetwarzania informacji oraz zapewnienia ciggtosci dziatania w urzedzie i ich
stosowanie.

Od 1 stycznia 2023 r. do dnia zakoriczenia kontroli, tj. do dnia 24 lipca 2024 r. (takze
okresy wczesniejsze w zakresie uczestnictwa w programie Cyfrowa Gmina).

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontrolid.

Najwyzsza Izba Kontroli
Delegatura w Katowicach

1. Jerzy Piasecki, gtowny specjalista kontroli parnstwowej, upowaznienie do kontroli
nr LKA/118/2024 z dnia 22 maja 2024 .

2. Szymon Gruca, gtowny specjalista kontroli panstwowej, upowaznienie do kontroli
nr LKA/119/2024 z dnia 22 maja 2024 .

(akta kontroli str. 1 - 4)

' Zwany dalej: ,Urzedem”.
2 Zwany dalej ,Burmistrzem”.
3Dz. U.z2022r. poz. 623, dalej: ustawa o NIK.



OCENA OGOLNA

OBSZAR

Opis stanu
faktycznego

Il. Ocena ogdlna* kontrolowanej dziatalnosci

Urzad w latach 2023-2024 podejmowat prawidtowe dziatania w zakresie opracowania
i wdrozenia procedur majacych na celu zapewnienie bezpieczenstwa informacji
oraz ciggtosci dziatania systeméw informatycznych.

Urzad, prawidtowo i rzetelnie wdrozyt przyjete rozwigzania organizacyjne w zakresie
ochrony bezpieczenstwa informacji. Dostep do pomieszczen i systeméw
informatycznych byt ograniczony jedynie do osob upowaznionych, a pomieszczenia
serwerowni oraz systemy informatyczne mialy wdrozone zabezpieczenia.
Zidentyfikowano réwniez kluczowe i podlegajace ochronie elementy infrastruktury
informatycznej. Testowano scenariusze postepowania w przypadku awarii
infrastruktury teletechnicznej, jak i przywracanie danych z kopii zapasowych. Przy
tworzeniu kopii zapasowych zbiorow danych ograniczono sie do jedynie macierzy
dyskowych pomimo, ze obowigzujace procedury wymagaty wykorzystania w tym
zakresie réwniez taSm magnetycznych, ptyt CD, DVD.

Prowadzone byly analizy ryzyka w zakresie zapewnienia ciggtosci dziatania oraz
przeprowadzono stosowne audyty w tym zakresie, prowadzono rejestr incydentow
oraz dokumentacje z tym zwigzang. Pracownicy Urzedu byli przeszkoleni w zakresie
zapewnienia bezpieczenstwa informaciji.

Terminowo zostaty wyznaczone i zgtoszone osoby odpowiedzialne za utrzymanie
kontaktow z podmiotami Krajowego Systemu Cyberbezpieczenstwa, a powotany
Inspektor Ochrony Danych Osobowych?®, ktéremu zagwarantowano niezaleznosc,
posiadat niezbedne kwalifikacje do wykonywania swych zadan. W dziatalnosci 10D
nie zachodzit rdwniez konflikt interesow.

lll. Opis ustalonego stanu faktycznego oraz oceny
czastkowe® kontrolowanej dziatalnosci

1. Organizacja bezpieczenstwa informacji i zapewnienia ciagtosci
dziatania systemoéw informatycznych

1.1. W okresie objetym kontrolg Urzad zidentyfikowat zbiory informacji podlegajace
ochronie. W zbiorach tych wskazano grupy informacji podlegajace ochronie, oceng
obszaréw (poufno$¢, dostepnos¢ i integralnos¢), wymagania bezpieczenstwa oraz
poziom ochrony. Zidentyfikowano 136 takich grup.

(akta kontroli str. 7 — 58)

1.2. W Urzedzie opracowano i wdrozono System Zarzadzania Bezpieczenstwem
Informacji i Ochrony Danych Osobowych?, w rozumieniu w § 20 ust. 1 w zwigzku
z ust. 3 rozporzadzenia KRI8. Obowigzujacy w Urzedzie system bezpieczeristwa
obejmowat Polityke Systemu Zarzadzania Bezpieczenstwem Informacji i Ochrony
Danych Osobowych oraz procedury obejmujace, m.in. Procedure ciagtosci dziatania,
Procedure identyfikacji oraz zarzadzania ryzykiem bezpieczenstwa aktywow

4 Najwyzsza Izba Kontroli formutuje ocene ogding jako ocene pozytywna, ocene negatywna albo ocene w formie
opisowej. W niniejszym wystapieniu zastosowano oceng w formie opisowe;.

5 Dalej: ,IOD” lub ,I0DO".

6 Oceny czastkowe to oceny dziatalnosci w poszczegolnych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.

7 Zarzadzeniem Burmistrza Miasta Pyskowice Nr RZ.120.042.2021 z dnia 21 pazdziernika 2021 r., dalej: Polityka

SZBI.

8 Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012r. w sprawie Krajowych Ram Interoperacyjnosci,

minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych

wymagan dla systeméw teleinformatycznych, Dz. U. z 2017 r. poz. 2247, dalej: KRI.
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informacyjnych, Procedure tworzenia kopii zapasowych zbiorow danych oraz
programOw i narzedzi programowych stuzacych do ich przetwarzania. tacznie
Polityka SZBI zawierata 19 procedur. Z ww. Politykg zapoznano nowych i obecnych
pracownikéw Urzedu.

(akta kontroli str.59 — 244)

W Polityce SZBI wskazano, m.in. Zespét ds. opracowania, wdrozenia i utrzymania
Systemu Zarzadzania Bezpieczeristwem Informacji w Urzedzie, do ktorego zadan
nalezato, m.in. opracowanie, wdroZenie oraz monitorowanie i doskonalenie
w Urzedzie Systemu Zarzadzania Bezpieczenstwem Informacji. W skiad ww.
zespotu weszli Petnomocnik ds. Systemu Zarzadzania Bezpieczenstwem Informacii,
ktéry rownoczesnie byt Inspektorem Ochrony Danych Osobowych, Sekretarz urzedu,
zastepca Burmistrza, kierownik biura informatyki, audytor oraz pracownik wydziatu
organizacyjnego.

(akta kontroli str. 69 i 245 — 248)

Urzad posiadat rowniez inne polityki, regulaminy i procedury stanowigce elementy
SZBI9, ktére zostaty zatwierdzone i zakomunikowane pracownikom Urzedu.

(akta kontroli str. 222 — 224 i 249 - 252)

1.3. Jak przedstawiono w pkt. 1.2. niniejszego wystapienia pokontrolnego, Burmistrz
Zarzadzeniem Nr RZ.120.042.2021 z dnia 21 pazdziernika 2021 r. wdrozyt SZBI,
ktory stosownie do art. 24 i 25 rozporzadzenia RODO' uwzgledniat wymogi
RODO w zakresie ochrony danych osobowych. Ww. SZBI zawierata polityke ochrony
danych osobowych, dokumentacje dotyczacq przegladdéw zastosowanych Srodkow
technicznych i organizacyjnych zabezpieczenia danych osobowych, Procedury
postepowania w sprawie naruszen ochrony danych, w tym rejestr naruszen
(w systemie servicedesk OXARI).

(akta kontroli str. 69 — 73 130 — 134)

Ponadto w Urzedzie prowadzono: rejestry czynnosci Administratora, dokumentacje
z dokonywanej analizy ryzyka, dokumentacje dotyczacq oceny skutkow
przetwarzania dla zbioru monitoringu miasta, dokumentacje zwigzang z corocznym
sprawozdaniem dla Administratora Danych Osobowych w Urzedzie, dokumentacje
ze zgtaszanymi naruszeniami ochrony danych do organu nadzorczego.

(akta kontroli str. 253 — 279)

1.4. W 2023 r. w Urzedzie sporzadzono analize ryzyka za 2023 r. w zwigzku
z potrzebg zachowania ciggto$ci dziatania systeméw informatycznych. Petnomocnik
ds. zarzadzania bezpieczenstwem informacji, na podstawie przediozonych kart
ryzyk bezpieczenstwa informacji opracowanych przez kierownikdw komérek
organizacyjnych Urzedu sporzadzit, rejestr zidentyfikowanych ryzyk w Urzedzie

9 Do ktorych zaliczono; regulamin pracy Urzedu Miejskiego w Pyskowicach, regulamin organizacyjny, instrukcja
bezpieczenstwa pozarowego, instrukcja zabezpieczenia obiektu, postepowania z kluczami oraz korzystania
z pomieszczen Urzedu Miejskiego w Pyskowicach, instrukcja obiegu dokumentéw ksiegowych w UM, procedura
zarzadzania ryzykiem, regulamin prowadzenia kontroli w UM, zasady kontroli zarzadczej i procesu jej samooceny
w UM, plan ochrony informacji niejawnych w UM, szczegétowe wymagania w zakresie ochrony informacji
niejawnych oznaczonych klauzulg ,zastrzezone” w UM, instrukcja postepowania w przypadku zagrozenia
terrorystycznego, instrukcja kancelaryjna, zasady korzystania ze stuzbowych telefonéw komérkowych, kart sim
i modeméw internetowych przez pracownikéw UM.

10 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych), Dz. Urz. UE.L 119
z 04.05.2016, str. 1, ze zm., dalej RODO.



zawierajgcy m.in. ryzyka niedopuszczalne!. Nastepnie przedtozyt Burmistrzowi Karte
postepowania z ryzykami, w ktorej wskazat dziatania minimalizujace ryzyko, poprzez
zakup agregatu zasilajgcego oraz dostosowanie instalacji zasilajgcej budynek
Urzedu. ww. plan zostat zatwierdzony przez Burmistrza.

(akta kontroli str. 280 — 333)

1.5. Zatgcznikiem Polityki SZBI byta procedura ciggtosci dziatania (PS03), w ktdre;
zawarto zasady postepowania w przypadku zaistnienia zdarzen majacych wptyw
na bezpieczenstwo informacji oraz ciggtosci dziatania Urzedu. Z ww. procedurg
zostali zapoznani nowi i obecni pracownicy Urzedu.

(akta kontroli str. 115 —121)

1.6. W Urzedzie opracowano i wdrozono Scenariusze planu ciggtodci dziatania,
stanowigce zatacznik nr Z1 do procedury PS03 — scenariusze planu ciggtosci
dziatania. Dotyczyly one, m.in. scenariusza pozaru budynku Urzedu (serwerowni,
pomieszczen biurowych i centrali telefonicznej), awarii zasilania elektrycznego UPS,
awarii macierzy dyskowej, awarii urzadzen wielofunkcyjnej zapory sieciowej — UTM,
braku facza internetowego, awarii serwera, awarii aplikacji/lusuniecie plikow
z serwera, awarii przetacznika sieciowego, awarii okablowania sieciowego, awarii
serwera wirtualnego, awarii komputera osobistego, awarii serwera srodowiska i awarii
systemu kopii zapasowych.

(akta kontroli str. 334 — 363)

Nie opracowano oddzielnego Planu odtworzeniowego dla Urzedu, gdyz Plan
ciggto$ci dziatania zawierat jego elementy, np. dotyczace odtworzenia pomieszczen
serwerowni czy centrali telefoniczne;.

(akta kontroli str. 115 - 121)

W zawartych przez Urzad umowach z podmiotami zewnetrznymi np. na wykonanie
ustugi w zakresie serwisu i nadzoru autorskiego nad prawidtowos$cig funkcjonowania
oprogramowania Ratusz, tj. zintegrowanego systemu zarzadzania Gming, okreslono
czas przywrdcenia ciggtodci dziatania systeméw informatycznych. Na usuniecie
awarii krytycznej przewidziano osiem godzin roboczych, a na usuniecie awarii
krytycznej lub zapewnienie alternatywnego sposobu pracy w systemie 16 godzin
roboczych.

(akta kontroli str. 732)

1.7. Przyjete scenariusze planu ciggtosci dziatania podlegaty testowaniu i treningowi.
W okresie objetym kontrolg przeprowadzono tacznie 16 testow Planu ciggtosci
dziatania, z ktorych sporzadzono protokoty.

| tak np. przeprowadzony test dotyczacy awarii serwera wirtualnego zaktadat
sprawdzenie przestrzeni dyskowej hosta serwera docelowego, wytaczenie maszyny
wirtualnej (1), przystapienia do odtworzenia maszyny wirtualnej (2) z kopii zapasowej,
zalogowanie si¢ do odtworzonej maszyny wirtualnej, wytaczeniu odzyskanej maszyny
wirtualnej (2) i jej usuniecie, wigczenie maszyny wirtualnej (1).

We wnioskach stwierdzono, iz ,test przeprowadzono poprawnie”. W ww. éwiczeniach
wzieli udziat wszyscy pracownicy Wydziatu Biura Informatyki.

(akta kontroli str. 364 — 379)

1.8. W 2023 r. Zespot ds. Systemu Zarzadzania Bezpieczerstwem Informacji odbyt
dziesie¢ spotkan, w wyniku ktérych zarekomendowano, m.in. aktualizacje Polityki
bezpieczenstwa oraz wskazano na potrzebe zakupu agregatu pradotworczego
zapewniajgcego  zasilanie awaryjne, ktore pozwoli na  wyeliminowanie

1 Zwigzane z mozliwoscig wystapienia braku zasilania w poszczegolnych komérkach organizacyjnych.
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zidentyfikowanego ryzyka utraty ciggtosci dziatania. Rekomendacje te byty
w trakcie realizacji podczas kontroli.

(akta kontroli str. 380 — 397)

1.9. Zarzadzeniem Burmistrza z dnia 13 marca 2019r. powotano zespot
ds. opracowania, wdrozenia i utrzymania Systemu Zarzadzania Bezpieczeristwem
Informacji i Ochrony Danych Osobowych, w sktad, ktdrego wszedt m.in. Inspektor
Ochrony Danych réwnocze$nie petnigcy obowigzki Petnomocnika ds. SZBI.

(akta kontroli str. 2435 — 248)

Wedtug Polityki SZBI, Petnomocnik odpowiedzialny byt za:

nadzor nad realizacjg Systemu Zarzadzania Bezpieczenstwem Informacii;

nadzor nad dokumentacjq Systemu Zarzadzania Bezpieczenstwem
Informacji na etapie jej opracowywania, weryfikacji, aktualizacji,
udostepniania i przechowywania;

zarzadzanie analizg ryzyka jako kluczowym narzedziem SZBI;

zarzadzanie zabezpieczeniami aktywdéw informacyjnych w  sposéb
adekwatny do celdéw stosowania zabezpieczen;

zapewnienie, ze procesy potrzebne w Systemie Zarzadzania
Bezpieczenstwem Informacji sg ustanowione, wdrozone i utrzymywane;

planowanie prac dotyczacych systemu zarzadzania i nadzor nad ich
realizacja;

przedstawianie sprawozdan dla Burmistrza Miasta Pyskowice, dotyczacych
funkcjonowania Systemu Zarzadzania Bezpieczenstwem Informacji oraz
realizacji celéw, jak rowniez informowanie o skutecznosci funkcjonujacego
SZBI;

zarzadzanie audytami wewnetrznymi (w obszarze bezpieczenstwa
informacji) w zakresie nadzorowania zespotu audytoréw, planowania
audytéw i nadzér nad ich realizacjq oraz dziataniami poaudytowymi;

inicjowanie oraz nadzorowanie dziatan wdrozeniowych, korygujacych
i zapobiegawczych;

organizacje przegladow Systemu Zarzadzania Bezpieczenstwem Informacii
oraz nadz6r nad realizacjq ustalen wynikajacych z przegladow;

powiadamianie kierownictwa o dziatalnoSci niezgodnej z obowigzujacy
w Systemie Zarzadzania Bezpieczenstwem Informacji;

nadzorowanie szkolen z zakresu Systemu Zarzadzania Bezpieczenstwem
Informacii.

Uprawniony byt do:

wydawania polecen  wszystkim pracownikom Urzedu Miejskiego
w Pyskowicach w zakresie zwigzanym z wdrozeniem, utrzymaniem
i doskonaleniem Systemu Zarzadzania Bezpieczenstwem Informaci;

rozstrzygania spordw dotyczacych stosowania wymagan zawartych
w dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji oraz
wydawania wigzacych decyzji w tym zakresie;



e dostepu do wszystkich dokumentéw wystepujacych w Urzedzie Miejskim
w Pyskowicach, ktorych treS§¢ moze byC istotna z punktu widzenia
funkcjonowania Systemu Zarzadzania Bezpieczenstwem Informacii;

e uzyskania wyjasnien od pracownikbw w zakresie realizowanych dziatan
w ramach Systemu Zarzadzania Bezpieczenstwem Informacii;

e podejmowania decyzji w kwestiach bezpieczenstwa Informaciji, w zakresie
nierodzacym zobowigzan finansowych; w szczegolnosci w zakresie
wspotpracy z pozostatymi jednostkami organizacyjnymi Urzedu Miejskiego
w Pyskowicach oraz jednostkami nadrzednymi.

(akta kontroli str. 67 - 68)
Natomiast wg zakresu czynnosci Petnomocnik odpowiedzialny byt m.in. za:

e organizowanie lub prowadzenie szkole pracownikéw Urzedu Miejskiego
z zakresu bezpieczenstwa informacji i ochrony danych osobowych,

e tworzenie, aktualizacja i opiniowanie dokumentacji dotyczacej zasad
przetwarzania danych osobowych i bezpieczenstwa informaciji,

e prowadzenie spraw dotyczacych Systemu Zarzadzania Bezpieczenstwem
Informacji w Urzedzie Miejskim w Pyskowicach. Koordynowanie prac przy
aktualizacji, opracowaniu, zatwierdzaniu i weryfikowaniu dokumentacji SZBI
w celu jego whasciwego funkcjonowania, utrzymywania i doskonalenia.
Nadzorowanie przebiegu audytow wewnetrznych w tym zakresie,

e prowadzenie rejestru naruszen, rejestru udostepnien danych oraz ewidencji
upowaznien osob przetwarzajacych dane osobowe,

e prowadzenie rejestru czynno$ci przetwarzania i kategorii czynnosci,

e identyfikacje, ocene oraz monitorowanie ryzyka w zakresie bezpieczenstwa
danych osobowych,

e udzielanie zalecen i konsultowanie oceny skutkow dla ochrony danych przed
planowanymi w Urzedzie operacjami przetwarzania danych.

(akta kontroli str. 458)

Petnomocnik ds. SZBI, posiadat ukoriczone m.in. kursy i szkolenia w zakresie
bezpieczenstwa informacji, np. ukonczone w 2016r. szkolenie w zakresie
,Wymagania organizacyjno - dokumentacyjne Krajowych Ram Interoperacyjno$ci”,
w 2019 r. w zakresie ,Praktyczne warsztaty zarzadzania bezpieczenstwem informacji
w urzedzie”, w 2020 r. w zakresie ,Szacowania ryzyka w procesie ,Analizy Ryzyka
Ogdlnego” oraz ,Oceny Skutkow dla Przetwarzania Danych w oparciu 0 wytyczne ISI
27001, a takze w zakresie ,Bezpieczenstwa informacji w oparciu o ustawe o ochronie
danych osobowych przetwarzanych w zwigzku z zapobieganiem i zwalczeniem
przestepczosci(...)".

(akta kontroli str. 460 — 473)

Wedtug Polityki SZBI, Administrator Systeméw Informatycznych'? z upowaznienia
Burmistrza miat:

a) zarzadzac systemami informatycznymi Urzedu;

b) prowadzi¢ dokumentacje wynikajacg z zapiséw SZBI;

c) podejmowa¢ odpowiednie dziatania w przypadku naruszenia lub podejrzenia
naruszenia bezpieczenstwa informacj;

d) okreSla¢ zakres uprawnien do systemow informatycznych w porozumieniu
z kierujgcymi poszczegdlnymi komdrkami organizacyjnymi;

12 Dalej; ASI



e) prowadzi¢, uaktualnia¢ na biezaco oraz przesyta¢ Petnomocnikowi do spraw
Systemu Zarzadzania Bezpieczenstwem Informacji raporty dotyczacy zdarzen
wptywajacych na bezpieczenistwo systeméw informatycznych, w tym m.in.
wykrytego oprogramowania ztosliwego lub szpiegujgcego oprogramowania
nielegalnego lub  zainstalowanego bez upowaznienia, awarii systemu
informatycznego lub jego nieprawidtowego dziatania, stwierdzenia faktu korzystania
z systemu informatycznego przez osobe niepowotana, awarii zasilania.

(akta kontroli str. 68)

Natomiast wg Procedury PS03 ASI odpowiedzialny byt za opracowanie i utrzymanie
scenariuszow planu ciggtosci dziatania, za nadzor nad realizacjg dziatan zwigzanych
z opracowaniem i utrzymaniem scenariuszéw planu ciggtosci dziatania
odpowiedzialny byt Petnomocnik SZBI, a za realizacje dziatar przewidzianych
w scenariuszach planu ciggtosci dziatania odpowiedzialne byly wskazane w nim
osoby.

(akta kontroli str. 117)
Wg zakresu czynnosci Kierownika Biura Informatyki, odpowiedzialny byt on m.in. za:

e biezacq obstuge techniczng w zakresie zapewnienia ciggtodci dziatania
systemoéw informatycznych,

e nadzor nad wykorzystywaniem sprzetu informatycznego oraz eksploatacje
programow — obstuga techniczna.

(akta kontroli str. 476 — 481)

Posiadat ukoriczone studia podyplomowe w zakresie informatyki w administraci
publicznej. Ponadto, uczestniczyt w kursach i szkolenia: ,Krajowe Ramy
Interoperacyjno$ci”, ,Wirtualizacja srodowiska serwerowego”, Warsztaty techniczne
JForti Effective Day”, ,Cyberbezpieczenstwo - jak skutecznie chroni¢ siebie
instytucje przed cyberzagrozeniami”, ,wymagania Krajowych Ram Interoperacyjnosci
w  kontekScie zarzadzania incydentem oraz ustugami IT", ,Bezpieczna
e-Administracja”.

(akta kontroli str. 482 — 505)

Natomiast informatyk zatrudniony w Biurze Informatyki odpowiedzialny byt m.in.
za petnienie obowigzkéw Administratora Systemu Informatycznego, obejmujacego
swym zakresem nadawanie uprawnien do sieci komputerowej oraz instalacje
oprogramowania i sprzetu komputerowego w komérkach Urzedu.

(akta kontroli str. 506 — 507)

Zatrudniony informatyk w Biurze Informatyki ukonczyt technikum informatyczne
w 2015r. oraz posiadat zdane egzaminy potwierdzajace kwalifikacje w zakresie
montazu i eksploatacji komputeréw osobistych oraz urzadzen peryferyjnych oraz
projektowania lokalnych sieci komputerowych i administrowania sieciami.

(akta kontroli str. 508 — 520)

1.10. Od 19 czerwca 2018r. funkcje inspektora ochrony danych osobowych
w Urzedzie petnit pracownik, podlegajacy (stosownie do art. 38 ust. 3 RODO)
bezposrednio Burmistrzowi. Urzad w dniu 10 lipca 2018 r. zawiadomit Urzad Ochrony
Danych Osobowych o wyznaczeniu Inspektora Ochrony Danych w Urzedzie.

(akta kontroli str. 456 i 521 — 523)



|IOD posiadat do$wiadczenie zawodowe w zakresie ochrony danych osobowych
(w okresie od 18 stycznia 2016 r. do 18 czerwca 2018 r. petnit funkcje Administratora
Bezpieczenstwa Informaciji), brat udziat w szkoleniach dotyczacych ochrony danych
osobowych'3 i ukonczyt kurs'# w tym zakresie.

(akta kontroli str. 4511 475)

1.11. IOD roéwnoczesnie petnit obowigzki dotyczace utrzymywania kontaktow
z podmiotami krajowego systemu cyberbezpieczenstwa, petnit funkcje Petnomocnika
ds. zarzadzania bezpieczenstwem informacji oraz prowadzit sprawy zwigzane
z redagowaniem materiatbw na platformie elektronicznych ustug publicznych
(PEUP), wykonywat zadania administratora na platformie e-PUAP, prowadzit sprawy
dotyczace funkcjonowania i eksploatacji urzadzen kserograficznych i faksow,
prowadzit sprawy z zakresu elektronicznego systemu informacji przestrzennej,
prowadzit sprawy dotyczace rejestracjii wyrejestrowania Inspektora Ochrony Danych
w Urzedzie Ochrony Danych Osobowych's.

(akta kontroli str. 456 — 459)

IOD wykonywat swoje obowigzki w sposob niezalezny, a w jego dziatalno$ci
nie wystepowat konflikt intereséw. |OD nie brat réwniez udziatu w okreslaniu
celow i sposobow przetwarzania danych osobowych. Do zadan 10D nalezato
m.in. prowadzenie weryfikacji zgodno$ci obowigzujacych w Urzedzie procedur
i dokumentacji, przygotowanie lub modyfikacja i wdrozenie niezbednych
dokumentow i procedur, szkolenie kadry zarzadzajacej i pracownikdw, nadzor nad
przestrzeganiem przepisow, dziatania w przypadku wystgpienia incydentéw
I naruszen bezpieczenstwa informacji, prowadzenie kontroli bezpieczenstwa danych,
wspotpraca z  Wydziatem Informatyki w zakresie zabezpieczenn systemu
informatycznego, dokumentowanie i zgtaszanie naruszen do UODO, udzielanie
odpowiedzi na pytania i watpliwosci kadry zarzadzajacej i pracownikdw, informowanie
administratora danych o wszelkich zmianach przepisow prawa oraz o potrzebach
zmian w Urzedzie w zakresie ochrony danych osobowych.

(akta kontroli str. 451 — 459)

1.12. Stosownie do art. 21 ustawy z dnia 5 lipca 2018 r. o Krajowym Systemie
Cyberbezpieczenstwa'® w dniu 7 lipca 2022r. Zarzadzeniem Burmistrza,
wyznaczono osobe do utrzymywania kontaktéw z podmiotami Krajowego Systemu
Cyberbezpieczenstwa. Urzad, realizujgc zadanie publiczne zalezne od systemu
informacyjnego, stosownie do art. 22 ust. 1 pkt 5 ustawy o ksc, przekazat w dniu
8 lipca 2022 r. do CSIRT NASK, dane osoby, obejmujace imie i nazwisko, numer
telefonu oraz adres poczty elektronicznej w terminie 14 dni od dnia jej wyznaczenia.

(akta kontroli str. 524 — 528)

18 W 2026 r. - Wymagania organizacyjno-dokumentacyjne Krajowych Ram Interoperacyjnosci, w 2027 —
Obowigzkowa dokumentacja przetwarzania danych RODO, Forum Bezpieczenstwa Administracji, w 2028 r. —
Nowelizacja przepisow o ochronie danych osobowych — praktyczne aspekty stosowania RODO oraz nowej ustawy
0 ochronie danych osobowych, RODO w zaméwieniach publicznych, w 2019 r. — Praktyczne warsztaty
zarzadzania bezpieczenstwem informacji w urzedzie, Szacowanie ryzyka w procesie ,Analizy Ryzyka Ogéinego’
oraz ,Oceny Skutkéw dla Przetwarzania Danych (DPIA), w 2020 r. — Krajowe Ramy Interoperacyjnosci,
Bezpieczenstwa informacji w oparciu o ustawe z dnia 14 grudnia 2018 r. o ochronie danych osobowych
przetwarzanych w zwigzku z zapobieganiem i zwalczaniem przestepczosci (...), w 2021 r. — Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
(-..), w2023 r. - Nie Daj Sie Cyber zbdjom, w 2024 r. — Ochrona danych osobowych w fazie projektowania, Rejestr
czynno$ci przetwarzania — jak go wtasciwie prowadzi¢, umowa powierzenia przetwarzania danych osobowych —
omowienie i ocena zapiséw z umow.

14 Ukoniczony w 2015 r. - Kurs Administratoréw Bezpieczenstwa Informacii.

15 Dalej; UODO.

16 Ustawa z dnia 5 lipca 2018 r. o Krajowym Systemie Cyberbezpieczenstwa, Dz.U. z 2024 r., poz.1077, dalej:
ksc.



W sprawie nie wyznaczenia osoby odpowiedzialnej za utrzymywanie kontaktow
z podmiotami Krajowego Systemu Cyberbezpieczenstwa w zakresie zadan
publicznych zaleznych od systeméw informacyjnych, realizowanych przez jednostki
jemu podlegte lub przez niego nadzorowane oraz za utrzymywanie kontaktéw
z podmiotami krajowego systemu cyberbezpieczenstva w zakresie zadan
publicznych zaleznych od systeméw informacyjnych, realizowanych przez jej
jednostki organizacyjne Burmistrz wyjasnit, ze osoba taka nie zostata wyznaczona
poniewaz nie dostrzezono takiej potrzeby, a sama ustawa o KSC nie wymaga
obligatoryjnego jej wyznaczenia.

(akta kontroli str. 835)

1.13. W funkcjonujacej w Urzedzie Polityce SZBI (pkt 4) wskazano procedury
zwigzane z bezpieczenstwem informacji. Sktadaty sie one z 19 nastepujacych
procedur:

1)PS01 - Nadzér nad dokumentacjg i zapisami systemu zarzadzania
bezpieczenstwem informacji — dokument zapewniajacy, ze wszystkie dokumenty,
procedury, instrukcje potrzebne do funkcjonowania SZBI sg skatalogowane, objete
nadzorem oraz zasadami stosowania.

2) PS02 - Identyfikacja oraz zarzadzanie ryzykiem bezpieczenstwa aktywow
informacyjnych - dokument opisujacy identyfikacie aktywow informacyjnych
w Urzedzie, sposob zarzadzania analizg ryzyka aktywow informacyjnych oraz
planowanie postepowania z ryzykiem.

3) PS03 - Zarzadzanie ciggtoscig dziatania — dokument opisujacy identyfikacje
wymagan dla ciggtosci i dostepnosci ustug Urzedu.

4) PS04 — Monitorowanie, ocena i przeglad dziatania SZBI — dokument zawierajacy
ogblne zasady monitorowania, oceny dziatan na rzecz bezpieczenstwa informacj,
zasad przeprowadzania audytow wewnetrznych Bezpieczenstwa Informacji oraz
przegladu skutecznosci Systemu Zarzadzania Bezpieczenstwem Informacii.

5) PS05 - Zarzadzanie incydentami, niezgodno$ciami oraz dziatania korygujace —
dokument opisujacy dziatania jakie nalezy podejmowac w przypadku incydentow
badz niezgodnosci wyniktych w trakcie przetwarzania danych oraz dokumentowanie
dziatan korygujacych.

6) PS06 — Procedura nadawania uprawnien do przetwarzania danych i rejestrowania
tych uprawnien w systemie informatycznym — dokument opisujacy zasady nadawania
i rejestrowania uprawnien dajacych dostep do systeméw informatycznych nie
zawierajgcych danych osobowych.

7) PSO7 - Procedura nadawania uprawnien do przetwarzania danych osobowych
i rejestrowania tych uprawnien w systemie informatycznym.

8) PS08 - Stosowane metody uwierzytelniania oraz procedury zwigzane z ich
zarzadzaniem i uzytkowaniem.

9) PS09 — Procedura rozpoczecia, zawieszenia i zakonczenia pracy w systemie
informatycznym.

10) PS10 — Procedura tworzenia kopii zapasowych zbioréw danych oraz programéw
I narzedzi programowych stuzacych do ich przetwarzania.

11) PS11 — Sposbb, miejsce i okres przechowywania elektronicznych nos$nikow
informacji zawierajacych dane osobowe oraz kopii zapasowych.

12) PS12 — Sposob zabezpieczania systemu informatycznego przed dziatalno$cig
oprogramowania, ktorego celem jest uzyskanie dostepu do systemow
informatycznych.

13) PS13 - Procedura wykonywania przegladéw i konserwacji systeméw oraz
nosnikéw informaciji stuzacych do przetwarzania danych.
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Stwierdzone
nieprawidtowosci

OCENA CZASTKOWA

14) PS14 — Nadzér nad potgczeniami zdalnymi.

15) PS15 — Autoryzacja nowych urzadzen dopuszczonych do sieci teleinformatycznej
urzedu.

16) PS16 — Zarzadzanie zmianami w systemach teleinformatycznych — Procedury,
instrukcje, dokumenty potrzebne do zapewnienia bezpieczenstwa informacji
w Urzedzie ujete w zatgczniku nr 3 PS01 (PS01-Z3)

17) PS17 - Ochrona danych podczas pracy zdalnej na sprzecie stuzbowym.
18) PS18 — Procedura korzystania ze stuzbowej poczty elektroniczne;.
19) PS19 - Procedura postepowania z urzadzeniami mobilnymi.
(akta kontroli str. 66 — 67)

1.14. Przeprowadzone ogledziny'” w dniu 2 lipca 2024 r. wykazaty m.in., ze Urzad
dysponowat aktualnymi informacjami o posiadanym zasobie informatycznym oraz
0 jego konfiguracji. Zasoby informatyczne przypisano do oséb, ktére odpowiadaty
za dany sprzet. Byto to zgodne z § 20 ust. 2 pkt 2 rozporzadzenia KRI.

(akta kontroli str. 529 — 552)

1.15. Urzad ztozyt w dniu 13 grudnia 2023 r. wniosek o przystapienie do rzadowego
programu ,Cyberbezpieczny Samorzad” okre$lajagc wartos¢ zadania na kwote
649,6 tys. zt. Kolejnym wnioskiem z dnia 10 kwietnia 2024 r. wniesiono
0 zmniejszenie wartosci zadania o kwote 151 tys. zt w zwigzku nizsza warto$cig
zakupu agregatu pradotwérczego dla budynku Urzedu.

(akta kontroli str. 553 — 572)
W dniu 24 czerwca 2024 r. Burmistrz podpisat umowe na fgczng warto$¢ zadania
w wysokosci 498,6 tys. zt, z czego srodki Unii Europejskiej i dofinansowanie
z budzetu panstwa miato wynies¢ 94% kwoty zadania (408,7 tys. zt),
z przeznaczeniem na wykonanie trzech zadan, m.in. obszarze organizacyjnych’s,
kompetencyjnym??® i technicznym®. Wedtug § 3 Umowy, przewidziano realizacje
zadania w okresie maksymalnie 24 miesiecy od dnia wejScia w zycie umowy,
ale nie diuzej niz do 30 czerwca 2026 r.

(akta kontroli str. 573 — 602)
Jak wyjasnit Burmistrz, pomiar poprawy cyberbezpieczenstwa urzedu w zwigzku
Z realizacjqg Programu zostanie zrealizowany poprzez sporzgdzenie audytu wraz
Z ankietg potwierdzajgcq poprawe cyberbezpieczenstwa.

(akta kontroli str. 835)

W dziatalnosci kontrolowanej jednostki, w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Urzad podejmowat prawidtowe dziatania majgce na celu zapewnienie warunkow
organizacji bezpieczenstwa informacji oraz zapewnienie ciggtosci dziatania systeméw
informatycznych.

7 Wybranych na podstawie doboru celowego: 10 komputeréw, jednego serwera, dwdch laptopéw, routera i jednej
drukarki.

18 Aktualizacja dokumentacji Polityki bezpieczeristwa, przeprowadzanie szacowania ryzyk i audytu oraz
przeprowadzenie kampanii informacyjnej i promocji projektu.

9 Przeprowadzenie szkolenia z zakresu cyberbezpieczeristwa dla pracownikéw Urzedu oraz szkolenie
administratoréw w zakresie wdrozenia i uzytkowania oprogramowania SIEM.

20 Zakupy; odnowienie subskrypcji oprogramowania dla urzadzenia UTM, zakup subskrypcji dla wykonywania
kopii zapasowych, zakup i wdrozenie i utrzymanie oprogramowania SIEM, odnowienie rocznej ustugi wsparcia
technicznego dla posiadanego oprogramowania Veeam Backup Essentials, dostaw i montaz agregatu
pradotwérczego dla budynku Urzedu oraz ustuga testowania zabezpieczen infrastruktury sieciowe;.
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OBSZAR

Opis stanu
faktycznego

2. Wdrozone i wykorzystywane rozwigzania organizacyjne
i techniczne zapewniajace bezpieczenstwo informacji oraz ciagtosé
dziatania

2.1. W wyniku przeprowadzonych w dniu 27 czerwca 2024 r. ogledzin dziesieciu
komputerow, w tym siedmiu stacjonarnych i trzech laptopow, ustalono, ze na kontach
ich uzytkownikéw nie byto mozliwe zainstalowanie oprogramowania testowego
aplikacji Adobe Reader gdyz system wyswietlat monit o podniesienie uprawnien
do poziomu administratora.

(akta kontroli str.603 — 606)

Powyzsze byto zgodne z § 19 ust. 2 pkt 7 lit. ¢ rozporzadzenia Krajowych Ramach
Interoperacyjnos$ci?!.

Jak wyjasnita Naczelnik Wydziatu Organizacyjnego, w Urzedzie nie wykorzystuje sie
tabletow, jedynie telefony komorkowe, ktdre zostaty przekazane w uzytkowanie 12
wyznaczonym naczelnikom i pracownikom wydziatow. Pracownicy korzystajacy ze
stuzbowych telefonéw komérkowych majg zablokowany dostep do instalacji nowego
oprogramowania poprzez blokade sklepu z aplikacjami (np. Sklepu Play) oraz ustugi
instalacji (pliki .apk). Wyzej wymieniona metoda realizowana jest za poSrednictwem
aplikacji AppLock zabezpieczonej kodem PIN.

(akta kontroli str. 607)

2.2. Analiza zakresow czynno$ci oraz nadanych uprawnien?2 pracownikom Urzedu,
wykonujacych zadania w systemach informatycznych, wykazata, ze we wszystkich
przypadkach posiadali oni uprawnienia przyznane w oparciu 0 funkcjonujacq
w Urzedzie procedure PS0623 i PS0724, otrzymane uprawnienia dotyczyty dostepu
do LEXa, poczty stuzbowej, domeny sieciowej, systemu obiegu dokumentdw.
Natomiast dostep do innych systeméw np. BOMARK - $rodki trwate, ksiegowos¢
budzetowa, fakturowanie, RATUSZ - Pas drogowy, Odpady komunalne, wynikat
z zadan realizowanych wskazanych w zakresach obowigzkow. W przypadku
pracownika Urzedu, ktéry zostat przeniesiony stuzbowo z Wydziatu Gospodarki
Lokalami do Wydziatu Ksiegowo$ci i Budzetu, odebrano uprawnienia do pracy m.in.
w systemie; Lokalowy Zasdb Gminy, Rejestr uméw o odpracowanie zadtuzenia,
windykacja umorzen, system zarzadzania nieruchomosciami, réwnocze$nie nadano
dostep do m.in.; systemu BOMARK - ksiegowo$¢ budzetowa, fakturowanie.

Whioski o nadanie dostepu do systeméw Naczelnikom Wydziatéw informatycznych
sporzadzit Burmistrz, a w przypadku innych pracownikow wnioski zostaty
sporzadzone przez Naczelnikow Wydziatbw. Wydane uprawnienia byty
zarejestrowane w rejestrach upowaznien i prowadzonych przez |0OD oraz Kierownika
Biura Informatyki i ASI, co byto zgodne z § 20 ust. 2 pkt 4 rozporzadzenia KRI.

(akta kontroli str. 608 — 716)

2Rozporzadzenie Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych, Dz. U. 2024r. poz. 773, dalej: Krajowe Ramy Interoperacyjnosci.
22Dla 15 pracownikow Urzedu, w tym dziewieciu Naczelnikow Wydziatow, jednego Kierownika komorki oraz pieciu
pozostatych pracownikow Urzedu, w tym jednego, ktéry w czasie objetym kontrolg zostat przeniesiony z jednego
do drugiego Wydziatu.

23 Nadawanie uprawnieni do przetwarzania danych i rejestrowanie tych uprawnient w systemie informatycznym.

2 Nadawanie uprawnien do przetwarzania danych osobowych i rejestrowanie tych uprawnien w systemie
informatycznym.
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2.3. W okresie objetym kontrola, z 12 pracownikami Urzedu rozwigzano umowe
o prace. W wyniku przeprowadzonych ogledzin systemu IT ustalono, ze we
wszystkich tych przypadkach, stosownie do §19 ust. 2 pkt 5 rozporzadzenia
Krajowych Ramach Interoperacyjnosci, konta tych pracownikéw zostaty niezwtocznie
zablokowane.

(akta kontroli str. 717, 718)

Jak wyjasnit Burmistrz, w przypadku 12 pracownikow, z ktdrymi rozwigzano umowe
0 prace w okresie objetym kontrolg, rozwigzanie umowy o prace powoduje utrate
dostepu do przetwarzania danych i natychmiastowe wytgczenie kont uzytkownika
z systeméw. Odbywa sie to podczas podpisywania karty obiegowej danego
pracownika. W czasie tego procesu pracownik zdaje karte chipowg dajgcq dostep do
systeméw, a pracownik Biura Informatyki dodatkowo blokuje mozliwo$c korzystania
Z danego konta.

(akta kontroli str. 835)

2.4. Wg procedury PS08 - Stosowane metody uwierzytelniania oraz procedury
zwigzane z ich zarzadzaniem i uzytkowaniem hasto umozZliwiajgce dostep do
systemow informatycznych powinno skfada¢ sie z, co najmniej oSmiu znakow
i zawiera¢ miato mate litery i wielkie litery oraz cyfry lub znaki specjalne. Miato by¢
zmieniane nie rzadziej niz co 30 dni.

(akta kontroli str. 151)

Przeprowadzone ogledziny?> trzech uzywanych w Urzedzie systemow
informatycznych: Komax 2.0. — system kadrowo-ptacowy, eM@ndat - system dla
Strazy Miejskiej oraz Ratusz — system do zarzadzania jednostkami administracii
samorzadowej potwierdzity, iz zastosowane hasta spetniaty wymogi ww. procedury
PS08.

(akta kontroli str. 720 — 721)

Analiza 36 logindw trzech poddanych ogledzinom systeméw?8, wykazata, Ze
w dziewieciu przypadkach login wykorzystywat nazwisko i poprzez to wskazywat
bezposrednio uzytkownika a w pozostatych 27 przypadkach identyfikatory byty
tworzone wedtug zasady; symbol komdrki i kolejny przypisany numer. We wszystkich
powyzszych systemach loginy byty unikalne.

(akta kontroli str. 722 — 723)

2.5. Przeprowadzone?’ ogledziny czterech stanowisk pracy na ktorych realizowano
zadania zwigzane z wydawaniem dowoddw osobistych z wykorzystaniem aplikacji
,Zrodlo” wykazaly, ze monitory usytuowane byty w sposéb uniemozliwiajacy wglad
do danych przez osoby nieuprawnione. Powyzsze spetniato wymogi § 19 ust. 2 pkt 7
rozporzadzenia Krajowych Ramach Interoperacyjnosci.

(akta kontroli str. 724)

2.6. Urzad stosownie do § 20 ust. 2 pkt 8 rozporzadzenia KRI, opracowat ponizsze
procedury gwarantujagce bezpieczng prace zdalng, w szczegolnosci przy
przetwarzaniu mobilnym:

- procedura PS 17 — Ochrona danych podczas pracy zdalnej na sprzecie stuzbowym,
- procedura PS 18 — Procedura korzystania ze stuzbowej poczty elektronicznej,
- procedura PS 19 - Procedura postepowania z urzadzeniami mobilnymi.

25 W dniu 27 czerwca 2024 .
% Ratusz — 27 kont uzytkownikow, KOMAX - 7 i @Mandat — 2 konta uzytkownikow.
21'W dniu 6 czerwca 2024 r.
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W ramach tych procedur opisano zasady korzystania ze sprzetu informatycznego
minimalizujace ryzyka kradziezy informacji, w tym urzadzen mobilnych. Np. osoba
korzystajaca z urzadzen wykorzystywanych do realizacji pracy zdalnej nie mogta
podejmowac pracy w miejscach publicznych, jak: kawiarnie, restauracje, galerie
handlowe, zakazano udostepniania urzadzen innym osobom, np. domownikom, do
pracy pracownik powinien wykorzystywac wytacznie stuzbowe programy i systemy
udostepnione przez pracodawce. Zabroniono uzywania poczty elektronicznej do
prowadzenia korespondencji prywatnej lub pracy charytatywnej niepowigzane;
z dziatalnoscig pracodawcy. Ograniczono instalacje oprogramowania oraz
wprowadzono kontrole dostepu w postaci konta uzytkownika i administratora
w przypadku mobilnej stacji roboczej lub aplikacji ograniczajacej dostep na
smartfonie.

(akta kontroli str. 199 — 215)

Wszyscy pracownicy Urzedu zostali z zapoznani z ww. procedurami i zobowigzani
do ich stosowania.

2.7. Jak wyjasnit Kierownik Biura Informatyki Urzedu, w Urzedzie stosuje sie
rozwigzania zwigzane z ochrong danych zgromadzonych na laptopach poprzez
zastosowanie mechanizméw Actiwe Directory (AD), ktére wymuszajq przy
uruchomieniu przez danego uzytkownika sprzetu uwierzytelnienie za pomocg loginu
i hasta, a w przypadku dyskéw twardych stosuje sie oprogramowanie Szyfrujgce
dyski twarde.

(akta kontroli str. 836)

2.8.W wyniku przeprowadzonych ogledzin serwerowni?® ustalono m.in., Zze
serwerownia byla wyodrebnionym pomieszczeniem umiejscowionym w budynku
Urzedu, wejscie do serwerowni bylo zabezpieczone wzmocnionymi drzwiami
wyposazonymi w zamki oraz w system kontroli dostepu. Pomieszczenie nie
bylo oznaczone w sposob umoZliwiajacy identyfikacje jego przeznaczenia.
W pomieszczeniu serwerowni zainstalowano system alarmowy oraz jego
manipulator. Wejécie i wyj$cie z serwerowni byto mozliwe przy uzyciu indywidualnych
kart elektronicznych, a ich ewidencje prowadzono elektronicznie. Serwerownia
wyposazona byta w system klimatyzacji. W dniu ogledzin w pomieszczeniu nie
odnotowano obecnosci materiatéw fatwopalnych, w szczegolnosci dokumentow,
segregatoréw, teczek. Sprzet informatyczny byt podtaczony do dedykowanej sieci
elektrycznej, ktdra byta wydzielona i posiadata wtasne zabezpieczenia, a rozdzielnica
elektryczna zasilania obwoddw byta zabezpieczona przed dostepem osob trzecich.
Serwerownia posiadata zasilanie awaryjne — UPS.

(akta kontroli str. 725 — 729)

Jak wyjasnit Kierownik Biura Informatyki, w serwerowni zainstalowane jest urzadzenie
serwer S$rodowiska, ktorego zadaniem jest monitorowanie temperatury oraz
wilgotnosci w pomieszczeniu, w przypadku wzrostu temperatury i przekroczeniu
zadanej wartoSci krytycznej administratorzy otrzymujg wiadomoS¢ sms oraz
informacje w postaci maila, Ze zostata przekroczona temperatura krytyczna. System
alarmowy zainstalowany w serwerowni uruchamiany jest codziennie przed
zakonczeniem pracy Urzedu oraz wyfgczany po rozpoczeciu pracy. Rejestr
pracownikdw upowaznionych do przebywania w serwerowni nie jest prowadzony,
gdyz dostep do niej majg wszyscy pracownicy Biura Informatyki. W pomieszczeniu
serwerowni nikt nie przebywa na State, a personel sprzatajgcy wykonuje czynnosci
porzadkowe wyfacznie w obecnosci pracownika Biura Informatyki. Urzad dysponuje

28 \\ dniu 27 czerwca 2024 r.



przenosnym urzgdzeniem klimatyzacyjnym, ktére stanowi urzgdzenie rezerwowe
na wypadek awarii systemu klimatyzacji w pomieszczeniu serwerowni.
(akta kontroli str.730)

2.9. Analiza czterech zawartych uméw2° z podmiotami zewnetrznymi wykazata, m.in.,
ze w analizowanych umowach stosownie do § 20 ust. 2 pkt 10 rozporzadzenia KRl
zawarto zapisy mdwigce 0 zobowigzaniu wykonawcy do zachowania tajemnicy
informaciji do jakich moze mie¢ dostep w zwigzku z realizowaniem umowy.
| tak np. w umowa BIl.1330.15.2024 zawierata m.in. zapis, ktory zobowigzywat
operatora do ,zachowania, tak w okresie obowigzywania umowy, jak rowniez po jej
zakonczeniu, tajemnicy, co do wszystkich danych pozyskanych przy wykonywaniu
umowy, a takze innych informacji mogacych miec charakter poufny’”.

(akta kontroli str. 731 — 776)

2.10. W Urzedzie zostata opracowana i wdrozona procedura PS11 - dotyczaca
sposobu, miejsca i okresu przechowywania elektronicznych nos$nikéw informacii
zawierajacych dane osobowe oraz kopii zapasowych, w ktdrej zawarto informacje
0 przekazywaniu i niszczeniu no$nikéw informacji.
Wg ww. procedury, no$niki danych (w tym réwniez kopie zapasowe i archiwalne)
winny by¢ przechowywane w wydzielonym pomieszczeniu i/lub szafie/sejfie w sposob
zabezpieczajacy je przed nieuprawnionym przejeciem, modyfikacja, uszkodzeniem
lub zniszczeniem, a warunki $rodowiskowe przechowywania no$nikow powinny by¢
zgodne z wytycznymi producentéw nosnikow.

(akta kontroli str. 168 - 170)

W sprawie postepowania ze sprzetem IT w sytuacji ich przekazania do serwisu,
Kierownik Biura Informatyki wyjasnit, ze Urzad (...) nie przekazuje sprzetu IT
zawierajgcego informacje poza swojq siedzibe. Sprzet jest uzytkowany w jednostce
do ,Smierci technologicznej” i nie jest zbywany lub przekazywany do ponownego
uzycia. Po zeztomowaniu sprzetu oprogramowanie systemowe jest usuwane wraz
z niszczeniem no$nika danych a licencjonowane programy je$li nadajg sie do
dalszego wykorzystania instalowane sq na nowym sprzecie.

(akta kontroli str. 837)

Burmistrz dodatkowo wyjasnit ,ze pracownicy Biura Informatyki postepujq zgodnie
z Procedurg PS11 Polityki Systemu Zrzadzania Bezpieczenstwem Informacji UM,
ktora to wymaga aby z urzadzen i/lub nosnikow danych zawierajgcych dane osobowe
przed przekazaniem do naprawy dane te usung¢ w sposob trwafy uniemozliwiajgcy
poznigjsze odczytanie/odtworzenie. W przypadku przekazania no$nikdw danych
w celu ich odzyskania wymagane jest zobowigzanie firmy zewnetrznej do
zachowania tajemnicy poprzez umieszczenie w umowie klauzuli poufno$ci oraz
Zawarcie umowy powierzenia przetwarzania danych osobowych w sytuacji gdy ma to
zastosowanie.

(akta kontroli str. 835)

2.11. W Urzedzie zostaty ustalone procedury dotyczace tworzenia i przechowywania
kopii zapasowych:

2 Umowa nr BI.1330.007.2024 na sprawowanie nadzoru technicznego nad autorskimi programami
komputerowymi do obstugi dodatkéw mieszkaniowych, do dodatkéw energetycznych, umowa nr BI.1330.012.204
na wykonanie ustugi w zakresie serwisu i nadzoru autorskiego nad prawidlowoscig funkcjonowania
oprogramowania Ratusz-zintegrowanego systemu zarzadzania Gming, umowa nr Bl.1330.06.2024 na nadzér
autorski nad eksploatacja oprogramowania ,Ksiegowosé budzetowa” i ,Srodki Trwate”, umowa nr BI.1330.15.2024
na udostepnienie licencji oraz utrzymanie systemu FINN e-Zaméwienia Publiczne.
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e Procedura PS 10 — tworzenie kopii zapasowych zbioréw danych oraz programéw
i narzedzi programowych stuzacych do ich przetwarzania, w ktérej wskazano, m.in.,
Ze kopie baz danych oraz aplikacji bazodanowych zlokalizowanych na serwerach
wykonywane sg, w cyklu dziennym (w godzinach nocnych) za pomocg aplikacji
archiwizujacych dane do postaci tzw. kopii petnych, w cyklach dwugodzinnych za
pomocg aplikacji archiwizujacych dane do postaci tzw. kopii przyrostowej, ktora
na koniec dnia jest tworzona jako kopia petna. Kopie zapasowe wykonywane sg na
macierzach dyskowych oraz na nosnikach zewnetrznych (macierz dyskowa, taSmy
magnetyczne, ptyty CD, DVD),

e Procedura PS11 - sposdb, miejsce i okres przechowywania elektronicznych
nosnikéw informacji zawierajacych dane osobowe oraz kopii zapasowych, wg
procedury okres przechowywania kopii zapasowych ustalono na minimum 5 dni
roboczych, ktére nalezato zniszczyC niezwtocznie po ustaniu ich uzytecznosci.
Ponadto wskazano, iz zdezaktualizowane i uszkodzone kopie nalezy mechanicznie
niszczy¢ w sposob uniemozliwiajacy ich ponowne uzycie. Za bezpieczenstwo
przechowywania kopii zapasowych z serweréw odpowiedzialnym byt ASI, a za
bezpieczenstwo przechowywanych kopii zapasowych na nosnikach zewnetrznych
tworzonych przez uzytkownikow odpowiadaty osoby, ktore stworzyly kopie
zapasowa.

(akta kontroli str. 160 — 174)

2.12. W Urzedzie zasady tworzenia, przechowywania i testowania kopii zapasowych
regulowata Procedura PS10i PS11.

W wyniku przeprowadzonych3 ogledzin ustalono, ze kopie zapasowe byly
wykonywane w ramach dziennego zadania kopii podstawowej oraz tygodniowego
zadania kopii z kopii3!. Kopie w cyklu tygodniowym byly rejestrowane na liscie
kontrolnej poprawno$ci zapisu stanowigcej zatacznik Z2 do procedury PS10.

W trakcie ogledzin przeprowadzono probne odzyskiwanie danych z kopii
zapasowej32, odzyskany plik otworzyt sie prawidtowo.

Kopie wykonywano na macierzach dyskowych, ktore przechowywano w oddzielnym
pomieszczeniu w metalowej szafie.

Do tworzenia i testowania kopii uzywano ww. oprogramowania Veeam Backup,
testowanie kopii byto wykonywane automatycznie i byto zapisywane w rejestrze kopii
zapasowych.

(akta kontroli str. 777 — 784)
Nie tworzono kopi zapasowych na tasmach magnetycznych, ptytach CD i DVD,
Co szerzej opisano w sekcji Stwierdzone nieprawidfowoSci.

2.13. Do monitorowania zajetosci dyskow serweréw w Urzedzie wykorzystywano
aplikacje vSphere Client, w ktdrej ustalono parametry progow ostrzegawczych:
- 75 % zajetosci, informacja o przekroczeniu poziomu ostrzegawczego,
- 85% zajetosci, informacja o przekroczeniu poziomu krytycznego.
(akta kontroli str. 786)

W trakcie ogledzin trzech serweréw fizycznych, na ktérych uruchomione byty maszyny
wirtualne ustalono, ze zajeto$¢ dyskdéw wyniosta od 52% do 58%.
(akta kontroli str. 785)

30 W dniu 27 czerwca 2024 .
31 Stosownie do Procedury PS 10.
327 27 kwietnia 2024 .
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2.14. Jak wyjasnit Burmistrz, kluczowe elementy infrastruktury IT zostaty wymienione
W Sscenariuszach postepowania w przypadku awarii i obejmujg serwery i elementy
aktywne sieci; UTM, switche. Awaryjno$c facza internetowego zostata rozwigzana
poprzez zastosowanie dwdch niezaleznych przytaczy nalezgcych do réznych
dostawcow Internetu. Elementy kluczowe sg zlokalizowane w serwerowni, do ktorej
dostep majg tylko uprawnione osoby — pracownicy Biura Informatyki. Jest ona
zabezpieczona atestowanymi zamkami, wyposaZzona w sygnalizacje wtaman i pozaru
(serwer Srodowiska), klimatyzacje oraz zasilacze awaryjne dla kluczowych elementow
infrastruktury.
Natomiast odnosnie czasu wymaganego do przywrdcenia systemow oraz procesow
do dziatania Burmistrz wyjasnit, Ze takie czynno$ci sq podejmowane niezwtocznie po
stwierdzeniu awarii systemu informatycznego.

(akta kontroli str. 835)

W  dziatalnosci kontrolowane] jednostki, w przedstawionym wyzej zakresie
stwierdzono nastepujaca nieprawidtowosg:

Kopie zapasowe danych i oprogramowania tworzono jedynie na macierzach
dyskowych, pomimo ze - zgodnie z obowigzujacg procedurg PS 10, pkt 4 lit D -
nalezato dodatkowo tworzy¢ rowniez kopie zapasowe na taSmach magnetycznych
badz ptytach CD lub DVD.

(akta kontroli str. 163 i 781)

Jak wyjasnit Kierownik Biura Informatyki, w wyniku modernizacji w czerwcu 2023 r.
infrastruktury technicznej w ramach projektu ,Cyfrowa Gmina”, odstgpitem
od sporzgdzania kopii zapasowych na no$nikach zewnetrznych jak tasmy
magnetyczne i ptyty CD/DVD, co w konsekwencji spowodowato rowniez odstagpienie
od ich przechowywania w wydzielonym pomieszczeniu i/lub szafie/sejfie. Obecnie
kopie tworzy sie tylko na macierzach dyskowych, ktére sq przechowywane
w oddzielnym pomieszczeniu — wydzielonej serwerowni. W wyniku zmiany sposobu
sporzadzania kopii zapasowej, nie dokonano aktualizacji procedur dotyczacych
tworzenia kopii zapasowych oraz sposobu i migjsca ich przechowywania, gdyz
rozpoczefa sie procedura zwigzana z aktualizacjq catego Systemu Zarzadzania
Bezpieczenstwem Informacji i Ochrony Danych QOsobowych w zwigzku
Z przystapieniem do rzgdowego programu ,,Cyberbezpieczny Samorzad”.

(akta kontroli str. 836)

Wedtug NIK, Kierownik Biura Informatyki nie jest uprawniony do zmiany zasad
dotyczacych tworzenia kopii zapasowych, wynikajacych z procedur przyjetych
zarzadzeniem Burmistrza.

W ocenie NIK, Urzad podejmowat dziatania majace na celu zapewnienie warunkdw
dla prawidtowej organizacji bezpieczenstwa informacji oraz ciggtosci dziatania
systeméw informatycznych. Przy tworzeniu kopii zapasowych zbiorow danych
ograniczono sie do jedynie macierzy dyskowych, pomimo ze obowigzujgce procedury
wymagaty wykorzystania w tym zakresie rowniez tasm magnetycznych, ptyt CD, DVD.

3. Dziatania w celu zapobiegania incydentom bezpieczenstwa
informaciji
3.1. Urzad na przetomie listopada i grudnia 2023 r., stosownie do § 20 ust. 2 pkt 3

rozporzadzenia KRI, dokonat analizy ryzyka utraty integralnosci, poufnosci
lub dostepnosci informacji za 2023 .



Jak opisano w pkt. 1.4. niniejszego wystgpienia zidentyfikowano ryzyko zwigzane
z potrzebg zachowania ciggtosci dziatania systeméw informatycznych, ktére
mogto stanowi¢ zagrozenie zachowania integralnosci, poufno$ci i dostepnosci.
W celu zminimalizowania ww. ryzyka zaplanowano zakup agregatu zasilajacego oraz
dostosowanie instalacji zasilajacej budynek Urzedu. Ww. plan zostat zatwierdzony
przez Burmistrza.

(akta kontroli str. 280 — 333)

Jednym z zadan zaplanowanych w ramach Programu ,Cyberbezpieczny Samorzad”,
do ktorego przystapiono z dniem 24 czerwca 2024 r., miata by¢ dostawa i montaz
agregatu pradotworczego dla budynku Urzedu.

(akta kontroli str. 570)

3.2. Urzad zapewnit mozliwo$¢ bezzwtocznego zgtaszania incydentow w zakresie
bezpieczenstwa informacji, danych osobowych przez pracownikéw i incydentow
cyberbezpieczenistwa poprzez opracowanie i wdrozenie procedury PS05%, z ktdrg
zapoznano wszystkich pracownikéw Urzedu.

(akta kontroli str. 130 — 134)

W okresie od 29 maja 2023 r. do 12 czerwca 2024 r. odnotowano tacznie 97 zgtoszen-
incydentéw34, np. zgtoszono blokade konta uzytkowania w systemie informatycznym,
zagubienie listu przez operatora pocztowego.

(akta kontroli str. 788 — 794)

Jak wyjasnit Pemnomocnik ds. bezpieczenstwa informacji, brak danych
0 weczesnigjszych zgtoszeniach incydentow wynikat, ze zmiany oprogramowania,
w ktorych rejestrowano zdarzenia. Na dzien dzisiejszy Urzad nie posiada juz
aktualnej licencji do uzytku wcze$niejszego oprogramowania (do rejestracji
incydentow) i nie ma mozliwosci odczytu tych danych. W przypadku zaistnienia
incydentow podejmowane dziatania zaradcze polegaly m.in., na przypomnieniu
wszystkim pracownikom okre$lonych procedur wskazanych w Polityce SZBI,
a w przypadku awarii sprzetu i oprogramowania dokonywana byfa ich naprawa.
(akta kontroli str. 838)

3.3. W okresie objetym kontrolg w Urzedzie przeprowadzono 21 szkolen
indywidualnych dla nowo zatrudnianych pracownikdw w zakresie ochrony danych
osobowych i systemu zarzadzania bezpieczehnstwem informacji Urzedu.
Wystano réwniez 12 informacji przypominajacych lub wyjasniajacych kwestie
zwigzane z bezpieczenstwem informacji do wszystkich pracownikéw Urzedu.

(akta kontroli str. 795 — 822)

Ponadto w tym samym czasie zorganizowano i przeprowadzono dwa szkolenia
w formie webinarébw w zakresie ,Retencja danych osobowych w BIP”, w ktorym
wzieto udziat 13 pracownikow Urzedu®® oraz ,Przetwarzanie danych osobowych

33 Zarzadzanie incydentami, niezgodnosciami oraz dziatania korygujace, dokument opisywat dziatania jakie nalezy
podejmowaé w przypadku incydentéw badz niezgodnosci wyniktych w trakcie przetwarzania danych oraz
dokumentowanie dziatan korygujacych.

34 Zgtoszenia dotyczyty w 28% (27) probleméw z zalogowaniem si¢ uzytkownika do systemu za po$rednictwem
hasta, w 1% (1) probleméw z zalogowaniem sie uzytkownika do systemu za po$rednictwem karty
uwierzytelniajacej, w 2% (2) zagubieniem listu przez operatora pocztowego, w 53% (51) awarii oprogramowania
oraz w 16% (16) byly to zgtoszenia testowe lub nieodzwierciedlajace stanu faktycznego.

3 Szkolenie przeprowadzono w dniu 4 kwietnia 2024 r. ilo$¢ przeszkolonych stanowita 11,5% wszystkich
pracownikéw Urzedu (113 zatrudnionych).
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w BIP JST - jak zapewni¢ zgodno$¢ z RODO?", w ktérych wzieto udziat szesciu
pracownikow Urzedus3® oraz siedmiu przedstawicieli jednostek podlegtych Gminie.
Ponadto, 65 pracownikow Urzedu uczestniczylo w szkoleniu przeprowadzonym
przez firme zewnetrzng, tematem szkolenia byt ,Bezpieczny pracownik”, szkolenie
obejmowato m.in. cyberbezpieczenstwo oraz metody ochrony przed atakami
komputerowymi i socjotechnicznymis”,

(akta kontroli str. 823 — 833)

Jak wyjasnit Petnomocnik ds. bezpieczenstwa informaciji, posiadany budzet na dany
rok na szkolenia w zakresie bezpieczenstwa informacji pozwala na zorganizowanie
tylko jednego takiego szkolenia, ktore co roku planuje.

(akta kontroli str. 838)
3.4. W Urzedzie we wrzesniu 2023 r. stosownie do § 20 ust. 2 pkt 14 rozporzadzenia
KRI przeprowadzono okresowy audyt wewnetrzny z zakresu bezpieczenistwa
informacji. W wyniku przeprowadzonego audytu sformutowano zalecenia
poaudytowe.

(akta kontroli str. 432 — 433)
Audytor Urzedu po przeprowadzonej kontroli sprawdzajacej, w dniu 16 kwietnia
2024 r., stwierdzit wykonanie wszystkich rekomendaciji.

(akta kontroli str.446 — 449)

W dziatalnosci kontrolowanej jednostki, w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

NIK ocenia pozytywnie dziatania Urzedu dotyczace: prowadzenia okresowych analiz
ryzyka utraty integralno$ci, poufnosci lub dostepno$ci informacji, przeprowadzenia
audytu wewnetrznego z zakresu informacji oraz zapewnienie szkolen osob
zaangazowanych w proces przetwarzania informacii.

IV. Wnhiosek

W zwigzku ze stwierdzong nieprawidtowoscia, Najwyzsza Izba Kontroli, na podstawie
art. 53 ust. 1 pkt 5 ustawy o NIK, wnosi 0 podjecie dziatari majgcych na celu w petni
realizowanie procedury tworzenia kopii zapasowych na nosnikach zewnetrznych lub
dostosowanie tej procedury do aktualnych potrzeb Urzedu w tym zakresie.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na pisSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza si¢
do Dyrektora Delegatury NIK w Katowicach. Prawo zglaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

% Szkolenie przeprowadzono w dniu 23 maja 2024 r. ilo$¢ przeszkolonych stanowita 5,3% wszystkich
pracownikéw Urzedu (113 zatrudnionych).
37 Szkolenie przeprowadzono w dniu 14 grudnia 2023 r. ilo$¢ przeszkolonych stanowita 59,1% wszystkich
pracownikéw Urzedu (110 zatrudnionych).
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Obowigzek
poinformowania
NIK o sposobie
wykonania wniosku

Zgodnie z art. 62 ustawy o NIK, nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 21 dni od otrzymania wystgpienia pokontrolnego, o sposobie wykonania
whniosku pokontrolnego oraz o podjetych dziataniach lub przyczynach niepodjecia tych
dziatan.

W  przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaly o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Katowice, dnia 20 wrze$nia 2024 r.

Kontroler
Jerzy Piasecki

Gt. specjalista kontroli panstwowej Najwyzsza lzba Kontroli

Delegatura w Katowicach
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