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|. Dane identyfikacyjne

Urzad Miejski w Czechowicach-Dziedzicach!, Plac Jana Pawta Il 1, 43-502
Czechowice-Dziedzice.

Marian Btachut, Burmistrz Miasta i Gminy Czechowice-Dziedzice od 26 listopada
2006 r.2

(akta kontroli str. 3)
Rozwigzania organizacyjne i techniczne w zakresie zapewnienia bezpieczenstwa

przetwarzania informacji oraz zapewnienia ciggto$ci dziatania w urzedzie i ich
stosowanie.

Od 1 stycznia 2023 r. do dnia zakonczenia kontroli, tj. do dnia 19 sierpnia 2024 r.
(a takze okresy wczesniejsze w zakresie uczestnictwa w programie Cyfrowa Gmina).

Art. 2 ust. 2 ustawy o NIK ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli®

Najwyzsza Izba Kontroli Delegatura w Katowicach

1. Magdalena Sleziak, specjalista kontroli pafistwowej, upowaznienie do kontroli
nr LKA/122/2024 z dnia 29 maja 2024 r.

2. Szymon Gruca, gtowny specjalista kontroli panstwowej, upowaznienie do kontroli
nr LKA/177/2024 z dnia 6 sierpnia 2024 .

(akta kontroli str.1-2)

" Dalej: Urzad.
2 Dalej: Burmistrz.
3Dz. U.z2022 . poz. 623, dalej: ustawa o NIK.



OCENA OGOLNA

Il. Ocena ogdlna* kontrolowanej dziatalnosci

W Urzedzie opracowano i wdrozono System Zarzadzania Bezpieczenstwem
Informacji> w rozumieniu § 19 ust. 1-3 rozporzadzenia Rady Ministrow w sprawie
Krajowych Ram Interoperacyjno$cié, minimalnych wymagarn dla rejestréw publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemow teleinformatycznych?. Prawidtowo realizowano zadania dotyczace
m.in.: opracowania dokumentacji w zakresie bezpieczenstwa przetwarzania
danych osobowych i jej dostosowania do wymogéw rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzadzenie o ochronie danych)g.

W Polityce Bezpieczenstwa Informacji® Urzedu'® i jej aktualizacji'' zostaly
zidentyfikowane zbiory danych podlegajace zabezpieczeniu, jednakze nie przypisano
im odpowiedniego poziomu ochrony oraz nie okre$lono do nich wag. Plan ochrony
i zapewnienia ciggtosci dziatania Urzedu'? nie byt kompletny, gdyz nie zawierat:
procedur typologii sieci, systemowych serweréw wirtualnych oraz urzadzen
brzegowych, jak i procedury czasu przywrocenia ciggtosci dziatania, a takze nie
podlegat testowaniu i treningowi. W Urzedzie wyznaczono Zespdt ds. bezpieczenstwa
informacji. W okresie kontrolowanym Urzad dokonat przegladu PBI. W Urzedzie
wdrozono i wykorzystywano rozwigzania organizacyjne i techniczne, w tym
m.in. w zakresie polityki haset, jak i zabezpieczenia komputerow stuzbowych
przed zainstalowaniem na nich nieautoryzowanego oprogramowania, komputery
na stanowiskach pracy w miejscach obstugi obywateli zabezpieczone byty przed
wgladem o0sdb nieuprawnionych, a pracownicy merytoryczni mieli dostep
do oprogramowania zgodnie z rejestrem prowadzonym przez Wydziat Informatyki.

W okresie objetym kontrolg w Urzedzie podjeto dziatania w celu zapobiegania
incydentom bezpieczenstwa informacii tj. przeprowadzono okresowe analizy ryzyka
utraty integralnosci, poufno$ci lub dostepno$ci informacji, przeprowadzono tez
okresowy audyt wewnetrzny w zakresie bezpieczenstwa informacji. Urzad nie
zidentyfikowat kluczowych elementéw infrastruktury i ustug IT. W serwerowni,
tj. pomieszczeniu podlegajacemu szczegdinej ochronie, znajdowaty sie materiaty
tatwopalne, 1j. kartony i sprzet komputerowy w kartonach, co zwigkszato ryzyko utraty
danych badz przerwania ciggtosci operacji na skutek pozaru.

4 Najwyzsza Izba Kontroli formutuje ocene ogéing jako ocene pozytywna, ocene negatywng albo ocene w formie
opisowe;.
5 Dalej: SZBI.

6 Dalej KRI.

7 DzU. z 2024 r. poz. 773. W okresie objetym kontrolg byt to przepis § 20 ust. 1-3 rozporzadzenia Rady
Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla
rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (Dz. U. z 2017 r. poz. 2247).

8 Dz.Urz.UE.L z04.05.2016 Nr 119, str. 1, ze zm. Dalej: RODO.

9 Dalej PBI.

10 Wprowadzonej Zarzadzeniem nr 120.24.2021 z dnia 29 marca 2021 r.
" Wprowadzonej Zarzadzeniem nr 120.65.2023 z dnia 6 lipca 2023 .

12 Wprowadzony Zarzadzeniem nr 120.32.2022 z dnia 5 kwietnia 2022 r.
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OBSZAR

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe'? kontrolowanej dziatalnosci

1.0rganizacja bezpieczenstwa informacji i zapewnienia ciggtosci
dziatania systemoéw informatycznych

1.1. Urzad w rozdziale VIII pn. Rodzaje przetwarzanych informacji w Polityce
Bezpieczenstwa Informacji Urzedu Miejskiego w Czechowicach-Dziedzicach
wprowadzonej Zarzadzeniem nr 120.24.2021 Kierownika Urzedu Miejskiego
w Czechowicach-Dziedzicach z dnia 29 marca 2021r. w Sprawie wprowadzenia
Polityki  Bezpieczenstwa Informacji  Urzedu Miejskiego w  Czechowicach-
Dziedzicach'*, skrétowo wskazat, ze w Urzedzie poszczegdlne informacje
sq chronione na podstawie przepisow prawa, a PBI obejmuje cztery grupy informacii
tj.: dane osobowe; informacje publiczne; informacje finansowe i skarbowe; informacje
stanowigce tajemnice przedsiebiorstwa's. PBI zostato zaktualizowane w zakresie ww.
rozdziatu VIII (Zarzadzeniem nr 120.65.2023 z dnia 6 lipca 2023 r.) i do ww. grupy
informacji dodano': informacje z ograniczong dostepnoscig; informacie statystyczne;
informacje strategiczne; oraz do kazdej grupy informacji'? wyszczegdiniono
dokumentacje. Do poszczegdlnych zidentyfikowanych grup informacji Urzad
nie przypisat poziomu ochrony, oraz nie okreslit ich istotno$ci (wagi), co opisano
w Sekcji stwierdzone nieprawidtowosci.

(akta kontroli str. 24-31)

1.2. Zgodnie z § 20 ust. 1 w zwigzku z ust. 3 rozporzadzenia KRI w Urzedzie zostat
opracowany, ustanowiony i wdrozony SZBI.

(akta kontroli str. 24-209)

Na SZBI Urzedu sktadaty sie nastepujace dokumenty wewnetrzne:

a) Zarzadzenie Kierownika Urzedu nr 120.56.2020 z dnia 26 listopada 2020 r.
w sprawie ustanowienia SZBI w Urzedzie Miejskim w Czechowicach-
Dziedzicach, zmienione trzykrotnie. W okresie objetym kontrolg
ww. Zarzadzenie jednokrotnie zmienione (zmiana wprowadzona
Zarzadzeniem nr 120.90.2023 z dnia 21 wrzes$nia 2023 r.) dotyczyta gtéwnie
sktadu osobowego Zespotu ds. Systemu Zarzadzania Bezpieczenstwem
Informaci.

(akta kontroli str. 205-209)

b) PBI opisana w pkt.1.1.
(akta kontroli str. 24-31)

c) Polityka Ochrony Danych Osobowych oraz Instrukcja Zarzadzania
Systemem Informatycznym stuzacym do przetwarzania danych osobowych

13 Oceny czastkowe to oceny dziatalno$ci w poszczegoélnych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.
14 Obowigzujaca od 29 marca 2021 r. do nadal. Dalej: PBI.

15 Ponadto w rozdziale tym podano, ze PBI nie obejmuje informacji niejawnych w rozumieniu ustawy z dnia
5 sierpnia 2010 r. o ochronie informacji niejawnych.

16 Grupa informacji pn. Informacje finansowe i skarbowe w PBI, w aktualizacji PBI zostata rozdzielona na:
Informacje finansowe, Informacje skarbowe.

17 Przyktadowo do grupy informacji pn. Dane osobowe — wyszczegdlniono, ze: wszystkie dokumenty zawierajace
dane osobowe zgtoszone do proceséw RODO; do grupy informacii pn. informacje finansowe - wyszczegdlniono:
sprawozdania finansowe, sprawozdania budzetowe, Budzet Gminy, Budzety poszczegolnych komorek
organizacyjnych, Plan finansowy; do grupy informacji statystycznych — wyszczegdlniono: Sprawozdania
statystyczne do GUS, statystyka na potrzeby innych komérek Urzedu (1ZD).
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wprowadzona zarzadzeniem nr 120.13.2021 Kierownika Urzedu Miejskiego
w Czechowicach-Dziedzicach z dnia 26 lutego 2021r. w sprawie
wprowadzenia Polityki Ochrony Danych Osobowych w Urzedzie Miejskim
w  Czechowicach-Dziedzicach oraz Instrukcji Zarzadzania Systemem
Informatycznym stuzacym do przetwarzania danych osobowych w Urzedzie
Miejskim w Czechowicach-Dziedzicach (obowigzujaca od 26.02.2021
do 13 lipca 2023 r.).

(akta kontroli str. 68-112)

— Zostata ona zastgpiona przez:

- Polityke Ochrony Danych Osobowych w Urzedzie Miejskim w Czechowicach-
Dziedzicach wprowadzong zarzadzeniem nr 120.69.2023 Kierownika Urzedu
Miejskiego w Czechowicach-Dziedzicach z dnia 13 lipca 2023 r.18.

(akta kontroli str. 32-67)

- Instrukcje  Zarzadzania Systemem Informatycznym stuzacym do
przetwarzania informacji w Urzedzie Miejskim w Czechowicach-Dziedzicach
wprowadzong zarzadzeniem nr 120.68.2023 Kierownika Urzedu Miejskiego
w Czechowicach-Dziedzicach z dnia 13 lipca 2023 r.19.

(akta kontroli str. 113-123)

d) Plan ochrony i zapewnienia ciggtoSci dziatania Urzedu Miejskiego
w Czechowicach-Dziedzicach wprowadzony zarzadzeniem nr 120.32.2022
Kierownika Urzedu Miejskiego w Czechowicach-Dziedzicach z dnia
5 kwietnia 2022 r.20,

(akta kontroli str. 124-151)

e) Zasady postepowania z kluczami oraz zabezpieczenia budynkow
i pomieszczenn Urzedu Miejskiego w Czechowicach-Dziedzicach
wprowadzone zarzadzeniem nr 120.96.2021 Kierownika Urzedu Miejskiego
w Czechowicach-Dziedzicach z dnia 10 listopada 2021 r.21.

(akta kontroli str. 152-160)

f) Instrukcja zarzadzania ryzykiem w bezpieczenstwie informacji w Urzedzie
Miejskim w Czechowicach-Dziedzicach wprowadzona zarzadzeniem
nr 120.45.2021 Kierownika Urzedu Miejskiego w Czechowicach-Dziedzicach
z dnia 8 czerwca 2021 r.22,

(akta kontroli str. 161-166)

8 w sprawie wprowadzenia Polityki Ochrony Danych Osobowych w Urzedzie Miejskim w Czechowicach-
Dziedzicach obowigzujaca od 13 lipca 2023 do nadal. Dokument ten regulowat réwniez kwestie zwigzane
ze zgtaszaniem incydentéw bezpieczenstwa (§ 16). Dalej: Polityka Ochrony Danych Osobowych.

9 w sprawie wprowadzenia Instrukcji Zarzadzania Systemem Informatycznym stuzacym do przetwarzania
informacji w Urzedzie Miejskim w Czechowicach-Dziedzicach (obowigzuje od 13 lipca 2023 r. do nadal). Dalej:
Instrukcja Zarzadzania Systemem Informatycznym.

20 w sprawie wprowadzenia planu ochrony i zapewnienia ciggtosci dziatania Urzedu Miejskiego w Czechowicach-
Dziedzicach. Obowigzuje od 5 kwietnia 2022 r. do nadal. Dalej: Plan ochrony i zapewnienia ciggtosci dziatania.

21 w sprawie zasad postepowania z kluczami oraz zabezpieczenia budynkéw i pomieszczen Urzedu Miejskiego
w Czechowicach-Dziedzicach (obowigzuje od 10 listopada 2021 r. do nadal). Dokument ten regulowat réwniez
kwestie zwigzane z fizycznym dostepem do pomieszczen (w tym serwerowni).

22 v sprawie wprowadzenia instrukcji zarzadzania ryzykiem w bezpieczenstwie informacji w Urzedzie Migjskim
w Czechowicach-Dziedzicach (obowigzuje od 8 czerwca 2021 r. do nadal). Dalej: Instrukcja zarzadzania
ryzykiem.



g) Polityka Cyberbezpieczenstwa w Urzedzie Miejskim w Czechowicach-
Dziedzicach wprowadzona zarzadzeniem nr 120.96A.2021 Kierownika
Urzedu Miejskiego w Czechowicach-Dziedzicach z dnia 10 listopada
2021 r.33,

(akta kontroli str.167-176)

h) Regulamin wykonywania pracy zdalnej wprowadzony zarzadzeniem
nr 120.66.2023 Kierownika Urzedu Miejskiego w Czechowicach-Dziedzicach
z dnia 10 lipca 2023 r.24,

(akta kontroli str. 177-204)

1.3. W Urzedzie opracowano Polityki Ochrony Danych Osobowych, ktére zawieraty
zasady obowigzujace przy przetwarzaniu danych osobowych oraz procedury
I instrukcje dotyczace poszczegdinych obszarow z zakresu ochrony danych
osobowych, uwzgledniajace wymagania RODO.

(akta kontroli str. 32-112)

Burmistrz w wyjasnieniach podat, ze Urzad opracowane, zatwierdzone Polityki
Ochrony Danych Osobowych kazdorazowo zakomunikowat pracownikom,
pracownicy uczestniczyli w szkoleniach zorganizowanych przez IOD.

(akta kontroli str. 16)

1.4. W Urzedzie analiza ryzyka przeprowadzona byta na podstawie Instrukcji
zarzadzania ryzykiem (Zarzadzenia Nr 120.45.2021), analizg tg objete byty wszystkie
wydziaty, biura i samodzielne stanowiska pracy.

(akta kontroli str. 622-660)
| Z-ca Burmistrz w wyjasnieniach podat, ze wszystkie komorki organizacyjne
rokrocznie skfadaty do Biura Audytu i Kontroli jednostkowe rejestry ryzyka.
W wiekszo$ci przypadkow, istotno$¢ ryzyka wykazywana przez wydziaty, biura,
samodzielne stanowiska pracy Sszacowana jest na poziomie akceptowalnym
warunkowo, akceptowalnym lub pomijanym. Wysokie ryzyka wykazuje Wydziat
Informatyki jako wydziat z najwyzszym poziomem SwiadomoS$ci zagrozen
w Srodowisku informatycznym.

(akta kontroli str. 617-620)
W rejestrze ryzyka Wydziatu Informatyki na rok 2024 r. wykazano wysoki poziom
ryzyka (istotno$¢ 12) w zakresie:

- zapewnienia personelu dla ryzyka naruszenia dostepno$ci personelu
(nieobecno$¢ pracownika, system zastepstw);
- zapewnienia odpowiedniego sprzetu (serwery zbiorczo) dla ryzyka zalania;
W roku poprzednim ww. Wydziat wskazat w zakresie ryzyk te same ww. ryzyka,
oraz dwa inne:
— zapewnienie odpowiedniego sprzetu serwery zbiorczo dla ryzyka utraty
dostaw pradu;
- zapewnienie odpowiedniego sprzetu 750/4/2352/serwer dla ryzyka awaria,
oraz ryzyka zdolno$ci utrzymania systemu informatycznego.

(akta kontroli str. 621-655)

23 w sprawie wprowadzenia Polityki Cyberbezpieczeristwa w Urzedzie Miejskim w Czechowicach-Dziedzicach
(obowigzuje od 10 listopada 2021 r. do nadal). Dalej: Polityka Cyberbezpieczehstwa.

24 v sprawie wprowadzenia Regulaminu wykonywania pracy zdalnej (obowigzuje od 10 lipca 2023 r. do nadal).
Regulamin reguluje kwestie zwigzane z pracg na odlegto$¢, oraz mobile przetwarzanie danych. Dalej: Regulamin
pracy zdalnej.



Audytor wewnetrzny Urzedu opracowata Zbiorczg informacja o zidentyfikowanych
ryzykach w obszarze bezpieczenstwa informacji na 2023 r. na podstawie
jednostkowych rejestrow ryzyka ztozonych przez 25 naczelnikow/kierownikow badz
pracownikdw zatrudnionych na samodzielnych stanowiskach pracy. W ww. informacji
przestawiono zestawienie ryzyk, ktorych poziom jest krytyczny i nieakceptowalny
w przedziale od 12-25 pkt. W ww. zestawieniu m.in. zidentyfikowano nastepujace
ryzyka (o istotnosci 12):
- zapewnienie personelu w Wydziale Informatyki — rekomendowano wzmocnic¢
kadrowo Wydziat Informatyki o dodatkowa osobe m.in. w zwigzku tematem
e-doreczen, infrastruktury technicznej i bazodanowej;

- Zmiana pomieszczenia serwerowni — relokacja czesci serweréw (ryzyko
zalania) - akceptacja obecnego poziomu ryzyka — z powodu braku
mozliwosci rozwigzania problemu — brak mozliwosci rozwigzania problemu
akceptacja obecnego poziomu ryzyka;

— utrata dostaw pragdu w zakresie zapewnienia odpowiedniego sprzetu —
serwery zbiorczo — rekomendacja w IV kwartale 2023 r. ze $rodkow
pochodzacych z ewentualnych oszczednosci Wydziatu Informatyki zakupi¢
nowy jeden UPS;

- awaria serwera o 750/4/2352/serwer obstugujacego dwa wydziaty
tj. Swiadczen Socjalnych i Wydziat Spraw Obywatelskich — rekomendowano
wdrozenia wieloletniego planu restrukturyzacji infrastruktury serwerowej
z budzetem rocznym na poziomie 150 tys. zt.

Audytor wewnetrzny przygotowata réwniez Zbiorczg informacije o zidentyfikowanych
ryzykach w obszarze bezpieczenstwa informacji na 2024 r. (dokument roboczy, przed
zwotaniem Zespotu ds. Bezpieczenstwa Informacji i opracowania rekomendacii
do zdiagnozowanych ryzyk). Na podstawie ziozonych jednostkowych rejestrow
w  Zbiorczej informacji o zidentyfikowanych ryzykach w obszarze bezpieczenstwa
informacji na 2024 rok wykazano m.in.: zalanie serwerowni (istotno$¢ 12);
zapewnienie personelu w Wydziale Informatyki (istotno$¢ 12).
(akta kontroli str. 656-660, 769-772)
1.5. W Urzedzie zostat ustanowiony Plan ochrony i zapewnienia ciggtosci dziatania
(wprowadzony zarzadzeniem nr 120.32.2022)%5. Jednakze ww. Plan nie byt
kompletny, gdyz nie zawierat: procedur: typologii sieci, systemowych serwerdw
wirtualnych oraz urzadzen brzegowych, jak i procedury czasu przywrocenia ciggtosci
dziatania (co opisano w Sekcji stwierdzone nieprawidfowo$ci).
Dokument ten zostat przekazany pracownikom do zapoznania sie poprzez system
Elektronicznego Obiegu Dokumentow?26. W okresie objetym kontrolg ww. Plan nie byt
aktualizowany.
(akta kontroli str. 124-150, 368-375, 690-698)
W zwigzku z powyzszym, | Z-ca Burmistrza wyjasnit, ze: Plan ochrony i zapewnienia
ciggto$ci dziatania (...) nie byly aktualizowany, poniewaz z dokonanych przegladow
wynikato, Ze aktualizacja nie jest konieczna.
(akta kontroli str. 796-803)

%5 7 podziatem na rozdzialy: Rodzaj dziatalno$ci jednostki (rozdziat I); Charakterystyke obiektow (rozdziat Il);
Analize potencjalnych zagrozen (rozdziat lll) — w rozdziale tym wymieniono potencjalne zagrozenia z podziatem
na: zdarzenia losowe zewnetrzne i wewnetrzne, oraz umysine zdarzenia, Ocene aktualnego stanu ochrony
jednostki i opis technicznych zabezpieczer obiektu (rozdziat IV) — w rozdziale tym wymienione budynki
i"pomieszczenia oraz zastosowane w nich zabezpieczenia; Skfad, organizacja, zadania i zakres dziatania Stuzby
Ochronnej (rozdziat V), Rekomendowane dziatania podejmowane w przypadku wystapienia zagrozen i zaktécen
(rozdziat VII).

% Dalej: EZD.



1.6. W Urzedzie zostat opracowany Plan ochrony i zapewnienia ciggtosci dziatania
z dnia 5 kwietnia 2022 r. nie byt on jednak kompletny co opisano w punkcie 1.5.
niniejszego wystapienia, natomiast zawierat on uregulowania w kwestii zasilania,
ktore ujete zostaty w pkt 6 rozdziatu VII pn. Rekomendowane dziatania w przypadku
zakfdcen lub braku zasilania elektrycznego. W ww. Planie okreslono dziatania jakie
nalezy podja¢ w przypadku braku zasilania elekirycznego, a poszczegdinym
dziataniom przypisano osoby lub Wydzialy wyznaczone do realizacji dziatan
naprawczych. Natomiast w pkt 9 ww. rozdzialu w sposob ogolny opisano
Rekomendowane dziatania w przypadku awarii urzadzen teleinformatycznych
Z podziatem na:

- Skutki: brak mozliwoSci pracy w systemach komputerowych; mozliwo$¢ utraty
danych zawartych w systemach komputerowych.

- reakcja:  przywrocenie  sprawno$ci  urzadzen  teleinformatycznych;
w przypadku utraty danych proba przywrdcenia danych z kopii archiwalnych,

a poszczegoinym dziataniom przypisano osoby odpowiedzialne za wykonywanie tych
dziatan, przyktadowo dziataniu pn.: Opracowanie planu i harmonogramu
przywrocenia dziatania urzadzen teleinformatycznych oraz odtworzenia utraconych
danych przypisano wykonanie: Naczelnicy wydziatéw, kierownicy biur, w ktorych
wystapifa awaria w uzgodnieniu z Naczelnikiem WI, Naczelnikiem Wydziatu
Organizacyjnego i Kadr za zgodq Burmistrza.

(akta kontroli str. 124-151)

Burmistrz w wyjasnieniach podat, ze Plan ochrony i zapewnienia Cciggtosci
nie dokonuje podziatu na sie¢ komputerowg, macierze dyskowe czy urzadzenia
brzegowe.

(akta kontroli str. 368-375)

Urzad opracowat Procedure dotyczacq kopii zapasowych oraz Procedure
wykonywania przegladow, konserwacji i napraw, ktore zawart w obowigzujacej
Instrukcji Zarzadzania Systemem Informatycznym, jak i w poprzedniej. W obu ww.
Instrukcjach Procedura zarzadzania kopiami zapasowymi byta taka sama i okre$lata,
ze kopie zapasowe baz danych przechowywane sg w zamykanym sejfie, do ktorego
dostep posiada Naczelnik Wydziatu Informatyki lub osoby przez niego upowaznione.

(akta kontroli str. 68-123)

W Urzedzie nie okre$lono akceptowalnego czasu przywrocenia ciggtosci
dziatania systeméw informatycznych Urzedu (co opisano w Sekcji stwierdzone
nigprawidtowosci).

(akta kontroli str. 124-151, 946)

1.7. Burmistrz w wyjasnieniach podat, ze: Plany zapewnienia ciggto$ci dziatania
i plany odtworzeniowe nie podlegaty w okresie kontroli testowaniu i treningowi.
W ramach projektu Cyberbezpieczny Samorzad planowane jest podniesienie jakoSci
procedur i realnych mozliwo$ci w zakresie ciggfosci dziatania i planéw odtwarzania
poprzez: zakup serwera do testowania kopii i petnigcego funkcje nadmiarowa,
stworzenie procedur odtwarzania i procedur ich testowania. Brak testowania Planu
ochrony i zapewnienia ciggtosci dziatania (przedstawiono szczegétowo w Sekcji
Stwierdzone nieprawidtowosci).

(akta kontroli str. 371-375)

1.8. W okresie objetym kontrolg zaktualizowano: PBI (z dniem 6 lipca 2023 r.)
oraz Polityke Ochrony Danych Osobowych (z dniem 13 lipca 2023 r.), Instrukcje
Zarzadzania Systemem Informatycznym (z dniem 13 lipca 2023 r.), jak



I wprowadzono zmiany do Zarzadzenia ustanawiajgcego SZBI (z dniem 21 wrze$nia
2023 r.).

(akta kontroli str. 30-67, 113-123, 205-209)

Aktualizacja dotyczaca PBI zostata opisana w pkt.1.1., natomiast zmiany dotyczace
Zarzadzenia wprowadzajacego SZBI opisano w pkt.1.2.

Zarzadzeniem nr 120.69.2023 z dnia 13 lipca 2023 r., Burmistrz wprowadzit do
stosowania i przestrzegania kolejng Polityke Ochrony Danych Osobowych, do ktdre;
wprowadzono nastepujace zmiany: uaktualniono zapisy dotyczace srodkéw
technicznych (§ 5) oraz $rodkdw organizacyjnych (§ 6); uwzgledniono ochrone
danych osobowych w fazie projektowania oraz domysing ochrone danych (§ 4);
w zapisach Polityki uwzgledniono procedure spetnienia obowigzku informacyjnego
(§ 11); uaktualniono zapisy dotyczace audytu IOD (§ 20); uwzgledniono ochrone
danych osobowych w fazie projektowania oraz domysina ochrona danych (art. 25
RODO).

(akta kontroli str. 32-67)

Zarzadzeniem nr 120.68.2023 z dnia 13 lipca 2023 r. wprowadzono kolejng Instrukcje
Zarzadzania Systemem Informatycznym, w ktérej w stosunku do poprzednie]
uzupetniono zapisy 1j. rozszerzono stownik definicji o PBI o ,informacje” i ,PBI”, oraz
usunieto definicie zwigzane z Politykg ochrony danych osobowych (§ 2);
wprowadzono Procedure szkolen (§ 4), oraz Procedure utrzymywania aktualno$ci
inwentaryzacji sprzetu i oprogramowania (§ 5); wydtuzono okresu waznosci hasta
do 6 m-cy, z jednoczesnym zwiekszeniem ilosci znakéw w hasle z 8 do 12 (§ 8);
szyfrowanie danych przesytanych mailem rozszerzono réwniez na inne informacie nie
tylko dane osobowe, ale rowniez te w stosunku do ktorych wymagane jest zachowanie
poufnosci (§ 12); wprowadzono rejestr wydanych przenosnych nosnikow informacii
(§ 13); rozszerzono konieczno$¢ szyfrowania sprzetu réwniez na sprzet zawierajacy
informacje w stosunku do ktérych wymagane jest zachowanie poufnosci (§ 14).

(akta kontroli str. 113-123)

Burmistrz w zakresie przegladéw podat, ze: Urzad Miejski (...) poddat przegladowi
PBI. W dokumentacji SZBI nie wskazano zaplanowanych przegladow. Wykonywane
Sq one w odpowiedzi na zmieniajgce Sie otoczenie. W okresie objetym kontrolg
dokonano aktualizacji: Polityki Bezpieczenstwa Informacji w wyniku przegladu
dokonanego na podstawie polecenia stuzbowego nr 120.0.1.2022 w sprawie
dokonania w Urzedzie Miejskim w Czechowicach-Dziedzicach przegladu informacji
przetwarzanych, a nie bedgcych danymi osobowymi. (...)

(akta kontroli str. 8-23)

Ponadto, Urzad dokonat przegladdw: Polityki Ochrony Danych Osobowych (z dniem
6 marca 2023r.); Instrukcji Zarzadzania Systemem Informatycznym (z dniem
15 lutego 2023 r.); Polityki Cyberbezpieczenstwa (z dniem 30 pazdziernika 2023 r.)
oraz Planu ochrony i zapewnienia ciggto$ci dziatania (z dniem 3 kwietnia 2023 r.).

(akta kontroli str. 230-233, 804, 806)

1.9. W Urzedzie:

- za bezpieczenstwo informacji odpowiadat: Zesp6t ds. bezpieczenstwa
informacji (piecioosobowy), w sktad ktérego wchodzili: Sekretarz Miasta,
Naczelnik Wydziatu Informatyki, Z-ca Naczelnika Wydziatu Informatyki,
Naczelnik Wydziatu Organizacyjnego i Kadr, oraz Kierownik Biura Audytu
i Kontroli (audytor);



- za bezpieczenstwo fizyczne i Srodowiskowe odpowiadata: Naczelnik
Wydziatu Organizacyjnego i Kadr;

- za bezpieczenstwo ochrony danych osobowych: Inspektor Ochrony
Danych??, Z-ca |0D, oraz Administrator Systeméw Informatycznych?® oraz
osoba odpowiedzialna za utrzymanie kontaktéw z podmiotami krajowego
systemu cyberbezpieczenstwa?d.

(akta kontroli str. 124-151, 205-209, 234-237)

1.10. W Urzedzie, zgodnie z art. 36a ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych, wyznaczono Administratora Bezpieczenstwa Informac;is
(do 24 maja 2018 ., tj. do dnia wejscia w zycie RODO) i zgodnie z art. 37 ust. 1 lit. a
RODO w przypadku gdy przetwarzania dokonuje organ lub podmiot publiczny,
stosownie do przepisu art. 8 ustawy z dnia 10 maja 2018 r. o ochronie danych
osobowych, administrator wyznaczyt Inspektora Ochrony Danych (od 25 maja
2018r.). Na stanowisko IOD wyznaczono osobe posiadajgcg odpowiednie
przygotowanie i kwalifikacie zawodowe umoZliwiajace petnienie tej funkcji oraz
terminowo zgtoszono ten fakt Prezesowi Urzedu Ochrony Danych Osobowych.

W Zarzadzeniu nr 120.29.2018 z 25 maja 2018 r. powotujgcym IOD, a takze
w Regulaminie Organizacyjnym Urzedu Miejskiego w Czechowicach-Dziedzicach
wskazano, ze 10D podlega bezposrednio Burmistrzowi (administratorowi) celem
zapewnienia niezaleznoSci jego dziatan, co byto zgodne z art. 38 ust. 3 RODO.
|IOD posiadat odpowiednie kwalifikacje, petnit wczesniej funkcje ABI, brat udziat
w szkoleniach dotyczacych ochrony danych osobowych, ukonczyt studia
podyplomowe.

(akta kontroli str. 234)

Do zadan I0D nalezato m.in.:

- informowanie administratora oraz pracownikébw Urzedu o obowigzkach
spoczywajacych na nich wynikajacych z: RODO, ustawy o ochronie danych
osobowych oraz Polityki Ochrony Danych Osobowych;

- monitorowanie przestrzegania RODO, ustawy o ochronie danych osobowych
oraz Polityki Ochrony Danych Osobowych, w tym podziat obowigzkow,
dziatania zwigkszajace Swiadomos¢, szkolenie personelu uczestniczacego
w operacjach przetwarzania oraz powigzane z tym audyty;

- prowadzenie rejestru czynno$ci przetwarzania;

- rejestru naruszen ochrony danych osobowych;

- wspotpraca z organem nadzorczym,;

- petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach

zwigzanych z przetwarzaniem danych osobowych oraz w stosownych
przypadkach prowadzenie konsultacji we wszelkich innych sprawach.

(akta kontroli str. 245-248)

27 Dalej: 10D.
28 Dalej: ASI.
29 Dalej: ksc.
30 Dalej: ABI.



Burmistrz w wyjasnieniach podat, ze 10D oraz Z-ca IOD sg rowniez cztonkami Komis;ji
ds. Ochrony Danych Osobowych Slaskiego Zwigzku Gmin i Powiatow z siedzibg
w Katowicach.

(akta kontroli str. 23)

W obu Politykach Ochrony Danych obowigzujacych w okresie kontrolowanym
osobami odpowiedzialnymi za zapewnienie bezpieczenstwa danych osobowych
w Urzedzie byli; réwniez naczelnicy wydziatdw/ kierownicy biur/ pracownicy
na samodzielnych stanowiskach, ktérzy dokonujg doraznej kontroli fizycznych
zabezpieczen pomieszczen, w ktorych przetwarzane sg dane osobowe, mebli
(szaf dokumentowych), w ktorych przechowywane sg dane osobowe oraz
usytuowania monitorobw ekranowych w zakresie zapewnienia poufnoSci
przetwarzanych danych osobowych.

(akta kontroli str. 32-112)

1.11. IOD oraz Z-ca 10D petnili rowniez funkcje Petnomocnika i Zastepcy
Petnomocnika ds. Ochrony Informacji Niejawnych w Urzedzie. Powyzsze rozwigzanie
nie wplywato na prawidtowe umiejscowienie 10D w strukturze administratora
danych (Burmistrza) i wykonywanie jego zadan w sposéb niezalezny. W zakresie
zapewniania przestrzegania przepisow o ochronie danych osobowych, 10D i jego
zastepca w strukturze organizacyjnej podlegali bezposrednio tylko kierownikowi
jednostki. W $wietle art. 38 ust. 2 RODO administrator zapewnit |OD zasoby
niezbedne do wykonywania zadan wskazanych w art. 39 RODO oraz zasoby
niezbedne do utrzymania jego fachowej wiedzy.

(akta kontroli str. 11-23, 234-235)

1.12. Zgodnie z art. 21 ust. 1 i 3 ustawy z dnia 5 lipca 2018 r. o Krajowym Systemie
Cyberbezpieczenstwa3! Burmistrz wyznaczyt w Urzedzie pracownika, ktory byt
odpowiedzialny za utrzymywanie kontaktow z podmiotami krajowego systemu
cyberbezpieczenstwa (Zarzadzeniem nr 120.9.2021r. z dnia 22 lutego 2021 r.).
Osobg tg byt inspektor z Wydziatu Zarzadzania Kryzysowego, Ochrony Ludnosci
i Spraw Obronnych. Zgodnie z art. 22 ust. 1 pkt 5 ustawy o ksc dane ww. osoby,
numer telefonu oraz jej adres poczty elektronicznej zostaty przekazane terminowo
do NASK - Parstwowego Instytutu Badawczego CSIRT NASK w Warszawie.

(akta kontroli str. 237, 260-264)

1.13. PBI, jak i jego aktualizacja nie okreslaty jakie dokumenty powinny byé¢
sporzadzone w ramach zapewnienia bezpieczenstwa informacji. PBI definiowata
strukture  dokumentacji SZBI wprowadzajgc  trojpoziomowg dokumentacje
bezpieczenstwa
W obowigzujacej dokumentacji SZBI w ramach |l poziomu zostaty opracowane
nastepujace dokumenty: Polityka Ochrony Danych Osobowych, Instrukcja
Zarzadzania Systemem Informatycznym, Zasady postepowania z kluczami oraz
zabezpieczenia budynkow i pomieszczen Urzedu, Instrukcja zarzadzania ryzykiem
w bezpieczenstwie informacji, Polityka Cyberbezpieczehstwa, Plan ochrony
I zapewnienia ciggtosci dziatania, Regulamin pracy zdalne;.

(akta kontroli str. 24-204)

1.14. Urzad zgodnie z § 20 ust. 2 pkt 2 rozporzadzenia KRI, utrzymywat aktualno$¢
inwentaryzacji i oprogramowania w dedykowanym oprogramowaniu zapewniajgcym

31 Dz.U. 22024 r., poz. 1077. Dalej: ustawa o ksc.



ich automatyczng aktualizacje w zakresie rodzaju i konfiguracji sprzetu
komputerowego a takze instalowania/odinstalowania oprogramowania.
(akta kontroli str. 265-266, 962-988)
Inwentaryzacja pozostatego sprzetu Urzedu prowadzona byta w arkuszu
kalkulacyjnym Excel (serwery i routery).
(akta kontroli str. 267)
W wyniku ogledzin32 oprogramowania wykorzystywanego w Urzedzie do
gromadzenia informacji w zakresie posiadanego sprzetu komputerowego
stwierdzono, ze oprogramowanie to umozliwia biezacy monitoring sprzetu IT oraz
zawiera informacje o jego konfiguracji, natomiast poddany ogledzinom wybrany
serwer oraz router posiadat opis rodzaju i konfiguracji, co byto zgodne z § 19
ust. 2 pkt 2 rozporzadzenia KRI.
(akta kontroli str.819-848)
1.15. Urzad przystapit do Programu ,Cyberbezpieczny Samorzad — wzmocnienie
poziomu cyberbezpieczenstwa w Urzedzie Miejskim i Osrodku Pomocy spotecznej
w Czechowicach -Dziedzicach”, a umowa o powierzenie grantu (nr RERC.02.02-
CS.01-001/23 zostata podpisana z dniem 22 kwietnia 2024 r. przez Centrum
Projektow Polska Cyfrowa33). taczna wartos¢ projektu ogdtem wynosita
934 065,00 zt (w tym dofinasowanie ze $rodkdw Unii Europejskiej: 849 999,26 z,
a wkiad wiasny z 84 064,94 zt). Koniec realizacji Projektu zostat wyznaczony na
21 kwietnia 2026 r. (zgodnie z umowg Grantobiorca zobowigzat sie zrealizowac
Projekt w zakresie rzeczowym w okresie maksymalnie 24 miesigce od dnia wejscia
w zycie Umowy).
(akta kontroli str. 301-339)

W ramach realizacji Projektu w zakresie finansowym w ramach trzech obszarow
zaplanowano wykonanie nastepujacych zadan:
1) Przeprowadzenie kompleksowego audytu zgodnosci z wymaganiami
prawnymi oraz audytu bezpieczeristwa w Urzedzie i OPS — wydatki ogotem
59 065 zt (w tym dofinansowanie 53 749,20 zt);
2) Szkolenie dla kadry zarzgdzajgcej i pracownikow IT (OPS i UM) oraz
pracownikow IT — wydatki ogdtem 79 999,20 zt (w tym dofinansowanie
72 799,34 zh);
3) Petnienie roli inzyniera projektu, zakup sprzetu i oprogramowanie — wydatki
ogbtem 795 000 zt (w tym 723 450,72 zt), z czego: inzynier Projektu — wydatki
ogdtem 40 000 zt (w tym dofinansowanie 36 400,04 zt).

W ramach trzeciego obszaru w Projekcie przewidziano w:

— obszarze technicznym: zatrudnienie inzyniera Projektu; zakupy serwerdw dla
Urzedu oraz OPS (dla kazdego oddzielnie 2);zakup pakietu oprogramowania
Windows Server dla Urzedu oraz OPS, zakup pakietu oprogramowania
dostepowego CAL (do serwera) dla Urzedu, oraz OPS; zakup urzadzenia
NAS dla Urzedu, zakup urzadzenia typu UTM (dla Urzedu 2 sztuki i dla OPS
1 sztuka); zakup oprogramowania: antywirusowego oraz typu SAM-CMDB
dla OPS; zakup urzadzenia UPS, oraz przetgcznika zarzadzalnego dla OPS.

(akta kontroli str. 301-339)

32 Badanie w zakresie inwentaryzacji sprzetu informatycznego przeprowadzono na podstawie doboru celowego:
10 komputerow stacjonarnych, dwoch laptopdw, jednego routera, jednego serwera i jednej drukarki.

33 Dalej: CPPC.
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Stwierdzone
nieprawidtowosci

W ramach Programu przewidziano audyt bezpieczernstwa oraz wykonanie korcowe;
ankiety dojrzatosci cyberbezpieczenstwa.

(akta kontroli str. 331- 339)

Urzad oraz Os$rodek Pomocy Spotecznej terminowo przestat do NASK -
Panstwowego Instytutu Badawczego Ankiety dojrzatosci Ceberbezpieczenstwa,
ti. w terminie do 30 dni od zawarcia umowy o powierzenie grantu. W ankiecie
dotyczacej Urzedu m.in. wskazano, ze planuije si¢: przeprowadzi¢ szkolenie dla kadry
zarzadzajacej w zakresie cyberbezpieczenstwa, wykonac inwentaryzacje aktywow,
doda¢ kluczowe aktywa do rejestru ryzyk, wiaczyC zagrozenia zwigzane
z cyberbezpieczenstwem w procesy zarzadcze, utworzy¢ proces dot. identyfikowania
I dokumentowania podatnosci; planowany zakup kontrolera domeny i sukcesywne
wdrazanie Active Directory, zwigkszy¢ bezpieczenstwo danych poprzez zakup
urzadzenia typu NAS do gromadzenia kopii zapasowych i zakup serwera
do testowania kopii i petigcego funkcje nadmiarowa; stworzenie procedur oraz
realnych mozliwo$ci odtwarzania poprzez zakup serwera nadwymiarowego.

(akta kontroli str. 297-300, 340-359)

W dziatalnosci kontrolowanej jednostki, w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. Urzad do zidentyfikowanych grup informacji okre$lonych w PBI, oraz w aktualizacii
PBI nie przypisat odpowiedniego poziomu ochrony, zgodnego z ich waga. Informacje
te nie zostaty sklasyfikowane z uwzglednieniem wymagan prawnych wartosci,
krytycznosci i wrazliwosci na nieuprawnione ujawnienie lub modyfikacje, co byto
nierzetelne. Ponadto zgodnie z pkt A.8.1.1 i A.8.2.1 zatacznika A normy PN-EN
ISO/IEC 27001:2017, stanowigcymi ze nalezy zidentyfikowa¢ informacje, aktywa
zwigzane z informacjami i $rodkami przetwarzania informacji oraz sporzadzi¢
i utrzymywa¢ ewidencje tych aktywow; oraz klasyfikowa¢ z uwzglednieniem
ww. wymagan.

(akta kontroli str. 24-31)

| Z-ca Burmistrza wyjasnit, ze ,W PBI nie przypisano zbiorom danych wag, nie
dokonano klasyfikacji z uwzglednieniem wymagan prawnych warto$ci, krytycznoSci
i wrazliwo$ci na nieuprawnione ujawnienie lub modyfikacje poniewaz uznano,
ze wszystkie wymienione w PBI grupy informacji wraz z ich wyszczegoinieniem,
podlegajg takiej samej ochronie w celu zapewnienia ich poufno$ci, dostepnosci
I integralnosci.”

(akta kontroli str. 943-949)

W ocenie NIK, nieprzypisanie odpowiedniego poziomu ochrony, braku wag dla grup
informacji podlegajacych zabezpieczeniu, oraz nie sklasyfikowanie ich wedtug
ww. wymagan jest dziataniem nierzetelnym, gdyz zidentyfikowanie kluczowych
zbiorow danych/grup informacji oraz przypisanie im wag umozliwia po sytuacji
kryzysowej w pierwszej kolejnosci przywrocenie informacji najbardziej istotnych.
Wazno$¢ informacji przetwarzanych w Urzedzie powinna byé okreslona waga.
Waga powinna by¢ okreslona na podstawie zespotu czynnikéw wyptywajacych na jej
warto$¢. W celu jej wyznaczenia konieczne jest precyzyjne okreslenie tych czynnikow.
Do zespotu czynnikéw wagi m.in. zalicza sig: zakres danych, istotno$¢ informacii
dla dziatalnosci Urzedu, stopien zlozonoSci procesu przetwarzania danych, liczbe
uczestnikdw, ktora przetwarza dane. Nie okre$lenie poziomu ochrony dla grup
informacji, brak wag moze przyczyni¢ si¢ do utraty waznych informacji.

2. Plan Ochrony i Zapewnienia Ciggtosci Dziatania Urzedu (wprowadzony
Zarzadzeniem nr 120.32.2022 z dnia 5 kwietnia 2022 r.) nie byt kompletny, gdyz
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nie zawierat: procedur: typologii sieci, systemowych serweréw wirtualnych oraz
urzadzen brzegowych, jak i procedury czasu przywrdcenia ciggtosci dziatania, co byto
nierzetelne.

(akta kontroli str. 124-151)

Z-ca Burmistrza wyjasnit, ze: W Planie Ochrony i Zapewnienia Ciggtosci Dziafania
nie opracowano procedur: topologii sieci, systemowych serwerow wirtualnych,
klastrow i macierzy dyskowych oraz urzadzen brzegowych poniewaZ uznano,
Ze nie jest konieczny tak szczegotowy podziat. Dlatego w rozdziale VII, pkt 9
opracowanego Planu Ochrony i Zapewnienia Ciggto$ci Dziatania Urzedu Miejskiego
w Czechowicach-Dziedzicach opisano rekomendowane dziatania w przypadku awarii
urzadzen teleinformatycznych bez ich szczegétowego podziatu.

(akta kontroli str. 943-949)

Zdaniem NIK, brak ww. procedur moze znacznie utrudni¢ przywracanie do
funkcjonowania infrastruktury informatycznej w  szczegoinosci niezbednych
i istotnych dla dziatalnosci Urzedu systemdéw informatycznych po zdarzeniach
losowych (takich jak pandemia, awaria, pozar, czy zalania). Procedury umozliwiajg
szybkie, skuteczne i precyzyjne przywrdcenie ciggtosci dziatania systemow
informatycznych w jednostce, a strategia odtworzenia dziatah w zakresie ww.
procedur, powinna by¢ okre$lona w utworzonych planach ciggtosci/odtworzenia
dziatania. Ponadto brak procedur naraza jednostke na chaotyczne dziatania,
ktére sq obarczone prawdopodobienstwem btedéw oraz niepowodzeniem, natomiast
procedury minimalizujg to ryzyko, poniewaz okre$lajg usystematyzowany, scisle
okreslony i sprawdzony sposob postepowania.

3. W Urzedzie nie okreslono akceptowalnego czasu przywrdcenia ciggtosci dziatania
jego systemow informatycznych, co byto dziataniem nierzetelnym.

(akta kontroli str. 124-151, 946)

W wyjasnieniach | Z-ca Burmistrza podat, ze nie zostata opracowana procedura czasu
przywrdcenia ciggtosci dziatania poniewaz uznano, ze nie jest ona konieczna.

(akta kontroli str. 946)

Zdaniem NIK, nieokre$lenie akceptowalnego czasu przywrocenia ciggtosci
dziatania w zakresie systemow informatycznych skutkuje niedostateczng wiedzg
0 czasie niezbednym do ponownego uruchomienia poszczegolnych systemdéw
informatycznych istotnych do funkcjonowania Urzedu. Wiasciwe zarzadzanie
ciggtoscig dziatania jest kluczowe, gdyz umozliwia ono odtworzenie dziatalnosci po
katastrofie lub innym incydencie.

4. W Urzedzie Plan ochrony i zapewnienia ciggtosci dziatania z dnia 5 kwietnia 2022 r.
nie polegat testowaniu i treningowi, co byto nierzetelne. Jak wskazuje Norma
ISO 22301 w przypadku Planu zapewnienia ciggtosci dziatania oraz Planéw
odtworzeniowych istotne jest ich cykliczne testowanie w celu uzyskania
potwierdzenia, ze w sytuacji wystapienia incydentu ciggtosci dziatania zadziatajg
one prawidtowo.

(akta kontroli str. 124-151)

Z-ca Burmistrza podat, ze Plany zapewnienia ciggfosci dziatania i plany
odtworzeniowe nie podlegaty w okresie kontroli testowaniu i treningowi z uwagi na
brak $rodowiska teleinformatycznego na ktorym mozliwe bytoby przeprowadzenie
testow i treningdw. W ramach projektu Cyberbezpieczny samorzad zostanie
zakupiony serwer do testowania kopii zapasowych (...).

(akta kontroli str. 796-803)
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Zdaniem NIK, w przypadku ww. Planu istotne jest cykliczne jego testowanie w celu
zidentyfikowania stabych punktéw tego planu w trakcie Cwiczen, aby w sytuacii
wystapienia incydentu ciggtosci dziatania zadziat on prawidtowo.

W Urzedzie opracowano i wdrozono SZBI, jak i Polityki Ochrony Danych Osobowych
dostosowano do wymogéw RODO. W PBI i jej aktualizacji zidentyfikowano zbiory
danych podlegajace zabezpieczeniu, jednakze nie przypisano im odpowiedniego
poziomu ochrony oraz nie okre$lono do nich wag. Plan ochrony i zapewnienia
ciggtosci dziatania Urzedu nie byt kompletny, nie podlegat on réwniez w okresie
objetym kontrolg testowaniu i treningowi. W Urzedzie wyznaczono Zespot
ds. bezpieczenstwa informacji. W okresie kontrolowanym Urzad dokonat
przegladéw: PBI, Instrukcji Zarzadzania Systemem Informatycznym, Polityki
cyberbezpieczenstwa, Planu ochrony i zapewnienia ciggtosci. Urzad zaktualizowat:
PBI, Polityke Ochrony Danych Osobowych, Instrukcje Zarzadzania Systemem
Informatycznym, jak i wprowadzit zmiane do Zarzadzenia ustanawiajacego SZBI.
Urzad zgodnie z postanowieniami rozporzadzenia KRI, utrzymat aktualnos¢
inwentaryzacji i oprogramowania.

2Wdrozone i wykorzystywane rozwigzania organizacyjne
i techniczne zapewniajace bezpieczenstwo informaciji oraz ciagtosé
dziatania

2.1. Urzad wdrozyt Procedure instalacji oprogramowania34, ktora uniemozliwiata
zainstalowanie nieautoryzowanego oprogramowania. Badanie3® na przykiadzie
oprogramowania testowego wykazato, brak mozliwosci zainstalowania bez uprawnien
Administratora Systemu Informatycznego dowolnego oprogramowania.

Ponadto w trakcie ogledzin dziesieciu stanowisk komputerowych stwierdzono, ze byty
one zabezpieczone poprzez hasto o wysokiej ztozonosci, jak i ustalono, ze dwa
monitory znajdujace sie w polu widzenia osdb postronnych byly zabezpieczone
filtrem prywatyzujagcym (naklejonym w sposéb trwaty na monitor ekranowy), co
uniemozliwiato wglad do danych wySwietlanych na tych monitorach osobom
postronnym. Powyzsze dziatania byty zgodne z § 19 ust. 2 pkt 4 rozporzadzenia KRI.

(akta kontroli str. 448-480)

Zgodnie z §14 (Zasady uzytkowania sprzetu przeno$nego) obowigzujacej Instrukcji
Zarzadzania Systemem Informatycznym, wynoszenie sprzetu przeno$nego
zawierajacego dane osobowe poza obszar Urzedu w uzasadnionych przypadkach,
byto mozliwe po uzyskaniu pisemnej zgody Burmistrza.

(akta kontroli str. 113-123)

Burmistrz w kwestii przetwarzania informacji na urzadzeniach mobilnych podat, Ze:
Na wykorzystywanych w Urzedzie (...) tabletach i smartfonach nie sq przetwarzane
informacje stuzbowe. Sprzet ten nie faczy sie z systemami Urzedu, nie sg
wysytane/odbierane dane Urzedu — nie ma zainstalowanej stuzbowej skrzynki
pocztowej (email). W zwigzku z powyzszym nie sq objete monitorowaniem i nadzorem

3 Obowigzujaca zawarta w Instrukcji Zarzadzania Systemem Informatycznym stuzacym do przetwarzania
informacji w Urzedzie wprowadzonej Zarzadzeniem nr 120.68.2023 z dnia 13 lipca 2023 r., poprzednia ujeta
w poprzedniej Instrukcji Zarzadzania Systemem Informatycznym wprowadzonym Zarzadzeniem nr 120.13.2021
z 26 lutego 2021 .

35 Przeprowadzone na wybranych losowo dziesieciu komputerach stuzbowych wykazato (pieciu stacjonarnych
i pieciu laptopach), ze urzadzenia te byly odpowiednio zabezpieczone przed zainstalowaniem na nich
nieautoryzowanego oprogramowania przez pracownikow Urzedu.
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w kontekScie przetwarzania informacji. Burmistrz w wyjaSnieniach tych podat
rowniez, Ze dane zgromadzone na dyskach urzedowych komputerow przeno$nych sg
szyfrowane.

(akta kontroli str. 378-379)

2.2. Analiza uprawnien do systeméw informatycznych 15 pracownikéw
merytorycznych Urzedu (w tym siedmiu na stanowiskach kierowniczych) wykazata,
ze uczestniczyli oni w procesie przetwarzania informacji w stopniu adekwatnym
do realizowanych przez nich zadan, oraz, ze mieli dostep do oprogramowania
zgodnie z prowadzonym w Urzedzie Rejestrem przydzielonych uprawnien do
zasobow prowadzonym przez Wydziat Informatyki®¢, co byto zgodne z § 19 ust. 2
pkt 4 rozporzadzenia KRI.

(akta kontroli str. 527- 616)

2.3. W wyniku badania ktérym objeto 15 uzytkownikow (z 21 osob, ktére w okresie
objetym kontrolg zakonczyty prace w Urzedzie), ustalono, ze 14 pracownikéw miato
cofniete wszystkie zasoby przypisane do niego zgodnie z Rejestrem przydzielonych
uprawnien do zasobow, a dla jednego, ktory miat przydzielone siedem zasobow,
zZ czego jeden zasob, tj. konto email nie zostato usuniete. Natomiast uprawnienia dla
ww. pracownikow, w trzech przypadkach nie zostaty cofniete niezwiocznie, z czego
dwoch przypadkach wnioski o cofniecie uprawnien do zasobu zostaty wystawione
w szostym dniu po ustaniu stosunku pracy (co opisano w Sekcji stwierdzone
nigprawidtowosci).

(akta kontroli str. 914-942)

W kwestii nieusunigtego konta email Burmistrz wyjasnit, Zze: Konto o adresie
sekretarz@um.czechowice-dziedzice.pl nie zostato usuniete, poniewaz jest
przypisane do funkcji a nie do konkretnej osoby. W opisywanym przypadku podczas
zZmiany na stanowisku Sekretarza Miasta nie usuwano ww. adresu ale zmieniono
hasto dostepu (23 lipca 2023 r.) i nowe hasto przekazano nowej osobie na tym
Stanowisku, uniemozliwiajgc jednoczesnie korzystanie z adresu poprzedniej osobie.
(akta kontroli str. 951-955)

2.4. W wyniku ogledzin trzech systeméw informatycznych3’ zarzadzanych przez
Urzad w zakresie 15 pracownikéw?8, stwierdzono, ze zostaly spetnione wymagania
Polityki haset, okre$lonej w obowigzujacej Instrukcji Zarzadzania Systemem
Informatycznym, stuzacym do przetwarzania informacji w Urzedzie. W zakresie
objetych badaniem pracownikéw ustalono, ze loginy byty przypisane tylko do jednego
uzytkownika, co byto zgodne z § 20 ust. 2 pkt. 7 lit ¢ KRI.

(akta kontroli str. 527-616)

2.5. Na podstawie ogledzin pieciu stanowisk pracy w miejscach obstugi obywatelis?
(tj. trzech stanowisk stacjonarnych w Biurze ds. Profilaktyki i Przeciwdziatania
Uzaleznieniom oraz dwoch w Wydziale Spraw Obywatelskich) stwierdzono, ze
usytuowanie monitoréw, zapewniato, ze dane wyswietlane na monitorach nie byty

3 Dalej: WI.

37Tj. FINN, LEX, Geoportal.

38 Nie kazdy uzytkownik korzystat z trzech wymienionych systemow informatycznych facznie tj.14 pracownikéw
korzystato z LEX-a, 15 pracownikdw z FINN-a, a 4 pracownikow korzystato Geoportal -u.

3 Tj. trzech stanowisk stacjonarnych w Biurze ds. Profilaktyki i Przeciwdziatania Uzaleznieniom oraz dwoch
w Wydziale Spraw Obywatelskich.
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widoczne dla os6b nieuprawnionych (zabudowane stanowiska), co bylo zgodne
z § 20 ust. 2 pkt 7 rozporzadzenia KRI odnos$nie zapewnienia ochrony przetwarzanych
informacgiji.

(akta kontroli str. 448-480)

2.6. W Urzedzie w zatgczniku nr 10 Regulaminu wykonywania pracy zdalnej,
okreslono zasady instalacji, inwentaryzacji, konserwaciji, aktualizacji oprogramowania
| serwisu powierzonego sprzetu oraz procedury wykonywania pracy zdalnej za
posrednictwem szyfrowanego potaczenia VPN4? gwarantujacego bezpieczng prace,
w tym wskazano, ze potaczenie do sieci wewnetrznej Urzedu moze nastapic tylko za
posrednictwem szyfrowanego potaczenia VPN, oraz tylko z urzadzenia powierzonego
pracownikowi przez pracodawce. Natomiast zgodnie z Instrukcjami zarzadzania
systemem informatycznym#! dostep do sprzetu komputerowego okre$laty zasady
nadawania identyfikatorow (odrebny dla kazdego uzytkownika) oraz Polityka
haset (w obowigzujacej instrukcji dwunastoznakowych, w poprzedniej instrukcii
o$mioznakowych), jak i zasady uzytkowania sprzetu przeno$nego, okre$lajacego
konieczno$¢ zabezpieczenia wynoszonych danych przez ich zaszyfrowanie, co byto
zgodne z § 19 ust. 2 pkt. 8 KRI. Pracownicy zostali zapoznani z ww. zasadami.

(akta kontroli str. 68-123, 177-204)

W Urzedzie ASI w okresie od 1 marca 2024 r. do 30 kwietnia 2024 r. przeprowadzit
kontrole m.in. w zakresie stosowania procedur i zasad okreslonych w Instrukcji
Zarzadzania Systemem Informatycznym z 13 lipca 2023 r. dotyczacych réwniez pracy
zdalnej — w wyniku niniejszej kontroli nie stwierdzono zadnych przypadkdw naruszen
procedur i zasad wynikajacych z ww. zarzadzenia.

(akta kontroli str. 289-291)

2.7. W ww. Instrukcjach opisanych w powyzszym punkcie wynoszenie sprzetu poza
Urzad mozliwe byto tylko po uzyskaniu zgody Burmistrza#2, z kolei w zakresie
zabezpieczenia od strony technicznej Burmistrz w wyjasnieniach podat, ze: kazdy
laptop ma zdefiniowanych uzytkownikow posiadajacych unikalny login i hasto, dostep
do systemu BIOS jest moZliwy po wpisaniu hasta, zablokowana jest moZliwo$¢
uruchomienia systemu z zewnetrznego no$nika oraz wszystkie dane sq szyfrowane.
Ponadto podat, ze dane zgromadzone na dyskach urzedowych komputeréw
przenosnych sg szyfrowane z wykorzystaniem odpowiedniego mechanizmu.
Powyzsze dziatania byty zgodne z § 19 ust. 2 pkt 9 i 11 rozporzadzenia KRI.

(akta kontroli str. 68-123, 378-379)

2.8. W gtownej serwerowni Urzedu zastosowano rozwigzania umozliwiajace
zabezpieczenie informacji przed nieuprawnionym ujawnieniem, modyfikacja,
usunieciem lub zniszczeniem. Zapewniono ochrone fizyczng pomieszczenia
serwerowni. W trakcie ogledzin pomieszczenia serwerowni stwierdzono jednak,
ze znajdowaly sie tam materialy fatwopalne (co opisano w Sekcji stwierdzone
nieprawidfowo$ci).

(akta kontroli st. 699- 742)

2.9. Analiza czterech umoéw serwisowych4® zawartych przez Gmine Czechowice-
Dziedzice z podmiotami zewnetrznymi wykazata, ze zamieszczono w nich

40 Wirtualna prywatna sie¢.

41 Zarzadzenia nr: 120.68.2023 z dnia 13 lipca 2023 r., oraz nr 120.13.2023 z dnia 26 lutego 2021 .
42 \We wezesdniejszej za

43 W tym dwdch wraz z umowami powierzenia.



postanowienia gwarantujgce odpowiedni poziom poufnosci i bezpieczenstwa
informaciji, co byto zgodne z § 20 ust. 2 pkt 10 rozporzadzenia KRI.

(akta kontroli str. 378-379, 380-414)

2.10. W Urzedzie zostata opracowana i wdrozona procedura opisujgca
przekazywanie do naprawy sprzetu komputerowego podmiotom zewnetrznym.
W Procedurze wykonywania przegladéw, konserwacji i napraw, okre$lono, ze
w przypadku przekazywania sprzetu IT do naprawy podmiotom zewnetrznym, przed
jego przekazaniem nalezy pozbawi¢ go nosnikow zawierajacych informacje lub jesli
jest to niemozliwe usung¢ te informacje z nosnika uniemozliwiajgc ich odczytanie.
W sytuacji gdy nie ma mozliwosci usuniecia z nosnika, dopuszcza sie¢ mozliwos¢
wykonania naprawy sprzetu komputerowego w obecnosci pracownika Urzedu44.
Zapisy okreslone ww. procedurze spetniaty wymogi zawarte w § 19 ust. 2 pkt. 7ci 9
rozporzadzenia KRI stanowigcym o zapewnieniu srodkdéw uniemozliwiajgcych
nieautoryzowany dostep oraz zabezpieczeniu informacji w sposob uniemozliwiajacy
nieuprawnionemu jej ujawnieniu, modyfikacji, usunieciu lub zniszczeniu.

(akta kontroli str. 68-112, 113-123,487)

211. W ramach Instrukcji Zarzadzania Systemem Informatycznym stuzacym
do przetwarzania informacji w Urzedzie, przyjeto tozsamg Procedure zarzadzania
kopiami zapasowymi, ktéra regulowata m.in. tworzenie kopii zapasowych, okreslata
jak ma by¢ prowadzony Rejestr wykonanych kopii zapasowych i co ma zawiera¢, oraz
miejsce i okres przechowywania kopii. Kopie zapasowe baz danych przechowywane
byly w zamknietym sejffie, do ktérego dostep miaty upowaznione osoby.

(akta kontroli str. 68-123)

2.12. W jednostce kontrolowanej kopie zapasowe byly tworzone na podstawie
ww. Instrukcji. Analiza zapiséw rejestru wykonanych kopii zapasowych wykazata, ze
w okresie od 1 stycznia 2023 r. do 8 sierpnia 2024 r. wykonano 49 kopii zapasowych,
w tym w 13 przypadkach (26,5%) przekroczono maksymalny termin 14 dni na
wykonanie kopii, co stanowito naruszenie pkt. 5 § 19 Procedury zarzadzania kopiami
zapasowymi obowigzujgcej ww. Instrukcji*> (,Kopie zapasowe wykonuje sie
nie rzadziej niz co czternascie dni”). W powyzszych 13 przypadkach kopie wykonano
po uptywie od 15 do 49 dni (co opisano w Sekcji stwierdzone nieprawidtowosci).

W toku ogledzin Gtéwny specjalista w Wydziale Informatyki przeprowadzit prébne
odzyskanie bazy danych z kopii zapasowe] zapisanej na dysku zewnetrznym
zdeponowanym w sejfie, w pomieszczeniu innym niz miejsce wytworzenia danych.
Odzyskany plik bazy danych otworzyt sie prawidtowo.

(akta kontroli str. 810-818)
2.13. W wyniku ogledzin ustalono, ze w jednostce kontrolowanej uzytkowano

13 serwerdw fizycznych. Gtéwny specjalista w Wydziale Informatyki przedstawit stan
zajetosci dyskow twardych 3 serwerdw:

- serwer systemu 1, zajete 72,8%,
- serwer systemu 2, zajete 83,1%,
- serwer systemu 3, zajete 55,9%.
(akta kontroli str. 807-809)

W kwestii monitorowania pojemno$ci no$nikow pamieci | Z-ca Burmistrza
wyjasnit, ze: ,Pojemno$¢ nosnikow pamieci systeméw Urzedu podlega
monitorowaniu. Monitorowanie to odbywa sie podczas wgrywania poprawek

44 W poprzedniej Instrukcji w procedurze byt zapis ,w obecnosci osoby upowaznionej przez ADO”.

45 W poprzedniej Instrukcji rowniez to samo uregulowanie w kwestii wykonywania kopii zapasowych nie rzadziej
niz co 14 dni, lecz procedura okreslona bytaw § 17
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Stwierdzone
nieprawidtowosci

i aktualizacji w systemach. Proces ten nie jest jednak sformalizowany i nie jest
sporzgdzana dokumentacja z monitorowania.”

(akta kontroli str. 943-949)

2.14. W Urzedzie nie zostaty zidentyfikowane kluczowe elementy infrastruktury
i ustugi IT w celu zapewnienia ciggtosci dziatania Urzedu oraz nie okreslono ich
zabezpieczenia pod katem wptywu czynnikéw zewnetrznych (co opisano w Sekcji
Stwierdzone nieprawidtowosci).

(akta kontroli str. 124-151)

W  dziatalnosci kontrolowanej jednostki, w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. Dwom bytym pracownikom?, nie cofnieto niezwtocznie dostepdéw do zasobdw
informatycznych Urzedu, co byto niezgodne z § 19 ust. 2 pkt 5 rozporzadzenia KRl
stanowigcym, Ze zarzadzanie bezpieczenstwem informacji realizowane jest
w szczegdlnoSci przez zapewnienie przez kierownictwo podmiotu publicznego
warunkow umozliwiajgcych realizacje i egzekwowanie nastepujacych dziatan:
bezzwtocznej zmiany uprawnien, w przypadku zmiany zadan osob, o ktérych mowa
w pkt 4. | tak:

— wnioski 0 cofniecie uprawnien pracownikowi Wydzialu Swiadczen
Spotecznych do dwdch zasobdw informatycznych4” wystawione zostaty przez
Naczelnika Wydziatu Swiadczen Spotecznych pie¢ dni po dacie zakorczenia
zatrudnienia, tj. 6 maja 2024 r.,

- w zakresie programu Familia pracownik zostat wyrejestrowany siedem dni
po ustaniu zatrudnienia (w statusie wyrejestrowane wyswietlato date 8 maja
2024 r., a w statusie zablokowane brak daty),

— do komputera o nrinw. XI/35/571 na wniosku o cofniecie do zasobu widniata
data 6 maja 2024 r., tj. pie¢ dni po ustaniu zatrudnienia,

(akta kontroli str. 850-852, 855-856, 914-915, 941-942)

- osobie petnigcej funkcje Sekretarza cofnieto dostep do iPKO Biznes*8
4 sierpnia 2023r., tj. sze$¢ dni po ustaniu zatrudnienia, na wniosku
o cofniecie uprawnien w zakresie cofnigto dostep widnieje ta sama data,
wniosek zostat wystawiony w ostatnim dniu pracy, tj. 28 lipca 2023 r.

(akta kontroli str. 860-867, 914- 915)

Burmistrz wyjasnit, ze: Wyzej wymienione wnioski zostaty ztozone i cofnigte po
terminie z uwagi na niedopatrzenie czasowe ze strony 0s0b sktadajgcych wniosek.
W przypadku wnioskéw dot. (...) pracownika Wydziatu Swiadczen Spotecznych# nie
zostaty one ztozone w terminie zwolnienia (30.04.2024 r. ) ale zostaty ztoZone
w pierwszym dniu obecno$ci naczelnika Wydziatu $wiadczeri Spotecznych
tj. 06.06.2024 r. (...) W przypadku aplikacji IPKO-Biznes cofnigcie nastgpito w 5 dniu
roboczym po wymaganym terminie. Planowane jest przypomnienie zasad zawartych
w Instrukcji zarzgdzania systemem informatycznym, w tym w szczegolno$ci dot.
cofania uprawnier do zasobu.

(akta kontroli str. 951-955)

46 Z 15 bylych pracownikéw objetych badaniem.
47 Familia oraz komputer o nr inw. XI/35/571.

48 iPKO biznes to serwis bankowosci internetowej dla klientow firmowych i korporacyjnych PKO Banku Polskiego
z dostepem przez aplikacje mobilna.

49 Przypis kontrolera NIK.



2. W ftrakcie ogledzin pomieszczenia podlegajacego szczegdinej ochronie,
tl. serwerowni stwierdzono, ze znajdowaty sie tam materiaty fatwopalne, co byto
niezgodne z § 19 ust. 2 pkt 9 rozporzadzenia KRI.

(akta kontroli st. 699- 742)

| Z-ca Burmistrza w wyjasnieniach podat, ze Sytuacja taka miata charakter
krotkotrwaty. W pomieszczeniu serwerowni zdeponowano $wiezo dostarczony sprzet,
ktory jest instalowany na docelowych stanowiskach.

(akta kontroli str. 796-803)

Zdaniem NIK, w ramach zapewnienia bezpieczenstwa, w tym ochrony
przeciwpozarowej, W serwerowni nie powinny (nawet krotkotrwale) znajdowac sie
materiaty fatwopalne, gdyz zwigksza to ryzyko pozaru co moze prowadzi¢ do: utraty
danych, przerwania dziatania waznych operacji, oraz znacznych strat finansowych.

3. Na podstawie rejestru prowadzonego przez WI, ustalono, ze w okresie od
1 stycznia 2023 r. do 8 sierpnia 2024 r. w 13 z 49 wykonanych kopii zapasowych
(. 26,5%) przekroczono maksymalny termin 14 dni na ich wykonanie, co stanowito
naruszenie pkt. 5 § 19 Procedury zarzadzania kopiami zapasowymi ujetej
w obowigzujgcej ww. Instrukcji®® (,Kopie zapasowe wykonuje sie nie rzadziej niz
co czternascie dni’). W powyzszych 13 przypadkach kopie wykonano po uptywie
od 15 do 49 dni.

(akta kontroli str. 810-818)

Burmistrz wyjasnit, ze ,z wyjasnien otrzymanych od pracownika odpowiedzialnego
za wykonywanie kopii zapasowych wynika, ze kopie zapasowe byly wykonywane
w terminie, natomiast fakt wykonania kopii nie zostat odnotowany w rejestrze,
co przyczynito sie do pojawienia przekroczenia terminu. Niestety z uwagi na fakt
cyklicznego nadpisywania starych kopii nowymi kopiami nie ma mozliwosci
udokumentowania tego faktu. Przypomniano pracownikowi o konieczno$ci
przestrzegania procedur w zakresie nie tylko sporzadzania kopii ale takze
0 wiasciwym dokumentowaniu tego faktu.”

(akta kontroli str. 950)

4. W Urzedzie, w ramach zapewnienia ciggtosci dziatania, nie zidentyfikowano
kluczowych elementow infrastruktury i ustug IT oraz zabezpieczenia ich pod katem
wptywu czynnikéw zewnetrznych, co byto nierzetelne.

(akta kontroli str. 124-151)

| Z-ca Burmistrza wyjasnit, ze: ,nie zostaty zidentyfikowane kluczowe elementy
infrastruktury i ustugi IT, oraz ich zabezpieczenie pod katem wptywu czynnikdw
zewnetrznych poniewaz uznano, ze nie jest konieczny taki podziat na etapie tworzenia
dokumentow gtownych SZBI.(...)".

(akta kontroli str. 943-949)

NIK wskazuje, ze zarzadzanie ciggtoScig dziatania ma na celu zapewnienie,
ze infrastruktura i ustugi IT bedg mogty by¢ odtworzone do wcze$niej zdefiniowanych
pozioméw. Dlatego tez - zdaniem NIK - istotne jest zidentyfikowanie kluczowych dla
pracy Urzedu elementow infrastruktury informatycznej, jak i ustug informatycznych.
Bez zdefiniowania tych kwestii szybkie i skuteczne przywrdcenie infrastruktury
i ustug IT w sytuacji wystapienia zaktdcenia ciggtosci dziatania moze by¢ znacznie
utrudnione.

50 W poprzedniej Instrukcji rowniez to samo uregulowanie w kwestii wykonywania kopii zapasowych nie rzadziej
niz ¢co 14 dni, lecz procedura okre$lona byta w§ 17
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Opis stanu
faktycznego

W Urzedzie podejmowano dziatania w zakresie zapewnienia bezpieczenstwa
informacji m.in. poprzez zabezpieczenie komputerdéw przed mozliwo$cig instalowania
dowolnego oprogramowania przez uzytkownikow, ustawienie monitorébw w sposob
zapewniajgcych ochrone dany na nich przetwarzanych, nadawanie uprawnien
pracownikom adekwatnie do realizowanych przez nich zadan oraz stosowanie
w umowach serwisowych zapisow gwarantujgcych odpowiedni poziom
bezpieczenstwa informacji.

Stwierdzone w tym obszarze nieprawidtowosci dotyczyty m.in. niezidentyfikowania
kluczowych elementow infrastruktury i ustug IT oraz ich zabezpieczenia pod katem
wptywu czynnikéw zewnetrznych oraz sktadowania w pomieszczeniu podlegajacemu
szczegolnej ochronie, tj. serwerowni, materiatéw fatwopalnych.

3. Dziatania w celu zapobiegania incydentom bezpieczenstwa
informac;ji

3.1. W Urzedzie opracowano i wdrozono Instrukcje zarzgdzania ryzykiem,
w ktorej w § 9 okreslono, ze naczelnicy, kierownicy i pracownicy zatrudnieni
na samodzielnych stanowiskach zobowigzani byli dokumentowa¢ prowadzong
analize ryzyka poprzez tworzenie rejestrow ryzyka. Rejestry te nalezato przekazywac
do Biura Audytu i Kontroli w terminie do konca lutego kazdego roku.

(akta kontroli str. 161-166)

Zgodnie z § 10 powyzszej instrukcji, 0 sposobie postepowania w odniesieniu
do zidentyfikowanego ryzyka (istotno$¢ ryzyka), ktérego poziom jest akceptowalny
warunkowo, akceptowalny lub pomijany, decyzje podejmuje naczelnik, kierownik
i samodzielne stanowisko pracy, natomiast ktérego poziom jest krytyczny,
nieakceptowalny decyzje podejmuje wytgcznie Burmistrz.

W stosunku do kazdego zidentyfikowanego w podlegtej komorce organizacyjne;
Urzedu ryzyka naczelnik, kierownik i samodzielne stanowisko pracy zobowigzani byli
planowac i wdraza¢ odpowiednie mechanizmy kontrolne/dziatania minimalizujace.
Naczelnicy, kierownicy i samodzielne stanowiska pracy mieli obowigzek dokonywania
okresowych przegladdw i monitorowania poziomu ryzyka w celu uzyskania informacii
czy:

- ryzyko nadal wystepuje,

- pojawito sie nowe ryzyko,

- prawdopodobienstwo i wptyw ryzyka zmienito sie,

- stosowane mechanizmy kontrolne/minimalizujace sg efektywne.
Burmistrz w wyjasnieniach podat, ze przeglady, o ktorym mowa wyzej, wykonywane
byly corocznie — przy sktadaniu nowego rejestru ryzyka.
W okresie objetym kontrolg audytor wewnetrzny przygotowata, na podstawie
jednostkowych rejestrow ryzyka; przekazanych przez naczelnikéw/kierownikow
i samodzielne stanowiska pracy, Zbiorczg informacje o zidentyfikowanych ryzykach
w obszarze bezpieczenstwa informacji na 2023 r. oraz roboczg informacje na rok
2024 r. (obie opisane w obszarze pierwszym pkt 1.4.).

Burmistrz w wyjasnieniach podat, ze: 20 czerwca 2023 r. na posiedzeniu Zespotu ds.
bezpieczenstwa informacji audytor wewnetrzny zaprezentowat wyniki analizy ryzyka
w bezpieczenstwie informacji; na ich podstawie Zespé6t sformutowat rekomendacje
do przedstawienia Burmistrzowi. Rekomendacje zostaty przyjete. (...) Pismem z dnia
18 lipca 2023 r. wtasciwe komorki zostaty poinformowane o konieczno$ci realizacji
rekomendacji. W uzupetnieniu wyjasnien Burmistrz m.in. podat, ze z rekomendacii
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sformutowanych na 2023 r. zrealizowano: szkolenie dla czionkéw GKRPAS!;
zakupiono UPS; w IV kwartale 2023 r. dokonano zakupu nowego serwera. Natomiast
w zakresie wzmocnienia kadrowo WI podat, ze: z uwagi na bardzo ograniczone
mozliwosci lokalowe, nie tylko Wydziatu Informatyki ale i catego Urzedu Miejskiego
ewentualna decyzja o realizacji tej rekomendacji zostata odtozona w czasie.

(akta kontroli str. 661-669, 989)

3.2. Urzad zgodnie z art. 22 ustawy o ksc okreslit zarzadzanie incydentem w § 7
Polityki Cyberbezpieczeristwa (z dnia 10 listopada 2021 r.) pn. Zasady postepowania
Z incydentami, w ktorych okre$lono, ze kazda osoba, ktéra zidentyfikowata
zdarzenie cyberbezpieczenstwa lub wystapienie stabosci systemu zgtasza to osobie
odpowiedzialnej za utrzymywanie kontaktow z podmiotami ksc. (...)Osoba
odpowiedzialna za kontakt z podmiotami ksc po ocenie, Ze zgtoszenie jest
incydentem ma m.in. wskazac¢ osobe odpowiedzialng za podjecie natychmiastowych
dziatan, uruchomic¢ dziafania w celu natychmiastowego zatrzymania dokumentu,
dokonac analizy wspolnie z osobami wskazanymi przez Burmistrza (...), wykorzystac¢
ten incydent jako podstawe weryfikacji oraz doskonalenia systemu bezpieczeristwa.
(akta kontroli str. 167-176)

Stosownie do postanowien okreslonych w art. 33 RODO, w Urzedzie w Procedurze
postepowania w przypadku wystgpienia naruszenia ochrony danych osobowych5?
okreSlono sposob postepowania w przypadku naruszenia ochrony danych
osobowych, oraz w Procedurze monitorowania zagrozen i zdarzens3, w ktorej
okreslono, ze kazda osoba w przypadku podejrzenia wystapienia zagrozenia danych
osobowych lub wystgpienia zdarzenia bezpieczeristwa danych osobowych,
zobowigzana jest do poinformowania o tym fakcie bezpo$redniego przetozonego,
ktéry nastepnie wystgpienie zagrozenie/zdarzenia bezpieczenstwa danych
osobowych zgtasza odpowiednio: Naczelnikowi Wydziatu Organizacyjnego i Kadr
(w zakresie bezpieczenstwa fizycznego i $rodowiskowego), Naczelnikowi WI
(w zakresie bezpieczenstwa informatycznego), oraz I0OD (w pozostatych obszarach)

(akta kontroli str. 32-67, 68-112)

Zgodnie z § 20 ust. 2 pkt 13 rozporzadzenia KRI, zgtaszanie podejrzenia wystapienia
zagrozenia bezpieczenstwa/zdarzenia bezpieczenstw: zostato uregulowane
w rozdziale VIl (Rekomendowane dziatania podejmowane w przypadku wystapienia
zagrozen i zaktocen) Planu Ochrony i Zapewnienia Ciggtosci Dziatania, w ktorym
okreslono, ze kazda osoba w przypadku podejrzenia wystgpienia zagrozenia
bezpieczenstwa zobowigzana jest do poinformowania o tym fakcie bezpo$redniego
przetozonego, ktory nastepnie wystapienie zagrozenia zgtasza odpowiednio:

w zakresie bezpieczenstwa fizycznego i Srodowiskowego Naczelnikowi
Wydziatu Organizacyjnego i Kadr;

- w zakresie bezpieczenstwa teleinformatycznego Naczelnikowi WI;

- w zakresie cyberbezpieczenstwa lub staboSci systemu osobie
odpowiedzialnej za utrzymanie kontaktu z podmiotami ksc;

- wobszarach ochrony danych osobowych nie wymienionych powyzej — |OD;

- w obszarach dotyczacych ochrony informacji niejawnych — Petnomocnikowi
ds. Ochrony Informaciji Niejawnych.

51 Gminnej Komisji Rozwigzywania Probleméw Alkoholowych.
52 Procedura okreslona w obowigzujacej Polityce Ochrony Danych Osobowych w § 19, w poprzedniej w § 17.
53 Procedura okreslona w obowigzujgcej Polityce Ochrony Danych Osobowych w § 18, w poprzedniej w § 16.
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Ww. rozdziale uregulowane byty rekomendowane dziatania np. w przypadku pozaru
pomieszczen; zaktocen lub braku zasilania elektrycznego oraz awarii urzadzen
teleinformatycznych.

(akta kontroli str. 124-150)

Zarzadzanie incydentem w Urzedzie zostato ujete w trzech ww. dokumentach.
W audycie Bezpieczenstwa informacji — Incydenty, Audytor wewnetrzny dokonata
Poréwnania stanu oczekiwanego wg normy PN-EN ISO/IEC 27002:2023-01 do stanu
faktycznego, w ktorym wykazata:
- w zakresie Odpowiedzialnos¢ i procedury (w kolumnie stan oczekiwany),
podata, Ze ustalenie procedur zapewniajacych szybka, skuteczng
i zorganizowang reakcje na incydenty, moze stanowi¢ punkt odniesienia
do stworzenia w Urzedzie jednej spojnej, a zarazem prostej do stosowania
procedury dotyczacej incydentéw bezpieczenstwa informacji; w kolumnie
poréwnania pn. stan faktyczny podata, ze ujete w audycie zarzadzenia,
czesciowo dotykajg tematu incydentu, zgtaszania i reagowania,

- W zakresie Zgtaszanie zdarzenh zwigzanych z bezpieczenstwem informacji
(w kolumnie stan oczekiwany) wskazata, ze zapewnienie kanatu do
zgtoszen, zapewniajacych mozliwe jak najszybsze zgtoszenie incydentu —
w kolumnie stanu faktycznego wskazata, ze w Urzedzie nie obowigzuje
jeden kanat do zgtaszania incydentéw, z reguty przywotywani sg Naczelnicy
kluczowych Wydziatéw czyli OR i Wl oraz 10D, w zakresie stan oczekiwany
podata, ze zapewnienie kanatu do zgtoszen, zapewniajacych jak najszybsze
zgtoszenie incydentu.

(akta kontroli str. 764-766)

Osoby podejmujace decyzje w sprawie zdarzen zwigzanych z bezpieczerstwem
informaciji, jak i naczelnicy poszczegdlnych przyjmujacy zgtoszenia o podejrzeniu
wystapienia zagrozenia bezpieczenistwa (wymienieni w Planie ochrony i ciggtosci
dziatania) nie zostali przeszkoleni w zakresie identyfikacji incydentow.

W zwigzku z powyzszym | Z-ca Burmistrza w wyjasnieniach podat, ze: Przyczyng
braku przeszkolenia naczelnikdw poszczegdlnych wydziatow w zakresie identyfikacji
incydentow, w tym szczegolnie naczelnikdw wymienionych w Planie ochrony
i ciggtosci dziatania, jest fakt, ze zaznajomienie sie z dokumentacjg w ww. zakresie
uznano za wystarczajgce. Naczelnicy uczestniczyli w szkoleniu ogdlnym z PBI.

(akta kontroli str. 498-501, 943-949)

3.3. W okresie od 1 stycznia 2023 r. do 20 czerwca 2024 r. tgcznie w czterech
wewnetrznych  szkoleniach uczestniczyto 493 pracownikéw  (zatrudnionych
pracownikéw merytorycznych z dostepem do systemdw informatycznych 172 osoby
na dzien 20 czerwca 2024 r.), z czego:
1. ,Ochrona danych osobowych w Urzedzie - Anonimizacja danych" (aplikacja FINN)
w roku 2023 r. uczestniczyto online 156 pracownikéw;
2. ,Ochrona danych osobowych w Urzedzie - Szkolenie PODO - zmiany 2023
(aplikacja FINN) w 2023 r. uczestniczyto online 155 pracownikow;
3. ,Ochrona danych osobowych w Urzedzie - Retencja danych osobowych w BIP”
(aplikacja FINN), szkolenie w trakcie kontroli na ww. dzief online przeszkolono
33 pracownikow;
4. Omoéwienie struktury dokumentacji stanowigcej SZBI z elementami zarzadzania
ryzykiem”, szkolenie stacjonarne w dniach 22-23 listopada 2023 r., przeszkolono
149 pracownikdw.

(akta kontroli str. 499-506)
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Urzad skierowat dwoch pracownikow na studia podyplomowe, w tym audytora
wewnetrznego na  ,Audyt Bezpieczenstwa Systemdéw  Informatycznych”s4
oraz gtdbwnego specjaliste w Wydziale Informatyki na ,Zarzadzanie
Cyberbezpieczenstwem” (rozpoczecie od pazdziernika 2024 r.).

(akta kontroli str. 498)

3.4. Zgodnie z § 20 ust. 2 pkt 14 rozporzadzenia KRI (w ktérym mowa o zapewnieniu
okresowego audytu wewnetrznego w zakresie bezpieczenstwa informacji, nie rzadzie;
niz raz na rok), w Urzedzie zostat przeprowadzony w okresie od 9 pazdziernika
2023 r. do 29 grudnia 2023 r. audyt wewnetrzny w temacie Bezpieczenstwo informacji
— Incydenty, w wyniku ktérego wydano nastepujace rekomendacje:

- Wprowadzi¢ w Urzedzie jeden prosty schemat zgtaszania powiadomien
0 zdarzeniach majgcych znamiona incydentu w bezpieczenstwie informacji
— dla wszystkich obszaréw, tj. bezpieczenstwo fizyczne, ochrona danych
osobowych, cyberbezpieczenstwo i systemy informatyczne - Polityke
incydentu jako dokument z Il poziomu dokumentacji stanowigcej SZBI.

— Dokona¢ aktualizacji — we wskazanych w audycie uwagach audytora —
Polityki Ochrony Danych.

— Dokona¢ aktualizacji — we wskazanych w audycie uwagach audytora —
Polityki Cyberbezpieczenstwa.

- W zwigzku z rosnaca rolg zagrozen zwigzanych z cyberbezpieczenstwem
oraz zadan dla petnomocnika ds. cyberbezpieczenstwa, rozwazy¢
wylaczenie funkcji petnomocnika ze struktur Wydziatu Zarzadzania
Kryzysowego i (przyktadowo), poszerzenie Wydziatu Informatyki o osobe
petnigcg ww. funkcje.

- Rozszerzy¢ zakres zadan zespotu ds. bezpieczenstwa informacji o cykliczng
analize zdarzen z zakresu incydentow w bezpieczenstwie informacii
i obowigzkiem raportowania Burmistrzowi (analogicznie usuna¢ zapis
0 czynnosci o podobnym charakterze z Polityki Ochrony Danych).

W audycie wskazano, ze sposob i harmonogram wykonania rekomendacji oraz
wskazania osob odpowiedzialnych za wykonanie rekomendacji, ma dokonac sie na
posiedzeniu Zespotu ds. bezpieczenstwa informaciji.

(akta kontroli str. 744-768)

W kwestii wdrozenia rekomendacji, | Z-ca Burmistrza podat, Zze Rekomendacje
Z audytu zostang omoéwione na najblizszym posiedzeniu Zespotu ds. bezpieczenstwa
informacji i tam opracowany zostanie harmonogram oraz wskazane zostang oSoby
odpowiedzialne za wykonanie kazdej z rekomendacji.

(akta kontroli str. 796-803)

W dziatalnosci kontrolowanej jednostki, w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

W Urzedzie w okresie objetym kontrolg, podjeto dziatania w celu zapobiegania
incydentom bezpieczenstwa informacii, tj. przeprowadzono okresowe analizy ryzyka
utraty integralnosci, poufnosci lub dostepnos$ci informacji, zorganizowano szkolenia
pracownikdw. W jednostce przeprowadzono okresowy audyt wewnetrzny w zakresie
bezpieczenstwa informacji.

54 Zakonczenie czerwiec 2024 r.
% Rozpoczecie od pazdziernika 2024 .
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Uwaga

Whioski

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

IV. Uwaga i wnioski

W zwigzku ze stwierdzonymi nieprawidtowo$ciami, Najwyzsza Izba Kontroli,
na podstawie art. 53 ust. 1 pkt 5 ustawy o NIK,

zwraca uwage na konieczno$¢ niezwtocznego odbierania bytym pracownikom Urzedu
uprawnien do systemow informatycznych,
oraz wnosi o:

1. Sklasyfikowanie zidentyfikowanych grup informacji z uwzglednieniem wymagan
prawnych, warto$ci, krytyczno$ci i wrazliwosci na nieuprawnione ujawnienie
lub modyfikacje; przypisanie informacjom odpowiedniego poziomu ochrony oraz
wag.

2. Uzupetnienie polityk Planu zapewnienia ciggtosci dziatania o niezbedne
procedury.

3. Okreslenie akceptowalnego czasu przywrocenia ciggtosci dziatania czasu
niezbednego do otworzenia procesow po awarii.

4. Zapewnienie poddawania testowaniu i treningowi Planu zapewnienia ciggtosci
dziatania.

5. Niezwloczne usuniecie z serwerowni materiatow fatwopalnych.

6. Zapewnienie terminowego wykonywania kopii zapasowych i rzetelnego
prowadzenia rejestrow w tym zakresie.

7. Zidentyfikowanie kluczowych elementow infrastruktury i ustug IT oraz ich
zabezpieczenia pod katem wptywu czynnikow zewnetrznych.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Katowicach. Prawo zglaszania zastrzezen,
zgodnie z art. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK, nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 21 od otrzymania wystapienia pokontrolnego, o sposobie wykorzystania
uwag i wykonania wnioskow pokontrolnych oraz o podjetych dziataniach Ilub
przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy si¢ od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystagpienia pokontrolnego.

Katowice, dnia 19 wrze$nia 2024 r.

Kontrolerzy Najwyzsza Izba Kontroli
Magdalena Sleziak Delegatura w Katowicach
specjalista kontroli panstwowe;j
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