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|. Dane identyfikacyjne
Urzad Miejski w Swietochtowicach’ ul. Katowicka 54, 41-600 Swietochtowice.

Daniel Beger, Prezydent Miasta Swietochtowice? od 22 listopada 2018 r. do dnia
zakonczenia czynno$ci kontrolnych w jednostce.

Rozwigzania organizacyjne i techniczne w zakresie zapewnienia bezpieczenstwa
przetwarzania informacji oraz zapewnienia ciggto$ci dziatania w urzedzie i ich
stosowanie.

Od 1 stycznia 2023 r. do dnia zakonczenia kontroli w 2024 r.3 (takze okresy
wczesniejsze w zakresie uczestnictwa w programie Cyfrowa Gmina/Cyfrowy Powiat).

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli

Najwyzsza Izba Kontroli
Delegatura w Katowicach

1. Kinga Kotodziejczyk starszy inspektor kontroli panstwowej, upowaznienie
do kontroli nr LKA/120/2024 z 22 maja 2024 r.

2. Szymon Gruca gtéwny specjalista kontroli pafistwowej, upowaznienie do kontroli
nr LKA/121/2024 z 22 maja 2024 r.

(akta kontroli str.1-4)

" Dalej: ,Urzad".

2 Dalej: ,Prezydent Miasta”.

3tj. do dnia 19 lipca 2024 r.

4Dz. U.z2022r. poz. 623, dalej: ustawa o NIK.



OCENA OGOLNA

Il. Ocena ogdlna’ kontrolowanej dziatalnosci

W okresie objetym kontrolg Urzad podejmowat dziatania majgce na celu zapewnienie
bezpieczenstwa informacji oraz ciggtosci dziatania systeméw informatycznych.

Podejmowane dziatania polegaty m.in. na:

— opracowaniu  Polityki  Bezpieczenstwa Urzedu Miasta  dotyczacej
bezpieczenistwa danych osobowych, a takze zawierajacej elementy zwigzane
z zasobami informatycznymi Urzedu i ich zabezpieczeniem;

— przeprowadzaniu analiz ryzyka w zakresie zapewnienia ciggtosci dziatania;
— przeprowadzaniu corocznych audytéw z zakresu bezpieczenstwa informacii;

— opracowaniu procedur i instrukcji stanowigcych dokumenty wykonawcze
do Polityki bezpieczenstwa;

— opracowaniu regulaminu pracy wykonywanej w formie zdalne;j.

W Urzedzie nie wdrozono jednak Systemu Zarzadzania Bezpieczerstwem
Informacji®, a nieprawidlowe dziatanie jednostki kontrolowanej dotyczyto
nieprzypisania zbiorom danych kategorii ochrony, nieopracowania polityki ciggtosci
dziatania oraz plandéw ciggtosci dziatania i plandéw odtworzeniowych. Z uwagi
na nieopracowanie ww. plandéw nie wyznaczono réwniez oséb odpowiedzialnych
za ciggtos¢ dziatania systemow informatycznych Urzedu, a tym samym Zadnemu
Z pracownikow nie przypisano obowigzkow z powyzszego zakresu.

Na Inspektora Ochrony Danych Osobowych? prawidtowo powotano osobe
posiadajacg niezbedne kwalifikacje do wykonywania tejze funkcji. 10D
zagwarantowano niezalezno$¢, przy czym zaréwno analiza ryzyka, jak i audyt
bezpieczenstwa byty przeprowadzane corocznie przez te samg osobe - |OD,
co naruszato zasade niezaleznosci i obiektywizmu audytu. Terminowo zostaty
wyznaczone i zgloszone osoby odpowiedzialne za utrzymanie kontaktow
z podmiotami Krajowego Systemu Cyberbezpieczenstwa.

Urzad posiadat petng informacje o posiadanych zasobach informatycznych oraz
o zbiorach przetwarzanych danych podlegajacych zabezpieczeniu i ochronie.

Pracownicy uzyskiwali adekwatne do realizowanych zadan dostepy do rejestrow,
baz danych, systeméw dziedzinowych, a konta pracownikow, ktérzy zakonczyli prace
byly zamykane w momencie powziecia przez pracownikow Wydziatu Informatyki
informacji o odejsciu pracownika. Pracownicy Urzedu zostali przeszkoleni z zakresu
cyberbezpieczenstwa i zapoznani z zasadami zapewnienia bezpieczenstwa
informacji. W Urzedzie zapewniono ciggto$¢ dziatania systeméw informatycznych
pomimo nieopracowania polityk i planéw zachowania ciggtosci dziatania oraz planow
odtworzeniowych.

Stuzbowy sprzet IT zostat zabezpieczony przed dostepem osob nieuprawnionych
oraz zainstalowaniem nieautoryzowanego oprogramowania. Jedynie na stuzbowych
telefonach komérkowych uzytkownicy mogli instalowa¢ oprogramowanie z zewnatrz.
Kopie zapasowe byty tworzone i testowane na biezaco, a sposéb ich utworzenia
umozliwiat odzyskanie zapisanych danych. Stwierdzono natomiast niewfasciwe
zabezpieczenie serwerowni.

5 Najwyzsza Izba Kontroli formutuje ocene ogding jako ocene pozytywna, ocene negatywna albo ocene w formie
opisowe;.

6 Dalej:"SZBI".

7 Dalej: ,IOD” lub ,I0DO".



OBSZAR

Opis stanu
faktycznego

Urzad korzystat ze $rodkéw Programéw rzadowych ,Cyfrowa Gmina”
i ,Cyberbezpieczny Samorzad”, ktére pozwolity na realizacje zadan z zakresu
zapewnienia bezpieczenistwa informacji i ciggtosci dziatania.

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe? kontrolowanej dziatalnosci

1.0rganizacja bezpieczenstwa informacji i zapewnienia ciagtosci
dziatania systemoéw informatycznych

1.1.W Urzedzie identyfikowano i aktualizowano zbiory danych w ramach
funkcjonujacej Polityki Bezpieczenstwa Informacji. Dane przetwarzane przez
Urzad oraz sposdb ich przetwarzania zostaty opisane w zatgcznikach do Polityki
Bezpieczenstwa Informacii:

— Zalgcznik nr 2 - Rejestr czynnosci przetwarzania;
— Zalacznik nr 3 — Rejestr kategorii czynno$ci przetwarzania;

— Zalgcznik nr 5 — Wykaz zbiorow danych osobowych wraz ze wskazaniem
programéw zastosowanych do przetwarzania tych danych;

— Zatgcznik nr 6 — Opis struktury zbiorow danych wskazujacy zawartos¢
poszczegolnych pdl informacyjnych i powigzania miedzy nimi;
— Zatgcznik nr 7 — Sposéb przeptywu danych pomiedzy poszczegdlnymi
systemami.
Dane podlegajace zabezpieczeniu znajdowaty sie w 42 zbiorach.
Sposob ochrony informacji zostat opisany w Polityce Bezpieczenstwa Informacii
oraz oparty na przepisach prawa dotyczacych dostepu do informacji ustawowo
chronionych. Jednakze ww. zbiorom danych nie przypisano wag, ani kategorii
ochrony, co zostato opisane w sekcji Stwierdzone nieprawidfowo$ci.
(akta kontroli str. 15-26,113-254)

1.2. W Urzedzie nie wdrozono SZBI, w rozumieniu § 19 ust. 1 rozporzadzenia Rady
Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjno$ci
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw informatycznych'o,
co zostato opisane w sekcji Stwierdzone nieprawidtowosci.

Obowigzujagca w Urzedzie Polityka Bezpieczenstwa Urzedu!" dotyczyta
bezpieczenstwa danych osobowych, zawierata jednak elementy dotyczace zasobow
informatycznych Urzedu oraz ich zabezpieczenia. Prezydent w Zarzadzeniu
wprowadzajacym Polityke bezpieczenstwa zobowigzat wszystkich pracownikow
do przestrzegania postanowien zawartych w ww. dokumencie oraz zatgcznikach

8 Oceny czastkowe to oceny dziatalnosci w poszczegdlnych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.

9 Dz.U. z 2024 r. poz. 773, do maja 2024 r. obowigzywaly przepisy rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 .

w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci

elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz. U.z 2017 r. poz. 2247). Dalej, rozporzadzenie

KRI”

10 W okresie objetym kontrolg byt to przepis § 20 ust. 1-3 rozporzadzenia KRI z 12 kwietnia 2012 r

" Polityka Bezpieczenstwa Urzedu zostata wprowadzona Zarzgdzeniem Prezydenta Miasta Nr 430/2020 z dnia
15 czerwca 2020 r. Zmienione Zarzadzeniem Prezydenta Miasta Nr 684/2020 z dnia 14 pazdziernika 2020 r. Dalej:
LPolityka bezpieczenstwa”.



do niego. Nadzér nad przestrzeganiem postanowien Polityki bezpieczenistwa zostat
powierzony Inspektorowi Ochrony Danych'? oraz Naczelnikowi Wydziatu Informatyki.

(akta kontroli str. 104-110,119,1206-1207)

1.3. W Urzedzie sporzadzono dokumentacje w zakresie ochrony danych osobowych
uwzgledniajacg wymogi Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych)®3. W Polityce bezpieczenstwa zostaty opisane:

— prawa 0s6b wynikajace z RODO,

— zasady przetwarzania danych's,

— miejscalobszary/zbiory/rejestry przetwarzania danych osobowych,
— przetwarzanie danych osobowych,

— wydawanie upowaznien do przetwarzania danych osobowych.

Ponadto, dokumentacja w zakresie ochrony danych osobowych stanowita zatgcznik
do Polityki bezpieczenstwa's.
Polityka bezpieczenstwa zostata wprowadzona Zarzadzeniami Prezydenta, w ktrych
wszyscy pracownicy Urzedu zostali zobligowani do jej przestrzegania.
W Zarzadzeniach zostaty rowniez wskazane osoby odpowiedzialne za nadzor nad
przestrzeganiem jej postanowien — co zostato opisane w punkcie drugim wystapienia
pokontrolnego.

(akta kontroli str. 104-110,260-288)

12 Dalej: ,IOD".
13 Dalej: ,RODO".

4 Prawo: dostepu do danych, do poprawienia danych, do ograniczenia przetwarzania danych, do sprzeciwu,
do bycia zapomnianym (do usuniecia danych), do przenoszenia danych.

5 Zasada: zgodnosci z prawem, rzetelno$ci i przejrzystosci, ograniczenia celu, minimalizacji danych,
prawidtowosci, ograniczenia przechowywania, integralnosci i poufno$ci, rozliczalnosci.

16 Zatacznik nr 1 - Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych, Zatacznik nr 2 — Rejestr czynno$ci przetwarzania, Zatacznik nr 3 — Rejestr kategorii czynno$ci
przetwarzania, Zatacznik nr 4 - Wykaz budynkéw, pomieszczen lub czesci pomieszczen, tworzacych obszar,
w ktérym przetwarzane sg dane osobowe, Zatgcznik nr 5 - Wykaz zbioréw danych osobowych wraz ze
wskazaniem programéw zastosowanych do przetwarzania tych danych, Zatacznik nr 6 - Opis struktury zbiorow
danych wskazujacy zawarto$¢ poszczegoinych pél informacyjnych i powigzania miedzy nimi, Zatacznik nr 7 -
Sposob przeptywu danych pomiedzy poszczeg6inymi systemami, Zatacznik nr 8 — Umowa powierzenia
przetwarzania danych osobowych, Zataczniki nr 10-12 — Zgoda na przetwarzanie danych osobowych, Zatgczniki
nr 13-14 — Zgoda na upublicznienie wizerunku, Zatgczniki nr 20-22 oraz 24-28 klauzule informacyjne, Zatacznik
nr 23 — Klauzula poufno$ci, Zatacznik nr 29 i 29a — Upowaznienie do przetwarzania danych, Zatacznik nr 30 —
Rejestr 0sob upowaznionych do przetwarzania danych osobowych, Zatacznik nr 31 - Wykaz kont 0sdb i systeméw
przetwarzajacych dane osobowe, Zatgcznik nr 32 - Zgtoszenie naruszenia ochrony danych osobowych do organu
nadzorczego, Zatacznik nr 33 - Rejestr incydentéw naruszenia ochrony danych, Zataczniki nr 34 — 35 — Wykaz
udostepnien danych osobowych, Zatacznik nr 36 — Wniosek o udostepnienie danych osobowych, Zatacznik nr 37
- Wykaz podmiotéw, z ktdrymi zawarto umowy powierzenia przetwarzania danych, Zatacznik nr 38 - Okre$lenie
$rodkéw technicznych i organizacyjnych zalecanych dla zapewnienia poufnosci, integralnosci i rozliczalnosci
przetwarzanych danych, Zatacznik nr 39 - Procedura postepowania w zakresie sporzagdzania Rejestru Czynnosci
Przetwarzania Danych i Rejestru Kategorii Czynnosci Przetwarzania Danych, Zatacznik nr 40 - Procedura
postepowania w CV sktadanymi przez kandydatéw do pracy, Zatacznik nr 41 - Procedura postepowania
w przypadku naruszenia ochrony danych osobowych, Zatacznik nr 42 - Procedura postepowania w zakresie
zawierania umoéw powierzenia przetwarzania danych, Zatacznik nr 43 — Procedura retencji danych osobowych,
Zalacznik nr 44 - OkreSlenie przebiegu procesu przygotowania, przechowywania i prowadzenia rejestru
upowaznien do przetwarzania danych osobowych, Zatacznik nr 45 - Polityka czystego biurka.
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1.4.Analiza ryzyka byta przeprowadzana w ramach kontroli zarzadczej oraz raz do
roku przez Inspektora Ochrony Danych Osobowych!” w zakresie wybranych zbioréw,
w tym obszaréw IT w ramach funkcjonujacej Polityki bezpieczenstwa.

(akta kontroli str. 15-26,80-103,809-840)

1.5.W Urzedzie nie ustanowiono polityki ciggtosci dziatania, co zostato opisane
w sekcji Stwierdzone nieprawidfowosci.
(akta kontroli str. 15-26,65-72,104-112)

1.6.W Urzedzie nie opracowano i nie wdrozono Planu zapewnienia ciggtosci dziatania
oraz planéw odtworzeniowych, co zostato opisane w sekcji Stwierdzone
nigprawidfowoSci.

W odniesieniu do czasu przywracania poszczegoinych systeméw oraz procesow
do dziatania Prezydent wyjasnit, ze Urzad przywraca dziatanie systemu doraznie
w ramach potrzeb. Nie prowadzi sie dokumentacji w tym zakresie. W ramach
Programu ,Cyberbezpieczny Samorzad” planowane jest wprowadzenie aktualizacji
dokumentacji dla zapewnienia zgodno$ci z normg ISO 27001 wraz z planem ciggtosci
dziatania oraz obowigzkiem wykonywania testow odtworzenia kopii zapasowych.

(akta kontroli str. 10-26)

1.7. Z uwagi na to, ze w Urzedzie nie zostaty przyjete plany zapewnienia ciggtosci
dziatania ani plany odtworzeniowe nie mogly one podlegaC testowaniu badz
treningowi.

Jednakze w Instrukcji Zarzadzania Systemem Informatycznym'8 zostat opisany
sposob testowania i odzyskiwania kopii zapasowych. Jak wyjasnit Prezydent: obecnie
implementacja ww. instrukcji polega na wykorzystaniu rozwigzan technicznych
srodowiska Veeam Backup&Replication.

System zachowania ciggiosci dziatania opierat sie na testowaniu skutecznosci
i poprawnosci wykonywanych kopii bezpieczenstwa poprzez okresowe sprawdzanie
stanu najnowszych punktow przywracania w fancuchu kopii zapasowych. Mechanizm
uruchamiany byt w ostatnig niedziele miesigca o okreslonej godzinie. Kolejny element
stanowito narzedzie pozwalajace weryfikowa¢ odzyskiwanie kopii zapasowych
danych przechowywanych w maszynach wirtualnych. Dzigki temu narzedziu mozna
byto uruchomi¢ maszyne wirtualng bezposrednio z kopii zapasowej w laboratorium
wirtualnym'®. Narzedzie bylo wykorzystywane doraznie w ramach potrzeb, bez
automatycznego harmonogramu.

(akta kontroli str. 15-26,65-72)

1.8.Polityka bezpieczeristwa od momentu wprowadzenia w 2020 r. do czasu
rozpoczecia kontroli w 2024 r. byta aktualizowana szes¢ razy — trzy razy w 2020 r.20,
dwa razy w 2023 r.2, i raz w 2024 r.22, Zmiany te dotyczyly:
w2020 r.
— aktualizacji Rejestru Czynno$ci Przetwarzania, do ktérego dodano czynnosci
przetwarzania zidentyfikowane w toku biezacych dziatan prowadzonych
w zakresie ochrony danych osobowych;

"7 Dalej: ,|ODO” lub ,|OD".
18 Dziat 11 pkt 51 6.
19 Dedykowane $rodowisko izolowane od pozostatej infrastruktury.

2 Zarzadzeniami Prezydenta Miasta: Nr 566/2020 z dnia 11 sierpnia 2020 r., Nr 684/2020 i 685/2020 z dnia
14 pazdziernika 2020 r.

21 Zarzadzeniami Prezydenta Miasta Nr 50/2023 z dnia 6 lutego 2023 r., Nr 199/2023 z dnia 19 kwietnia 2023 .
22 7arzadzeniem Prezydenta Miasta nr 110/2024 z dnia 11 marca 2024 .
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— wprowadzenia wzoru upowaznienia do przetwarzania danych osobowych
w zwigzku z wykonywaniem pracy przy przetwarzaniu danych osobowych
dotyczacych Zaktadowego Funduszu Swiadczen Socjalnych;

— aktualizacji upowaznienia do przetwarzania danych osobowych, w ktérym
wprowadzono odwotanie do Regulaminu Organizacyjnego Urzedu;

— wprowadzenia wzoru upowaznienia do przetwarzania danych osobowych
zgromadzonych w Systemie Rejestrow Panstwowych wraz z wnioskiem
0 nadanie/odebranie uprawnien do ich przetwarzania.

w2023 r.
— wprowadzenia wzoru upowaznienia do przetwarzania danych osobowych
W zwigzku z prowadzeniem dziatan przez Gminng Komisje Rozwigzywania
Problemdw Alkoholowych wraz z klauzulg informacyjng;

— wprowadzenia Instrukcji zarzadzania systemem informatycznym stuzacym
do przetwarzania danych osobowych.

w2024 r.

— wprowadzenia wzoru upowaznienia do przetwarzania danych osobowych
dotyczacych realizacji zadan przez komisje lekarskie orzekajace o stopniu
zdolnosci do stuzby wojskowej oséb stawiajacych sie do kwalifikacji, wraz
z wzorem Rejestru o0séb upowaznionych do przetwarzania danych
osobowych — System Rejestrow Panstwowych.

(akta kontroli str.104-112,260-288)

1.9.W Urzedzie nie wyznaczono pracownikéw odpowiedzialnych za bezpieczeristwo
informacji oraz zapewnienie ciggto$ci dziatania, co zostato opisane w sekcji
Stwierdzone nieprawidfowosci.

(akta kontroli str. 668-669)

1.10.W okresie objetym kontrolg Urzad zawierat umowy zlecenia? z podmiotem
zewnetrznym na wykonywanie ustugi polegajacej na petnieniu funkcji 1OD.
Zleceniobiorca posiadat odpowiednie kwalifikacje zawodowe do petnienia tej funkcji —
zostat wpisany na liste biegtych sadowych z zakresu ochrony danych osobowych,
uczestniczyt w szkoleniach m.in. z zakresu o0golnego rozporzadzenia RODO,
przygotowania do kontroli przeprowadzanej przez Prezesa Urzedu Ochrony Danych
Osobowych?4, ochrony danych osobowych w samorzadzie terytorialnym po zmianach
sektorowych, ochrony danych osobowych pracownikéw i kandydatéw do pracy,
efektywnego zarzadzania ryzykiem, udostepniania danych osobowych w sektorze
publicznym, RODO w ochronie zdrowia, audytu zgodnosci z RODO, rejestrowania
czynno$ci przetwarzania wedtug RODO, ochrony danych osobowych sygnalistow,
technicznych i organizacyjnych $rodkéw bezpieczeristwa danych osobowych.
Zleceniobiorca ukonczyt réwniez kurs Inspektora Ochrony Danych Osobowych
wedtug rozporzadzenia RODO.

(akta kontroli str.289-312)

1.11. 10D wykonywat swoje obowigzki w sposdb niezalezny, a w jego dziatalnosci
nie wystepowat konflikt intereséw, byto to zgodne z art. 38 ust. 3 oraz art. 38 ust. 6
RODO. Zawarta umowa na ustugi 10D nie rodzita zadnych skutkéw w zakresie
uprawnien pracowniczych wynikajacych ze stosunku pracy, 10D nie brat réwniez
udziatu w okre$laniu celow i sposobdw przetwarzania danych osobowych. Do zadan
|OD nalezato m.in. prowadzenie weryfikacji zgodnosci obowigzujacych w Urzedzie

23 Umowa nr OR/75/2022 zawarta w dniu 28 grudnia 2022 r. Zgodnie z zawarta umowg Zleceniobiorca wykonywat
ustuge w okresie od 1 stycznia do 31 grudnia 2023 r. Umowa nr CRU/942/2023 zawarta w dniu 29 grudnia 2023 r.
Umowe zawarto na okres od 1 stycznia do 31 grudnia 2024 r.

2 Dalej: ,UODO".



procedur i dokumentaciji, przygotowanie lub modyfikacja i wdrozenie niezbednych
dokumentow i procedur, szkolenie kadry zarzadzajacej i pracownikow, nadzér nad
przestrzeganiem przepisow, dziatania w przypadku wystapienia incydentow
i naruszen bezpieczenstwa informacji, prowadzenie kontroli bezpieczenstwa
danych, wspotpraca z Wydziatem Informatyki w zakresie zabezpieczen systemu
informatycznego, dokumentowanie i zgtaszanie naruszen do UODO, udzielanie
odpowiedzi na pytania i watpliwosci kadry zarzadzajace] i pracownikow,
informowanie administratora danych o wszelkich zmianach przepisow prawa oraz
0 potrzebach zmian w Urzedzie w zakresie ochrony danych osobowych.

(akta kontroli str.289-300)

1.12.Dwaj pracownicy Wydziatu Informatyki zostali wyznaczeni do utrzymywania
kontaktow z podmiotami Krajowego Systemu Cyberbezpieczenstwa2s. W zgtoszeniu
0s6b kontaktowych do CSIRT NASK z dnia 3 marca 2021 r. zawarto wymagane dane:
imie i nazwisko, numer telefonu oraz adres poczty elektronicznej. Zgtoszenia
dokonano w terminie 14 dni od dnia wyznaczenia przez Prezydenta?s, co byto zgodne
z art. 22 ust. 1 pkt 5 ustawy z dnia 5 lipca 2018 r. o Krajowym Systemie
Cyberbezpieczenstwa?’.

Ww. osoby zostaty zgtoszone do kontaktow w zakresie zadan publicznych zaleznych
od systeméw informacyjnych realizowanych zaréwno przez jednostki organizacyjne
Urzedu, jak i przez jednostki podlegte Prezydentowi Miasta lub przez Urzad
nadzorowane.

(akta kontroli str. 313-318)

19 kwietnia 2023 r. Zarzadzeniem Prezydenta Miasta w sprawie aktualizaciji Polityki
bezpieczenstwa?® zostata wprowadzona Instrukcja zarzadzania systemem
teleinformatycznym stuzacym do przetwarzania danych osobowych w Urzedzie, ktora
stanowita zatacznik nr 1 do Polityki bezpieczenstwa. W ww. dokumencie zostaty
opisane m.in.: zabezpieczenia infrastruktury informatycznej i telekomunikacyjnej,
zabezpieczenia programow i baz przetwarzajacych dane osobowe, procedura
dostepu podmiotéw zewnetrznych, procedura korzystania z Internetu, procedura
korzystania z poczty elektronicznej, procedura nadawania uprawnien do
przetwarzania danych osobowych, metody i $rodki uwierzytelnienia, procedura
rozpoczecia, zawieszenia i zakonczenia pracy, procedura tworzenia Kkopii
zapasowych, sposob, miejsce i okres przechowywania oraz korzystania
z elektronicznych no$nikow informacji i wydrukéw, procedura zabezpieczenia
systemu informatycznego, w tym przed wirusami komputerowymi, zasady i sposéb
odnotowywania w systemie informaciji o udostepnieniu danych osobowych, procedura
wykonywania przegladéw i konserwaciji.

(akta kontroli str. 270-285)

1.13.W Urzedzie zostaty sporzadzone nastepujgace procedury, instrukcje i polityki
wewnetrzne stanowigce dokumenty wykonawcze wymagane przez Polityke
bezpieczenstwa:

— Procedura tworzenia kopii zapasowych;

— Instrukcja  zarzadzania systemem informatycznym  stuzacym do
przetwarzania danych osobowych;

% Dalej: ,CSIRT NASK.”

% Peinomocnik Rzadu do spraw Cyberbezpieczenstwa, pismem z dnia 17 lutego 2021r. zwrdcit sie
o dokonywanie zgtoszen osob do kontaktéw z CSIRT NASK w przypadku cyberatakdw. Na podstawie ww. pisma
Prezydent, w dniu 3 marca 2021 r. zgtosit do kontaktéw dwach pracownikéw Wydziatu Informatyki.

21Dz, U. 22024 r. poz. 1077 ze zm., dalej: ,ustawa o KSC”.
28 Zarzadzenie Nr 199/2023 z dnia 19 kwietnia 2023 r.



— Polityka plikow Cookies;
— Procedura dotyczaca sporzadzania rejestru czynno$ci przetwarzania;
— Procedura postepowania z CV sktadanymi przez kandydatéw do pracy;

— Procedura postepowania w przypadku naruszenia ochrony danych
osobowych;

— Procedura postepowania w zakresie zawierania umow powierzenia
przetwarzania danych osobowych;

— Procedura retencji danych osobowych;
— Procedura udzielania upowaznienia do przetwarzania danych osobowych;
— Polityka czystego biurka.
(akta kontroli str.65-72,111,255-259, 270-285,1107-1121)

1.14.Posiadanie przez Urzad Informacji 0 zasobach informatycznych, ich rodzaju
i konfiguracji zostato zweryfikowane na podstawie przeprowadzonych ogledzin
oprogramowania stuzacego do inwentaryzacji sprzetu informatycznego i danych
z niego pozyskanych dla préby2® ztozonej z 10 komputeréw stacjonarnych, dwéch
laptopdw, jednej drukarki, jednego serwera i jednego routera brzegowego.

Podczas ogledzin stwierdzono, ze:

w Urzedzie do inwentaryzacji zasobow IT stosowany byt specjalistyczny program
do kompleksowego zarzadzania infrastrukturg IT, ktory umozliwiat:

a) Zarzadzanie zasobami informatycznymi Urzedu, poprzez:
— inwentaryzacje komputerdw i sprzetu;

— zarzadzanie oprogramowaniem;

— automatyzacje zarzadzania IT - zdalne skrypty;

— automatyczne powiadomienia i alerty.

b) Zapewnienie monitoringu i bezpieczenstwa, poprzez:

— analize wykorzystania komputerdw i programow;

— zarzadzanie nosnikami wymiennymi;

— monitorowanie wydrukéw i drukarek;

— blokowanie stron WWW i kontrole Internetu;

— centralny syslog (konsola do przegladania logéw Windows z komputerow).

c) Prace zdalng oraz ustugi Helpdesku, poprzez:

— obstuge zgtoszen serwisowych — helpdesk;

— zarzadzanie incydentami zgtaszanymi przez uzytkownikow;
— zdalne zarzadzanie i pomoc;

— zdalne przejecie pulpitu uzytkownika.

Inwentaryzacja i zarzadzanie zasobami IT byto prowadzone poprzez system uplook
Zasoby, ktéry umozliwiat zdalng, automatyczng inwentaryzacje zasobéw oraz
natychmiastowe ich wyszukiwanie po zadanych parametrach.

Karty informacyjne z systemu uplook Zasoby zawieraty nastepujace informacje
0 sprzecie:

— informacje ogdine takie jak np.: nazwa, typ, status, numer inwentarzowy,
kod ksiegowy, numer seryjny, lokalizacja, dziat, gtdwny uzytkownik, osoba
odpowiedzialna;

29 Proba sprzetu IT zostata dobrana w sposéb losowy przez kontrolera na podstawie wydruku z ewidencii.
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— informacje ksiegowe takie jak np.: numer faktury, kod ksiegowy, dostawca,
cena netto, vat, cena brutto, data zakupu, data nabycia, gwarancja, umowa
serwisowa;

— informacje sprzetowe takie jak np.: model, procesor, liczba rdzeni procesora,
RAM, rozmiar dysku, karta graficzna, rozdzielczo$¢ monitora, nazwa DNS,
adresy IP, adres MAC, system operacyjny;

— informacje dodatkowe takie jak np.: gtéwny uzytkownik, producent;

— licencje: nazwa, wydawca, typ, wersja, opis;

— incydenty: Id, aktualizacja, status, priorytet, zgtaszajacy, rozwigzujacy,
rozwigzanie, dostep, temat;

— uzytkownicy.

Informacja o rodzaju i konfiguracji sprzetu zapewniajaca ciggtos¢ jego dziatania
I mozliwos¢ odtworzenia po ewentualnej katastrofie lub zdarzeniu losowym byta
gromadzona w oprogramowaniu zarzadzania zmiang®. Raporty o konfiguracii
sprzetu byly przesytane mailowo. Dodatkowo ww. narzedzie dawato mozliwo$¢
masowej zmiany konfiguracji sprzetu poprzez skrypty wysytane na wiele urzadzen.
(akta kontroli str. 676-726)

1.15.Urzad przystapit do Rzadowego Programu ,Cyberbezpieczny Samorzad”.
Umowa o powierzenie grantus' zostata podpisana w dniu 21 marca 2024 r. Zgodnie
z postanowieniami umowy, Miasto jest zobowigzane do zrealizowania Projektu
w zakresie rzeczowym w okresie maksymalnie 24 miesiecy od dnia jej wejcia
w zycie, ale nie diuzej niz do 30 czerwca 2026 r32. Catkowita warto$¢ Projektu wynosi
850 tys. zt, pierwsza transza w wysokosci 250 tys. zt zostata przekazana na rachunek
bankowy Urzedu w dniu 29 kwietnia 2024 r. W ramach Projektu majg zostac¢
zrealizowane nastepujace zadania:

— organizacyjne:
a) zakup normy z serii ISO/IEC 27000 oraz normy ISO 22301 -

dziatanie obejmuje Urzad Miejski, Powiatowy Urzad Pracy® oraz
Osrodek Pomocy Spotecznej?* w Swietochtowicach,

b) wdrozenie SZBI®5 wraz z dokumentacjq i szkoleniami zgodnie
z wymogami ww. normy, uwzgledniajgc réwniez wdroZenie
zarzadzania ciggtoScig dziatania w oparciu o obowigzujgce
wymagania norm ISO/IEC 22301 oraz wymagania prawne —
dziatanie obejmuje Urzad Miejski,

c) przeprowadzenie audytow SZBI zgodnie z wymogami normy PN-EN
ISO/IEC 27001:2023 oraz przeprowadzenie audytu zwigzanego
z rozliczeniem Projektu - dziatanie obejmuje Urzad Miejski, PUP
oraz OPS w Swigtochtowicach,

d) przeprowadzenie audytu SZBI — dziatanie obejmuje Urzad Miejski.
Urzad w celu opracowania koncepcji Projektu korzystat z ustug
doradczych, ktore miaty na celu okreslenie najlepszych rozwigzan
w zakresie podniesienia poziomu cyberbezpieczenstwa.

3 Jest to bezobstugowe narzedzie, ktdre robi kopie konfiguracji (po SSH) wszystkich urzadzen sieciowych
(routery, switche, access pointy) sprawdzajgc w tym samym czasie zmiany konfiguracji.

3 Umowa nr FERC.02.02-CS.01-001/23/0042/FERC.02.02-CS-001/23/2024.
32 Ramy czasowe realizacji Projektu to 21 marca 2024 r. — 20 marca 2026 r.
3 Dalej: ,PUP”.

3 Dalej: ,OPS”.

35 W Urzedzie nie funkcjonuje SZBI. Urzad posiada Polityke bezpieczenstwa, ktdra nie uwzglednia wymagan
okreslonych wedtug normy PN-EN ISO/IEC 27001:2023 oraz jej poprzednich wersjach.
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— kompetencyjne:
e) autoryzowane szkolenie pracownikéw IT w zakresie:

— serwerowych systemdw operacyjnych (celu podwyzszenia kompetencii
obstugi i zarzadzania systemem serwerowym Windows Serwer);

— rozwigzan i zarzadzania cyberbezpieczenstwem systeméw w infrastrukturze
IT, tj.: instalacja, konfiguracjq oraz zarzadzaniem rozwigzan EST
funkcjonujacych w Urzedzie;

— zarzadzania systemami XDR;

— zarzadzania infrastrukturg sieciowa. Szkolenie umozliwi identyfikacje
podatnosci i zagrozen w funkcjonowaniu sieci komputerowych oraz
zarzadzania nimi;

— zarzadzania bezpieczenstwem IT - odbedg szkolenia i warsztaty dotyczace:
wprowadzenia do zagadnienn bezpieczenstwa IT, wybranych elementéw
bezpieczenstwa, SZBI - rozwigzan zabezpieczajacych  systemy
i infrastrukture IT;

f) szkolenie kierownictwa i pracownikéw na temat cyberzagrozen
i bezpieczenstwa informacii.

— techniczne:

a) rozbudowanie przestrzeni dyskowej umozliwiajacej wykonywanie
i testowanie kopii zapasowych systemdw IT oraz przechowywanie logow
systemow, zakup macierzy dyskowej, ktdra zapewni odpowiednie zasoby
dla tych rozwigzan;

b) Urzad nie posiada rozwigzania w zakresie zapobiegania niechcianym
zdarzeniom w infrastrukturze, ktére zapewnig ochrone stacji roboczych,
systemow serwerowych, petne szyfrowanie dyskéw, sandboxing
w chmurze oraz rozwigzanie Extended Detection & Response3?, dlatego
planuje zakup i wdroZenie rozwigzania w tym zakresie;

c) zakup i wdrozenie rozwigzania w zakresie kontroli dostepu do sieci;

d) uzyskanie  wsparcia  ekspertdbw w  zakresie  zarzadzania
bezpieczenstwem informacii i cyberbezpieczenstwem;

e) zapewnienie ciggtosci wsparcia funkcjonowania rozwigzania do
inwentaryzacji zarzadzania zasobami informatycznymi, monitorowania
zasobdw oraz zarzadzania i monitorowania uzytkownikow37;

f) zapewnienie ciggtosci wsparcia rozwigzania do administrowania sieci,
monitorowania i zarzadzania infrastrukturg 1T3;

g) zapewnienie ciggtosci funkcjonowania systemu do zarzadzania
aktualizacjami oraz nadzorowania oprogramowania systemowego3®;

h) przeprowadzenie skanowania podatno$ci i zagrozen infrastruktury IT

oraz aplikacji web (stron internetowych jednostki) dotyczacych
cyberbezpieczenistwa przez podmiot zewnetrzny.

Przed przystapieniem do Programu w Urzedzie zostat przeprowadzony audyt
funkcjonowania SZBI, dokonano réwniez analizy stanu cyberbezpieczenstwa

% Dalej: ,XDR".

37 Wsparcie serwisowe tego rozwigzania byto zapewnione do 27 lutego 2024 .
38 Wsparcie serwisowe tego rozwigzania byto zapewnione do 18 maja 2024 r.

39 Wsparcie serwisowe tego rozwigzania byto zapewnione do 27 stycznia 2024 r.
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Stwierdzone
nieprawidtowosci

podczas opracowywania Ankiety Dojrzatosci Cyberbezpieczenstwa w Jednostce
Samorzadu Terytorialnego i jednostkach podlegtych.

(akta kontroli str. 319-505)

W latach 2021-2023 Miasto uczestniczyto w Projekcie ,Cyfrowa Gmina®. Za kwote
1473,24 tys. zt brutto zakupiono: 20 komputeréw, 20 monitoréw, 10 laptopow,
30 pakietow biurowych, serwer wirtualizacyjny, system do komunikacji online oraz
wideokonferencji, oprogramowanie Windows Server 2022 datacenter (dwa serwery
i 400 licenciji dostepowych), router brzegowy UTM Fortigate 200 F wraz z analizerem
logéw, dwa przetaczniki 10G, trzy przetaczniki 48p, przetacznik 24p, oprogramowanie
do backupu Veeam Backup & Replication, oprogramowanie do e-ustug. Ponadto
z ww. $rodkdow rozbudowano i doposazono pozostate serwery, rozbudowano
I doposazono macierz dyskowg, przeprowadzono szkolenia dla 300 urzednikéw
z zakresu cyberbezpieczenstwa.

(akta kontroli str. 506-563)

W  dziatalnosci kontrolowanej jednostki, w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. Sklasyfikowanym zbiorom danych, ktére byly przetwarzane w Urzedzie
nie przypisano wag, ani odpowiedniego poziomu ochrony co byto nierzetelne
iniezgodne z pkt. A.8.1.1 i A8.2.1 zatacznika A normy PN-EN ISO/IEC
27001:2017, zgodnie z ktérg nalezy zidentyfikowa¢ informacje, aktywa zwigzane
z informacjami i $rodkami przetwarzania informacji oraz sporzadzic¢ i utrzymywac
ewidencie tych aktywoéw; informacje powinny by¢ klasyfikowane
z uwzglednieniem wymagan prawnych, warto$ci, krytycznosci i wrazliwosci
na nieuprawnione ujawnienie lub modyfikacje.

Prezydent wyjasnit, ze w ramach Projektu Cyberbezpieczny Samorzad opracowana

zostanie dokumentacja SZBI, w ramach ktorej zbiorom informacji zostang

przydzielone wagi oraz zostanie im przypisany odpowiedni poziom ochrony, jak
rowniez dokonana zostanie klasyfikacja zbiorow danych/informacji z uwzglednieniem
wymagan prawnych wartosci, krytycznosci i wrazliwosci. Umowa na opracowanie ww.

dokumentacji zostata podpisana 25 czerwca 2024 r.

(akta kontroli str. 15-26,113-254,1174-1175,1181)

2. W Urzedzie nie wdrozono SZBI, co stanowito naruszenie §19 ust. 1
rozporzadzenia KRI, ktory stanowit, ze podmiot realizujgcy zadania publiczne
opracowuje i ustanawia, wdraza i eksploatuje, monitoruje i przeglada oraz
utrzymuje i doskonali system zarzadzania bezpieczenstwem informacji
zapewniajacy poufnos¢, dostepnosé i integralnos¢ informacji z uwzglednieniem
takich atrybutdw, jak autentyczno$¢, rozliczalno$¢, niezaprzeczalno$c¢
i niezawodno$¢, w zwigzku z ust. 3 tego rozporzadzenia, ktory stanowit, ze
wymagania okre$lone w ust. 1 i 2 uznaje sie za spetnione, jezeli system
zarzadzania bezpieczenstwem informacji zostat opracowany na podstawie
Polskiej Normy PN-ISO/IEC 27001, a ustanawianie zabezpieczen, zarzadzanie
ryzykiem oraz audytowanie odbywa sie na podstawie Polskich Norm zwigzanych
z tg normg, w tym: 1) PN-ISO/IEC 27002 - w odniesieniu do ustanawiania
zabezpieczen; 2) PN-ISO/IEC 27005 - w odniesieniu do zarzadzania ryzykiem.

Prezydent wyjasnit, ze formalnie w Urzedzie nie wprowadzono SZBI natomiast
wdrozono wiele elementow systemu. Ponadto 25 czerwca 2024 r. zostata podpisana
umowa na opracowanie dokumentacji SZBI w ramach Programu ,Cyberbezpieczny



samorzad”. Zarzadzeniem Prezydenta*® powotano grupe roboczg do opracowania
dokumentacji SZBI. Termin wykonania i wprowadzenia ww. dokumentacji zostat
okreslony na dzien 1 wrzesnia 2024 r.

(akta kontroli str. 104-110,119,1206-1207)

NIK wskazuje, ze przywotane w wyjasnieniach ,elementy systemu” nie tworzg
spdjnego, usystematyzowanego systemu, co nie pozwala na zrealizowanie wymogow
okreslonych w § 19 ust. 1 ww. rozporzadzenia.

3. W Urzedzie nie ustanowiono polityki ciagtosci dziatania, okreslajacej zatozenia,
zakres oraz podstawowe zasady zarzadzania ciagtoscig dziatania i w rezultacie:
nie opracowano Planu zapewnienia ciggtosci dziatania ani planow
odtworzeniowych i nie okreslono akceptowalnego czasu na przywrocenie
ciggtosci dziatania systemow informatycznych; nie testowano i nie poddano
treningowi Polityki ciggtosci dziatania; nie wyznaczono réwniez pracownikow
odpowiedzialnych za bezpieczenstwo informacji oraz zapewnienie ciggtosci
dziatania. Niepodjecie dziatah ww. zakresie nalezy uznac jako nierzetelno$¢.

(akta kontroli str. 10-26, 65-72,104-112)

Z wyja$nien Prezydenta wynika, ze zachowanie ciggfosci dziatania Urzedu polega na
zaimplementowaniu rozwigzan technicznych takich jak: nadmiarowosc/redundancja
urzadzen stanowigcych krytyczng infrastrukture (serwery, router brzegowy,
przetaczniki sieciowe) oraz wielopoziomowego systemu tworzenia kopii zapasowych
opartego na uznanym rozwigzaniu pn. Veeam Backup&Replication. Prezydent
wyjasnit rbwniez, ze poza Politykq Bezpieczenstwa w Urzedzie nie wprowadzono
innych polityk w tym zakresie. Planowane jest opracowanie dokumentacji dotyczgcej
ciggtosci dziatania w oparciu o norme ISO 22301 — wymagania dla systemu
zarzadzania ciggtosciq dziatania w ramach Projektu ,,Cyberbezpieczny Samorzad”.

(akta kontroli str. 10-26, 65-72,104-112)

Odnos$nie niewyznaczenia pracownikdw odpowiedzialnych za bezpieczenstwo
informacji Naczelnik Wydziatu Organizacyjnego wyjasnita, ze z uwagi na brak
wprowadzenia procedur zapewnienia ciggto$ci dziatania, nie wyznaczono
pracownikow odpowiedzialnych za bezpieczeristwo informacji.

(akta kontroli str. 668-669)

NIK wskazuje, Ze celem Polityki ciggtosci dziatania jest okre$lenie zatozen, zakresu
oraz podstawowych zasad zarzadzania ciggto$cig dziatania oraz zdefiniowanie, w jaki
sposob Urzad zapewni, ze spetnione bedg wszystkie warunki umozliwiajgce
odtworzenie dziatalno$ci po katastrofie lub innym incydencie zaktocajacym dziatanie.
Celem zarzadzania ciggto$cig dziatania jest identyfikacja potencjalnych zagrozen dla
urzedu, okreslenie wptywu, jaki zagrozenia te mogg wywrze¢ na dziatalnosci jednostki
oraz zapewnienie odpowiedniego przygotowania urzedu na sytuacje awaryjne, dajace
mozliwo$¢ efektywnego reagowania na sytuacje awaryjne i zapewnienie dalszego
ciggtego dziatania Urzedu. Dokument ten stanowi podstawe opracowania Planu
zapewnienia ciggtosci dziatania oraz plandw odtworzeniowych.

Stosownie do ustalonej normy okreslonej w zatgczniku A PN-ISO/IEC 27001:2017,
pkt A.17.1.1. pkt A.17.1.2 i pkt 17.1.3., przy planowaniu ciggtosci bezpieczenstwa
informacji Urzad powinien okresli¢ wymagania dotyczace bezpieczenstwa informacii
i ciggtosci zarzadzania bezpieczenstwem informacji w niekorzystnych sytuacjach
np. w czasie kryzysu lub katastrofy, przy wdrazaniu ciggto$ci bezpieczenstwa Urzad

40 Zarzadzenie Nr 274/2024 z dnia 8 lipca 2024 r. w sprawie wyznaczenia cztonkéw grupy roboczej do
opracowania dokumentacji Systemu Zarzadzania Bezpieczenistwem Informacji w Urzgdzie Miejskim
w Swigtochfowicach.
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powinien ustanowi¢, udokumentowa¢, wdrozy¢ i utrzymywac procesy, procedury
| zabezpieczenia dla zapewnienia w niekorzystnej sytuacji wymaganego poziomu
ciggtosci bezpieczenstwa informacji oraz przy weryfikowaniu, przegladzie i ocenie
ciggtodci bezpieczenstwa informacji Urzad powinien weryfikowa¢ ustanowione
i wdrozone zabezpieczenia ciggtosci bezpieczenstwa informacji w regularnych
odstepach czasu celem zapewnienia ich aktualnosci i skutecznosci w niekorzystnych
sytuacjach.

Zbiorom danych przetwarzanych w Urzedzie, podlegajacych zabezpieczeniu nie
przypisano odpowiedniego poziomu ochrony, w tym nie uwzgledniono okreslonych
w Polskiej Normie wymagan prawnych, wartosci, krytycznosci i wrazliwosci na
nieuprawnione ujawnienie lub modyfikacje. W Urzedzie nie wdrozono SZBI, nie
podjeto rowniez dziatar regulacyjnych dotyczacych zapewnienia ciggtosci dziatania.
W jednostce wprowadzono natomiast Polityke Bezpieczenstwa Informacji, ktora byta
na biezaco aktualizowana. Powotano 10D posiadajgcego odpowiednie kwalifikacje
do petnienia tej funkcji oraz sporzadzono dokumentacje w zakresie ochrony danych
osobowych. Ponadto wtadze Miasta wystapity o srodki z programéw ,Cyfrowa Gmina”
i ,Cyberbezpieczny Samorzad” na poprawe Cyberbezpieczenstwa.

2. Wdrozone i wykorzystywane rozwigzania organizacyjne
i techniczne zapewniajace bezpieczenstwo informacji oraz
ciagtos¢ dziatania

2.1.Brak mozliwo$ci zainstalowania nieautoryzowanego oprogramowania zostat
zweryfikowany na podstawie ogledzin 10 komputeréw4!, na ktérych podjeto probe
instalacji nieautoryzowanego oprogramowania*2, po uprzednim ustaleniu faktycznie
zalogowanego uzytkownika danego komputera.

Ogledziny wykazaty, ze do przeprowadzenia operacji instalacji oprogramowania
wymagane byto posiadanie uprawnien administratora lokalnego.

W wyniku ogledzin ustalono, ze na wszystkich badanych komputerach niemozliwe
byto zainstalowanie oprogramowania testowego - na kontach uzytkownikdw, system
wys$wietlit monit o podniesienie uprawnien do poziomu administratora. Byto to zgodne
z § 20 ust. 2 pkt 2 rozporzadzenia KRI.

(akta kontroli str. 919-920)

W jednostce kontrolowanej zdecydowana wiekszo$¢ pracownikow uzytkowata
komputery stacjonarne. Urzad posiadat réwniez stuzbowe tablety, jednak jak wynika
z wyjasnien Prezydenta, dostep do tabletéw zakupionych przez Wydziat Informatyki
Stanowigcych element systemu gtosowania podczas sesji Rady Miejskiej zostat
zabezpieczony kodem PIN. Stuzbowe telefony komérkowe nie zostaty zabezpieczone
przed instalacjq oprogramowania przez uzytkownika, jednakze wykorzystanie sprzetu
stuzbowego zostato uregulowane w Polityce bezpieczenstwa.

Odnosénie do braku zabezpieczenia stuzbowych telefonéw komérkowych przed
instalacjg oprogramowania przez uzytkownika Prezydent wyjasnit, ze planowane jest
przygotowanie i wdroZenie procedury oKre$lajgcej postepowanie z tabletami
i telefonami stuzbowymi przed przekazaniem ich pracownikom. W procedurze

41 8 komputeréw stacjonarnych i 2 laptopéw. Komputery poddane ogledzinom zostaty wytypowane w sposéb
losowy przez kontrolera przeprowadzajacego ogledziny.

42 Plik testowy — aplikacji Adobe Reader.
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zostanie ujety proces konfiguracji ww. Sprzetu w zakresie zabezpieczenia
oprogramowaniem monitorujgcym.

(akta kontroli str. 10-14,1184-1185)

2.2.Nadawanie, modyfikowanie i odbieranie uprawnien/dostepéw do systemow,
rejestrow, baz danych zostat zweryfikowany na podstawie ogledzin dostepdw
posiadanych przez 15 pracownikdw wykonujacych zadania w systemach
informatycznych.

Ogledziny posiadanych przez 154 pracownikéw Urzedu uprawnien wykazaty,
Ze pracownicy posiadali uprawnienia zgodne z realizowanymi czynno$ciami
zapisanymi w zakresach obowigzkow a osoby, ktore zmienity stanowisko pracy
w Urzedzie i przeszly do innej komorki organizacyjnej nie posiadaty dostepu
do systeméw informatycznych uzywanych do realizacji zadar w poprzedniej komérce
organizacyjnej.

Nadawanie, modyfikowanie, odbieranie uprawnien do systemdw, baz danych byto
realizowane w oparciu o:

— Polityke Bezpieczenstwa - punkt 21.1 Kontrola dostepu do systemu
informatycznego.
— Zatgcznik nr 1 do Polityki Bezpieczenstwa — Instrukcja Zarzadzania Systemem
Informatycznym.
a) Rozdziat 8. Procedura nadawania uprawnien do przetwarzania danych
osobowych.
b) Rozdziat 4 Zabezpieczenia programéw i baz przetwarzajacych dane
osobowe.

Wydziat Informatyki opracowat system wnioskdéw elektronicznych oraz wdrozyt
dedykowany system help-desk. Jezeli ww. system byt stosowany przez kierownikow
komorek organizacyjnych, Wydziat Informatyki posiadat petng historie posiadanych
przez pracownika uprawnien wraz ze wszystkimi modyfikacjami. W przypadku
realizowania przez przetozonych wnioskow o nadanie uprawnien pracownikom
w inny sposob anizeli poprzez wniosek elektroniczny (np. za po$rednictwem
poczty elektronicznej), Wydziat Informatyki posiadat jedynie informacje o aktualnych
dostepach danego pracownika.

Kazdy wniosek o nadanie / odebranie / modyfikacje uprawnien byt weryfikowany.
Jednakze w czesci merytorycznej, czyli w obszarze dostepu i uprawnien do systemow
dziedzinowych, to bezposredni przetozony decydowat 0 poziomie uprawnien.

Badanie proby wykazato, ze uprawnienia pracownikdw nie byty zawyzane.
(akta kontroli str. 1135-1155)

2.3.Blokowanie dostepu do systemdw informatycznych bytym pracownikom zostato
zweryfikowane na podstawie ogledzin 154 kont bytych pracownikow.

Ogledziny wykazaty, ze konta pracownikéw, ktérzy zakorczyli prace w Urzedzie byty
zamykane. Jednakze ustuga katalogowa Microsoft Active Directory nie
przechowywata informacji o wytaczeniu konta. Po wytaczeniu konta atrybut
,whenchanged” byt aktualizowany o biezgcq date i godzine, jednak nie byto gwarandiji,
ze obiekt nie zostat zmieniony od czasu jego wytgczenia. W przypadku dokonania
modyfikacji konta nie byto informacji o tym kto jej dokonat.

4311 Naczelnikéw Wydziatow, Skarbnik Miasta, 3 pracownikéw, ktorzy zmienili komérke organizacyjna.
44 Préba zostata wytypowana w sposob losowy z wykazu pracownikéw, ktorzy zakonczyli prace w Urzedzie.
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Zamkniecie konta bylo okre$lane w systemie jako CHECKED lub NOT CHECKED.
Jednakze system nie informowat o dacie zablokowania konta, a jedynie o ostatnie]
modyfikacji.
Pomimo tego, ze w Urzedzie istnieje System tworzenia / blokowania kont oraz
nadawania / odbierania uprawnien w oparciu 0 rozwigzanie polegajace na
dokonywaniu zgtoszen poprzez dedykowane formularze elektroniczne dostepne dla
pracownikdw z poziomu przegladarki internetowej — zgloszen nie dokonano
w dziewieciu na 15 przebadanych kont (1j.60%), w pozostatych sze$ciu przypadkach
(40% badanej proby) wnioski o zamkniecie konta wptynety do Wydziatu Informatyki
w terminie od jednego do pieciu dni po zakorczeniu pracy przez pracownika.

(akta kontroli str. 1188-1192)

2.4.0gledziny trzech*® systeméw informatycznych Urzedu pod katem wymagan dla
haset dostepu wykazaty, ze dla poszczegolnych systeméw zostaty ustalone wymogi
w zakresie tworzenia oraz zmiany haset dotyczace ich dtugosci (osiem, dziesie¢
znakdw), zawierania duzych liter, cyfr i znakéw specjalnych. Okreslony zostat rowniez
30 dniowy termin waznosci hasta. W badanych systemach Urzad stosowat wszystkie
udostepnione opcje wymagan dotyczace haset. We wszystkich badanych systemach
loginy mozna byto przypisa¢ do konkretnego uzytkownika, jednakze w ww. systemach
poza kontami uzytkownikdw istniaty rowniez konta techniczne — producenta programu
i administratora.
Jak wyjasnit Prezydent dziatania poszczegdinych uzytkownikéw korzystajacych
z tego samego loginu s rozliczane z poziomu administratora systemu oraz dostepu
do sieci badajgc, ktory uzytkownik zalogowat sie do domeny Active Directory,
a hastepnie nawigzat potgczenie do danego serwera (adres IP +port).

(akta kontroli str. 1156-1160,1185)

2.5.Ustalen dotyczacych zachowania poufnosci danych wy$wietlanych na monitorach
komputerowych w miejscach obstugi obywateli dokonano na podstawie ogledzin
trzech stanowisk pracy w Wydziale Spraw Obywatelskich, na ktorych byty realizowane
zadania z wykorzystaniem aplikacji ,Zrodlo”. Ogledziny wykazaty, ze monitory
usytuowane byly w sposdb uniemozliwiajacy wglad do danych przez osoby
nieuprawnione, tym samym zostaly spetnione wymogi §20 wust.2 pkt7
rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
informatycznych.

Jeden z monitoréw byt odwrdcony w strone oséb odbierajacych dowody osobiste,
jednakze jak wyjasnit Naczelnik Wydziatu, na tym komputerze pracownicy nie majg
dostepu do aplikacji ,zrodfo”. Pracownicy Wydziatu korzystali na nim z elektronicznej
poczty stuzbowej, edytora tekstu, arkusza kalkulacyjnego etc. Monitor ustawiony
byt w odlegtosci okoto trzech metréw od osob realizujgcych sprawy zwigzane
z otrzymaniem lub wymiang dowodu osobistego.

Przyczyng usytuowania monitora w strone 0sob realizujacych sprawy w Urzedzie sg
warunki lokalowe i trudnosci w przeorganizowaniu stanowisk pracy.

(akta kontroli str. 670-675)
2.6.Regulamin pracy zdalnej zostat wprowadzony Zarzadzeniem Prezydenta

w  kwietniu 2023 r.46 pomimo tego, ze praca zdalna w Urzedzie byta mozliwa od
listopada 2020 r47 W ww. regulaminie opisano zasady korzystania ze sprzetu

45 Dysponent, Taxi+, RESTO.

46 Zarzadzenie Prezydenta Miasta Nr 190/2023 z dnia 12 kwietnia 2023 r. w sprawie wprowadzenia Regulaminu
pracy zdalnej w Urzedzie Miejskim w Swietochtowicach. Regulamin wszedt w zycie 23 kwietnia 2023 r.

47 Prace zdalng wprowadzono Zarzadzeniem Prezydenta Miasta Nr 867/2020 z dnia 3 listopada 2020 r.w sprawie
wykonywania pracy zdalnej w Urzedzie Miejskim w Swigtochtowicach.
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informatycznego minimalizujace ryzyka kradziezy informacji. TreS¢ Regulaminu
zostata podana do wiadomosci pracownikdw poprzez jego udostepnienie
w wewnetrznej sieci Intranet, wystanie komunikatu do pracownikéw pocztg
elektroniczng oraz wywieszenie dokumentu na tablicy informacyjnej. Byto to zgodne
z § 20 ust. 2 pkt 8 rozporzadzenia KRI.

(akta kontroli str. 596-638)

2.7.Prezydent wyjasnit, ze Wydziat Informatyki zabezpiecza komputery w sposéb
uniemoZliwiajacy dostep do nich osobom nieuprawnionym, poprzez szyfrowanie
oraz wykorzystanie ustugi katalogowej Active Directory w celu autoryzacji dostepu
do danych.

(akta kontroli str. 10-14).

2.8.0gledziny zabezpieczen fizycznych zastosowanych w serwerowni wykazaty,
Ze serwerownia nie byla wiasciwie zabezpieczona, co zostato opisane w sekd;i
Stwierdzone nieprawidtowosci.

(akta kontroli str. 921-931,1182-1183,1213)

2.9.Na podstawie badania tresci czterech umoéw zawartych pomigdzy Gming
Swigtochtowice a podmiotami zewnetrznymi na: 1. serwis i nadzor nad
funkcjonowaniem oprogramowania RATUSZ, 2. Konserwacje i nadzor eksploatacyjny
nad programem ,eMandat:;, 3. Serwis i nadzor autorski nad prawidtowoscig
funkcjonowania oprogramowania®, 4. Swiadczenia ustug utrzymania oraz rozwoju
oprogramowania stwierdzono, ze w umowach zostaty zawarte zapisy mdwigce
0 zobowigzaniu wykonawcy do zachowania tajemnicy informacji do jakich moze mie¢
dostep w zwigzku z ich realizowaniem, co byto zgodne z §20 ust. 2 pkt10
rozporzadzenia KRI.

(akta kontroli str. 639-667)

2.10.Z wyjasnien Prezydenta wynika, ze no$niki zawierajgce dane (dyski) zostajg
zawsze w Urzedzie. Zbycie/likwidacja sprzetu komputerowego rowniez odbywa sie
po demontazu no$nikow (dyskow), ktére nastepnie sq komisyjnie niszczone. W latach
2023-2024 nie miato miejsca wydanie sprzetu zewnetrznemu Serwisowi.

(akta kontroli str. 15-26,52-64)

2.11.Procedura tworzenia kopii zapasowych przewidywata budowanie sekwencji
ich tworzenia kopii na czterech poziomach. Dostep do kopii zapasowych posiadat
Administrator Systemu Informatycznego.

(akta kontroli str. 15-26,65-72)

2.12.W jednostce kontrolowanej zasady tworzenia, przechowywania i testowania
kopii zapasowych regulowata Procedura tworzenia kopii zapasowych stanowigca
pkt 11 Polityki Bezpieczenstwa.

W wyniku ogledzin ustalono, Ze kopie zapasowe byty tworzone w nastepujacy sposéb:

1. zakres zasobdw objetych tworzeniem kopii obejmowat wszystkie uzywane
maszyny wirtualne jednostki kontrolowanej oraz obecne w nich systemy IT;
2. kopie wykonywane bylty na czterech poziomach zgodnie z przyjetym

harmonogramem dla kazdego poziomu, poza godzinami pracy jednostki
kontrolowane;:

48 Oprogramowanie: Adres — rejestr numeracji nieruchomosci, Bank osnéw — bank poziomych i wysoko$ciowych
osnéw geodezyjnych, Dokument- kartoteka opisowo graficzna obiektéw EWMAPY, Drogi — ewidencja drég oraz
obiektow mostowych, Ewmapa - system grafiki komputerowej, Ewopis — system ewidencji gruntéw, budynkow
i lokali z kartotekg podatkowa, Mienie — ewidencja mienia gminy, powiatu lub Skarbu Panstwa, O$rodek — system
ewidencji i zarzadzania dokumentami w o$rodkach dokumentacji geodezyjnej i kartograficznej, Rejcen — rejestr
cen i wartosci nieruchomosci, Winplan - plan zagospodarowania przestrzennego, Znaki — system rejestracji
oznakowania drog.
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Testowanie kopii byto wykonywane recznie, po wykonaniu testow administrator
systemu otrzymywat pocztg elektroniczng raport z wynikiem testu. Wedtug wyjasnien
Naczelnika Wydziatu Informatyki, wiadomo$c¢ taka po potwierdzeniu poprawnego
wyniku testow byfa usuwana.

Aktualizacje i zmiany konfiguracyjne w uzywanych systemach byty wprowadzane
przez pracownikbw Wydziatu Informatyki poza godzinami pracy jednostki
kontrolowanej, po wykonaniu kopii zapasowych.

Test odzyskania z kopii pliku wskazanego przez kontrolera wykazat poprawnos¢ kopii
oraz potwierdzit mozliwo$¢ odtworzenia zapisanych informaciji.

(akta kontroli str. 1166-1173)

2.13.W Urzedzie nie opracowano procedur dotyczacych monitorowania pojemnosci
nosnikow pamieci. Natomiast pojemno$¢ nosnikéw pamieci systeméw Urzedu byta
monitorowana. Przeprowadzone ogledziny zajetosci nosnikdw pamieci systemow
informatycznych Urzedu wykazaly, ze zajetych bylo 32,25% klastra dyskéw SSD
i 40,28% klastra dyskow SAS.
Z powodu zblizajacego sie terminu zakorczenia wsparcia technicznego uzytkowane;
macierzy, Urzad byt w procesie realizacji postepowania o udzielenie zamowienia
publicznego na zakup nowego systemu macierzowego, ktory miat zostaé
sfinansowany w ramach projektu ,Cyberbezpieczny Samorzad”.
W trakcie ogledzin stwierdzono zajeto$¢ pamieci niektorych maszyn wirtualnych na
poziomie powyzej 80 %. Taki poziom zajetosci nosnikow pamieci nie byt uznawany
za krytyczny, gdyz alerty poziomu zajetosci no$nikéw pamieci zostaty ustawione na
%.

Jak wyjasnit Prezydent alerty w ramach uzywanych systeméw zostaty ustawione
w oparciu o progi skonfigurowane przez producentow oprogramowania (progi
domysine/dobre praktyki).

(akta kontroli str. 932-935,1186)

214 W Urzedzie zostata opracowana dokumentacja dotyczaca ochrony danych
osobowych sktadajaca sie z Polityki bezpieczenstwa oraz instrukcji zarzadzania
systemem informatycznym.
Jak wyjasnit Prezydent: Urzad posiada rozwigzania w zakresie monitorowania
funkcjonowania systemow IT oraz zabezpieczenia w zakresie ochrony antywirusowey.
W ramach programu Cyberbezpieczny Samorzad zostanie podniesiony poziom
ochrony infrastruktury IT oraz zostanie wdrozony SZBI wraz z procedurami
dotyczacymi ciggtosci dziatania.
Odnosnie do czasu przywracania poszczegdlnych systemow oraz procesow do
dziatania Prezydent wyjasnit, ze Urzad przywraca dziatanie systemu doraznie
w ramach potrzeb. Nie prowadzi sie dokumentacji w tym zakresie. W ramach
Programu Cyberbezpieczny Samorzad planowane jest wprowadzenie aktualizacji
dokumentacji dla zapewnienia zgodno$ci z normg ISO 27001 wraz z planem ciggtoSci
dziatania oraz obowigzkiem wykonywania testow odtworzenia kopii.

(akta kontroli str. 10-14)

Ponadto, Prezydent wyjasnit, ze kluczowe elementy infrastruktury IT, jak réwniez
stanowiska komputerowe w Wydziale IT zostaty zabezpieczone przed utratq zasilania
poprzez zastosowanie urzadzenia UPS. Problem awaryjnosci fgcza internetowego
zostat rozwigzany poprzez zastosowanie dwoch niezaleznych przytaczy nalezacych
do roznych operatorow internetowych. Ponadto router brzegowy posiada tryb failover,
ktory w sposob zautomatyzowany wykrywa przerwy i balansuje ruchem sieciowym
pomiedzy dostepnymi tgczami internetowymi.

Zabezpieczenie fizyczne serwerowni przed kradziezg czy wtamaniem opierajg sie na
monitoringu wizyjnym, systemie alarmowym, a budynek zostat objety ochrong
realizowang przez firme zewnetrzng. WdroZzono rowniez system ograniczenia
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Stwierdzona
nieprawidtowos¢

OCENA CZASTKOWA

OBSZAR

Opis stanu
faktycznego

dostepu poprzez rejestrowanie obiegu kluczy. Do pomieszczenia serwerowni majq
dostep jedynie pracownicy Wydziatu Informatyki.

(akta kontroli str. 15-26)

W dziatalnosci kontrolowanej jednostki, w przedstawionym wyZzej zakresie
stwierdzono nastepujaca nieprawidtowosc:

Pomieszczenie serwerowni nie zostato wiasciwie zabezpieczone z uwagi na m.in.:

— wyrazne jego oznaczenie z zewnatrz — co umozliwiato identyfikacje
przeznaczenia pomieszczenia przez osoby postronne;

— zainstalowany w pomieszczeniu serwerowni system ochrony przeciwpozarowej,
ktory nie zostat przetestowany pod katem sprawnosci oraz

— brak ewidencji wyjs¢ i czasu przebywania pracownikow w pomieszczeniu.

Prezydent wyjasnit, ze system przeciwpozarowy zainstalowany w serwerowni jest
przestarzaty wobec powyZzszego prowadzone Sq rozmowy i konsultacje dotyczace
wyboru nowego Ssystemu przeciwpoZzarowego i jego zastosowania w pomieszczeniu
serwerowni. Ustalanie tozsamosci 0sob przebywajacych w serwerowni odbywa sie na
podstawie monitoringu wizyjnego. W ramach budzetu na rok 2024 planowana jest
wymiana/ modernizacja systemu kontroli dostepu do serwerowni oraz warunkéw
Srodowiskowych w niej panujgcych. Ponadto w dniu 1 lipca 2024 r. zostato usuniete
zewnetrzne oznaczenie serwerowni (etykieta na drzwiach).

(akta kontroli str. 921-931,1182-118,1213)

Wdrozone i wykorzystywane w Urzedzie rozwigzania organizacyjne i techniczne
zapewnialy bezpieczenstwo informacji oraz ciggto$¢ dziatania systemow
informatycznych ~ Urzedu m.in. poprzez  uniemozliwienie  zainstalowania
nieuprawnionego oprogramowania na komputerach pracownikdw, prawidtowe
nadawanie, modyfikowanie oraz odbieranie uprawnien uzytkownikom. W Urzedzie
opracowano regulacje dotyczace ochrony danych osobowych, nadawania haset
dostepu, tworzenia, testowania i przechowywania kopii zapasowych. Ponadto,
zapewniona zostata ochrona danych wy$wietlanych na monitorach pracownikow
przed dostepem o0sob trzecich. Sprzet komputerowy oraz no$niki danych byly
prawidtowo zabezpieczane przed dostepem o0s6b nieuprawnionych oraz instalacjg
zewnetrznego oprogramowania przez uzytkownika. Pojemno$¢ no$nikéw pamieci
byta na biezgco monitorowana. W umowach zawieranych z podmiotami zewnetrznymi
zawarto zapisy mowigce 0 zobowigzaniu do zachowania tajemnicy informacii.
Stwierdzona  nieprawidtowo$¢  dotyczyta  niewlasciwego  zabezpieczenia
pomieszczenia serwerowni.

3.Dzialania w celu zapobiegania  incydentom
bezpieczenstwa informac;ji

3.1.Spos6b zarzadzania ryzykiem bezpieczenstwa informacji wynikat z zatacznika
nr9 do Polityki bezpieczenstwa dotyczacego analizy ryzyka, jak rowniez
z Zarzadzenia Prezydenta*® w sprawie kontroli zarzadczej w Urzedzie Miejskim
w Swietochfowicach oraz jednostkach organizacyjnych Miasta.
W latach 2023-2024 w Urzedzie zostata przeprowadzona analiza ryzyka.
Po przeprowadzonej w Urzedzie analizie ryzyka sformutowane zostaty zalecenia
dotyczace:

— opracowania i wdrozenia procedur  zabezpieczajgcych  dane

wykorzystywane przez pracownikdw, ktdrzy przemieszczajg sie

49 Zarzadzenie Nr 665/2020 z dnia 1 pazdziernika 2020 r.
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z dokumentacjg pomiedzy obiektami Urzedu znajdujacymi sie w rdznych
lokalizacjach;
— dopuszczenia do uzycia wylgcznie zakwalifikowanych  no$nikdw
zewnetrznych (pendrive, dysk zewnetrzny, karta pamieci etc.);
— koniecznosci podejmowania cyklicznych dziatan kontrolnych dotyczacych
poziomu ryzyka.
W ramach realizacji zalecen zakupiono zamykane teczki zapewniajace bezpieczne
przenoszenie dokumentacji pomiedzy obiektami Urzedu, trwajq prace nad
przygotowaniem projektu zarzadzenia Prezydenta w sprawie wprowadzenia zasad
postepowania z pamieciami zewnetrznymi, raz w roku 10D przeprowadza oceng
ryzyka w zakresie RODO, przeprowadzana jest rowniez analiza ryzyka w zakresie
kontroli zarzadczej.
(akta kontroli str. 80-103,1183)

3.2.Procedury dotyczace zgtaszania incydentow naruszania bezpieczenstwa
informacji, incydentow dotyczacych danych osobowych i / lub incydentoéw
cyberbezpieczenstwa stanowity cze$¢ Polityki bezpieczenstwa®. W ramach ww.
procedury pracownicy byli zobligowani do zgtaszania incydentéw przetozonemu lub
|IOD poprzez wystanie wiadomosci na dedykowane adresy mailowe. Pracownicy
mogli dokonywa¢ zgtoszen w zakresie naruszenia bezpieczenstwa informacj,
poprzez formularz udostepniony w wewnetrznej sieci Urzedu — Intranet.
Ponadto, dwoch pracownikow Urzedu zostato wyznaczonych do kontaktu z CSIRT
NASK w przypadku cyberatakdw.

(akta kontroli str. 104-112,313-318,731-739)

Prezydent wyjasnit, Ze w okresie objetym kontrolg nie zostaty stwierdzone incydenty,
ani naruszenia w zakresie ochrony danych osobowych. W ramach Programu
Cyberbezpieczny Samorzad zostanie opracowana dokumentacja oraz wdrozony
SZBl wraz z procedurami dotyczgcymi reagowania na incydenty z zakresu naruszenia
bezpieczenstwa informacji.

(akta kontroli str. 10-14)
3.3.W 2022r. w ramach programu ,Cyfrowa Gmina” zostato przeprowadzone
szkolenie stacjonarne z obszaru cyberbezpieczenstwa®! dla 300 urzednikdw.

W latach 2023-2024 Urzad zakupit dwa pakiety szkoleh w modelu e-learning
o tematyce ,Bezpieczny Pracownik w Cyberprzestrzeni tzw. Security Awareness”

% QOpisane w dziale 21.4 Zarzadzanie incydentami i naruszeniami i stanowigce zatacznik nr 41 — Procedura
postepowania w przypadku naruszenia ochrony danych osobowych.

51 Szkolenie dotyczyto nastepujacych zagadnien: czym jest cyberbezpeiczeristwo?, Gléwne zatozenia
i wymagania prawne cyberbezpiecziistwa w pracy urzednika, elementy sktadowe wdrozenia wymagan ustawy
o krajowym systemie cyberbezpieczenstwa, System Zarzadzania Bezpieczenstwem Informaciji (SZBI), proces
wdrazania SZBI, polityka bezpieczenstwa informacji w organizacji, definicja incydentu bezpieczenstwa i zasady
postepowania z incydentem, rodzaje incydentéw, przyczyny incydentdéw bezpieczenstwa, skutki incydentow
bezpieczenstwa, ataki sieciowe i komputerowe, bezpieczenstwo fizyczne i $rodowiskowe, zabezpieczenie
informatycznych no$nikéw danych, zdalny dostep do zasobdw jednostki, korzystanie z urzadzen prywatnych przez
pracownikéw oraz zwigzane z tym potencjaine zagrozenia, zasady korzystania ze stuzbowego sprzetu do celow
prywatnych, przechowywanie danych w chmurze i korzystanie z zewnetrznych dostawcéw ustug informatycznych,
narzedzia do pracy w chmurze, prawidtowe korzystanie z oprogramowania antywirusowego, zasady aktualizacji
programéw i aplikacji, szyfrowanie komunikacji, dokumentdw i poczty elektronicznej, polityka haset, zarzadzanie
dostepem i tozsamoscig,
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Stwierdzona
nieprawidtowos¢

cze$C pierwsza obejmowata 1352 lekcji, cze$¢ druga 1053 lekcji. Obydwie czesci
szkolenia zakonczone byty testem sprawdzajacym wiedze.

Zakupione przez Urzad licencje szkoleniowe miaty charakter wieczysty. Pracownicy
mogli wielokrotnie skorzysta¢ poszczegdlinych modutow szkoleniowych.

W szkoleniach wzieto udziat odpowiednio — w cze$ci pierwszej 67% pracownikow,
w czesci drugiej 59% pracownikdw.

Ponadto, 10D co roku przeprowadza szkolenia pracownikow w zakresie ochrony
informacji. W okresie objetym kontrolg I0OD przeprowadzit pie¢ szkolen: cztery®*
w 2023 r. i jedno% w 2024 .

(akta kontroli str. 15-26,73-79,740-808)

3.4.Audyt wewnetrzny z zakresu bezpieczenstwa informacji byt w Urzedzie corocznie
przeprowadzany%® przez 10D, przy czym analizy ryzyka oraz audyt wewnetrzny
z zakresu bezpieczenistwa wykonywane byty przez te sama osobe (I0D), co zostato
opisane w sekcji Stwierdzone nieprawidtowosci.

W 2023 r. w Raporcie z weryfikacji stosowania Polityki bezpieczenstwa oraz procedur
ochrony danych osobowych w zakresie zgodno$ci z RODO5" zawartych zostato
13 rekomendaciji.

W 2024 r. Raport z weryfikacji Polityki bezpieczenstwa zawierat 11 rekomendaciji,

Po kazdym audycie Naczelnicy Wydziatow/ Kierownicy komérek organizacyjnych
oraz pracownicy zajmujacy wyodrebnione ze struktury stanowiska w Urzedzie byli
obligowani do stosowania zawartych w Raporcie rekomendaciji.

Ww. pracownicy informowali Wydziat Organizacyjny o stosowaniu rekomendacii,
badz o problemach w ich stosowaniu wynikajacych np. z braku zamykanych szaf
na dokumenty, czy tez zepsutych zamkach w szafach na dokumenty.

Jak wyjasnit Prezydent byly dokonywane liczne wymiany zamkéw w meblach
biurowych, a takze w ramach posiadanych $rodkdw finansowych dokonano zakupu
nowych mebli biurowych, dla wydziatow zgtaszajgcych takie zapotrzebowanie.

(akta kontroli str.809-840,1181,1210-1212)

W dziatalnosci kontrolowanej jednostki, w przedstawionym wyzej zakresie
stwierdzono nastepujaca nieprawidtowosc:

Zaréwno analiza ryzyka, jak i audyt bezpieczenstwa byly przeprowadzane corocznie
przez te samg osobe — 10D, co naruszato zasade niezalezno$ci i obiektywizmu
audytu.

Prezydent wyjasnit m.in., ze przeprowadzanie tych czynno$ci przez 10D daje
mozliwo$¢ ustalenia priorytetow i skoncentrowania sie na aspektach pociggajgcych
za Sobg wieksze ryzyko. Takie podejscie rowniez utatwia doradzanie administratorowi
danych, na ktore operacje przetwarzania nalezy przeznaczy¢ wiecej czasu i zasobow

52 Modut 1 - Wprowadzenie do bezpieczenstwa informacji, Modut 2 — Czym jest Phishing?, Modut 3 - Internet,
Modut 4 — Portale, Modut 5 — Poczta, Modut 6 — Hasta, Modut 7 — Socjotechnika, Modut 8 — Mobile, Modut 9 —
Prawo, Modut 10- Bezpieczenstwo, Modut 11- Ransomware, Modut 12 — Zabezpieczenia, Modut 13 — Vishing.

5 Modut 14 — Cyberprzestepcy, Modut 15 — Menadzer haset, Modut 16 — Mul finansowy, Modut 17 -
Bezprzewodowe zycie, Modut 18 — Praca zdalna, Modut 19 — Phishing 2.0, Modut 20 — Jak cyberprzestepcy kradng,
dane przez telefon, Modut 21 — Fake News, Modut 22 — Ciagtos¢ dziatania, Modut 23 — Cloud.

5 QOchrona i przetwarzanie danych osobowych — projekt ,Wsparcie dla uczniéw z Ukrainy — Swigtochtowice —
Miasto na prawach powiatu” dwie edycje — zrealizowane 16 stycznia 2023 r. i 4 grudnia 2023 r., Ochrona
i przetwarzanie danych osobowych — zrealizowane 5 czerwca 2023 r., Ochrona i przetwarzanie danych
osobowych — projekt ,O zdrowie dbamy, bo ergonomie mamy” — zrealizowane 27 marca 2023 r.

5 Qchrona i przetwarzanie danych osobowych — projekt ,Kreujemy zawodowa przyszios¢ w Swigtochtowicach” -
zrealizowane 8 kwietnia 2024 r.

5% W 2023 r. - od 2 stycznia do 20 lutego 2023 ., w 2024 r. — od 8 stycznia do 26 lutego.
57 Dalej: ,Raport z weryfikacji Polityki bezpieczeristwa.”, lub ,Raport.”
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OCENA CZASTKOWA

Whioski

Prawo zgtoszenia
zastrzezen

i ktore obszary powinny zostac poddane ewentualnym zmianom oraz jakie szkolenia
nalezy przeprowadzi¢ dla pracownikow lub kierownikow odpowiedzialnych za
przetwarzanie danych.

(akta kontroli str.809-840,1181,1210-1212)

NIK nie podziela argumentacji Prezydenta m.in. z uwagi na to, ze I0D odpowiada za
identyfikacje ryzyk i ustanowienie w tym zakresie stosownych zabezpieczen a audytor
wewnetrzny za ocene skutecznosci wdrozonych zabezpieczen, tym samym funkcje
te nie powinny by¢ taczone, gdyz ich potaczenie stwarza ryzyko braku obiektywizmu
oraz niezaleznosci audytu.

W Urzedzie byty podejmowane dziatania w celu zapobiegania incydentom w zakresie
bezpieczenstwa informacji w szczegolno$ci poprzez coroczne przeprowadzanie
analizy ryzyka i wewnetrznych audytdw z zakresu bezpieczenstwa informacii.
Ponadto zostaty opracowane procedury dotyczace zgtaszania incydentéw naruszania
bezpieczenstwa informaciji, incydentéw dotyczacych danych osobowych i/lub
incydentdw cyberbezpieczenstwa, a pracownicy na biezaco uczestniczyli
w szkoleniach z zakresu cyberbezpieczenstwa. Stwierdzona nieprawidtowosc¢
dotyczyta dopuszczenia do przeprowadzania przez |IOD zaréwno analizy ryzyka, jak
i wewnetrznego audytu bezpieczenstwa informaciji.

IV. Wnioski

W zwigzku ze stwierdzonymi nieprawidtowo$ciami, Najwyzsza Izba Kontroli,
na podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, wnosi o:

1. Sklasyfikowanie przetwarzanych informacji z uwzglednieniem wymagan
prawnych, warto$ci, krytycznosci i wrazliwo$ci na nieuprawnione ujawnienie lub
modyfikacje i przypisanie informacjom odpowiedniego poziomu ochrony.

2. Opracowanie i wdrozenie Systemu Zarzadzania Bezpieczernstwem Informacii
o ktorym mowa w § 19 ust. 1 w zwigzku z ust. 3 rozporzadzenia KRI,
uwzgledniajacego zalecenia normy PN-ISO/IEC 27001 i norm z nig zwigzanych
(PN-ISO/IEC 27002, PN-ISO/IEC 27005, PN-ISO/IEC 24762).

3. Ustanowienie Polityki ciggtosci dziatania i w zwigzku z tym opracowanie
iwdrozenie  Planu  zapewnienia ciggto$ci  dziatania oraz  plandw
odtworzeniowych, zapewnienie ich testowania i treningu oraz wyznaczenie
pracownikdéw odpowiedzialnych za bezpieczenstwo informacji oraz zapewnienie
ciggtosci dziatania i przypisanie im czynno$ci w tym zakresie.

4. Zapewnienie prowadzenia audytow w zakresie bezpieczenstwa informacji przez
rdzne osoby aby zapewnic ich niezalezno$¢ i obiektywizm.

5. Zapewnienie wiasciwego zabezpieczenia serwerowni.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden
dla kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na piSmie umotywowanych zastrzezen do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza si¢
do Dyrektora Delegatury NIK w Katowicach. Prawo zglaszania zastrzezen, zgodnie
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Obowigzek
poinformowania

NIK o sposobie
wykonania wnioskow

zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzsza Izbe Kontroli,
w terminie 21 od otrzymania wystgpienia pokontrolnego, o sposobie wykonania
wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego.

Katowice, dnia 20 wrze$nia 2024 r.

Kontroler
Kinga Kotodziejczyk
St. inspektor kontroli panstwowej Najwyzsza Izba Kontroli
Delegatura w Katowicach
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