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|. Dane identyfikacyjne
Urzad Gminy Zbrostawice!, 42-674 Zbrostawice, ul. O$wigcimska 2.

Katarzyna Zyga, Wojt Gminy, od 7 maja 2024 r.

W okresie objetym kontrolg funkcje kierownika jednostki poprzednio petnit Wiestaw
Olszewski, Wojt Gminy Zbrostawice, od 19 listopada 2018 r. do 6 maja 2024 r.

Rozwigzania organizacyjne i techniczne w zakresie bezpieczenstwa informacji
oraz ciggtosci dziatania systeméw informatycznych w jednostkach samorzadu
terytorialnego.

Od 1 stycznia 2023 r. do dnia zakonczenia kontroli w 2024 r., 1j. do dnia 4 wrzesnia
2024 r. (takze za okresy wczesniejsze w zakresie uczestnictwa w programie Cyfrowa
Gmina).

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli?

Najwyzsza Izba Kontroli
Delegatura w Katowicach

1. Lucyna Mol, Gtéwny specjalista kontroli panstwowej, upowaznienie do kontroli
nr LKA/124/2024 z 5 czerwca 2024 .

2. Szymon Gruca, Gtéwny specjalista kontroli panstwowej, upowaznienie
do kontroli nr LKA/165/2024 z 24 lipca 2024 r.

(akta kontroli str. 1-8)

" Dalej: Urzad.
2Dz. U. 22022 r. poz. 623, dalej: ustawa o NIK.



OCENA OGOLNA

Il. Ocena ogdlna3 kontrolowanej dziatalnosci

W Urzedzie podejmowano dziatania majace na celu zapewnienie bezpieczenstwa
informaciji oraz ciggtosci dziatania systemoéw informatycznych.

Przyjeto iwdrozono system zarzadzania bezpieczenstwem informacji wraz
z dokumentami sktadajacymi sie na ten system, w tym polityke bezpieczenstwa
informacii, instrukcje zarzadzania systemem informatycznym, plan ciggto$ci dziatania
oraz zasady pracy zdalnej. Zidentyfikowano kluczowe elementy infrastruktury IT
oraz nadano im poziom wrazliwosci. Powotanemu Inspektorowi Ochrony
Danych Osobowych4 zagwarantowano niezalezne wykonywanie obowigzkéw.
Administratorowi Systeméw Informatycznych® przypisano odpowiedzialno$¢ za
zapewnienie bezpieczenstwa informaciji oraz ciggtosci dziatania. Wyznaczono takze
osobe do utrzymywania kontaktow z podmiotami krajowego systemu
cyberbezpieczenstwa. Pracownikow Urzedu zapoznano z procedurami sktadajgcymi
sie na system zarzadzania bezpieczenstwem informacji, zapewniono im takze
szkolenia z zakresu ochrony danych osobowych oraz szkolenie z zakresu
cyberbezpieczenstwa. Przeprowadzono audyt z zakresu bezpieczenstwa informacji.
W  celu poprawy cyberbezpieczenstwa, Urzad przystapit do programu
,Cyberbezpieczny Samorzad”.

Pracownikom  uniemozliwiono instalacie na  komputerach  dowolnego
oprogramowania. Usytuowanie monitorow na stanowiskach pracy uniemozliwiato
wglad do danych przez osoby nieuprawnione. Pomieszczenie serwerowni byto
zabezpieczone w sposob ograniczajacy ryzyko nieuprawnionego dostepu z zewnarz.
W umowach na serwis i dostawe urzadzen ujmowano zapisy dotyczace zachowania
poufno$ci informacji uzyskanych w zwigzku z realizacjg uméw. Przeprowadzono,
w okresie objetym kontrolg, kilkukrotne testowanie odtwarzania kopii zapasowych.
Prawidtowo odtworzono réwniez kopie zapasowe podczas badania realizowanego
przy udziale NIK.

Stwierdzone w toku kontroli nieprawidtowos$ci dotyczyty m.in.:

— wdrozenia regulacji istotnych dla systemu bezpieczenstwa informacji dopiero
po dziesieciu miesigcach od otrzymania rekomendacji audytora w tym zakresie,
tj.. wykazu systeméw informatycznych z okre$lonym poziomem krytycznosci,
wykazu ustug i elementdw infrastruktury istotnej z punktu widzenia zachowania
ciggtosci dziatania, procedur dotyczacych kopii zapasowych obejmujacych m.in.
ich przechowywanie i czestotliwos¢ ich sporzadzania, regulacji wewnetrznych
zwigzanych z systemem dostepu do pomieszczen Urzedu, co byto niezgodne
z§19 ust. 1 ust. 2 pkt 1 rozporzadzenia Rady Ministrow z dnia 21 maja 2024 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacjiw postaci elektronicznej oraz
minimalnych wymagan dla systeméw teleinformatycznych8 i nierzetelne;

— przechowywania kopii zapasowych w miejscu wytwarzania danych, co byto
niezgodne z §19 ust. 2 pkt 12 lit. b i e rozporzadzenia KRI;

— niedokonania  bezzwlocznego  blokowania  dostepu do  systemow
informatycznych o$miu spos$rdéd 15 objetych badaniem pracownikéw, ktorzy
zakonczyli prace w Urzedzie co byto niezgodne z §19 ust. 2 pkt 5 rozporzadzenia
KRI;

3 Najwyzsza Izba Kontroli formutuje ocene ogdlng jako ocene pozytywna, ocene negatywng albo ocene w formie
opisowe;.
4 Dalej: IODO.

5Dalej: AS.
6Dz.U. 22024 r. poz. 773, dalej: rozporzadzenie KRI.



OBSZAR

Opis stanu
faktycznego

— rezygnacji zwymuszenia okresowej zmiany haset w odniesieniu do dwéch
z trzech objetych badaniem programéw komputerowych, pomimo przyjetych
regulacji wewnetrznych w tym zakresie.

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe’ kontrolowanej dziatalnosci

1. Organizacja bezpieczenstwa informacji i zapewnienia
ciagtosci dziatania systemoéw informatycznych

1.1 W Urzedzie zidentyfikowano kategorie danych, ktére byly przez Urzad
przetwarzane8. W Urzedzie opracowano takze wykaz programéw stosowanych
do przetwarzania danych osobowych® W wykazie tym nie przypisano programom
poziomu ochrony (wrazliwo$ci i krytycznosci). Do 30 wrze$nia 2023 r. w Urzedzie nie
zidentyfikowano ustug i elementow infrastruktury istotnych z punktu widzenia
zachowania ciggtosci dziatania krytycznych systemow informatycznych.

19 stycznia 2023 r. audytor przedstawit sprawozdanie z przeprowadzenia zadania
audytowego: audyt bezpieczenstwa informacji zapewnienie ciggtosci dziatania
systemow teleinformatycznych. Jednym z celéw zadania byta identyfikacja dobrych
praktyk oraz stabosci systemowych w celu przedstawienia uwag i wnioskdw
usprawniajgcych zarzadzanie ciggtocig dziatania systemow teleinformatycznych.
Jako zalecenie audytor przedstawit m.in.. sporzadzenie wykazu systemow
informatycznych, z okreslonym poziomem ich krytycznosSci; sporzadzenie wykazu
ustug i elementéw infrastruktury istotnych z punktu widzenia zachowania ciggtosci
dziatania krytycznych systeméw informatycznych; rozwazenie opracowania listy
zdarzen powodujacych przerwy w ciggtosci dziatania, opracowanie zasad
przechowywania kopii zapasowych w innej lokalizacji oraz czestotliwosci
wykonywania tych kopii. Audytor rekomendowat takze wprowadzenie w planie
ciggto$ci dziatania systemu dostepu do pomieszczen.

Wykaz  systemow, ustug elementdw infrastruktury  teleinformatyczne;
wykorzystywanych do realizacji zadan i ustug publicznych wraz z przypisaniem
stopnia krytyczno$ci, wykaz zdarzen powodujgcych przerwy w ciggtosci dziatania
oraz procedury dotyczace kopii zapasowych opracowano na podstawie
zaktualizowanego planu ciggtosci dziatania, wprowadzonego zarzadzeniem Wojta
z30 listopada 2023 r.10 System dostepu do pomieszczen uregulowany zostat
zarzadzeniem Wojta z 29 listopada 2023 r.'" Dokumenty te stanowity realizacje
rekomendacji poaudytowych przedstawionych Wojtowi 19 stycznia 2023 .,
tj. odpowiednio 314 i 313 dni po otrzymaniu zalecen, co opisano w sekcji stwierdzone
nieprawidtowoSci.

(akta kontroli str. 58-59, 82-86, 136-138, 383-385, 443-446)
1.2 W Urzedzie opracowano, ustanowiono i wdrozono polityke bezpieczenstwa

informacji oraz instrukcje zarzadzania systemem informatycznym?2. Dokumenty te
przedstawione zostaty do zapoznania si¢ i stosowania wszystkim pracownikom.

T QOceny czastkowe to oceny dziatalnosci w poszczegdlnych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.

8 Opisane w rejestrze czynno$ci przetwarzania. Dokument wprowadzony zarzadzeniem nr OR.0050.99.2019

z 8 kwietnia 2019r.

9 Wykaz stanowit zatgcznik nr 2 do polityki bezpieczeristwa informacji wprowadzonej zarzadzeniem
nr OR.0050.493.2018 z 17 grudnia 2018 r.

10 Nr, OR.0050.373.2023.
"'Nr OR.120.6.2023.
12 Zarzadzeniem nr OR.0050.493.2018 Wojta Gminy Zbrostawice z dnia 17 grudnia 2018 r.

4



Administrator Danych Osobowych'3 odpowiadat za przestrzeganie zasad
ustanowionych w tych dokumentach oraz przeprowadzenie corocznego audytu
bezpieczenstwa. Wprowadzony zostat takze plan ciggtosci dziatania®, instrukcja
postepowania z kluczami oraz zabezpieczenia pomieszczen i budynkow Urzedu's.
Plan ciggtosci dziatania nie przewidywat zapoznania z jego treScig wszystkich
pracownikdw. Natomiast instrukcja postepowania z kluczami udostepniona zostata do
zapoznania pracownikom. Instrukcja ta wprowadzona zostata 313 dni po otrzymaniu
zalecen poaudytowych.

(akta kontroli str. 22-61, 79, 89-96, 429-439)

1.3 W obszarze ochrony danych osobowych, poza zapisami polityki bezpieczenstwa
informacji, wprowadzono takze instrukcje postepowania w sytuacjach naruszenia
ochrony danych osobowych'6, zasady przeprowadzania analizy ryzyka w obszarze
ochrony danych osobowych'” wzér rejestru wszystkich kategorii czynnosci
przetwarzania'® oraz rejestr czynno$ci przetwarzania'®. Instrukcja postepowania
w sytuacjach naruszenia ochrony danych osobowych zakomunikowana zostata
pracownikom Urzedu.

(akta kontroli str. 24-33, 64-75, 78-79, 82-86)

1.4 W wyniku zalecen audytowych dokonano przegladu i aktualizacji planu ciggtosci
dziatania?0. Jako element planu wprowadzono wykaz systemow informatycznych,
ustug infrastruktury teleinformatycznej?!, a takze wykaz zdarzen powodujacych
przerwy w ciggtosci dziataniaz2. W dokumentach tych okreslono m.in. poziom
krytycznosci zdarzen/ustug, ich wptyw na organizacje oraz czas przywrocenia
poszczegolnych systemdéw. Okreslono takze czestotliwo$¢ wykonywania kopii
zapasowych.

(akta kontroli str. 58-62)

1.5 W Urzedzie nie opracowano dokumentu o nazwie ,Polityka ciggtosci dziatania”.
Opracowano natomiast i wdrozono plan ciggtosci dziatania?. Dokument ten
obejmowat takze dziatania odtworzeniowe.

(akta kontroli str. 46-61)

1.6 W okresie od 28 pazdziernika 2019 r. do 29 listopada 2023 r. plan ciggtosci
dziatania wskazywat, Zze procedura okres$lona w planie obejmuje wszystkie zasoby

13 Dalej: ADO.

14 Na podstawie zarzadzenia nr OR.0050.323.2019 Wéjta Gminy Zbrostawice z 28 pazdziernika 2019 r. w sprawie
wprowadzenia planu ciggtosci dziatania w Urzedzie Gminy Zbrostawice, zastapionego zarzadzeniem
nr OR.0050.373.2023 z dnia 30 listopada 2023 r.

5 Na podstawie zarzadzenia nr OR.120.6.2023 Wéjta Gminy Zbrostawice z 29 listopada 2023 r. w sprawie
wprowadzenia Instrukcji postepowania z kluczami oraz zabezpieczenia pomieszczen i budynkéw Urzedu Gminy
Zbrostawice.

16 Na podstawie zarzadzenia nr OR.0050.494.2018 Wéjta Gminy Zbrostawice z dnia 17 grudnia 2018 r.

7 Na podstawie zarzadzenia nr OR.0050.481.2018 Wéjta Gminy Zbrostawice z dnia 10 grudnia 2018 r. w sprawie
przyjecia zasad przeprowadzania analizy ryzyka w obszarze ochrony danych osobowych w Urzedzie Gminy
Zbrostawice.

18 Wprowadzony zarzadzeniem nr OR.0050.99.2019 z 8 kwietnia 2019 r.

19 Wprowadzony zarzadzeniem nr OR.0050.167.2018 z 21 maja 2018 r.

20 Wprowadzony zarzadzeniem nr OR.0050.373.2023 z 30 listopada 2023 r.

21 W dokumencie wskazano systemy informatyczne wraz z okresleniem m.in. poziomu krytycznosci ustugi pod
wzgledem bezpieczenstwa, czasu przywrdcenia systemu oraz czestotliwosci wykonywania kopii zapasowych skali
systemu i powigzania z innymi systemami.

22\N dokumencie zidentyfikowano zewnetrzne i wewnetrzne czynniki powodujace przerwy w ciggtosci dziania wraz
z wplywem dziatania, stopniem krytycznosci oraz potencjalnymi metodami likwidacji.

23 Wprowadzony zarzadzeniem nr OR.0050.323.2019 z 28 pazdziernika 2019 r. i zastapiony zarzadzeniem
OR.0050.373.2023 z 30 listopada 2023 r.



infrastruktury teleinformatycznej. Przy czym w planie nie okreslono jakimi zasobami
dysponuje Urzad, a takze nie ustalono akceptowalnego czasu przywrocenia ciggtosci
dziatania systeméw informatycznych. W aktualizacji planu ciggtosci dziatania
obowigzujacej od 30 listopada 2023 r., stanowigcej realizacje zalecen poaudytowych,
wprowadzono wykaz systeméw i ustug elementéw infrastruktury teleinformatycznej
uzywanej do realizacji zadan wraz z przypisaniem danym systemom m.in. stopnia
krytycznosci oraz czasu niezbednego do odtworzenia/przywrocenia systemu po
awarii lub innego incydentu, a takze czestotliwosci wykonywania kopii zapasowych.
Wskazano tryb organizacji lokalizacji zastepcze;.

Naczelnik Wydziatu Informatyki wskazat, ze w aktualizacji planu ciggtosci dziatania
opisano funkcjonujace wczesniej mechanizmy, ktére nie zostaty sformalizowane.

(akta kontroli str. 58-61, 442)

1.7 W okresie objetym kontrolg przeprowadzono trzy testy dotyczace ciggtosci
dziatania. Prowadzone testy polegaty na prébie odzyskania kompletnego obrazu
serwera, do osobnej maszyny wirtualnej oraz uruchomienie jej bez srodowiska
sieciowego. Testy przeprowadzone 8 sierpnia 2023 r. i 19 lutego 2024 r. nie wykazaty
btedéw i nieprawidtowosci. Podczas testowania prowadzonego od 25 czerwca do
27 czerwca 2024 r. wystapity problemy z odtwarzaniem. Po zmianie konfiguracji
przeprowadzono dalsze testy, pozytywnie zakorczone.

(akta kontroli str. 62-63)

1.8 Zapewniono aktualizacje regulaciji stanowigcych element polityki bezpieczenstwa
informacji. 30 listopada 2023 r. przyjety zostat zaktualizowany plan ciggtosci
dziatania. Wprowadzono, takze 29 listopada 2023r. instrukcje postepowania
z kluczami oraz zabezpieczenia pomieszczen i budynkéw Urzedu. Dokumenty te
wprowadzone zostaty prawie rok po otrzymaniu rekomendacji audytowych
wskazujacych na stabosci systemu bezpieczenstwa informacii.

W planie ciggtosci dziatania stanowigcym zatgcznik do  zarzadzenia
nr OR.0050.373.2023 z 30 listopada 2023 r. nie wskazano osob odpowiedzialnych za
prawidtowa i terminowa realizacje dziatan przewidzianych w tym planie?4, co opisano
w sekcji stwierdzone nieprawidfowoSci.

(akta kontroli str. 52-61, 89-96, 362-385, 409)

1.9 W Urzedzie za bezpieczenstwo informacji oraz zapewnienie ciggtosci dziatania
odpowiedzialny byt Naczelnik Wydziatu Informatyki. Zgodnie z zakresem
obowigzkéw?5, Naczelnik zobowigzany byt m.in. do utrzymania sprawno$ci
i ciggtosci  dziatania  systeméw informatycznych oraz nadzoru nad
cyberbezpieczenstwem systemow informatycznych Urzedu. Naczelnik miat
niezbedne wyksztatcenie kierunkowe oraz uczestniczyt w szkoleniach z zakresu
informatyki i cyberbezpieczenstwa.

(akta kontroli str. 103-110)

1.10 W Urzedzie wyznaczono I0DO2, ktéry miat odpowiednie kwalifikacje zawodowe
do petnienia tej funkcji. Do obowigzkéw 10DO nalezato m.in. aktualizacja procedur
realizacji obowigzkéw zwigzanych z przetwarzaniem danych osobowych,
dokonywanie oceny skutkow przetwarzania danych osobowych pod katem

24 Obejmujacych dziatania zapewniajace przywrocenie zdolno$ci realizacji dziatalnosci oraz czestotliwo$e
testowania.

%5 Zakres obowigzkow zaakceptowany przez Naczelnika 27 marca 2024 r. oraz poprzedzajacy go zakres
obowigzkéw z 1 lutego 2018 r.

% Na podstawie zarzadzenia nr OR.0050.226.2018 Wéjta Gminy Zbrostawice z dnia 21 czerwca 2018 .
6



zwigzanego z nim ryzyka, monitorowanie przestrzegania RODO, zgtaszanie
naruszenia bezpieczernistwa do organu nadzoru oraz 0séb, ktorych dane dotycza.

(akta kontroli str. 103, 111-120)

1.11 Zarzadzeniem o wyznaczeniu I0DO?" ustalono jego bezposrednig podlegtos¢
Wojtowi Gminy, zgodnie z art. 38 ust. 3 Rozporzadzenie Parlamentu Europejskiego
iRady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie
o ochronie danych)2.

(akta kontroli str. 103)

112 Wéjt Gminy 31 grudnia 2021r. wyznaczyt osobe odpowiedzialng
za utrzymywanie kontaktow z podmiotami krajowego systemu cyberbezpieczenstwa
w zakresie zadan publicznych zaleznych od systeméw informacyjnych realizowanych
przez Urzad Gminy. Dane te przekazane zostaty w terminie wynikajacym z art. 22
ust. 1 pkt 5 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczefnstwa?
do CSIRT NASK.

(akta kontroli str. 121, 388)

1.13 W Urzedzie opracowano plany, procedury i instrukcje, ktére wraz z politykq
bezpieczenstwa informacji stanowity system zarzadzania bezpieczenstwem
informacji. Dokumenty te obejmowaly: instrukcje zarzadzania systemem
informatycznym, plan ciggtoci dziatania, procedure tworzenia kopii zapasowych,
zasady przeprowadzania analizy ryzyka w obszarze danych osobowych, instrukcje
dotyczaca sposobu i trybu przetwarzania informacji niejawnych oznaczonych klauzulg
,Zastrzezone” i ,poufne”, instrukcje postepowania w sytuacji naruszenia danych
osobowych, instrukcje postepowania z kluczami oraz zabezpieczenia pomieszczen
i budynkdédw Urzedu. Instrukcja postepowania z kluczami oraz zabezpieczenia
pomieszczen i budynkéw Urzedu oraz procedura tworzenia kopii zapasowych zbiorow
danych oraz sposobu, miejsca i okresu przechowywania opracowane zostaty po 313
dniach od otrzymania zalecen audytowych w tym zakresie.

(akta kontroli str. 122, 461-462)

1.14 Na podstawie badania dziesieciu komputeréw, jednego serwera, dwdch
laptopdw, routera i jednej drukarki stwierdzono®, ze jednostka posiada informacje
0 zasobach informatycznych, ktore obejmujg m.in. ich rodzaj i konfiguracje byto to
zgodne z §19 ust. 2 pkt 2 rozporzadzenia KRI. Oprogramowanie inwentaryzujace
zasoby informatyczne wykorzystywane przez Urzad monitorowato takze aktywno$¢
W sieci oraz przypisanie danej osoby do konkretnego urzadzenia. Naczelnik Wydziatu
Informatyki wyjasnit, ze zasoby informatyczne przypisano do osob, ktére korzystajg
zdanego sprzetu, przy czym te osoby nie majg przypisanej formalne]
odpowiedzialnosci za konkretny sprzet. Odpowiedzialno$é/dbatos¢ za mienie, w tym
sprzetu Urzedu wynika z zakresu obowigzku pracownikéow.

(akta kontroli str. 123-142)
1.15 Urzad przystapit do programu ,Cyberbezpieczny Samorzad” realizowanego

ramach Europejskiego Funduszu Rozwoju Regionalnego (EFRR), programu
Fundusze Europejskie na Rozwoj Cyfrowy (FERC)3!. Umowa o powierzenie grantu

27 §3 zarzadzenia nr OR.0050.226.2018 Wéjta Gminy Zbrostawice z dnia 21 czerwca 2018 r.
28 Dz.Urz.UE.L 119 z 04.05.2016, str. 1, ze zm.

2 Dz.U. 22024 r. poz. 1077.

30 Dobranych w sposéb celowy wedtug osadu kontrolera.

31 W ramach naboru FERC.02.02-CS.01-001/23.



Stwierdzone
nieprawidtowosci

zawarta zostata 15 lipca 2024 r. WartoSC projektu wynosita 913,9 tys. zt, z tego
dofinansowanie 840,8 tys. zt. Urzad zobowigzat sie zrealizowac projekt w terminie
24 miesiecy od zawarcia umowy, jednak nie dtuzej niz do 30 czerwca 2026 r.
W zakresie technicznym projektu przewidziano zakup m.in.. serweréw wraz
z licencjami32, macierzy dyskowej wraz z dyskami, biblioteki tasmowej,
oprogramowania do realizacji kopii zapasowych, zasilania awaryjnego UPS dla
serwerow, agregatu pradotworczego, urzadzenia UTM. W zakresie kompetencyjnym
przewidziano szkolenia: z zakresu cyberbezpieczenstwa dla pracownikow,
systemu zarzadzania bezpieczenstwem informacji dla kadry kierowniczej oraz
dla administratora sieci.

Jak wyjasnit Naczelnik Wydziatu Informatyki, realizacja grantu w istotny sposob
przyczyni sie do poprawy cyberbezpieczenstwa Urzedu.
(akta kontroli str. 143-219, 411, 447-450)

W dziatalnosci kontrolowanej jednostki, w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. Urzad do konca listopada 2023 r. nie zidentyfikowat ustug i elementéw
infrastruktury istotnych z punktu widzenia zachowania ciggtosci dziatania
oraz zdarzehn powodujacych przerwy w ciggtosci dziatania, nie opracowat
procedur zwigzanych z kopiami zapasowymi m.in. w zakresie
przechowywania i czestotliwosci ich sporzadzania, nie ustalit systemu
dostepu do pomieszczern Urzedu. Wdrozenie tych regulacji byto objete
wnioskami audytora przedstawionymi Woéjtowi 19 stycznia 2023 r. Zalecenia
audytora, istotne z punktu widzenia systemu bezpieczenstwa informacii,
zrealizowane zostaty po uptywie 313 dni od ich otrzymania, tj. wprowadzono
dopiero 29 listopada 2023 r. instrukcje postepowania z kluczami oraz
zabezpieczenia pomieszczen i budynkow Urzedu, a 30 listopada 2023 r.
wprowadzono zaktualizowany plan ciggtosci dziatania.

(akta kontroli str. 52-63, 89-102, 362-385)

Zgodnie z §19 ust. 1 rozporzadzenia KRI, podmiot realizujacy zadania publiczne
opracowuje i ustanawia, wdraza i eksploatuje, monitoruje i przeglada oraz utrzymuje
i doskonali system zarzadzania bezpieczenstwem informacji zapewniajacy poufnosc,
dostepnos¢ i integralno$¢ informacji z uwzglednieniem takich atrybutéw, jak
autentycznos¢, rozliczalnos¢, niezaprzeczalno$¢ i niezawodnos¢. W my$l § 19 ust. 2
pkt 1 tego rozporzadzenia zarzadzanie bezpieczenstwem informaciji realizowane jest
w szczegblnoSci przez zapewnienie przez kierownictwo podmiotu publicznego
warunkéw umozliwiajgcych realizacje i egzekwowanie zapewnienia aktualizacji
regulacji wewnetrznych w zakresie dotyczacym zmieniajacego sie otoczenia.

(akta kontroli str. 52-61, 63)
Byty Wéjt Gminy nie przedstawit przyczyn ww. nieprawidtowosci.
(akta kontroli str. 468)

2. Niewskazanie w planie ciggtosci dziatania stanowigcym zatgcznik do
zarzadzenia nr OR.0050.373.2023 z 30 listopada 2023r. o0s6b
odpowiedzialnych za prawidtowg i terminowg realizacje dziatan
przewidzianych w tym planie, co byto dziataniem nierzetelnym.

W planie ciggtosci dziatania w pkt 6 — dziatania zapewniajgce przywrocenie zdolno$ci
realizacji dziatalnosci okreslono m.in. dziatania, czynno$ci operacyjne, zasoby
niezbedne do przywrdcenia zdolnosci jednostki. W pkt 7.2 — czestotliwo$¢ testowania
okre$lono opis testu, czestotliwos¢, termin realizacji oraz oczekiwany wynik. W ww.

32 Dla Urzedu, Gminnego Zespotu Obstugi Placéwek Oswiatowych, Gminnego Osrodka Pomocy Spoteczne;.
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punktach planu nie wskazano jednakze osob odpowiedzialnych za te czynnosci,
mimo odniesienia w pkt 4.3 planu, ze za prawidtowe i terminowg realizacje
dziatan przewidzianych w planie odpowiedzialne sg osoby wskazane w kolumnie
,Odpowiedzialni”.

(akta kontroli str. 53-56)
Byly Wojt Gminy nie przedstawit przyczyn ww. nieprawidtowosci.
(akta kontroli str. 468)

W Urzedzie wdrozono polityke bezpieczenistwa informacji oraz dokumentacje
wykonawcza, w tym plan ciggtosci dziatania. Jednakze aktualizacje dokumentacji
wykonawczej opracowane zostaty dopiero po 313 dniach po otrzymaniu rekomendacji
audytu, wskazujgcych na stabo$ci systemu bezpieczenistwa informacii.

2. Wdrozone i wykorzystywane rozwigzania organizacyjne
i techniczne zapewniajace bezpieczenstwo informac;ji
oraz ciggtos¢ dziatania

2.1 Na podstawie ogledzin dziesieciu komputerow (trzech laptopdw oraz siedmiu
komputeréw stacjonarnych) ustalono, ze na wszystkich badanych komputerach
niemozliwe bylo zainstalowanie oprogramowania testowego na kontach
ich uzytkownikow. System wySwietlat monit o podanie hasta administratora. Byto to
zgodne z §19 ust. 2 pkt 12 lit. ¢ rozporzadzenia KRI.

(akta kontroli str. 220)

Naczelnik Wydziatu Informatyki wyjasnit, ze telefony stuzbowe wykorzystywane sg
wytacznie do rozmow, kontaktu tekstowego oraz wykonywania zdje¢ podczas wizji
lokalnych, nie sg podtaczone do wewnetrznej sieci Urzedu i nie sg zabezpieczone
w sposob systemowy przed instalacjq dowolnego oprogramowania. Jak wskazat
Naczelnik przy zatrudnieniu, wszyscy pracownicy sktadajg oSwiadczenie
i zobowigzujg sie do przestrzegania zasad dotyczacych sprzetu stuzbowego, m.in.
korzystania ze sprzetu IT oraz oprogramowania wytgcznie do wykonywaniem
obowigzkoéw pracowniczych, wykorzystywania jedynie legalnego oprogramowania
pochodzacego od pracodawcy. Ponadto Naczelnik wyjasnit, ze Gmina udostepnia
radnym stuzbowe tablety, ktore wykorzystywane sg do udziatu w sesjach oraz
gtosowania. Dystrybuowane dane sg zabezpieczone indywidualnym dla kazdego
radnego loginem i hastem, przekazywane dane nie sg wrazliwe/poufne (majq status
informacji publiczne;j).

W umowach na uzyczenie tabletu zawarto zapisy o zobowigzaniu do nieinstalowania
na tablecie Zadnego oprogramowania, nie uruchamiania na tablecie oprogramowania
innego, niz zainstalowane przez uzyczajgcego.

(akta kontroli str. 12, 221-223, 442)

2.2 Analiza przyznawania uprawnien do systeméw informatycznych przeprowadzona
na prébie badawczej 15 pracownikow Urzedu33, wykonujacych zadania w systemach
informatycznych, wykazata ze 12 sposréd tych pracownikéw przyznano te
uprawnienia na podstawie wnioskow o nadanie uprawnien - zgodnie z realizowanymi
czynnosciami. Uprawnienia dla dwdch osdb odpowiadaty zakresowi realizowanych
zadan, jednakze przyznane zostaty bez formalnego wniosku o nadanie tych
uprawnien okreslonego w zatgczniku nr 1 do instrukcji zarzadzania systemem

33 Wedtug stanu na dzien ogledzin: pieciu naczelnikoéw wydziatéw, dwéch kierownikow, jeden zastepca naczelnika,
trzech inspektorow i czterech gtownych specjalistow.



informatycznym. Natomiast jednej osobie przyznano uprawnienia do systemu
informatycznego, ktére nie odpowiadaty zakresowi obowigzkéw tego pracownika i nie
zostaty uwzglednione we wniosku o ich nadanie, co opisano w sekcji stwierdzone
nieprawidfowoSci.

(akta kontroli str. 234-247)

2.3 Analiza blokowania dostepu do systeméw informatycznych przeprowadzona
na probie 15 pracownikéw, ktorzy zakonczyli prace w Urzedzie w okresie objetym
kontrolg wykazata, ze:

— jeden z tych pracownikéw nie miat konta w systemie?#,

— konta czterech bytych pracownikdw w dniu ogledzin byty zablokowane, przy
czym nie byto mozliwe ustalenie kiedy blokada konta zostata ustanowiona,
ze wzgledu na nadpisanie pliku dziennika zdarzen na kontrolerze domeny,

— siedmiu pracownikom, po zakonczeniu pracy zablokowano konta
w terminach od 18 do 212 dni po zakonczeniu pracy w Urzedzie, z tego
trzem pracownikom zresetowano hasto w dniu ztozenia wniosku
0 odebranie uprawnien, u dwdch nie bytlo mozliwe ustalenie czy przed
zamknigciem konta dokonano resetu hasta, w dwdch przypadkach nie
zostaty ztozone formalne wnioski 0 odebranie uprawniei,

— konta trzech bytych pracownikow w dniu ogledzin byty nadal aktywne.
Powyzsze opisano w sekcji stwierdzone nieprawidfowosSci.
(akta kontroli str. 234, 246, 407-411)

2.4 W ramach kontroli dokonano ogledzin trzech systemow informatycznych36, pod
katem wymagan dla haset dostepu do tych systemdéw. Jeden z trzech objetych
badaniem programéw, gdzie logowanie odbywato si¢ poprzez integracje z systemem
do zarzadzania zbiorem uzytkownikéw w sieci, ztozono$¢ hasta oraz czestotliwose
jego zmiany byta wymuszana zgodnie z instrukcjq zarzadzania systemem
informatycznym. Jeden z programéw wymuszat ztozono$¢ hasta, natomiast nie
wymuszat czestotliwosci tej zmiany. Jeden nie wymuszat zaréwno ztozono$ci hasta’,
jak i czestotliwosci jego zmiany okre$lonej w instrukcji zarzadzania systemem
informatycznym. Powyzsze opisano w sekcji stwierdzone nieprawidfowosci.
Ogledziny systemow nie wykazaty nietypowych logindw {j. takich ktérych w prosty
Sposob nie mozna przypisa¢ do uzytkownika.

(akta kontroli str. 248-249)

2.5 Usytuowanie monitorow na stanowiskach pracy realizujacych zadania
z wykorzystaniem aplikacji ,Zrodto” uniemozliwiato wglad do danych przez osoby
nieuprawnione, zgodnie z §19 ust. 2 pkt 7 rozporzadzenia KRI.

(akta kontroli str. 250-252)

2.6 W Urzedzie, w okresie objetym kontrola, obowigzywat regulamin/zasady
wykonywania pracy zdalnej*8. W regulaminie obowigzujacym do 6 kwietnia 2023 r.
okreslono m.in. ze niedozwolone jest udostepnianie innym osobom danych stuzacych
0 uwierzytelniania do systemow i/lub ustug; korzystania z urzadzen, ktore nie zostaty

34 Osoba wykonujgca zadania w ramach rob6t publicznych.
35 Z tego nie zostat ztozony wniosek o odebranie uprawnien bytlemu Wéjtowi.

3% Tj. system elektronicznego obiegu dokumentéw, kadrowo-ptacowy i do prowadzenia rejestru mieszkancow
i wyborcow.

37 Program nie ma takich funkgji.

3% Przyjety zarzadzeniem nr OR.0050.325.2021 z 27 pazdziernika 2021r. i zastgpiony zarzadzeniem
nr OR.120.2.2023 z 7 kwietnia 2023 r.
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zatwierdzone przez pracodawce; udostepniania stuzbowego sprzetu lub sprzetu
wykorzystywanego do realizowania zadan stuzbowych innym osobom. Pracownicy,
ktorym przekazywano sprzet informatyczny, na potrzeby pracy zdalnej, w protokole
przekazania sprzetu zobowigzani byli do przestrzegania zalecen bezpieczenstwa
zawartych w tym regulaminie. W zasadach wykonywania pracy zdalnej
obowigzujacych od 7 kwietnia 2023 r. ujeto zapisy odnoszace si¢ m.in. do kontroli
przestrzegania wymogdéw bezpieczenstwa i ochrony informacji, w tym procedur
ochrony danych osobowych3®. Byto to zgodne z §19 ust. 2 pkt 8 rozporzadzenia KRI.

(akta kontroli str. 253-278, 317-327)

2.7 Zgodnie z wyjasnieniem Naczelnika Wydziatu Informatyki dane na dyskach
komputeréw przenosnych byly szyfrowane, zabezpieczone loginem i hastem,
a uzytkownicy mieli ograniczone konta.

(akta kontroli str. 12)

2.8 Pomieszczenie serwerowni byto zabezpieczone w sposob ograniczajacy ryzyko
nieuprawnionego dostepu z zewnatrz i wewnatrz. NIK zwraca jednakze uwage, ze
obecne pomieszczenie przeznaczone na serwerownie moze by¢ niewystarczajgce do
petnienia tej funkcji ze wzgledu na jego powierzchnig. Naczelnik Wydziatu Informatyki
wyjasnit, ze przy opracowaniu wniosku projektu ,Cyberbezpieczny samorzad”
zaplanowano utworzenie nowej serwerowni.

(akta kontroli str. 279-287, 409)

2.9 Na podstawie proby czterech umoéw obejmujgcych: serwis oprogramowania (dwie
umowy) i dostawy urzadzen (dwie umowy), stwierdzono ze umowach zawieranych
z podmiotami  zewnetrznymi zawarto zapisy dotyczace zachowania poufnoSci
informacji uzyskanych w zwigzku z realizacjq umowy. Powyzsze byto zgodne z §19
ust. 2 pkt 10 rozporzadzenia KRI.

(akta kontroli str. 289-306)

2.10 W instrukcji zarzadzania systemem informatycznym wskazano, ze urzadzenia,
dyski lub inne informatyczne noéniki informacji, przeznaczone do napraw, gdzie
wymagane jest zaangazowanie autoryzowanych podmiotow zewnetrznych, pozbawia
sie przed naprawq zapisu tych danych albo naprawia si¢ je pod nadzorem osoby
upowaznionej przez ADO lub ASI. Naczelnik Wydziatu Informatyki wyjasnit, ze przy
przekazywaniu sprzetu poza jednostke, kazdorazowo wymontowywano nosniki
danych (dyski twarde) i przekazywany sprzet nie zawierat Zadnych danych.

(akta kontroli str. 44, 441)

2.11 Zasady tworzenia kopii zapasowych zbiorow danych i programdw okreslono
wczesci VIl instrukcji zarzadzania systemem informatycznym. Czestotliwo$¢
tworzenia kopii okre$lono w zatgczniku nr 4 do planu ciggtosci dziatania z 30 listopada
2023 r. Dostep do kopii zapasowych miat ASI. Jak wyjasnit Naczelnik Wydziatu
Informatyki kopie majg postac plikow, ktére sg automatycznie zastepowane przez
mechanizm retencji. W przypadku baz danych ikopii na dysku USB, kopie sg
nadpisywane w sposob zautomatyzowany. Nosniki nie byty niszczone. W okresie
objetym kontrola, w ramach planu ciagto$ci dziatania, przeprowadzono trzykrotne
testowanie odtwarzania z kopii zapasowych.

Ponadto jak podat Naczelnik, przed wprowadzeniem planu ciggtosci dziatania
z 30 listopada 2023 r. funkcjonowaty analogiczne procedury odno$nie do kopii

39Tj. kwestie komunikowania sie z pracodawca i innymi pracownikami przy uzyciu stuzbowej poczty elektronicznej,
korzystania z udostepnionych przez pracodawce systeméw informatycznych, stosowania $rodkow
organizacyjnych i technicznych niezbednych do ochrony danych osobowych, przyjetych w organizacji
(szyfrowanie, pseudonimizjacje).
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Stwierdzone
nieprawidtowosci

zapasowych, ktore ostatecznie zostaty sformalizowane w ww. zataczniku nr 4 do tego
planu.

(akta kontroli str. 42-43, 63, 441-442)

212 Zapisy instrukcji zarzadzania systemem informatycznym (czes¢ VII ust. 1)
okreSlaty, ze kopie zapasowe tworzy sie w okreslonych systemach, w terminach
stosownych do potrzeb. W zatgczniku nr 4 do planu ciggtosci dziatania z 30 listopada
2023 r. okreslono czestotliwos$¢ tworzenia kopii zapasowych.

Na podstawie ogledzin stwierdzono, ze kopie zapasowe danych tworzone byty
zgodnie z czestotliwoscig okre$long w zatgczniku nr 4 do planu ciggtosci dziatania
z 30 listopada 2023 r. Kopie obrazéw maszyn wirtualnych (wykonywane codziennie)
oraz kopia wykonana z poprzedniej kopii (tworzona raz w tygodniu) przechowywane
byly w pomieszczeniu serwerowni, tj. w miejscu wytwarzania danych. Kopie baz
danych z systemu finansowego wykonywane byly codziennie i zapisywane na
urzadzeniu umieszczonym w pomieszczeniu informatykdw. Umieszczenie kopii
zapasowych w serwerowni stanowito naruszenie §19 ust.2 pkt12 lit.bie
rozporzadzenia KRI, co opisano w sekcji stwierdzone nieprawidfowoSci.

W ramach kontroli przeprowadzono probne odzyskanie pliku z najstarszej kopii
zapasowej. Odzyskany plik otworzyt sie prawidtowo.

(akta kontroli str. 62, 307-313)

2.13 Ogledziny dwéch przestrzeni dyskowych serwera produkcyjnego wykazaty,
ze zajetoSC miejsca na macierzach dyskowych wynosita okoto 50%. Naczelnik
Wydziatu Informatyki wyjasnit, Zze nie opracowano procedury dotyczace;
monitorowania pojemnosci nosnikow pamieci, nie wdrozono takze zadnych systemdw
monitorowania dostepnego miejsca na dyskach serwerdw produkcyjnych. Natomiast
jak wyjasnit, na urzadzeniach stosowanych do przechowywania kopii zapasowych
ustawiono alarmy powodujgce wysytanie do administratora informacji po
przekroczeniu 80% zajetosci dyskow.

(akta kontroli str. 314-316)

2.14 W ramach zapewnienia ciggtosci dziatania Urzedu wprowadzonego 30 listopada
2023 r., ustalono wykaz systemow, ustug elementdw infrastruktury informatyczne;
uzywanej do realizacji zadan i ustug publicznych oraz wykaz zdarzer powodujgcych
przerwy w ciggto$ci dziatania urzedu wraz z potencjalnymi metodami ich likwidacji.
Okre$lono takze maksymalny czas przywrdcenia poszczegdlnych systemow
i procesdw dziatania. Powyzsze dokumenty wprowadzone zostaty w wyniku realizacji
rekomendacji audytowych.

(akta kontroli str. 58-61, 383-385)

W dziatalnosci kontrolowanej jednostki, w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. Sposrdd 15 objetych prébg pracownikow Urzedu uprawnienia do systeméw
informatycznych nadano:

a) jednemu pracownikowi w zakresie niezgodnym z zakresem realizowanych zadan
i jednoczes$nie nie uwzglednionym w formalnym wniosku o nadanie tych
uprawnien;

b) dwdm pracownikom z pominieciem formalnego wniosku okreslonego w czesci IV
instrukcji zarzadzania systemem informatycznym i zatgczniku nr 1 do tej
instrukcii;
co byto niezgodne z §19 ust. 2 pkt 4 rozporzadzenia KRI oraz z czescig IV
instrukcji zarzadzania systemem informatycznym i zatgcznikiem nr 1 do tej
instrukcii.



Naczelnik Wydziatu Informatyki wyjasnit, ze udzielenie dostepu dwdm pracownikom
nadane zostato na podstawie polecenia ustnego, w tym w jednym z tych przypadkdéw
w fazie wdrozenia programu#0. W $lad za poleceniem miat zosta¢ sporzadzony
pisemny wniosek, ktory nie wptynat do Wydziatu. Odnoszac sie do jednego
pracownika, ktoérego zakres obowigzkow nie odpowiadat nadanemu uprawnieniu,
Naczelnik wyjasnit, ze popetnit btad. Jednoczesnie wskazat, ze program do ktdrego
nadano uprawnienia temu pracownikowi uruchamiany byt z udziatu sieciowego, do
ktorego pracownik nie miat nadanych uprawnien i nie mogt uruchomic tego programu.

(akta kontroli str. 40, 234-245, 386, 388, 407, 410)

NIK wskazuje, ze polecenia ustne nie byly wystarczajace wobec obowigzujgcych
w Urzedzie regulacji wewnetrznych, do ktorych stosowania zobowigzani byli wszyscy
pracownicy.

2. W stosunku do osmiu sposrdd 15 objetych probg bytych pracownikdéw
Urzedu (tj. 47%) nie dokonano bezzwiocznej zmiany uprawnien w systemach
informatycznych, co stanowito naruszenie §19 ust. 2 pkt 5 rozporzadzenia KRI.

W dniu przeprowadzenia czynnosci kontrolnych#!, konta w systemie informatycznym:

— trzech bylych pracownikéw byly aktywne, mimo skierowania wnioskow
0 blokade dostepu/zamknigcie konta w systemie;

— jednego bytego pracownika dokonano resetu hasta 30 dni po jego
zakonczeniu pracy w Urzedzie;

— czterech bytych pracownikéw zostaty zamkniete w terminie od 54 do 212 dni
po zakonczeniu stosunku pracy. Przy czym w dwdch z tych przypadkow nie
byto mozliwe ustalenie, czy dokonano resetu hasta przed datg zamknigcia
konta ze wzgledu na nadpisanie pliku dziennika zdarzen na kontrolerze
domeny. Na jednym z kont dokonano resetu hasta 30 dni po zakonczeniu
stosunku pracy, a zamknieto to konto 102 dni od tej daty. Jedno z ww. kont
zamkniete zostato 77 dni po zakonczeniu pracy danego pracownika,
ze wzgledu na brak wniosku o odebranie uprawnien.

Zgodnie z §19 ust. 2 pkt 5 rozporzadzenia KRI, zarzadzanie bezpieczenstwem
informaciji realizowane jest w szczegdlno$ci przez zapewnienie przez kierownictwo
podmiotu publicznego warunkow umozliwiajacych realizacje i egzekwowanie
bezzwtocznej zmiany uprawnien, w przypadku zmiany zadarn oséb zaangazowanych
W proces przetwarzania informaciji.

(akta kontroli str. 234, 246-247)

Naczelnik Wydziatu Informatyki wyjasnit, ze w wigkszosci przypadkow, kiedy
nastepowata rotacja pracownikdbw na stanowisku, wykonywano reset hasta
uzytkownika, co byto jednoznaczne z zablokowaniem dostepu do catego systemu
temu pracownikowi. Konta pozostawiane byty jednak jako aktywne, aby osoba, ktéra
przejmowata zadania miata dostep do czesci dokumentow i innych danych,
niezbednych do zachowania ciggtosci pracy. Ponadto, Naczelnik wskazat, ze
w jednym przypadku przyczyng niezamkniecia konta (oraz braku resetu hasta) byt
brak wniosku o odebranie uprawnien pracownikowi. W pozostatych, przyczyng
opdznien byt nadmiar obowigzkdw oraz brak zastepstwa na stanowisku informatyka.

Bylty Naczelnik Wydziatu Gospodarki Komunalnej wyjasnit, Zze nieztozenie wniosku
0 odebranie uprawnien pracownikowi zwigzane byto z nadmiarem obowigzkdow.

(akta kontroli str. 409-410, 465)

40 Program wspomagajacy zarzadzanie nieruchomosciami.
41Tj. 19 lipca 2024 r.
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3. Sposrdd trzech objetych badaniem systemdw informatycznych, w dwoch nie
ustanowiono wymogow dla haset dostepu do tych systemdéw okreslonych
w czesci V ust. 2 Instrukcji zarzadzania systemem informatycznym.
Zgodnie z cze$ci V ust. 2 Instrukcji zarzadzania systemem informatycznym, hasto
uzytkownika miato by¢ zmieniane nie rzadziej niz 30 dni. Dwa objete badaniem
systemy informatyczne nie wymuszaty zmiany hasta w terminach przyjetych w tej
instrukcji, {j. w jednym przypadku program nie wymuszat zmiany hasta, w drugim
wymuszenie okresowej zmiany hasta ustawione zostato na 180 dni.

(akta kontroli str. 40-41, 248)

Naczelnik Wydziatu Informatyki wyjasnit, ze przyczyng rezygnacji z wymuszenia
zmiany haset oraz ustawienia wymuszenia hasta co 180 dni byty liczne prosby o pilng
pomoc w resetowaniu zapomnianego hasta, ktore byty ucigzliwe ze wzgledu na nattok
obowigzkéw zwigzanych z samodzielnym wykonywaniem zadan. Naczelnik wyjasnit
dodatkowo, ze aby korzysta¢ z tych programéw nalezato prawidtowo zalogowac sie
do systemow informatycznych Urzedu, gdzie wymagane byto podanie hasta
0 okreslonej ztozonosci, ktérego zmiana byta wymuszana co 30 dni. Ponadto
Naczelnik powotat sie na rekomendacje CERT Polska dla haset, ktére wskazujg,
ze system nie powinien wymuszac¢ okresowej zmiany hasta uzytkownika*2.

(akta kontroli str. 411)

NIK wskazuje, ze instrukcja zarzadzania systemem informatycznym jest
obowigzujacym dokumentem Urzedu i obowigzki z niego wynikajace winny by¢
respektowane. Powyzsze moze réwniez prowadzi¢ do konstataciji, ze niezbednym jest
dokonanie przegladu tej instrukcji, pod katem m.in. aktualnosci zapisow w nigj
zawartych odnoszacych sie do stosowanych metod i Srodkdw uwierzytelniania oraz
procedur zwigzanych z ich zarzadzeniem i uzytkowaniem.

4. Kopie zapasowe przechowywane byly na serwerze archiwizacji znajdujagcym
sie miejscu wytwarzania danych, co stanowito naruszenie § 19 ust. 2 pkt 12
lit. b i e rozporzadzenia KRI.

W wyniku ogledzin ustalono, ze kopie zapasowe nie byty tworzone na zewngtrznych
nosnikach danych, a urzadzenia przechowujace kopie utworzone w ramach kopii
obrazdéw maszyn wirtualnych i kopii wykonanej z poprzedniej kopii znajdowaty sie
W pomieszczeniu serwerowni, tj. miejscu wytwarzania danych.

Zgodnie z §19 wust.2 pkt12 lit. bie rozporzadzenia KRI zarzadzanie
bezpieczenstwem informacji realizowane jest w szczegolno$ci przez zapewnienie
przez kierownictwo podmiotu publicznego warunkdéw umozliwiajgcych realizacje
| egzekwowanie dziatari zapewnienia odpowiedniego poziomu bezpieczeristwa
w systemach teleinformatycznych, polegajacego na: minimalizowaniu ryzyka utraty
informacji w wyniku awarii i zapewnieniu bezpieczenstwa plikow systemowych.

(akta kontroli str. 307-321)

Naczelnik Wydziatu Informatyki wyjasnit, ze aktualny stan ma charakter tymczasowy.
Kopie przechowywane sg w miejscu wytwarzania ze wzgledu na remont
pomieszczenia, w ktorym przechowywane byty kopie. Po zakonczeniu remontu kopie
te zostang przeniesione do innego pomieszczenia.

(akta kontroli str. 386, 388)

Zdaniem NIK, nawet czasowe umiejscowienie kopii zapasowych w miejscu
wytwarzania stwarza ryzyko utraty informacii.

42 https://cert.pl/posts/2022/01/kompleksowo-o-haslach/
14



OCENA CZASTKOWA

OBSZAR

Opis stanu
faktycznego

W Urzedzie wdrozono rozwigzania organizacyjne i techniczne zapewniajace
bezpieczenstwo informaciji oraz ciggtos¢ dziatania, jednakze nie w kazdym przypadku
przyjete rozwigzania te byly prawidtowo i rzetelnie realizowane. Stwierdzone
w badanym obszarze nieprawidtowosci dotyczyly: przechowywania w miejscu
wytwarzania danych sporzadzonych kopii zapasowych systemow, niedokonania
bezzwtocznego odebrania uprawnien do systemow informatycznym pracownikom,
ktorzy zakonczyli stosunek pracy w Urzedzie oraz rezygnacji z wymuszenia okresowe;
zmiany hasta wbrew przyjetym regulacjom wewnetrznym.

3. Dzialania w celu zapobiegania incydentom
bezpieczenstwa informac;ji

3.1 W 2018 r. opracowano analize ryzyka utraty integralnosci, poufnoscii dostepnosci
informacji w obszarze personelu, siedziby, organizacji, sprzetu, oprogramowania
i sieci wraz ustaleniem poziomu ryzyka i reakcji na ryzyko.

IODO wyjasnit, ze w latach nastepnych przyjeto zasade, iz analiza ryzyka miata by¢
przeprowadzana corocznie lub w miare potrzeb. Tematyka kazdego roku dotyczyta
innego obszaru dziatania urzedu. Analiza ryzyka przeprowadzana byta przez IODO
wraz z pracownikiem merytorycznym obszaru objetego analiza.

W 2023 r. przeprowadzono analize ryzyka w obszarze ochrony danych osobowych,
ktorej wyniki zostaty przekazane ADO. Jak wskazat I0ODO, kolejna analiza zostanie
przeprowadzona do korica 2024 r.

(akta kontroli str. 424-425, 456-457)

3.2 Wprowadzono instrukcje postepowania w sytuacji naruszenia danych
osobowych43, z ktérg zapoznano wszystkich pracownikdw. Prowadzono takze rejestr
incydentow bezpieczenstwa oraz dziatan korygujacych i zapobiegawczych. W 2023 .
odnotowano infekcje komputera: podejrzane pliki i ruch w sieci ukierunkowany na
atak. Infekcja zostata usunigta. W wyniku tego incydentu informatyk przekazat
pracownikom, w ramach przypomnienia, zasady bezpieczenstwa w systemie
informatycznym. Pracownicy Urzedu zostali dodatkowo przeszkoleni z zakresu
cyberbezpieczenstwa.

(akta kontroli str. 70-79, 333-347, 412, 418-419)

3.3 W okresie objetym kontrolg przeprowadzono jedno szkolenie w tematyce ochrony
danych osobowych#4. Szkolenie adresowane byto dla pracownikéw Urzedu.
Szkolenia w tematyce ochrony danych osobowych przeprowadzane byty w kazdym
roku. W szkoleniu organizowanym w danym roku uczestniczyty osoby, ktdre nie byty
objete wczedniej takim szkoleniem. Na 64 pracownikéw administracyjnych
zatrudnionych na dzien 31 grudnia 2023 r. przeszkolonych zostato 61 pracownikow
(tj. 95,3%). Trzy osoby nie objete szkoleniem byty diugotrwale nieobecne.

|IODO wyjasnit, ze po wejsciu przepiséw z zakresu ochrony danych osobowych
wszyscy pracownicy zostali przeszkoleni z tej tematyki. Dodatkowo, co najmniej raz
w roku organizowane byto szkolenie dla nowych lub powracajacych po dtuzszych
nieobecnos$ciach pracownikéw. I0DO wskazat ponadto, ze utrzymuje staty kontakt
z pracownikami podczas wykonywania swoich obowigzkéw, a takze w sposob ciagty

43 Zarzadzeniem nr OR.0050.494.2018 z 17 grudnia 2018 r.

44 Zakres szkolenia obejmowat m.in.: regulacje prawne, podstawy przetwarzania danych, upowaznienia,
o$wiadczenia poufnosci, klauzule informacyjne, rejestr czynno$ci, umowy powierzenia danych, klauzule
poufnosci, polityka czystego biurka, czystego ekranu, udzielanie odpowiedzi na wnioski pisemne, przekazywanie
informacji miedzy instytucjami, informacja publiczna, BIP, audyty, analiza ryzyka, instrukcja naruszen, kary.
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Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

stara sie podnosi¢ $wiadomo$¢ pracownikéw w zakresie ochrony danych osobowych
poprzez statg wymiane informacji i do$wiadczen.
(akta kontroli str. 353-361, 455-456)

3.4 W okresie od 24 pazdziernika 2022 r. do 17 stycznia 2023 r. przeprowadzony
zostat audyt bezpieczenstwa informacji oraz zapewniania ciggto$ci dziatania
systemow informatycznych. W jego wyniku sformutowanych zostato tgcznie
20 rekomendaciji, ktore do czasu zakonczenia kontroli NIK zostaty zrealizowane.

(akta kontroli str. 362-385, 386, 389)

W dziatalnosci kontrolowanej jednostki, w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

W Urzedzie podejmowano prawidtowe dziatania majace na celu zapobieganie
incydentom bezpieczenstwa informacji, w tym prowadzono analizy ryzyka, szkolenia
i audyty.

IV. Uwagi i wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujace uwagi i wnioski:

1. Bezzwloczne podejmowanie dziatan istotnych z  punktu  widzenia
bezpieczenstwa informaciji.

1. Wskazanie w planie ciggtosci dziatania oséb odpowiedzialnych za prawidtowg
i terminowa realizacje dziatan w nim przewidzianych.

2. Dokonanie przegladu nadanych uprawnien pracownikow do systemdw
informatycznych i usuniecie uprawnien niezgodnych z zakresem obowigzkow.

3. Zapewnienie bezzwiocznego blokowania dostepu do kont pracownikom,
po zakonczeniu stosunku pracy.

4. Ustawienie w systemach wymuszenia zmiany hasta nie rzadziej niz co 30 dni,
zgodnie z wewnetrznie przyjetymi zasadami.

5. Dokonanie przegladu Instrukcji zarzadzania systemem informatycznym, pod
katem aktualizacji jej zapisow.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza si¢
do Dyrektora Delegatury w Katowicach. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK, nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 21 od otrzymania wystapienia pokontrolnego, o sposobie wykorzystania
uwag i wykonania wnioskow pokontrolnych oraz o podjetych dziataniach lub
przyczynach niepodjecia tych dziatan.



W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informaciji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Katowice, dnia 19 wrze$nia 2024 r.

Kontroler

Lucyna Mol Najwyzsza Izba Kontroli
Gt. specjalista kontroli panstwowej Delegatura w Katowicach



