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|. Dane identyfikacyjne

Starostwo Powiatowe w Wodzistawiu Slaskim, ul. Bogumiriska 2, 44-300 Wodzistaw
Slaski.

Leszek Bizon, Starosta Wodzistawski od 21 listopada 2018 r.2.

Rozwigzania organizacyjne i techniczne w zakresie zapewnienia bezpieczenstwa
przetwarzania informacji oraz zapewnienia ciggtosci dziatania w Urzedzie i ich
stosowanie.

Od 1 stycznia 2023 r. do dnia zakoriczenia kontroli, tj. do dnia 9 wrze$nia 2024 r.
(takze okresy wcze$niejsze w zakresie uczestnictwa w programie Cyfrowy Powiat).

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli®

Najwyzsza Izba Kontroli
Delegatura w Katowicach

1. Jacek Kordanowski, gtéwny specjalista kontroli panstwowej, upowaznienie
do kontroli nr LKA/115/2024 z dnia 22 maja 2024 r.

2. Marta Florczykiewicz-Cymara, gtéwny specjalista kontroli
upowaznienie do kontroli nr LKA/116/2024 z dnia 22 maja 2024 r.

3. Szymon Gruca, gtéwny specjalista kontroli pafistwowej, upowaznienie do kontroli
nr LKA/117/2024 z dnia 22 maja 2024 r.

panstwowe;j,

(akta kontroli str. 1-6 )

" Dalej: Starostwo lub Urzad.
2 Dalej: Starosta.
3Dz.U.z2022 r. poz. 623, dalej: ustawa o NIK.



OCENA OGOLNA

Il. Ocena ogdlna* kontrolowanej dziatalnosci

W Starostwie prawidtowo opracowano i wdrozono procedury majgce na celu
zapewnienie bezpieczenstwa informacji oraz ciagtosci dziatania systemoéw
informatycznych, procedury te byty aktualizowane. Zapewniono rowniez odpowiednie
zasoby kadrowe dla zachowania bezpieczenstwa informacji i ciggtosci dziatania
z jednoczesnym przypisaniem obowigzkéw / odpowiedzialno$ci w tym zakresie.

Pomimo wynikajacego z przyjetych procedur obowigzku testowania scenariuszy
postepowania w przypadku awarii serwerow badz awarii elementéw aktywnych
sieci informatycznej, testy te przeprowadzono dopiero w toku kontroli NIK (tj. po
16 miesigcach od przyjecia ww. procedur); niezgodnie z obowigzujacymi regulacjami
dokonano réwniez udostepnienia wszystkim pracownikom Starostwa szczego6towych
zasad zarzadzania srodowiskiem informatycznym.

Starostwo, prawidlowo wdrozyto przyjete rozwigzania organizacyjne w zakresie
ochrony bezpieczenstwa informacji. Wykorzystywane w Starostwie systemy
informatyczne oraz osprzet informatyczny byly zabezpieczane hastami dostepu;
pomieszczenia  krytycznej  infrastruktury  informatycznej  (serwerownie)
byly zabezpieczone przed dostepem o0séb postronnych, serwery Starostwa byly
zabezpieczone przed nagtg utratg zasilania w urzadzenia podtrzymujace zasilanie.

Znajdujace sie na wyposazeniu Starostwa komputery byly chronione
oprogramowaniem obejmujgcym m.in. ochrone systemu plikéw, system zapobiegania
wtamaniom (IPS), ochrone przed atakami z sieci (IDS), firewall, ochrone dostepu
do stron internetowych i poczty e-mail.

Dostep do pomieszczen i systeméw informatycznych zostat ograniczony do osob
upowaznionych; w jednej z serwerowni Starostwa nie dokonywano wymaganych
procedurami wpisow 0 osobach niebedacych pracownikami Starostwa, ktore
przebywaty w serwerowni pod nadzorem upowaznionego pracownika.
Pomieszczenia serwerowni oraz narzedzia informatyczne, w tym systemy
informatyczne zostaty zabezpieczone kontrolg dostepu. W dwoch poddanych
ogledzinom pomieszczeniach serwerowni znajdowaty sie materiaty tatwopalne,
co zwigkszato ryzyko utraty danych badz przerwania ciggtosci operacji na skutek
pozaru.

W Starostwie zapewniono bezpieczenstwo danych m.in. poprzez sporzadzanie
i przechowywanie kopii zapasowych, ktére byly poddawane testowaniu oraz
identyfikacje kluczowych elementéw infrastruktury informatyczne;.

W Jednostce prowadzono réwniez analizy ryzyka w zakresie zapewnienia ciggtosci
dziatania oraz przeprowadzono stosowne audyty. Pracownicy Starostwa byli
przeszkoleni w zakresie zapewnienia bezpieczenstwa informacji. Starostwo
prowadzito réwniez rejestr incydentéw oraz dokumentacje z tym zwigzana.

4 Najwyzsza Izba Kontroli formutuje ocene ogoing jako ocene pozytywna, ocene negatywna albo ocene w formie
opisowe;.
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lIl. Opis ustalonego stanu faktycznego oraz oceny
czastkowe’ kontrolowanej dziatalnosci

ossz2r 1. Organizacja bezpieczenstwa informacji i zapewnienia
ciagtosci dziatania systemoéw informatycznych.

1.1. W Starostwie zidentyfikowano 94 zbiory przetwarzanych danych podlegajace
zabezpieczeniu; zbiory te pozostawaty, w czesci, w wytgcznej administracji przez
Starostowo lub Powiatowy Zespdt do Spraw Orzekania o Niepetnosprawnosci
albo byly zasobami powierzonymi gdzie gtownym administratorem zbioru danych
byt podmiot zewnetrzny; wszystkim zbiorom nadano odpowiedni poziom ochrony.

(akta kontroli str. 19-21)

Jak wyjasnit Starosta cyt. (...) zbiorom nadano poziomy bezpieczenstwa w systemie
informatycznym  zgodnie z uchylonym juz Rozporzadzenie Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkdw technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych. Celem ujednolicenia oraz zastosowania
tozsamych poziomow bezpieczenstwa w systemie informatycznym dla zbiorow
danych osobowych utworzonych po uchyleniu w/w rozporzadzenia w Starostwie
Powiatowym stosuje sie nomenklature stosowang w rozporzgdzeniu z dnia
29 kwietnia 2004 r.

(akta kontroli str. 11)

1.2. W Starostwie, zgodnie z § 20 ust. 1 w zwigzku z ust. 3 rozporzadzenia Rady
Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjno$ci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznychs,
opracowano, ustanowiono i wdrozono System Zarzadzania Bezpieczenstwem
Informacji (SZBI).

W okresie od 25 maja 2018r. do 22 stycznia 2023 r. obowigzywata Polityka
Bezpieczenstwa Informacji w Starostwie Powiatowym w Wodzistawiu Slaskim?
przyjeta zarzadzeniem nr 28/2018 Starosty z dnia 25 maja 2018 r; zarzadzeniem
nr 9/2023 Starosty z dnia 23 stycznia 2023 r. dokonano jej aktualizacji.

(akta kontroli str. 22-71 )

Pracownicy i kadra kierownicza Starostwa zostali zapoznani z PBI za posrednictwem
Systemu Obiegu Dokumentow (SOT) oraz wewnetrznej sieci Intranetowej w dniach
wejscia w zycie tych procedur. Przypomnienie zasad bezpieczenstwa informacji
nastapito réwniez za posrednictwem wewnetrznej sieci intranetowej w dniach:
9 listopada 2021 r., 16 lutego 2022 r. oraz 12 lutego 2024 r.

(akta kontroli str. 72-112)

5 Oceny czastkowe to oceny dziatalnoci w poszczegdlnych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.
6 Dz.U. z 2017 r., poz. 2247 obowigzujace do dnia 22 maja 2024 r. Od 23 maja 2024 r. zastapione przez
rozporzadzenie Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych (Dz.U. z 2024, poz. 773), dalej KRI.
7 Dalej: PBI.
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Wykonanie zarzadzen dot. PBI zostalo powierzone Sekretarzowi Powiatu.
Do obowigzkdéw Sekretarza, zgodnie z PBI nalezato proponowanie Administratorowi
szczegotowych procedur i zabezpieczenn okreSlajacych srodki  techniczne
i organizacyjne pozwalajace zapewni¢ bezpieczenstwo informacji oraz ograniczenie
do akceptowalnego poziomu ryzyka naruszenia praw lub wolno$ci 0séb, ktorych dane
przetwarzane sq w Starostwie. Procedury PBI przewidywaty réwniez nadzor
Sekretarza m.in. nad: fizycznym zabezpieczeniem pomieszczen, w ktdrych
przechowywane sg przetwarzane dane, wiasciwym zarzgdzaniem hastami
uzytkownikdw, systemami antywirusowymi i innymi zabezpieczeniami, nad
wykonywaniem  kopii  zapasowych, obiegiem dokumentow, prawidtowoscig
archiwizacji oraz usuwania danych osobowych, zapewnieniem dostepu 0séb
zatrudnionych przy przetwarzaniu danych osobowych, ustawieniem monitorow
komputerowych, dokumentacjg opisujaca sposob przetwarzania danych osobowych,
nad doskonaleniem PBI i SZBI oraz nad procesem analizy ryzyka na potrzeby
okreslenia odpowiednich srodkdéw technicznych i organizacyjnych pozwalajacych
zapewni¢ akceptowalny poziom bezpieczenstwa przetwarzanych danych, w tym
osobowych.

(akta kontroli str. 22-71)

W Starostwie opracowano nastepujace procedury, ktére wraz z PBI stanowity system
zarzadzania bezpieczenstwem informacii:

— Zabezpieczenia fizyczne — obowigzujaca od 25 maja 2018 r.,

— Zabezpieczenia sprzetowe, informatyczne i telekomunikacyjne - obowigzujaca
od 25 maja 2018 r.,

— Nadawanie i rejestrowanie uprawnien do systeméw informatycznych -
obowigzujaca od 25 maja 2018 r.,

— Uwierzytelnianie w systemach informatycznych, wersja druga — obowigzujaca
od 1 grudnia 2021 r.,

— Utrzymanie i ewidencja systeméw informatycznych — obowigzujaca od 25 maja
2018 .,

— Kopie zapasowe, wersja pierwsza — obowigzujgca do 25 maja 2018 r., wersja
druga — obowigzujgca od 20 marca 2023 r.,

— Zarzadzanie sprzetem komputerowym i oprogramowaniem — obowigzujgca
od 25 maja 2018 r.,

— Korzystanie z Internetu i poczty elektronicznej — obowigzujgca od 25 maja
2018 .,

— Przetwarzanie danych osobowych w ramach projektéw finansowanych
ze $rodkdw zewnetrznych — obowigzujaca od 8 pazdziernika 2018 r.,

— Wykorzystanie systemdw informatycznych przy pracy zdalnej, wersja druga —
obowigzujaca od 30 marca 2020 r.,

— Zarzadzanie ciggtoscig dziatania — obowigzujaca od 24 stycznia 2023 r.

Powyzsze procedury zostaty zatwierdzone przez Staroste i zakomunikowane
pracownikom poprzez ich zamieszczenie w wewnetrznym intranecie; procedura
Zarzadzanie ciggtosciq dziafania, zawierajgca informacje w zakresie lokalizacji
i rodzajow serwerdw oraz urzadzen/elementow sieci aktywnej Urzedu, zostata
udostepniona wszystkim pracownikom, o czym szerzej w sekcji Stwierdzone
nieprawidtowoSci.

Kazdy nowy pracownik zatrudniany w Starostwie odbywat szkolenie w ramach
ktorego zapoznawat sie z przepisami o0 ochronie danych osobowych
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oraz obowigzujagcym w Starostwie systemem zarzadzania bezpieczenstwem
informacji, w tym z PBI.

(akta kontroli str. 112-171)

1.3. W Starostwie sporzadzono dokumentacie w zakresie ochrony danych
osobowych, ktéra stanowita element sktadowy PBI, zawarto w niej zasady
przetwarzania danych osobowych, w tym zasady wydawania upowaznien do ich
przetwarzania, a takze informacje o zasadach szkolenia os6b zaangazowanych
w proces przetwarzania danych osobowych.

PBI zawierato informacje, o prowadzonych przez Starostwo rejestrach czynnosci
przetwarzania danych osobowych (RCP) oraz rejestrze kategorii czynnosci
przetwarzania dokonywanych w imieniu administratora (RKCP).

PBI zawierata réwniez informacje dotyczace realizacji przez Starostwo obowigzku
informacyjnego w stosunku do 0sdb, ktérych dane byly przetwarzane.

(akta kontroli str. 57-58, 65-69)

1.4. W dniu 15 lutego 2023 r. Starosta zaakceptowat dokument pn. Analiza ryzyka
ogolnego | ocena skutkow dla przetwarzania danych (DPIA) w Starostwie
Powiatowym w Wodzistawiu Slaskimé. Dokumentem tym wprowadzono do Jednostki
procedure szacowania ryzyka w stosunku do aktualnie prowadzonych, jak
i planowanych operacji przetwarzania danych osobowych. Zgodnie z informacjami
zaprezentowanymi w Analizie, proces szacowania ryzyka oparto na normach ISO PN-
EN ISO/IEC 27002:2017, ISO PN-EN ISO/IEC 27005:2014-01 oraz w oparciu
o Wytyczne Grupy Roboczej dotyczacych oceny skutkéw dla ochrony oraz
pomagajacych ustali¢, czy przetwarzanie moze powodowac wysokie ryzyko do celdw
rozporzadzenia 2016/679 z dnia 4 pazdziernika 2017 r.

W ramach Analizy Starostwo dokonato identyfikacji aktywéw w podziale na aktywa
podstawowe i wspierajgce na ktore sktadaty sie zdefiniowane odpowiednio:

— informacje oraz operacje przetwarzania,

— sprzet, no$niki danych (papierowe i elektroniczne), oprogramowanie,
okablowanie, personel i lokalizacje.

Jednostka  zidentyfikowata réwniez  zagrozenia, ktore usystematyzowata
w osmiu grupach: 1/ zniszczenia fizyczne (pozar, zalanie, zanieczyszczenie,
powazny wypadek, zniszczenie urzadzen lub nodnikdw, pyt, korozja, wychtodzenie);
2/ zjawiska naturalne (zjawiska klimatyczne, zjawiska sejsmiczne, zjawiska
wulkaniczne, zjawiska pogodowe, powodz), 3/ utrata podstawowych ustug
(awaria systemu klimatyzacji lub dostaw wody, utrata dostaw pradu, awaria
urzadzenia telekomunikacyjnego), 4/ zaktocenia spowodowane promieniowaniem
(promieniowanie  elektromagnetyczne,  promieniowanie  cieplne,  impuls
elektromagnetyczny), 5/ naruszenia bezpieczenstwa informacji (przechwycenie
sygnatéw na skutek zjawiska interferencji, szpiegostwo zdalne, podstuch, kradziez
nosnikow lub dokumentow, kradziez urzadzenia, odtworzenie z powtdrnie
wykorzystanych lub wyrzuconych nosnikdw, ujawnienie, dane z niewiarygodnych
zrédet, manipulowanie urzadzeniem, sfatszowanie oprogramowania, detekcja
umiejscowienia, 6/ awarie techniczne (awaria urzadzenia, niewtasciwe
funkcjonowanie urzadzen, przecigzenie systemu informacyjnego, niewtasciwe
funkcjonowanie oprogramowania, naruszenie zdolno$ci utrzymania systemu
informacyjnego, 7/ nieautoryzowane dziatania (nieautoryzowane uzycie urzadzen,
nieuprawnione kopiowanie oprogramowania, uzycie fatszywego lub skopiowanego

8 Dalej: Analiza.



oprogramowania, znieksztatcenie danych, nielegalne przetwarzanie danych),
8/ naruszenia bezpieczenstwa funkcji (btad uzytkowania, naruszenie praw,
fatszowanie praw, odmowa dziatania, naruszenie dostepno$ci personelu).

W  Starostwie zidentyfikowano réwniez podatno$¢ wystapienia zdarzenia
w organizacji wedtug skali od 1 do 4, gdzie 1, to zdarzenie nieprawdopodobne, a 4 to
zdarzenie niemal pewne; zidentyfikowano réwniez wedtug czterostopniowej skali
skutki zdarzeh wraz z opisem ich nastepstw. Poziom wyliczanego ryzyka stanowit
loczyn wartosci przypisanej prawdopodobienstwu wystapienia zdarzenia oraz
skutkow jakie wywotato.

(akta kontroli str. 174-248)

Jak wskazat Starosta, cyt. (...) w celu zachowania ciggtoSci dziatania oraz
zapewnienia optymalnego bezpieczenstwa informacji w starostwie przeprowadzono
Szacowanie ryzyka ogolnego i oceny skutkow dla przetwarzania danych.
Proces szacowania ryzyka poprzedzono identyfikacjq aktywow organizacji, zagrozen
dla aktywow, zabezpieczenn  stosowanych ~w  organizacji,  podatno$ci
(prawdopodobienistwa) oraz nastepstw (skutkow) mogacych wystapic zdarzen.
W ramach identyfikacji aktywow we wspotoracy z naczelnikami i kierownikami
starostwa zidentyfikowano czynnosci przetwarzania, ktore stanowig obszar ryzyka
majgcy wptyw na bezpieczenstwo informacji w tym na ciggto$¢ dziatania systemow
informatycznych. Wsrod aktywow (czynnosci przetwarzania) wskazano 82 czynnosci
przetwarzania danych osobowych uwzglednionych w ,Rejestrze Czynnosci
Przetwarzania” zgodnie z art. 30 RODO oraz 36 czynnoSci przetwarzania
stanowigcych inny obszar ryzyka niz przetwarzanie danych osobowych. W/iw
czynno$ci przetwarzania danych osobowych poddano analizie zgodnie z wytycznymi
Grupy Roboczej art. 29 WP 248 rew.01 17/PL w celu podjecia decyzji o koniecznosci
oceny skutkow dla przetwarzania danych. Nastepnie sklasyfikowano i przydzielono
podobne operacje przetwarzania do ustalonych grup przetwarzania. Do szacowania
ryzyka wybrano metode CRAMM — popularng metode jakoSciowq ktéra sprowadza
sie do iloczynu prawdopodobieristwa (podatnosci) wystapienia zdarzenia i wielkoSci
jego skutkéw. Atrybuty wykorzystywane w procesie Szacowania ryzyka to poufno$c,
integralnos$c¢ i dostepno$é. Wraz z aktywami pomocniczymi (Sprzet, no$niki danych,
personel, itd.), zidentyfikowanymi zagrozeniami (awarie, zniszczenia, naruszenia,
zjawiska naturalne, itd. ) w oparciu o w/w atrybuty zestawiono macierz w celu
dokonania analizy i oceny ryzyka. Na postawie wyliczonego w ten sposob ryzyka
podjeto decyzje o probie jego redukcji. W tym celu wystosowano zalecenie co do
postepowania z ryzykiem w wyniku czego powstat ,Plan postepowania z ryzykiem .

(akta kontroli str. 13)

1.5. W Starostwie, od 24 stycznia 2023 r., obowigzywata procedura Zarzgdzanie
ciggfosciq dziatania. Zgodnie z zapisami ww. procedury dziatania przewidziane
w scenariuszach planu ciggtosci dziatania w zakresie systeméw informatycznych
wykonujg pracownicy Biura Informatyki.

(akta kontroli str. 159-171, 500-502)

1.6. Integralng czesScig procedury Zarzgdzanie ciggtosciq dziafania stanowity
zatgczone do niej scenariusze postepowania w przypadku awarii serwera oraz
infrastruktury aktywnej sieci.

Scenariusz postepowania w przypadku awarii zawierat informacje o lokalizacji
serwerow (nazw, adreséw IP, systemdw operacyjnych oraz VM) w poszczegéinych
budynkach Starostwa. W scenariuszu opisano dziatania jakie nalezy podejmowaé
w przypadku awarii kazdego z tych serwerdéw. Warianty postepowania obejmowaty
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samodzielne podjecie prob rozwigzania problemu (np. w oparciu o kontekstowy
system pomocy lub instrukcje czy tez odtworzenie bazy danych z kopii zapasowej),
usuwanie awarii w porozumieniu z gwarantem w ramach dtugoterminowej ustugi
gwarancyjnej badz powiadomienie serwisu gwarancyjnego (scenariusz zawierat dane
kontaktowe do serwisow).

Scenariusz postepowania w przypadku awarii sieci zawierat spis urzadzen (switch)
wraz ze wskazaniem ich lokalizacji. W scenariuszu wskazano sciezke do serwera na
ktorym znajdowaty sie pliki konfiguracyjne do aktywnych urzadzen; przewidywat on
rowniez zasady postepowania w przypadku awarii switchy, routeréw, konwerteréw
Swiattowodowych i tacza internetowego.

W scenariuszach nie okreslono akceptowalnego czasu przywrocenia ciggtosci
dziatania systemow informatycznych urzedu.

Jak wskazat Starosta, (...) w praktyce przyjmuje sie, ze dziatanie zmierzajgce
do przywrocenia ciggtosci dziatania systemow informatycznych sq podejmowanie
niezwtocznie po stwierdzeniu dysfunkcji systemu informatycznego. W umowach
na ustugi serwisowe Swiadczone przez podmioty zewnetrzne w praktyce stosuje sie
zapisy dotyczace czasu reakcji serwisu lub wymaganego czasu usuniecia problemu.

(akta kontroli str. 159-171)

W zawartej przez Starostwo, z zewnetrznym dostawca, umowie dzierzawy® tacza
Swiattowodowego miedzy budynkami Starostwa okre$lono czas reakcji na zgtoszenie
awarii jako bezzwtoczny, a maksymalny czas usuniecia awarii w przypadkach
szczegoInie ztozonych okreslono na szes¢ godzin. Z kolei w zawartej umowie'0
na ustuge przediuzenia gwarancji dla serwera Starostwa czas reakcji na awarie
okreslono na nastepny dzien roboczy

(akta kontroli str. 466-473)

Ponadto w procedurze SZBI - Kopie zapasowe, wskazano, ze kopie zapasowe
danych  przechowywanych na serwerach sieciowych sg wykonywane
i przechowywane przez ASI.

(akta kontroli str. 156-158)

Zgodnie z zawartym przez Starostwo - Powiatowe Centrum Zarzadzania
Kryzysowego w Wodzistawiu Slaskim (PCZK) z dostawca energii elektrycznej
porozumieniem z dnia 25 pazdziernika 2021r., dostawca zobowigzat
sie do przekazywania PCZK majgcych lub mogacych mieC istotne znaczenie
dla zarzadzania kryzysowego na obszarze powiatu wodzistawskiego zagrozen.
Informacje te zostaty okre$lone jako: awarie skutkujace przerwami w dostarczaniu
energii elektrycznej, przerwy w dostarczaniu takiej energii, innych zagrozen
poprawnego funkcjonowania gospodarki i bezpieczenstwa obywateli powiatu.
W ramach PCZK, zgodnie z porozumieniem, funkcjonowato stanowisko Dyzurnego
PCZK, ktéremu dostawca energii elektrycznej zobowigzany byt podawaé informacje
w zakresie przewidywanego czasu wznowienia dostarczenia energii elekirycznej
w miejscu zdarzenia.

(akta kontroli str. 474-485)

9 Nr WOA.2635.31.2023 z dnia 5 grudnia 2023 .
10 Nr WOA.042.4.7.2023 z dnia 13 maja 2024 r.
" Nr WOZ.5533.6.2021.



1.7. Zgodnie z pkt 6 procedury Kopie zapasowe w przypadku negatywnego wyniku
testu kopii zapasowej ASI wykonuje kopie ponownie i ponownie jg sprawdza,
az do uzyskania pozytywnego wyniku testu kopii zapasowe;.

(akta kontroli str. 156-158)

Rejestr kancelaryjny prowadzony przez Starostwo zawierat zestawienie protokotow
z odtwarzania kopii zapasowych. Analiza wybranych protokotéw z tych czynno$ci
wykazata, ze zawieraty one informacje o odtwarzanym nosniku, uzytym do tego
oprogramowaniu, danych odtwarzanej kopii zapasowej, miejscu odtworzenia, jego
rodzaju i rezultacie, a takze dacie odtworzenia i testujgcym.

(akta kontroli str. 249-256)

Jak wyjasnit Starosta, (...) zgodnie z procedurg SZBI: Kopie zapasowe, (...)
w Starostwie wykonuje sie kopie kompletnych maszyn wirtualnych oraz plikéw
Z udziatow sieciowych znajdujgcych sie na hostach. (...). Testowanie odbywa sie
cyklicznie po wykonaniu kopii miesiecznych i polega na odtworzeniu kompletnej
maszyny wirtualnej z kopii oraz dokonaniu proby jej uruchomienia na zapasowym
serwerze, a w przypadku plikéw z udziatow sieciowych na odtworzeniu pliku z kopii
i dokonaniu proby odczytu pliku. Pomysine uruchomienie odtworzonej z kopii
maszyny wirtualnej jest jednoznaczne z odzyskaniem dziatania maszyny w przypadku
utraty ciggtosci jej dziatania zwigzanej np. z awariq serwera. Pomy$ine odczytanie
odtworzonego z kopii pliku na udziale sieciowym jest jednoznaczne z mozliwosciq
jego udostepnienia wtasciwemu uzytkownikowi. Powyzsze dziatania sq zgodne
Ze scenariuszem postepowania w przypadku awarii serwera okre$lonym w zatgczniku
do procedury SZBI: Zarzgdzanie ciggto$cig dziafania.

(akta kontroli str. 14)

Zgodnie z punktem 6 procedury Zarzadzanie ciggfosciq dziafania, poszczegoine
scenariusze plandw ciggtosci testowane sg w celu weryfikacji pod katem poprawnosci
dziatania przewidzianego scenariusza.

Od dnia obowigzywania Procedury Zarzgdzanie ciggtoscig dziatania, tj. 24 stycznia
2023 r., do czasu wszczecia kontroli, nie przeprowadzano testdbw zadnego
ze scenariuszy planow ciggtodci dziatania, o czym szerzej w sekcji Stwierdzone
nieprawidtowoSci.

(akta kontroli str. 159-161)

W trakcie prowadzonej kontroli, tj. w dniach 5 i 6 czerwca 2024 r. przeprowadzono
testy, w ramach ktérych zasymulowano awarie:

— systemu udostepniajacego ustugi ewidencji gruntbw GEOINFO i.EGIB;
weryfikacji poddano réwniez aktualno$¢ wskazanego w scenariuszu numeru
telefonu,

— utraty dostepu do Internetu WiFi na Sali Prezydenckiej, awarie routera do
udostepnienia sieci Internet; weryfikacji poddano réwniez aktualno$é
wskazanego w scenariuszu numeru telefonu.

Powyzsze zostato udokumentowane stosownymi notatkami stuzbowymi na ktérych
podpisali si¢ wykonujacy test — Gtowny administrator baz danych, nadzorujacy test -
Kierownik Biura Informatyki oraz zatwierdzajacy test — Sekretarz Powiatu.

(akta kontroli str. 464-465)



1.8. Zgodnie z § 17 obowigzujacej PBI analize ryzyka utraty integralno$ci, dostepnos$ci
lub poufnosci informaciji przeprowadza sie co najmniej raz w roku w terminie do dnia
20 listopada kazdego roku.

(akta kontroli str. 63)

W dniu 7 sierpnia 2023 r. Sekretarz Powiatu, dziatajac na podstawie § 15 ust. 3 lit. m
PBI dokonat okresowej analizy ryzyka utraty integralno$ci, dostepnosci, lub poufnosci
informacji oraz podejmowania dziatari minimalizujgcych to ryzyko. W wyniku analizy
wskazat na zasadno$¢ sformalizowania procedur opisujgcych zasady szacowania
oraz progi akceptowalnosci ryzyka oraz na konieczno$¢ uwzglednienia w budzecie
Projektu Cybernetyczny Samorzad wydatku na zaktualizowanie dokumentacii
W powyzszym zakresie.

(akta kontroli str. 325)

W dniu 19 kwietnia 2024 r. Starostwo opracowato i wystato do Panstwowego Instytutu
Badawczego NASK tzw. Ankiete Dojrzatosci Cyberbezpieczenstwa w JST; ankieta
zawierata dane z zakresu zarzadzania, SZBI, ochrony danych, monitorowania
zdarzen (incydentdw), reagowania na incydenty, odtwarzania danych, infrastruktury
I komunikaci.

(akta kontroli str. 315-324)

W okresie objetym kontrola, w dniu 20 marca 2023 r. zostata zaktualizowana,
obowigzujaca w ramach SZBI, procedura Kopie zapasowe.

(akta kontroli str. 134-136, 156-158)

1.9. W Starostwie, za bezpieczenstwo informacji oraz zapewnienie ciggtosci dziatania
odpowiedzialny byt Sekretarz Powiatu.

(akta kontroli str. 44)

Zgodnie z zakresem czynnos$ci i odpowiedzialno$ci Sekretarza Powiatu w zakresie
jego obowigzkow nalezato m.in.: zapewnienie bezpieczenstwa przetwarzania danych
osobowych poprzez ich ochrone przed niepowofanym dostepem, nieuzasadniong
modyfikacjg lub zniszczeniem, nielegalnym ujawnieniem lub pozyskaniem, nadzér
nad bezpieczenstwem informacji i zapewnieniem ich ciggtosci dziatania,
kontrolowanie dostepu do danych osobowych. Sekretarz potwierdzit przyjecie do
stosowania natozonych obowigzkéw w dniu 19 marca 2019 .

Sekretarz Powiatu posiadat odpowiednie kompetencje w tym zakresie.
(akta kontroli str. 532-536, 659)

Ponadto za zapewnienie bezpieczenstwa informacji przetwarzanych w systemach
informatycznych Starostwa w zakresie stosowania technicznych $rodkéw ochrony
byt odpowiedzialny Administrator Systemu Informatycznego, tj. kierownik dziatu
informatyki. Zgodnie z zakresem czynno$ci i odpowiedzialno$ci kierownika dziatu
informatyki nalezato m.in.: zapewnienie bezpieczenstwa przetwarzania danych
osobowych poprzez ich ochrone przed niepowotanym dostepem, nieuzasadniong
modyfikacjq lub zniszczeniem, nielegalnym ujawnieniem lub pozyskaniem,
kontrolowanie dostepu do danych osobowych, a takze koordynowanie dziatan
Starostwa w zakresie stosowanych rozwigzan informatycznych oraz administrowanie
infrastrukturg informatyczna i systemami baz danych Starostwa. Kierownik potwierdzit
przyjecie do stosowania natozonych obowigzkéw w dniu 20 sierpnia 2015 .

Kierownik dziatu informatyki (ASI) posiadat odpowiednie kompetencje w tym zakresie.



1.10. W Starostwie zostat wyznaczony inspektor ochrony danych?2,

IOD wykonywat swoje obowigzki na podstawie zawieranych ze Starostwem
umow zlecen i posiadat odpowiednie doswiadczenie do sprawowania tej funkcji.
Od 11 sierpnia 2008 r. petnit funkcje Administratora Bezpieczenstwa Informacii,
aod 25 maja 2018 r.

(akta kontroli str. 332-361)

Do zakresu obowigzkéw I0OD zgodnie z zapisami PBI nalezato: informowanie
Administratora, podmiotdw przetwarzajacych oraz pracownikéw, stazystow,
praktykantéw i innych os6b upowaznionych do przetwarzania danych osobowych,
0 obowigzkach spoczywajacych na nich na podstawie RODO oraz innych przepisow
Unii lub krajowych o ochronie danych i doradzanie im w tej sprawie; monitorowanie
przestrzegania RODO, innych przepisdéw Unii lub krajowych o ochronie danych oraz
polityk administratora lub podmiotu przetwarzajacego w dziedzinie ochrony danych
osobowych, w tym w zakresie podziatu obowigzkow, dziatan zwigkszajacych
Swiadomo$¢, szkolen personelu uczestniczacego w operacjach przetwarzania oraz
powigzane z tym audyty; udzielanie na zadanie Administratora zalecen co do oceny
skutkdw dla ochrony danych oraz monitorowanie jej wykonania; wspotpraca
z Prezesem Urzedu Ochrony Danych Osobowych; petnienie funkcji punktu
kontaktowego dla Prezesa Urzedu Ochrony Danych Osobowych w kwestiach
zwigzanych z przetwarzaniem, w tym z uprzednimi konsultacjami, oraz w stosownych
przypadkach prowadzenie konsultacji we wszelkich innych sprawach; petnienie roli
punktu kontaktowego dla osdb, ktorych dane dotyczg, we wszystkich sprawach
zwigzanych z przetwarzaniem ich danych osobowych oraz z wykonywaniem praw
przystugujacych im na mocy RODO; prowadzenie rejestru czynnosci przetwarzania
oraz rejestru kategorii czynnosci przetwarzania; przygotowywanie upowaznien do
przetwarzania danych osobowych i prowadzenie rejestru tych upowaznien;
prowadzenie rejestru procedur i zabezpieczenn SZBI; prowadzenie rejestru uméw
powierzenia danych zwigzanych z zadaniami realizowanymi przez Starostwo;
prowadzenie postepowan wyjasniajacych w przypadku naruszenia ochrony danych
osobowych, wspotpraca z ASI w doskonaleniu Polityki i SZBI, w tym inicjowanie
i aktualizacja rozwigzan w zakresie bezpieczenstwa informacji; wspieranie
Administratora w dokonywaniu oceny skutkéw dla ochrony danych; przedstawianie
propozycji reakcji na stwierdzone incydenty bezpieczenstwa w zakresie ochrony
danych osobowych w kontek$cie RODO; udziat w procesu analizy ryzyka na potrzeby
okre$lenia odpowiednich Srodkdw technicznych i organizacyjnych pozwalajacych
zapewni¢ akceptowalny poziom bezpieczenstwa przetwarzania danych w tym danych
osobowych; przedstawianie propozycji reakcji na zidentyfikowane ryzyka.

(akta kontroli str. 59)

1.11. Zatrudniony w Starostwie IOD, w okresie objetym kontrolg, wykonywat swoje
obowigzki na podstawie cywilnoprawnych umoéw zlecerr zawartych w dniach
2 stycznia 2023 r., 27 marca 2023 r. oraz 2 stycznia 2024 r.

(akta kontroli str. 342-346, 348-352, 355-360)

1.12. Starostwo uchwatg nr 1444/2022 z dnia 28 wrzesnia 2022 r. wyznaczyto
pracownika Biura Informatyki jako odpowiedzialnego za utrzymywanie kontaktow
z podmiotami krajowego systemu cyberbezpieczenstwa w zakresie zadan
publicznych zaleznych od systeméw informacyjnych, realizowanych przez jednostki

12 Dalej: IOD.



organizacyjne Powiatu Wodzistawskiego. Powyzsze byto zgodne z art. 21 ustawy
z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa's,

W dniu 6 pazdziernika 2022 r. wypetniono formularz zgtoszeniowy osob do CSIRT
NASK. Zgtoszenie zawierato m.in. dane osoby kontaktowej oraz jej usytuowanie
i zestawienie jednostek organizacyjnie podlegtych (domy pomocy spotecznej, domy
dziecka, placowki opiekunczo-wychowawcze, zarzad drog, szkoty itp.). Zgtoszenie
zostato zarejestrowane pod nr 1845556. W dniu 13 pazdziernika 2022r.
wydrukowany formularz zgtoszeniowy podpisany przez Wicestaroste zostat wystany
do NASK za posrednictwem skrzynki ePUAP. Powyzsze bylo zgodne z art. 22 ust. 1
pkt 5 ustawy o ksc.

(akta kontroli str. 362-374)

1.13. PBI nie zawierata wymienionego katalogu dokumentdw, ktére powinny by¢
sporzadzone w ramach zapewnienia bezpieczenstwa informaciji; dokumentacja taka
w postaci odrebnych procedur zostata kompletnie sporzadzona i wdrozona jako
element SZBI.

(akta kontroli str. 44-71, 112)

1.14. Ogledziny w zakresie inwentaryzacji sprzetu informatycznego przeprowadzone
na podstawie badania dziesieciu komputeréw, jednego serwera, dwoch laptopdw,
routera ijednej drukarki'4 wykazaty, ze Starostwo posiada aktualne informacje
0 posiadanych zasobach informatycznych obejmujace m.in. ich rodzaj, konfiguracje,
lokalizacje oraz osoby odpowiedzialne. Jednostka prowadzi w formie elektroniczne;
rejestr zasobdw informatycznych w programie komputerowym. Dziatanie takie
wypetniato wymogi o ktdrych mowa w § 19 ust. 2 pkt 2 rozporzadzenia KRI.

(akta kontroli str. 434-450)

Jak wyjasnit Starosta, (... ) w okresie od 1 stycznia 2023 r. do 28 czerwca 2023 r.,
zgodnie z procedurg SZBI: Utrzymanie i ewidencja systemow informatycznych,
cze$c: Przyjecie nowego sprzetu IT i wprowadzenie zmian w zakresie sprzetu
i oprogramowania na stanowisku pracy pkt 4, 5 elektroniczny rejestr zasobow
teleinformatycznych prowadzono w ramach rejestru metryk komputerow w systemie
obiegu dokumentow. (...). W okresie od 29 czerwca 2023 r. do 31 grudnia 2023 r.
prowadzono czynnosci zwigzane z wdrozeniem zakupionego oprogramowania do
zarzadzania infrastrukturg teleinformatyczng (...) iprzeniesienia do tego
oprogramowania metryk komputerow. W tym czasie rownolegle prowadzono
elektroniczny rejestr zasobow teleinformatycznych prowadzony w ramach rejestru
metryk komputerow w systemie obiegu dokumentow. W okresie od 1 stycznia 2024 r.
elektroniczny rejestr zasobow informatycznych jest prowadzony w ramach systemu

(...).
(akta kontroli str. 16)

1.15. Starostwo w dniu 12 pazdziernika 2023 r. ztozyto wniosek o przystapienie
do Programu Cyberbezpieczny Samorzad. W dniu 21 marca 2024 r. Starostwo
podpisato z Centrum Projektéw Polska Cyfrowa umowe na powierzenie grantu
o numerze FERC.02.02-CS.01-001/23/0070/FERC.02.02-CS.01-001/23/2024.
Warto$¢ dofinansowania w ramach umowy wynosita 829 894,33 z, z czego
697 111,23 zt stanowit wktad UE a 132 783,09 zt stanowit wkiad Budzet Panstwa.
Wktad wiasny Starostwa przewidziany umowg wynosit 102 464,67 zt. W ramach tej
umowy Starostwo zaplanowato nabycie sprzetu m.in.:: serwerdéw, UPS dla serwera,

13 Dz.U.2023, poz. 913 ze zm. Dalej: ustawa o ksc.
14 Dobranych w sposob celowy.



UPSéw stanowiskowych, centralnego UPSa, agregatu pradotworczego, no$nikdw
RDX na kopie zapasowe oraz przetgcznikdw zarzadzalnych, oprogramowania:
serwisow dla UTM, licencji Windows Server 2022, dodatkowej licencji Virtualnego
Hosta, oprogramowania do zarzadzania ptatnosciami, oprogramowania klasy PAM
oraz zakupu lekcji z cyberbezpieczenstwa i RODO na platforme szkoleniowg Moodle
(dla pracownikow) oraz ustug: wsparcia dla ustugi chmurowej dla przechowywania
kopii zapasowych. Okres realizacji umowy ustalono na 24 miesigce liczone od dnia
20 marca 2024 r. Pomiar poprawy cyberbezpieczenstwa Starostwa w zwigzku
z realizacjg ww. umowy ma by¢ dokonywany przy zastosowaniu miernikow
wskazanych w zatgczniku nr 9 do Regulaminu Konkursu Grantowego.

(akta kontroli str. 381-423)

W ramach realizacji ww. grantu zatozyto nastepujace wartosci poszczegdinych
wskaznikow do osiggniecia:

— liczba pracownikéw IT podmiotéw wykonujacych zadania publiczne objetych
wsparciem szkoleniowym (w podziale na kobiety/mezczyzni) — czterech
mezczyzn's,

— liczba pracownikéw podmiotow wykonujgcych zadania publiczne nie bedacych
pracownikami  IT, objetych wsparciem szkoleniowym (w podziale
na kobiety/mezczyzni) — 193 kobiety, 29 mezczyzn'6,

— liczba systemow stuzacych zwiekszeniu poziomu bezpieczenstwa informacji —
dwie sztuki'?,

— liczba uzytkownikéw nowych i zmodernizowanych publicznych ustug, produktow
i procesdw cyfrowych — 222 osoby’8,

— liczba podmiotéw wspartych w zakresie cyberbezpieczenstwa w ramach JST -
jeden?,

— liczba JST wspartych w zakresie cyberbezpieczenstwa — jeden?,

liczba podmiotéw wspartych w zakresie cyberbezpieczenstwa — jeden?!,

15 Zgodnie z zapisami zatacznika nr 9 do Regulaminu Konkursu Grantowego: Grantobiorca powinien objaé
o najmniej jedng osobe z grupy pracownikéw IT. W ramach wniosku o dofinansowanie wskazano, ze ramach
projektu planuje sie zakup i organizacje specjalistycznych szkolen dla informatykéw SP w zakresie
oprogramowania zwigzanego z systemami do zapewniania cyberbezpieczenstwa. W Starostwie Powiatowym
w Wodzistawiu Slaskim zatrudnionych jest czterech informatykow.
16 Zgodnie z zapisami zatgcznika nr 9 do Regulaminu Konkursu Grantowego: Grantobiorca powinien objaé tym
wskaznikiem co najmniej 1 osobg spoza grupy pracownikéw IT. W ramach wniosku o dofinansowanie wskazano,
zakup i organizacje szkolen (online oraz stacjonarnych) w celu zapewnienia regularnego podnoszenia poziomu
Swiadomosci cyberbezpieczenstwa u wszystkich pracownikow Urzedu. Na moment opracowania wniosku
o dofinansowanie w Starostwie Powiatowym w Wodzistawiu Slaskim zatrudnionych bylo 226 pracownikéw.
17 Zgodnie z zapisami zatacznika nr 9 do Regulaminu Konkursu Grantowego: Grantobiorca zobowigzany jest do
objecia tym wskaznikiem co najmniej jednego systemu. W ramach wniosku o dofinansowanie wskazano: zakup
oprogramowania do zarzadzania podatno$ciami subskrypcja na dwa lata oraz zakup oprogramowania klasy
Privileged Access Management
8 Pracownicy Starostwa korzysta¢ bedg z platformy szkoleniowej w zakresie cyberbezpieczenstwa
dla pracownikéw.
19 Wskaznik obejmuije liczbe podmiotow wspartych w JST (projektem objete jest Starostwo).
20 Wskaznik obejmuje liczbe wspartych JST w projekcie, ktorym udzielono wsparcia w celu zwigkszenia poziomu
cyberbezpieczenstwa.
21 Wskaznik obejmuje liczbe podmiotow, ktore wdrozyly rozwigzania w obszarze cyberbezpieczenstwa, w celu
zapobiegania i reagowania na incydenty w systemach informacyjnych. W ramach projektu w Starostwie zostang,
wdrozone rozwigzania w obszarze cyberbezpieczenstwa, w celu zapobiegania i reagowania na incydenty
w systemach informacyjnych.
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Stwierdzone
nieprawidtowosci

— liczba podmiotéw wspartych w zakresie rozwoju ustug, produktdw i procesow
cyfrowych - jeden22,

W  dziatalnosci kontrolowanej jednostki, w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. W Starostwie od dnia wprowadzenia do stosowania Procedury zarzgdzania
ciggtoscigq dziafania, 1. od 24 stycznia 2023 r. do 4 czerwca 2024 r., nie
przeprowadzono testow zadnego ze scenariuszy planow ciggtosci dziatania, o ktérych
mowa W punkcie 6 tej procedury, co byto dziataniem nierzetelnym.

Obowigzek przetestowania scenariusza postepowania w przypadku awarii serwera
oraz scenariusza postepowania w przypadku awarii elementu aktywnego sieci
wynikat z punktu 6 procedury Zarzgdzanie ciggfosciq dziafania, zgodnie z ktorym
poszczegolne scenariusze plandw ciggtosci testowane sg w celu weryfikacji pod
katem dziatania przewidzianego scenariusza oraz aktualno$ci wymaganych oséb
I zasobow koniecznych do ich realizacji. Procedura zarzadzania ciggtoscig dziatania
nie wskazywata termindw na przeprowadzenie ww. testow, jednak - w ocenie NIK -
zaniechanie tych czynno$ci przez ponad 16 miesiecy nie zapewniato realizacji celu?3,
dla ktérych przedmiotowa Procedure ustanowiono.

W ww. okresie nie byta rowniez weryfikowana aktualno$¢ numeréw telefonow
kontaktowych producentéw/serwisow sprzetu informatycznego.

(akta kontroli str. 159-161)

W dniach 5 i 6 czerwca 2024 r., tj. dopiero w trakcie prowadzonej kontroli NIK
przeprowadzono ww. testy. Jak wyjasnit Sekretarz Powiatu, wczesniej takie testy nie
byly prowadzone z uwagi na niedopatrzenie, wskazat rowniez, ze planowana jest
coroczna kontynuacja przeprowadzania testow scenariuszy ciggtosci dziafania.
Powyzsze wyjasnienia potwierdzit rowniez Starosta.

(akta kontroli str. 660-661, 777)

2. Procedura Zarzadzanie ciggtosciq dziatania zostata udostepniona wszystkim
pracownikom Urzedu24, pomimo, ze dostep do niej winien by¢ ograniczony z uwagi
na informacje w niej zawarte obejmujgce lokalizacje i rodzaj serweréw oraz
urzadzen/elementdw sieci aktywnej Urzedu. Powyzsze stworzyto ryzyko, ze
informacje zawarte w tym dokumencie moga zosta¢ wykorzystane do przetamania
ustanowionych zabezpieczen. Bylo to niezgodne z § 19 ust. 2 pkt 7 oraz § 19 ust. 2
pkt 11 rozporzadzenia KRI, ktore obligujg kierownictwo podmiotéw publicznych do
zapewnienia wiasciwej ochrony przetwarzanych informacji oraz ustalenia zasad
postepowania z informacjami, zapewniajacych minimalizacje wystapienia ryzyka
kradziezy informacji i $rodkdéw przetwarzania informacji. Ponadto stanowito to
naruszenie zasad okre$lonych w zatgczniku A normy ISO 27001 punkt A.5.1.1,
wedtug ktérej szczegdly techniczne zawarte w PBI winne zosta¢ udostepnione
wytgcznie odpowiedzialnym pracownikom (nie podlegajg one publikacii).

(akta kontroli str. 500-502)

22 \Wskaznik obejmuje liczbe instytucii, ktérym udzielono wsparcia w celu rozwoju lub istotnej modernizacji ustug,
produktéw i procesow cyfrowych w kontek$cie dziatar e-administracji.
23 Celem Procedury byta minimalizacja zaktocen w realizacji dziatalnosci statutowej w zwigzku z dysfunkcjg
systemu informatycznego Urzedu.
24 W dniu 29 maja 2024 r. procedura zostata zamieszczona w wewnetrznej sieci intranet.
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OCENA CZASTKOWA

OBSZAR

Jak wyjasnit Starosta, procedura Zarzgdzanie ciggto$cig dziatania dotyczy dziatan
podejmowanych przez pracownikow Biura Informatyki. (...) procedury te zostaly
opublikowane w intrenecie dla zachowania kompletnosci publikacji procedur.

(akta kontroli str. 462)

Jak wyjasnit Sekretarz Powiatu (...) procedura Zarzgdzanie ciggtosciq dziatania,
zostata opublikowana w intranecie w trakcie prowadzonej kontroli. W momencie
ztozenia pisma NIK o wyjasnienia dotyczace zaznajomienia pracownikow Starostwa
z procedurami SZBI, przez nieuwage, polecitem opublikowanie wszystkich procedur
w intranecie dostepnym dla pracownikow Starostwa. Procedura Zarzgdzanie
ciggfosciq dziatania jest procedurq dotyczacq dziatan jakie faktycznie powinni
podejmowac pracownicy Biura Informatyki; procedura ta zostata w dniu dzisiejszym
usunieta z intranetu a wszelkie jej aktualizacje bedg dostepne jedynie dla
pracownikow Biura Informatyki (...).

(akta kontroli str. 797-807)

W Starostwie podjeto prawidtowe dziatania w zakresie opracowania i wdrozenia
procedur majacych na celu zapewnienie bezpieczenstwa informacji oraz ciggtosci
dziatania systemoéw informatycznych; procedury podlegaty przegladom i aktualizacii.
W Jednostce prowadzone bylty rowniez analizy ryzyka w zakresie zapewnienia
ciggtosci dziatania. W Starostwie przez 16 miesiecy od przyjecia w styczniu 2023 r.
do stosowania procedury Zarzgdzanie ciggfosciq dziatania nie przeprowadzono
testow scenariuszy planow ciggtosci dziatania, takie testy odbyly sie dopiero w toku
kontroli NIK; niezgodnie z obowigzujacymi regulacjami dokonano réwniez
udostepnienia wszystkim pracownikom Starostwa szczegétowych zasad zarzadzania
Srodowiskiem informatycznym.

2. Wdrozone i wykorzystywane rozwigzania organizacyjne
i techniczne zapewniajace bezpieczenstwo informacji
oraz ciggtos¢ dziatania.

2.1. Na podstawie ogledzin dziesieciu komputeréw?® ustalono, ze nie jest mozliwe
zainstalowanie na nich oprogramowania testowego na kontach ich uzytkownikdw?26.

(akta kontroli str. 701-706)

Zgodnie z wyjasnieniami Starosty, w Starostwie wykorzystywane byty przez radnych
powiatowych tablety w systemie eSesja. Na tabletach byly przetwarzane jedynie dane
z systemu eSesja, ktére sg danymi publicznymi. Tablety wraz z oprogramowaniem
systemowym Android oraz zainstalowang aplikacja eSesja byly przekazywane
uzytkownikom na podstawie umowy.

Stosownie do zapiséw § 7 pkt 1 umowy uzytkownik w przypadku zamiaru instalaciji
dodatkowego oprogramowania lub zmiany domysinej konfiguracji jest zobowigzany
do konsultacji z pracownikiem Biura Informatyki. Starosta wskazat, ze do dnia
udzielenia wyjasnien nie byto przypadku zwrdcenia sie przez uzytkownika tabletu
z takim wnioskiem.

(akta kontroli str. 737-738)

Zasady korzystania ze stuzbowych telefonéw komérkowych zostaty uregulowane
w Zarzadzeniu nr 119/2022 Starosty Wodzistawskiego z dnia 29 listopada 2022 r.
w sprawie zasad korzystania ze stuzbowych telefonéw komérkowych.

25 Trzech laptopow oraz siedmiu komputeréw stacjonarnych uzytkowanych przez pracownikéw Starostwa.
% System wyswietla monit o podniesienie uprawnien do poziomu administratora.
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Zgodnie z §6 pkt6 ww. Zarzadzenia zabronione zostato przechowywanie
na stuzbowych telefonach komorkowych danych istotnych dla Starostwa, w tym
w szczegolnosci danych osobowych, rowniez tych, co do ktérych pracownik posiada
uprawnienie do ich przetwarzania, jak rowniez informacji objetych tajemnicg
stuzbowa. W przypadku odebrania przez pracownika na telefonie wiadomosci
zawierajacych te dane pracownik zostat zobligowany do ich niezwtocznego usuniecia
z pamieci telefonu, po zapoznaniu si¢ z ich trescia.

W Zarzadzeniu zobligowano réwniez pracownikow m.in. do korzystania
z oprogramowania antywirusowego, wymuszania blokady ekranu na telefonie,
regularnego korzystania z wbudowanych w telefonie funkcji zwigzanych
z optymalizacja, oczyszczaniem pamieci i skanowaniem bezpieczenstwa, a takze
nieinstalowaniem obcego oprogramowania.

(akta kontroli str.750-762)

Ponadto, Starosta wskazat, ze z zabezpieczen technicznych przy udziale pracownika
Biura Informatyki na smartfonach stuzbowych zostata aktywowana wykupiona,
u operatora sieci komérkowej, dodatkowa ustuga Ochrona Internetu; zainstalowano
aplikacje petnigca funkcje oprogramowania antywirusowego.

(akta kontroli str. 738)

2.2. W ramach SZBI w Starostwie w okresie objetym kontrolg obowigzywata
procedura Nadawanie i rejestrowanie uprawnienn do systemow informatycznych.
Procedura obejmowata m.in. opis obowigzkéw zaréwno komorki IT, jak i kierownictwa
jednostki, ktore powinno decydowac o uprawnieniach pracownikdw, a w przypadku
zmian zadan realizowanych przez pracownika powinno bezzwtocznie wystepowac
0 zmiane uprawnien w systemie IT.

(akta kontroli str. 120-125)

Na probie obejmujacej 15 pracownikow urzedu?’, wykonujacych zadania
w systemach informatycznych ustalono, ze pracownicy posiadali stosowne
uprawnienia, ktére byly zgodne z realizowanymi czynnos$ciami zapisanymi w ich
zakresach obowigzkow co byto zgodne z § 19 ust. 2 pkt 4 rozporzadzenia KRI.
Nie stwierdzono przypadkéw polegajacych na nieuzasadnionym rozszerzeniu
uprawnien pracownika. Prowadzone dla kazdego z pracownikow tzw. karty KUSI
zawieraly informacje o administratorach systemu nadawania uprawnien; wszyscy
administratorzy systemow byli pracownikami wydziatu informatyki. W przypadku
jednej pracownicy, ktéra zmienita w okresie objetym miejsce pracy (zmiana wydziatu),
uprawnienia do systeméw informatycznych nadane w zwigzku z zatrudnieniem
w poprzednim wydziale zostaty cofniete w momencie zmiany stanowiska pracy;
w tym samym momencie zostaty nadane nowe uprawnienia.

(akta kontroli str. 770-772)

2.3. Zgodnie z pkt. 4 obszaru Zmiana lub odebranie uprawnien w Systemie
informatycznym Procedury Nadawanie i rejestrowanie uprawnien do systemow
informatycznych, w przypadku zakonczenia pracy lub stazu w urzedzie Kierownik
Biura Informatyki odbiera uzytkownikowi wszystkie uprawnienia w systemach
informatycznych, po czym podpisuje karte obiegowa.

(akta kontroli str.120-125)

Analiza kart obiegowych 15 pracownikdw, ktérzy odeszli z pracy w okresie objetym
kontrolg oraz analiza zapisow w systemie informatycznym tzw. kart KUSI, z ktdrych
wynikaty daty cofniecia uprawnien w systemach informatycznych potwierdzita

2 W tym 13 osob na stanowiskach kierowniczych, jednej osoby, ktdra zmienity stanowisko pracy w urzedzie
i jednej, ktéra przeszta do innej komorki organizacyjnej urzedu.
16



zastosowanie ww. Procedury w przypadku wszystkich analizowanych osob. Cofniecie
uprawnient do systeméw nastepowato w momencie sporzadzenia kart obiegowych
pracownikdw. Byto to zgodne z § 19 ust. 2 pkt 5 rozporzadzenia KRI.

(akta kontroli str.773-774)

2.4.Zgodnie z procedurg Uwierzytelnianie w systemach informatycznych?s,
do uwierzytelnienia uzytkownika w systemach stosuje sie hasta lub specjalne karty.

W przypadku systemow operacyjnych i oprogramowania, systeméw zarzadzania
infrastrukturg sieciowg oraz systemoéw obstugi urzadzen peryferyjnych uzytkownicy
zostali zobowigzani do stosowania ztozonych haset.

(akta kontroli str.126-129)

W wyniku przeprowadzonych ogledzin systeméw informatycznych Starostwa
ustalono, ze uzytkowane przez Starostwo systemy byly zabezpieczone zgodnie
Z obowigzujacymi procedurami.

Ogledziny trzech systeméw informatycznych Starostwa nie posiadajacych integracii
z ustugg AD w celu uwierzytelnienia, wykazaty, ze wymagania dotyczace haset byty
zgodne z przyjetq w Systemie Zarzadzania Bezpieczenstwem Informaciji procedurg
2.8.4 Uwierzytelnianie w systemach informatycznych, w zakresie w jakim umozliwit to
producent oprogramowania. Powyzsze dziatania byty zgodne z § 19 ust. 2 pkt 7
rozporzadzenia KRI.

(akta kontroli str. 722-726)

2.5. Ogledziny siedmiu stanowisk pracy znajdujacych sie w referatach Praw Jazdy
oraz Rejestracji Pojazdow wykazaty, ze monitory usytuowane byty w odlegto$ci
co najmniej 2,5 metra od miejsca w ktérym mogt znajdowac sie petent. Stanowiska
komputerowe byty odgrodzone od klientow trwatg przegrodg w postaci ciggu biurek
oraz na state zamocowang szyba. Monitory komputeréw byty ustawione w sposob
uniemozliwiajacy wglad do danych przez osoby nieuprawnione. Powyzsze dziatania
spetniaty wymogi § 19 ust. 2 pkt 7 rozporzadzenia KRI.

(akta kontroli str.727-730)

2.6. W Starostwie zgodnie z § 19 ust. 2 pkt 8 rozporzadzenia KRI ustanowiono
procedure dotyczaca Wykorzystania systemow informatycznych przy pracy zdalnej?®.
Procedura opisywata dziatania majace na celu zapewnienie bezpiecznej pracy
zdalnej, w tym zasady korzystania ze sprzetu informatycznego minimalizujace ryzyko
kradziezy informacji, w tym m.in. modele wykorzystania sprzetu stuzbowego w pracy
zdalnej, modele wykorzystania sprzetu prywatnego w pracy zdalnej, bezpieczenstwo
przetwarzania przy pracy zdalnej oraz obowigzki pracownika w zakresie ochrony
danych zwigzane z wykonywaniem pracy w formie zdalne;.

W ramach przyjetych zasad kazdy pracownik podejmujacy sie pracy zdalnej
byt zobowigzany do podpisania o$wiadczenia 0 znajomosci i konieczno$ci
przestrzegania procedury. Procedura zostata rowniez udostepniona w intranecie.

(akta kontroli str. 149-155)

W okresie objetym kontrolg prace zdalng wykonywaty tylko dwie osoby. Badanie
dokumentacji zwigzanej z wykonywaniem pracy zdalnej30 przez te osoby wykazato,

28 Obowigzujaca w Starostwie od 1 grudnia 2021 r.
29 Procedura Systemu Zarzadzania Bezpieczeristwem Informacji w Starostwie Powiatowym w Wodzistawiu
Slaskim, wersja 2, obowigzujaca od 30 marca 2020 r.
30 Whniosek pracownika o wykonywanie pracy zdalnej okazjonalnej, oswiadczenie w zwigzku z podjeciem pracy
zdalnej oraz porozumienie w sprawie okazjonalnej pracy zdalnej.
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ze ztozyty one stosowne o$wiadczenia o przeszkoleniu z procedury ochrony danych
osobowych i zasad poufnosci w trakcie pracy zdalnej.

(akta kontroli str. 779-796)

2.7. Dostep do znajdujacych sie na wyposazeniu Starostwa laptopéw mozliwy byt
tylko po zalogowaniu sie na indywidualne konto domenowe uzytkownika; stosowano
rowniez szyfrowanie dysku laptopa. Laptopy byty chronione specjalistycznym
oprogramowaniem.

(akta kontroli str. 664-669)

2.8. Ogledzinom poddano trzy serwerownie zlokalizowane w trzech r6znych
obiektach Starostwa. Serwerownie znajdowaty sie w wyodrebnionych i odpowiednio
zabezpieczonych klimatyzowanych pomieszczeniach. Powyzsze byto zgodne z § 19
ust. 2 pkt 9i 11 rozporzadzenia KRI.

W kazdym pomieszczeniu serwerowni znajdowaty sie zasilacze UPS podtrzymujace
ciggtosc zasilania serwerow. We wszystkich serwerowniach znajdowaty sie ewidencje
wejs¢/wyjs¢ do tych pomieszczen gdzie odnotowywano daty, godziny i cel wizyt.
W jednej serwerowni ewidencja wej$¢/wyjs¢ byta prowadzona niezgodnie z procedurg
Zabezpieczenia fizyczne, o czym szerzej w sekcji Stwierdzone nieprawidtowoSci.

W dwdch poddanych ogledzinom serwerowniach byty przechowywane tatwopalne
materiaty — kartony, w ktérych znajdowaty sie urzadzenia elektroniczne, o czym
szerzej w sekcji Stwierdzone nieprawidtowosci.

(akta kontroli str. 678-700)

2.9. Badaniu poddano cztery umowy zawarte z podmiotami zewnetrznymi dotyczace
zakupow: wdrozenia centralnego systemu wykonywania, przechowywania
i odtwarzania kopii zapasowych, systemu zarzadzania backupem danych,
oprogramowania  zintegrowanego systemu  zarzadzania  bezpieczenstwem
iinfrastrukturg oraz ustug w zakresie S$wiadczenia asysty techniczne;
oprogramowania. Wszystkie z ww. uméw zawieraly zapisy o zobowigzaniu
wykonawcy do zachowania tajemnicy lub zachowaniu poufnosci informacji do jakich
maogt mie¢ dostep w zwigzku z realizowaniem umowy, co byto zgodnie z § 20 ust. 2
pkt 10 rozporzadzenia KRI.

(akta kontroli str.763-769)

2.10. Jak wyjasnit Starosta, (...) nie opracowano procedury dotyczacej przekazywania
sprzetu poza jednostke. W praktyce wystepuje jedna sytuacja, w ktorej sprzet jest
przekazywany poza jednostke. Dotyczy to wycofanych z uzycia w starostwie
komputeréw, ktore sq przekazywane do szkoty. Wskazat, ze przed przekazaniem
komputery sg pozbawiane danych na dyskach poprzez: nadpisywanie danych na
catym dysku, tworzenie jednej nowej partycji obejmujacej caty dysk lub formatowanie
dysku. Ponadto wskazat, ze (...) komputery sq przekazywane z wyczyszczonym
W ww. sposob dyskami bez instalacji jakiegokolwiek oprogramowania, bez myszy
i klawiatur. Wycofane z uzycia komputery sq przestarzate i nie nadajg sie do
uzywania produkcyjnego w szkole. Zgodnie z deklaracjq szkoty majg stuzy¢
w pracowni komputerowej do ¢wiczen zwigzanych z budowg komputera i jego
komponentow.

(akta kontroli str. 665)

Kierownik Biura Informatyki oraz Administrator Systeméw Informatycznych Starostwa
wyjasnit, ze (...) jezeli chodzi o naprawy gwarancyjne sprzetu komputerowego
to w razie awarii Serwera ma byc ona realizowana na miejscu zgodnie z warunkami
umowy zawartej z dostawcg, a w przypadku uszkodzenia dysku twardego
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i stwierdzenia potrzeby jego wymiany na nowy, uszkodzony dysk nie podlega
zwrotowi. W okresie objetym kontrolg nie mieliSmy awarii serwera. Natomiast jezeli
chodzi o naprawy gwarancyjne laptopdw lub komputerdw stacjonarnych to w takich
przypadkach przekazywane sq one do serwisu bez twardych dyskow. Jezeli awarii
ulegt twardy dysk takiego sprzetu, taki dysk jest niszczony i wymieniany na nowy.

(akta kontroli str.731-732)

2.11. W ramach zapewnienia ciagto$ci dziatania w Starostwie ustalono zasady
przechowywania kopii zapasowych w ramach procedury Kopie zapasowe stanowigce;
zatgcznik 2.8.6 do Systemu Zarzadzania Bezpieczenstwem Informacji w Starostwie
Powiatowym w Wodzistawiu Slaskim.

(akta kontroli str.156-158)

Zgodnie z obowigzujaca w Starostwie procedurgq Zabezpieczenia sprzetowe,
informatyczne i telekomunikacyjne, urzadzenia, dyski lub inne nosniki informacii,
zawierajgce dane osobowe, przeznaczone do likwidacji miaty by¢ pozbawiane
wczesniej zapisu tych danych a w przypadku braku takiej mozliwosci byty one
uszkadzane w sposéb uniemozliwiajacy ich odczytanie; w przypadku ich
przekazywania podmiotowi nieuprawnionemu do przetwarzania danych byty one
wczesniej pozbawiane zapisu w sposob uniemozliwiajacy ich odzyskanie.

(akta kontroli str. 116-119, 670-672)

2.12. Zasady tworzenia, przechowywania i testowania kopii zapasowych w Starostwie
uregulowano procedurg Kopie zapasowe.

Kopie zapasowe bylty wykonywane zgodnie ze schematem i harmonogramem
opisanym w ww. procedurze. Wykonane kopie zapasowe byty na biezgco testowane
w sposéb automatyczny, protokdt byt zapisywany do Rejestru odtwarzania kopii
zapasowych.

W toku ogledzin Kierownik Biura Informatyki przeprowadzit prébne odzyskanie pliku
z najstarszej kopii zapasowej dostepnej na serwerze NAS. Odzyskany plik otworzyt
sie prawidtowo.

Nagrane nosniki zewnetrzne byly przechowywane w sposob zapewniajgcy ich
ochrone.

(akta kontroli str. 156-158, 673-675, 707-717)

2.13. Przeprowadzone ogledziny procesu monitorowania pojemnosci nos$nikow
pamieci systemow Starostwa wykazaly, ze w jednostce kontrolowanej uzytkowanych
byto kilka serwerdw fizycznych.

ZajetoSC dyskoéw serweréw byta monitorowana w systemie powiadamiajacym
0 przekroczeniu zdefiniowanych parametrow, w tym zajetoSci dostepnej przestrzeni
dyskowe;.

Ogledzinom poddano trzy serwery fizyczne, dla ktorych Kierownik Biura Informatyki
wygenerowat raporty zajetosci dyskdw. Na poszczegoinych serwerach znajdowato sie
wolne miejsce, i tak:

— serwer 1, zajete miejsce: dysk C: 21%, dysk D: 72%,
— serwer 2, zajete miejsce: dysk C: 51%,

— serwer 3, zajete miejsce: dysk C: 21%, dysk D: 15%.



Stwierdzone
nieprawidtowosci

1.

W Starostwie nie opracowano procedury dotyczacej monitorowania pojemnosci
nosnikow pamigci.
(akta kontroli str.718-721)

2.14. W serwerowniach Starostwa zastosowano rozwigzania umozliwiajace
zabezpieczenie informacji przed nieuprawnionym ujawnieniem, modyfikacja,
usunieciem lub zniszczeniem. Zapewniono ochrone fizyczng pomieszczen
serwerowni.

(akta kontroli str. 162-171, 666, 678-700)

W dziatalnosci kontrolowanej jednostki, w przedstawionym wyZzej zakresie
stwierdzono nastepujace nieprawidtowosci:

W jednej z serwerowni Starostwa w ewidencji wejs¢/wyj$¢ nie odnotowywano
przebywania oséb niebedacych pracownikami Biura Informatyki i, co byto niezgodne
z pkt 4, cze$¢ 3 Dostep do serwerowni procedury Zabezpieczenia fizyczne.

Zgodnie z procedurg Zabezpieczenia fizyczne - Dziat Dostep do serwerowni, pkt 4,
przebywanie w serwerowniach osob niebedacych pracownikami starostwa w Biurze
Informatyki jest odnotowywane przez pracownika nadzorujgcego prace tych osob
w zeszycie wejs¢ do serwerowni.

(akta kontroli str. 115)

Osobg uprawniong do nadzorowania przebywania o0séb niezatrudnionych
w Starostwie w pomieszczeniu serwerowni byt Gtéwny Administrator Danych
Osobowych Starostwa.

(akta kontroli str.733-734)

W wyniku przeprowadzonych, w dniu 25 czerwca 2024 r., ogledzin jednej
z serwerowni Starostwa ustalono, Zze ostatni wpis w zeszycie wejs¢ do strefy
przetwarzania danych osobowych (serwerowni) zostat odnotowany w dniu 13 sierpnia
2019r.

(akta kontroli str. 691-700)

Gtéwny Administrator Danych Osobowych wyjasnit, ze w okresie od ostatniego wpisu
w zeszycie wejs¢ do serwerowni Starostwa przebywaty w serwerowni osoby trzecie.
Wskazat, Ze (...) pod moim nadzorem wykonywali tam prace serwisowe pracownicy
zewnetrznych firm. Prace dotyczyly serwisu klimatyzacji oraz instalacji
przeciwpozarowych. Takie prace odbywajg sie co roku. Jako przyczyne braku
odnotowywania takich wej$¢ w zeszycie wskazat niedopatrzenie.

(akta kontroli str.733-734)

Jak wyjaénit Starosta (...) wpisow w ksigZzce wejs¢ nie dokonywano przez
niedopatrzenie. Pracownicy odpowiedzialni za brak ww. wpisow zostali pouczeni
0 koniecznosci dokonywania wpisow w ksigzce wejSc.

(akta kontroli str.777)

W dwéch serwerowniach Starostwa znajdowaty sie materiaty tatwopalne — kartony?3".
Byto to niezgodne z § 19 ust. 2 pkt 9 rozporzadzenia KRI.

(akta kontroli str.685-700)

Jak wyjaénit Starosta (...) w serwerowniach (...) znajdowaty sie chwilowo materiaty
fatwopalne przez nieuwage. Niezwtocznie po ogledzinach zostaty one uprzatniete
co potwierdza zafgczona dokumentacja zdjeciowa. Pracownicy odpowiedzialni

31 Co ustalono w trakcie przeprowadzonych w dniu 25 czerwca 2024 r. ogledzin tych pomieszczen.
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za niedopatrzenie zostali poinstruowani przez Sekretarza Powiatu o koniecznosci
zachowania czystosci (szczegdlnie w odniesieniu do materiatow fatwopalnych)
W serwerowni.

(akta kontroli str. 777)

NIK wskazuje, ze z uwagi na fakt, Zze na dyskach serwerdéw, zgromadzonych
w serwerowniach i centrach przetwarzania danych, przechowywane sg informacje
dotyczace najwazniejszych sfer dziatalnosSci Starostwa, fatwopalne materiaty
podnosza ryzyko utraty takich danych w wyniku ewentualnego pozaru.

Starostwo przyjeto i wdrozyto rozwigzania organizacyjne w zakresie ochrony
bezpieczenstwa informacji. Dostep do pomieszczen i systemow informatycznych
byt ograniczony jedynie do 0sob upowaznionych; z tym, ze w jednej z serwerowni
nie dokonywano wymaganych procedurami wpisbw o osobach niebedacych
pracownikami  Starostwa, ktore przebywaty w serwerowni pod nadzorem
upowaznionego pracownika. Pomieszczenia serwerowni oraz narzedzia
informatyczne, w tym systemy informatyczne byty zabezpieczone kontrolg dostepu;
w dwdch poddanych ogledzinom pomieszczeniach serwerowni znajdowaty sie
materialy fatwopalne (kartony), co zwiekszato ryzyko utraty danych w wyniku
ewentualnego pozaru.

W Starostwie zapewniono bezpieczenstwo danych osobowych réwniez poprzez
sporzadzanie i przechowywanie kopii zapasowych, ktére byty poddawane testowaniu;
zidentyfikowano réwniez kluczowe i podlegajace ochronie elementy infrastruktury
informatycznej.

3. Dziatania w celu zapobiegania incydentom
bezpieczenstwa informacji.

3.1. Zgodnie z § 17 PBI®%2, analize ryzyka utraty integralnosci, dostepnosci lub
poufno$ci informacji przeprowadza sie co najmniej raz w roku w terminie do dnia
20 listopada kazdego roku.

(akta kontroli str. 63)

Integralng  czeScig dokumentacji zwigzanej z szacowaniem ryzyka byta,
przedstawiona Staro$cie do zapoznania w dniu 22 sierpnia 2023 r., dokumentacja
dotyczaca:

— klasyfikacji czynno$ci przetwarzania, w ktorej zidentyfikowano aktywa
(informacje i czynnosci przetwarzania) oraz okreslono czy wystepujq dla nich
kryteria wystgpienia oceny skutkow (DPIA) oraz czy wymagana jest ocena
skutkow,

— grupowania podobnych czynnoSci przetwarzania gdzie usystematyzowano
podobne czynnosci przetwarzania w ramach trzech grup,

— ocena ryzyka dla przetwarzania danych osobowych gdzie wskazano zagrozenia
dla poszczegolnych grup, obliczono wedtug wzoru poziom ryzyka przed
wprowadzeniem dziatan naprawczych oraz wskazano zamierzony do
osiggniecia cel (redukcja).

(akta kontroli str. 174-235)

32\\ wersji obowigzujacej od 23 stycznia 2023 r. W PBI obowigzujacym od 25 maja 2018 r. zapis dotyczacy analizy
ryzyka znajdowat sie w § 14.
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W wyniku przeprowadzonego przez |OD szacowania ryzyka sporzadzony zostat Plan
postepowania z ryzykiem wraz z wtdrnym procesem Szacowania ryzyka po wdrozeniu
zabezpieczen. Plan ten zawierat zestawienie zidentyfikowanych aktywow wraz
z przyporzadkowanymi im kategoriami i rodzajami zagrozen oraz odpowiadajgcymi
zaleceniami; zawierat rowniez wskazanie poziomu ryzyka po wprowadzeniu dziatan
naprawczych. Wyznaczono roczny termin realizacji Planu.

(akta kontroli str. 236-248)

3.2. Obowigzki pracownikow Starostwa w zakresie zgtaszania incydentow
cyberbezpieczenstwa lub naruszenia bezpieczenstwa informacji (w tym osobowych)
zostaty uregulowane w § od 23 do 27 PBI; w § 15 tego dokumentu zdefiniowano role
i odpowiedzialno$¢ poszczegolnych osob w Starostwie za zgtaszanie incydentow
naruszenia bezpieczenstwa informaciji.

(akta kontroli str. 58-62, 68-71)

Zgodnie z wpisami do prowadzonego w Starostwie w formie elektronicznej Rejestru
incydentow®3, w okresie objetym kontrolg wystapity dwa incydenty naruszenia
bezpieczenstwa informacji. Rejestr zawierat 19 kolumn, w ktorych wpisywane byty
m.in.: tytut incydentu, data i godzina zgtoszenia, dane zgtaszajacego, miejsce, status,
okoliczno$ci naruszenia i jego charakter, mozliwe konsekwencje naruszenia
oraz zastosowane i proponowane srodki bezpieczenstwa, a takze informacje
0 powigzanych zasobach.

Stwierdzone incydenty dotyczyty kradziezy telefonu komdrkowego z biurka
pracownika Starostwa (incydent z 5 kwietnia 2023 r.) oraz omytkowej wysyiki
zatgcznika do wnioskujacego o udzielenie informacji publicznej (incydent z dnia
24 stycznia 2024 r.). W zwigzku z incydentami, Sekretarz powiatu, w dniach 7 kwietnia
2023 r. oraz 30 stycznia 2024 r. przeprowadzit z pracownikami odpowiedzialnymi
za wystgpienie incydentu rozmowy dyscyplinujgce udokumentowane stosownymi
notatkami stuzbowymi. Pismem z dnia 26 stycznia 2024 r. poinformowano réwniez
odbiorce omytkowo wystanych zatgcznikow o konieczno$ci trwatego ich usuniecia
oraz o braku mozliwosci przetwarzania danych osobowych zawartych w tych
zatgcznikach w celu zaradzenia naruszeniu i zminimalizowania negatywnych skutkow
dla osob, ktorych te dane dotycza.

W zwigzku z zaistniatymi zdarzeniami, przy uzyciu narzedzia informatycznego
Kalkulator wagi naruszen ochrony danych osobowych 10D dokonat szacowania
ryzyka naruszenia praw lub wolnosci 0sob fizycznych, gdzie okreslono takie ryzyko
na niskim poziomie; w zwigzki z drugim incydentem w dniu 30 stycznia 2024 r.
wystano do Prezesa Urzedu Ochrony Danych Osobowych zgtoszenie naruszenia
ochrony danych osobowych. Powyzsze byto zgodne z obowigzujacymi w Starostwie
procedurami oraz przepisami rozporzadzenia Parlamentu Europejskiego z dnia
27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE34.

(akta kontroli str. 543-563)

3.3. Zgodnie z zapisami § 21 PBI3, kazdy pracownik, stazysta, praktykant przed
przystgpieniem do realizacji powierzonych mu zadan odbywa szkolenie
wprowadzajace z zakresu bezpieczenstwa informacji i ochrony danych osobowych,
przeprowadzone przez |OD lub inng wskazang przez niego osobe oraz podpisuje
zobowigzanie do zachowania poufnos$ci oraz o$wiadczenie potwierdzajace

33 Dalej: Rejestr.
3 Dz.U.UE.L.2016.119.1
35 W poprzedniej wersji PBI byt to § 18.
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zapoznanie si¢ z obowigzujacymi w Starostwie zasadami bezpieczenstwa informacii
I ochrony danych osobowych, ich zrozumienie i zobowigzanie do ich przestrzegania.
Ponadto w przyjetych regulacjach wskazano, Zze kazdy pracownik, stazysta,
praktykant przed rozpoczeciem przetwarzania danych osobowych w oparciu
0 upowaznienie Administratora zapoznaje si¢ z przepisami dotyczacymi ochrony
danych osobowych, w tym z RODO, co poswiadcza stosownym o$wiadczeniem.

(akta kontroli str. 65)

W wyniku badania notatek stuzbowych z tzw. przekazania informacji dotyczacych
ochrony danych osobowych 18 pracownikom, stazystom badz praktykantom
Starostwa zatrudnionych albo odbywajacych staz lub praktyke w okresie objetym
kontrolg ustalono, Ze na potrzeby szkolen zapoznawano zatrudnionych
z przygotowanym przez 10D materiatem informacyjnym dotyczacym zasad ochrony
danych osobowych obowigzujgcych w Starostwie, co potwierdzali podpisami.

Szkolenia obejmowaty swoim zakresem: przepisy o ochronie danych osobowych
(m.in. RODO, ustawa o ochronie danych osobowych, regulacie wewnetrzne
w zakresie ochrony danych; podstawowe pojecia zwigzane z ochrong danych — dane
osobowe, przetwarzanie, zbidr danych; odpowiedzialno$¢ karna za nieprzestrzeganie
danych osobowych); zapisy Polityki Bezpieczenstwa Informacji obowigzujacej
w Starostwie (m.in. podstawowe zasady bezpieczenstwa informaciji; podstawowe
zasady przetwarzania danych osobowych; podstawy przetwarzania danych
osobowych; obowigzki pracownikow, stazystow i praktykantow w zakresie ochrony
danych osobowych; incydenty bezpieczenstwa inaruszenie ochrony danych
osobowych; realizacja obowigzku informacyjnego; realizacja praw 0séb, ktorych
dane dotyczg; konsekwencje naruszenia PBI i SZBl) oraz zasady wynikajace
z Systemu Zarzadzania Bezpieczenstwem Informacji (m.in. zabezpieczenia fizyczne;
zabezpieczenia sprzetowe, informatyczne i telekomunikacyjne; uwierzytelnianie
w systemach informatycznych;  kopie zapasowe; zarzadzanie  sprzetem
komputerowym i oprogramowaniem; korzystanie z Internetu i poczty elektronicznej).

(akta kontroli str. 534-653)

Jak wskazat Starosta, (...) wszyscy pracownicy starostwa uczestniczacy w procesie
przetwarzania informacji zostali przeszkoleni w tym zakresie. Po rozpoczeciu
obowigzywania RODO (25.05.2018r) w dniu 20 i 25 czerwca 2018r.
przeprowadzono szkolenie dla wszystkich pracownikdw starostwa z zakresu RODO,
Polityki Bezpieczenstwa Informacji oraz procedur SZBI. (...) Po kazdym szkoleniu
sporzadzana jest notatka (...) Na wewnetrznym intranecie znajdujg sie materiaty
Szkoleniowe z zakresu bezpieczenstwa informacji w celu mozliwo$ci samoksztafcenia
sie pracownikow. (...)Starosta wskazat réwniez, ze (...) kazdy z pracownikow
Starostwa dopuszczony do przetwarzania danych przynajmniej raz zostat
przeszkolony z zakresu bezpieczenstwa informacji. (...) Wszyscy pracownicy
Starostwa uczestniczacy w procesie przetwarzania informacji sq przeszkoleni
Z zakresu bezpieczenstwa informacji. Wskazat rowniez, ze (...) w ramach projektu
Cyberbezpieczny Samorzad zaplanowano szkolenia z zakresu bezpieczenstwa
informacji, w tym cyberbezpieczenstwa dla wszystkich pracownikdw starostwa.

(akta kontroli str. 539)

3.4. W okresie objetym kontrolg w Starostwie przeprowadzono okresowy audyt

w zakresie bezpieczenstwa informacji. ( na podstawie umowy nr WOA.042.1.22.2022

z dnia 31 marca 2023r.). Audytor wydat pozytywng ocene dla Starostwa,

sporzadzajac Ocene zgodnosci z KRI/UoKSC z dnia 9 maja 2023 r. oraz Ocene

wybranych aspektow bezpieczenstwa systemow informatycznych z dnia 9 maja

2023 r. W ramach Oceny zgodno$ci z KRI/UoKSC najnizsze oceny odnotowano
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w zakresie zarzadzania podatnosciami systemow, gdzie audytor wskazat, ze nie
wdrozono procedur w tym zakresie.

(akta kontroli str. 289-313)

Po zakonczonym audycie Starostwo, w dniu 10 grudnia 2023 r., ztozytlo wniosek
o dofinansowanie w ramach do Programu Cybernetyczny Samorzad, gdzie
w punkcie 13 wniosku wskazano przeznaczenie dofinansowania m.in. na zakup
oprogramowania do zarzadzania podatno$ciami. Kierownik Biura Informatyki, w dniu
22 kwietnia 2024 r. wystosowat do Wydziatu Organizacyjno-Administracyjnego
Starostwa: opis przedmiotu do zamdwienia oraz projekt umowy w zwigzku z zakupem
oprogramowania do zarzgdzania podatno$ciami. Do zakonczenia kontroli NIK zakup
nie zostat zrealizowany.

(akta kontroli str. 383)

W okresie od 27 czerwca 2023 r. do 9 sierpnia 2023 r. audytor wewnetrzny wykonat
tzw. czynno$¢ doradczg w trybie § 22 rozporzadzenia Ministra Finanséw z dnia
4 wrze$nia 2015r. w sprawie audytu wewnetrznego oraz informacji o pracy
i wynikach tego audytu36. Tematem czynno$ci doradczej byta m.in. analiza spetnienia
na poziomie Starostwa wymogdéw w zakresie SZBI. Jako cel czynnosci zdefiniowano
wzmocnienie biezacego monitorowania SZBI oraz identyfikacje potencjalnych
obszardéw ryzyka w zakresie SZBI. W efekcie ww. dziatan sporzadzono Zbiorczg
informacje w zakresie spetnienia na poziomie Starostwa Powiatowego w Wodzistawiu
Slaskim oraz jednostek organizacyjnych powiatu wodzistawskiego wymogéw
w zakresie SZBI; w zakresie uchybien dokument ten zawierat informacje, ze
Starostwo nie posiadato planéw postepowania w odniesieniu do zidentyfikowanego
ryzyka.

(akta kontroli str.257-277)

W dziatalnosci kontrolowanej jednostki, w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalno$¢ kontrolowanej jednostki
w badanym zakresie. W okresie objetym kontrolg byty prowadzone analizy ryzyka
w zakresie bezpieczefistwa informacji. Prawidtowo zarzadzano incydentami
naruszenia bezpieczenstwa informacji. Pracownicy byli przeszkoleni w zakresie
ochrony danych osobowych.

IV. Uwagi

Uwzgledniajac dziatania Starostwa podjete w trakcie kontroli, Najwyzsza Izba
Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, zwraca uwage na:

1. Obowigzek dokonywania cyklicznych testow scenariuszy przewidzianych
procedurg Zarzgdzanie ciggto$cig dziafania.

2. Koniecznos$¢ ograniczenia kregu osob, ktorym udostepniane zostajg procedury
zawierajgce dane, ktorych ujawnienie moze stworzy¢ zagrozenie bezpieczenstwa
informacji podlegajacych ochronie, wytgcznie do osdb uprawnionych.

3. Koniecznos¢ odpowiedniego zabezpieczenia pomieszczen serwerowni (zarowno
pod katem odnotowywania dostepu osob trzecich, jak i rodzaju materiatbw w nich
przechowywanych).

% Dz.U.z2018r., poz. 506.
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Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na pismie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do Dyrektora Delegatury NIK w Katowicach. Prawo zglaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK, nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
wterminie 21 dni od otrzymania wystgpienia pokontrolnego, o sposobie
wykorzystania uwag oraz o podjetych dziataniach lub przyczynach niepodjecia tych
dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy si¢ od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego.

Katowice, dnia 19 wrzesnia 2024 r.

Kontroler
Jacek Kordanowski Najwyzsza Izba Kontroli
Gt. specjalista kontroli panstwowe;j Delegatura w Katowicach
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