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|. Dane identyfikacyjne

Komenda Wojewddzka Panstwowej Strazy Pozarnej w Katowicach, 40-042 Katowice,
ul. Wita Stwosza 36'

nadbryg. Wojciech Kruczek, Slaski Komendant Wojewddzki Paristwowej Strazy
Pozarnej w Katowicach?, od 12 lutego 2024 r.3

1. Funkcjonowanie systemu fgcznosci radiowej w odniesieniu do wyzwan i zagrozen
wspotczesnego Swiata.

2. Komunikacja z innymi stuzbami - interoperacyjno$¢ systemu tacznosci radiowe;.

Od 1 stycznia 2022 r. do 31 pazdziernika 2024 r., z wykorzystaniem dowodow
wytworzonych przed i po tym okresie zwigzanych z przedmiotem tej kontroli.

Art. 2 ust.1 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli*

Najwyzsza Izba Kontroli
Delegatura w Katowicach

1. Izabela Pilarek, gtowny specjalista kontroli paristwowej, upowaznienie do kontroli
nr LKA/198/2024 z 1 pazdziernika 2024 r.

2. Katarzyna Miszczak, gtdwny specjalista kontroli panstwowej, upowaznienie
do kontroli nr LKA/214/2024 z 28 pazdziernika 2024 r.

(akta kontroli str.1-7)

' Dalej: KW PSP lub Komenda.
2Zwany dalej: ,Komendantem Wojewddzkim PSP” lub ,Komendantem”.

3 Poprzednio, tj. od 1 lutego do 11 lutego 2024 r., st. bryg. Wojciech Kruczek p. o. Slaskiego Komendanta
Wojewddzkiego PSP, a wczesniej, tj. od 17 grudnia 2016 r. do 31 stycznia 2024 r., funkcje Komendanta
Wojewodzkiego PSP petnit mt. bryg. Jacek Kleszczewski.

4Dz. U.z2022r. poz. 623, dalej: ,ustawa o NIK”.



OCENA OGOLNA

Il. Ocena ogdlna’ kontrolowanej dziatalnosci

Komenda w okresie objetym kontrola, wykorzystywata analogowy system tgcznosci
radiowej, ktory wprawdzie zapewniat funkcjonariuszom skuteczng tgcznosé
naobszarze dziatania, jednakze nie posiadat funkcjonalnosci witasciwych
dla tacznosci cyfrowej, w szczegolnosci szyfrowania korespondenciji radiowej.

Na podstawie zatwierdzonej przez Komendanta Gtéwnego PSP, w grudniu 2023 r.,
,Koncepcji migracji na cyfrowg faczno$¢ radiowg DMR w PSP oraz wymagan
techniczno-funkcjonalnych na radiowy system alarmowania Ochotniczych Strazy
Pozarnych™, podjeto prace nad migracjq sieci wojewddzkiej do cyfrowej sieci
radiowej DMRY, ktorych ukoriczenie zaplanowano do korca 2026 r. Dotychczas
m.in. powotano zesp6t ds. wdrozenia cyfrowej tacznosci radiowej, opracowano
i zatwierdzono ,Program organizacyjno-uzytkowy modernizacji wojewddzkiej sieci
radiowej PSP do DMR na terenie wojewddztwa Slaskiego’, ustalono nowe warunki
wykorzystywania czestotliwosci 149,1500 MHz w sieci radiowej KW PSP, a takze
wyposazono Stanowisko Kierowania Komendanta Wojewddzkiego® i wszystkie
jednostki podlegte Komendzie w urzadzenia analogowo-cyfrowe dostosowane
do cyfrowej sieci wojewodzkiej PW w standardzie DMR. Jednocze$nie Komenda
podjeta bezptatne testowanie systemu radiokomunikacyjnego Policji TETRAT,
a takze zostata zobligowana przez Komende Gtowng PSP do wyposazenia sie
w odpowiedni dla tego systemu sprzet.

W Komendzie i jednostkach podlegtych PSP, wydzielono komérki organizacyjne
lub osoby, odpowiedzialne za prawidtowe utrzymanie systemdw tacznosci, a takze
zapewniono catodobowe petnienie dyzurow w IT'2 w KW PSP. Srodki tacznosci
bedace na wyposazeniu KW PSP byly technicznie zabezpieczone przed dostepem
0s6b nieuprawnionych, a funkcjonariusze byli odpowiednio przygotowani do ich
uzywania.

W KW PSP prawidtowo realizowano takze obowigzki dotyczace okreslenia
minimalnych norm naleznosci na sprzet facznosci radiowej oraz przeszkolenia 0sob
zajmujacych sie tacznoscia radiowa. Komenda byta takze odpowiednio przygotowana
na sytuacje awaryjne, j. skutkujace brakiem lub ograniczeniem wykorzystywanego
systemu tgcznosci.

W okresie objetym kontrolg, obowigzywaty wprawdzie w Komendzie porozumienia
w zakresie wspoétdziatania stuzb podlegtych Ministrowi Spraw Wewnetrznych
i Administracji, jak i innych stuzb dziatajacych na rzecz bezpieczenistwa, jednakze,
ze wzgledu na brak cyfrowego systemu taczno$ci radiowej, nie przyczynity sie one
do stworzenia i wdrozenia zintegrowanego systemu tgczno$ci umozliwiajacego

5 Najwyzsza Izba Kontroli formutuje ocene ogding jako ocene pozytywna, ocene negatywng albo ocene w formie
opisowe;.

6 Zwana dalej: ,Koncepcja migracji na cyfrowa faczno$é radiowg DMR”.

7 Digital Mobile Radio - standard cyfrowej radiokomunikacji mobilnej opracowany przez ETSI (European

Telecommunications Standards Institute).

8 Dalej: ,Program modernizacji wojewodzkiej sieci radiowej PSP do DMR".

9 Dalej: ,SKKW”.

10 TErrestrialTrunked Radio — standard cyfrowej radiokomunikacji opracowany przez ETSI, przeznaczony dla stuzb
ratunkowych, wojska oraz innych organizacji, ktére wymagaja niezawodnej i zabezpieczonej komunikacji.
Standard oferuje szeroki zakres funkcji, w tym grupowag komunikacje glosowa, transmisje danych, wiadomosci
tekstowe oraz petne wsparcie dla ustug trankingowych, co pozwala na efektywne zarzadzanie zasobami sieci
radiowe;.

" Dalej takze: ,KG PSP”.

12 Information Technology — catoksztatt zagadnien, metod, $rodkéw i dziatar zwigzanych z przetwarzaniem
informacji.



OBSZAR

Opis stanu
faktycznego

efektywna, skuteczng i bezpieczng komunikacje w obrebie prowadzonych dziatan
ratowniczo-gasniczych.

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe'3 kontrolowanej dziatalnosci

1. Funkcjonowanie systeméw facznosci radiowej w odniesieniu
do wymagan i zagrozen wspoétczesnego $wiata

1.1. Gtéwny system tgcznosci radiowej KW PSP stanowit konwencjonalny, radiowy
system analogowy F3E, ktory zostat wprowadzony rozkazem nr 3 Komendanta
Gtéwnego PSP z 22 stycznia 2002 r. w sprawie wprowadzenia nowych zasad
organizacji tacznosci dla Krajowego Systemu Ratowniczo-Gasniczego™. Sie¢
radiowa analogowa zostata wdrozona z dniem 29 marca 2002 r., nie byta zgodna
ze standardami taczno$ci cyfrowej’s, w szczegolno$ci nie posiadata mozliwosci
szyfrowania. KW PSP dla realizacji tacznosci radiowej wykorzystywata gtéwnie
czestotliwosci z pasma UKF 136-174 MHz.

(akta kontroli str. 17-79, 695-705)
W KW PSP wystepowaty nastepujace rodzaje sieci radiowych ultrakrétkofalowych o:
a) statym obszarze dziatania, w ktorych nastuch prowadzono 24 godziny na dobe:

- Krajowa Sie¢ Wspotdziatania i Alarmowania (KSW) - pracujaca w oparciu
0 ogodlnopolski kanat radiowy, stuzaca do koordynacji dziatan jednostek
podczas dojazdu do miejsca zdarzenia poza terenem wtasnego powiatu;

- Sie¢ Wojewodzka (PW) — obejmujaca zasiegiem obszar wojewodztwa,
stuzagca SKKW do koordynacji dziatan na szczeblu Stanowisk Kierowania
PSP, a takze m.in. do utrzymywania tacznosci pomiedzy stacjg statg SKKW
i stacjami ruchomymi bedacymi w dyspozycji KW PSP;

- Krajowa Sie¢ Wspéidziatania ze Statkami Powietrznymi (KSWL) -
uruchamiana doraznie na terenie kraju z zastosowaniem staciji stacjonarnych,
przewoznych i noszonych; zapewniajgca tacznos¢ pomiedzy jednostkami
PSP, a statkami powietrznymi biorgcymi udziat w akcjach ratowniczych,

b) zmiennym obszarze dziatania, czyli uruchamiane doraznie (lokalnie) na potrzeby
konkretnych dziatan PSP, a po ich zakohczeniu wygaszane:

- Operacyjny Kierunek Radiowy (KO) — uruchamiany doraznie, zapewniajacy
bezposrednig tacznos¢ pomiedzy Stanowiskiem Kierowania Komendy
Powiatowej'6/Stanowiskiem Kierowania Komendy Miejskiej'’, a sztabem
Kierujacego Dziataniem Ratowniczym?;

- Krajowa Sie¢ Wspdtpracy z Harcerzami (KSH) — sieC 0 zmiennym obszarze
pracy, przeznaczona gtownie dla zapewnienia doraznej tacznosci

13 Oceny czastkowe to oceny dziatalnosci w poszczegolnych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.
4 Dalej: ,KSRG’.

15 Europejski Instytut Norm Telekomunikacyjnych (ETSI), opierajac sie na technologii TDMA opracowat standardy
dla systeméw cyfrowych: ESTI TETRA licencjonowana trunkingowa, ESTI DMR poziom 2 - licencjonowana
konwencjonalna, DMR poziom 3 - licencjonowana trunkingowa.

16 Dalej: ,SKKP”.
"7 Dalej: ,SKKM”.
18 Dalej: ,KDR".



w lokalizacji pobytu uczestnikdw obozdw harcerskich, w sytuacji wymagajacej
podjecia dziatan ratowniczych ze strony jednostek ochrony przeciwpozarowej;

- Radiowa Sie¢ Retransmisyjna (RSR) — sie¢ 0 zmiennym obszarze pracy,
wykorzystywana dla zwigkszenia zasiegu tgcznosci radiowej na potrzeby
KDR, w oparciu o radioprzemienniki;

- Sie¢ Wspotdziatania z innymi podmiotami — sieci radiowe, ktorych
dysponentami byty inne podmioty (np. sie¢ wspdtdziatania MSWIA - B112).

(akta kontroli str. 26-29, 572-573)

KW PSP byta réwniez uzytkownikiem systemdw radiowych wspomagajacych prace
z innymi stuzbami, tj.:

- systemu radiowego Laséw Panstwowych — system analogowy, nieposiadajacy
zgodnosci ze standardami facznosci cyfrowej i funkcji szyfrowania; wdrozony
14 kwietnia 2015 r., przez Regionalng Dyrekcje Lasow Panstwowych
w Katowicach, na mocy Regulaminu Sieci RRL (sie¢ radiowa ruchoma lgdowa);
z nastuchem prowadzonym od marca do pazdziernika;

- systemu radiowego Wojewody Slaskiego - system cyfrowy, zgodny
ze standardami taczno$ci cyfrowej (NXDN), posiadajacy funkcje szyfrowania;
wdrozony 16 czerwca 2020 r., na mocy zarzadzenia nr 193/20 Wojewody
Slaskiego w sprawie ustalenia Regulaminu pracy w Sieciach Radiowych
Zarzgdzania Kryzysowego w wojewodztwie Slgskim oraz trybu opracowywania
i aktualizowania powiatowych i migjskich regulaminéw pracy sieci radiowych?’;
z nastuchem prowadzonym przez catg dobe.

(akta kontroli str. 171-185, 291-296, 695-705)

Zastepca Komendanta Wojewddzkiego PSP wyjasnit, ze doraznie, podczas ¢wiczen
lub zabezpieczen imprez masowych, uruchamiano dwa cyfrowe kanaty tacznosci
radiowej DMR PSP, przydzielone przez Departament Teleinformatyki MSWiA,
z przeznaczeniem do wykorzystywania w ruchomej sieci radiowej retransmisyjnej.
Ww. kanaty stuzyty do koordynaciji dziatan PSP i pracowaty w trybie bez szyfrowania
korespondenc;ji.

(akta kontroli str. 297-298, 695-705)

W wojewddztwie $lgskim trwaly prace nad uruchomieniem cyfrowej sieci
wojewddzkiej z szyfrowaniem korespondencii, funkcjonujacej w trybie cyfrowym DMR
Tier Il — na podstawie zatwierdzonej przez Komendanta Gtownego PSP, w grudniu
2023 r., ,Koncepcji migracji na cyfrowg tacznos¢ radiowg DMR”. Zgodnie z ww.
koncepcja, termin realizacji migracji wojewodzkiej sieci tgcznosci radiowe;
do standardu DMR wyznaczono do 31 grudnia 2026 r. Dokument okre$lat wymagane
aspekty organizacyjne, techniczne oraz warunki uruchomienia wojewddzkiej sieci
tacznosci radiowej w standardzie cyfrowym, w tym m.in.:

- powolanie Zespotu wojewddzkiego ds. migracji sieci PR i PW: z dniem
16 wrzesnia 2024 r. powofany zostat zesp6t ds. wdrozenia cyfrowej fgcznosci
radiowe;j?0,

- sporzadzenie programu organizacyjno-uzytkowego oraz uzyskanie pozytywnej
opinii Dyrektora wiasciwego ds. tacznosci w KG PSP: opracowany ,Program
modernizacji wojewodzkiej sieci radiowej PSP do DMR” zostat zatwierdzony

19 Zwanego dalej: ,zarzadzeniem Wojewody Slaskiego w sprawie Sieci Radiowych Zarzadzania Kryzysowego”.
2 Zarzadzeniem Komendanta Wojewédzkiego PSP nr 129.2024 z 16 wrze$nia 2024 r.
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przez Dyrektora wiadciwego ds. facznosci w Komendzie Gtéwnej PSP
w uzgodnieniu  z  Departamentem  Teleinformatyki MSWIA,  pismem
z 14 pazdziernika 2024 r.2' Zgodnie z tym Programem, migracja sieci
wojewodzkiej PW do cyfrowej sieci radiowej DMR powinna polega¢ na zmianie
emisji z analogowej 11KOF3E na cyfrowg 7K60FXD, 7K60FXE, 7K60FXW, przy
wykorzystaniu do tego aktualnie uzytkowanych systemow, urzadzen i instalacji
radiowych. Przewidywano réwniez wprowadzenie szyfrowania korespondencji
radiowe;j,

— uzyskanie pozwolen od Departamentu Teleinformatyki (DT) MSWIA:
w piSmie Komendy Gtéwnej PSP z 14 pazdziernika 2024 r.22 ustalono nowe
warunki wykorzystywania czestotliwosci 149,1500 MHz (kanat B040) w sieci
radiowej KW PSP,

- wyposazenie wszystkich jednostek ochrony przeciwpozarowej z terenu
wojewddztwa przeznaczonych do pracy w wojewddzkiej sieci tacznosci radiowe;,
w sprzet umozliwiajgcy prace w emisji cyfrowej: SKKW i wszystkie jednostki
podleglte Komendzie zostaly wyposazone w urzadzenia analogowo-cyfrowe
dostosowane do cyfrowej sieci wojewodzkiej PW w standardzie DMR,

- sporzadzenie szacunkowego kosztorysu migracji do DMR wojewodzkiego
systemu tgcznosci radiowe;.

Zastepca Komendanta wyjasnit, ze na podstawie przeprowadzonego w KW PSP
badania ankietowego?® stwierdzono, Zze stan iloSciowy urzadzen radiowych,
system radiowy uzytkowany przez KW PSP oraz zaangazowanie pracownikow
Wydziatu Bezpieczenstwa Informacjiz# KW PSP i jednostek podlegtych, pozwoli
na uruchomienie cyfrowej sieci wojewodzkiej PW pracujacej w standardzie DMR
bez ponoszenia dodatkowych kosztow, poniewaz ilos¢ posiadanych urzadzen
cyfrowoanalogowych wymaganych do pracy w tej sieci jest wystarczajgca.

(akta kontroli str. 297-398, 556-571,695-705, 712-714)

Komendant Wojewddzki PSP wyjasnit réwniez, ze uruchomienie cyfrowej sieci
taczno$ci radiowej DMR PW planowane jest na Il kwartat 2025 .

(akta kontroli str. 712-713)

Pismem z 3 lipca 2024 r.25, Komenda Gtéwna PSP poinformowata m.in. Komendanta
Wojewddzkiego, ze PSP otrzymata zgode na bezptatne testowanie systemu
radiokomunikacyjnego Policji TETRA (SRP-T) do 30 czerwca 2025 r., z uzyciem
urzadzen dostepowych PSP. W zwigzku z powyzszym, jednostki organizacyjne PSP
zostaty zobligowane do wyposazania si¢ w odpowiedni sprzet radiokomunikacyjny,
..

- KW PSP - w co najmniej jeden terminal stacjonarny TETRA na SKKW -
niezwiocznie z terminem realizacji do 31 grudnia 2024 r., a w dalszej kolejnosci,
w terminale przewozne i noszone,

- KM PSP /KP PSP — w przypadku zapewnionych zasiegdéw systemu SRP-T —
w €0 najmniej dwa terminale stacjonarne TETRA na SKKM/SKKP, a w dalszej
kolejnosci w terminale przewozne i noszone.

21 Znak: BIL-St.2611.2.2024.2.

22 7nak BIL-St..2611.2.2024.2

23 Pismo z 26 kwietnia 2024 r., znak WBI.0754.28.2024.TK.
24 Zwany dalej: ,WBI".

25 Znak: BBI-SL.2611.27.2024.1.



W dniu 26 listopada 2024 r., KW PSP opublikowata zapytanie ofertowe, ktdrego
przedmiotem byt zakup czterech terminali TETRA, a nastepnie po wyborze
najkorzystniejszej oferty cenowej, ztozyta stosowne zamoéwienie o wartosci brutto
24,7 tys. zt, z terminem realizacji do 15 grudnia 2024 r. Zastepca Komendanta
wyjasnit, Zze zakupione terminale pozwolg na prowadzenie testow systemu
radiokomunikacyjnego Policji TETRA przez pracownikow WBI, przy Scistej
wspotpracy z Komendg Wojewodzka Policji w Katowicach.

(akta kontroli str. 601-602)

Zastepca Komendanta wyjaénit, ze: ,Operatorem systemu radiokomunikacyjnego
TETRA jest Policja Polska i w porozumieniu z Komendg Gtowng PSP ustala warunki
uzytkowania i mozliwosci wykorzystania innych urzadzen do pracy w tej sieci. (...) KW
PSP w Katowicach nie posiada informacji 0 sposobie wykorzystania sprzetu facznosci
radiowej DMR w systemie TETRA. Koncepcja migracji na cyfrowg taczno$¢ radiowq
DMR zaktada zachowanie interoperacyjno$ci systemoéw radiowych wykorzystujac do
tego celu np. systemy dyspozytorskie. Interoperacyjno$¢ sieci radiowych w tym m.in.
mozliwo$¢ wzajemnej wymiany korespondencji radiowej pomiedzy systemami
TETRA i DMR jest technologicznie mozliwa. Funkcjonalno$c ta jest realizowana przez
zastosowanie bram radiowych, systemoéw dyspozytorskich, technologii LTE lub 5G.”

Nadmienit réowniez, ze sprzet tacznosci DMR bedzie nadal wykorzystywany
do porozumiewania sie pomiedzy jednostkami PSP czy OSP podczas dziatan gdzie
uruchamiane sg doraznie, sieci radiowe, j. sieci ratowniczo gasnicze KRG, sieci
dowodzenia i wspotdziatania KDW, radiowe sieci retransmisyjne RSR.

(akta kontroli str. 603-613, 714)
Na dzien 30 wrzesnia 2024 r., KW PSP, wraz z 31 jednostkami podlegtymi, zgodnie
z normami naleznosci na sprzet taczno$ci radiowej, posiadata:

— 2254 radiotelefony?’ (bez jednostek podlegtych — 90),

— jeden telefon satelitarny (w KW PSP),

— 228 stacji bazowych?8 BTS (osiem w KW PSP),

- 538 stacji przewoznych?® (25 w KW PSP),

— 388 stuzbowych telefondw komédrkowych (42 w KW PSP),
- siedem radioprzemiennikéw (szes¢ w KW PSP).

(akta kontroli str. 514)

Zastepca Komendanta wyjasnit, ze:

- 1acznos¢ analogowa jest podstawowym Srodkiem komunikacji w Komendzie.
Funkcjonariusze PSP wykorzystujg jg w czasie dziatan ratowniczych, éwiczen
i komunikacji pomigdzy SKKW i Stanowiskami Kierowania jednostek podlegtych;

- funkcjonariusze w trakcie wykonywania czynnosci stuzbowych postugujg sie
rowniez telefonami komoérkowymi - w miejscach, ktére uniemozliwiajg skuteczne
prowadzenie korespondencji radiowej ze wzgledu na braki zasiegu sieci
radiowych;

% Motorola MTM 5400 i MTP 3550 z szyfrowaniem TEA2 oraz licencjami do pracy w systemie.

21 \W tym: 802 analogowe i 1452 cyfrowe, przystosowane do standardéw DMR (w zwigzku z wycofaniem
ze sprzedazy w 2015 r. radiotelefondw analogowych, wszystkie zakupione po tym czasie radiotelefony byty
radiotelefonami analogowo/cyfrowymi).

28 Radiotelefon wraz z instalacjg antenowa, zamontowany w obiekcie i anteng umieszczong na budynku/maszcie.
29 Liczba wszystkich radiotelefonéw zamontowanych na pojazdach.
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- gtowny system radiowy KW PSP nie umozliwia transmisji danych, jednakze
Komenda jest wyposazona w mobilne systemy Internetu satelitarnego
i urzadzenia do transmisji danych w technologii GSM.

(akta kontroli str. 695-705)

1.2. Zastepca Komendanta Wojewddzkiego PSP wyjasnit, ze najwiekszym
problemem przy wykorzystywaniu przez funkcjonariuszy w stuzbie systemoéw
taczno$ci byto ograniczenie zasiggu radiowego danej stacji. Aby temu przeciwdziatac,
kontrolowana jednostka rozbudowywata system o radiotelefony bazowe pozwalajace
na prowadzenie korespondenciji przy zapewnieniu najlepszej sity sygnatu, a podczas
dziatan uruchamiata Radiowe Sieci Retransmisyjne30, na bazie radioprzemiennikow
mobilnych. Dodatkowo, podczas prowadzonych duzych, dtugookresowych dziatan
lub éwiczen, wykorzystywata stacjonujacy w KW PSP samochod SDL3!.

(akta kontroli str. 695-705)

Alternatywnymi kanatami tgcznosci przesytano gtownie informacje w postaci obrazu,
wykorzystujac w tym celu tacza GSM oraz satelitarne tgcze internetowe Starlink32.
W ten sposob, szyfrowanym kanatem, za po$rednictwem bezzatogowych statkow
powietrznych, przekazywano obraz z miejsca zdarzenia do stanowisk kierowania oraz
samochodu dowodzenia i tacznosci.

Jak wyjasnit Komendant Wojewddzki PSP, osoby funkcyjne biorgce udziat
w dziataniach (Komendanci, Naczelnicy Wydziatéw i ich zastepcy, Oficer Operacyjny
i Oficer Dyzurny SKKW), posiadali telefony stuzbowe z aktywng karta, za pomocg
ktérych przekazywali informacje konieczne w procesie decyzyjnym w trakcie zdarzen.
Ogledziny przeprowadzone w trakcie kontroli przez NIK, potwierdzity wyposazenie
SKKW w telefony komorkowe.

(akta kontroli str. 695-705)

W razie wystgpienia sytuacji kryzysowej, skutkujacej utratg lub ograniczeniem
mozliwosci wykorzystania systemow facznosci, KW PSP moze postuzyé sie
samochodem SDL. Przeprowadzone ogledziny potwierdzity, ze samochod ten byt
wyposazony w urzadzenia umozliwiajace uruchomienie mobilnego stanowiska
kierowania: radiotelefony przewozne3® i przenosne34, radioprzemienniki, tacze
satelitarne Starlink, urzadzenia tacznosci telefonicznej stacjonarnej3®. Samochdd
SDL zaopatrzono we wiasny system zasilania, tj. urzadzenie podtrzymujgce
napiecie (zasilacz UPS) oraz agregat pradotwérczy zamontowany na pojezdziese.
W ramach ogledzin zweryfikowano sprawno$¢ deklarowanych rozwigzan
I nawigzano tgczno$¢ radiowg przez wywotanie kryptonimem stacji KM w Rudzie
Slaskiej, ktora zgtosita odbiér potwierdzajac styszalnoés’. Nie nawigzano facznoéci
przez radiotelefon wywotujgc Policje na kanale B112 — nie prowadzono nastuchu

3 Dalej: ,RSR". Sie¢ ruchoma o zmiennym obszarze pracy, wykorzystujaca mobilng stacje retransmisyjng oraz
stacje radiowe przewozne i noszone na terenie catego kraju. Dysponent sieci - SKKW.

31 Samochod dowodzenia i tacznosci wykorzystywany do wsparcia dziatar na poziomie taktycznym.

32} gcze Internetu umozliwiajace zestawienie bezpiecznego potaczenia VPN do zasobow teleinformatycznych KW
PSP w tym réwniez telefonii stacjonarnej sieci AB47, dalej: Starlink.

33 Zaprogramowane na kanatach do wspdtpracy na terenie catego kraju;
3410 szt. zaprogramowanych na ustalonych kanatach do wspétpracy.
3 Na bazie potaczen operatora AB47.

3% O mocy 5 kVA, paliwo - benzyna bezotowiowa, poj. zbiornika paliwa 15 I, w rezerwie 2 kanistry po 20 | paliwa.
Dodatkowo istnieje mozliwo$¢ podiaczenia zewnetrznego zasilania z innego zrédta.

37 Odbior” - styszalno$¢ ,na 5”.



na tym kanale. Z telefonu satelitarnego nawigzano stabilne potaczenie za pomocq
tacza satelitarnego Starlink z losowo wybrang jednostka, tj. KP Raciborz.

(akta kontroli str. 695-705, 716-734)

Realizujac polecenie zawarte w zarzadzeniu nr 342/16 Wojewody Slaskiego
z 11 pazdziemika 2016r. w sprawie przygotowania systemu kierowania
bezpieczeristwem narodowym, Komendant Wojewddzki PSP, na mocy swojego
zarzadzenia nr 180/2022 z 4 pazdziernika 2022 r., wyznaczyt zapasowe miejsce
pracy SKKW — w siedzibach stanowisk kierowania jednostek podlegtych PSP38.

(akta kontroli str. 399-400, 574, 695-705)

Przeprowadzone ogledziny wykazaty, ze kontrolowana jednostka zasilana byta
w energie elektryczng dostarczang z dwoch niezaleznych pdl dystrybucyjnych.
KW PSP byta przygotowana na sytuacje awaryjne, tj. w przypadku zaniku zasilania
sieciowego, utrzymanie energii dla kluczowych urzadzen facznosci bedacych na
wyposazeniu SKKW i serwerowni, zabezpieczono za pomocg zasilaczy awaryjnych
UPS oraz agregatu pradotwérczego®.

(akta kontroli str. 695-705, 716-734)

Na SKKW wykorzystywany byt Zintegrowany System tacznosci Radiowej,
umozliwiajacy obstuge urzadzen tacznosci uzytkownikowi koncowemu na konsoli
dyspozytorskiej*0, co potwierdzity przeprowadzone w trakcie kontroli ogledziny.
Ww. system pozwalat zintegrowa¢ w jednym urzadzeniu nastuchiwane na SKKW sieci
radiowe i telefonie stacjonarna. Jak wyjasnit Komendant Wojewddzki PSP, obecnie
w kontrolowanej jednostce nie wystepuje koniecznos¢ taczenia systemow tacznosci
w roznych standardach, ze wzgledu na wykorzystywanie jedynie systemu
analogowego.

(akta kontroli str. 401-404, 695-705, 716-734)

Zastepca Komendanta wyjasnit takze, ze w sytuacji zmiany struktury dowodzenia,
w trakcie prowadzonych dziatan, w uzytkowanym systemie taczno$ci nastepowato
zwiekszenie liczby uruchamianych tymczasowych sieci radiowych, co wymagato
uzywania przez dowodcdw w stuzbie dwoch radiotelefondw. Sposéb dziatania w razie
konieczno$ci wykorzystywania komunikacji w ramach hierarchii dowodzenia, zostat
okreslony, w wydanych przez KG PSP w kwietniu 2016 r., ,Zasadach organizacii
tacznosci, alarmowania, powiadamiania, dysponowania oraz wspdidziatania na
potrzeby dziatan ratowniczych™! i ,Metodyce postepowania podczas organizacii
tacznosci na potrzeby Kierujgcego Dziataniem Ratowniczym™2, co omdwiono
w pkt 2.1 wystapienia pokontrolnego.

(akta kontroli str. 80-104, 695-705)

W ramach ogledzin SKKW zweryfikowano sprawno$¢ deklarowanych rozwigzan.
Funkcjonariusze prowadzili ciggty monitoring zdarzen i akcji w systemie SWD
oraz staly nastuch na kanatach: B028 Krajowej Sieci Wspotdziatania
i Alarmowania (KSW), B040 Sieci Wojewddzkiej (PW), U02 Krajowej Sieci
Wspditdziatania Lotniczego.

3 Procedura uruchamiania SKKW PSP w zapasowym miejscu pracy — dokument zastrzezony (POIN — Z -
20/2022/4101.

39 Uruchomiany automatycznie w razie catkowitej utraty zasilania gtownego, przechowywany w osobnym budynku,
zabezpieczonym przed dostepem os6b nieupowaznionych. o mocy 100 kW, Zapas paliwa sktadowano
w podziemnym zbiorniku magazynowym paliwa ptynnego, we wiasne;j stacji pali na terenie KW PSP.

404 szt. konsoli dyspozytorskich wyposazonych w rejestratory rozmoéw telefonicznych i radiowych.
41 Zwane dalej: ,Zasadami organizacji facznosci”.
42 Zwana dalej: ,Metodyka postepowania podczas organizacji tacznosci”.
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W toku ogledzin Naczelnik Wydziatu Planowania Operacyjnego o$wiadczyt, ze kanat
B028 wykorzystywany jest do koordynacji dziatan jednostek podczas dojazdu do
miejsca zdarzenia poza terenem wtasnego powiatu, wojewodztwa — komunikacja
Z wlaSciwym  stanowiskiem kierowania, przez ktory jednostka w danej chwili
przejezdza. W trakcie ogledzin Sie¢ Laséw Panstwowych byta wygaszona#3. Oficer
operacyjny SKKW potwierdzit tgcznos¢ radiowa z powiatowym i miejskim
stanowiskiem kierowania wywotujac losowo wybrane jednostki*4. Wywotani
kryptonimem stacji korespondenci, zgtosili odbior potwierdzajac styszalno$¢4s.
Funkcjonariusz nawigzat (réwniez bez zakidcen) taczno$¢ gtosowg przez sie¢
Radiokomunikacyjng Wojewody Slaskiego (WCZK)*. Ogledziny potwierdzity
wyposazenie grupy operacyjnej w: radiotelefony przeno$ne zaprogramowane
na ustalonych kanatach do wspoétpracy, tadowarke wielostanowiskowg
mikroprocesorowg?’, radioprzemiennik48, bezzatogowy statek powietrzny oraz
urzadzenie*® do transmisji obrazu z drona.

(akta kontroli str. 716-734)

1.3. W KW PSP i jednostkach podlegtych nie zatrudniano administratoréw systeméw
tacznosci. Zgodnie z § 3 ust. 2 pkt 9 i § 4 ust. 3 pkt 10 rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z 26 lipca 2006 r. w sprawie ramowej organizacji
komendy wojewddzkiej i powiatowej (miejskiej) Panstwowej Strazy Pozarnej®?,
w KW PSP i w jednostkach podlegtych funkcjonujg komérki organizacyjne lub
stanowiska pracy, odpowiedzialne za prawidtowe utrzymanie systemow tgcznosci.
Z Regulaminu Organizacyjnego KW PSP, stanowigcego zatgcznik do decyzji
Komendanta Wojewodzkiego PSP z 16 grudnia 2021 r., wynikato, Zze utrzymanie
w sprawnosci sprzetu teleinformatyki i facznosci nalezato do zadan WBI.

(akta kontroli str. 405-406, 695-705)

W Komendzie i w jednostkach podlegtych, na dzier 30 wrze$nia 2024 r., zatrudniano
tacznie 60 funkcjonariuszy odpowiedzialnych za utrzymanie tacznosci radiowej, w tym
trzech w Komendzie (WBI)>' i 57 w podlegtych komendach powiatowych (miejskich).

Zastepca Komendanta wyjasnit, ze w obecnie funkcjonujacym systemie tacznosci
analogowej trzech funkcjonariuszy wystarcza do utrzymania tgcznosci w Komendzie,
jednakze po wprowadzeniu systemu cyfrowego moze wystgpi¢ koniecznos¢
powiekszenia zespotu, aby zapewni¢ odpowiednig obstuge techniczng systemu
i zwiekszy¢ nadzor nad cyberbezpieczenstwem.

(akta kontroli str. 407, 695-705)

Szczegotowe badanie wybranej dokumentacji kadrowej trzech ww. funkcjonariuszy
WBI wykazato, ze posiadali odpowiednio 19-letni, siedmioletni i dwuletni staz pracy
wKW PSP i przygotowanie zawodowe wiasciwe dla zapewnienia wsparcia
technicznego uzytkownikom urzadzen tacznosci radiowej. Zakresy czynnosci tych
funkcjonariuszy obejmowaty m.in..

43 Nastuch prowadzony: od marca do pazdziernika 24 h/7.

44 KP w Raciborzu, KM w Bielsku-Biatej i w Czestochowie.

45 Odbior” w jednym przypadku — styszalno$¢ ,na 4”, w pozostatych dwoch przypadkach styszalno$é ,na 5".
46 Odbior” - styszalnosé ,na 5”.

47 Zwana rowniez fadowarka inteligentng; z mozliwo$cig fadowania do szesciu radiotelefonéw jednoczesnie.
48 Zamontowany w samochodzie stuzbowym.

49 Wyposazone w tacze internetowe GSM, system do transmisji wideo z miejsca akcji ,na Zywo”.

%0 Dz. U. z2023r., poz. 435.

51 Nadzor sprawowat Naczelnik Wydziatu.



— dostosowanie systemow tacznosci radiowej Komendy do wymogow prawa oraz
wdrazanie systemow i rozwigzan wymaganych prawem,

- nadzér nad stanem technicznym urzadzen tacznosci radiowej oraz planowanie
zakupow i wymiany sprzetu,

- nadzér nad ewidencjq sprzetu tacznosci radiowej i innych urzadzen tgcznosci
bezprzewodowej Komendy, a takze sprzetu stanowigcego wyposazenie
warsztatu facznosci,

- wspomaganie w zakresie realizacji zadan wynikajacych z ochrony
cyberprzestrzeni.
(akta kontroli str. 407-432, 695-705)

Zastepca Komendanta wyjaénit, ze problemy techniczne dotyczace sprzetu
wykorzystywanego do fgcznosci radiowe] wystepowaty bardzo rzadko. Problemy te
byly rozwigzywane gtownie przez pracownikow WBI, a w sporadycznych przypadkach
— gdy miaty uszkodzenia fizyczne powstate np. w trakcie prowadzenia dziatan - przez
serwisy zewnetrzne. W Komendzie nie prowadzono rejestru awarii urzadzen
taczno$ci radiowej. Na mocy rozkazu Komendanta Wojewodzkiego PSP nr 61.2024
z 9 lipca 2024 r., w KW PSP zapewniono catodobowe petnienie dyzuréw IT,
co umozliwiato szybkie przywrocenie systemow do normalnej pracy.

Baterie radiotelefonéw noszonych byly poddawane tadowaniu, w gtownej mierze,
w inteligentnych” fadowarkach (np. w SKKW, co potwierdzity ogledziny), ktore
automatycznie dbaty o zachowanie baterii w jak najlepszej kondycji i informowaty
obstuge o ich stanie.

(akta kontroli str. 433-435, 695-705, 716-734)

Sprzet tacznosci byt przygotowywany do stuzby poprzez staty monitoring dziatania
(radiotelefony bazowe), kontrole sprawnosci urzadzen (radiotelefony przewozne
i noszone), ogledziny wizualne sprzetu dokonywane przez uzytkownika
(sprawdzenie stanu radiotelefonu, tadowanie baterii).Sprzet konserwowano zgodnie
z zaleceniami producentéw urzadzen (czyszczenie sprzetu, tadowanie akumulatoréw,
aktualizacja oprogramowania). Prowadzono okresowe kontrole styszalno$ci i badania
podstawowych parametrédw pracy urzadzen (instalacji antenowych). Za prawidtowe
uzytkowanie $rodkow tacznosci odpowiadat jego uzytkownik.

W przypadku awarii, wsparcie techniczne zapewniata komorka WBI, ktéra
organizowata naprawy lub przekazywata urzadzenia do autoryzowanych serwisow.
Sprzet tgcznosci radiowej uzytkowany w KW PSP posiadat wymagane deklaracje
zgodnosci z dyrektywg 2014/53/UE. Stosowne dokumenty zostaty wystawione
przez producenta urzadzen. Uzytkowane przemienniki mobilne nie byty przedmiotem
obstugi technicznej.

(akta kontroli str. 422-432, 458-470, 487-512, 695-705)

Funkcjonariusze i pracownicy kontrolowanej jednostki nie otrzymywali Swiadczenia
dla osdb realizujacych zadania z zakresu cyberbezpieczenstwa, gdyz PSP nie
zostata ujeta w art. 5 pkt 2 ustawy z 2 grudnia 2021 r. 0 szczegdinych zasadach
wynagradzania o0séb realizujgcych zadania z zakresu cyberbezpieczenstwa®?,
zawierajacym wykaz podmiotow, ktdérym przystugiwato takie Swiadczenie.

(akta kontroli str. 695-705)

52Dz.U. 22024 r., poz. 1662.



1.4. System analogowej tacznosci radiowej nie posiadat mozliwo$ci zabezpieczenia
komunikacji poprzez szyfrowanie, w zwigzku z czym wystepowato narazenie na
przechwycenie informacji przez osoby nieuprawnione.

Zastepca Komendanta wyjasnit, ze kazdy nowo zakupiony sprzet (radiotelefony
analogowo-cyfrowe), umozliwia szyfrowanie korespondencji w trybie cyfrowym DMR
Tier I, min. algorytmem ARC4 o dtugo$ci klucza 40 bitéw, zgodnie z ,Koncepcjg
migracji na cyfrowg tacznos¢ radiowg DMR”, jednakze wykorzystywany przez
KW PSP system analogowej facznosci radiowej nie pozwala na wykorzystanie tej
funkcjonalnosci.

(akta kontroli str. 695-705)

Radiotelefony byty zabezpieczone przed dostepem os6b nieuprawnionych poprzez
fizyczne zabezpieczenie pomieszczen, w ktorych sie znajdowaly, tj. zamontowanie
zamkdéw, monitoringu, a takze poprzez stosowanie procedur operacyjnych
polegajacych na ograniczeniu dostepu do sprzetu tylko do wyznaczonych
pracownikdw i zapewnieniu korzystania z niego przez osoby dopuszczone do pracy
w sieciach radiowych PSP.

W KW PSP w trakcie ogledzin stwierdzono, Ze urzadzenia tgcznosci®® byty
zamontowane w serwerowni, z ograniczeniem dostepu dla 0séb nieuprawnionych34,

Zastepca Komendanta wyjasnit, Ze w przypadkach koniecznosci zamontowania
urzadzen radiowych, w innych obiektach niz nalezacych do KW PSP, wybierano takie,
ktore gwarantowaty odpowiedni poziom zabezpieczenia przed dostepem o0sob
postronnych do obiektu, z wykorzystaniem ochrony fizycznej lub innych mozliwych
srodkow technicznych. Umieszczane byly w zamknietych pomieszczeniach,
ainformacje o osobach, uprawnionych do uzyskania dostepu, przekazywano
wiascicielowi obiektu.

W okresie objetym kontrolg, w KW PSP nie odnotowano incydentéw zwigzanych
z prébami nieuprawnionego dostepu do pomieszczen, w ktdrych znajdowat sie sprzet
tacznosci oraz infrastruktura radiowas®.

(akta kontroli str. 695-705, 716-734)

1.5. Szkolenie uzytkownikdw systemow tacznosci radiowej w KW PSP w Katowicach,
odbywato sie zgodnie z programem szkolenia funkcjonariuszy PSP. Kazdy strazak
rozpoczynajacy stuzbe przechodzit szkolenie wedtug ,Programu szkolenia
podstawowego w zawodzie strazak”, zatwierdzonego przez Komendanta Gtéwnego
PSP36, Szkolenie podstawowe odbywato sie w szkotach pozarniczych, a w tre$ciach
ksztatcenia uwzgledniono m.in. szkolenie dla abonentoéw sieci radiowej ochrony
przeciwpozarowej, ktore realizowano w ramach przedmiotu ,Taktyka zwalczania
pozaréw”, w temacie ,Organizacja tgczno$ci podczas akcji gasniczej”.

Wszyscy funkcjonariusze zatrudnieni na dzien 30 wrzesnia 2024 r. w KW PSP (91)
i w jednostkach podlegtych (3 180) zostali przeszkoleni z organizacji i obstugi
systemdw fgczno$ci radiowej uzytkowanej w kontrolowanej jednostce. Na przyktadzie
funkcjonariuszy KW PSP (91) stwierdzono, ze wszyscy zostali ujeci w ewidencji oséb
upowaznionych do pracy w sieciach radiowych ochrony przeciwpozarowej, co byto

53 System integrujacy $rodki tacznosci, router sieci 0112 i AB 47, centrala telefoniczna CISCO - wszystkie
urzadzenia zdublowane w razie awarii.

54 System kontroli dostepu do pomieszczenia — podwojne zabezpieczony przez czytnik kart i kod PIN.
% Radiotelefony, stacje bazowe, przemienniki.
% QOstatni Program szkolenia podstawowego zostat zatwierdzony 30 listopada 2020 r.

12



zgodne z ,Instrukcjg w sprawie organizacji taczno$ci radiowej’, stanowigcg zatacznik
do rozkazu nr 8 Komendanta Gtownego PSP z 5 kwietnia 2019 r.57

Stosownie do ,Instrukcji w sprawie facznosci”, szkolenia doskonalace, upowazniajgce
do pracy w sieciach radiowych ochrony przeciwpozarowej, przeprowadzano w cyklu
piecioletnim. Ostatnie odbyto sie 2 wrzesnia 2024 r.

Koordynator do spraw tacznosci%®, uczestniczyt w 201959 | 2022 r.50
w organizowanych przez Komende Gtowng PSP, warsztatach metodyczno-
tematycznych pn. ,Szkolenie koordynatoréw abonentow radiowych”, co wypetniato
wymogi ,Instrukcji w sprawie tacznosci” dotyczace realizacji takich szkolen w cyklu
trzyletnim.

(akta kontroli str. 43-44, 407, 417-419, 471-475, 695-705)

Zgodnie z ,Zasadami organizacji doskonalenia zawodowego w PSP”, zatwierdzonymi
przez Komendanta Gtéwnego PSP w dniu 1 grudnia 2016 r., strazacy petnigcy stuzbe
w codziennym rozktadzie czasu stuzby, byli zobowigzani do ewidencjonowania
uczestnictwa w formach doskonalenia zawodowego, w indywidualnej karcie
doskonalenia zawodowego.

Trzem funkcjonariuszom WBI, odpowiedzialnym za funkcjonowanie tgcznosci
radiowej, zapewniono mozliwos¢ doskonalenia zawodowego m.in. poprzez
uczestnictwo: w naradach szkoleniowych pionu teleinformatykié!, na ktérych np.
przekazano informacje o planach i rozwoju taczno$ci radiowej w PSP (DMR, TETRA)
i omdéwiono tematyke cyfryzacji facznosci radiowej, a takze w pilotazu sieci radiowe;j
DMR w KM PSP w Swietochtowicach. Jedna z ww. osob, tj. koordynator do spraw
tacznosci, w okresie objetym kontrolg, dwukrotnie uczestniczyt w organizowanych
przez firmy zewnetrzne®? warsztatach technicznych dotyczacych programowania
urzadzen radiowych w standardzie TETRA, a takze w organizowanej przez
Biuro Bezpieczenstwa Organizacji Komendy Gtéwnej PSP, naradzie stuzbowe;
przeznaczonej dla 0s6b odpowiedzialnych za realizacje zadan z zakresu informatyki
i facznosci®3. Dokonano odpowiednich wpiséw w indywidualnych kartach
doskonalenia zawodowego.

(akta kontroli str. 420-421, 476-484, 515-521, 695-705)

Zastepca Komendanta Wojewddzkiego PSP wyjasnit, ze do koordynacji spraw
zwigzanych z tacznoscig radiowg powotano w wojewodztwie trenerdw tacznosci,
ktorzy w ramach prowadzonych szkolen doskonalgcych i ¢wiczen utrzymywali
odpowiedni poziom korzystania ze $rodkéw tgcznosci radiowej podczas
prowadzonych dziatan. Nadmienit réwniez, ze w ramach procesu doskonalenia
zawodowego, w catym wojewddztwie prowadzono cEwiczenia jednostek PSP,
w ktorych jednym z elementow byta organizacja tacznosci radiowej na terenie dziatan.

(akta kontroli str. 485-486, 695-705)

1.6. W zatgcznikach od nr 2 do nr 7 do ,Instrukcji w sprawie tgcznosci”, okreslono
minimalne wymagania techniczno-funkcjonalne dla sprzetu tgcznosci pracujacego

57 Zwana dalej: ,Instrukcjg w sprawie tacznosci”.

5 Zatrudniony w WBI.

% W dniach 15-16 pazdziernika 2019 r.

60 W dniach 12-13 grudnia 2022 .

61 Narady dwudniowe w kwietniu 2023 r. i pazdzierniku 2023 r.

62\W dniach 8-9 listopada 2023 r. — organizowanych przez HMF Smart Solutions GmbH oraz w dniach 12-13 lutego
2024 r. - organizowanych przez Motorola Solutions.

63 W dniach 13-15 grudnia 2023 r.



w sieciach radiowych jednostek ochrony przeciwpozarowej, przyjmujac,
ze ujednolicenie srodkdéw fgcznoSci ma zagwarantowa¢ wspoétdziatanie radiowe
stuzb i jednostek MSWiIA. W odniesieniu do radiotelefonéw, wymogi te dotyczyty
m.in. ogolnych cech funkcjonalno-uzytkowych (np. praca w systemie cyfrowym
oraz analogowym zgodnym ze specyfikacjg ETSI DMR TS 102 36165, w trybach
simpleks®/duosimpleks®”;  mozliwos¢ zaprogramowania min. 250 kanatow
analogowych i cyfrowych z mozliwo$cig podziatu na strefy analogowe i strefy cyfrowe;
mozliwo$¢ szyfrowania korespondenciji w trybie cyfrowym]; parametrow technicznych:
ogobInych, nadajnika, odbiornika i kryteriéw uzupetniajacych®s).

(akta kontroli str. 33, 57-70)

W specyfikacjach warunkéw zamowienia, odnoszacych sie do zrealizowanych
w okresie objetym kontrolg przez KW PSP postepowan o udzielenie zamdwien
publicznych, (w catosci DMR), a dotyczacych:

,Dostawy urzadzen i aktualizacji oprogramowania Zintegrowanego Systemu
tacznosci Radiowej®® KW PSP i systemu zarzadzania radiotelefonami i ich
lokalizacji"?0,

,Dostawy  radiotelefonéw  cyfrowych™”  (radiotelefony  dwusystemowe:
20 noszonych i 35 przewoznych) ,

zawarto wymagania techniczno-funkcjonalne wynikajace z ,Instrukcji w sprawie
tacznosci”.

W specyfikacji warunkéw zamoéwienia dotyczacej ZSt. okreslono réwniez minimalne
wymagania administracyjno-funkcjonalne (np. integrowanie $rodkow tgcznosci
radiowej KW PSP, zapewnienie integracji systemu rejestracji korespondencii
radiowej prowadzonej w SKKW na uzytkowanym rejestratorze rozmoéw, zapewnienie
mozliwosci przekierowywania rozmoéw), stuzace zapewnieniu interoperacyjnosci
systemdw.

(akta kontroli str. 33, 57-70, 575-597)

,Wojewddzkie Dane Radiowe jednostek organizacyjnych PSP” zostaty przekazane do
jednostek podlegtych Komendy pismem Zastepcy Komendanta Wojewddzkiego PSP
28 maja 2021 r.72, z poleceniem aktualizacji danych radiowych w ,Dokumentacii
organizacji tacznosci’. Biezacej aktualizacji danych radiowych dokonywano
w systemie informatycznym SWD PSP73.

(akta kontroli str. 513, 574, 695-705, 714-715)

W siedzibie Komendy i siedzibach jednostek podlegtych, a takze w innych obiektach,
umiejscowiono 61 masztow radiowych i 171 instalacji antenowych, z ktorych
korzystata KW PSP.

6 QOddzielnie dla radiotelefonéw: dwusystemowych stacjonarnych, dwusystemowych przewoznych,
dwusystemowych noszonych, dla terminali TETRA stacjonarnych, terminali TETRA przewoznych i terminali
TETRA noszonych.

8 Tier I1.

8 Sposob pracy radiowej, przy ktorej nadawanie i odbior odbywajq sie naprzemiennie przy wykorzystaniu jednej
czestotliwosci.

67 Sposab pracy, przy ktérym nadawanie i odbiér odbywajq sie na przemian, na dwaoch réznych czestotliwosciach.
8 Np. posiadanie przez radiotelefon deklaracji zgodnosci z dyrektywa 2014/53/UE.

8 Dalej: ,ZSL".

70 Specyfikacja Warunkéw Zamowienia z wrzesnia 2023 .

" Specyfikacja Warunkéw Zamdwienia z maja 2023 r.

2Znak: WIL.WIN-Z-28/2021/2613; pismo o klauzuli zastrzezone — jawne po odtgczeniu zatgcznika.

73 System Wspomagania Decyzji PSP.
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W KW PSP prowadzono ,Dokumentacje taczno$ci radiowej”, ktorg aktualizowano
na biezaco i poddawano corocznym przegladom. Ewidencja instalacji antenowych
I pomiaréw oraz dokumentacja eksploatacji masztéw antenowych’® prowadzona
byta zgodnie z Instrukcjg w sprawie fgcznosci. Uzytkowane przez Komende
maszty posadowione na budynku wspinalni’® i budynku Prokuratury Okregowe;
w Katowicach’6 poddawane byty corocznym kontrolom??. W 2023 r. w ramach zadania
pn.: ,Budowa budynku na potrzeby Stanowiska Kierowania Slaskiego Komendanta
Wojewddzkiego PSP na terenie KW PSP w Katowicach”® wykonano rozbiérke
dotychczas uzytkowanego masztu i montaz nowego masztu wraz z konstrukcjg
wsporczg’®.

Wszystkie instalacje antenowe®® uzytkowane przez KW PSP poddawane byly
okresowemu sprawdzeniu8! w zakresie kontroli wspétczynnika fali stojacej (SWR)82
z whasciwg czestotliwoscig i przy uzyciu odpowiedniego przyrzadu pomiarowego®s,
a wyniki pomiaréw byty w granicach normy.

(akta kontroli str. 422-432, 436-470, 695-705)

KW PSP wraz z 31 jednostkami podlegtymi, na 30 wrzesnia 2024 r. posiadata 2254
radiotelefony (w tym 1452 cyfrowe), 228 stacji bazowych BTS i 538 stacji
przewoznych®, spetniajagc minimalne normy naleznosci8® okreslone dla stuzbys®.
Dodatkowo posiadata jeden telefon satelitarny, 388 stuzbowych telefondw
komdrkowych i siedem radioprzemiennikow.

(akta kontroli str. 32, 514)

1.7. W okresie od 1 stycznia 2022 r. do 30 wrzesnia 2024 r., na systemy facznosci
radiowej wydatkowano tacznie 1 585,4 tys. zt, w tym na system analogowy 1,7 tys. zt,
tj. 0,1%, a na system DMR 1 583,7 tys. z, tj. 99,9%. Z tacznej kwoty wydatkow,
na KW PSP przypadato 465,8 tys. zt, a na jednostki podlegte 1 119,6 tys. zt, w tym
wedtug okreséw i zrddet finansowania:

a) w2022r. -121,1 tys. zt, (system analogowy 1,5 tys. zt, DMR 119,6 tys. z4),
w tym:

™ W wers;ji elektronicznej (arkusze kalkulacyjne) wraz z odpowiednikami w wersji papierowe;.
75 Jeden maszt o konstrukgji kratowej.

6 Na mocy ,Porozumienia jednostek Skarbu Panstwa o udostepnienie nieruchomosci” zawartego dnia 18 marca
2020 r., Prokuratura Okregowa w Katowicach udostepnita KW PSP cze$¢ nieruchomosci potozonej w Katowicach
w postaci powierzchni dachowej wraz z zamontowanymi na niej urzadzeniami telekomunikacyjnymi, tj. 2 szt.
masztow rurowych z czterema antenami — w tym z dwdch anten korzystata kontrolowana jednostka.

7 Ustalono na podstawie Karty kontroli rocznej masztow.
8 Na mocy decyzji RBDEC-0860/2022 z dnia 27 grudnia 2022 r. udzielajacej pozwolenia na budowe.

9 Maszt aluminiowy o wysokosci 14 m — deklaracja zgodnosci wg. ISO/IEC 17050-1 z dnia 18 grudnia 2023 r.
i karta gwaranciji udzielajaca gwarancji od dnia wystawienia dokumentu tj.18 grudnia 2023 r. na wszystkie elementy
stalowe na okres 12 miesiecy i 36 miesiecy na wszystkie elementy aluminiowe.

80 Typ anteny dookoélny, tj. 2 szt. zainstalowane na masztach posadowionych na budynku Prokuratury Okregowej
w Katowicach, 4 szt. zainstalowane na maszcie posadowionym na budynku wspinalni (uzytkowane do 2023 r.),
4 szt. zainstalowane na maszcie posadowionym na budynku wspinalni (oddanym do uzytku w grudniu 2023 r.).

8 Pomiar nie rzadziej niz raz na 3 lata.

82 Ktory nie moze by¢ wigkszy niz 1,5.

8 Analizator antenowy RIGEXPERT AA-600.

84 Wszystkie radiotelefony zamontowane w pojazdach.

8 Norma naleznosci jest wskaznikiem pozwalajacym na okreslenie minimalnego stanu ilosciowego sprzetu
radiowego w jednostkach PSP.

8 KW PSP bez jednostek podlegtych, na dzien 30 wrze$nia 2024 r. posiadata 90 radiotelefonéw (w tym
85 cyfrowych), osiem stacji bazowych BTS i 25 stacji przewoznych oraz jeden telefon satelitarny, 42 stuzbowe
telefony komorkowe i sze$¢ radioprzemiennikdw.
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e KW PSP: 6,7 tys. zt (w catosci $rodki budzetowe — m.in. oprogramowanie
do prognozowania zasiegow radiowych DMR),

e jednostki podlegte PSP: 114,4 tys. z, w tym:

srodki budzetowe: 107,3 tys. z, (m.in. radiotelefony i akumulatory,
konserwacja sprzetu fgcznosci),

Fundusz Wsparcia PSP: 7,1 tys. zt (filtry FP-234 na pasmo).

Z wydatkdw w tacznej kwocie 121,1 tys. zh, na zakupy sprzetu tgcznosci
przeznaczono 90,7 tys. zt, a na utrzymanie systemu DMR 30,4 tys. zt.

b) w2023 r. - 1135,7 tys. zt (system analogowy 0,2 tys. zt, DMR 1 135,5 tys. zt),

w tym:

o KW PSP: 456,9 tys. zt, w tym:

srodki  budzetowe: 38,3 tys. zt (radiotelefony, aktualizacja
systemu zarzadzania radiotelefonami, aktualizacja oprogramowania
Zintegrowanego Systemu Lacznosci i konsol dyspozytorskich),

Fundusze UE®": 168,6 tys. zt (cyfrowe radiotelefony przewozne
i noszone, do koordynacji i zabezpieczenia dziatan zwigzanych
z kryzysem oraz zagrozeniami wynikajgcymi z fali uchodzcow),

srodki pozabudzetowe®: 250,0 tys. zt (modernizacja i rozbudowa sieci
tacznosci KW PSP - dostawa urzadzen Zintegrowanego Systemu
Lacznosci),

e jednostki podlegte KW PSP: 678,8 tys. zt, w tym:

srodki budzetowe: 632,0 tys. zt (m.in. oprogramowanie systemowe,
oprogramowanie serwera, Zintegrowany System tacznosci, konsole
dyspozytorskie, radiotelefony, remont masztu antenowego, konserwacja
sprzetu tacznosci, ustugi montazu i konfiguraciji urzadzen radiowych),

Fundusz Wsparcia PSP: 35,0 tys. zt (m.in. maszt antenowy, antena
bazowa),

Fundusz Pomocy Ukrainie®: 11,7 tys. zt (radiotelefony),
inne $rodki: 0,1 tys. zt (przewody, przejscidwki).

Z wydatkbw w tacznej kwocie 1135,7 tys. zt, na zadania inwestycyjne
przeznaczono 372,5 tys. zt, na zakupy sprzetu tacznosci 651,5 tys. zt,
a na utrzymanie systemu DMR 111,7 tys. zt.

c) w2024 r. (styczen-wrzesien) — 328,6 tys. zt (w catosci DMR), w tym:

o KW PSP: 2,2 tys. zt (w catosci $rodki budzetowe — m.in. programator
do programowania radiotelefondw),

87 Projekt ,Wspdine rozwigzanie zarzadzania kryzysowego i wspdtpracy sit bezpieczeristwa w ramach fali
uchodzcow z Ukrainy do granicy polsko-czeskiej” — wspoffinansowany ze $rodkdéw Unii  Europejskiej,
Europejskiego Funduszu Rozwoju Regionalnego, w ramach Programu Interreg V-A Republika Czeska — Polska

2014-2020.

88 Srodki finansowe z wplywdw z firm ubezpieczeniowych, przekazane na podstawie rozporzadzenia Ministra
Spraw Wewnetrznych i Administracji z 20 grudnia 2022 r. w sprawie sposobu i trybu rozdziatu $rodkéw
finansowych przeznaczonych wytacznie na cele ochrony przeciwpozarowej (Dz. U. z 2022 r., poz. 2732).

8 W ustawie z 12 marca 2022 r. o pomocy obywatelom Ukrainy w zwiazku z konfliktem zbrojnym na terytorium
tego panstwa (Dz. U. z 2022 r., poz. 583), w ramach utworzonego Funduszu Pomocy, w Banku Gospodarstwa
Krajowego zagwarantowano dofinansowanie dla PSP do wysokosci 88,9 min zt.

16



Stwierdzone
nieprawidtowosci

OCENA CZASTKOWA

e jednostki podlegte PSP: 326,4 tys. z, w tym:

- Srodki budzetowe: 60,4 tys. zt (m.in. radiotelefony, zasilacz do radiostacji,
przeglad i naprawa masztow antenowych, konserwacja sprzetu
tacznosci),

— Fundusz Wsparcia PSP: 124,0 tys. zt (system facznosci na SKKP -
zasilacze do radiotelefondéw, radioserwery, konsole dyspozytorskie,
mikrofony do konsoli),

- Fundusz Pomocy Ukrainie: 142,0 tys. zt (m.in. radiotelefony,
akumulatory, baterie do radiotelefonéw, przeglad i konserwacja
masztu, naprawa i konfiguracja urzadzen radiowych na samochodach
pozarniczych).

Z wydatkow w tacznej kwocie 328,6 tys. zt, na zakupy sprzetu fgcznosci
przeznaczono 261,3 tys. zt, a na utrzymanie systemu DMR 67,3 tys. zt.

(akta kontroli str. 619-682)

KW PSP nie wspdtpracowata z innymi jednostkami przy prowadzeniu postepowan
0 udzielenie zamoéwien publicznych.

W badanym okresie, KW PSP nie otrzymywata nieodptatnie systemow radiowych
ze szczebla centralnego.

(akta kontroli str. 695-705)

Zastepca Komendanta Wojewodzkiego PSP wyjasnit, ze: ,Koszty budzetowe
ponoszone w latach 2022-2024 przygotowujg PSP do wdrozenia systemow DMR.
Urzadzenia i systemy, ktdre zostaty zakupione we wskazanych latach byty nabywane
wedtug ,Instrukcji w sprawie tacznosci” z 2019 r., ktéra wskazuje technicznie na
rozwoj standardu DMR”. W zatgczniku do ww. Instrukcji pn. ,Minimalne wymagania
techniczno-funkcjonalne dla radiotelefonéw dwusystemowych...” zawarto wymdg
nabywania do sieci radiowych PSP radiotelefonéw mogacych pracowaé w systemie
cyfrowym i analogowym, zgodnym ze specyfikacja ETSI DMR TS 361 (tier II),
w trybach simplex/duosimpleks. Komendant wyjasnit réwniez, ze: ,0d 2015 roku nie
produkowano i nie wspierano urzadzen analogowych, co oznaczato, ze dostepne byty
jedynie urzadzenia cyfrowo-analogowe. Dodatkowo wprowadzenie do PSP w marcu
2016 r. kanatu BF171 z mozliwoscig emisji cyfrowej w standardzie DMR réwniez
wskazywato na konieczno$¢ zakupu nowoczesnych urzadzen radiowych pracujgcych
w emisji 7k60FXD i 7k60FXE. Te czynniki kierunkowaty decyzje KW PSP,
ktére musiaty dostosowaC sie do zmieniajgcych sie realidw technologicznych
I operacyjnych, aby zapewni¢ skuteczng komunikacje i koordynacje dziatan
ratowniczych.”

(akta kontroli str. 705, 711)

W dziatalnosci kontrolowanej jednostki, w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Gtéwny system tacznoéci radiowej funkcjonujgcy w KW PSP, tj. sie¢ radiowa
analogowa, zapewniat funkcjonariuszom skuteczng taczno$¢ na obszarze dziatania,
jednakze nie posiadat funkcjonalnosci wtasciwych dla tacznosci cyfrowej, w tym
mozliwo$ci szyfrowania sygnatu. Dla utrzymania sprawno$ci i bezpieczenstwa
uzytkowania sprzetu radiokomunikacyjnego, w Komendzie i jednostkach podlegtych
PSP wydzielono komorki organizacyjne lub stanowiska pracy, odpowiedzialne
za prawidtowe utrzymanie systemow tgcznosci, a takze zapewniono catodobowe
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petnienie dyzurow IT. Sprzet tacznosci byt poddawany statemu monitoringowi
i kontrolom sprawnosci dziatania. Srodki tacznosci skutecznie zabezpieczano przed
dostepem 0sdb nieuprawnionych, m.in. poprzez fizyczne zabezpieczenie
pomieszczen, w ktorych sie znajdowaly (zamontowanie zamkéw, monitoringu),
a takze umozliwienie korzystania z nich wytgcznie osobom dopuszczonym do pracy
w sieciach radiowych KW PSP (z wykorzystaniem czytnikéw kart, kodéw PIN).
Funkcjonariusze byli odpowiednio przeszkoleni i przygotowani do uzywania
przyjetych w stuzbie systemdw tgczno$ci — wszyscy strazacy w ramach szkolenia
podstawowego odbywali szkolenie dla abonentow sieci radiowej ochrony
przeciwpozarowej i mieli obowigzek doskonalenia zawodowego potwierdzanego
w indywidualnych kartach doskonalenia zawodowego.

2. Komunikacja z innymi stuzbami - interoperacyjnos¢
systemow tacznosci radiowej

2.1. Zasady wspoétdziatania KW PSP ze stuzbami podlegtymi MSWIA wynikaty
z nastepujacych dokumentow:

a) Porozumienia z 15 czerwca 2016 r.%0 w sprawie okre$lenia ram wspdtdziatania
jednostek organizacyjnych Policji, Strazy Granicznej, PSP i Biura Ochrony
Rzadu w eksploatowaniu systemow i sieci tacznosci podczas wydarzen, dla
ktérych opracowuje sie plany zabezpieczen®!, a takze na potrzeby wspolnych
¢wiczen i innych przedsiewziec. Strony porozumienia zobowigzaty sie, w ww.
sytuacjach, do wzajemnego, nieodptatnego udostepniania sprzetu tacznosci
oraz udzielania zasobow wiasnych systeméw i sieci, przy czym wszelkie
uzgodnienia w tym zakresie miedzy stronami miaty by¢ dokonywane na biezaco,
w drodze bezpo$rednich kontaktow roboczych.

b) Porozumienia z 30 grudnia 2019 r.92 w sprawie wspdtdziatania PSP i Policji.
Na poziomie wojewodzkim, do organizowania wspdtdziatania zostali wskazani
komendanci wojewddzcy PSP w porozumieniu z kierownikiem wtasciwej komérki
organizacyjnej KG PSP oraz komendanci wojewodzcy (Stoteczny) Policji.
W zakresie teleinformatycznym, przyjeto organizacje wspdtdziatania w oparciu
o Radiowg Sie¢ Wspotdziatania Stuzb Ministerstwa Spraw Wewnetrznych
podczas dziatan ratowniczych (kanat B112), KSWL oraz OST 112%, a takze
0 posiadane srodki tacznosci — dopuszczono wzajemne udostepnianie sprzetu
oraz kanatow i grup radiowych. Do realizacji ww. Porozumienia wyznaczono
rowniez koordynatorow gtdwnych oraz koordynatorow realizacji procedur ze
strony PSP i Policji. Do porozumienia dotaczono procedury: dysponowania
zespotow poszukiwawczych z jednostek wigczonych do krajowego systemu
ratowniczo-gasniczego® do dziatah poszukiwawczych prowadzonych w terenie;
dysponowania sit i Srodkow KSRG® do dziatan wspierajacych Policje w trakcie

9 Zawarte pomiedzy Komendantem Gltéwnym PSP, Komendantem Gtownym Policji, Komendantem Gtownym
Strazy Granicznej i Zastepca Szefa Biura Ochrony Rzadu.

91 Dokumenty o charakterze planistycznym, sporzadzane na potrzeby zabezpieczern wydarzen, okreslajace cele
i organizacje prowadzonych dziatan, rodzaj i sposob wykonywania szczegdlowych zadan, sity i $rodki
przewidziane do uzycia lub wykorzystania na potrzeby dziatan oraz zasady wspotdziatania i koordynacii w trakcie
dziatan.

92 Zawarte pomigdzy Komendantem Gtéwnym PSP i Komendantem Gtownym Policji.
93 Ogdlnopolska Sie¢ Teleinformatyczna numeru 112.

% Dalej: ,KSRG”.

9 Krajowy System Ratowniczo-Gasniczy.



reagowania na zagrozenia o charakterze terrorystycznym, w tym chemicznym,
biologicznym, radiacyjnym i nuklearnym; wspdtpracy PSP i Policji w zakresie
uzycia statkow powietrznych lotnictwa Policji na potrzeby realizacji dziatan
przez PSP; wspotpracy PSP i Policji w zakresie dziatan ratowniczych
i poszukiwawczych prowadzonych na obszarach wodnych; wspdtpracy PSP
i Policji w zakresie zabezpieczenia przejazdu sit i srodkéw wiasnych lub
koordynowanych przez PSP. W ww. procedurach oraz dotgczonych do nich
algorytmach dziatan, okreslono szczegGtowy sposob postepowania PSP i Policji
w zaistniatych sytuacjach.

c) ,Zasad organizacji i funkcjonowania radiowej sieci wspotdziatania stuzb
MSWiA%” z 17 kwietnia 2019 r.97. Sie¢ wspoéidziatania byta przeznaczona
do doraznego zapewnienia tacznosci wspotdziatania stuzb i innych podmiotow
bioracych udziat w dziataniach/akcjach prowadzonych w sytuacjach zagrozenia
bezpieczenstwa, porzadku publicznego, w sytuacji klesk zywiotowych, katastrof,
I innych nadzwyczajnych zdarzen. Kanatem radiowym przeznaczonym
do organizacji facznosci wspdtdziatania byt kanat o oznaczeniu B112.

(akta kontroli str. 105-170)

Ww. wytyczne w zakresie wspotdziatania stuzb podlegtych MSWiA, w odniesieniu
do PSP, dotyczyty uzytkowania wytgcznie kanatdw analogowych do prowadzenia
korespondencji radiowej. Na terenie wojewddztwa $laskiego, PSP nie posiadata
infrastruktury  technicznej umozliwiajacej wykorzystanie tacznosci radiowej
w standardzie cyfrowym — TETRA.

(akta kontroli str. 706-710)

W latach 2022-2024 (Ill kwartaty), radiowy system tgczno$ci uzytkowany przez
KW PSP, nie byt wykorzystywany do prowadzenia wspolnych dziatan z innymi
stuzbami w sytuacji kryzysowej%, a w szczegoélnosci wymagajacych koordynacji
miedzy stuzbami podlegtymi MSWIA.

W jednostkach PSP, w wojewodztwie $laskim, byta podejmowana wspotpraca
z innymi stuzbami — gtdwnie z Policja, w ramach ktorej uzywano i wykorzystywano
radiowg sieC wspotdziatania stuzb Ministerstwa Spraw Wewnetrznych na kanale
B112. Zasady organizacji i funkcjonowania tej sieci nie wymagaty prowadzenia
rejestru wykorzystania ww. kanatu.

(akta kontroli str. 105-113, 706-710)

2.2. Zgodnie z zarzadzeniem Wojewody Slaskiego w sprawie Sieci Radiowych
Zarzadzania Kryzysowego, KW PSP zostata wtaczona do wymienione;j sieci radiowe;
i nastapito skonfigurowanie jej urzadzen radiowych do komunikacji z Wojew6dzkim
Centrum Zarzadzania Kryzysowego.

(akta kontroli str. 171-185)

9% Gtowni uzytkownicy sieci to: PSP, Ochotnicza Straz Pozarna, Policja, Straz Graniczna, Stuzba Ochrony
Panstwa.

97 Zatwierdzone przez Zastepce Dyrektora Departamentu Teleinformatyki MSWIA, zwane dalej: ,Zasadami
funkcjonowania radiowej sieci wspétdziatania stuzb MSWIA”.

9 W kontrolowanym okresie, nie wystapity sytuacje wymagajace prowadzenia dziatan z innymi stuzbami MSWiA,
przy wykorzystaniu zintegrowanych systemdw facznosci.
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Zastepca Komendanta Wojewodzkiego PSP wyjasnit, ze na terenie woj. $laskiego,
wspotpraca stuzb z Zarzadzaniem Kryzysowym organizowana jest na podstawie
Wojewodzkiego Planu Zarzadzania Kryzysowego oraz ze wspOtpraca w ramach
prowadzonych dziatan odbywa sie na zasadzie powotania sztabu akcji, do ktorego
zapraszani sg przedstawiciele wymaganych stuzb, a zadania i informacje
wypracowane przez sztab sg przekazywane przez te osoby sg za pomocg swoich
srodkow tacznosci do odpowiednich oddziatow w ramach swojej organizacii.

(akta kontroli str. 706-710)

W zakresie wspétdziatania z podmiotami realizujacymi zadania obronnosci panstwa,
KW PSP zawierata lub byta beneficjentem nw. porozumien:

a) z5 lutego 2020 r.%° w sprawie wspotpracy PSP i Wojsk Obrony Terytorialnej!o0
oraz z 18 czerwca 2020 r."0" w sprawie szczego6towych zasad wspétdziatania
KW PSP i 13. Slaskiej Brygady Obrony Terytorialnej, ktére obejmowaty
m.in. zapewnienie tacznosci, w tym wypracowanie i doskonalenie procedur
zwigzanych z wykorzystaniem sprzetu fgczno$ci nalezacego do wymienionych
stron, z uwzglednieniem wsparcia dowodzenia i wspétdziatania;

b) z 10 pazdziernika 2022 r.192 w sprawie integracji systemow taczno$ci radiowe;
PSP z Wojskowg Ochrong Przeciwpozarowg'%® na potrzeby wspoinych dziatan
ratowniczych w celu ochrony zycia, zdrowia, mienia i Srodowiska, w ktorym
strony zobowigzaty sie zapewni¢ integracje systemdw radiowych na potrzeby
prowadzenia wspdlnych dziatan ratowniczych kierowanych przez PSP.
Na mocy tego Porozumienia, Komendant Gtowny PSP zobowigzat si¢ m.in.
do udostepnienia WOP, zestawu kryptoniméw radiowych dla korespondentéw
pracujacych w systemach, sieciach i kierunkach fgcznosci radiotelefonicznej,
na czestotliwosciach przydzielonych jednostkom organizacyjnym PSP;

c) z 23 wrzesnia 2022 r.1%4 w sprawie zasad wspotdziatania Lotniczego Pogotowia
Ratunkowego'% z jednostkami ochrony przeciwpozarowej KSRG, m.in. poprzez
zapewnienie: uzywania podczas dziatan ratowniczych sit i Srodkéw bedacych
w dyspozycji obu stron, wykorzystywania KSWL podczas prowadzenia dziatan
ratowniczych, ¢wiczen i manewrow, a takze biezacej wymiany informacii
pomiedzy Stanowiskiem Kierowania Komendanta Gtéwnego PSP, Centrum
Operacyjnym LPR i Krajowym Centrum Monitorowania Ratownictwa
Medycznego. W zatgczniku do Porozumienia okreslono zasady organizacii
taczno$ci podczas wspotdziatania Jednostek Ochrony Przeciwpozarowej'
KSRG z zatogami statkéw powietrznych LPR, przyjmujac m.in., ze:

— facznos¢ podczas wspotdziatania ze statkami  powietrznymi  bedzie
realizowana wytacznie przy wykorzystaniu kanatu KSWL U02107,

99 Zawarte pomiedzy Komendantem Gtéwnym PSP i Dowddcg Wojsk Obrony Terytorialne;.
100 Zwanych dalej: ,WOT".

101 Zawarte pomigdzy Slaskim Komendantem Wojewddzkim PSP i Dowodca 13 Slaskiej Brygady Obrony
Terytorialnej.

102 Zawarte pomiedzy Komendantem Gtownym PSP i Szefem Wojskowej Obrony Przeciwpozarowe;.
103 Zwang dalej: ,WOP”.

104 Zawarte pomiedzy Komendantem Gtownym PSP i Dyrektorem Lotniczego Pogotowia Ratunkowego.
105 Dalej: LPR.

106 Dalej: ,JOP”.

107 149,9 MHz.
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— do tgcznosci radiowej pomiedzy czionkami Specjalistycznej Grupy
Ratowniczej'%8 w trakcie przelotu bedzie przeznaczony kanat Podpoktadowe;j
Sieci Wspdtdziatania ze Statkami Powietrznymi PSWL U06109,

— na pokfadzie statku powietrznego nie dopuszcza sie wykorzystywania
kanatow ratowniczo-gasniczych10,

(akta kontroli str. 186-250)

Zastepca Komendanta wyjasnit, ze KW PSP nie posiada opisanego sposobu
prowadzenia fgcznosci na konkretnych, istniejacych lub zaplanowanych systemach
miedzy stuzbami podlegtymi Ministrowi Spraw Wewnetrznych i Administracji oraz
sitami zbrojnymi RP, a takze strukturami wiadzy panstwowej, ktdére mogg by¢
ujete w sporzadzonych planach na wypadek wystgpienia powaznego zagrozenia
wewnetrznego (stan wyjatkowy) i zewnetrznego (stan wojny, stan wojenny).

(akta kontroli str. 706-710)

W latach 2022-2024 (IIl kwartat), nie wystapity przypadki prowadzenia wspolnych
dziatan z innymi stuzbami w sytuacji kryzysowej, zagrozenia bezpieczenstwa,
przy wykorzystaniu zintegrowanych systemow fgczno$ci, ktdre wymagatyby
wspotdziatania zasobdw radiowych stuzb wspdtpracujgcych pomiedzy soba.

Zastepca Komendanta wyjasnit, ze: ,komunikacja radiowa miedzy stuzbami jest
rzadko wykorzystywana ze wzgledu na brak jednolitego standardu systemu tgcznosci
uzytkowanego przez stuzby. W celu utatwienia przeptywu informacji w ramach
wspotdziatania i prowadzonych dziatan powotywane sg sztaby akcji, w ktorych
zasiadajg przedstawiciele stuzb wspdtpracujacych.”

(akta kontroli str. 706-710)

W okresie objetym kontrolg KW PSP wykorzystywata radiowg sie¢ KSWL na kanale
U02 w trakcie koordynacji dziatan z LPR polegajacych na przygotowaniu
i zabezpieczeniu ladowiska dla $migtowca. Odnotowano wowczas 254 przypadki
uzycia ww. kanatu, w tym 31 w 2022 r., 76 w 2023 r. i 147 w 2024 r. (Il kwartat).

Ponadto Komenda, jako uzytkownik wspotdzielonych dla stuzby systemow radiowych
Wojewody Slaskiego i Laséw Panstwowych, otrzymywata drogq radiowg komunikaty,
np. o stanach zagrozenia pozarowego laséw czy zagrozenia meteo.

Na podstawie ustawy z dnia 24 sierpnia 1991 r. 0 ochronie przeciwpozarowej'!! oraz
rozporzadzenia w sprawie KSRG, jednostki podlegle KW PSP, wspdtpracowaty
z Zaktadowymi Strazami Pozarnymi, Zaktadowymi Stuzbami Ratowniczymi i innymi
stuzbami ratowniczymi.

(akta kontroli str. 706-710)

2.3. W latach 2022-2024 (IIl kwartat), sprawdzano w praktyce mozliwos¢ wspotpracy
KW PSP i jednostek podlegtych, w tym z innymi stuzbami i podmiotami, przy
wykorzystaniu komunikacji za pomocg fgcznosci radiowej, poprzez prowadzenie
wspolnych cwiczen, {j.:

— wdniu 27 maja 2022 r., wojewddzkich ¢wiczen taktyczno-bojowych, zgrywajacych
pod kryptonimem ,Powddz 2022°, zorganizowanych przez Komendanta
Wojewddzkiego PSP na mocy rozkazu nr 9/2022 z 3 lutego 2022 r., w ktdrych

108 Dalej: ,SGR".

109 149,95 MHz.

110 Zwane dalej: ,KRG”.

"1 Dz.U.z2024 r., poz. 275 ze zm..
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uczestniczyly cztery pododdziaty''2 Centralnego Odwodu Operacyjnego!'s.
Przedmiotem ¢wiczen byta taktyka pompowania wielkoobszarowych rozlewisk
wodnych oraz prowadzenie poszukiwan i ewakuacji 0séb zaginionych podczas
powodzi. Cwiczenia przeprowadzono na terenie Zbiomika Kuznica Warezynska
w Dabrowie Gorniczej (Pogoria V). Z ¢wiczen nie sformutowano wnioskéw
dotyczacych fgcznosci;

— w dniach 31 sierpnia — 1 wrzesnia 2022 r., krajowych ¢wiczen ratowniczych pod
kryptonimem ,Kuznia Raciborska 2022”, zorganizowanych na mocy rozkazu
nr 28 Komendanta Gtéwnego PSP z 29 lipca 2022 r., przez Komendanta
Wojewodzkiego PSP dla sit i srodkéw KSRG, w tym COO z wojewddztw:
$laskiego, matopolskiego, podkarpackiego i Swietokrzyskiego oraz Centralnej
Szkoty PSP w Czestochowie, a takze przedstawicieli: Wydziatu Bezpieczenstwa
i Zarzadzania Kryzysowego Slaskiego Urzedu Wojewddzkiego w Katowicach,
Komendy Wojewodzkiej Policji w Katowicach, Regionalnej Dyrekcji Lasoéw
Panstwowych w Katowicach. Celem ¢wiczen byto ustalenie stopnia przygotowania
do dziatan zwigzanych z gaszeniem wielkopowierzchniowych pozardw
kompleksow lesnych oraz dostarczaniem wody na duze odlegtosci, a takze
poziomu zdolno$ci kadry dowddczej wojewddztwa Slaskiego do prawidtowego
kierowania dziataniami ratowniczymi na wszystkich poziomach. Cwiczenia
przeprowadzono na terenie Nadlesnictwa Rudy Raciborskie oraz powiatu
raciborskiego. Z ¢wiczen sformutowano 10 wnioskow, z czego jeden dotyczyt
organizacji tacznosci radiowej w kompleksach leSnych, tj. koniecznosci
wyniesienia anteny ponad korony drzew oraz zabudowy retransmitera, posiadania
przez zastepy uczestniczace w dziataniach odpowiednio zaprogramowanych
kanatéw radiowych, a takze skonfigurowania pododdziatébw z samochodem
SLRr"4 wyposazonym w maszt antenowy i radioprzemiennik umozliwiajacy
szybkie zbudowanie na miejscu dziatan sieci radiowej przemiennikowe;.

W celu realizacji ww. wniosku:

— W wojewoddztwie $lagskim, na obszarach lesnych, zapewniono: wynoszenie anteny
ponad korony drzew, poprzez dostosowanie fgcznosci radiowej do dziatan
samochodu SDLt, wyposazonego w pneumatyczne, wysuwane maszty z antenami;
wykorzystanie pojazdéw specjalnych z drabing lub podno$nikiem petnigcym
funkcje masztu z mozliwoscig zamontowania anteny na koszu ratowniczym;
montowanie urzadzen radiowych na dostrzegalniach pozarowych wybudowanych
w kompleksach lesnych. Ponadto, w marcu 2023 r., Komendant Gtéwny PSP
zatwierdzit ,Zasady organizacji sztabu''> na potrzeby prowadzenia dziatan
ratowniczych®, wedtug ktorych zespdt fgcznosci zostat zobligowany do
zapewnienia tacznosci radiowej, programowania urzadzen tacznosci radiowej,
a takze do konfiguracji urzadzen facznosci przewodowej i bezprzewodowej;

— w ramach skonfigurowania pododdziatow PSP z samochodem SLRr, planowany
jest zakup pieciu takich pojazdow, w ramach projektu INTERREG finansowanego

"2 Kompania Specjalna Ewakuacyjna ,Katowice 17, Kompania Specjalna Powodziowa ,Katowice 27,
Specjalistyczna Grupa Poszukiwawczo-Ratownicza ,Jastrzebie Zdr¢j” i Specjalistyczna Grupa Poszukiwawczo-
Ratownicza ,Radzionkéw”.

13 Dalej: ,COO".
14 L ekki samochod ratowniczo-rozpoznawczy.

15 Powotywany przez KDR, zespét sktadajacy sie ze strazakow oraz specjalistow i ekspertow z réznych dziedzin,
ktérego zadaniem jest wspomaganie KDR w organizowaniu dziatan ratowniczych.
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Stwierdzone
nieprawidtowosci

OCENA CZASTKOWA

ze Srodkow UE, prowadzonego wspolnie z Republikg Czeska, pn. ,Wspodina reakcja
na zmiany klimatyczne”.

(akta kontroli str. 251-290, 706-710)

Zastepca Komendanta wyjasnit réwniez, ze wspdtpraca miedzy PSP i innymi stuzbami
jest realizowana w ramach powotywanych sztabow akcji.

(akta kontroli str. 706-710)

W okresie 2022-2024 (lIl kwartat), w trzech na 31 jednostek podlegtych KW PSP,
podjeto wspotprace na kanale B112 ze stuzbami podlegtymi MSWIA, tj. w:

— KM PSP Chorzéw - 24 wrzesnia 2024 r. w czasie powiatowego ¢wiczenia pn.
"Pozar hali produkcyjno-magazynowe;j (...)";

- KM PSP Katowice w dwoch zdarzeniach zwigzanych z wybuchem gazu
w budynkach wielorodzinnych - 27 stycznia 2023 r. i 8 stycznia 2024 r., a takze
13 czerwca 2024 r. w czasie powiatowego ¢wiczenia pn. "Areszt 2024”;

- KM PSP Swietochtowice - 30 czerwca 2023 r., faczno$é na tym kanale
skutecznie sprawdzono przed rozpoczeciem ¢wiczen ratowniczych.

(akta kontroli str.683-694)

W dziatalnosci kontrolowanej jednostki, w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Komenda posiadata wewnetrzne regulacie i wytyczne, w ktorych okreslone
zostaty zasady funkcjonowania i organizacji tacznosci radiowej KW PSP w ramach
prowadzonych dziatan. Zawarta réwniez porozumienia ustalajgce zasady jej
wspotdziatania ze stuzbami podlegtymi MSWIA, ktdre jednakze dotyczyty uzytkowania
wytgcznie kanatéw analogowych do prowadzenia korespondencji radiowej, gdyz
na terenie wojewodztwa Slaskiego PSP nie posiada infrastruktury techniczne;
umozliwiajacej wykorzystanie tacznosci radiowej w standardzie cyfrowym — TETRA.

Komenda zawierata lub byta beneficjentem porozumien w zakresie wspotdziatania
z podmiotami realizujgcymi zadania obronnosci panstwa. Nie wystapity przypadki
prowadzenia wspdlnych dziatan z innymi stuzbami w sytuacji kryzysowej, zagrozenia
bezpieczenstwa, przy wykorzystaniu zintegrowanych systemoéw tgcznosci, ktére
wymagatyby wspdtdzielenia zasobdw radiowych stuzb wspotpracujacych pomiedzy
soba.

W okresie 2022-2024 (Il kwartat), sprawdzano w praktyce mozliwo$¢ wspotpracy
KW PSP i jednostek podlegtych, w tym z innymi stuzbami i podmiotami, przy
wykorzystaniu komunikacji za pomocg faczno$ci radiowej, poprzez prowadzenie
wspoinych ¢wiczen organizowanych przez Komendanta Wojewodzkiego PSP,
pod kryptonimem ,Powodz 2022” i ,Kuznia Raciborska 2022”. Zapewniono realizacje
wniosku z ¢wiczen dotyczacego poprawy organizacji tacznosci radiowej
w kompleksach lesnych.

IV. Uwagi i wnioski

W zwigzku z niestwierdzeniem nieprawidtowosci, Najwyzsza Izba Kontroli,
nie formutuje uwag ani wnioskow.
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V. Pozostate informacje i pouczenia
Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Prawo zgloszenia Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowanej przystuguje
zastrzezen prawo zgloszenia na pisSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do Dyrektora Delegatury w Katowicach. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego

zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Katowice, dnia 19 grudnia 2024 r.

Kontroler
lzabela Pilarek
Gt. specjalista kontroli panstwowe;j Najwyzsza Izba Kontroli
Delegatura w Katowicach
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