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I. Dane identyfikacyjne
Starostwo Powiatowe w Gliwicach, ul. Zygmunta Starego 17, 44-100 Gliwice'

Dawid Rams, Starosta Gliwicki? od dnia 7 maja 2024 r. do chwili obecne;.
Wczesniej, od dnia 27 pazdziernika 2022 r. stanowisko Starosty zajmowat
Wtodzimierz Gwizdz.

Realizacja przez gminy i powiaty dziatan w celu zwiekszenia poziomu
cyberbezpieczenstwa.

Od 1 stycznia 2023 r. do dnia zakonczenia czynnosci kontrolnych w 2025 r.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli®

Najwyzsza Izba Kontroli Delegatura w Katowicach

Michat Nowak, starszy inspektor kontroli panstwowej, upowaznienie do
kontroli nr LKA/83/2025 z 5 maja 2025 .

(akta kontroli str. 1-2)

" Dalej: Starostwo lub Starostwo Powiatowe.
2 Dalej: Starosta lub Starosta Gliwicki.
3Dz. U.z2022r. poz. 623, dalej: ustawa o NIK.
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OCENA OGOLNA

Uzasadnienie
oceny ogolnej

Il. Ocena ogélna* kontrolowanej dziatalnosci

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalno$¢ kontrolowanej jednostki
w badanym zakresie.

W dokumentach strategicznych Starostwa nie uwzgledniono wprost zagadnien
dotyczacych zwiekszenia poziomu cyberbezpieczenstwa w jednostce, jednakze
zawarto w nich zapisy posrednio odnoszgce sie tego zagadnienia.
Rozpoznawanie potrzeb w zakresie zwiekszenia poziomu cyberbezpieczenstwa
realizowane byto na biezgco, w ramach dostepnego budzetu, a takze w zwigzku
z projektami dofinansowanymi ze sSrodkéw zewnetrznych.

Starostwo Powiatowe przekazywato do Naukowej i Akademickiej Sieci
Komputerowej - Panstwowego Instytutu Badawczego® Ankiety Dojrzatosci
Cyberbezpieczenstwa w Jednostkach Samorzqdu Terytorialnego® zgodnie
zwymogami umowy’ o powierzenie grantu o numerze FERC.02.02-CS.01-
001/23/0682/FERC.02.02-CS.01-001/23/2024%  oraz  Regulaminu  Konkursu
Grantowego Cyberbezpieczny Samorzqad®.

Srodki z dofinansowania Projektu Cyberbezpieczny Powiat Gliwicki'® zostaty
wykorzystane zgodnie z postanowieniami Umowy, cho¢ w ramach jednego
z zadan zakupiono dwa dodatkowe urzgdzenia access point. Byty one jednak
niezbedne dla zapewnienia petnej integralnosci sSrodowiska i bezpieczenstwa
sieci bezprzewodowe;j.

W realizacji Projektu braty udziat dwie jednostki organizacyjne Starostwa
w zakresie umieszczenia ich zasobéw na serwerach Starostwa oraz 12
jednostek w  zakresie  przekazania  zakupionego oprogramowania
antywirusowego. W zwigzku z realizacjg Projektu wyznaczono pracownikow
odpowiedzialnych za jego realizacje. Ich liczba nie ulegata zmianie w okresie od
rozpoczecia realizacji Projektu. Dla realizowanego Projektu ustalono wskazniki
produktu i rezultatu, adekwatne do realizowanych dziatah. Zakupione przez
Starostwo  urzadzenia oraz oprogramowanie zostaly uruchomione
(zainstalowane) i byty wykorzystywane przez kontrolowang jednostke.

W Starostwie Powiatowym opracowano, ustanowiono i wdrozono System
Zarzadzania Bezpieczenstwem Informacji, na ktéry skladata sie Polityka
Bezpieczenstwa Informacji oraz Instrukcja zarzadzania  systemem
informatycznym.  Podlegaty one corocznym  przeglagdom, zgodnie
wewnetrznymi regulacjami jednostki kontrolowane;j.

W badanym okresie w Starostwie przeprowadzane byly okresowe audyty
wewnetrzne z zakresu bezpieczenstwa informacji, realizowane przez osoby
posiadajgce wymagane kompetencje.

Starostwo Powiatowe realizowato obowigzki informacyjne wynikajgce z Umowy
w zwigzku z dofinansowaniem na realizacje Projektu.

4 Najwyzsza Izba Kontroli formutuje ocene ogding jako ocene pozytywna, ocene negatywng albo
ocene w formie opisowe;j.

5 Dalej: NASK.

6 Dalej: Ankieta DojrzatoSci Cyberbezpieczeristwa.

7 Dalej: Umowa o powierzeniu grantu lub Umowa.

8 Zgodnie z §19 ust. 4 Umowy o powierzenie grantu, zostata ona zawarta i wchodzi w zycie z dniem
podpisania przez ostatnig ze Stron, tj. 2 maja 2024 r.

9 Dalej: Regulamin Konkursu.

9 Dofinansowanego w ramach Konkursu grantowego Cyberbezpieczny Samorzqd, dalej: Projekt.

3



Ill. Opis ustalonego stanu faktycznego

OBSZAR  Realizacja przez gminy i powiaty dziatan w celu zwiekszenia
poziomu cyberbezpieczenstwa

Opis stanu
faktycznego



1. Uwzglednienie w dokumentach strategicznych Starostwa zagadnienh
dotyczacych zwiekszenia poziomu cyberbezpieczenistwa.

W okresie objetym kontrolg, w Starostwie Powiatowym obowigzywat dokument
strategiczny pt. Kierunki  Strategicznego Rozwoju  Powiatu  Gliwickiego
w perspektywie roku 2035"'. Na potrzeby Starostwa sporzadzane byly takze
roczne plany celéw i zadan priorytetowych oraz rejestry ryzyk. W dokumentach
tych nie zawarto zapiséw bezposrednio odnoszacych sie do zwiekszenia
poziomu cyberbezpieczeristwa. Jak wyjasnit Starosta: W dokumentach
strategicznych nie zapisano wprost zagadnienia ,zwiekszanie poziomu
cyberbezpieczeristwa”. Dziatania w zakresie cyberbezpieczeristwa wpisujq sie
posrednio w kierunek dziatania zwigzany m.in. z nowymi technologiami, e-ustugami
czy e-administracjq. W Uchwale(...)\wymienione sq m.in. kierunki:
K1.1.2. Wdrazanie technologii inteligentnego zarzqdzania powiatem utatwiajgcych
mieszkaricom pozyskiwanie informacji i korzystanie z e-ustug;
K.1.3.5. Wykorzystywanie wspotpracy miedzynarodowej dla podnoszenia kapitatu
wiedzy powiatu oraz przyciggania podmiotéw kreujgcych i wykorzystujgcych
nowoczesne technologie;
K.2.3.13. Wdrazanie i promowanie rozwigzan w zakresie e-ustug i e-administracji.
Kwestie zwiqzane z zachowaniem cyberbezpieczeristwa traktujemy jako oczywiste,
zwigzane ze sprawnym, biezgcym funkcjonowaniem powiatu. Podobne podejscie
zastosowano przy okreslaniu rocznych plandw celdw i zadan priorytetowych oraz
rejestrow ryzyk, zaktadajgc iz zapewnienie bezpieczeristwa informacji (w tym
cyberbezpieczeristwa) nalezy do podstawowych obowigzkéw powiatu i jako takie
nie jest dziataniem strategicznym.
Starosta Gliwicki wskazat rowniez, ze w jednostce obowigzywaly dokumenty
o charakterze strategicznym i operacyjnym dotyczgce konkretnych dziedzin
funkcjonowania samorzadu powiatowego'™. Ww. dokumenty strategiczne
i operacyjne nie posiadaty odniesien do zagadnien zwigzanych z zapewnieniem
cyberbezpieczenstwa. Zastosowano tu opisane powyzej podejscie, identyczne
jak  w przypadku Kierunkéw Strategicznego Rozwoju Powiatu Gliwickiego
w perspektywie roku 2035 oraz planéw celdw i zadah priorytetowych
oraz rejestréw ryzyk.
Starosta dodat.  Nalezy jednak wspomnieé, iz zagadnienia zwigzane z
zapewnieniem cyberbezpieczeristwa ujete sq w obowiqzujgcym Planie Zarzqdzania
Kryzysowego Powiatu Gliwickiego. W Procedurach Reagowania Kryzysowego ujeto
zakres Przedsiewzie¢ wykonywanych w poszczegéinych stopniach alarmowych i
stopniach alarmowych CPR (Stopieri alarmowy CRP jest wprowadzany w przypadku
zagrozenia wystgpieniem zdarzenia o charakterze terrorystycznym dotyczgcego
systemow teleinformatycznych organéw administracji publicznej):

Procedura 7.5. - Szczegdtowe przedsiewziecia na wypadek wprowadzenia |
stopnia alarmowego CRP (ALFA - CRP);

Procedura 7.6. - Szczegdtowe przedsiewziecia na wypadek wprowadzenia |l
stopnia alarmowego CRP (BRAVO - CRP);

Procedura 7.7. - Szczegdtowe przedsiewziecia na wypadek wprowadzenia Il
stopnia alarmowego CRP (CHARLIE - CRP).
Ponadto (...) Starosta udzielit akredytacji bezpieczeristwa teleinformatycznego dla
systemu teleinformatycznego pk. ,WIARUS-1" przeznaczonego do przetwarzania
informacji niejawnych o klauzuli ,zastrzezone” przez zatwierdzenie dokumentacji

" Przyjety Uchwatg Rady Powiatu Gliwickiego Nr XXXIV/272/2021 z dnia 16 grudnia 2021 r. w
sprawie przyjecia programu rozwoju strategicznego pod nazwq Kierunki Strategicznego Rozwoju
Powiatu Gliwickiego w perspektywie roku 2035.

2 Np. Strategia Rozwigzywania Problemoéw Spotecznych Powiatu Gliwickiego na lata 2021-2026.
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Opis stanu
faktycznego

bezpieczenstwa  systemu  teleinformatycznego:  Szczegdlne  Wymagania
Bezpieczeristwa i Procedury Bezpiecznej Eksploatacji. Dokumenty zostaty
przedstawione i zaakceptowane przez Agencje Bezpieczeristwa Wewnetrznego.
Kierownik jednostki wyznacza Inspektora Bezpieczeristwa Teleinformatycznego oraz
Administratora Systemu Teleinformatycznego.

(akta kontroli str. 9, 12, 68-271, 350-625, 696, 700-701, 741-767)

2. Rozpoznawanie potrzeb w  zakresie zwiekszenia  poziomu
cyberbezpieczenistwa.

W kwestii okreslania potrzeb Starostwo dot. zwiekszenia poziomu
cyberbezpieczenstwa, Starosta Gliwicki wyjasnit: Powiat Gliwicki nie posiada
sformalizowanego planu realizacji zadann z zakresu cyberbezpieczeristwa.
Zapewnienie cyberbezpieczenstwa w Starostwie nalezato do zadan Biura
Informatyki, ktére (...) wykonywato m.in. nastepujace zadania:

¢ planowanie rozwoju systeméw informatycznych;

e tworzenie infrastruktury teleinformatycznej;

e zakupy sprzetu i podzespotdw;

e zapewnienie  bezpiecznych  warunkéw  przetwarzania  danych
elektronicznych w systemie komputerowym (ochrona przed utratg lub
nieuprawnionym dostepem);

e zapewnianie integralnosci danych w systemie informatycznym;

e zapewnianie ciggtosci dziatania systeméw informatycznych i t3czy
internetowych;

e zapewnianie i utrzymywanie w sprawnosci narzedzi informatycznych dla
koncowych uzytkownikéw systemu;

e odpowiedzialnosc¢ za bezpieczeristwo informatyczne;

Starosta dodat, ze: Potrzeby sprzetowe oraz zwigzane z zakupem
oprogramowania, w tym oprogramowania do zapewnienia cyberbezpieczeristwa,
dla Starostwa Powiatowego (...) okresla Biuro Informatyki, uwzgledniajgc koszty z
tym zwiqzane w planach budzetu na kolejne lata. Majgc na uwadze ograniczone
srodki finansowe Starostwa Biuro Informatyki we wspétpracy z Wydziatem
Inwestycji, Funduszy i Zamdwieri Publicznych (wiasciwym m.in. dla zarzqdzania
projektami dofinansowanymi ze Srodkéw zewnetrznych) wystepuje o przyznanie
dofinansowania na dziatania zwigzane m.in. z zapewnieniem cyberbezpieczeristwa.
W 2023 r. zrealizowano projekt ,Cyfrowy Powiat”, w ramach ktdrego zakupiono
m.in. oprogramowanie typu SIEM i SOAR oraz przeszkolono pracownikéw w
zakresie cyberbezpieczeristwa. W ramach projektu przeprowadzono réwniez
diagnoze cyberbezpieczeristwa. Realizowany obecnie projekt ,Cyberbezpieczny
Powiat Gliwicki” jest naturalng kontynuacjg podejmowanych wczesniej dziatan.
Informuje réwniez, iz w 2024 r. zostat ztozony projekt ,Podniesienie jakosci tresci
cyfrowych oraz rozwdj e-ustug w Powiecie Gliwickim” dotyczqcy przede wszystkim
tworzenia/ modernizacji e-ustug swiadczonych przez Powiat Gliwicki, gdzie réwniez
zostaty ujete kwestie zwiqzane z cyberbezpieczenstwem. Projekt znajduje sie
obecnie w trakcie oceny. (...) potrzeby diagnozowane sq na biezqco i realizowane w
ramach dostepnego budzetu, w tym w ramach projektow dofinansowanych ze
srodkéw zewnetrznych.

(akta kontroli str. 9, 12-13, 696, 701-702, 768-870)
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3. Przekazywanie do NASK Ankiet Dojrzatosci Cyberbezpieczeristwa.
Starostwo, zgodnie z zapisami 84 ust. 1 pkt 4 ppkt a) Umowy o powierzenie
grantu, przekazato Ankiete Dojrzatosci Cyberbezpieczeristwa do NASK w terminie
nieprzekraczajgcym 30 dni od dnia zawarcia ww. umowy'®. Korekty ww.
Ankiety, na wniosek NASK zostaty przestane przez Starostwo Powiatowe 6, 18 i
26 czerwca 2024r. Ankiety dojrzatosci Cyberbezpieczeristwa przesytano
kazdorazowo na adres skrytki NASK: /NASK-Instytut/SkrytkaESP (temat:
przekazanie ankiety cyberbezpieczenstwa). Byly one zgodne zwzorem
okreslonym w zat. Nr 6 do Regulaminu Konkursu.

(akta kontroli str. 954, 971-975, 1044, 1052, 1073-1079,1082-1155)

4. Prawidtowos¢ wykorzystania sSrodkéw z grantu na zwiekszenie poziomu
bezpieczenstwa informac;ji.

Warunki dofinansowania w ramach Konkursu grantowego Cyberbezpieczny
Samorzgd okreslata Umowa o powierzenie grantu zawarta pomiedzy Skarbem
Panstwa, w imieniu ktérego dziatatlo Centrum Projektéw Polska Cyfrowa',
a Powiatem Gliwickim™. Z grantu miata by¢ dofinansowana realizacja Projektu.
Projekt, zgodnie z wnioskiem o powierzenie grantu'® ztozonym przez Starostwo
Powiatowe miat na celu zwiekszenie poziomu bezpieczenstwa cyfrowego
w Starostwie i dwdch jednostkach organizacyjnych Powiatu izaktadat zakup,
wdrozenie i utrzymanie systemdw lub ustug na potrzeby operacyjnych centréw
cyberbezpieczenstwa (SOC), takze jako element Centrum Ustug Wspdinych.
Starostwo zobowigzato sie zrealizowal Projekt w zakresie rzeczowym
wynikajacym z Whniosku w okresie maksymalnie 24 miesiecy od dnia wejscia
w zycie Umowy, ale nie dtuzej niz do 30 czerwca 2026 r.
W ramach Projektu przewidziano nastepujgce dziatania':
e Zadanie 1 - Zakup, wdrozenie, konfiguracje oraz utrzymanie urzadzen
i oprogramowania z zakresu cyberbezpieczenstwa - zakup i wdrozenie
UTM'™ wraz zprzetagcznikami zarzadzalnymi i ich utrzymanie
i przeszkolenie personelu stuzb informatycznych. Realizacja zadania
miata polega¢ na zakupie switchy zarzadzalnych oraz UTM nowe;j
generacji izastgpieniu aktualnie posiadanych, ktérym konczyto sie
wsparcie producenta. Zakup nowych urzadzen, poza aktualng asystg
producenta (aktualizacje i dtuzsze wsparcie serwisowe), pozwoli¢ miat
na zwiekszenie bezpieczehstwa ruchu sieciowego. Urzagdzenia nowej
generacji miaty zapewni¢ wyzsza wydajnos¢ i skutecznos¢ pod katem
ochrony przy jak najnizszych opoéznieniach (szyfrowanie/deszyfracja
protokotdw SSL, inspekcja IPS, inspekcja aplikacji itd.). Zwiekszeniu
miata ulec liczba stacji koncowych bezposrednio wpietych do switchy
zarzadzanych w sieci. Zastosowanie tych urzgdzeh pozwoli¢ miato na
zastgpienie wielu rozwigzan typu: zapora sieciowa, filtry antyspamowe
itp. jednym urzadzeniem tgczacym wszystkie te funkcje u uzytkownikéw
niepoditgczonych do tej pory do posiadanej juz infrastruktury.

'3 Zgodnie z §19 ust. 4 Umowy o powierzenie grantu, zostata ona zawarta i wchodzi w zycie z dniem
podpisania przez ostatnig ze Stron, tj. 2 maja 2024 r.; Data doreczenia Ankiety Dojrzatosci
Cyberbezpieczeristwa: 24 maja 2024 r.

4 Okreslone w Umowie jako Beneficjent, Grantodawca lub CPPC.

> Okreslonym w Umowie jako Grantobiorca.

'6 Dalej: Wniosek.

7 Opisane w zaakceptowanym Whniosku.

'8 Unified threat management - wielofunkcyjne zapory sieciowe zintegrowane w postaci jednego
urzadzenia.


https://pl.wikipedia.org/wiki/Zapora_sieciowa

Przeszkolenie personelu miato pozwoli¢ w odpowiedni sposéb
zarzadza¢ ww. urzadzeniami, co miato wplyng¢ na zwiekszenie
bezpieczehstwa cyfrowego w Starostwie. Szacunkowa wartos¢ zadania:
340 448,10 zt brutto.

e Zadanie 2 - Zakup, wdrozenie i utrzymanie systemow lub ustug na
potrzeby operacyjnych centréw cyberbezpieczenstwa (SOC). Realizacja
zadania miata polegac¢ na zakupie, wdrozeniu i utrzymaniu Srodowiska
wirtualnego (serwery, macierze, licencje systemdéw operacyjnych
i silnikow wirtualizacyjnych, zasilaczy awaryjnych ups) iprzeszkolenie
personelu stuzb informatycznych. W ramach zadania przewidziano
rozszerzenie gwarancji (wydtuzenie wsparcia do 24 miesiecy oraz
rozszerzenie gwarancji o naprawe na miejscu instalacji serwera
w nastepnym dniu roboczym po zgtoszeniu awarii). Realizacja zadania
miata obnizy¢ koszty w jednostkach podleglych przez nietworzenie
serwerowni w réznych lokalizacjach, a jedynie w budynku Starostwa
Powiatowego. Powstata infrastruktura miata stanowi¢ zalgzek dla
stworzenia Centrum Ustug Wspdlnych dla Starostwa, Powiatowego
Centrum Pomocy Rodzinie' i Zarzadu Drég Powiatowych?® (jednostek
organizacyjnych Powiatu Gliwickiego). Nowe zasoby umieszczone
w serwerowni Starostwa jak i wszystkie juz uzytkowane w Starostwie
miaty by¢ zabezpieczone pod katem: niepowotanych dostepdéw (przez
UTM, antywirus), utraty danych (backupy), braku zasilania (przez UPS).
Do umieszczanych na tej infrastrukturze danych (baz danych
programow i wspoétdzielonych dokumentéw) miat by¢ zapewniony
duzo szybszy, wygodniejszy dostep uzytkownikéw posiadajacych
uprawienia dostepu. Szacunkowy koszt zadania: 503 999,65 zt brutto.

e Zadanie 3 - Zakup, wdrozenie i utrzymanie systemow
teleinformatycznych - zakup oraz wdrozenie licencji posiadanego
oprogramowania antywirusowego w wyzszej wersji i przeszkolenie
personelu stuzb informatycznych. Realizacja zadania miata polega¢ na
zakupie oraz  wdrozeniu  wyzszej wersji  oprogramowania
antywirusowego wraz z licencjg na jego aktualizacje. Wyzsza wersja
programu miata pozwoli¢ przede wszystkim na pelne zabezpieczenie
poczty elektronicznej poprzez skanowanie zatgcznikdéw pod katem
zagrozen przed dostarczeniem ich do koncowego uzytkownika, a takze
umozliwienie  szyfrowania dyskéw twardych we  wszystkich
komputerach przenosnych wykorzystywanych w jednostkach Starostwa,
co zapewniato bezpieczenistwo przechowywania danych. Konsekwencja
rozbudowania do wyzszej wersji miata by¢ rowniez chmurowa konsola
do zarzadzania, umozliwiajgca zdalny dostep do takich funkcji jak:
instalacja ~ oprogramowania, podglad stanu ochrony  sieci
i zabezpieczonych urzadzen. Szacunkowy koszt zadania: 99 996,25 z
brutto.

taczna wartos¢ Projektu, zgodnie z Wnioskiem wynosita 944 444,00 zi, z tego
850 000,00 zt zdofinansowania oraz 94 444,00 zt ze Srodkdéw wiasnych.
Dofinansowanie, zgodnie z82 ust. 1 Umowy stanowito 90.00% (w tym:
dofinansowanie ze srodkéw Unii Europejskiej: 76.50%, oraz dofinansowanie
z budzetu panstwa: 13.50%) kwoty wydatkéw kwalifikowalnych Projektu. Kwota
srodkéw otrzymanych z dofinansowania w ramach Projektu byta zgodna
z Umowq o powierzenie grantu i wyniosta 850 000,00 zt. tgczna kwota srodkow

9 Dalej: PCPR.
20 Dalej: ZDP.



wykorzystanych?' w ramach Projektu wyniosta 993 002,37 z?2 i objeta
nastepujace dziatania:
a)Zadanie 1 (301 397,97 zt*):

e Dostawa urzadzen: Fortinet FortiGate 400F (2 szt.)*, Fortinet
FortiSwitch 1024E (1 szt.)®, Fortinet FortiSwitch 148F
stacjonarnych (4 szt.)?, Fortinet FortiAP 431F (2 szt.)?’ oraz
licencje i serwis;

e Aktualizacje dla posiadanych urzadzen FortiSwitch i punktéow
dostepowych FortiAP;

e Szkolenie dla informatykéw zatrudnionych w Starostwie.

b)Zadanie 2 (639 329,40 zt*):

e Dostawa urzadzen: Serwer (3 szt.), macierz (1 szt.), zasilacz
awaryjny RACK (3 szt.) oraz gwarancja;

¢ Dostawa oprogramowania - serwerowy system operacyjny;

e Instalacja i konfiguracja dostarczonych urzadzen
i oprogramowania;

e Przeprowadzenie szkolenia (instruktaz) dla informatykéw
zatrudnionych w Starostwie.

c) Zadanie 3 (52 275,00 zt*°):

e Dostawa wraz z wdrozeniem 500 licencji oprogramowania
antywirusowego w wersji ESET Protect Advanced;

e Szkolenie (instruktaz) dla informatykéw zatrudnionych
w Starostwie.

taczna wartos¢ urzadzen teleinformatycznych zakupionych w ramach
Projektu®® wyniosta 797 818,17 zt i stanowita 93,86% tgcznej wartosci grantu.
Wszystkie ww. zadania zostaty wykonane w terminach okreslonych w umowach
z wykonawcami3".

Urzgdzenia i oprogramowanie zakupione w zwigzku z Zadaniami 2 i 3 byty
zgodne z Wnioskiem. W ramach Zadania 1 zakupione zostaty dodatkowo dwa
urzadzenia Fortinet FortiAP 431F3?, nieujete we Whiosku. Starosta Gliwicki
wyjasnit, ze ww. urzadzenia zakupiono dla zapewnienia petnej integralnosci

21 Obszar kompetencyjny i obszar techniczny.

22 7 tego 850 000,00 zt z dofinansowania Projektu, 94 444,00 zt ze $rodkéw wiasnych Starostwa
(wydatki kwalifikowalne) oraz 48 558,37 zt ze Srodkéw witasnych (wydatki niekwalifikowalne, co
opisano nizej).

3 7 tego 271 258,30 zt z dofinansowania Projektu oraz 30 139,67 zt wktadu wiasnego (wydatki
kwalifikowalne).

24 Urzadzenia typu UTM.

% Urzadzenie typu switch 1.

26 Urzadzenia typu switch 2.

27 Urzadzenia typu access point.

% 7 tego 531 694,18 zt z dofinansowania Projektu, 59 076,85 zt ze Srodkéw wiasnych (wydatki
kwalifikowalne) oraz 48 558,37 zt (wydatki niekwalifikowalne).

% Z tego 47 047,52 zt z dofinansowania Projektu oraz 5227,48 zt wktadu wiasnego (wydatki
kwalifikowalne).

30 Bez dodatkowych licencji i serwiséw. Z tego:

e 209 999,13 zt w Zadaniu 1 (poz. 1, 3, 5i 7 w fakturze nr BB-FV-18-8-2024 z dnia 16 sierpnia
2024 r.);

e 587 819,04 zt w Zadaniu 2 (poz. 1, 2, 3, 5 i 7 w fakturze nr BB-FV-33-11.2024 z dnia 20
listopada 2024 r.), po uwzglednieniu w cenie serwerdéw réwniez systemu operacyjnego.

31 Zadanie 1 - Umowa WIF-RZP0.273.00388.2024 z dnia 6 sierpnia 2024 r.; Termin dostarczenia
sprzetu - do 30 dni od zawarcia umowy; Protokét odbioru z dnia 8 sierpnia 2024 r.

Zadanie 2 - Umowa WIF.RZP0.273.520.2024 z dnia 8 paZzdziernika 2024 r.; Termin dostarczenia
sprzetu - do 45 dni od zawarcia umowy; Protokét odbioru z dnia 19 listopada 2024 r.;
Zadanie 3 - Umowa WIF-RZP0.273.00494.2024 z dnia 16 wrzes$nia 2024 r.; Termin wykonania
przedmiotu umowy - do 30 dni od zawarcia umowy; Protokét odbioru z dnia 30 wrze$nia 2024 r.
32 Urzadzenia typu access point.
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faktycznego

Srodowiska i bezpieczehstwa sieci bezprzewodowej. Miaty one pracowac
w jednym systemie zarzadzania uprawieniami i dostepem, co odpowiadato
zatozonemu celowi projektu, czyli zwiekszeniu poziomu bezpieczenstwa
cyfrowego w Starostwie. Jak dodat Starosta, zmiany te majg zosta¢ wykazane
w rozliczeniu koricowym, zgodnie z 815 Umowy o powierzenie grantu oraz
informacja w tym zakresie przekazang Starostwu przez Grantodawce.
(akta kontroli str. 1020-1030, 1039-1044, 1049-1051, 1173-1187, 1236-1241,
1255-1264, 1291-1315, 1336-1342, 1369-1382, 1406-1411, 1423-1427, 1553-
1554, 1561-1562, 1571-1573, 1607, 1614)
Wydatki w kwocie 944 000,00 zt przewidziane we Whiosku stanowity wydatki
kwalifikowalne. Jednoczesnie w ramach Zadania 2 przewidziano wydatki
niekwalifikowalne w kwocie 48 558,37 z+*3, zwigzane z wydtuzong gwarancjg na
serwery oraz macierz. Jak wyjasnit Starosta Gliwicki: W ramach umowy nr
WIF.RZP0.273.520.2024 z 8 paZdziernika 2024 r. zostaty zakupione sprzety
zgwarancjg i licencje  bezterminowe na  oprogramowanie.  Kosztami
niekwalifikowanymi byta gwarancja na sprzet wykraczajgca poza standardowy 24-
miesieczny okres (w tym przypadku dodatkowq gwarancje zakupiono na okres 36
miesiecy). Przy szacowaniu wartosci zamoéwienia okazafo sie, ze bardziej
uzasadniong ekonomicznie opcjq jest zakup 60-miesiecznej gwarancji niz
rozdzielanie na czesci - czyli 24 miesigce w ramach grantu, a pdzniej dokupienie
kolejnych 36 miesiecy. Dodat, iz wydatki niekwalifikowalne w ramach Projektu
zostaty pokryte ze Srodkéw wiasnych Powiatu Gliwickiego.
(akta kontroli str. 1020-1029, 1156-1161, 1173-1187, 1236-1241, 1554, 1563,
1607, 1614)
5. Udziat jednostek organizacyjnych Starostwa w realizacji grantu.

Zgodnie z zatozeniami Projektu, zakupiona infrastruktura stuzy¢ miata Starostwu
Powiatowemu oraz dwém jego jednostkom organizacyjnym - PCPR oraz ZDP.
Zakupiony sprzet i oprogramowanie stanowity wtasnos¢ Starostwa, natomiast
na rzecz pozostatych dwéch jednostek organizacyjnych sSwiadczone miaty by¢
przez Starostwo jedynie ustugi zwigzane z zachowaniem cyberbezpieczenstwa.
Zatozenia takie wpisano do Wniosku w ramach Zadania 2 - Zakup, wdroZenie
i utrzymanie systeméw lub ustug na potrzeby operacyjnych centréw
cyberbezpieczeristwa (SOC), takze jako element Centrum Ustug Wspdlnych, jak
rébwniez w Zadaniu 3 - Zakup, wdrozenie iutrzymanie systemow
teleinformatycznych.

Starosta podat, iz obecnie trwa proces przenoszenia danych /ustug/zasobéw
Starostwa z fizycznych ponad 12-letnich sprzetéw z systemami operacyjnymi
Microsoft Windows Server 2008 na nowe, wirtualne Srodowisko
oprogramowania Hyper-V, oparte na Microsoft Windows Server 2022. Trwa
rowniez  monitoring nowego Srodowiska pod katem  wydajnosci
i kompatybilnosci. Przeniesienie zasobdw dwéch jednostek organizacyjnych
(PCPR i ZDP) znajduje sie w fazie uzgodnien. Zweryfikowano mozliwosci
bezpiecznego potaczenia Starostwa z ww. jednostkami. Konieczne jest podijecie
decyzji, jakie ustugi sieciowe jednostki chcg przenies¢ na zasoby sprzetowe
Starostwa. Proces ten zakoriczy sie podpisaniem uméw o wspotpracy
(powierzania i przechowywania danych) pomiedzy Starostwem a kazdg z dwoch
wymienionych wyzej jednostek.

Starosta Gliwicki ocenit, ze dopiero po przeniesieniu zasobdéw Starostwa na
nowe wirtualne sSrodowisko, po jego skonfigurowaniu i uruchomieniu
wazniejszych ustug jednostek mozliwe bedzie stwierdzenie, iz zatozenia

3 Pozycja 4 i 6 w fakturze nr BB-FV-33-11-2024 z dnia 20 listopada 2024 .
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Opis stanu
faktycznego

Projektu zostaty w tym zakresie osiggniete. Zakupiona w ramach ww. zadania 3
licencja na oprogramowanie antywirusowe zostata udostepniona ww.
jednostkom organizacyjnym oraz 10 innym wraz ze szczegétami dotyczgcymi
licencji.
W ramach Projektu nie zatozono monitoringu dziatan prowadzonych przez
jednostki organizacyjne, poza przeprowadzeniem Ankiety Dojrzatosci
Cyberbepieczenstwa na wejsciu (jej przeprowadzenie byto zobowigzaniem
warunkujgcym wyptate zaliczki) i na wyjsciu (niezbedne do rozliczenia grantu).
W sprawie braku monitoringu Starosta wyjasnit: Majgc na uwadze fakt, iz
odpowiedzialnos¢ za realizacje zadania polegajgcego na udostepnieniu zasobdw
serwerowych zlokalizowanych w Starostwie lezy po stronie Starostwa, nie
zaplanowano monitoringu dziatari prowadzonych przez jednostki organizacyjne.
Rola jednostek organizacyjnych w projekcie polega jedynie na wykorzystaniu
zasobow udostepnianych przez Starostwo.

(akta kontroli str. 9, 13-15, 696-698, 703-740, 1020-1023)
6. Pracownicy odpowiedzialni za realizacje prac dotyczacych Projektu.

Pracownicy Starostwa Powiatowego odpowiedzialni za realizacje Projektu zostali
wskazani w Uchwale Nr 1664/2023 Zarzadu Powiatu Gliwickiego z dnia 11
pazdziernika 2023 r. w sprawie: przystgpienia do projektu Cyberbezpieczny Powiat
Gliwicki w ramach Konkursu Grantowego Cyberbezpieczny Samorzqd, Priorytet Il:
Zaawansowane ustugi cyfrowe, Dziatanie 2.2. - Wzmocnienie krajowego systemu
cyberbezpieczenistwa, Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC).
Do zatozenia konta grantobiorcy w systemie LSI** dla FERC?® i ztozenia Whniosku
upowazniono Zastepce Naczelnika Wydziatu Inwestycji, Funduszy i Zamowien
Publicznych. Natomiast wykonanie ww. uchwaty powierzono Naczelnikowi
Wydziatu Inwestycji, Funduszy iZamdwiern Publicznych w zakresie ztozenia
Wniosku oraz Kierownikowi Biura Informatyki w zakresie przygotowania
merytorycznego Projektu. Pracownicy realizujgcy Projekt posiadali niezbedne
kompetencje.

(akta kontroli str. 9, 16, 871-935, 949-950)
7. Wptyw fluktuacji kadr na sprawna realizacje Projektu.

Odnoszac sie do pytania o wptyw fluktuacji kadr na sprawng realizacje Projektu
Starosta podat: W ramach komdrek organizacyjnych zaangazowanych w realizacje
projektu, tj. Referatu Inwestycji i Funduszy oraz Biura Informatyki nie nastgpity do
tej pory Zzadne ruchy kadrowe majgce wptyw na realizacje projektu. Wszystkie osoby
uczestniczgce w procesie przygotowania i wdrazania projektu sq ciggle
pracownikami tych komédrek.

(akta kontroli str. 9, 16, 871-935, 949-950, 1554, 1565)
8. Realizacja ustalonych wskaznikéw produktu i rezultatu.

Zgodnie z 84 ust. 10 Regulaminu Konkursu, Starostwo w ramach realizacji

Projektu byto zobowigzane do realizacji wskaznikéw okreslonych w zat. nr 9 do

ww. Regulaminu. Jak wskazano w ww. zatgczniku: Opis wskaznikdéw Projektu

Cyberbezpieczny Samorzad, cele Projektu nalezato wyrazi¢ adekwatnymi,
mierzalnymi wskaznikami:

e produktu (powigzanymi bezposrednio z wydatkami ponoszonymi

w Projekcie, zrealizowanymi w okresie od rozpoczecia do ukonczenia

34 Lokalny System Informatyczny wykorzystywany przez CPCC, NASK i jst przede wszystkim w
zakresie wnioskowania o $rodki na dofinansowanie grantéw (projektéw), przeprowadzania
procedur oceniajgcych, ale takze sprawozdawczosci i raportowania.

35 Program Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027.
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Projektu. Osiggniete wartosci muszg zosta¢ wykazane najpézniej we
wniosku rozliczajgcym o ktéorym mowa w par. 3. ust. 2. pkt 2. Umowy
0 powierzenie grantu);

e rezultatu (odnoszacymi sie do bezposrednich efektéw realizowanego
Projektu, osiggnietymi w wyniku realizacji Projektu) zdefiniowanymi we
Wniosku.

Jak podat Starosta: We wniosku o dofinansowanie grantu nie znalazto sie (...)
specjalne miejsce na wylistowanie tych wskaznikéw. Mozna to byto uczynic jedynie
w czesci opisowej. We wniosku Powiatu Gliwickiego znalazt sie jedynie zapis:
W efekcie realizacji projektu zwiekszy sie poziom cyberbezpieczeristwa trzech
jednostek organizacyjnych Powiatu Gliwickiego poprzez:
1. modernizacje bazy sprzetowej (zakup switchy zarzqdzanych i urzgdzeri
UTM nowej generacji, co zwiekszy bezpieczeristwo ruchu sieciowego)
2. budowe infrastruktury pozwalajgcej na zarzqdzanie danymi i
zapewnienie  bezpieczenstwa  cyfrowego w  trzech  jednostkach
organizacyjnych Powiatu Gliwickiego (wdrozenie klastra serwerdw,
macierzy dyskowej z licencjami systemdow operacyjnych i silnikiem
srodowiska do wirtualizacji zasobdw wraz przeszkoleniem personelu)
3. zwiekszenie bezpieczeristwa antywirusowego (zakup programu
antywirusowego).’1(...).
Dodat, iz rozliczanie wskaznikéw zgodnie z listg podang w zatgczniku nr 9 do
Regulaminu Konkursu miato nastepowac¢ w ramach wnioskdéw sprawozdawczych
oraz rozliczajgcych zaliczke.
We wniosku sprawozdawczym ztozonym przez Starostwo w dniu 28 maja
2025r. na podstawie §7 ust. 2 Umowy®® zamieszczono m.in. tabele ze
wskaznikami rezultatu. Wykazany stan realizacji wskaznikow przedstawiat sie
nastepujgco:

e Liczba pracownikéw IT podmiotéw wykonujacych zadania publiczne
objetych wsparciem szkoleniowym (Mezczyzni); Jednostka miary: Szt.;
Wartos$¢ bazowa: 0,00; Rok bazowy: 2023; Wartos¢ osiaggnieta: 4,00;

e Liczba systeméw stuzgcych zwiekszeniu poziomu bezpieczenstwa
informacji: Jednostka miary: Szt.; Wartos¢ bazowa 1,00; Rok bazowy:
2023; Wartos¢ osiggnieta: 1,00;

e Uzytkownicy nowych i zmodernizowanych publicznych ustug, produktow
i procesow cyfrowych: Jednostka miary: Szt.; Wartos¢ bazowa 0,00; Rok
bazowy: 2023; Wartos¢ osiggnieta: 500,00;

e Liczba podmiotéw wspartych w zakresie cyberbezpieczenstwa w ramach
JST: Jednostka miary: Szt.; Warto$¢ bazowa 0,00; Rok bazowy: 2023;
Wartos$¢ osiggnieta: 12,00.

(akta kontroli str. 954, 967, 971, 976-987, 1020-1028, 1169-1172, 1199, 1204-

1205, 1255-1262, 1291-1315, 1336-1342, 1369-1382, 1406-1411, 1423-1427)

9. Wykorzystanie urzadzen/oprogramowania zakupionego w ramach
grantu.

Opis stanu
faktycznego

36Grantobiorca zobowigzuje sie do przekazania za pomocq systemu stuzqcego do rozliczania wnioskéw,
dostepnego na stronie internetowej konkursu pn. ,,Cyberbezpieczny Samorzqd” informacji o postepie
rzeczowym realizacji Projektu w formie wskazanej przez Operatora w terminie 30 dni nastepujgcych po
uptywie 12 miesiecy od podpisania Umowy.
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Ogledziny przeprowadzone w siedzibie Starostwa Powiatowego wykazaly, iz
zakupione urzadzenia i oprogramowanie zostaty zainstalowane w obiekcie i
byty wykorzystywane przez Starostwo.
(akta kontroli str. 1255-1262, 1291-1315, 1336-1342, 1369-1382, 1406-1411,
1423-1427, 1489-1516)
10. Utrzymanie poziomu cyberbezpieczenstwa po zakonczeniu realizacji
grantu.

Zgodnie z 813 ust. 1 Umowy o powierzenie grantu, Starostwo Powiatowe byto
zobowigzane do utrzymania efektéw Projektu, w tym do opracowania oraz
wdrozenia procedury monitorowania utrzymania efektéw Projektu t;.
utrzymania srodkéw trwatych i ustug nabytych w ramach Projektu przez okres
min. dwdch lat od zakoriczenia Projektu oraz utrzymania trwatosci Projektu. Jak
wyjasnit Starosta: Trwafos¢ projektu rozumiana jako utrzymanie i wykorzystanie
powstatej w jego ramach infrastruktury bedzie zapewniona poprzez dziatania
biezqce, realizowane ze $rodkéw wiasnych przez Biuro Informatyki. Srodki
finansowe na ten cel sq co roku zapewniane w ramach budzetu Powiatu
Gliwickiego.
Dla zadania 2 - ,Zakup, wdrozenie i utrzymanie systemdw lub ustug na potrzeby
operacyjnych centréw cyberbezpieczeristwa (SOC), takze jako element Centrum
Ustug Wspdlnych” juz na etapie postepowania na wyfonienie wykonawcy
zaplanowano dziatania majgce na celu zapewnienie trwaftosci projektu, wymagajqgc
co najmniej 3-letniej gwarancji na urzqdzenia. Dodatkowy 2-letni okres gwarancji
stanowit kryterium oceny ofert. Wszyscy wykonawcy zaoferowali 5-letni okres
gwarangji. Ze wstepnego rozeznania rynku wynikato bowiem, Zze wydtuzenie
gwarandji jest znacznie bardziej efektywne ekonomicznie niz pdzniejsze wydtuzenie
fej.
Dzieki realizacji zadania 1 - ,Zakup, wdrozZenie, konfiguracja oraz utrzymanie
urzqdzen i oprogramowania z zakresu cyberbezpieczenstwa” i zadania 3 - ,,Zakup,
wdrozenie | utrzymanie systemow teleinformatycznych” podniesiono poziom
bezpieczeristwa (funkcjonalnosci) juz wczesniej uzywanych przez nas rozwigzan.
Odnawianie licencji bedzie realizowane ze srodkéw wtasnych w kolejnych latach.
(akta kontroli str. 1044, 1068, 1553, 1559)
11. Opracowanie, ustanowienie i wdrozenie w Starostwie Systemu
Zarzadzania Bezpieczenstwem Informagji.

Starostwo posiadato w badanym okresie opracowang i zatwierdzong polityke
bezpieczehAstwa informacji oraz instrukcje zarzadzania  systemem
informatycznym, wprowadzone kolejno nastepujacymi aktami®’:
e Zarzadzeniem Nr 32/2018 Starosty Gliwickiego z dnia 24 maja 2018 r.
w sprawie polityki bezpieczeristwa informacji oraz instrukcji*® zarzqdzania
systemem informatycznym?;
e Zarzadzeniem Nr 64/2023 Starosty Gliwickiego z dnia 28 lipca 2023 r.
0 tym samym tytule®,

37 Dalej: PBI.

% Instrukcja zawierata nastepujace procedury: monitorowania systeméw teleinformatycznych,
zarzadzania bezpieczeristwem sieci, dostepu do sieci teleinformatycznej oraz zapewnienia
bezpieczenstwa okablowania sieciowego, wykonywania oraz przechowywania kopii
bezpieczenstwa, wykonywania czynnosci serwisowych oraz likwidacji no$nikéw danych.

3% Zmienionym Zarzadzeniem Nr 18/2020 Starosty Gliwickiego z dnia 9 kwietnia 2020 r. w sprawie
zmiany Zarzqdzenia Nr 32/2018 Starosty Gliwickiego z dnia 24 maja 2018 r. w sprawie polityki
bezpieczeristwa informacji oraz instrukcji zarzgdzania systemem informatycznym.

40 Instrukcja Zarzadzania Systemem Informatycznym, stanowigca zatacznik do Zarzadzenia
zawierata nastepujgce procedury: monitorowania systemoéw teleinformatycznych, zarzadzania
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Pracownicy Starostwa zapoznali sie z pierwszym z dokumentéw, potwierdzajgc
to stosownym oswiadczeniem, ktérego wzor stanowit zatgcznik do zarzadzenia.
Po przyjeciu drugiego z zarzadzen, zostato ono rozestane do wszystkich
pracownikéw za pomocg elektronicznego systemu zarzadzania dokumentacjg
FINN, wykorzystywanego w Starostwie.
Za aktualizacje i weryfikacje tresci PBI, zgodnie z zapisami 88 ust. 1 obu PBI/
odpowiedzialny byt Inspektor Ochrony Danych*' zatrudniony w Starostwie
Powiatowym przy udziale Administratoréw Informacji, czyli kierownikéw
komorek organizacyjnych Starostwa.

(akta kontroli str. 9-10, 17-47, 272-349, 671-695, 1199, 1202-1206, 1215)
12. Aktualizacja regulacji wewnetrznych  stanowigcych  System
Zarzadzania Bezpieczenstwem Informacji.

Zgodnie z 88 PBl z 2018 r. i PBl z 2023 r. - Zasady aktualizacji dokumentu Polityka
Bezpieczeristwa Informacji, podlegat on aktualizacji i weryfikacji tresci.
Aktualizacje i weryfikacje tresci miat przeprowadza¢ /0D przy udziale
Administratoréw Informacji, czyli kierownikéw komodrek organizacyjnych
Starostwa. Aktualizacja miata sie odbywa¢ w przypadku wystapienia
ktéregokolwiek z ponizszych warunkow:

e Zgtoszenia przez pracownikéw Starostwa do IOD waznych probleméw
i trudnosci w przestrzeganiu zasad zawartych w dokumencie aktualnie
obowigzujacej PBI;

o Wykrycia przez /OD nieprawidiowosci w aktualnie obowigzujgcym
dokumencie PBI;

e Wystgpienia zmian w obowigzujgcych ustawach i rozporzgdzeniach
zwigzanych z PBI;

e Wystgpienia innych sytuacji mogacych powodowac¢ niezgodnosc
dokumentu PBI z rzeczywistymi dziataniami Starostwa lub/i ogélnymi
przepisami prawa;

Aktualizacji projektu dokumentu PB/ do nowej wersji miat dokonywac /0D,
oznaczajac jg odpowiednig datg modyfikacji i numerem Zarzadzenia Starosty
Gliwickiego. Ponadto tryb postepowania w zakresie aktualizacji wszystkich
zarzadzen Starosty opisany zostat w 8§10 Zarzadzenia nr 74/2018 Starosty
Gliwickiego z dnia 21 listopada 2018 r. w sprawie trybu tworzenia i postepowania
Z zarzgdzeniami Starosty Gliwickiego, zgodnie z ktérym raz w roku, na wniosek
Wydziatu Organizacyjnego, Kadr i Szkolen, w terminie do 30 listopada,
kierownicy komoérek organizacyjnych mieli dokonywaé analizy zarzadzen
z zakresu dziatania kierowanej przez nich komorki organizacyjnej i informowac
0 koniecznosci lub braku koniecznosci ich aktualizacji. Po przeprowadzeniu
analizy aktualizacji zarzadzen, Wydziat Organizacyjny, Kadr i Szkolern miat
przedstawi¢ Sekretarzowi Powiatu Gliwickiego sprawozdanie w terminie do 15
grudnia.
W latach 2023-2024 dokonywano corocznych przegladéw zarzadzenia Starosty
Gliwickiego dotyczacych polityki bezpieczenstwa informacji oraz zarzadzania
systemem informatycznym w Starostwie. W ich wyniku stwierdzono, ze
dokument nie wymaga aktualizacji. Przeglad w roku 2025 jest planowany do
przeprowadzenia w terminie do 30 listopada 2025 r.
(akta kontroli str.9-10, 17-18, 272-349, 1199, 1206, 1210-1215, 1555, 1564-
1565, 1574-1605)

bezpieczenstwem sieci, dostepu do sieci teleinformatycznej oraz zapewnienia bezpieczenstwa
okablowania sieciowego, wykonywania oraz przechowywania kopii bezpieczeristwa, wykonywania
czynnosci serwisowych oraz likwidacji nosnikéw danych.
41 Dalej: /OD.
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13. Przeprowadzanie w Starostwie okresowego audytu 2z zakresu
bezpieczennstwa informacji.

Zgodnie z zapisami Rozporzadzen Rady Ministréw z dnia 12 kwietnia 2012 r.4?
i21 maja 2024 r.* w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systemdéw teleinformatycznych*, zarzadzanie
bezpieczehstwem informacji w podmiotach realizujgcych zadania publiczne
miato polega¢ m.in. na zapewnieniu okresowego audytu wewnetrznego
w zakresie bezpieczehstwa informacji, nie rzadziej niz raz na rok. W badanym
okresie audyt taki zostat przeprowadzony dwukrotnie®.
W jednym przypadku zalecenie poaudytowe ma zostal zrealizowane w
biezgcym roku, ze wzgledu na wczesniejsze przesuniecie srodkdéw na inny cel.
W trzech przypadkach, po dokonaniu wewnetrznych analiz i konsultacji
stwierdzono, ze nie ma potrzeby wprowadzania rekomendowanych zmian.
Pozostate wnioski sformutowane w wyniku przeprowadzonych audytéw zostaty
zrealizowane.
Ww. zadania audytowe zostaly przeprowadzone przez osoby posiadajace
odpowiednie kompetencje w tym zakresie.

(akta kontroli str. 10, 18, 48-66, 626-670, 1198, 1202, 1223-1235)
14. Obowiazki informacyjne w zwigzku z dofinansowaniem na realizacje
Projektu.

Jak wskazano w 8§11 ust. 4 Umowy, Starostwo Powiatowe byto zobowigzane
w szczegoblnosci do:
a) oznaczania znakiem Unii Europejskiej, barwy Rzeczypospolitej Polskiej
i znakiem Funduszy Europejskich:
e wszystkich prowadzonych dziatan informacyjnych
i promocyjnych dotyczacych Projektu;
e wszystkich dokumentdéw zwigzanych z realizacja Projektu,
podawanych do wiadomosci publicznej;
e wszystkich dokumentéw i materiatéw dla osob i podmiotow
uczestniczacych w Projekcie, w tym zaswiadczen o uczestnictwie
lub innych certyfikatéw, zawierajacych stwierdzenie, ze Projekt

42Dz.U.z2017 r. poz. 2247.

4 Dz. U. poz. 773.

4 Odpowiednio §20 ust. 2 pkt 14 oraz §19 ust. 2 pkt 14.

4 Pierwszy z audytéw: Data rozpoczecia zadania: 20 wrzesnia 2023 r.; Data sporzadzenia

sprawozdania z audytu: 24 listopada 2023 r.; Temat zadania: Bezpieczeristwo informacji w
Starostwie Powiatowym w Gliwicach. Zakres przedmiotowy zadania: 1. Formalnie ustanowione
zasady systemu kontroli zarzadczej obejmujgce zapewnienie bezpieczenstwa informacyjnego; 2.
Wdrozenie, utrzymanie i doskonalenie systemu bezpieczenstwa informacji, w tym struktury
zarzadzania oraz ochrony danych osobowych; 3. Polityki i instrukcje, analizy ryzyka utraty
poufnosci, dostepnosci iintegralnosci danych, sprawdzenia zgodnosci przetwarzania danych z
przepisami, standardami, normami i wymogami technicznymi oraz nadzér nad opracowywaniem
i aktualizowaniem tej dokumentacji.
Drugi z audytéw: Data rozpoczecia zadania: 12 grudnia 2024 r.; Data sporzadzenia sprawozdania
zaudytu: 5 maja 2025r.; Temat zadania: Bezpieczeristwo informacji w Starostwie Powiatowym
w Gliwicach. Zakres przedmiotowy zadania: 1. Formalnie ustanowione zasady systemu kontroli
zarzadczej obejmujgce zapewnienie bezpieczenstwa informacyjnego; 2. Wdrozenie, utrzymanie
i doskonalenie systemu bezpieczenstwa informacji, w tym struktury zarzgdzania oraz ochrony
danych osobowych; 3. Polityki i instrukcje, analizy ryzyka utraty poufnosci, dostepnosci
i integralnosci danych, sprawdzenia zgodnosci przetwarzania danych z przepisami, standardami,
normami i wymogami technicznymi oraz nadzér nad opracowywaniem i aktualizowaniem tej
dokumentacji; 4. Urzadzenia i inny sprzet, ich rodzaj oraz konfiguracje, srodki przetwarzania
informacji, w tym ochrony fizycznej, Srodowiskowej i logicznej.
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Stwierdzone
nieprawidtowosci

Prawo zgtoszenia
zastrzezen

jest wspierany przez program operacyjny i finansowany przez
Unie Europejska z danego funduszu;

b) umieszczenia przynajmniej jednego plakatu o minimalnym formacie A3;

€) umieszczania opisu Projektu na swojej stronie internetowej i w mediach
spotecznosciowych;

d) przekazywania opinii publicznej i podmiotom uczestniczgcym w Projekcie
informacji, ze Projekt uzyskat unijne dofinansowanie przynajmniej w
formie odpowiedniego oznakowania;

e) dokumentowania dziatahh informacyjnych i promocyjnych prowadzonych
w ramach Projektu.

Na tablicy ogtoszen zawierajgcej informacje o projektach realizowanych przez
Powiat Gliwicki umieszczono dwa plakaty, w tym jeden w formacie A3,
informujgce o uzyskanym dofinansowaniu w ramach Projektu. Opis Projektu
zamieszczono rowniez na stronie internetowej Starostwa oraz na profilu
w portalu spotecznosciowym Facebook. Dokumenty udostepniane publicznie
byty oznaczone zgodnie z wymogami okreslonymi w umowie. Odnos$nie
dokumentowania dziatan informacyjnych ipromocyjnych prowadzonych
w ramach Projektu, Starosta wyjasnit: projekt ma charakter ,backoffice”, jedyne
dziatania informacyjno-promocyjne to dziatania zwigzane z umieszczeniem
informacji na stronie Powiatu Gliwickiego oraz na FB.

Wszystkie prowadzone dziatania informacyjne i promocyjne dotyczace Projektu
(informacja na stronie internetowej Starostwa oraz na jego profilu Facebook),
dokumenty zwigzane z realizacjg Projektu podawane do wiadomosci publicznej
(np. dokumentacja z postepowan zmierzajgcych do wyboru wykonawcéw
dofinansowanych zadan - Specyfikacja Warunkéw Zaméwienia, wzory uméw),
atakze dokumenty i materiaty dla osdéb i podmiotdw uczestniczacych
w Projekcie (np. umowy z wykonawcami, protokoty odbioru) byly oznaczone
znakiem Unii Europejskiej, barwami Rzeczypospolitej Polskiej i znakiem
Funduszy Europejskich.

(akta kontroli str. 1044, 1066-1067, 1199-1200, 1207-1209, 1216-1222, 1255,

1263, 1269, 1297, 1322, 1336, 1354, 1373, 1392, 1406, 1415, 1426, 1446,
https://starostwo.gliwice.pl/cyberbezpieczny-powiat-gliwicki,
https://www.bip.powiatgliwicki.finn.pl/bipkod/36017264,
https://www.bip.powiatgliwicki.finn.pl/bipkod/36010818,
https://www.bip.powiatgliwicki.finn.pl/bipkod/35693375 )

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

IV. Uwagi i wnioski
W zwigzku z niestwierdzeniem nieprawidtowosci Najwyzsza Izba Kontroli nie
formutuje uwag i wnioskow.

V. Pozostate informacje i pouczenia
Wystgpienie pokontrolne sporzgdzono w postaci elektronicznej z uzyciem
kwalifikowanych podpiséw elektronicznych.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej
przystuguje prawo Zzgfoszenia na pismie umotywowanych zastrzezen do
wystapienia pokontrolnego, w terminie 21 dni od dnia jego przekazania.
Zastrzezenia zgtasza sie do Dyrektora Delegatury NIK w Katowicach. Prawo
zgtaszania zastrzezen, zgodnie z art. 61b ust. 2 ustawy o NIK, nie przystuguje do
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wystapienia pokontrolnego zmienionego zgodnie z trescig uchwaty w sprawie
zastrzezen.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystgpienia pokontrolnego.

Katowice, 8 sierpnia 2025 r.

Kontroler Najwyzsza Izba Kontroli

Delegatura w Katowicach
Michat Nowak

Dyrektor
Starszy inspektor k. p.

z up. Jacek Koscielniak
/podpisano elektronicznie/

p.o. Wicedyrektor

/podpisano elektronicznie/
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