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I. Dane identyfikacyjne

Urzad Gminy Swierklany’, ul. Koécielna 85, 44-266 Swierklany,
REGON 000551326
Tomasz Pieczka, Woéjt Gminy Swierklany? od 22 listopada 2018r.

Realizacja przez gminy i powiaty dziatan w celu zwiekszenia poziomu
cyberbezpieczenstwa.

Od 1 stycznia 2023 r. do dnia zakoriczenia czynnosci kontroli w 2025 r.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli3

Najwyzsza Izba Kontroli Delegatura w Katowicach

Artur Stekla, Gtéwny specjalista kontroli panstwowej, upowaznienie do kontroli
nr LKA/78/2025 z 25 kwietnia 2025 r.

(akta kontroli str. 1-6)

" Dalej: Urzqd.

2 Dalej: Wajt.

3Dz. U.z2022r. poz. 623, dalej: ustawa o NIK.
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OCENA OGOLNA

Uzasadnienie
oceny ogolnej

Il. Ocena ogélna* kontrolowanej dziatalnosci
Najwyzsza Izba Kontroli ocenia negatywnie dziatalno$¢ Urzedu
w kontrolowanym obszarze.

W okresie objetym kontrolg (od 18 kwietnia 2024r.) Gmina Swierklany®
rozpoczeta okres realizacji przedsiewziecia® w projekcie grantowym
.Cyberbezpieczny Samorzad” wramach Priorytetu Il Zaawansowane ustugi
cyfrowe, Dziatania 2.2. Wzmocnienie krajowego systemu cyberbezpieczenstwa’
Programu Fundusze Europejskie na Rozwdj Cyfrowy 2021-20278 Wartos$c
wydatkéw Projektu przewidziano na 849 700 zi, wraz z dofinasowaniem ze
srodkéw budzetu panstwa i UE w wysokosci 781 724,01 zt. Pomimo uptywu
15 z 24 miesiecznego okresu realizacji umowy o powierzenie grantu®, do dnia
23 lipca 2025r. Urzad wykonat jedynie cze$¢ z przewidzianych dziatah
wykorzystujagc  kwote 307 838,50 zt tj. 36,3 % fgcznego budzetu Projektu.
Podniesiony zostat poziom ogoélnej wiedzy z zakresu bezpieczenstwa
informacji kierownictwa, kadry urzedniczej Urzedu oraz podleglych jednostek,
podwyzszono poziom ochrony antywirusowej 100 urzgdzen koncowych,
zakupiono cztery systemy teleinformatyczne, w tym dwa wraz z dedykowanymi
im urzadzeniami informatycznymi (serwer poczty z funkcjami ochrony przed
spamem i ztosliwym oprogramowaniem, urzgdzenie klasy Unified Threat
Management'?). Dotychczas nie zakupiono lub nie oddano w petni do uzytku
wszystkich  zaplanowanych z punktu widzenia zarzadzania ryzykiem
cyberbezpieczenstwa rozwigzan informatycznych, $rodkéw technicznych
(serweréw'!, przetgcznikéw sieciowych, zasilaczy awaryjnych, rozwigzan
sprzetowo-systemowych do wykonywania kopii zapasowych danych Urzedu
i podlegtych jednostek) i nie wykonano catosci koniecznych ustug
konfiguracyjnych i wdrozeniowych na sieci. Nie udato sie przeszkoli¢
pracownikéw IT Urzedu, kluczowych z punktu widzenia systemu zarzadzania
bezpieczehstwem informacji'> oraz wdrazanych rozwigzan technicznych
i informatycznych, przeprowadzi¢ edukacji phishingowej pracownikéw Urzedu
i wdrozy¢ rozwigzania do weryfikacji dwuetapowej. W Urzedzie nie
doprowadzono do zmiany lub aktualizacji wadliwej Polityki Bezpieczenstwa
Teleinformacyjnego. W toku kontroli stwierdzono, iz nie zachowano ciggtosci
realizacji zamoéwien, w konsekwencji powodujgcej technologiczng zamiane
kolejnosci instalacji urzadzen i sprzetu informatycznego. NIK zauwaza ryzyko

4 Najwyzsza Izba Kontroli formutuje ocene ogélng jako ocene pozytywng, ocene negatywng albo
ocene w formie opisowe;j.

5 Dalej: Gmina.

6 Dalej: Projekt.

7 Rozumianego jako dziedzina wiedzy zajmujgca sie zapewnieniem odpornosci: systemoéw
informacyjnych na dziatania naruszajgce poufnos¢, dostepnosc i autentycznosc i przetwarzanych
danych lub zwigzanych z nimi ustug oferowanych przez te systemy.

8 Dalej: FERC.

° Nr FERC.02.02-CS.01-001/23/0296/ FERC.02.02-CS.01-001/23/2024 podpisana kwalifikowanym
podpisem elektronicznym w dniach 16 i 17 kwietnia 2024 r. przez Wdéjta i Skarbnika Gminy oraz
18 kwietnia 2024 r. przez upowaznionego pracownika Centrum Projektéw Polska Cyfrowa.
Dalej: umowa grantowa lub umowa.

"0 Dalej: UTM (pol.: wielofunkcyjna zapora sieciowa). System bezpieczeristwa wyposazony w zapore
sieciowg, ochrone przed atakami, filtrowanie tresci www, wirtualng sie¢ prywatng, kontrole
aplikacji i optymalizacje pasma.

" Urzad poinformowat, ze planuje wprowadzi¢ zmiane w Projekcie i odstgpi¢ od zakupu serwerdéw
przewidzianych we wniosku o przyznanie grantu.

2 Dalej: SZBI.
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niepowodzenia realizacji celu Projektu jakim jest kompleksowe zwiekszenie

poziomu bezpieczeistwa informacji jednostki samorzadu terytorialnego.

Ponadto zidentyfikowano nieprawidtowosci, takie jak:

- nieprzekazanie do Naukowej i Akademickiej Sieci Komputerowe] -
Panstwowego Instytutu Badawczego'® Ankiety Dojrzatosci
Cyberbezpieczenstwa dotyczacej jednej z gminnych jednostek przewidzianych
jako korzystajgce z grantu oraz przekazane jednej z ankiet zawierajgcej
nierzetelne informacje o liczbie pracownikéw jednostki;

- nieuzasadnione opdznienie odbioru | etapu przedmiotu umowy z 15 grudnia
2023 r. na wykonanie ustugi doradczej w ramach Projektu;

- udzielenie w dniu 31 grudnia 2024 r. zamowienia publicznego na dostawe
urzgdzen i oprogramowania o wartosci 254 548,50 zt brutto bez zastosowania
przepiséw ustawy z dnia 11 wrzesnia 2019 r. Prawo zamdwieni publicznych™
oraz nierzetelna realizacja i odbiér przedmiotu tego zamoéwienia;

- naruszenie postanowien Wytycznych dotyczqcych kwalifikowalnosci wydatkéw na
lata 2021-2027 Ministra Funduszy i Polityki Regionalnej z 18 listopada 2022 r.'
i obowigzujgcego w Urzedzie Regulaminu udzielania zamdwieri publicznych
o wartosci szacunkowej nieprzekraczajgcej kwoty 130 000 z#'® podczas ustalania
wartosci szacunkowej zamowienia publicznego na przeprowadzenie szkolenia
pracownikow Urzedu i jednostek podleglych w zakresie bezpieczenstwa
informacji oraz w trakcie prowadzenia tego postepowania;

- wdrozenie w dniu 24 lipca 2023 r. Polityki Bezpieczeristwa Teleinformatycznego

w Urzedzie, ktdéra zawierata postanowienia niezgodne z przepisami

rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych

Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych

i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla

systemow teleinformatycznych'” oraz nierzetelne postanowienia i zapisy;

niezapewnienie przeprowadzenia w 2024 r. w Urzedzie okresowego audytu
wewnetrznego w zakresie bezpieczenstwa informacji do czego zobowigzywaty
przepisy rozporzadzenia KRI z 2012 r. oraz rozporzadzenia Rady Ministrow

z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych

wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej

oraz minimalnych wymagan dla systemow teleinformatycznych’s,

nierzetelng, niezgodng z postanowieniami 811 umowy grantowej realizacje

obowigzkéw w zakresie informowania i promowania dofinansowania

uzyskanego na realizacje Projektu.

'3 Dalej: NASK.

4 Dz.U. 2 2024, poz. 1320, ze zm. Dalej: ustawa PZP.

'S M.P., poz. 1119 z 25 listopada 2022 r., https://www.funduszeeuropejskie.gov.pl/media/112343/
Wytyczne_dotyczace_kwalifikowalnosci_2021_2027.pdf (wersja obowigzujgca od 25.11.2022 do
24.03.2025, dostep 7.06.2025 r.). Dalej: Wytyczne kwalifikowalnosci.

6 Wprowadzonego zarzadzeniem nr W.0050.235.2020 Wéjta Gminy z dnia 28 grudnia 2020 r.

7'Dz.U. 22017 r., poz. 2247. Dalej: rozporzgdzenie KRl z 2012 r.

'8 Dz.U., poz. 773. Dalej: rozporzqdzenia KRl z 2024 r.
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OBSZAR

Opis stanu
faktycznego

Ill. Opis ustalonego stanu faktycznego oraz oceny czastkowe'
kontrolowanej dziatalnosci®®

Realizacja przez gminy i powiaty dzialan w celu zwiekszenia
poziomu cyberbezpieczenstwa

1. Na realizacje Projektu Gmina zawarta z Centrum Projektéw Polska Cyfrowa?'
umowe grantowa, ktdrej integralng czescia sg zatgczniki, w tym wniosek Gminy
0 przyznanie grantu ztozony w dniu 20 listopada 2023 r., podpisany w dniu
18 stycznia 2024 r.?2 Termin realizacji umowy w zakresie rzeczowym, stosownie
do 8 3 ust. T ww. umowy, uptywa w dniu 18 kwietnia 2026 r. Wniosek ten
w pkt 6. Montaz finansowy zawierat informacje o: przewidzianych wydatkach
ogétem i kwalifikowalnych projektu (kwota 849 700 zt), kwocie przewidzianego
dofinansowania (781 724,01 zt tj. 92% wydatkéow kwalifikowalnych),
wktadzie finansowym ze $rodkéw UE (656 648,19 zt, tj. 77,3 % wydatkow
kwalifikowalnych), wktadzie finansowym ze S$rodkdéw budzetu Panstwa
(125075,85 z, tj. 14,7 % wydatkdéw kwalifikowalnych) i wysokosci wktadu
wiasnego Gminy (67 975,99 zt, tj. 8 % wydatkéw kwalifikowalnych). W okresie
od dnia 12 lipca 2024 r.2® do 23 lipca 2025 r. ze srodkéw grantu i Srodkéw
Gminy Urzad wykorzystat na realizacje Projektu tgcznie kwote 307 838,50 z,
tj. 36,3 % wartosci Projektu. W tym samym czasie od niewykorzystanych
srodkéw finansowych grantu ulokowanych na rachunku bankowym Projektu
zaksiegowano odsetki bankowe w tgcznej kwocie 5 308,56 zt, ktére sg dochodem
Gminy.

(akta kontroli str. 13-45, 50-61, 1030-1031)

W obowigzujacej Strategii Rozwoju Gminy na lata 2015-2023 oraz innych
dokumentach strategicznych zamieszczonych na jej stronie internetowej nie
byty uwzglednione zagadnienia dotyczace potrzeby zwiekszenia poziomu
cyberbezpieczehstwa. W zwigzku z tym nie okre$lano tez terminéw wdrozenia
dziatann w tym zakresie.

(akta kontroli str. 9-13)

Sekretarz Gminy nadzorujaca Pion informatyczny Urzedu poinformowata m.in.,
ze w projekcie budowy nowej siedziby Urzedu przewidziano potrzebe
wydzielenia osobnego pomieszczenia przeznaczonego na urzadzenia i systemy
teleinformatyczne®*. W ramach budowy zostato takze przewidziane
zabezpieczenie w postaci gtéwnego zasilacza UPS zintegrowanego z agregatem

9 Oceny czastkowe to oceny dziatalno$ci w poszczegdlnych obszarach badan kontrolnych. Ocena
czastkowa moze byc¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie
opisowe;j.

20 W tresci wystgpienia pokontrolnego NIK wytaczyta jawnosc¢ informacji ustawowo chronionych na

podstawie art. 5 ust. 2 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz. U z

2022 r. poz. 902) i art. 11 ust. 2 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji

(Dz. U. z 2022 r. poz. 1233) w interesie podmiotéw, ktérych dotyczg zawarte w wystgpieniu

pokontrolnym informacje, poprzez ich anonimizacje i zastgpienie oznaczeniem ,[...]".

21 Dalej: CPPC.

22 Kwalifikowanym podpisem elektronicznym przez Wéjta Gminy.

2 Data uzyskania pierwszych zaliczek ze $rodkéw budzetu panstwa i UE w tacznej kwocie
234 517,18 zk.

24 Miedzy innymi serwery, przetgczniki sieciowe, systemy alarmowe i monitoring.
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pradotwérczym w celu zapewnienia ciggtosci dziatania Urzedu na wypadek
braku zasilania z sieci energetycznej. Przewidziano takze zabezpieczenie
pomieszczenia serwerowni . Zarzgdzeniem? Wdjta z dnia 24 lipca 2023 r.
wprowadzono Polityke Bezpieczenstwa Teleinformatycznego w Urzedzie.

(akta kontroli str. 8, 167-168, 201-242)

2. Odpowiadajgc na pytanie czy w Urzedzie rozpoznano faktyczne zagrozenia
i potrzeby w zakresie zwiekszenia poziomu cyberbezpieczeristwa oraz czy
w Gminie (tj. Urzedzie wraz z podlegtymi jednostkami) przeprowadzone byty
dziatania majace na celu okreslenie ich potrzeb w zakresie zwiekszenia poziomu
cyberbezpieczenstwa Sekretarz Gminy wyjasnita, ze z racji zgtaszanych przez
pracownikéw Urzedu i jednostek czestych probleméw z pocztg pod katem
zagrozen cybernetycznych (ztosliwego oprogramowania, zjawiska spamu
i wytudzania informacji) rozpoczeto przeprowadzanie szkolenia z podstaw
cyberbezpieczenstwa, ochrony danych osobowych, bezpiecznego korzystania
z poczty elektronicznej i Internetu oraz reagowania na incydenty
bezpieczehstwa. Wedtug Sekretarz zwrécono uwage na potrzebe wdrozenia
rozwian zaréwno systemowych jak i programowych w celu zmniejszenia
zagrozen wynikajgcych z obstugi poczty elektronicznej. Kontrolujgcym nie
przedstawiono zadnej dokumentacji i badan z zakresu zagrozen
cyberbezpieczenstwa w Urzedzie i majacych na celu okres$lenie potrzeb
w zakresie zwiekszenia poziomu cyberbezpieczenstwa.

(akta kontroli str. 8, 167-168)

Czes¢ z gminnych jednostek przed rozpoczeciem realizacji Projektu korzystata ze
wspolnej sieci teleinformatycznej (sie¢ komputerowa wraz z infrastrukturg
serwerowni?®), z zasobdéw informatycznych (przestrzeni dysku sieciowego
z dedykowanymi folderami przeznaczonymi do wymiany informacji i danych?)
oraz ze wspdélnej licencji stanowiskowej oprogramowania antywirusowego?,

Odpowiadajgc na pytanie czy zamierzony rezultat zaplanowanych dziatan zostat
osiggniety oraz czy byt prowadzony wraz z dokumentowaniem monitoring
dziatan realizowanych przez jednostki organizacyjne urzedu, Wdéjt podat,
ze Projekt jest w trakcie realizacji. Na dzien 16 maja 2025 r., wedtug Wdijta,
rezultat zamierzonych dziatan zostat uzyskany dla:

- podstawowego (ogdlnego) szkolenia z zakresu cyberbezpieczenstwa.
Monitoring tego dziatania obejmowat liste obecnosci na szkoleniu.
Po przeprowadzonym szkoleniu, zdaniem Wodéjta zauwazono zwiekszong
Swiadomos$¢ zagrozen i poprawe umiejetnosci w zakresie reagowania na
incydenty i tworzenia bezpiecznych haset;

25 Nr W.0050.155.2023.

% Urzad, Gminny Os$rodek Pomocy Spotecznej, Gminny Zespdét Obstugi Placowek Oswiatowych,
Gminny Osrodek Kultury i Rekreacji.

27 Urzad, Gminny Os$rodek Pomocy Spotecznej, Gminny Zesp6t Obstugi Placowek Oswiatowych,
Gminny O$rodek Kultury i Rekreacji, Gminny Zaktad Wodociggéw i Kanalizacji, Gminna Biblioteka
Publiczna.

2 Urzad, Gminny Osrodek Pomocy Spotecznej, Gminny Zaktad Wodociggdéw i Kanalizacji, Gminny
Zespot Obstugi Placdwek Oswiatowych, Gminny Osrodek Kultury i Rekreacji.

6



- dostawy rozwiniecia oprogramowania antywirusowego; urzadzenia klasy UTM;
oprogramowanie typu Network Access Control?®, ktérych monitoring byt
prowadzony na podstawie protokotu odbioru.

(akta kontroli str. 292-293, 694-695)

3. Urzad opracowat i przekazat w dniu 22 maja 2024 r. do NASK 10 Ankiet
Dojrzatosci Cyberbezpieczehstwa dotyczacych Urzedu i dziewieciu podleglych
jednostek objetych Projektem®. Zostaty one przestane w formie elektronicznej
w sposdéb wskazany w §4 pkt4 umowy grantowej tj. na adres skrytki
Elektronicznej Platformy Ustug Administracji Publicznej NASK. Urzad dotychczas
nie przekazat jednej Ankiety dotyczgcej gminnego ztobka a ankieta dotyczaca
Przedszkola w Jankowicach zawierata nierzetelne informacje o liczbie
pracownikdéw. Powyzsze opisano w sekgcji ,Stwierdzone nieprawidtowosci”.

(akta kontroli str. 96-165, 252-256)

4. Zgodnie z zapisami wniosku o przyznanie grantu srodki finansowe pozyskane
przez Gmine na realizacje Projektu w wysokosci 781 724,01 zt byty przeznaczone
na zwiekszenie poziomu bezpieczeristwa informacji poprzez wykonanie czterech
zadan:

1) ustugi doradczej w celu wsparcia Urzedu w realizacji Projektu o t3cznej
wartosci wydatkéw 5 700 zt, w obszarze organizacyjnym;

2) wykonania audytu bezpieczenstwa informacji w Urzedzie i podlegtych
jednostkach oraz aktualizacja SZBI, przeprowadzenie szkolen dla
pracownikéw z zakresu bezpieczenstwa informacji oraz specjalistycznych
dla administratoréw sieci o facznej wartosci wydatkéw 198 000 zi,
w obszarach organizacyjnym i kompetencyjnym;

3) zakupu urzadzeh i oprogramowania informatycznego dla Urzedu
zwiekszajgcego odpornos¢ na cyberataki*' i wycieki danych wraz
z wdrozeniem, o t3cznej wartosci wydatkéw 526 000 zi, w obszarze
technicznym;

4) zakupu urzadzen i oprogramowania informatycznego dla podlegtych instytucji
zwiekszajgcego odpornosé na cyberataki i wycieki danych w tych jednostkach
z wdrozeniem o tgcznej wartosci 120 000 zt, w obszarze technicznym.

W opisie merytorycznym realizowanego Projektu nie wskazano, ktére
z przewidzianych gminnych jednostek, poza Urzedem, bedga jego odbiorcami lub
uczestnikami oraz w jakim zakresie.

W dniu 17 lipca 2025 r. Zastepca Wodjta, zwrécit sie do NASK wnioskiem32
0 potwierdzenie dopuszczalnosci zmian w zakresie rzeczowym Projektu
polegajacych na rezygnacji z trzech wydatkéw przewidzianych we wniosku

2 Dalej: NAC (pol.: technologie i polityki, ktérych celem jest ujednolicenie technologii
zabezpieczen punktéw koricowych i kontrola dostepu do sieci komputerowej przez urzadzenia
i uzytkownikéw).

30 Gminnego Os$rodka Pomocy Spotecznej, Gminnego Zespotu Obstugi Placdwek Oswiatowych,
Gminnego Zaktadu Wodociggéw i Kanalizacji, Szkét Podstawowej nr 1 i 2 w Swierklanach, Szkoty
Podstawowej w Jankowicach, Przedszkoli nr 1i 2 w Swierklanach i Przedszkola w Jankowicach.

31 Rodzaj ofensywnego dziatania w Internecie oséb lub organizacji, ktérego celem moga by¢ systemy
informatyczne, sieci komputerowe, komputery lub inne urzadzenia osobiste.

32 Uzupetnionym w dniu 21 sierpnia 2025 r.
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0 przyznanie grantu (w ramach zadania 3): ,Zarzadzanie zasobami IT", ,Edukacja
phishingowa” i ,Weryfikacja dwuetapowa” o tacznej wartosci 31 000 zh
Jednoczesnie Gmina zaplanowata przeznaczenie powstatych w wyniku ww.
zmian oszczednosci na dodatkowe rozwiqzania techniczne z obszaru
cyberbezpieczeristwa (wdrozenie rozwigzan backupu o wyzszym poziomie
bezpieczenstwa i wiekszej wydajnosci, w tym macierzy i serwera backup wraz
z konfiguracjg, dodatkowego switcha zarzgdzalnego i serwerdw NAS dla szesciu
jednostek podlegtych wraz dyskami i konfiguracjg) i na wymagane dodatkowe
audyty koricowe z zakresu cyberbezpieczenstwa. Wedtug Zastepcy zmiany te nie
wptyna na wartos¢ zadnego z przyjetych w Projekcie wskaznikéw a koniecznos¢
ich modyfikacji wynikneta z identyfikacji nowych potrzeb wdrozeniowych,
ktérych nie mozna byto przewidzie¢ na etapie przygotowywania zatozen
projektowych w 2023 r. oraz z niedoszacowania wartosci audytow dla wszystkich
jednostek objetych grantem.

Ponadto, w dniu 24 lipca 2025 r., Kierownik Referatu Rozwoju i Promocji Gminy
oraz Inspektor ds. informatyki i bezpieczeAstwa systemdw informatycznych
poinformowali, ze Gmina planuje odstagpic¢ od zakupu serwerdéw przewidzianych
we wniosku o przyznanie grantu (w zadaniu 3 i 4) na kwoty 99 000 zt i 50 000 zt
a jednoczesnie zamierza przeznaczy¢ ww. kwoty na zakup systemow
dedykowanych do backupu i archiwizacji danych (serwerdw NAS i macierzy
dyskowej). Wedtlug ww. oséb w wyniku przeprowadzonych wdrozen
stwierdzono, iz obecne zasoby serwerowe s3 wystarczajgce do obstugi
planowanych rozwigzan w zakresie cyberbezpieczenstwa. Podkreslili oni, ze
zakup nowych systemoéw backupu przyczyni sie do zwiekszenia poziomu
realizacji wskaznikéw Projektu w wiekszym stopniu niz pierwotnie planowany
zakup serwerdéw.

Przedstawiciel NASK w dniu 27 sierpnia 2025 r. poinformowat m.in., ze ww.
zamienny zakres rzeczowy wyszczegélniony przez Gmine, na podstawie 8§ 3
ust. 2 pkt 3 Regulaminu Konkursu Grantowego pn. ,Cyberbezpieczny
Samorzad”* i dokumentu pn. Schemat Grantowy Cyberbezpieczny Samorzad
(rozdziat ,Wydatki kwalifikowalne i sposéb rozliczania grantéw” moze by¢ objety
kwalifikacjg kosztow.

(akta kontroli str. 51-60, 1032-1038, 1062-1064)

W celu realizacji powyzszych zadan Gmina zawarta®* z wykonawcami cztery

umowy:

- w dniu 15-ego grudnia 2023 r. na wykonanie w ramach Projektu ustugi
doradczej obejmujacej m.in. analize infrastruktury informatycznej Jednostki
Samorzadu Terytorialnego i konsultacje inzynierskie dla informatyka na
potrzeby doboru technologii; petng obstuge wniosku i wszystkich formalnosci
zwigzanych z pozyskaniem grantu; zarzadzanie Projektem i nadzér nad
prawidtowg realizacjg umowy grantowej jako Inzynier Projektu;
przygotowywanie opisu przedmiotu zamowienia; udziat w czynnosciach
wyboru dostawcy sprzetu i czynnosciach odbiorowych; petne wsparcie przy
rozliczeniu programu, w tym rozliczenie finansowe. Wartos¢ tego zaméwienia
wynosita tgcznie 6 999,99 zt brutto a terminy realizacji przedmiotu umowy

3 Dalej: Regulamin konkursu. https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad (dostep:
16.06.2025).
34 Do dnia 9 czerwca 2025 r.



ustalono na 30 kwietnia 2024 r. (analiza infrastruktury informatycznej jst,
konsultacje inzynierskie dla informatyka na potrzeby doboru technologii; petna
obstuga wniosku i wszystkich formalnosci zwigzanych z pozyskaniem grantu
o wartosci 3 500 z) oraz do 30 czerwca 2026 r. (pozostata czes¢ przedmiotu
umowy o wartosci 3 499,99 zh). Wykonawca we wiasciwym terminie (8 kwietnia
2024 r.) dostarczyt Urzedowi wymagang dokumentacje | etapu przedmiotu
umowy, co potwierdzit Specjalista ds. Informatyki i bezpieczenstwa
systemow informatycznych. Wojt Gminy w dniu 18 listopada 2024 r. podpisat
z wykonawcg protokét odbioru | etapu przedmiotu ww. umowy, co opisano
w sekgji ,Stwierdzone nieprawidtowosci”. Z tytutu realizacji | etapu zamoéwienia
wykonawca w dniu 18 listopada 2024 r. wystawit fakture* na prawidlowa
kwote 3500 zt brutto, ktérg Urzad opisat i ujgt w ewidencji ksiegowej
jako wydatek kwalifikowalny Projektu (z czego: 2 199,03 zt ze Srodkéw FERC,
418,86 zt ze Srodkdéw budzetu panstwa, 227,64 zt ze Srodkéw budzetu gminy
i 654,47 zt ze Srodkéw budzetu gminy - cze$¢ podatku VAT niepodlegajgcego
odliczeniu).

(akta kontroli str. 341-371, 391-396)

w dniu 31 pazdziernika 2024 r. na zakup i dostawe oprogramowania, urzadzen
informatycznych i ustug dla Urzedu i jednostek podlegtych, majacych na celu
zwiekszenie odpornosci na cyberataki i wycieki danych, tj.

1) rozwiniecia oprogramowania antywirusowego dla Urzedu oraz podlegtych
jednostek - na 100 stanowisk,

2) rozwigzania sprzetowego do ochrony poczty wraz z licencjg oraz
wdrozeniem,

3) programu do monitorowania i analizy logéw z modutami bezpieczeristwa
oraz wdrozeniem,

4) urzgdzenia klasy UTM wraz z licencjg oraz wdrozeniem,

5) oprogramowania typu NAC wraz z wdrozeniem,

6) ustugi wdrozenia sprzetowego wraz z konfiguracjg systemow.

Warto$¢ ww. zamoéwienia ustalono na 254 548,50 zt brutto a termin jego
realizacji na 30 listopada 2024 r. Protokdt odbioru koricowego przedmiotu
ww. umowy zostat podpisany (bez uwag) w dniu 29 listopada 2024 r. W dniu
4 grudnia 2024 r. wykonawca wystawit fakture®*® na prawidiowg kwote
254 548,50 zt brutto, ktdra zostata opisana i ujeta w ewidencji ksiegowej jako
wydatek kwalifikowalny Projektu (z czego: 159 930,96 zt ze Srodkéw FERC,
30 463,04 zt ze sSrodkéw budzetu panstwa, 16 556 zt ze Srodkéw budzetu
Gminy i 47 598,50 zt ze $rodkéw budzetu Gminy - czes¢ podatku VAT
niepodlegajgcego odliczeniu).

(akta kontroli str. 397-443)
Ww. zamowienie zostato udzielone przez Urzad bez zastosowania przepiséw
ustawy PZP, co opisano w sekcji ,Stwierdzone nieprawidtowosci”.

- w dniu 13 grudnia 2024 r. na przeprowadzenie podstawowego szkolenia
z zakresu bezpieczenstwa informacji dla pracownikéw Urzedu oraz podlegtych
jednostek (1 szt.), nie pézniej niz do 31 grudnia 2024 r. W umowie tej wskazano
minimalny zakres tematyczny szkolenia, w ramach ktérego nie zobowigzano

35 Nr FS.2024.156.
36 Nr 135/2024.



wykonawcy do omoéwienia Polityki Bezpieczenstwa Teleinformatycznego
Urzedu jako elementu obowigzujgcego SZBI. Dwa dwugodzinne szkolenia,
ktére odbyty sie w dniu 16 grudnia 2025 r., w formie stacjonarnej w grupach
liczacych 53 i 29 o0s6b kosztowaty Gmine 49 790 zt brutto. W szkoleniach
tych wziety udziat tgcznie 82 osoby, z czego 37 pracownikéow Urzedu i 45
pracownikow z 12 podlegtych jednostek Gminy. W dniu 23 grudnia 2024 r.
wykonawca wystawit fakture®” na prawidtowa kwote 49 790 zt netto/brutto,
ktéra zostata opisana i ujeta w ewidencji ksiegowej jako wydatek
kwalifikowalny Projektu (z czego: 38 477,71 zt ze Srodkdéw FERC, 7 329,09 zt
ze Srodkéw budzetu panstwa i 3 983,20 zt ze sSrodkéw budzetu Gminy).

(akta kontroli str. 444-465)

W procedurze szacowania wartosci i wytaniania przez Urzad wykonawcy tego
zamoéwienia (opisania przedmiotu umowy, sporzadzenia i zawarcia umowy)
wystgpity stany, ktére zostaty opisane w sekgji ,Stwierdzone nieprawidtowosci”.

w dniu 25 kwietnia 2025 r. na wykonanie ustugi - audytéw SZBI w oparciu
0 rozporzadzenie Rady Ministréow z dnia 21 maja 2024 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagarn dla
systemdw teleinformatycznych®®, ustawe z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczeristwa®, norme ISO 270014% i wytyczne Ministra Cyfryzacji
dla kontroli dziatania systemdw teleinformatycznych uzywanych do realizacji
zadan publicznych®' dla Urzedu oraz dla dziewieciu podlegtych jednostek
objetych Projektem, w terminie do 28 listopada 2025 r. za kwote 60 823,50 zt
brutto. Do dnia zakonczenia kontroli NIK ustuga nie zostata zrealizowana.

(akta kontroli str. 513-519)

5. We wniosku o przyznanie grantu, w opisie koncepcji realizacji Projektu
oprocz Urzedu, nie podano liczby i nazw jednostek podlegtych Gminie, majgcych
skorzysta¢ ze wsparcia. Zgodnie zatgcznikami do wniosku, oprécz Urzedu
uczestnikami Projektu jest 10 podlegtych jednostek.

Zgodnie z informacjg Woéjta, w zwigzku z tym, ze Urzad i czes¢ podlegtych
jednostek korzystata ze wspdlnej infrastruktury i dostepu do zasobdw,
w realizacji Projektu, oprécz Urzedu, uwzgledniono (w réznym zakresie) réwniez
12 podlegtych jednostek organizacyjnych: (-) Gminny Osrodek Pomocy
Spotecznej, (-) Gminny Zespdét Obstugi Placowek Oswiatowych, (-) Gminny
Osrodek Kultury i Rekreacji, (-} Gminny Zaktad Wodociggdéw i Kanalizacji, (-)
Gminna Biblioteka Publiczna, (-) po trzy szkoty podstawowe i przedszkola oraz
gminny ztobek. W szkoleniach w formie stacjonarnej z zakresu bezpieczenstwa
informacji mieli wzig¢ udziat pracownicy Urzedu oraz wszystkich podlegtych
jednostek. Przeprowadzenie audytéw Systemoéw Zarzgdzania Bezpieczenstwem
Informacji** i wdrozenie polityk bezpieczenstwa informacji przewidziano
dla Urzedu i gminnych jednostek z wyjatkiem Gminnej Biblioteki, Osrodka

57 Nr 25/12/2024.
% Dz.U.z2024r., poz. 773.
3 Dz.U.z2024r., poz. 1077, ze zm.
40 Systemy Zarzgdzania Bezpieczeristwem Informacji.
4 https://mc.bip.gov.pl/wytyczne/wytyczne-dla-kontroli-dzialania-systemow-teleinformatycznych-
uzywanych-do-realizacji-zadan-publicznych.html, dostep 19 maja 2025 r.
42 Dalej: SZBI.
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Kultury i Rekreacji oraz zlobka. Wdrozenie rozwigzan monitorujgcych
i zabezpieczajgcych przed atakami przewidziano dla Urzedu i gminnych
placéwek (za wyjatkiem Gminnej Biblioteki, placowek oswiatowych, przedszkoli
i ztobka). Przeznaczenie srodkdw grantu na techniczne wsparcie dwdch instytugji
kultury posiadajgcych osobowos¢ prawng i przeszkolenie ich pracownikéw byto.
niezgodne z 8 4 ust. 1 Regulaminu konkursu, co opisano w sekgji ,Stwierdzone
nieprawidtowosci”.

(akta kontroli str. 51-60, 292-293, 694-695, 799-802)

6. Wedlug informacji Sekretarza Gminy, do realizacji Projektu (grantu)
w Urzedzie wyznaczony zostat Kierownik Referatu i Promocji Gminy, ktéry
wspotpracuje z Inspektorem ds. Informatyki i bezpieczenstwa systemow
informatycznych. Do zakresu obowigzkéw Inspektora nalezy m.in.
cyberbezpieczenstwo, petnienie obowigzkéw Administratora Systemow
Informatycznych*®* Urzedu a takze wspétpraca w zakresie opracowywania
wnioskéw o fundusze unijne zwigzane z informatyzacjg jednostek. Ww. osoba
miata wyksztatcenie i kwalifikacje potwierdzone m.in. certyfikatami szkolen
odpowiadajgce zajmowanemu stanowisku i przypisanym mu obowigzkom
stuzbowym.

7. W okresie realizacji Projektu nie wystepowaty problemy zwigzane z fluktuacjg
kadry Urzedu.

(akta kontroli str. 7, 166, 172-179, 187)

8. We wniosku Gminy z dnia 20 listopada 2023 r. o udzielenie grantu
na realizacje Projektu nie zdefiniowano liczbowych wskaznikéw produktu,
okreslonych w Zatgczniku nr 9 - Opis wskaznikéw projektu Cyberbezpieczny
Samorzqd** do Regulaminu konkursu. W czesci opisowej podano m.in., ze Gmina
planuje zakup nowego i bardziej zaawansowanego antywirusa, serwera
lub  serwerdw, switchy zarzadzalnych, rozwigzan  uwierzytelniania
wielopoziomowego, urzgdzenia ochrony brzegowej wraz ze wsparciem,
rozwigzania do retencji i analizy logdéw, oprogramowania DLP, oprogramowania
do zarzgdzania zasobami IT, nowego systemu kopii zapasowych danych Urzedu,
systemow backupowych dla jednostek podlegtych, urzadzen UPS (zasilania
awaryjnego bateryjnego) oraz wykupienie regularnej ustugi kontrolowanego
ataku typu phishing. 10 z powyzszych elementéw, zgodnie z postanowieniami
Zatgcznika nr 9 odpowiadatlo wymaganiom opisu wskaznika produktu
zdefiniowanego jako Liczba systemdw stuzqcych zwiekszeniu poziomu
bezpieczenrstwa informacji®.

W czesci opisowej oraz w harmonogramie finansowym wniosku z listopada
2023 r. nie podano liczb licencji oprogramowania antywirusowego, systeméw
uwierzytelnia, systemdéw backupowych, serwerdéw, switchy, urzagdzeh UPS oraz
ustug atakéw phisingowych, ktére Gmina zamierzata naby¢ ze Srodkow
przyznanego grantu.

(akta kontroli str. 53-62, 95, 294-295, 699-705)

4 Dalej: ADI.

44 https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad, (dostep: 10.06.2025r.)

4 Zgodnie z zapisami ww. Zatgcznika cele Projektu nalezato wyrazi¢ za przy pomocy mierzalnych
wskaznikéw produktu (powigzanych bezposrednio z wydatkami ponoszonymi w projekcie,
zrealizowanymi w okresie od rozpoczecia do ukoriczenia projektu).
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9. Pomimo potwierdzenia ze strony Urzedu, ze umowa z dnia 31 pazdziernika
2024 r. na zakup i dostawe oprogramowania i urzadzen informatycznych dla
Urzedu i jednostek podleglych zostata wykonana (facznie z wdrozeniem) zgodnie
z zakresem okreslonym w dokumentacji zamowienia, w tym SWZ, OPZ i umowa,
w wyniku przeprowadzonych ogledzin ustalono, ze nie wszystkie dostarczone
i zainstalowane urzadzenia, programy i aplikacje informatyczne dziataty
prawidtowo a Urzad nie dysponowat kompletng dokumentacjg powdrozeniowa.
Powyzsze szczegdtowo opisano w sekcji ,Stwierdzone nieprawidtowosci”.
Stany nieprawidtowe stwierdzono takze w toku szacowania przedmiotu
zamowienia, prowadzenia postepowania o udzielenie zamdwienia, zawierania,
realizacji i odbioru przedmiotu umowy z 13 grudnia 2024 r. na przeprowadzenie
podstawowego szkolenia z zakresu bezpieczenstwa informacji dla pracownikéw
Urzedu oraz podlegtych jednostek.

Na urzadzeniach technicznych posiadajgcych pojemno$é przechowywania
danych (w tym na zakupionym serwerze poczty elektronicznej) Urzad
i podlegte jednostki nie przewidujg uruchamiania (instalacji) oprogramowania
dziedzinowego“®.

(akta kontroli str. 397-465, 1032-1035)

10. Z uwagi na trwajgcy okres realizacji umowy grantowej w Urzedzie dotychczas
nie byto koniecznosci podejmowania dziatan w celu utrzymania poziomu
cyberbezpieczenstwa

11. W Urzedzie opracowano i wdrozono od 24 lipca 2023 r. Polityke
Bezpieczenstwa Teleinformatycznego w Urzedzie*’, ktéra jak podano w §1
ust. 1 pkt 1 ww. dokumentu, stanowita wprowadzenie SZBI dla informacji
wytwarzanych i przetwarzanych przez Gmine. Polityka zostata opracowania
m.in. na podstawie rozporzadzenia KRl z 2012 r.

Polityka zastgpita zarzadzenie® Wdéjta z dnia 22 grudnia 2022 r. w sprawie
ustanowienia, wdrozenia, eksploatacji, monitorowania, przegladu, utrzymania
i doskonalenia SZBI w Urzedzie. Dokument o nazwie SZBI byt zatacznikiem
do zarzadzenia.

Zdaniem NIK Polityka z lipca 2023 r. zawierata niekompletne lub niezgodne
z prawem, wewnetrznie i logicznie sprzeczne oraz nierzetelne postanowienia
i zapisy, co opisano w sekgji ,Stwierdzone nieprawidtowosci”.

12. Ww. zarzadzenia i Polityka Bezpieczenstwa Teleinformatycznego sktadajgca
sie na SZBI Urzedu nie byly aktualizowane. Zgodnie z wnioskiem o przyznanie
grantu aktualizacja lub stworzenie SZBI w oparciu o przeprowadzony audyt jest
jednym z przewidzianych dziatah Projektu w ramach zadania 2. w obszarze
kompetencyjnych i organizacyjnym.

(akta kontroli str. 58, 201-242, 585-608)

46 Samodzielny i niezalezny system informatyczny, stworzony do $wiadczenia ustug tylko dla silnie
okreslonego obszaru dziatania danej instytucji lub organizacji np. systemy EOD/EZD, serwery stron
internetowych (www, BIP), poczta elektroniczna, ustugi Active Directory, systemy finansowo-
ksiegowe, systemy kadrowo-ptacowe, systemy transakcyjne, systemy zarzadzania zasobami,
systemy baz danych.

47 Zatacznik do Zarzadzenia Wojta nr W.0050.155.2023 podpisanego przez Zastepce Wojta.

48 Nr W.0050.318.2022.
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Stwierdzone
nieprawidtowosci

13. W roku 2024 w Urzedzie nie zapewniono przeprowadzenia okresowego
audytu wewnetrznego z zakresu bezpieczenstwa informacji do czego
zobowigzywaty przepisy rozporzadzenia KRI z 2012 r. (do dnia 23 maja 2024 r.)
i rozporzadzenia KRI z 2024 r. (od 23 maja 2024r.), co opisano w sekgji
~Stwierdzone nieprawidtowosci”.

Wojt Gminy zlecit wykonanie audytéw SZBI dla Urzedu oraz dla dziewieciu
podlegtych jednostek w dniu 25 kwietnia 2025 r.** z terminem realizacji do
28 listopada 2025 r.

(akta kontroli str. 513-519, 939-942)

14. Urzad w grudniu 2024 r. opublikowat w gminnym biuletynie informacje
0 pozyskaniu srodkéw finansowych na realizacje projektu grantowego (oraz
o koszcie catkowitym projektu) przedstawiajgc jego ogdlny cel: zwiekszenie
poziomu bezpieczenistwa informacji jednostek samorzqdu terytorialnego poprzez
wzmacnianie odpornosci oraz zdolnosci do skutecznego zapobiegania i reagowania
na incydenty w systemach informacyjnych. Informacje o podobnej tresci,
uzupetniong o piec¢ szczegdtowych celdw projektu opublikowano na stronie
internetowej Gminy*. Publikacje te nie zawieraly wymaganego opisu
realizowanego Projektu oraz podawaty btedng kwote pozyskanych Srodkéw
w wysokosci 850 tysiecy ztotych. W mediach spotecznosciowych Urzedu®' do
dnia przeprowadzenia ogledzin® nie zamieszczono natomiast jakichkolwiek
informacji o pozyskaniu srodkéw UE na realizacje ww. przedsiewziecia. Trzy
plakaty informacyjne znajdujgce sie na terenie budynku Urzedu, pomimo
odpowiedniej formy graficzno-kolorystycznej, nie zawieraty wiasciwej kwoty
przyznanego dofinansowania projektu z UE. Powyzsze ustalenia szczegétowo
opisano w sekcji ,Stwierdzone nieprawidtowosci”. Powyzsze informacje
i publikacje byly opatrzone znakiem Programu FERC, barw Rzeczpospolitej
Polskiej, UE i CPPC, zgodnie z § 11 ust. 4 pkt 1 lit. a umowy grantowej i zapisami
Ksiegi Tozsamosci Wizualnej marki Fundusze Europejskie 2021-2027>,

(akta kontroli str. 197-200, 244-253, 257-161)

W dziatalnosci kontrolowanej jednostki, w przedstawionym wyzej zakresie
stwierdzono nastepujgce nieprawidtowosci:

1. Inspektor ds. informatyki i bezpieczehstwa systeméw informatycznych
Urzedu nie przekazat do NASK Ankiety Dojrzatosci Cyberbezpieczenstwa
dotyczacej jednej z podleglych jednostek*: Ztobka w Jankowicach. Natomiast
przestana przez Urzad Ankieta dotyczgca Przedszkola w Jankowicach zawierata
nieprawdziwe informacje o jego liczbie pracownikéw - zawyzone o 85,7 %°°.

4 Umowa nr 0321-064.2025.
50 swierklany.pl/cyberbezpieczny-samorzad-twoj-samorzad-chroniony-w-cyfrowym-swiecie.html
(dostep: 29.04.2025 r.).
51 https://www.facebook.com/profile.php?id=61560241546606 (dostep w dniu 7 maja 2025 r.)
i https://www.youtube.com/@urzadgminyswierklany9873/videos (dostep w dniu 7 maja 2025 r.).
527 maja 2025 r.
53 https://www.rozwojcyfrowy.gov.pl/strony/dowiedz-sie-wiecej-o-programie/promocja-
programu/#Podr%C4%99cznik%20informacji%20i%20promocji (dostep w dniu 9 maja 2025 r.).
54 Przewidzianych jako jednostki korzystajgce z grantu.
55 Zamiast 42 0s6b, w Ankiecie podano 78 oséb.
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Ww. obowigzki informacyjne wynikaty 8 4 ust. 1 pkt 4 lit. a umowy grantowej
oraz z tresci Zatgcznika nr 6 do Regulaminu konkursu?®®.
(akta kontroli str. 20-21, 96-165, 252-253, 647)

Inspektor ds. Informatyki i bezpieczehstwa systemdéw informatycznych Urzedu
odpowiedzialny przygotowanie i przestanie Ankiet wyjasnit m.in., ze w przypadku
Ztobka nie opracowanie i nie przekazanie ww. dokumentu wynikato
z niedopatrzenia, spowodowanego faktem, iz w okresie przygotowania
koncepcji projektu ww. podmiot byt nowg jednostkg®’. W sprawie przekazanych
nierzetelnych danych o liczbie pracownikdow Przedszkola w Jankowicach
ww. wyjasnita, ze powodem rozbieznosci byta pomytka Dyrektora tej placowki.
(akta kontroli str. 271-273, 281-282, 285-286)

2. Nieprawidtowe przeznaczenie $rodkéw grantu w kwocie 3 634,00 zt na
techniczne wsparcie dwodch instytucji  kultury posiadajgcych osobowos¢
prawna® i przeszkolenie trojga ich pracownikéw. Byto to niezgodne z § 4 ust. 1
Regulaminu konkursu z listopada 2023 r. stanowigcym, ze do udziatu
w konkursie grantowym uprawnione byty jst wraz z jednostkami podlegtymi
(z ograniczeniem do jednostek sektora publicznego, z wytgczeniem placéwek
ochrony zdrowia). W opracowanych przez CPPC Najczesciej zadawanych
pytaniach w konkursie ,Cyberbezpieczny Samorzgd™® wskazano natomiast, ze
zgodnie z definicjg jednostki podlegtej, ich charakterystyczng cechg jest to, ze nie
posiadajg one witasnej osobowosci prawnej i korzystajg z osobowosci prawnej
jst. Zgodnie z art. 14 ust. 1 ustawy z dnia 25 pazdziernika 1991 r. o organizowaniu
i prowadzeniu dziatalnosci kulturalnej®® przedmiotowe instytucje uzyskaty
osobowos$¢ prawng i mogty rozpoczgé dziatalnos¢ z chwilg wpisu do rejestru
prowadzonego przez organizatora. Pomimo tego zostaty one wigczone do
uczestnictwa w Projektu i skorzystaty z grantu poniewaz na siedmiu
urzgdzeniach komputerowych nalezgcych do tychze jednostek uruchomiono
programowg ochrone antywirusowg na licencji zakupionej przez Gmine ze
srodkéw grantu a ich pracownicy (trzy osoby) byli uczestnikami szkolenia
z zakresu bezpieczenstwa informacji zorganizowanego przez Urzad w grudniu
2024 r. Koszt siedmiu licencji programu antywirusowego i przeszkolenia trzech
0s6b wyniosta 1812,41 zt i 1821,59 zt i wydatki te nie spetniaty warunku
dla kosztu kwalifikowalnego wynikajgcego z przywotanego postanowienia
Regulaminu konkursu.

(akta kontroli str. 274-280, 409, 413-418, 432-433, 451-458, 462-463)
Wyjasniajac przyczyny wigczenia instytucji kultury do dziatan Projektu, Inspektor
ds. Informatyki i bezpieczenstwa systemdéw informatycznych wyjasnit, ze

5 Wzbr Ankiety Dojrzatosci Cyberbezpieczenstwa w Jednostce Samorzqdu Terytorialnego (i Jednostkach
Podleglych), https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad (dostep 19 maja 2025 r.).

57 Wpis do rejestru ztobkéw miat miejsce 4 pazdziernika 2023 r. a rozpoczecie dziatalnosci 6 listopada
2023 r.

58 Gminnego O$rodek Kultury i Rekreacji oraz Gminnej Biblioteki Publicznej w Swierklanach.

59 7rédto: https://www.gov.pl/attachment/c1d1a90c-bc69-4930-837e-ece59e6a54c6, str. 81, dostep:
14.08.2025 r.

80 Dz.U.z2024r., poz. 87.
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https://lexlege.pl/ustawa-o-organizowaniu-i-prowadzeniu-dzialalnosci-kulturalnej
https://lexlege.pl/ustawa-o-organizowaniu-i-prowadzeniu-dzialalnosci-kulturalnej

planujgc zakres ww. szkolenia wzieto pod uwage to, ze czynnik ludzki jest
najczestszg przyczyng wystgpienia ryzyka w obszarze ochrony informacji

i dlatego starano sie dotrzec z trescig szkolenia do pracownikéw jak najwiekszej
liczby jednostek. Przez niedopatrzenie zostaty wtgczone ww. instytucje.

(akta kontroli str. 271-273, 281, 285-286)
3. Wéjt w dniu 18 listopada 2024r. tj. z opdznieniem wynoszacym
siedem miesiecy i osiem dni podpisat z wykonawca protokot odbioru | etapu
przedmiotu umowy z 15 grudnia 2023 r.5" tj. instrukcji zamykajacej | etap
dziatania w Projekcie (instrukcja wypetnienia wniosku o przyznanie grantu
w Lokalnym Systemie Informatycznym®), opisu koncepcji programowej
Projektu do formularza LSl i kartoteki programowej (zestawienia rzeczowego na
potrzeby Projektu). Kompletne i poprawne dokumenty zostaty prawidtowo
przekazane Urzedowi w dniu 8 kwietnia 2024 r., natomiast zgodnie z 8 5 ust. 4
ww. umowy zamawiajgcy miat dwa dni robocze na sprawdzenie przekazanej
dokumentacji i podpisanie protokotu jej odbioru, jesli nie zawierata ona wad
i brakéw lub na odmowe podpisania protokotu odbioru i wyznaczenie terminu
na uzupetnienie brakéw i usuniecie wad. W przedmiotowym przypadku Wojt
nie miat przestanek do skorzystania z uprawnienia do odmowy podpisania
protokotu a zatem najpézniej w dniu 10 kwietnia 2024 r. powinien podpisac
protokot odbioru.

(akta kontroli str. 343-344, 347-371, )

Wjt wyjasnit, ze zwtoka w potwierdzeniu powyzszego protokotu odbioru ustug
doradczych wynikneta z kilku czynnikow:
- btedu, bowiem zwyczajowo stosowane w Urzedzie praktyki rozliczeh
z wykonawcami polegaty na tym, ze podpisanie protokotu odbioru stanowito
podstawe do wystawienia faktury i ten schemat zostat tu réwniez zastosowany,
zgodnie z zapisem 8 6 ust. 1 pkt 1 umowy z 15 grudnia 2023 r. wynagrodzenie
czesciowe wykonawcy za realizacje | etapu umowy miato zosta¢ wyptacone
w terminie 14 dni od daty wplyniecia | transzy grantu na wyodrebniony
rachunek Urzedu, a $rodkéw tych nie byto na rachunku w kwietniu 2024 r.3,
gdy nastepowat odbiér prac wykonanych w ramach | etapu,
- niedopatrzenia Zamawiajgcego gdyz protokét odbioru | etapu prac zostat
podpisany 18 listopada 2024 r. z klauzulg, ze jest on podstawg do wystawienia
faktury VAT, co odbyto sie bez zastrzezen ze strony Wykonawcy.

(akta kontroli str. 582-586)

Zdaniem NIK, skutkiem ww. nieprawidtowosci byt brak mozliwosci wystawienia
przez wykonawce faktury za prawidtowo wykonane ustugi, a w konsekweng;ji
opdznienie w zaptacie naleznego mu wynagrodzenia.

4. Wéjt przy kontrasygnacie Skarbnika, w dniu 31 pazdziernika 2024 r. udzielit
zamoéwienia publicznego pn. ,Wdrozenie urzadzen i oprogramowania dla
Urzedu Gminy oraz jednostek podlegtych, zwiekszajgcych odpornosé¢ na
cyberataki i wycieki danych wraz z wdrozeniem w ramach realizacji grantu

1 Nr 0321-005.2024.

52 Dalej: LSI.

83 Srodki z grantu wptynety na wyodrebniony rachunek w dniu 12 lipca 2024 r.
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Cyberbezpieczny Samorzad w ramach (...)"** o wartosci 206 950 zt netto
(254 548,50 zt brutto) z naruszeniem art. 2 ust. 1 pkt 1 w zw. z art. 4 pkt 1 ustawy
PZP. Obowigzek zastosowania przez Urzad odpowiedniego trybu udzielania
zamoéwien okreslonego ustawg PZP wynikat takze z tresci 8 3 ust. 2 pkt 3 umowy
grantowej stanowigcej m.in., ze w zakresie potwierdzenia prawidtowosci wyboru
dostawcéw i wykonawcdw - na zadanie CPPC lub Operatora, Grantobiorca
przedtozy dokumentacje z postepowania o udzielenie zamdwienia, zgodnie
z Wytycznymi kwalifikowalnosci i dokumentami wydanymi na podstawie art. 6
ust. 2 ustawy z dnia 28 kwietnia 2022 r. o zasadach realizacji zadan finansowanych
ze srodkéw europejskich w perspektywie finansowej 2021-2027% w tym zakresie
lub z ustawg PZP oraz z postanowieniami sekcji 3.2.2 pkt 2 Wytycznych
kwalifikowalnosci.

(akta kontroli str. 397-408, 720-740)

Odpowiadajgcy za realizacje Projektu Kierownik Referatu Rozwoju i Promog;ji
Gminy wyjasnit: W zwigzku z charakterem zamdwienia jego opracowaniem
i przeprowadzeniem zajgt sie D.C.°. Przyznaje, Ze z mojej strony nadzér nad
realizacjq Projektu, w tym udzielaniem zamdwieri nie byt wystarczajgcy. Powyzszy
Inspektor wyjasnit, ze nie zwrdcit uwagi na koniecznos¢ zastosowania ustawy
PZP. Podat, ze nie uzyskat w tej sprawie pomocy ze strony komorki zaméwien
publicznych w Urzedzie oraz, ze nie wie dlaczego pracownicy firmy petnigcej
funkcje Inzyniera Projektu nie zwrdcili uwagi na konieczno$¢ zastosowania
przepiséw ww. ustawy. Wyjasnit, ze nie posiada zadnej notatki lub protokotu
z przeprowadzenia ww. postepowania. Inspektor dysponowat wytgcznie
notatkg z szacowania wartosci zamowienia®” oraz ofertami uzyskanymi od
dwoch wykonawcow.

(akta kontroli str. 718-719, 741-755)

Zdaniem NIK, powyzsza nieprawidtowos$¢, zgodnie z 8 5 ust. 6 umowy grantowej,
skutkuje brakiem mozliwosci rozliczenia w ramach grantu wydatku na powyzszg
dostawe jako kwalifikowalny oraz zwrotem jego kwoty, poniewaz nie zostat on
poniesiony zgodnie z przepisami ustawy PZP, stosownie do postanowien sekgji
3.2.1. pkt 1 lit. b Wytycznych kwalifikowalnosci).

(akta kontroli str. 23-24)

Skarbnik Gminy wyjasnita m.in., ze nie byta Swiadoma niezachowania
obowigzujacych przepiséw i procedur a zapis w umowie o przeprowadzeniu
stosownego postepowania oraz, ze podpis pracownika merytorycznego upewnit
ja osobe w przekonaniu, ze postepowanie przetargowe zostato przeprowadzone
w sposoéb prawidtowy.

Zgodnie z wyjasnieniami Wodjta, w przedmiotowym postepowaniu
zamodwieniowym, nie wszystkie wymogi wynikajagce z przepisow ustawy PZP
zostaty dochowane. Wedtug Wojta doszto do tego wskutek zaniechan, ktérych
dopuscili sie pracownicy Urzedu: inspektor ds. zamowien publicznych i inspektor
w Pionie Informatycznym. Druga z tych oséb wprowadzita Wéjta w btad co do

54 Sygnatura 1B.271.2.1.2024.
8 Dz.U. 2022 r. poz. 1079, ze zm.
% Inspektor ds. informatyki i bezpieczerstwa systemoéw informatycznych Urzedu.
57 Na kwote 207 237,50 zt netto, uzyskana od pracownika Inzyniera Projektu.
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przeprowadzenia procedury zamowieniowej zgodnie z przepisami ustawy PZP.
Przedtozona Wojtowi do podpisu umowa zawierata preambute o nastepujacej
tresci: ,Zgodnie z wynikiem przeprowadzonego postepowania o udzielenie
zamowienia publicznego w trybie podstawowym bez przeprowadzenia negocjacji,
art. 275 pkt 1 ustawy z dnia 11 wrzesnia 2019 r. Prawo zamowieri publicznych (t.j.
Dz. U z 2023 r. poz.1605 ze zm.), (nr referencyjny postepowania: 1B.271.2.1.2024),
strony zawierajq umowe”. Wéjt wyjasnit tez, ze powyzszy inspektor postanowit
przeprowadzi¢ ww. postepowanie samodzielnie, nie konsultujgc z nikim swojej
decyzji. Wéjt podat: Dziatanie takie stanowito w mojej ocenie ciezkie naruszenie
podstawowych obowiqzkéw pracowniczych przez Pana D.C., ktéry o zaistniatej
sytuacji powinien byt poinformowac¢ swojego bezposredniego przetozonego oraz
kierownictwo tut. Urzedu Gminy zamiast prowadzi¢ samodzielnie postepowanie
zamowieniowe, nie majgc po temu stosownej wiedzy, doswiadczenia oraz
kompetencji. Zdaniem Wdjta, mimo niezastosowania przepiséw ustawy PZP,
zamawiajacy dotozyt wszelkich staran, aby zabezpieczy¢ interesy wykonawcéw
oraz interes zamawiajgcego a podjete przez niego dziatania byly zgodne
z zasadami uczciwej konkurencji, réwnego traktowania wykonawcoéw oraz
przejrzystosci procesu udzielania zamowienia a przeprowadzone postepowanie
spetnito wymogi wynikajgce z podstawowych zasad ustawy PZP: uczciwej
konkurencji, rownosci, bezstronnosci i obiektywizmu, efektywnosci, jawnosci,
przejrzystosci, pisemnosci i prowadzenia postepowania w jezyku polskim
oraz nie naruszyto innych zasad wynikajacych z ww. ustawy. Wedtug Woijta,
Gmina nie poniosta zadnej szkody.

(akta kontroli str. 805-816, 808-818)

Zdaniem NIK, powyzsze wyjasnienia wskazujg, ze Inspektor ds. informatyki
i bezpieczenstwa systemow informatycznych Urzedu wykonat szereg czynnosci
zwigzanych z przeprowadzeniem ww. postepowania o zamoéwienie publiczne
bez wiedzy i niezbednego nadzoru ze strony Sekretarza Gminy i z catkowitym
pominieciem postanowien Zarzadzenia® Wojta z dnia 4 marca 2021 r. w sprawie
Regulaminu postepowania w sprawach o zamdwienie publiczne, ktdrych wartos¢
szacunkowa wynosi co najmniej 130 000 zt oraz regulaminu prac komisji
przetargowej. Odnoszac sie do wyjasnien Wdjta, NIK wskazuje, ze z zatgczonych
do wyjasnient dokumentéw sktadajgcych sie na opis przedmiotu ww. zamdéwienia
wynika, ze jego autor zawart w nich zapisy (m.in. na pierwszej, trzeciej, piagtej, 18,
22 stronie zatgcznika nr 1 do tego postepowania) niezgodne z zasadami uczciwej
konkurencji, réwnosci, bezstronnosci i obiektywizmu. Wskazano w nich znak
towarowy (marke oprogramowania antywirusowego) oraz szczegdtowe opisy
cech i funkcjonalnosci rozwigzan teleinformatycznych dostarczanych przez
konkretnego wykonawce, co mogto doprowadzi¢ do uprzywilejowania lub
wyeliminowania niektérych wykonawcéw lub produktéw®. Takich dziatan
zabrania przepis art. 99 ust. 4 ustawy PZP. Nadto w przedmiotowym
postepowaniu nie miaty zastosowania ustawowe przepisy w zakresie srodkéw
ochrony prawnej i pozasgdowego rozwigzywania sporow.

% Nr W.0050.38.2021.
%9 W postepowaniu oferty ztozyto dwéch wykonawcdw na doktadnie te same urzadzenia i programy.
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(akta kontroli str. 652, 745-754, 846-905, 933-937, 1046-1061)

5. Pomimo stwierdzenia, w dniu 29 listopada 2024r. przez Inspektora
ds. informatyki i bezpieczenstwa systemoéw informatycznych Urzedu, ze
zamowienie to wykonano zgodnie z zakresem okreslonym w jego dokumentacji,
w tym SWZ, OPZ i umowa, w wyniku przeprowadzonych w dniu 3 czerwca 2025 r.
ogledzin ustalono m.in., ze:

- jedno z urzadzen sieciowych i wspotpracujgce z nim oprogramowanie
systemowe o wartosci 52644 zi, majgce stuzy¢ do ochrony poczty
elektronicznej Urzedu, pomimo jego fizycznego uruchomienia nie spetniato
swoich funkcji ochronnych z uwagi na nieukoriczong przez pracownikéw
Pion Informatycznego Urzedu od dnia 29 listopada 2024 r. konfiguracje
serwera poczty elektronicznej. Inspektor ds. informatyki i bezpieczenstwa
systemow informatycznych ttumaczyt to brakiem czasu i nagromadzeniem sie
innych obowigzkéw. Ponadto w dniu ogledzin Inspektor ds. informatyki
i bezpieczenstwa systemdw informatycznych nie dysponowat dokumentacja
potwierdzajgcg fizyczng date wdrozenia w Urzedzie ww. oprogramowania
i urzadzenia” jak i dokumentu z warunkami licencji oprogramowania’
i dziatania ww. urzadzenia, a zapytany o tg sprawe wyjasnit Nie pamietam tej
kwestii (podobne wyjasnienia uzyskano w sprawie braku dokumentacji
z wdrozenia urzgdzenia wraz z oprogramowaniem stuzagcym jako elementy
wielofunkcyjnej zapory sieciowej);

nie dziatato oprogramowanie (nie uruchamiat sie system teleinformatyczny) do
monitorowania i analizy logéw wraz z modutami bezpieczehAstwa o wartosci
53013 zt. Inspektor nie dysponowat dokumentacjg potwierdzajgcg date
wdrozenia ww. oprogramowania jak i dokumentu z warunkami licencji’.
W powyzszej sprawie Inspektor wyjasnit, ze program nie dziatat z uwagi na
niezaktualizowanie bibliotek ,.NET"73. Osoba ta podata, ze bedzie to wyjasniane
z gwarantem zamdéwienia;

oprogramowanie typu NAC o wartosci 56 334 zt majgce stuzy¢ do kontroli
dostepu do sieci oraz dziatajgcych w niej urzadzen nie wykonywato docelowych
funkcji ochronnych i kontrolnych w sieci budynku Urzedu z uwagi na
nieukonczony docelowy rozdziat zasobéw i urzadzen sieciowych (segmentacji
sieci) réznych jednostek i nieukohczong konfiguracje wszystkich urzgdzen.
W tym przypadku réwniez nie dysponowano dokumentacjg potwierdzajacg
date wdrozenia ww. oprogramowania jak i dokumentu z warunkami licencji.
Inspektor wyjasnit, Ze system bedzie wymagat dodatkowej konfiguracji po
ostatecznym wdrozeniu serwerdw i segmentacji sieci w budynku. Braku niezbednej
dokumentacji Inspektor nie umiat wyjasnic.

(akta kontroli str. 411-413, 425-443, 502-506)

Odnoszac sie do powyzszych wyjasnien, NIK wskazuje na nierzetelnie
przeprowadzone czynnosci odbiorowe technicznego wdrozenia jednego

70 W kolejnym dniu przedtozono wydruk z ktérego wynikato, ze przedmiotowe urzadzenie zostato
zarejestrowano w systemie producenta w dniu 20 listopada 2024 r.

7! Waznej do 18 kwietnia 2026 r.

72 W kolejnym dniu przedtozono wydruk certyfikatu licencyjnego systemu, z ktdrego wynikato,
ze ograniczona bezterminowa licencja dla Gminy zostata wykupiona 27 listopada 2024 r.

73 \NET to bezptatna miedzyplatformowa platforma deweloperéw typu open source do tworzenia wielu
rodzajéw aplikacji (https://learn.microsoft.com/pl-pl/dotnet/core/introduction, dostep: 6.06.2025)
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z dwodch zainstalowanych urzadzen sieciowych oraz poprawnosci instalacji
i konfiguracji trzech z pieciu systemoéw teleinformatycznych, jak tez na
niewyegzekwowanie od wykonawcy obowigzku dostarczenia kompletnej,
niezbednej dokumentacji: protokotéw dostaw sprzetu (z opisem jego danych
i cech identyfikacyjnych), protokotdw instalacji, wdrozenia i konfiguracji
oprogramowania.

Zdaniem NIK, powyzsze nieprawidtowosci sg takze wynikiem nieprawidtowej
kolejnosci zakupu ww. urzadzen sieciowych i oprogramowania’ na skutek
rozdzielenia wszystkich zaplanowanych zakupdéw sprzetu i systemoéw
teleinformatycznych na co najmniej dwa zamodwienia. Ostateczne wdrozenie
zabezpieczen technicznych i systemowych powinno nastepowac po uprzedniej
dostawie i fizycznej instalacji nowych elementdw infrastruktury sieciowej
zaplanowanych w budynku Urzedu” (m.in. serwerdw z przestrzenig dyskowa,
przetgcznikéw zarzadzalnych, dodatkowych modutéw), ich skonfigurowaniu
oraz po przeprowadzeniu procesu segmentacji sieci i procesu tworzenia kopii
zapasowych danych informatycznych Urzedu (backupu, ktéry umozliwi ich
przywrécenie w razie utraty lub uszkodzenia), badz réwnolegle. Tymczasem
zgodnie z wyjasnieniami Wéjta wytonienie wykonawcy obszaru technicznego
i dostawa sprzetu i pozostatego oprogramowania byto zaplanowane
odpowiednio na 15 lipca i 30 wrzesnia 2025 r.”®

(akta kontroli str. 51-54, 56-58, 579-580)

6. Kierownik Referatu Rozwoju i Promocji Gminy ustalajgc wartos¢ szacunkowg
zamédwienia na potrzeby postepowania dotyczgcego przeprowadzenia szkolenia
pracownikéw w zakresie bezpieczenistwa informacji dla Urzedu i jednostek
podlegtych naruszyt postanowienia sekcji 3.2.2.”7 obowigzujgcych wéwczas
Wytycznych kwalifikowalnosci z 18 listopada 2022 r. W pkt 3 zabranialy one
dzielenia zaméwienia skutkujgcego zanizeniem jego wartosci szacunkowej
w celu wylgczenia zamdwienia z zakresu stosowania zasady konkurencyjnosci
(okreslonej w podrozdziale 3.2. Wytycznych kwalifikowalnosci), natomiast
w pkt 4 zobowigzywaty do tego aby szacujgc wartos¢ zamowienia bra¢ pod
uwage koniecznos¢ iacznego spetnienia trzech przestanek: tozsamosci
przedmiotowej’®, tozsamosci czasowej’® i tozsamosci podmiotowejto,
Zaakceptowany wniosek o przyznanie grantu na realizacje Projektu przewidywat
zakup 12 szkolen przeznaczonych dla pracownikéw gminnych jednostek
0 sumarycznej wartosci 66 000 zt: 10 szkolen z zakresu bezpieczeristwa
informacji i dwdéch szkoleh specjalistycznych dla pracownikéw IT, celem
zwiekszenia ich kompetencji ogdlnych.

Zdaniem NIK, oba szkolenia niewatpliwie spetniaty facznie trzy ww. przestanki:
obejmowaly ustugi podobne (o tym samym kodzie CPV), mogly byc
przeprowadzone w tym samym czasie (z uwzglednieniem koniecznosci podziatu

74 Za wyjatkiem rozwiniecia oprogramowania antywirusowego.

75 O przewidywanej wartosci 260 000 zt.

76 Pod warunkiem ztozenia prawidtowej oferty przez przynajmniej jednego wykonawce lub
nieskorzystania ze srodkéw ochrony prawnej przez wykonawcow.

77 Postepowanie o udzielenie zamdwienia.

78 Ustugi, dostawy oraz roboty budowlane sg tozsame rodzajowo lub funkcjonalnie, przy czym
tozsamos¢ rodzajowa dostaw obejmuje dostawy podobne.

79 Mozliwe jest udzielenie zamdwienia w tym samym czasie.

8 Mozliwe jest wykonanie zamowienia przez jednego wykonawce.
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pracownikéw na oddzielne grupy szkoleniowe) oraz mogty by¢ zrealizowane
przez jednego wykonawce (np. z rynku informatycznego dziatajagcego w branzy
cyberbezpieczenstwa, w tym szkolen). W dniu 19 listopada 2024 r. ww. Kierownik
dokonat faktycznego nieuprawnionego podziatu potencjalnego zamdwienia na
ustugi szkoleniowe?' dla pracownikéw Urzedu i oszacowat warto$¢ zaméwienia
wytgcznie w zakresie ogolnych szkolen z zakresu bezpieczenstwa informacgji,
na kwote 47 166 zt netto. Wskutek tego Urzad, niezgodnie z postanowieniami
sekcji 3.2.1. ust. 1 lita Wytycznych kwalifikowalnosci wytaczyt stosowanie
zasady konkurencyjnosci naktadajgcej na zamawiajagcego m.in. obowigzek
zachowania uczciwej konkurencji, roéwnego traktowania wykonawcow,
przejrzystosci i proporcjonalnosci oraz obowigzek publikacji zapytania
ofertowego w Bazie Konkurencyjnosci®?.

(akta kontroli str. 23, 52, 57, 521, 641, 648-662, 675-680, 696-698, 707-717)

Kierownik wyjasnit m.in., ze ustalajgc warto$¢ szacunkowg zamowienia na ustugi
szkoleniowe, faktycznie dokonano podziatu zaméwienia na szkolenia ogdélne dla
pracownikéw jednostek gminnych z zakresu cyberbezpieczeristwa i na szkolenia
specjalistyczne dla pracownikéw IT, zgodnie z poz. 1 i 4 wniosku o przyznanie
grantu®. Podziatu tego dokonano, kierujac sie analiza zakresu tematycznego
obu szkolen, planowanymi uczestnikami obu szkolen oraz ofertg podmiotéow
realizujgcych szkolenia i uznajac, ze tresc i zakres obu szkolen jest odmienny.
Wedtug kierownika szkolenie specjalistyczne dedykowane w ramach projektu
grantowego pracownikom IT wymagajg specjalnej certyfikacji®* i sg oferowane
przez nieliczne podmioty, nie tozsame z podmiotami oferujgcymi standardowe
szkolenia z zakresu cyberbezpieczenstwa dla przecietnych uzytkownikow.
Ponadto Kierownik wskazat, ze dziatat zgodnie z przepisami ustawy PZP
przywotujac przepisy tej ustawy, orzecznictwo oraz opinie Urzedu Zamowien
Publicznych.

(akta kontroli str. 783-789)

Zdaniem NIK, przewidziane przez Urzad rodzaje szkolen finansowanych
ze Srodkéw grantu powinny dotyczy¢ bezposrednio zagadnienia
cyberbezpieczenstwa, bezpieczenstwa informacji i dedykowanych tej sferze
rozwigzan informatyczno-organizacyjnych. Z pewnoscig réznig sie one grupami
uczestnikéw, tematykg i poziomem merytorycznym. Jednakze zdaniem NIK
szkolenia te mogty by¢ przygotowane i zrealizowane przez jednego wykonawce.
Przywotana w wyjasnieniach certyfikacja® jest potwierdzeniem uczestnictwa
w szkoleniu prowadzonego przez jednego z potencjalnych wykonawcow
w  zakresie funkcjonalnosci i obstugi jego produktu (programu

8 Kierownik w protokole z ustalenia wartosci szacunkowej zamoéwienia nie uzasadnit okoliczno$ciami
faktycznymi i obiektywnymi przyczyn podziatu zaméwienia zakupu ustug szkoleniowych w ramach
Projektu.

8 Dalej: (BK2021). Strona internetowa prowadzona przez ministra wiasciwego do spraw

rozwoju regionalnego przeznaczona do zamieszczania zapytan ofertowych zgodnie

z zasada konkurencyjnosci okreslong w podrozdziale 3.2 Wytycznych kwalifikowalnosci

(https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/).

83 W czesci dotyczacej budzetu na realizacje zadania 2.

84 Np. szkolenie [...] Certified Administrator.

8 Nie wymieniona przez Ministra Cyfryzacji w Wykazie certyfikatéw uprawniajagcych do
przeprowadzania audytu stanowigcym zatgcznik do rozporzadzenia z dnia 12 pazdziernika 2018 r.
w sprawie certyfikatéw uprawniajgcych do przeprowadzenia audytu (Dz.U. poz. 1999).
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informatycznego®). Ma ono na celu przekazanie wiedzy na temat skutecznego
zarzadzenia siecig firmowg, oprogramowaniem i urzadzeniami oraz
monitorowania aktywnosci uzytkownikéw sieci przy pomocy tego produktu.
W  ograniczony stopniu dotyczy ono cyberbezpieczenstwa. Natomiast
wykonawca ten takze posiadat w swojej ofercie szkolenie z zakresu
cyberbezpieczeristwa (w formie webinaru®” na wtasnej platformie).

(akta kontroli str. 794-798)

7. Inspektor ds. informatyki i bezpieczeristwa systemoéw informatycznych
Urzedu przeprowadzit postepowanie dotyczace zakupu ustug szkoleniowych na
potrzeby Projektu, wytaczajac z niego szkolenia specjalistyczne dla dwdch
pracownikéw IT, nie uzasadniajgc tej okolicznosci notatce z procedury wyboru
wykonawcy ustug szkoleniowych i nie publikujac zapytania ofertowego
w BK2021, co NIK ocenia jako dziatanie nierzetelne.

Inspektor wyjasnit: wynikafo to mojej niewiedzy poniewaz sqdzitem iz szkolenie
specjalistyczne byto inng ustugq niz szkolenie podstawowe z zakresu bezpieczeristwa
informacji. Odpowiadajgc na pytanie z jakiego powodu rozpoczynajgc ww.
postepowanie odstapit od obowigzku publikacji zapytania ofertowego w BK2021
wyjasnit, ze stafo sie tak, gdyz z szacunku przedmiotu zamdwienia wynikato, Ze jego
wartos¢ nie przekroczy 50 000 zt netto. Gdyby oszacowana kwota przekroczyta
50 000 zt to wdéwczas byt obowigzek publikacji zapytania ofertowego w Bazie
Konkurencyjnosci.

(akta kontroli str. 521, 718-719)

Ponadto, prowadzajgc czynnosci w ww. postepowaniu Inspektor naruszyt

postanowienia § 1 ust. 3 obowigzujgcego w Urzedzie Regulaminu udzielania

zamdwien publicznych o wartosci szacunkowej nieprzekraczajgcej kwoty 130 000 z#

stanowigcego, ze przy udzielaniu zamdéwien nalezy przestrzega¢ zasad:

réwnego traktowania wykonawcéw, uczciwej konkurencji, przejrzystosci
postepowania iudzielania zamoéwien w sposdb celowy i oszczedny.

W zapytaniu ofertowym zdnia 25 listopada 2024 r.8° na przeprowadzenie

szkolenn pracownikéw z zakresu bezpieczenstwa informacji, sformutowat on

nadmierne, nieproporcjonalne do przedmiotu zaméwienia warunki udziatu
wykonawcéw w tym postepowaniu®, ktére utrudniaty dostep do niego czesci

z nich:

(-) dysponowania co najmniej jednym audytorem posiadajgcym uprawnienia
(certyfikat) wytgcznie  Audytora  Wiodacego Systemu  Zarzadzania
Bezpieczenstwem Informacji wg normy ISO 27001,

(-) posiadania doswiadczenia w zakresie przeprowadzania szkolen z zakresu
cyberbezpieczenstwa w  minimum dwdch  jednostkach  samorzadu
terytorialnego.

Ustalenie ww. warunkéw nie byto zgodne z postanowieniami Regulaminu

konkursu nie przewidujgcymi obowigzku organizacji i prowadzenia

8 Ktérego Urzad byt juz uzytkownikiem.
8 Tj. seminarium internetowego, czyli formy edukacji lub prezentacji prowadzonej online, ktéra
umozliwia interakcje miedzy prowadzacym a uczestnikami, zazwyczaj poprzez chat lub pytania.
8 \Wprowadzonego zarzadzeniem nr W.0050.235.2020 Wéjta Gminy Swierklany z dnia 28 grudnia
2020r.
89 Nr1B.271.2.2.2024, ktdre zostato wystane do trzech wybranych wykonawcéw.
% Przy jednoczesnym zaniechaniu wskazania sposobu dokonywania oceny ich spetniania.
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podstawowych szkolert z zakresu bezpieczenstwa informacji przez jednostki
spetniajgce tak wygdrowane warunki dotyczgce kwalifikacji oraz
doswiadczenia®. Ponadto, ww. Inspektor w opisie przedmiotu zamowienia
publicznego podat bardzo szczegdtowa ramowg tematyke szkolenia oraz istotny
wymaog organizacyjny przewidujacy realizacje 10 szt. odrebnych szkolen dla
pracownikéw Urzedu oraz dziewieciu wskazanych jednostek®? (tgcznie 96 oséb).

Zdaniem NIK, okreslone w zapytaniu ofertowym warunki udziatu i dodatkowe
wymogi ograniczaty zasade uczciwej konkurencji i mogly doprowadzic
do sztucznego, co najmniej 10-krotnego, zawyzenia cen wszystkich trzech ofert
réznigcych sie od siebie o 50 i 60 zt (49 900, 49 850 i 49 790 zt), tj. zaledwie
00,1 %.

Na podstawie wynikéw ww. postepowania i dodatkowych ustnych uzgodnien
Inspektora z wykonawcg, Wéjt w umowie z dnia 13 grudnia 2024 r.>® ustalit
dla wytonionego podmiotu znacznie korzystniejsze warunki realizacji tego
zamowienia (od warunkéw w zapytaniu ofertowym?®): obowigzek
przeprowadzenia wytgcznie jednego (1 szt.) dwugodzinnego szkolenia
(dla pracownikéw Urzedu i podlegtych jednostek) w terminie do dnia 31 grudnia
2024 r. zamiast przewidzianych w zapytaniu ofertowym 10 szkolen w terminie
do 19 grudnia 2024r. W §3 ust.2 umowy wprowadzono tez dodatkowg
mozliwos¢ zmiany terminu realizacji przedmiotu umowy, po uprzednim
kontakcie pomiedzy stronami i potwierdzeniu zmiany terminu realizacji umowy
przynajmniej w formie mailowej a uzgodniona w ten sposéb zmiana terminu
realizacji zwalniata wykonawce z ryzyka zaptaty kar umownych za zwioke
w wykonaniu przedmiotu umowy. Ustalenie warunkow realizacji przedmiotu
umowy na znacznie korzystniejsze dla Wykonawcy, od warunkéw zawartych
w zapytaniu ofertowym oraz wyznaczenie diuzszego terminu jego realizacji
(podlegajacego dodatkowej negocjacji) rowniez byto przejawem naruszania
obowigzujgcych zasad uczciwej konkurencji, tj. nieréwnego traktowania
wykonawcéw i prowadzenia nieprzejrzystych uzgodnien z wytonionym
wykonawcg. W wyniku zawarcia i realizacji umowy nie dopetniono wymogu
udzielenia zamowienia w sposdb okreslony w art 44 ust. 3 pkt 1 ustawy z dnia
27 sierpnia 2009 r. o finansach publicznych®, co skutkowato wyptata przez Urzad
wykonawcy wynagrodzenia w wysokosci 49 790 zt, zawyzonego w stosunku
do ustalonej wartosci rynkowej tej ustugi o kwote okoto 44 840 zt.

(akta kontroli str. 444-450, 457, 502-506, 521-569, 628, 640, 663-674, 756-765,
768-782, 803-804)

Inspektor  wyjasnit, ze ustalajgc  warunki  udziatu  wykonawcéw
W ww. postepowaniu kierowat sie m.in. checig zapewnienia pracownikom

9 Wedtug postanowiern Regulaminu konkursu podstawowe szkolenia budujgce $wiadomos¢
cyberzagrozen i sposobéw ochrony dla pracownikéw JST powinny odbywa¢ sie poprzez zakup
i organizacje szkoleh stacjonarnych lub / i online dedykowanych dla pracownikéw ST
zorganizowanych przez jednostki posiadajgce stosowng wiedze oraz m.in. 2 letnie do$wiadczenie
w przygotowaniu i przeprowadzeniu takich szkolen. Regulamin konkursu dopuszczat takze
uczestnictwo w szkoleniach poprzez zapewnienie pracownikom dostepu do platform
szkoleniowych.

92 Wedtug zapytania ofertowego 10 szkoler miato zostac zrealizowane do dnia 19 grudnia 2024 r.

% Nr 0321-123.2024 o $wiadczenie ustug szkoleniowych o warto$ci 49 790 zt brutto.

947 25 listopada 2024 r.

% Dz.U. 2024 r., poz. 1530.
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szkolenia o wysokim poziomie merytorycznym, z wiekszg gwarancjg
przygotowania tresci szkolenia w sposéb profesjonalny i mozliwoscig udzielenia
przez Audytora Wiodgcego odpowiedzi na pytania ze strony jego uczestnikow.
Warunek posiadania doswiadczenia w realizacji dwéch szkolen z zakresu
cyberbezpieczenstwa dla JST Inspektor ustalit poniewaz uznat, ze podmiot
szkolgcy, posiadajgcy takie wczesniejsze doswiadczenie bedzie miat lepsze
przygotowanie do realizacji szkolenia z uwzglednieniem specyfiki dziatania
podmiotéw publicznych jakim sg JST. Chcgc spetni¢ warunek kwalifikowalnosci
wydatku wynikajacy z punktu 7.3.d Regulaminu konkursu Inspektor uznat, ze
~twardym"” poswiadczeniem posiadania stosownej wiedzy jest m.in. posiadania
w zasobach kadrowych osoby z certyfikatem Audytora Wiodgcego, ktérego
wiedza i doswiadczenie jest potwierdzone dokumentem uzyskanym w wyniku
szkolenia oraz zdania egzaminu przed jednostka certyfikujaca.

Wedtug Wéjta, Zamawiajacy dziatat z petng Swiadomoscig obowigzku stosowania
Wytycznych kwalifikowalnosci w zakresie zasad ustalania wartosci zamdéwienia
Zdaniem Wdjta dziatanie zamawiajgcego w zakresie ustalenia szacunkowej
wartosci zamowienia zawierato wszystkie cechy starannosci i nie daje podstaw
do twierdzenia, ze doszto do naruszenia okreslonych przepiséw, jak tez nie moze
zosta¢ okreslone jako nieprawidtowos$c¢®, tzn. powodujgce lub mogace
spowodowac¢ szkode w budzecie Unii Europejskiej. Ponadto Wéjt wyjasnit, ze
dtuzszy niz wskazano w zapytaniu ofertowym termin realizacji umowy nr 0321-
123.2024 o Swiadczenie ustug szkoleniowych wraz z mozliwoscig negocjacji,
nie byt zamierzonym dziataniem Urzedu, lecz wynikiem btedu podczas
sporzadzania tresci umowy wyniktym z zastosowania jako wzoru umowy na inng
ustuge szkoleniowg. Harmonogram szkolenia i jego termin zostat ustalony
z przedstawicielem Wykonawcy przez Inspektora w dniu 10 grudnia 2014 r.%’
drogg telefoniczng. Obyto sie to zgodnie z ustaleniami poczynionymi
w korespondencji mailowej z przedstawicielem Wykonawcy 9 grudnia 2024 r.
W tejze rozmowie telefonicznej ustalono termin szkolenia na dzien 16 grudnia
2024 r. iw tym dniu szkolenie sie odbyto. Wedtug Woéjta Inspektor podczas
telefonicznego ustalania terminu szkolenia z Wykonawcg pilnowat jego
zgodnosci z zapisami zapytania ofertowego. Przez nieuwage Inspektora
sporzadzajgcego umowe w jej tresci pojawity sie zapisy wskazujgce na terminy
wykraczajgce poza ustalenia zapytania ofertowego i miato to zwigzek
z wykorzystaniem jako wzoru dla tej umowy innej umowy na ustuge
szkoleniowg. Zdaniem Wodjta Urzad prowadzit postepowanie w sposéb
niezaktdcajgcy zachowanie uczciwej konkurencji.

(akta kontroli str. 686-690, 939-944)

Odnoszac sie do powyzszych wyjasnien NIK wskazuje, ze certyfikat Audytora
Wiodgcego nie byt jedynym certyfikatem potwierdzajgcym zgodno$¢ ze
standardami lub wymaganiami branzy cyberbezpieczeristwa i bezpieczeristwa

% W rozumieniu art. 2 pkt 36 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 1303/2013
z 17.12.2013 r. ustanawiajgcego wspdine przepisy dotyczqce Europejskiego Funduszu Rozwoju
Regionalnego, Europejskiego Funduszu Spofecznego, Funduszu Spéjnosci, Europejskiego Funduszu
Rolnego na rzecz Rozwoju Obszaréw Wiejskich oraz Europejskiego Funduszu Morskiego i Rybackiego,
oraz ustanawiajqce przepisy ogdélne dotyczqce Europejskiego Funduszu Rozwoju Regionalnego,
Europejskiego Funduszu Spotfecznego, Funduszu Spdjnosci i Europejskiego Funduszu Morskiego
i Rybackiego oraz uchylajqce rozporzqdzenie Rady (WE) nr 1083/2006 (Dz.Urz.UE.L.347.2013.320).

9 Winno by¢ 2024 r. - uwaga NIK.
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informacji. Oprocz niego w warunkach wolnorynkowych funkcjonowaty
wowczas inne certyfikaty takie jak CISSP%, CISM®%, CISA™®, CIA'" wymienione
przez Ministra Cyfryzacji w Wykazie certyfikatdw uprawniajacych do
przeprowadzania audytu'® a takze CEH® i CompTIA Security+'%4.

Zdaniem NIK, wszystkie ww. certyfikaty potwierdzaty odpowiedni poziom
merytoryczny osoby trenera, mozliwos¢ profesjonalnego przygotowania
tresci szkolenia oraz mozliwos¢ zadawania pytan. Nadto NIK wskazuje, ze
spetnienie oczekiwanych przez Urzad warunkéw formalnych w praktyce
nie byto weryfikowalne poniewaz w zapytaniu ofertowym i umowie nie
zamieszczono opisu dokonywania oceny spetniania warunkéw w zakresie
kwalifikacji (certyfikatu) i doswiadczenia. Wskutek tego Inspektor dopuscit
do przeprowadzenia szkolenia inng osobe niz wskazang w ofercie
wybranego wykonawcy, ktéra nie dysponowata wymaganym doswiadczeniem
w przeprowadzaniu szkoleh w JST.

Zdaniem NIK, ograniczenie tego warunku do szkolen prowadzonych wytgcznie
w ST takze byto nieadekwatne bowiem analogiczne zasady w zakresie
cyberbezpieczenstwa dotyczg dziatalnosci ogétu podmiotéw publicznych, w tym
jednostek samorzgdowych.

Zgodnie z 8 5 ust. 6 umowy grantowej kwoty wykorzystane przez grantobiorce
z naruszeniem procedur (tj. m.in.: postanowienn umowy, wytycznych,
o ktérych mowa w § 4 ust. 1 pkt 1 lit. a i b i innych dokumentéw programowych
dotyczagcych FERC), pobrane w nadmiernej wysokosci, jako wydatki
niekwalifikowalne podlegajg zwrotowi wraz z odsetkami w wysokosci okreslonej
jak dla zalegtosci podatkowych.

(akta kontroli str. 23-24, 289-290, 502-503)

8. Opracowana i wdrozona w dniu 24 lipca 2023 r. Polityka Bezpieczeristwa
Teleinformatycznego w Urzedzie'®, stanowigca wprowadzenie SZBI wytwarzanych
i przetwarzanych przez Gmine, zawierata wewnetrznie sprzeczne, niezgodne
z prawem oraz nierzetelne postanowienia i zapisy. Z jednej strony Zarzadzenie
byto wewnetrznym dokumentem wykonawczym Woéjta jako kierownika
jednostki budzetowej (Urzedu), przy pomocy ktérej wykonywat on gminne
zadania publiczne'® a z drugiej strony, zgodnie z tytutem Zatgcznika, metryka
dokumentu oraz 81 ust.1 i ust. 3 pkt 1 Polityki miata ona stanowi¢ akt
prawodawstwa ukierunkowanego na informacje wytwarzane i przetwarzane

% Certified Information Systems Security Professional - certyfikat w obszarze bezpieczenstwa
teleinformatycznego potwierdzajagcy  eksperckg  wiedze z  zakresu zarzadzania
cyberbezpieczenstwem organizacji.

% Certified Information Security Manager - certyfikat ten potwierdza wiedze i do$wiadczenie
w zakresie zarzadzania bezpieczerstwem informacji, tworzenia i zarzadzania programami
bezpieczenstwa informacji, zarzadzania incydentami bezpieczenstwa i zarzadzania ryzykiem.

190 Cerified Information System Auditor.

107 Certified Internal Auditor.

192 Zatgcznik do rozporzadzenia Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatow uprawniajgcych do przeprowadzenia audytu (Dz.U. poz. 1999).

103 Certified Ethical Hacker (pol. Certyfikowany Etyczny Haker) - specjalista pracujacy zazwyczaj
w Srodowisku 'red team’, skoncentrowany na atakowaniu systeméw komputerowych i uzyskiwaniu
dostepu do sieci, aplikacji, baz danych i innych krytycznych danych w zabezpieczonych systemach.

104 Certyfikat, ktéry potwierdza podstawowga wiedze i umiejetnoséci z zakresu bezpieczenstwa IT.

105 Zatacznik nr 1 do Zarzadzenia nr W.0050.155.2023 Woéjta z 24 lipca 2023 r. Dalej: Polityka.

1% Patrz: tytut Zarzadzenia z 24 lipca 2023 r. oraz postanowienie § 1 Zarzadzenia.
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przez Gmine, ktérej pojecia na potrzeby wdrazanej Polityki nie zdefiniowano'”’.
Zdaniem NIK, byto to takze niezgodne z § 20 ust. 1 rozporzqdzenia KRl z 2012 r.,
bowiem przepis ten przewidywat, ze kazdy podmiot realizujgcy zadania
publiczne (a zatem osoba kierujgca kazdg jednostkg organizacyjng Gminy)
miat obowigzek opracowania i ustanowienia, wdrozenia i eksploatacji,
monitorowania i przegladania oraz utrzymania i doskonalenia systemu
zarzadzania bezpieczenistwem informacji zapewniajgcego poufnos¢, dostepnosc
i integralnos¢ informacji'®. W ramach wprowadzonego SZBI Wéjt nie zapewnit
w Polityce warunkow - procedury przeprowadzania okresowych analiz ryzyka
utraty integralnosci, dostepnosci lub poufnosci informacji oraz podejmowania
dziatan minimalizujacych to ryzyko (stosownie do wynikdéw przeprowadzonej
analizy), do czego zobowigzywat 8 20 ust. 2 pkt 3 rozporzqdzenia KRl z 2012 r. Jako
nierzetelne NIK ocenia m.in., ze:

(-)w Polityce, nie ustalono i nie wskazano osoby odpowiadajgcej za jej
opracowanie (jej autora), wdrozenie, ocene i przeglady. Zdaniem NIK osobg
odpowiadajgcg za ww. trzy ostatnie czynnosci byt ASI. W Polityce okreslono
bowiem, ze ASI Urzedu odpowiadat zasadniczo za techniczng sfere
funkcjonowania procedur bezpieczehnstwa i uwierzytelniania dostepu do
systemoéw teleinformatycznych; kontrole przeptywu informacji w postaci
elektronicznej; utrzymanie systemdow w nalezytym stanie i wykonywanie
okresowych konserwacji sprzetu IT, systemow, aplikacji oraz elektronicznych
nosnikéw stuzacych do zapisu danych osobowych; tworzenie kopii zapasowych
zasobdéw danych osobowych, programéw oraz za okresowe sprawdzanie ich
poprawnosci dla zapewnienia ciggtosci zarzadzania;

(-) w 81 ust. 4 pkt 13 Polityki w sposdb nieodpowiedni do stanu faktycznego
zdefiniowano miejsce dziatania sieci lokalnej LAN (tj. jako urzad, szkote,
laboratorium, biuro) oraz nie okreslono jej zakresu'? i sposobu dziatania';

(-) w Polityce, pomimo iz stanowita ona wdrozenie SZBI nie zdefiniowano poje¢
oraz rodzajow innych informacji (danych) niemajacych cech danych osobowych,
gromadzonych i przetwarzanych w systemach teleinformatycznych Urzedu™".

(akta kontroli str. 172-173, 201-242)

Odnoszac sie do powyzszej nieprawidtowosci Wojt podat m.in., ze

- w nowo przygotowanej dokumentacji wadliwe sformutowania zostang
ujednolicone w sposéb jasno wskazujacy, ze Polityka stuzy do wewnetrznych
regulacji kwestii bezpieczenstwa informacji w Urzedzie (jako jednostce), za$
zakres podmiotowego obowigzywania dokumentacji zostanie odpowiednio
doprecyzowany,

97 Jak réwniez nie wskazano gminnych jednostek organizacyjnych (nazw), w ktérych miata
obowigzywac ww. Polityka.

% W obecnie obowigzujgcym stanie prawnym analogiczne obowigzki podmiotu realizujgcego
zadania publiczne (w tym wdjta jako organu administracji publicznej i gminy jako osoby prawnej)
wynikajg z 8 19 ust. 1i 2 w zwigzku z § 2 pkt 13 rozporzadzenia Rady Ministréw z 21 maja 2024 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemdéw
teleinformatycznych (Dz.U., poz. 773), stosownie do art. 30 ust. 1 i art. 31 ustawy z dnia 8 marca
1990 r. 0 samorzgdzie gminnym (Dz.U z 2024 r., poz. 1465).

9% Np. sie¢ tgczaca urzadzenia sieciowe wytgcznie w ramach Urzedu lub w catym budynku lub
urzadzenia potozone w wielu budynkach.

10 Sje¢ przewodowa i/lub bezprzewodowa.

" Np. dane geodezyjne, ewidencja oraz dokumentacja ksiegowa i finansowa, rejestry i informacje
publiczne.
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- zostang doprecyzowane lub zmienione definicje ADO, ASI i sieci LAN Urzedu
oraz zostanie wprowadzona nowa definicja informacji podlegajgcych ochronie,
innych niz dane osobowe,

- zostanie przeprowadzona weryfikacja zakreséw obowigzkéw pracownikow
Urzedu i dostosowanie do rzeczywistych zadan i zajmowanych stanowisk,

- nadzér nad wdrazaniem nowej dokumentacji SZBI, w tym Polityki zostanie
wzmocniony i powierzony Sekretarzowi Gminy,

- opracowanie procedur przeprowadzania analiz ryzyka zostanie uwzglednione
w podczas opracowania nowej dokumentacji SZBI.

(akta kontroli str. 609-616)

9. Niezapewnienie przez Wéjta przeprowadzenia w 2024 r. w Urzedzie audytu
wewnetrznego w zakresie bezpieczehstwa informacji do czego zobowigzywat
8 20 ust. 2 pkt 14 rozporzadzenia KRI z 2012 r. (do 23 maja 2024 r.) oraz 819
ust. 2 pkt 14 rozporzadzenia KRI z 2024 r. (od 23 maja 2024 r.). Wedtug
wyjasnien Woéjta powodem nieprzeprowadzenia audytu byt m.in. brak
zatrudnienia w Urzedzie odpowiedniej osoby posiadajacej kompetencje
do przeprowadzenia audytu wewnetrznego, jak tez brak wystarczajacej
Swiadomosci  w przedmiotowym zakresie pracownikdw merytorycznych
odpowiedzialnych za te tematyke. Wojt poinformowat, ze audyt ten zostanie
przeprowadzony bezzwtocznie i zostanie ujety w planach dziatan na kolejne lata.

(akta kontroli str. 939-944)

NIK, odnoszac sie do wyjasnien Wojta, wskazuje, ze brak zatrudnienia w Urzedzie
audytora wewnetrznego nie moze by¢ uzasadnieniem braku realizacji
ustawowych obowigzkéw. Tym bardziej, ze zgodnie z art. 274 ust. 3 ustawy
o finansach publicznych, w zwigzku z 8 1 uchwaty nr 483/LXXIV/23 Rady Gminy
z dnia 14 grudnia 2023 r. w sprawie budzetu Gminy Swierklany na rok 20242
jednostka ta byta ustawowo zobowigzana do prowadzenia w 2024 r. audytu
wewnetrznego. Zgodnie z art. 275 ww. ustawy audyt wewnetrzny moze
prowadzi¢ audytor zatrudniony w jednostce albo zewnetrzny ustugodawca -
niezatrudniony w jednostce, spetniajacy wymogi okreslone w art. 286 ustawy.

(akta kontroli str. 945)

10. Realizacja przez Kierownika Referatu Rozwoju i Promocji Gminy w Urzedzie
obowigzkéow w zakresie informowania i promowania dofinansowania
uzyskanego na realizacje Projektu odbywata sie w sposéb niezgodny z 8§11
umowy grantowej lub nierzetelny. Na podstawie wynikéw przeprowadzonych
w dniach 7 i 9 maja 2025 r. ogledzin stwierdzono bowiem, ze:

- w mediach spotecznosciowych Urzedu (Gminy)''3 przez ponad rok od dnia.
zawarcia umowy grantowej (tj. od 18 kwietnia 2024 r.) nie zamieszczono
informacji o uzyskaniu unijnego dofinansowania do realizacji Projektu i jego
opisu, co byto obowigzkiem wynikajgcym z §11 ust. 4 pkt 3 umowy;

- informacja o pozyskaniu $rodkdéw Programu FERC i celach Projektu'*
znajdujaca sie na stronie internetowej Urzedu takze nie zawierata wymaganego

12 Dz, Urz. Woj. $l. z 19 grudnia 2023 r., poz. 9804.
https://dzienniki.slask.eu/WDU_S/2023/9804/akt.pdf (dostep: 17.06.2025 r.).
13 W serwisach [...] oraz [...].
"4 Ogdélnym i pieciu celach szczegdtowych.
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Uwagi

Whnioski

umowg opisu Projektu a podana w niej kwota dofinansowania (850 tys. zt) byta
niezgodna z wnioskiem o przyznanie grantu, wedtug ktérego wynosita ona
781 724,01 zt;

- w informacji opublikowanej w gminnym biuletynie informacyjnym z grudnia
2024 r.""5 takze podano ww. niewtasciwg (zawyzong o 8,7 %) kwote pozyskanych
Srodkow finansowych;

- do chwili przeprowadzenia ogledzin''® wszystkie trzy plakaty informacyjne’”
znajdujgce sie na terenie budynku Urzedu (o odpowiedniej formie graficzno-
kolorystycznej) zawieraly nierzetelng kwote przyznanego dofinansowania
Projektu ze srodkéw UE (podano kwote tgcznego dofinasowania 781 724,01 zt
zamiast kwoty wktadu UE wynoszgcego 656 648,19 zt).

(akta kontroli str. 35-36, 244-253, 257-261, 263)

Ww. Kierownik wyjasnit, ze brak zamieszczenia obowigzkowej informacji
o uzyskaniu unijnego dofinansowania do realizacji Projektu jak tez jego opisu
w mediach spotecznosciowych Urzedu, opublikowanie nierzetelnych informacji
na stronie internetowej Gminy i w gminnym biuletynie informacyjnym oraz
wywieszenie na terenie Urzedu btednych plakatéw informacyjnych wynikat
z jego niedopatrzenia. Kierownik poinformowat, ze wymagana informacja
na koncie [...] Urzedu zostata uzupetniona 14 maja 2025 r. zas niedopatrzenie
stwierdzone na koncie [...] zostanie naprawione przy tworzeniu najblizszego
odcinka filmu informacyjno-promocyjnego pn. ,Echa Regionu Swierklany”.
Btedne kwoty w komunikacie na stronie internetowej oraz w tresci plakatéw
zostaty poprawione w dniu 13 maja 2025 r. natomiast niedopatrzenie zwigzane
z wadliwg informacja w ,Kurierze Gminy Swierklany” zostanie naprawione
poprzez zamieszczenie nowe;j, prawidtowej publikacji
w jego lipcowym wydaniu.

(akta kontroli str. 264-270)

IV. Uwagi i wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli,
na podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujace uwagi
i wnioski:

1. Zapewnienie przestrzegania postanowien umowy grantowej,
zobowigzujgcych Gmine do stosowania odpowiednich trybéw lub procedur
udzielania zamdwien publicznych wynikajgcych z ustawy PZP, Wytycznych
kwalifikowalnosci i wewnetrznych regulaminéw Urzedu.

2. Terminowe potwierdzanie odbioru wykonania przedmiotu umoéw
0 zamowienia publiczne.

1. Zapewnienie przeprowadzania w Urzedzie corocznego okresowego audytu
wewnetrznego w zakresie bezpieczenistwa informacji.

2. Doprowadzenie do petlnej zgodnosci realizacji obowigzkéw w zakresie
informowania i promowania dofinansowania uzyskanego na realizacje
Projektu, przestrzegajgc 811 umowy grantowe;j.

S W numerze 4 (120), ktéry zostat takze udostepniony na stronie internetowej Gminy:
https://swierklany.pl/kurier-rok-2024.html (dostep w dniu 12 maja 2025 r.).
1169 maja 2025 r.
"7 Wymagane § 11 ust. 4 pkt 2 umowy grantowe;j.
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Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania
NIK o sposobie
wykorzystania
uwag i wykonania
wnioskow

3. Zwrot srodkoéw grantu pobranych przez Gmine w nadmiernej wysokosci
z tytutu niespetniania przez wskazane wydatki warunkéw kwalifikowalnosci
(poniesionych bez zastosowania przepiséw ustawy PZP lub z naruszeniem
procedur i wytycznych FERC) wraz z odsetkami, w wysokosci okreslonej
jak dla zalegtosci podatkowych, stosownie do postanowien § 10 ust. 16
w zwigzku z ust. T umowy grantowe;.

4. Przekazanie NASK brakujgcej Ankiety Dojrzatosci Cyberbezpieczenstwa
i skorygowanie jednej z przekazanych Ankiet, zawierajgcej nierzetelne
informacje.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne sporzadzono w postaci elektronicznej z uzyciem
kwalifikowanych podpiséw elektronicznych.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowane;j
przystuguje prawo zgtoszenia na piSmie umotywowanych zastrzezen do
wystapienia pokontrolnego, w terminie 21 dni od dnia jego przekazania.
Zastrzezenia zgtasza sie do Dyrektora Delegatury Najwyzszej Izby Kontroli
w Katowicach. Prawo zgtaszania zastrzezen, zgodnie z art. 61b ust. 2 ustawy
o NIK, nie przystuguje do wystgpienia pokontrolnego zmienionego zgodnie
z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK, nalezy poinformowac¢ Najwyzszg Izbe Kontroli,
wterminie 21 od otrzymania wystgpienia pokontrolnego, o sposobie
wykorzystania uwag i wykonania wnioskéw pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego.

Katowice, dnia 9 wrzes$nia 2025 .

Kontroler Najwyzsza Izba Kontroli

Delegatura w Katowicach
Artur Stekla

p.o. Dyrektor
Gt. specjalista kontroli panstwowej
Marcin Wesoty

/podpisano elektronicznie/
/podpisano elektronicznie/
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