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I. Dane identyfikacyjne

Urzad Gminy Dabrowa Zielona', Pl. Kosciuszki 31, 42-265 Dabrowa Zielona,
REGON: 151397902

Joanna Sokolinska, Wéjt Gminy, od 6 maja 2024 r.

W okresie objetym kontrolg funkcje kierownika jednostki poprzednio pehnili:
Maria Wiodarczyk , Wéjt Gminy, od 19 listopada 2018 r. do 6 maja 2024 .

Realizacja przez gminy i powiaty dziatan w celu zwiekszania poziomu
cyberbezpieczenstwa.

Od 1 stycznia 2023 r. do dnia zakonczenia czynnosci kontrolnych w 2025 r.

Art.2 ust 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli?

Najwyzsza Izba Kontroli Delegatura w Katowicach

Piotr Juzkoéw, starszy inspektor kontroli pafnstwowej, upowaznienie do kontroli
nr LKA/79/2025 z 25 kwietnia 2025 r.

(akta kontroli str. 1)

" Dalej: Urzad.
2Dz. U.z2022r. poz. 623, dalej: ustawa o NIK.
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Il. Ocena ogélna3 kontrolowanej dziatalnosci

W okresie objetym kontrolg* Gmina Dabrowa Zielona® na podstawie umowy
0 powierzenie grantu zawartej z Centrum Projektéw Polska Cyfrowa® 22 kwietnia
2024 r.” zrealizowata projekt pod nazwg Wzmocnienie odpornosci na zagrozenia
plyngce z Cyberbezpieczefstwa®. Srodki finansowe zostalty przez Gmine
wykorzystane zgodnie z przeznaczeniem, wszystkie wydatki spetniaty warunki
kwalifikowalnosci, a niewykorzystang kwote grantu zwrécono w przewidzianym
umowg terminie. CPPC oraz Naukowa i Akademicka Sie¢ Komputerowa -
Panstwowy Instytut Badawczy® takze uznaty poniesione przez Gmine wydatki
za kwalifikowalne, prawidtowo udokumentowane i poniesione terminowo co
potwierdzita przyjmujgc i zatwierdzajgc wniosek rozliczeniowy. W ramach
projektu zmodernizowano infrastrukture informatyczng, stworzono system
zasilania awaryjnego oraz wprowadzono System Zarzgdzania Bezpieczehstwem
Informacji’® Urzedu. Audyt zgodnosci z wymaganiami Rozporzadzenia Rady
Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagar dla systeméw teleinformatycznych' oraz
ustawy z dnia 5 lipca 2018 r. o Krajowym Systemie Cyberbezpieczeristwa'?
zakonczyt sie wynikiem pozytywnym. Jako nieprawidtowe, NIK ocenita,
ze w trakcie realizacji Projektu Urzad nie informowat na biezgco i w sposéb ciggty
o uzyskanym jego dofinasowaniu ze $rodkéw Unii Europejskiej i budzetu
panstwa oraz niezrealizowanie prac zabezpieczajgcych dostep do
pomieszczenia serwerowni Urzedu.

Ill. Opis ustalonego stanu faktycznego oraz oceny czastkowe™
kontrolowanej dziatalnosci

Realizacja przez gminy i powiaty dzialan w celu zwiekszenia
poziomu cyberbezpieczenstwa

1.1 Gmina nie ujeta zagadnien dotyczacych cyberbezpieczenstwa ani dziatan
stuzacych jego podnoszeniu w zadnym dokumencie strategicznym. Wéjt Gminy
wyjasnita, ze Strategia Rozwoju Gminy na lata 2023-2030 zostata opracowana
na przetomie lat 2022 i 2023 i nie zawierata bezposrednich odniesien do kwestii

3 Najwyzsza Izba Kontroli formutuje ocene ogdlng jako ocene pozytywng, ocene negatywng albo
ocene w formie opisowe;j.

4 Do 6 czerwca 2025 r.

5 Dalej: Gmina.

6 Dalej: CPPC lub grantodawca.

7 Nr FERC.02.02-CS.01-001/23/0234/FERC.02.02-CS01-001/23/2024 podpisana elektronicznie przez
Woéjta i Skarbnika Gminy w dniu 11 marca 2024 r. oraz przez upowaznionego pracownika Centrum
Projektéw Polska Cyfrowa w dniu 22 kwietnia 2024 r. Dalej: umowa grantowa lub umowa.

8 Dalej: Projekt.

° Dalej: NASK.

0 Dalej: SZBI.

" Dz. U.z2024 r. poz. 773, dalej: rozporzadzenie KRI.

2Dz. U. 22024 r. poz. 1777 ze zm. Dalej: ustawa KSC.

3 Oceny czastkowe to oceny dziatalno$ci w poszczegdlnych obszarach badan kontrolnych. Ocena
czastkowa moze byc¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie
opisowe;j.
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zwigzanych z cyberbezpieczenstwem. Pomimo braku ujecia tych zagadnien
w ww. dokumentach, Gmina podejmowata dziatania majgce na celu
zwiekszenie poziomu cyberbezpieczenstwa - zaréwno ze Srodkéw wiasnych,
jak i poprzez pozyskiwanie funduszy zewnetrznych. Srodki te wykorzystywano
m.in. na podnoszenie kompetencji cyfrowych pracownikdw oraz poprawe
zabezpieczen przed zagrozeniami w sferze cyfrowe;j.

(akta kontroli str. 230)

1.2 Dziatania Urzedu w zakresie zapewnienia cyberbezpieczenistwa zostaty
przewidziane w 8 12 ust. 3 pkt 10 Regulaminu Organizacyjnego z dnia 28 czerwca
2024 r."* Na mocy tego postanowienia, Referat Organizacyjny byt zobowigzany
do zapewnienia funkcjonowania oraz przestrzegania zasad i wymagan
bezpieczehstwa systemow i sieci teleinformatycznych, zapewnienia zgodnosci
ich dziatania ze szczeg6Inymi wymaganiami w zakresie bezpieczenstwa, a takze
do sprawowania kontroli nad przestrzeganiem zasad bezpiecznej eksploatacji
systemow informatycznych. Podobne zapisy znajdowaty sie w Regulaminie
Organizacyjnym Urzedu obowigzujgcym do 30 czerwca 2024 r."®

Ponadto, Zarzgdzeniem nr 0050.43.2021 Wdjta Gminy z 16 czerwca 2021 .
powotano osobe odpowiedzialng za utrzymywanie kontaktéw z podmiotami
krajowego systemu cyberbezpieczenstwa.

(akta kontroli str. 243, 269-274)

1.3 Gmina, w terminie zgodnym z § 4 pkt 4 lit. a umowy grantowej tj. 22 maja
2024 r., przekazata do NASK Ankiete Dojrzatosci Cyberbezpieczeristwa
w Jednostkach Samorzqgdu Terytorialnego.

W ankiecie przeprowadzono analize wdrozonych rozwigzah w zakresie
cyberbezpieczenstwa na dzien realizacji grantu oraz okreslono planowany stan
tych rozwigzan po jego zakonczeniu. W szczegdlnosci zaplanowano dziatania
w obszarach takich jak: zarzadzanie cyberbezpieczenstwem, wdrozenie SZBI,
ochrona zasobdw, monitorowanie zdarzen, reagowanie na incydenty oraz
rozwdj infrastruktury techniczne;.

(akta kontroli str. 41-48,66-67)

1.4 Urzad na realizacje projektu uzyskat dofinansowanie w ramach programu
Fundusze Europejskie Na Rozwdj Cyfrowy 2021-2027 w kwocie 300 150 zt'®.
Zgodnie z umowg grantowg i wnioskiem o udzielenie grantu z 16 listopada
2023 r. S$rodki te zostaty wydatkowane przez Gmine na: modernizacje
infrastruktury informatycznej Urzedu', zakup agregatu pradotwdrczego
(zmontazem i uruchomieniem) oraz opracowanie audytu zerowego

4 Zarzadzenie 0050.73.2024 Wéjta Gminy z 28 czerwca 2024 r. w sprawie nadania Regulaminu
Organizacyjnego.

'5 Zarzadzenie 0050.144.2016 Wojta Gminy z dnia 30 czerwca 2016 r. w sprawie nadania Regulaminu
Organizacyjnego.

6 W tym 246 106,88 zt ze $rodkdw UE oraz 54 022,32 zt ze $rodkéw z budzetu panstwa, co stanowito
100% catkowitej wartosci projektu.

7 Wniosek o udzielenie grantu przewidywat dostawe: serwera (z konfiguracjg i wdrozeniem),
urzadzenia UTM (z konfiguracjg), programu VPN z dwuetapowg autentyfikacja (z wdrozeniem) oraz
oprogramowania antywirusowego EDR lub XDR.
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i koncowego z wdrozeniem SZBI zgodnego z rozporzgdzeniem KRI oraz ustawg
KSC.

W umowie okreslono, ze Srodki z grantu zostang wyptacone w trzech transzach,
w wysokosci 30%, 30% i 40%, umowa dopuszczata zmiane sposobu wyptaty
po uprzednim ztozeniu wniosku. Pierwsza transza w kwocie 73 837,20 zt (30%)
wptyneta 11 czerwca 2024 r. a pozostata czes¢ w kwocie 172 286,74 zt w dniu
17 grudnia 2024 r.

W ramach grantu Gmina zgodnie umowg i harmonogramem wydatkowata
tgcznie 300129 zi, w tym 43050 zt (15%) w obszarze organizacyjnym?'
i 257 100 zt (85%) w technicznym??, a nie wykorzystang czes¢ $rodkdéw grantu
w kwocie 20,80 z+ zwrdcita przelewem 14 lutego 2025 r. W trakcie realizacji
grantu nie wystapity zadne opdznienia a wniosek rozliczajgcy Gminy zostat
zatwierdzony przez NASK w dniu 2 czerwca 2025 r.

(akta kontroli str. 2-39, 92-97)

Na podstawie analizy ewidencji ksiegowej projektu zweryfikowano 100%
wydatkéw Gminy na realizacje Projektu. Badanie prawidtowosci wydatkowania
srodkéw w ramach umowy wykazato, ze poniesione wydatki byty kwalifikowalne,
poniesione w terminie i udokumentowane za pomocg dowodéw ksiegowych,
spetniajgcych wymagania okreslone dla dowodu ksiegowego wg ustawy
z 29 wrzesnia 1994 r. o rachunkowosci®.

(akta kontroli str. 71-91,166-219, 276)

1.5 W ramach grantu nie przewidziano udziatu jednostek Urzedu w jego
realizacji. Wojt wyjasnita, ze grant byt planowany w Urzedzie ze wzgledu
na prowadzenie petnej obstugi ksiegowej i kadrowej podlegtych jednostek.

(akta kontroli str. 230)

Wojt wyjasnita, ze po analizie poziomu cyberbezpieczeristwa w podlegtych
jednostkach, Gmina podjeta dziatania zmierzajgce do pozyskania Srodkdéw
na podniesienie kompetencji cyfrowych oraz cyberbezpieczenstwa m.in.
poprzez udziat w naborze wnioskéw w innym konkursie?'.

(akta kontroli str. 230)

1.6 W okresie objetym kontrolg nie odnotowano probleméw w realizacji projektu
wynikajgcych z fluktuacji kadr. Wéjt Gminy wskazata jako osobe odpowiedzialng
za przygotowanie wnioskOw oraz realizacje grantu gtdwnego specjaliste

8 Audyt zerowy zgodnosci z rozporzqdzeniem KRI za kwote 2 460 zt (faktura FV 105/2024) oraz
wdrozenie SZBI i przeprowadzenie audytu koricowego za kwote 5 495 zt (faktura 171/2024).

9 Zakupy: serwera z konfiguracjg i wdrozeniem; urzadzenia UTP z licencjg, wdrozeniem i szkoleniem;
programu VPN z wdrozeniem; programu antywirusowego EDR (38 licencji); trzech routeréw
zarzadzalnych za tgczng kwote 150 785 zt (faktura FS 0035/11/2024); agregatu pradotwdrczego
z montazem za 125 952 zt (faktura FV/326/2024); tzw. serwera plikéw NAC z dyskami i urzagdzenia
UPS za taczng kwote 15 436,50 zt (faktura FS/145/12/2024). Z tego zakup routeréw zarzadzalnych,
serwera plikdw NAS z dyskami i urzadzenia UPS, tacznie za kwote 37576,50 zt nie byt przewidziany
we wniosku o udzielenie grantu, jednakze zdaniem NIK urzadzenia te miaty zwigzek z poprawg
poziomu cyberbezpieczenstwa Urzedu i z tego powodu spetniaty warunek kwalifikowalnosci.

20Dz, U.z2023 r. poz. 120 ze zm.

21 FESL.01.04-12.01-135/24 w ramach naboru z dziatania 1.4. Cyfryzacja administracji publicznej
bezposrednio przez jednostki podlegte
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ds. obstugi informatycznej, zarzadzania kryzysowego i obrony cywilnej
w Referacie Organizacyjnym Urzedu. Pracownik ten byt odpowiedzialny za
zapewnienie ciggtosci dziatania systemdéw informatycznych Urzedu oraz
jednostek organizacyjnych mu podlegtych. Od 16 czerwca 2021 r. byt on osoba
wyznaczong przez Wéjta Gminy do utrzymywania kontaktéw z podmiotami
krajowego systemu cyberbezpieczeristwa, w zakresie zadan publicznych
zaleznych od funkcjonowania systemoéw informatycznych, realizowanych przez
Urzad i jednostki organizacyjne Gminy a od 19 pazdziernika 2023 petnit on takze
funkcje Administratora Systemu Teleinformatycznego?2.

(akta kontroli str. 231, 240-243, 247)

1.7. W 2zwigzku ze zmiang na stanowisku Wdjta, w maju 2024 r. Gmina
poinformowata o tym fakcie grantodawce.

(akta kontroli str. 229, 231,281)

1.8. W toku realizacji projektu Gmina, we wniosku rozliczeniowym z dnia 7 maja
2025r. wykazata realizacje wskaznikéw wynikajacych z Zatacznika nr 9
do Regulaminu Konkursu Grantowego , Cyberbezpieczny Samorzad”?3, Priorytet
[l: Zaawansowane ustugi cyfrowe, Dziatanie 2.2 - Wzmocnienie krajowego
systemu cyberbezpieczenstwa okreslajgc takze ich wartos¢ bazowg. Wedtug
wniosku rozliczeniowego, osiggnieto planowane wartosci wskaznikow:
liczba systemow stuzgcych zwiekszeniu poziomu bezpieczenstwa informacji - 1,
liczba uzytkownikbw nowych i zmodernizowanych publicznych ustug,
produktéw i proceséw cyfrowych - 2, liczba podmiotéw wspartych w zakresie
cyberbezpieczenstwa w ramach jednostek samorzadu terytorialnego (JST) - 1,
liczba pracownikéw podmiotéw wykonujgcych zadania publiczne nie bedgcych
pracownikami IT, objetych wsparciem szkoleniowym (kobiety)-1. Wniosek
rozliczeniowy zostat zaakceptowany przez NASK bez uwag 2 czerwca 2025 r.

NIK zwraca uwage, ze sposéb zdefiniowania wskaznikédw projektu przez
grantodawce nie zapewniat wtasciwego ich wykazywania przez Gmine. Zgodnie
z Zatacznikiem nr 9 kazdy zakupiony program komputerowy (aplikacja),
urzadzenie z oprogramowaniem systemowym czy agregat pradotwdrczy,
stuzgce zapewnieniu ciggtosci cyberbezpieczenstwa w Urzedzie powinno sie
traktowac jako odrebny system (stuzacy zwiekszeniu poziomu bezpieczeristwa
informacji) i wykaza¢ we wniosku rozliczajgcym (w osiggnietych wskaznikach).
Jednoczesdnie w Zatgczniku tym znajdowat sie inny zapis zobowigzujacy Gmine
do niezaliczania réznych aplikacji wchodzgcych w sktad jednego systemu. Opis
wskaznikow dopuszczat zatem roézng ich interpretacje. Nalezy tez zauwazyc,
ze grantobiorca przyjat wniosek sprawozdawczy, nie wzywat Gminy do korekty
wskaznikdéw i zatwierdzit je bez uwag.

(akta kontroli str. 73, 83, 92, 96-97, 232)

1.9 W ramach zrealizowanego Projektu Gmina zakupita dwa rodzaje
oprogramowania komputerowego, cztery rodzaje urzadzen sieciowych oraz

2 Dalej zwany: Administrator S.T.
2 Dalej zwany: Zatgcznik nr 9



agregat pradotwérczy i urzadzenie UPS majgce na celu zapewnienie ciggtosci
zasilania w przypadku utraty energii elektrycznej z sieci energetycznej.

Zainstalowany agregat pradotwdrczy zostat zgtoszony do odbioru. W dniu
10 grudnia 2024r. komisja odbiorowa sporzadzita protokédt odbioru
i przekazania tego urzadzenia do eksploatacji, w ktérym stwierdzono, ze
dostawa oraz prace towarzyszace zostaty wykonane bez wad i zostaty przyjete
od wykonawcy. Drziatanie tego urzadzenia potwierdzity przeprowadzone
testy przeprowadzone w ramach ogledzin NIK. Za wiasciwe utrzymanie
stanu technicznego agregatu odpowiadat gtdéwny specjalista ds. obstugi
informatycznej, ktéremu obowiagzki te zostaty przekazane ustnie.

(akta kontroli str. 62-64, 237, 195, 238)

Ogledziny  sprzetu  komputerowego  potwierdzity = wykorzystywanie
38 subskrypcji?* licencji oprogramowania antywirusowego. W zakresie
oprogramowania VPN, serwera, urzgdzenia UTP i routeréw Gmina odebrata
te przedmioty i ustugi protokotem z 12 listopada 2024 r. nie wnoszgc do niego
zadnych uwag. Wszystkie zakupione systemy i urzadzenia zostaty zainstalowane
i prawidtowo wdrozone co zwiekszyto poziom bezpieczenstwa jednostki.

(akta kontroli str. 54-55, 60, 180-183, 235, 237,278-279)

1.10 Wojt Gminy, zarzadzeniem Nr 0050.148.2024 z 31 grudnia 2024r.,
wprowadzita ,Procedure monitorowania utrzymania efektéw Projektu”,
dotyczacg srodkow trwatych i ustug nabytych w ramach projektu Funduszy
Europejskich na Rozwéj Cyfrowy 2021-2027 (FERC).

W procedurze okreslono jej cel i zakres, tj. systematyczne gromadzenie
informacji dotyczacych utrzymania srodkéw trwatych oraz ustug nabytych
w ramach projektu przez okres co najmniej dwdch lat od jego zakonhczenia,
a takze zapewnienia trwatosci projektu w tym samym okresie. Dokument
wskazywat, ze procedura obowigzywata wszystkich pracownikéw Urzedu,
natomiast odpowiedzialnos¢ za jej prawidtowe wdrozenie i stosowanie ponosita
Wojt Gminy.

W ramach procedury monitoringiem objeto elementy z trzech obszardw:
organizacyjnego, kompetencyjnego oraz technicznego?.

(akta kontroli str. 221-224)

2434 licencje na stanowiska komputerowe oraz 4 na serwery

% Dane i informacje na potrzeby monitoringu bedg zbierane cyklicznie raz do roku poczawszy od
2026 roku; Monitoring bedzie prowadzony z wykorzystaniem metody ilosciowej i wartosciowej
okreslonej dla wykazanych we wniosku wskaznikéw/liczby jednostek; Dane do monitoringu bedg
przekazywane pracownikowi upowaznionemu do kontaktu z grantodawca (Gtéwny Specjalista)
przez pracownika odpowiedzialnego za utrzymanie efektéw projektu przez okres 2 lat od
zakonczenia projektu oraz utrzymania trwatosci projektu; Interpretacja danych zgromadzonych
w systemie monitoringu nastepuje na podstawie karty stanowigcej zat. Nr 1 do Procedury
monitorowania utrzymania efektéw; Osoby wyznaczone w umowie zawartej z Wykonawca
monitorujg sprawnos$¢ i czasookres zakupionych ustug i /lub dostaw przez caty okres realizacji
projektu z zachowaniem terminéw utrzymania efektéw i trwatosci; Pracownik upowazniony do
kontaktu z grantodawca przedktada na zadanie grantodawcy lub Instytucji Zarzadzajacej (FERC),
Instytucji Posredniczacej lub Komisji Europejskiej raporty z monitoringu utrzymania efektéw
projektu tj. utrzymania srodkéw trwatych i ustug nabytych; W sprawach nieuregulowanych
procedurg stosuje sie odpowiednie przepisy prawa, akty wewnetrzne oraz regulamin organizacyjny
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Jak wskazata Wajt po zakonczeniu realizacji grantu Gmina planuje utrzymywac
licencje na oprogramowanie, sprzet oraz pakiety wsparcia technicznego
ze Srodkéw wiasnych.

Wyjasnita ponadto, ze w ramach Krajowego Funduszu Szkolen, gtéwny
specjalista ds. obstugi informatycznej, zarzadzania kryzysowego i obrony
cywilnej Urzedu wezmie udziat w szkoleniu pn. ,Audytor wiodacy systemu
zarzadzania bezpieczenstwem informacji wg PN-EN [ISO/IEC 27001:2023",
zaplanowanym na lipiec 2025 r. Wedtug niej ukonhczenie szkolenia umozliwi tej
osobie samodzielne weryfikowanie zgodnosci procedur z wymaganiami
rozporzadzenia KRI oraz ustawy KSC. Tym samym Gmina planuje ograniczy¢
koszty zwigzane z audytami zewnetrznymi, przeznaczajac srodki na inne
dziatania w obszarze cyberbezpieczenstwa.

NIK zauwaza, ze audyt to niezalezna, systematyczna ocena procesu, produktu,
systemu lub organizacji pod katem zgodnosci z okreslonymi standardami,
przepisami lub celami a zatem nie moze on by¢ prowadzony przez tg sama
osobe, ktéra odpowiada za audytowany obszar.

(akta kontroli str. 232)

1.11 W Urzedzie, od 31 grudnia 2024 r., Zarzagdzeniem Nr 0050.147.2024 Wéjta
z 31 grudnia 2024 r., wprowadzono SZBI. Wszyscy pracownicy Urzedu zostali
zapoznani z dokumentacjg SZBI, co potwierdzili podpisem pod stosownym
oswiadczeniem.

Zgodnie z § 4 ww. zarzadzenia, odpowiedzialno$¢ za wdrozenie oraz utrzymanie
dokumentacji SZBI powierzono Administratorowi S.T, natomiast w zakresie
dokumentacji dotyczgcej ochrony danych osobowych - Inspektorowi Ochrony
Danych Osobowych.

(akta kontroli str. 127-165, 229, 275,277-279)

W ramach analizy ryzyka przeprowadzonej w Urzedzie na potrzeby opracowania
i wdrozenia SZBI stwierdzono istnienie ryzyka nieuprawnionego dostepu
urzadzen serwerowni i zalecono wprowadzenie zabezpieczen obnizajacych ich
wystapienie. Zgodnie z przyjetym planem postepowania powyzsze ryzyka miaty
zostac¢ usuniete do konca Il kwartatu 2025 r. czego nie zrealizowano, co opisano
w sekcji ,Stwierdzone nieprawidtowosci”.

(akta kontroli str. 46-48, 138-139, 228, 268)

1.12 Po wprowadzeniu w dniu 31 grudnia 2024 r. Polityki Bezpieczenstwa
Informacji stanowigcej element SZBI, do dnia zakonczenia kontroli w Urzedzie
nie przeprowadzono aktualizacji wewnetrznych regulacji w zakresie
bezpieczenstwa informacji, wynikajacej z 8 19 ust. 2 pkt 1 rozporzadzenia KRI.
Zgodnie z tym przepisem, jednostka zobowigzana jest do zapewnienia
aktualizacji regulacji wewnetrznych w odpowiedzi na zmieniajgce sie otoczenie
(organizacyjne, technologiczne i prawne). Wojt Gminy wyjasnita, ze w okresie
objetym kontrolg nie wystapity przypadki naruszenia polityk bezpieczenstwa,
a wiec taka potrzeba nie wystgpita zas audyt zostanie przeprowadzony do korica
2025 roku.

(akta kontroli str. 154-157, 275)
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1.13 W Urzedzie, w dniu 6 grudnia 2024 r. na potrzeby przyjecia SZBI zakoriczono
przeprowadzenie audytu bezpieczenstwa informacji, o ktérym mowa w § 19
ust. 2 pkt 14 rozporzadzenia KRl w zakresie zgodnosci z tym rozporzadzeniem
oraz ustawg KSC, ktory zakoriczyt sie wynikiem pozytywnym.

(akta kontroli str. 98-126)

W 2022r. podobny audyt prowadzony byt przez podmiot zewnetrzny.
Wojt wyjasnita, ze w tymze roku nastgpita wymiana sprzetu komputerowego
w Gminie. W 2023 r. weryfikacje zgodnosci bezpieczeristwa informacji Urzedu
zrozporzadzeniem Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagarni dla rejestrow
publicznych iwymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych?® przeprowadzit gtéwny specjalista
ds. obstugi informatycznej, zarzadzania kryzysowego i obrony cywilnej Urzedu.
NIK zwraca uwage, iz audyt wykonany przez nieuprawniong osobe,
odpowiadajgcg jednoczesnie za audytowany obszar nie moze zosta¢ uznany
jako przeprowadzony w sposéb niezalezny i w zwigzku tym moze by¢ on
kwestionowany.

(akta kontroli str. 252)

1.14 Urzad w okresie od 21 kwietnia 2024 r. do 28 kwietnia 2025 r.
nie wywigzywat sie z obowigzku informacyjnego okreslonego w §11 umowy
grantowej, co opisano w sekgcji ,Stwierdzone nieprawidtowosci”.

(akta kontroli str. 225-230)

W dziatalnosci kontrolowanej jednostki, w przedstawionym wyzej zakresie
stwierdzono nastepujgce nieprawidtowosci:

1. Po zawarciu w dniu 21 kwietnia 2024 r. umowy grantowej, gtéwny specjalista
ds. obstugi informatycznej, zarzagdzania kryzysowego i obrony cywilnej Urzedu
do 28 kwietnia 2025 r.?’ tj. przez 372 dni nie wywigzywat sie z obowigzkéw
informacyjnych okre$lonych w 811 umowy: nie wywiesit na terenie budynku
Urzedu obowigzkowego plakatu informacyjnego oraz nie zapewnit
informowania spoteczenstwa w sposdb ciggly na stronach internetowych Gminy
o fakcie realizacji Projektu. Informacje o fakcie otrzymania dofinasowania na
jego realizacje ze srodkow ze Srodkéw Funduszy Na Rozwdj Cyfrowy 2021-2027
(FERC) nalezato udostepni¢ i opublikowaé¢ po podpisaniu umowy grantowej
i rozpoczeciu jej realizacji oraz utrzymywac co najmniej do konca uptywu okresu
trwatosci Projektu (art. 13 ust. 1 umowy). Ww. gtéwny specjalista wyjasnit, ze
plakat miat by¢ wywieszony na okres trwatosci projektu po jego rozliczeniu.
Wojt Gminy wyjasnita, ze "Pierwsza, informacja o uzyskaniu dofinansowania
w ramach Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC) Priorytet Il
Zaawansowane ustugi cyfrowe Dziatanie 2.2. - Wzmocnienie krajowego systemu
cyberbezpieczeristwa konkurs grantowy w ramach Projektu grantowego
. Cyberbezpieczny samorzqd” zostata zamieszczona na oficjalnej stronie internetowej

%6 Dz.U.z2017 r., poz. 2247.
%7 Dzien rozpoczecia kontroli NIK.
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Gminy w dniu 20.03.2024 r. Kolejna informacja informujgca o zrealizowaniu wyzej
wymienionego grantu zostata zamieszczona na stronie internetowej w dniu 30.12.
2024 r. Obie informacje zostaty zamieszczone w zakfadce aktualnosci, w ktorej
niestety informacje sq wyswietlane automatycznie przez 30 dni. Po tym czasie
informacje przechodzq do archiwum. Podczas trwania kontroli, zostata wydzielona
odrebna zaktadka Strona Gféwna - Dla Mieszkaricéw - Cyberbezpieczny samorzqd,
ktéra utatwi wyszukiwanie informacji na temat Projektu Cyberbezpieczny
Samorzqd."

W trakcie kontroli NIK, 7 czerwca 2025 r. gtéwny specjalista ds. obstugi
informatycznej, zarzadzania kryzysowego i obrony cywilnej umiescit na
drzwiach wejsciowych plakat informacyjny oraz zamiescit opis Projektu
na stronach internetowych urzedu. W zwigzku z zamieszczeniem informag;ji
o dofinansowaniu Projektu w Urzedzie i na stronach internetowych Gminy,
odstgpiono od sformutowania wniosku pokontrolnego.

(akta kontroli str. 225-230)

2. Do dnia zakonhczenia kontroli pomieszczenie serwerowni Urzedu nie zostato
zabezpieczone zgodnie z wymaganiami okreslonymi w SZBI co byto niezgodne
z§ 19 ust. 2 pkt 9 rozporzadzenia KRI. Wéjt Gminy wyjasnita, ze w budzecie
Gminy na 2025 r. zostaty zabezpieczone $rodki finansowe na realizacje zadania
pn. ,Modernizacja budynku Urzedu Gminy w Dabrowie Zielonej”, w ramach
ktérego przewidziano wykonanie prac dostosowujgcych zabezpieczenia
pomieszczenia serwerowni do wymagan okreslonych w SZBl. Zgodnie
z oswiadczeniem Wdjta?®, zakoriczenie ww. prac dostosowawczych przewidziano
na koniec czerwca 2025 r. a Urzad byt na etapie przygotowania umowy
na wykonanie ww. prac.

(akta kontroli str. 228, 268)

IV. Uwagi i wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli,
na podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujgcy wniosek:

Niezwtoczne podjecie i zrealizowanie prac zabezpieczajgcych dostep
do pomieszczenia serwerowni, zgodnie z wymaganiami okreslonymi w SZBI.

V. Pozostate informacje i pouczenia

Wystagpienie pokontrolne sporzadzono w postaci elektronicznej z uzyciem
kwalifikowanych podpiséw elektronicznych.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowanej
przystuguje prawo zgfoszenia na pismie umotywowanych zastrzezeh do
wystapienia pokontrolnego, w terminie 21 dni od dnia jego przekazania.
Zastrzezenia zgtasza sie do dyrektora delegatury NIK w Katowicach. Prawo
zgtaszania zastrzezen, zgodnie z art. 61b ust. 2 ustawy o NIK, nie przystuguje

287 6 czerwca 2025 .
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do wystgpienia pokontrolnego zmienionego zgodnie z trescig uchwaty w sprawie
zastrzezen.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystagpienia pokontrolnego.

Katowice, dnia 10 wrzesnia 2025 .

Kontroler Najwyzsza Izba Kontroli

Delegatura w Katowicach
Piotr Juzkow
p.o. Dyrektor
St. inspektor kontroli panstwowe;j
Marcin Wesoty

/podpisano elektronicznie/
/podpisano elektronicznie/
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