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|. Dane identyfikacyjne kontroli

1/12/010 - Informatyzacja administracji samorzadowe;j.

Od 1 stycznia 2010 r. do 30 wrzesnia 2012 .

Najwyzsza Izba Kontroli Delegatura w Kielcach.

1. Jerzy Stachowiak, gtéwny specjalista kp., upowaznienie do kontroli nr 84672
zdnia 23.11.2012r.
2. Piotr Bulski, inspektor kp., upowaznienie do kontroli nr 84671 z dnia 23.11.2012 .
(dowdod: akta kontroli str. 1-4)

Starostwo Powiatowe w Starachowicach (Starostwo), ul. Borkowskiego 4,
27-200 Starachowice.

Andrzej Matynia, Starosta Starachowicki. (dowdd: akta kontroli str. 5)

Il. Ocena kontrolowanej dziatalnosci

Najwyzsza Izba Kontroli ocenia  pozytywnie pomimo  stwierdzonych
nieprawidtowos$ci' dziatalno$¢ kontrolowanej jednostki w zbadanym zakresie.

Pozytywng ocene uzasadnia:
wykorzystywanie infrastruktury informatycznej do podnoszenia sprawnos$ci
Starostwa i jako$ci wykonywanych przez niego zadan;

— opracowanie i wdrozenie Polityki bezpieczenstwa systeméw informatycznych
stuzgcych do przetwarzania danych osobowych (Polityka bezpieczenstwa);

— zapoznanie pracownikdw z Politykg bezpieczenstwa oraz Instrukcjq zarzagdzania
systemem informatycznym stuzgcym do przetwarzania danych osobowych
(Instrukcja);

— przestrzeganie zasad okre$lonych w Polityce bezpieczenstwa Starostwa.

Stwierdzone nieprawidtowos$ci dotycza;

— nieustalenia w Instrukcji zasad i procedur dotyczacych zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych, pomimo
obowigzku wynikajacego z § 5 pkt 3-8 rozporzadzenia z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia
i systemy informatyczne stuzace do przetwarzania danych osobowych?;

— nieprzestrzegania warunkéw licencji oprogramowania WinRAR zainstalowanego
na dwdch komputerach Starostwa;

— braku aktualizacji zakreséw obowigzkéw dwéch pracownikéw Starostwa.

" Najwyzsza Izba Kontroli stosuje 3-stopniowa skale ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidtowosci,
negatywna.
2Dz. U. Nr 100, poz. 1024.



Opis stanu
faktycznego

lIl. Opis ustalonego stanu faktycznego

1.Stan i  jakos¢  podstawowej infrastruktury
informatycznej, sposob jej wykorzystania oraz wplyw
informatyzacji na podnoszenie sprawnosci Starostwa
i jakosci wykonywanych zadan

Liczba komputerébw osobistych i laptopéw (komputeréw) uzytkowanych
w Starostwie wzrosta ze 104 na koniec 2010 r. do 109 na 30 wrzesnia 2012 r.,
ti. 0 4,8%. Oznacza to, ze na 10 pracownikdéw zatrudnionych na stanowiskach
urzedniczych przypadato dziewie¢ komputerow.

Analiza okresu eksploatacji ww. sprzetu wskazuje na stopniowe jego starzenie sie.
Na koniec 2010 r. komputery uzytkowane pie¢ i wiecej lat stanowity 26% wszystkich
komputeréw, podczas gdy na 30 wrzesnia 2012 r. — 48%. Zjawisko starzenia sie
komputeréw nastepowato pomimo zakupu 27 komputeréw w 2010 r. i w 2011 r.,
oraz otrzymania w 2011 r. jednego komputera w uzytkowanie, przekazanego
nastepnie w 2012 r. na wiasnos¢ (w 2012 r. — do 30 wrzesnia — w Starostwie nie
dokonano zakupu komputeréw). (dowod: akta kontroli str. 140-155)

W okresie objetym kontrolg nie analizowano obszaréw dziatania Starostwa w celu
informatycznego usprawnienia realizowanych w nim proceséw. Przeprowadzano
analizy stuzace zabezpieczeniu w budzecie Srodkéw finansowych na niezbedne
zakupy i ewentualne naprawy juz uzytkowanego sprzetu komputerowego oraz
zakup licencji na uzytkowanie programéw. Spowodowane to byto, jak wyjasnita
Sekretarz Powiatu Marlena Kostrzewa, trudng sytuacjg finansowg powiatu oraz
udziatem w projektach: ,e-Swietokrzyskie - Rozbudowa Infrastruktury
Informatycznej JST” i ,e-Swietokrzyskie — Budowa Systemu Informacji Przestrzenne;
Wojewddztwa Swietokrzyskiego”. W zwigzku z projektem ,e-éwietokrzyskie —
Rozbudowa Infrastruktury Informatycznej JST”, Starostwo ma otrzyma¢ m.in.
43 zestawy komputerowe, po zakofczeniu projektu, ktére zaplanowano na 2014 r.
(dowdd: akta kontroli str. 116-118)

taczne wydatki na zakup sprzetu komputerowego i licencji na oprogramowanie oraz
ich aktualizacji wnosity: w 2010 r. — 134, 5 tys. zt, w 2011 r. - 131,6 tys. zt (tj. 0,4%
wydatkow ogotem w tych latach) oraz do 30 wrzesnia 2012 r. — 32,6 tys. zt (1. 0,2%
wydatkow). Powyzsze zakupy sfinansowano: w 2010 r. wylacznie ze $rodkéw
wiasnych powiatu, w 2011 r. i 2012 r. ze Srodkdéw wiasnych i z dotacji wojewody
Swietokrzyskiego na realizacje zadan zleconych (Srodki z dotacji stanowity
odpowiednio — 2.785,00 zt i 429,00 zt). Ponadto w 2012 r. — w zwigzku z realizacjq
projektu ,As w samorzadzie” wspdffinansowanego ze $rodkdéw Unii Europejskiej
w ramach Europejskiego Funduszu Spotecznego - Starostowo otrzymato
nieodptatnie komputer o wartosci 3.499,97 zt. (dowdd: akta kontroli str. 142-155)

Starostwo ponosito réwniez ze Srodkdw wiasnych wydatki  wynikajace
z koniecznosci zapewnienia nadzoru nad utrzymaniem w ruchu systemu finansowo-
ksiegowego i kadrowo-ptacowego, dostarczania nowych wersji programéow
w przypadku zmian, usuwania awarii oraz udzielania konsultacji w powyzszym
zakresie. W 2010 r. wydatki te wyniosty 6,6 tys. zt (0,6% wydatkéw Starostwa na
zakup ustug pozostatych), w 2011 r. - 4,9 tys. zt (0,4% ww. wydatkow) a w 2012 r.
(do 30 wrzesnia) — 5,3 tys. zt (0,6% ww. wydatkéw). (dowdd: akta kontroli str. 332-
349)

W Starostwie, zardwno kluczowe jak i wspomagajace procesy, realizowane przez
poszczegolne komérki organizacyjne, np. Wydziat Budownictwa i Gospodarki
Komunalnej, Wydziat Edukacji, Kultury Fizycznej i Sportu, Wydziat Geodezj,
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wspierane sg przez specjalistyczne programy informatyczne. Uzytkowany jest
rowniez zestaw do podpisu elektronicznego (po jednym stanowisku w Wydziatach:
Organizacyjnym, Finansowym oraz Komunikacji i Drog) oraz program Proton -
elektroniczny obieg dokumentow (tylko w zakresie systemu elektronicznej skrzynki
podawczej na BIP). Ponadto wykorzystywany jest system MS Windows, pakiety
biurowe, programy antywirusowe, przegladarki internetowe, programy narzedziowe
oraz  oprogramowanie bazodanowe (zapewniajgce  funkcjonowanie
specjalistycznych programow zaprojektowanych w architekturze klient-serwer).
Zaden z ww. programéw nie byt dedykowany dla Starostwa. (dowdd: akta kontroli
str. 156-160, 172-206, 208-244)

W Starostwie prowadzone sg 93 rejestry/ewidencje, z tego 63 w formie papierowej,
17 — elektronicznej, a 13 — réwnolegle w obu wersjach (ze wzgledu na wymogi
sprawozdawczosci). Do prowadzenia rejestrow w wersji elektronicznej stuzg MS
Word/Excel oraz programy specjalistyczne (EGB, EWMapa, Osrodek, ProPublico,
Kierowca/Pojazd — moduty systemu CEPIK). (dowdd: akta kontroli str. 132-139)

Podstawowym sposobem dokumentowania przebiegu zatatwiania
I rozstrzygania spraw w Starostwie, zgodnie z zarzadzeniem Starosty
Starachowickiego, jest system tradycyjny (,papierowy”). Przy sporzadzaniu przez
pracownikéw Starostwa projektéw pism, wykorzystywano narzedzia informatyczne
jak réwniez dla spraw o niskim stopniu ztozono$ci opracowano szablony. Ponadto
pracownicy majg dostep do programu Lex oraz programu Bestia, ktory pozwala
kontrolowa¢ ustawowe wskazniki konieczne przy realizacji budzetu powiatu
i wieloletniej prognozy finansowej. W Biuletynie Informacji Publicznej opublikowano
wzory drukéw i formularzy wtasciwych do zatatwienia sprawy w poszczegdlnych
komérkach organizacyjnych. Wprowadzono roéwniez elektroniczng skrzynke
podawcza, Elektroniczng Platforme Ustug Administracji Publicznej (e-PUAP),
infomat?, hot-spot4. Wg wyjasnien Sekretarza Powiatu, Starostwo jest przygotowane
pod wzgledem oprogramowania do wprowadzenia elektronicznego obiegu
dokumentow, jednak wdrozenie petnej funkcjonalnosci zakupionego systemu
,Proton” jest uzaleznione od realizacji projektu ,e-Swietokrzyskie — Rozbudowa
Infrastruktury Informatycznej JST” (pierwotnie realizacja projektu miata nastgpic
w 2008 r.). Starostwo nie posiada narzedzia pozwalajacego na zdalne
kontrolowanie pracy poszczegéinych pracownikéw na stanowiskach pracy.
W 2012 r. podjeto dziatania zmierzajgce do rozpoznania rynku ustug w tym zakresie
oraz mozliwosci finansowych powiatu w celu ewentualnego zakupu
oprogramowania. Zdaniem Sekretarza Powiatu nie zachodzita potrzeba
opracowania i wdrozenia mierzalnych wskaznikow do oceny efektow wdrozenia
konkretnych programéw informatycznych. (dowéd: akta kontroli str. 116-120,
285-321)

W okresie objetym kontrolg osoby przystepujace do naboru na wolne stanowiska
urzednicze, zobowigzane byly do posiadania umiejetnosci obstugi komputera
w zakresie MS Windows i pakietu biurowego MS Office jak rowniez programow
wykorzystywanych do pracy w komérce organizacyjnej na konkretnym stanowisku.
Dodatkowo pracownicy Starostwa delegowani byli na specjalistyczne szkolenia
informatyczne. W okresie od 1 stycznia 2010 r. do 30 wrze$nia 2012 r.,
w szkoleniach tych wzieto udziat 36 pracownikéw. (dowod: akta kontroli str. 121-
131, 322-331)

3 Informator multimedialny.
4 Punkt dostepu do internetu bezprzewodowego.



Ustalone
nieprawidtowosci

Ocena czastkowa

Opis stanu
faktycznego

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalnos¢ kontrolowanej jednostki
w badanym obszarze.

2. Polityka bezpieczenstwa systemu informatycznego
funkcjonujacego w Starostwie

Polityka bezpieczenstwa, zostata ustalona zarzadzeniem Starosty Starachowickiego

w dniu 22 maja 2007 r. W zarzadzeniu tym zawarto elementy wymagane § 4

rozporzadzenia w sprawie dokumentacji przetwarzania danych osobowych oraz

warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia

i systemy informatyczne stuzace do przetwarzania danych osobowych. Zawiera

bowiem wykaz budynkéw, w ktérym przetwarzane sg dane osobowe, wykaz

zbiorow danych osobowych wraz ze wskazaniem programéw zastosowanych do

przetwarzania tych danych, opis struktury zbioréw danych wskazujacy zawarto$¢

poszczegolnych pdl informacyjnych i powigzania miedzy nimi, sposob przeptywu

danych pomiedzy poszczegdlnymi systemami oraz okreslenie  $rodkow

technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,

integralnosci i rozliczalno$ci przetwarzanych danych.

W Polityce bezpieczenstwa okre$lono rowniez, ze:

— wszystkie komputery podigczone sg do wydzielonej sieci energetycznej
i posiadajq zasilacze czasowe podtrzymujace napiecie (UPS);

— hasta posiadajg minimum 8 znakdéw i sg rozne od identyfikatoréw;

— hasta przy wpisywaniu nie sg wy$Swietlane na ekranie;

— komputery posiadajg  wygaszacze ekranu  zabezpieczone hastem,
uruchamiajace sie po 5-minutowym czasie bezczynnosci;

— do ochrony antywirusowej nalezy stosowa¢ jednostanowiskowy program
antywirusowy, w aktualnej wersji, pracujacy w tle, tj. z wtaczong ochrong plikow
W czasie rzeczywistym.

Ogledziny 13 stanowisk komputerowych Starostwa (11,9% stanu komputeréw na

30 wrzesnia 2012 r.) potwierdzity przestrzeganie powyzszych wymogdw Polityki

bezpieczenstwa. (dowdd: akta kontroli str. 6, 7, 24, 25, 26, 27, 251-263) Ustalono,

ze kopie zapasowe danych tworzono i przechowywano zgodnie z zasadami

przyjetymi w Polityce bezpieczenstwa. (dowod: akta kontroli str. 24-27, 284)

Starosta Starachowicki jako administrator danych osobowych Starostwa, w dniu
20 pazdziernika 2010 r. wyznaczyt [...J> — inspektora w Zespole ds. Ochrony i
Zarzadzania Kryzysowego na ,Administratora Bezpieczenstwa Informacji”
(Administrator) dla danych zawartych w systemach informatycznych Starostwa.
Administrator, zgodnie z Politykq bezpieczenstwa, przeprowadzat zaplanowane
kontrole stanu bezpieczenstwa danych osobowych. (dowod: akta kontroli str. 24-27,
69, 74-75, 272-283)

Zarzadzeniem Starosty Starachowickiego z dnia 22 maja 2007 r. zostata
wprowadzona Instrukcja. Spetnia ona wymogi okreSlone w § 5 pkt 1 i 2
rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentaciji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych. Zawiera bowiem

5 Tajemnica ustawowo chroniona: art. 5 ust. 1 i 2 ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej (Dz. U.
22001 r. nr 112, poz. 1198 ze zm.), ze wzgledu na prywatno$¢ osoby fizyczne;.

4



procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych
uprawnien w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te
czynnoéci, a takze stosowane metody i $rodki uwierzytelnienia oraz procedury
zwigzane z ich zarzadzaniem i uzytkowaniem. (dowod: akta kontroli str. 11, 66-73)

Wszyscy pracownicy obstugujacy komputery stuzace do przetwarzania danych
osobowych zostali zapoznani z Politykg bezpieczenstwa i Instrukcjq — kazdy z nich
podpisat stosowne o$wiadczenie w tym zakresie. Wszyscy pracownicy posiadajg
wydane na podstawie art. 37 ustawy z 29 sierpnia 1997 r. o ochronie danych
osobowych® upowaznienia do przetwarzania danych osobowych okreslajace
zadania i czynnosci do wykonania, w tym przestrzeganie zasad okreSlonych
w instrukcji okre$lajgcej sposob zarzadzania systemem informatycznym i recznym.
(dowod: akta kontroli str. 109-113, 264, 265)

Starostwo stosowato zabezpieczenia programowe blokujgce ingerencje z zewnatrz
tzw. zapore sieciowa. Przyjete rozwigzania okazaty sie skuteczne. (dowdd: akta
kontroli str. 250, 272-283)

W przypadku komputerébw uzytkowanych przez pracownikow Wydziatu
Finansowego Starostwa, polityke bezpieczenstwa systemdéw informatycznych
okresla Polityka rachunkowosci nadana przez Staroste Starachowickiego w dniu
29 grudnia 2010 r. W zatgczniku nr 8 do ww. zarzadzenia okreslono m.in. system
ochrony danych, w tym ochrong danych informatycznych, tj.. zarzadzanie
systemami haset, zasady rejestrowania i wyrejestrowania uzytkownikdw, procedury
rozpoczecia i zakonczenia pracy, obstuge kopii bezpieczenstwa, nosnikéw
informacji oraz wydrukow, zasady ochrony danych przed ich utratg z systemow
informatycznych oraz przeglady i konserwacje systeméw i zbiorébw danych. Wg
Polityki rachunkowo$ci w sytuacjach naruszenia zasad ochrony systeméw
informatycznych nalezy postepowaC zgodnie z Politykgq bezpieczenstwa.
(dowdod: akta kontroli str. 76-77, 78-83)

Do ochrony danych przetwarzanych w systemie finansowo-ksiegowym
zastosowano zabezpieczenia wymienione w art. 71 ust. 2 ustawy z 29 wrzesnia
1994 r. o rachunkowo$ci” w zakresie sporzadzania kopii zapasowych danych,
ograniczanie dostepu do danych wytacznie do uzytkownikéw uprawnionych oraz
zastosowanie zabezpieczen sprzetowo-programowych, blokujacych ingerencje
z zewnatrz. Zastosowane w Starostwie $rodki ochrony fizycznej odpowiadaty
wymogom okreslonym w Polityce rachunkowosci. (dowod: akta kontroli str. 76-83,
87, 88, 91)

Analiza programow zainstalowanych na 13 komputerach oraz dokumentacii
potwierdzajacej legalnoS¢ uzytkowania oprogramowania wykazata, ze na
11 komputerach (85%) uzytkowano wytacznie programy licencjonowane
(z zakupiona licencjg na uzytkowanie). (dowod: akta kontroli str. 172-248)

W Starostwie, w okresie objetym kontrolg, zorganizowano jedno szkolenie
w zakresie ogdlnych zasad bezpieczenstwa systemoéw informatycznych (w ramach
projektu ,AS w samorzadzie’). W szkoleniu tym uczestniczyto pietnastu
pracownikdéw. Administrator [...J%, wyjasniajac w jaki sposdb odbywa sie szkolenie
pracownikbw w powyzszym zakresie stwierdzit, ze pracownicy Starostwa sg
zapoznawani z ogolnymi zasadami bezpieczenstwa systemow informatycznych
okreslonymi w Polityce bezpieczenstwa oraz w Instrukcji, oraz ze na biezaco w
ramach swoich obowigzkéw stuzbowych udziela instruktazu z zakresu ogolnych

6Dz. U.z2002r. Nr 101, poz. 926 ze zm.

7Dz. U.z2009r. Nr 152, poz. 1223 ze zm.

8 Tajemnica ustawowo chroniona: art. 5 ust. 1 2 ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej (Dz. U. z
2001 r. nr 112, poz. 1198 ze zm.), ze wzgledu na prywatno$¢ osoby fizyczne;.
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Ustalone
nieprawidtowosci

zasad bezpieczenstwa systeméw informatycznych. (dowod: akta kontroli str. 98-
101, 108)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie

stwierdzono nastepujgce nieprawidtowosci:

1. W Instrukcji, pomimo obowigzku wynikajacego z § 5 pkt 3-8 rozporzadzenia

w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw

technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy

informatyczne stuzace do przetwarzania danych osobowych, nie ustalono:

- procedur zawieszenia pracy przeznaczonych dla uzytkownikow systemu;

- procedur tworzenia kopii zapasowych zbioréw danych oraz programow
I narzedzi programowych stuzagcych do ich przetwarzania;

- sposobu, miejsca i okresu przechowywania elektronicznych nosnikow informacii
zawierajacych dane osobowe oraz kopii zapasowych;

- sposobu zabezpieczenia systemu informatycznego przed dziatalno$cig
oprogramowania, o ktorym mowa w pkt Il ppkt 1 zatacznika do rozporzadzenia,
tj. oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do
systemu informatycznego;

- sposobu realizacji wymogow, o ktérych mowa w § 7 ust. 1 pkt 4, tj. odnotowania
informacji o odbiorcach, ktérym dane osobowe zostaty udostepnione, dacie
| zakresie tego udostepnienia;

- procedur wykonywania przegladéw i konserwacji systeméw oraz nosnikéw
informaciji stuzacych do przetwarzania danych.

Odpowiedzialny za powyzszg nieprawidtowos¢ Starosta Starachowicki Andrze;

Matynia, wyjasnit, ze elementy, ktore nie zostaty ujete w Instrukcji reguluje Polityka

bezpieczenstwa a Instrukcja stanowi jej integralng cze$¢. Oba ww. dokumenty

potraktowane zostaty jako dokumenty spdjne, wzglednie sie uzupetniajace.

Powyzsze wyjasnienie nie moze zosta¢ uwzglednione, poniewaz z przepisow

rozporzadzenia jednoznacznie wynika jakie elementy powinna zawiera¢ Polityka

bezpieczenstwa, a jakie Instrukcja a zatem nie mozna tych wymogow dowolnie
traktowac.

Starosta wyjasnit rowniez, ze sposob realizacji wymogow, o ktoérych mowa

w § 7 ust. 1 pkt 4 rozporzadzenia zapewniono poprzez dokumentowanie

udostepniania danych osobowych, w rejestrze udostepnienia prowadzonym przez

komorki organizacyjne, ktore przetwarzajg wtasciwe zbiory.

Stanowisko takie nie jest uzasadnione, poniewaz dane te, zgodnie z ww. przepisem,

powinny zosta¢ odnotowanie w systemie informatycznym. (dowod: akta kontroli str.

69-73, 104-108)

2. Na dwoch komputerach Starostwa zaewidencjonowanych jako ,Inwestycje”
i ,e0101xp”, nie odinstalowano testowej wersji programu WinRAR, pomimo uptywu
40-dniowego okresu testowego (usuniecia programu dokonano podczas kontroli
NIK). Oprogramowanie to na komputerze ,Inwestycje” zainstalowano w grudniu
2011 r. natomiast na komputerze ,geo101xp” we wrzesniu 2009 r. Zaniechaniem
tym naruszono art. 17 ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach
pokrewnych?, stanowiacy, ze tworcy przystuguje wytaczne prawo do korzystania
z utworu i rozporzadzania nim na wszystkich polach eksploatacji oraz do
wynagrodzenia za korzystanie z utworu oraz pkt 2 i 12 warunkéw licencji WinRAR,
w ktorych okreslono, ze kazdy moze korzystaC z oprogramowania przez okres
testowy 40 dni, a po jego uptynieciu nalezy dokona¢ zakupu licenciji, oraz ze brak
akceptacji warunkow licencji oznacza konieczno$C zaprzestania uzytkowania

9Dz. U. 22006 r. Nr 90, poz. 631 ze zm.
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programu WIinRAR i usunigcia ze swoich no$nikow danych wszystkich powigzanych
z nim plikow.

Zgodnie z zakresem czynno$ci odpowiedzialno$¢ za powyzszg nieprawidtowo$c¢
ponosi [...J0 — gldwny specjalista w Wydziale Organizacji, Kadr i Spraw
Obywatelskich, ktéremu przydzielono zabezpieczenie przestrzegania prawa
autorskiego i ochrony danych osobowych przy uzywaniu oprogramowania
informatycznego w Starostwie oraz inwentaryzacje sprzetu komputerowego
| oprogramowania zainstalowanego w wydziatach.

[...]'" wyjadnit, Ze przez przeoczenie nie sprawdzit oprogramowania
zainstalowanego na komputerze ,Inwestycje” po przejeciu go na wiasno$¢ od
Akademii Przedsiebiorczosci sp. z 0.0., organizatora szkolenia w ramach projektu
,AS w samorzadzie” w kwietniu 2012 r. W zakresie komputera ,geo101xp” podat, ze
uzytkownikiem tego komputera byt i jest pracownik zatrudniony na stanowisku
informatyka w Wydziale Geodezji, Ochrony Srodowiska i Rolnictwa [....]2, ktéremu w
zakresie czynnosci stuzbowych powierzono m.in. obstuge informatyczng Wydziatu
Geodezji, Ochrony Srodowiska i Rolnictwa oraz instalacje
i wdrazanie nowych wersji systemow operacyjnych, przez co to on ponosi
odpowiedzialnos¢ za nieodinstalowanie tego oprogramowania. Dodat ponadto, ze
z jego obowigzkdéw wytgaczono zabezpieczenie przestrzegania prawa autorskiego
w Wydziale Geodezji, Ochrony Srodowiska i Rolnictwa, pomimo iz nie zostato to
odnotowane w zakresie czynnosci.

Starosta Starachowicki wyjasnit, ze zgodnie z przyjetq praktykq w Starostwie
obstugg informatyczng Wydziatu Geodezji, Ochrony Srodowiska i Rolnictwa
zajmowat sie pracownik zatrudniony na stanowisku informatyka w tym Wydziale.

W zakresie czynno$ci [...J’% nie zawarto obowigzku zabezpieczenia przestrzegania
prawa autorskiego i ochrony danych osobowych przy uzywaniu oprogramowania
informatycznego w Wydziale Geodezji, Ochrony Srodowiska i Rolnictwa oraz
inwentaryzacji sprzetu komputerowego i oprogramowania zainstalowanego w tym
Wydziale. (dowdd: akta kontroli str. 165-171, 190-193, 207, 227-229, 237, 247, 267,
269, 356-360, 362-367)

Z powyzszego wynika, ze ustalone na piSmie zakresy czynno$ci [...J"
i [...]'"" nie byly dostosowane do przewidzianych dla nich zadan
w zakresie zapewnienia przestrzegania prawa autorskiego przy uzywaniu
oprogramowania informatycznego w Starostwie. NIK zwraca uwage, ze zgodnie ze
standardami kontroli zarzadczej'® kazdy pracownik powinien mie¢ okre$lony w
formie dokumentu aktualny zakres obowigzkow, uprawnien i odpowiedzialnoSci,
ktory wehodzi w sktad dokumentacii systemu kontroli zarzadczej (standard nr 3 i 10).
Jednocze$nie, zdaniem NIK, precyzyjne okreSlenie zadan jest warunkiem
koniecznym dla zapewnienia przestrzegania prawa autorskiego przy uzywaniu
oprogramowania informatycznego w Starostwie.

Najwyzsza Izba Kontroli ocenia pozytywnie, mimo stwierdzonych nieprawidtowosci,
dziatalno$¢ kontrolowanej jednostki w badanym obszarze.

10 Tajemnica ustawowo chroniona: art. 5 ust. 1 i 2 ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej (Dz. U.
22001 r. nr 112, poz. 1198 ze zm.), ze wzgledu na prywatno$¢ osoby fizyczne;.

! Tajemnica ustawowo chroniona: art. 5 ust. 1 i 2 ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej (Dz. U.
22001 r. nr 112, poz. 1198 ze zm.), ze wzgledu na prywatno$¢ osoby fizyczne;.

12 Tajemnica ustawowo chroniona: art. 5 ust. 1 i 2 ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej (Dz. U.
22001 r. nr 112, poz. 1198 ze zm.), ze wzgledu na prywatno$¢ osoby fizyczne;.

'3 Tajemnica ustawowo chroniona: art. 5 ust. 1 i 2 ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej (Dz. U.
22001 r. nr 112, poz. 1198 ze zm.), ze wzgledu na prywatno$¢ osoby fizyczne;.

14 Tajemnica ustawowo chroniona: art. 5 ust. 1 i 2 ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej (Dz. U.
22001 r. nr 112, poz. 1198 ze zm.), ze wzgledu na prywatno$¢ osoby fizyczne;.

15 Tajemnica ustawowo chroniona: art. 5 ust. 1 i 2 ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej (Dz. U.
22001 r. nr 112, poz. 1198 ze zm.), ze wzgledu na prywatno$¢ osoby fizyczne;.

16 Okreslonymi w Komunikacie Nr 23 Ministra Finanséw z dnia 16 grudnia 2009 r. w sprawie standardéw kontroli zarzadczej
dla sektora finansow publicznych (Dz. Urz. MF Nr 15, poz. 84).
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Whioski pokontrolne

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

IV. Wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
o Najwyzszej Izbie Kontroli'7, wnosi o:

1. Dostosowanie Instrukcji do wymogow rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkdw technicznych i organizacyjnych, jakim powinny
odpowiadac urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych.

2. Przestrzeganie warunkow licencji oprogramowania zainstalowanego na
komputerach Starostwa.

3. Zaktualizowanie zakreséw czynnoSci pracownikéw w celu zapewnienia
przestrzegania prawa autorskiego przy uzywaniu oprogramowania informatycznego
w Starostwie.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na piSmie umotywowanych zastrzezen do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza
sie do dyrektora Delegatury NIK w Kielcach.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
w terminie 21 dni od otrzymania wystgpienia pokontrolnego, o sposobie
wykorzystania uwag i wykonania wnioskow pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy si¢ od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Kielce, dnia stycznia 2013 r.

Najwyzsza Izba Kontroli
Delegatura w Kielcach

Kontrolerzy Dyrektor
Jerzy Stachowiak Tadeusz Poddebniak
gtéwny specjalista kp.

Piotr Bulski
inspektor kp.

7Dz.U.z2012r., poz. 82 ze zm.
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