2

NAJWYZSZA 1ZBA KONTROLI

Delegatura w Kielcach

LKI-4114-03-02/2012
1/12/010

WYSTAPIENIE
POKONTROLNE

NAJWYZSZA 1ZBA KONTROLI
Delegatura w Kielcach
al. Tysigclecia Panstwa Polskiego 4, 25-520 Kielce
T +48 412499100, F +48 41 249 91 05
Iki@nik.gov.pl



|. Dane identyfikacyjne kontroli

Numer i tytut kontroli - 1/12/010 — Informatyzacja administracji samorzadowe;j.

Okres objety kontrola O 1 stycznia 2010 r. do 30 wrze$nia 2012 r. oraz dziatania w okresie pozniejszym
zwigzane z zakresem kontroli.

Jednostka  Najwyzsza Izba Kontroli Delegatura w Kielcach.
przeprowadzajgca
kontrole

Kontrolerzy 1. Agnieszka Olejarz, specjalista kp., upowaznienie do kontroli nr 84673 z dnia
27 listopada 2012 r. (dowdd: akta kontroli str. 1, 2)

2. Arkadiusz Pawlik, specjalista kp., upowaznienie do kontroli nr 84676 zdnia
30 listopada 2012 r.(dowdd: akta kontroli str. 3, 4)

Jednostka Urzad Gminy w Nowej Stupi (dalej: Urzad), ul. Rynek 15, 26-006 Nowa Stupia.

kontrolowana

Kierownik jednostki  Wiestaw Jerzy Gatka, Wojt Gminy Nowa Stupia. (dowéd: akta kontroli str. 5)
kontrolowanej

Il. Ocena kontrolowanej dziatalnosci'

W latach 2010 - 2012 (do 30 wrze$nia) pracownikom Urzedu zapewniono
mozliwo$¢ korzystania ze sprzetu komputerowego na poziomie pozwalajgcym na
realizacje zadan. Wiekszo$¢ komputeréw na dzien 30 wrzesnia 2012 r. posiadata
mniej niz pie¢ lat. Sprzet komputerowy wykorzystywany byt m.in. do prowadzenia
rejestrow i ewidenciji, sporzadzania projektow pism, decyzji i postanowien.
Komputery i oprogramowanie przekazane w ramach projektu Centra ksztatcenia na
odlegfo$¢ na wsiach byly uzytkowane niezgodnie z umowami zawartymi przez
gmine Nowa Stupia z konsorcjum Miasto Zielona Goéra — Centrum Ksztatcenia
Ustawicznego i Praktycznego w Zielonej Gorze oraz 4sytem Polska Sp. z o0.0.
w dniu 1 kwietnia 2008 r. oraz z Fundacjg Pomocy Matematykom i Informatykom
Niepetnosprawnym Ruchowo w dniu 23 czerwca 2008 r.

Niezgodnie z przepisami o rachunkowo$ci prowadzono ksiegi inwentarzowe
srodkow trwatych i pozostatych Srodkow trwatych.

W badanym okresie w Urzedzie nie wprowadzono dokumentacji opisujacej sposob
przetwarzania danych osobowych, wymaganej § 3 rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych?. Dokumentacje te wprowadzono dopiero
27 listopada 2012 r. w postaci Polityki bezpieczenstwa i Instrukcji zarzgdzania
systemem informatycznym stuzgcym do przetwarzania danych osobowych (dale;
odpowiednio:  Polityka  bezpieczenstwa, Instrukcja), przy czym Polityka

Ocena ogdlna

"Najwyzsza Izba Kontroli stosuje 3-stopniowg skale ocen: pozytywna, pozytywna mimo
stwierdzonych nieprawidlowosci, negatywna. Jezeli sformutowanie oceny ogolnej wedtug 3-
stopniowej skali ocen jest nadmiernie utrudnione, albo taka ocena nie daje prawdziwego obrazu
funkcjonowania kontrolowanej jednostki w zakresie objetym kontrola, Najwyzsza Izba Kontroli stosuje
ocene opisowa.

2Dz. U. Nr 100, poz. 1024.



Opis stanu
faktycznego

bezpieczenstwa i Instrukcja nie spetniaty czeSci wymogow okreslonych w ww.
rozporzadzeniu.

Nieprawidtowo przechowywano kopie zapasowe danych przetwarzanych w systemie
finansowo-ksiegowym. W polityce rachunkowosci nie okreslono fizycznych srodkow
ochrony danych. Nie dotrzymywano warunkéw licencji shareware i Microsoft
poprzez odpowiednio: nieodinstalowanie po okresie testowym nieuzytkowanego
oprogramowania oraz przeniesienie oprogramowania z pierwotnych komputeréw na
inne.

lIl. Opis ustalonego stanu faktycznego

1. Stan i jakos¢  podstawowej infrastruktury
informatycznej, sposdéb jej wykorzystania oraz wplyw
informatyzacji na podnoszenie sprawnosci Urzedu
i jakosci Swiadczonych przez niego ustug

W Urzedzie na dzien 30 wrze$nia 2012 r. na 35 os6b zatrudnionych na
stanowiskach urzedniczych przypadato 37 komputeréw (bez uwzglednienia trzech
przekazanych na potrzeby Centrum Ksztatcenia na Odlegto$¢ na Wsiach® — dalej:
Centrum oraz jednego przekazanego przez Regionalng Organizacje Turystyczng),
na koniec 2011 r. — 37 komputerow na 33 osoby, a na koniec 2010 r. —
36 komputerow na 39 osob. Na dzien 30 wrzesnia 2012 r., wiek 30 uzytkowanych
komputeréw wynosit od jednego roku do pieciu lat, a pozostatych od szesciu do
jedenastu lat (19% ogotu).

Wsréd 37 komputerdw uzytkowanych na dzien 30 wrzeénia 2012 r. uwzgledniono
dwa komputery przekazane nieodpfatnie przez Ministerstwo Spraw Wewnetrznych
i Administracji oraz Urzad Statystyczny w Kielcach, ktore wykorzystywane byty przez
pracownikébw do biezacej pracy. Pracownicy Urzedu korzystali réwniez z trzech
komputeréw z dziesieciu, ktére na podstawie umowy z 1 kwietnia 2008 r. zostaty
przekazane przez konsorcjum Miasto Zielona Goéra - Centrum Ksztatcenia
Ustawicznego i Praktycznego w Zielonej Gérze oraz 4sytem Polska Sp. z 0.0. na
potrzeby Centrum, majacego siedzibe w budynku Urzedu.

Ponadto na dzien 30 wrzesnia 2012 r. Urzad posiadat 14 komputeréw w wieku od
8 do 10 Ilat, ktérych nie uzytkowano, w tym 13 z nich z powodu uszkodzen
nienadajacych sie do naprawy. (dowod: akta kontroli str. 7, 12-28, 56-71, 181-191,
204-212, 224-244, 282-301, 351-354)

W latach 2010 — 2012 (do 30 wrzesnia) zakupiono: w 2010 r. sze$¢ komputerow za
kwote 17 tys. zt i w 2011 r. jeden za 1,5 tys. zt. Na zakup oprogramowania
wydatkowano 16 tys. zt, przy czym najwiecej zaptacono za System Informacii
Prawnej LEX — 8,8 tys. zt w 2011 r. Powyzsze wydatki poniesiono ze $rodkdw
wiasnych i stanowity one fgcznie w badanym okresie 0,1% wydatkéw ogdtem
poniesionych przez Urzad. (dowdd: akta kontroli str. 12-14)

W latach 2010 — 2012 (do 30 wrzesnia) wydatki na ustugi serwisowe i sprawowanie
specjalistycznego nadzoru eksploatacyjnego nad oprogramowaniem funkcjonujacym

3 W ramach realizacji projektu ,Centra ksztatcenia na odlegto$¢ na wsiach” wspéffinansowanego ze
Srodkéw Europejskiego Funduszu Spotecznego, realizowanego w ramach Sektorowego Programu
Operacyjnego Rozwoj Zasobéw Ludzkich 2004-2006 Priorytetu 2 Rozwoj spoteczenstwa oparty na
wiedzy Dziatania 2.1 Zwiekszenie dostepu do edukacji — promocja ksztatcenia przez cate zycie
schematu a) — Zmniejszenie dysproporcji edukacyjnych pomigdzy wsig a miastem.
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w Urzedzie wyniosty 52 tys. zt i stanowity 11% wydatkow ogotem poniesionych
przez Urzad w § 4300 — zakup ustug. (dowdd: akta kontroli 350)

W Urzedzie wykorzystywano oprogramowanie do tworzenia uchwat do
opublikowania w Dzienniku Urzedowym Wojewddztwa Swigtokrzyskiego, programy
finansowo-ksiegowe, do prowadzenia sprawozdawczosci, do dokonywania
przelewow bankowych, System Informacji Prawnej oraz pakiety biurowe Microsoft
Office i Open Office. Zaden z ww. programéw nie byt dedykowany dla Urzedu.
Programy te, jak wyjasnit Wojt Gminy Nowa Stupia, automatyzujq procesy
wydawania decyzji, utatwiajg procesy legislacyjne i ewidencjonowanie proceséw
ksiegowych, usprawniajg jako$¢ i szybko$¢ obstugi klientéw. (dowdd: akta kontroli
str. 261-264, 275-281).

W Urzedzie nie dokonywano analiz obszaréw dziatania jednostki pod katem
usprawnienia procesow z wykorzystaniem narzedzi informatycznych, poniewaz, jak
wyjasnit Wojt Gminy, uznano, ze rozwigzania przyjete w ramach projektow
,L-Swietokrzyskie — Rozbudowa Infrastruktury Informatycznej Jednostek Samorzadu
Terytorialnego” i ,e-Swietokrzyskie — Budowa Systemu Informacji Przestrzennej
Wojewddztwa Swietokrzyskiego”, do ktérych przystapita gmina Nowa Stupia,
pozwolg w sposéb funkcjonalny zastapi¢ wiele proceséw dotychczas prowadzonych
w postaci dokumentacji papierowej na postaC elektroniczna, oraz ze dzieki tym
rozwigzaniom uda sie stworzy¢ nowoczesny urzad. (dowdd: akta kontroli str. 96)

W Urzedzie na 29 rejestrow/ewidencji 11 prowadzono w wersji elektronicznej
(gtownie w programie Word). Wsrdd nich byly ewidencje dotyczace gospodarki
nieruchomosciami, ewidencje ludnosci, dowodoéw  osobistych,  obiektow
$wiadczacych ustugi hotelarskie, ksiegowe (np. podatkowe, ptacowe, do rozliczen
zuzycia wody) oraz rejestr dziatalnosci regulowanej w zakresie odbierania odpadow
komunalnych od wifacicieli nieruchomos$ci. Przyczyng prowadzenia pozostatych
rejestrow w formie papierowej (korespondencji, uméw cywilnoprawnych, skarg
I wnioskdw, kwalifikacji wojskowych, zarzadzen Wodjta, delegacji stuzbowych,
szkolen, decyzji o warunkach zabudowy, decyzji o ustaleniu lokalizacji inwestyciji
celu publicznego o znaczeniu gminnym, zezwolen na sprzedaz alkoholu,
mieszkancéw i lokali na osiedlu Rudki, urodzen, matzenstw i zgonow oraz ewidencji
Srodkdw trwatych i ewidenciji warto$ci niematerialnych i prawnych), jak wyjasnit Wojt
Gminy Nowa Stupia, byta m.in. mata skala ich zastosowania.

Przy sporzadzaniu przez pracownikéw Urzedu projektow pism, wykorzystywano
narzedzia informatyczne. Do powtarzajacych sie pism, decyzji, postanowien,
oswiadczen i zaSwiadczen stworzone zostaty szablony w programie Word. (dowdd:
akta kontroli str. 87-93, 196-199, 265-272, 274)

W Urzedzie funkcjonowaty stuzbowe skrzynki e-mail, ktore — jak wyjasnit Wojt
Gminy — sg wykorzystywane jako narzedzie pomocnicze w komunikowaniu sie
wewnatrz Urzedu oraz do kontaktéw bezposrednich z inwestorami w sprawach
technicznych.

W Urzedzie nie funkcjonowat system elektronicznego obiegu dokumentow. Taki
system, zintegrowany z programami dziedzinowymi oraz z systemem e-PUAP 4
zostanie wdrozony w Urzedzie w ramach projektu ,e-Swietokrzyskie — Rozbudowa
Infrastruktury Informatycznej Jednostek Samorzadu Terytorialnego”. Planowany
termin zakonczenia realizacji tego projektu przewidziany jest na 30 czerwca 2014 r.
(dowdd: akta kontroli 87-93, 196-199, 355-356)

4 Elektroniczna Platforma Ustug Administracji Publicznej.
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Ustalone
nieprawidtowosci

W wyniku badania dokumentoéw potwierdzajacych odbyte szkolenia w zakresie
obstugi  komputerébw czterech celowo wybranych urzednikdéw korzystajacych
z komputera, tj. 11,4 % stanu zatrudnienia na 30 wrzesnia 2012 r., stwierdzono, ze
zadna z tych osob nie uczestniczyta w szkoleniach w zakresie obstugi komputera
lub programéw komputerowych. (dowod: akta kontroli str. 6)

Z wyjasnien [...]°, inspektora ds. Kadr, odpowiedzialnej na podstawie regulaminu
organizacyjnego za organizowanie szkolen dla pracownikéw, wynika, ze firmy
zewnetrzne wdrazajgce nowe aplikacje lub aktualizujace istniejace oprogramowanie
prowadzity w Urzedzie szkolenia (instruktaz) dla pracownikéw korzystajacych z tego
oprogramowania, oraz  ze  inspektor ds. informacji  publicznej
i promocji gminy [...]8, na prosbe zainteresowanych pracownikéw udzielat instruktazy
stanowiskowych w zakresie programow uzytkowanych
w Urzedzie. (dowdd: akta kontroli str. 9, 252)

W stosunku do o0sob ubiegajacych sie w 2012 r. w Urzedzie o zatrudnienie na
stanowiska urzednicze, w trzech przypadkach na cztery postawiono wymadg biegte;
znajomosci  pakietu Office. Dodatkowo od kandydatéw ubiegajacych sie
0 stanowisko miodszego referenta ds. ksiegowosci budzetowej wymagano
znajomosci programéw wykorzystywanych w ksiegowos$ci. Pracownicy, od ktorych
w ogtoszeniu zadano znajomos$ci obstugi komputera w ziozonych aplikacjach
deklarowali jej znajomos$¢. Wymdg w zakresie znajomosci obstugi komputera
i pakietu biurowego nie zostat sformutowany w ogtoszeniu na stanowisko sekretarza
Gminy, pomimo okreslenia w warunkach pracy na danym stanowisku, ze praca przy
komputerze bedzie wykonywana powyzej czterech godzin dziennie, oraz ze
narzedziem pracy na stanowisku ma by¢ m.in. komputer. Wéjt Gminy Nowa Stupia
wyjasnit m.in., ze zadania sekretarza gminy koncentrujg sie gtownie na obowigzkach
kierowniczych, zwigzanych z nadzorem. Obowigzki zwigzane z wykonaniem
czynnosci technicznych (wymagajgcych miedzy innymi znajomoS$ci pakietu Office),
ktore dominujg na takich stanowiskach jak referent czy inspektor w przypadku
Sekretarza w zasadzie nie wystepujg. (dowod: akta kontroli str. 20, 72-86, 279)

W  dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujgce nieprawidtowosci:

1. W 2012 r. dwa komputery stacjonarne i notebook spo$réd 10 komputeréw
przekazanych Gminie przez miasto Zielona Géra i firme 4system Polska Sp. z 0.0.,
na potrzeby Centrum, znajdowaly sie¢ poza nim i byly wykorzystywane przez
pracownikéw Urzedu do codziennej pracy. Byto to niezgodne z § 1 ust. 6 i 7 umowy
zawartej w dniu 1 kwietnia 2008 r. pomiedzy gming Nowa Stupia a miastem Zielona
Goéra i firmg 4system Polska Sp. z 0.0., w ktdérym okre$lono, ze przekazany sprzet
komputerowy stanowi¢ bedzie wyposazenie umiejscowionego w obiekcie Urzedu
Centrum, powotanego w celu ufatwienia mieszkancom Gminy zdobywania wiedzy
ogobInej, umiejetnosci oraz kwalifikacji zawodowych w formach pozaszkolnych.
Zgodnie z § 4 ust. 3 umowy wykorzystanie ww. wyposazenia niezgodnie
z przeznaczeniem lub tez niezgodnie z celem, stanowi naruszenie istotnych
postanowient umowy.

W zlozonych wyjasnieniach Wojt Gminy Nowa Stupia stwierdzit, ze komputery
zostaty przeniesione tymczasowo do pokoi sekretarza i prawnika Gminy, co wedtug

5 Najwyzsza Izba Kontroli Delegatura w Kielcach dokonata wytaczenia danych osobowych na
podstawie art. 5 ust. 1 i 2 ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej (Dz.U.
Nr 112, poz. 1198 ze zm.), ze wzgledu na ochrone prywatnosci osoby fizyczne;.
6 Najwyzsza Izba Kontroli Delegatura w Kielcach dokonata wytaczenia danych osobowych na
podstawie art. 5 ust. 1i 2 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informaciji publicznej (Dz.U.
Nr 112, poz. 1198 ze zm.), ze wzgledu na ochrone prywatnosci osoby fizyczne;.
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niego pozostaje w zgodzie z § 5 ust. 1 umowy, ktory stanowi, ze wyposazenie
znajdowac sie bedzie w budynku Centrum, o ktbrym mowa w § 1 ust. 7 umowy i nie
bedzie przemieszczane. Ponadto jako przyczyne przeniesienia komputeréw wskazat
brak srodkéw finansowych w budzecie Gminy na zakup nowych komputeréw oraz
fakt niewykorzystania tych komputeréw w Centrum. Wedtug wyjasnien Wojta,
decyzje o przyniesieniu komputeréw, bez uzgodnienia z nim, podjat poprzedni
sekretarz Gminy. Izabela Dziewiecka, petnigca wowczas te funkcje wyjasnita, Ze nie
przypomina sobie, aby podejmowata takg decyzje. Podkreslita rowniez, ze wszystkie
decyzje dotyczace Gminy i Urzedu podejmowata w uzgodnieniu z Wéjtem. Zdania
bytej pani sekretarz Gminy nie podzielit Wojt.

Zdaniem NIK nie bylo konieczno$ci przeniesienia komputerow z Centrum na
stanowiska pracy ww. pracownikdw, poniewaz nie zachodzita potrzeba doposazenia
Urzedu w sprzet informatyczny (w momencie dokonania ww. czynno$ci na kazdego
z pracownikow przypadat co najmniej jeden komputer). W trakcie kontroli NIK
nieprawidlowo$¢ zostata wyeliminowana, poprzez przeniesienie komputerdéw
z powrotem do Centrum. (dowdd: akta kontroli str. 20, 21,181-190, 204-212, 275-
281, 365-366, 370-373)

2. Na dzien 30 wrze$nia 2012 r. w ewidencji $rodkoéw trwatych Urzedu pozostawat
nieuzytkowany sprzet komputerowy (tj. 13 uszkodzonych komputeréw z lat 2002 —
2004, jeden z 2003 r. przestarzaly technicznie). Uszkodzone komputery,
nienadajace sie do naprawy nie zostaly zdjete z ewidencji ksiegowej $rodkow
trwatych. Zaniechaniem tym naruszono art. 3 ust. 1 pkt 15 ustawy z dnia
29 wrze$nia 1994 r. o rachunkowosci’ stanowiacy, ze przez srodek trwaty nalezy
rozumieC rzeczowe aktywa trwate i zréwnane z nimi, o przewidywanym okresie
ekonomicznej uzytecznosci diuzszym niz rok, kompletne, zdatne do uzytku
i przeznaczone na potrzeby jednostki. W trakcie niniejszej kontroli nieprawidtowos¢
usunieto. (dowdd: akta kontroli str. 190, 275-281, 351-354, 376-384)

Odpowiedzialno$¢ za ww. nieprawidtowos¢ ponosi [...J8, ktdry nie przedtozyt
skarbnikowi Gminy informacji o nieuzytkowanym sprzecie komputerowym. (dowéd:
akta kontroli str. 370-373)

3. Niezgodnie z przepisami prawa prowadzono ksiegi inwentarzowe Srodkow
trwatych i pozostatych Srodkéw trwatych, poniewaz:

—pod tym samym numerem inwentarzowym wpisano kilka komputerow
(jednostek centralnych) lub zestawow komputerowych. Dziataniem tym
naruszony zostat art. 7 ust. 3 ustawy o rachunkowo$ci stanowigcy, ze
wartoS¢ poszczegoinych sktadnikow aktywow | pasywow, przychodow
i zwigzanych z nimi kosztow, jak tez zyskow i strat nadzwyczajnych ustala
sie oddzielnie;

— do ksiag inwentarzowych wprowadzono, jako odrebne $rodki trwate, monitory
komputerowe, pomimo iz samodzielne monitory nie wypetniajg definicji
Srodka trwatego okreSlonej w ww. art. 3 ust. 1 pkt 15 ustawy
o rachunkowo$ci.  Wpisano  natomiast jako element  zestawu
komputerowego urzadzenia peryferyjne (listwa, pendrive), pomimo iz
powinny stanowi¢ one odrebny skfadnik aktywow;

— nie ujeto w ksiedze inwentarzowej pozostatych $rodkéw trwatych komputera
przekazanego Gminie w dniu 27 pazdziernika 2011 r. przez Urzad
Statystyczny w Kielcach o warto$ci 2.376,56 zt. Naruszono tym art. 20 ust. 1

"Dz.U.z2013r., poz. 330.

8 Najwyzsza Izba Kontroli Delegatura w Kielcach dokonata wytaczenia danych osobowych na podstawie art. 5
ust. 12 ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informaciji publicznej (Dz.U. Nr 112, poz. 1198 ze zm.),
ze wzgledu na ochrone prywatnosci osoby fizyczne;j.
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ustawy o rachunkowosci stanowigcy, ze do ksigg rachunkowych okresu
sprawozdawczego nalezy wprowadzi¢, w postaci zapisu, kazde zdarzenie,
ktére nastgpito w tym okresie sprawozdawczym oraz art. 24 ust. 1 tej
ustawy, zgodnie z ktérym ksiegi rachunkowe, powinny by¢ prowadzone
rzetelnie, bezbtednie i sprawdzalnie. Nieprawidtowo$¢ te usunigto w dniu 20
grudnia 2012 r. (dowod: akta kontroli str. 56-59, 68-71, 186-191, 244, 275-
282, 363-364, 374, 375, 385)

Odpowiedzialnos¢ za stwierdzone powyzej nieprawidtowosci ponosi, zgodnie
z zakresem czynnos$ci, [..J°, oraz z tytutu nadzoru, zgodnie z regulaminem
organizacyjnym, skarbnik Gminy Danuta Fijas. (dowod: akta kontroli str. 249-250,
367-369, 385)[...]"%wyjasnita, ze stwierdzone nieprawidtowosci wynikaty z wczesniej
przyjetego sposobu prowadzenia ksigg rachunkowych oraz z faktu, ze nie posiadata
informacji o przekazaniu Gminie komputera przez Urzad Statystyczny w Kielcach.
Danuta Fijas wyjasnita, ze zestawy komputerowe zaewidencjonowane w ksiedze
Srodkow trwatych pod pozycjq 4/49/491/15 oraz 4/49/491/23 zostaty wprowadzone
pod jedng pozycjq odpowiednio w ilosci 7 i 4 szt. w latach 2003 i 2004, tj. w okresie
kiedy nie bytam jeszcze zatrudniona w Urzedzie Gminy w Nowej Stupi. (dowdd: akta
kontroli str. 391, 392)

Zdaniem Najwyzszej Izby Kontroli, w przypadku ogtaszania w Urzedzie naboru na
wolne stanowisko, na ktorym przewiduje si¢ prace przy komputerze, przy okreslaniu
wymogow stawianych kandydatom nalezatoby uwzglednia¢ znajomos¢ obstugi
komputera.

Najwyzsza Izba Kontroli ocenia pozytywnie, mimo stwierdzonych nieprawidtowo$ci,
dziatalnos$¢ kontrolowanej jednostki w badanym obszarze.

2. Bezpieczenstwo systemu informatycznego Urzedu

2.1. Polityka bezpieczenstwa i instrukcja zarzadzania systemem
informatycznym stuzacym do przetwarzania danych
osobowych

W latach 2010 — 2012 (do 30 wrze$nia) w Urzedzie nie wprowadzono dokumentacji
opisujacej  spos6b  przetwarzania  danych  osobowych,  wymaganej
§ 3 rozporzadzenia w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia
i systemy informatyczne stuzace do przetwarzania danych osobowych. Polityke
bezpieczenstwa i Instrukcje przyjeto dopiero 27 listopada 2012 r. zarzadzeniem
Nr70/12 Wojta Gminy Nowa Stupia. Decyzje o wdrozeniu ww. dokumentacii
podjeto, jak wyjasnit Wojt Gminy Nowa Stupia, w zwigzku ze sformalizowaniem
wszelkich procedur w ramach systemu zarzgdzania jako$cig wg normy ISO 9001.

Obowigzujaca w Urzedzie Polityka bezpieczenstwa zawierata wymagane § 4 pkt 1-3
i pkt 5 ww. rozporzadzenia: wykaz pomieszczen, tworzacych obszar, w ktdrym

9 Najwyzsza Izba Kontroli Delegatura w Kielcach dokonata wytaczenia danych osobowych na
podstawie art. 5 ust. 1 i 2 ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej (Dz.U.
Nr 112, poz. 1198 ze zm.), ze wzgledu na ochrone prywatnosci osoby fizyczne;.
0 Najwyzsza Izba Kontroli Delegatura w Kielcach dokonata wytaczenia danych osobowych na
podstawie art. 5 ust. 1i 2 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informaciji publicznej (Dz.U.
Nr 112, poz. 1198 ze zm.), ze wzgledu na ochrone prywatnosci osoby fizycznej.
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Ustalone
nieprawidtowosci

przetwarzane sg dane osobowe, wykaz zbiorow danych osobowych wraz ze
wskazaniem programéw zastosowanych do przetwarzania tych danych, opis
struktury zbiordw danych oraz okreslenie $rodkéw technicznych i organizacyjnych
niezbednych dla zapewnienia poufnosci, integralnosci i rozliczalno$ci przetwarzania
danych. Instrukcja spetiata wymogi okreSlone w § 5 pkt 1-3, 6 i 8 ww.
rozporzadzenia, bowiem zawierata: procedury nadawania uprawnien do
przetwarzania danych i rejestrowania tych uprawnien w systemie informatycznym
oraz wskazanie osoby odpowiedzialnej za te czynnosci (pkt 1), stosowane metody
i Srodki uwierzytelnienia oraz procedury zwigzane z ich zarzadzaniem
i uzytkowaniem (pkt 2), procedury rozpoczecia, zawieszenia i zakonczenia pracy
przeznaczone dla uzytkownikow systemu (pkt 3), sposob zabezpieczenia systemu
informatycznego przed dziatalno$cig oprogramowania, ktérego celem jest uzyskanie
nieuprawnionego dostepu do systemu informatycznego (pkt 6), procedury
wykonywania przegladow i konserwacji systeméw oraz no$nikéw informacii
stuzacych do przetwarzania danych (pkt 8). (dowdd: akta kontroli str. 95, 97-117)

Wszyscy pracownicy upowaznieni do przetwarzania danych osobowych (poza
dwoma przebywajgcymi na zwolnieniu lekarskim) zostali zapoznani z Politykg
bezpieczenstwa. (dowdd: akta kontroli str. 119-128, 194)

W dniu 27 listopada 2012 r. Wojt Gminy Nowa Stupia powotat na stanowisko
administratora bezpieczenstwa informacji (dalej Administrator) inspektora [...]'".
(dowdod: akta kontroli str. 118)

Ogledziny siedmiu komputeréw, na ktorych przetwarzane byty dane osobowe
wykazaty: na wszystkich komputerach zastosowano zabezpieczenia programowe,
blokujace ingerencje z zewnatrz, tj. wigczono zapore systemu Windows oraz
zainstalowano program antywirusowy z aktualng bazg sygnatur wiruséw.
Zapewniono staly doptyw zasilania do pieciu komputerdw poprzez podtgczenie ich
do zasilaczy awaryjnych UPS (dwa pozostate podtaczono do listew zasilajgcych).
Komputery zabezpieczone byty co najmniej 8-znakowym hastem. W przypadku
trzech z siedmiu komputerow, ktére byly nieuzytkowane z powodu diuzszej
nieobecnosci uzytkownikéw zastosowano blokade hastem. (dowod: akta kontroli
str. 129-169)

Kopie zapasowe zbiorow danych przetwarzanych w systemie informatycznym
SELWIN, stuzacym do ewidencjonowania ludnosci, przechowywane byty w miejscu
zabezpieczajgcym je przed nieuprawnionym  przejeciem,  modyfikacja,
uszkodzeniem lub zniszczeniem (w sejfie cyfrowym w pomieszczeniu wyposazonym
w alarm antywlamaniowy, okna z roletami antywtamaniowymi). (dowod: akta kontroli
str. 320, 321)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujgce nieprawidtowosci:

1. W Polityce bezpieczenstwa nie okre$lono sposobu przeptywu danych pomiedzy
systemem ptacowo-kadrowym a systemem Pfatnik stuzacym do rozliczen
pracownikow z ZUS oraz pomiedzy programem SELWIN wykorzystywanym do
ewidencjonowania ludno$ci a programem finansowo-ksiegowym modut Podatki
i Opfaty Gminne, co byto niezgodne z § 4 pkt 4 rozporzadzenia w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych

" Najwyzsza Izba Kontroli Delegatura w Kielcach dokonata wytaczenia danych osobowych na
podstawie art. 5 ust. 1i 2 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informaciji publicznej (Dz.U.
Nr 112, poz. 1198 ze zm.), ze wzgledu na ochrone prywatnosci osoby fizycznej.
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i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych.

Wojt Gminy Nowa Stupia wyjasnit, ze w Polityce bezpieczeristwa nie okreslono
sposobu przeptywu danych pomiedzy systemami funkcjonujgcymi w Urzedzie,
poniewaz nie zachodzg takie relacje, nie wystepuje bezposrednia wymiana danych
pomiedzy tymi systemami. NIK nie podziela tego stanowiska, poniewaz przeptyw
danych wystepuje pomiedzy systemem ptacowo-kadrowym a systemem Pfatnik
stuzacym do rozliczen pracownikéw z ZUS. Ponadto informacje z programu do
ewidencji ludno$ci SELWIN przenoszone sg do programu finansowo-ksiegowego
modut Podatki i Opfaty Gminne. (dowod: akta kontroli str. 97-112, 306, 317-319)

2. W Polityce bezpieczenstwa w wykazie pomieszczen tworzacych obszar,
w ktorym przetwarzane sg dane osobowe, nie ujeto jednego pomieszczenia (pokoju
nr 26) nalezacego do ww. obszaru. Nieuwzglednienie tego pomieszczenia
w powyzszym wykazie — jak wynika z wyjasnien Wojta — byto efektem przeoczenia
ze strony pracownika przygotowujacego projekt Polityki  bezpieczenstwa
(dowdd: akta kontroli str. 98, 150, 273, 306, 355-356)

3. W Instrukcji nie okreSlono wymaganych § 5 pkt 4 i 5 ww. rozporzadzenia
procedur tworzenia kopii zapasowych programéw i narzedzi programowych
stuzgcych do przetwarzania danych osobowych oraz nie wskazano okresu
przechowywania elektronicznych no$nikdw informacji zawierajacych dane osobowe,
kopii zapasowych zbiorow danych oraz programdéw i narzedzi programowych
stuzacych do ich przetwarzania.

Ponadto nie uszczegdtowiono procedur tworzenia kopii zapasowych zbiordéw
danych, poniewaz nie okreslono w nich: dla jakich danych wykonywane bedg kopie
zapasowe, typu nosnikdw, na ktdrych bedg one wykonywane oraz narzedzi
programowych i urzadzen, ktére majg by¢ do tego celu wykorzystywane,
harmonogramu wykonywania kopii zapasowych dla poszczegéinych zbioréw danych
wraz ze wskazaniem odpowiedniej metody sporzadzania kopii (kopia przyrostowa,
kopia catoSciowa) oraz procedury likwidacji nosnikéw zawierajacych kopie
zapasowe danych po ich wycofaniu na skutek utraty przydatno$ci lub uszkodzenia'2.

4. W Instrukcji, pomimo obowigzku wynikajacego z § 5 pkt 7 rozporzadzenia
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych, nie ustalono sposobu
realizacji wymogow, o ktérych mowa w § 7 ust. 1 pkt 4, tj. odnotowania informacji
o odbiorcach, ktérym dane osobowe zostaty udostepnione, dacie i zakresie tego
udostepnienia. System informatyczny wykorzystywany do przetwarzania danych
osobowych powinien posiada¢ funkcjonalnosci umozliwiajagce odnotowywanie
wspomnianych powyzej informacji. Z wyjasniet Wéjta Gminy wynika, ze Instrukcja
nie spetnia wymogébw w powyzszym zakresie, poniewaz dane osobowe
przetwarzane w systemie informatycznym nie sg przekazywane do odbiorcow
danych wymienionych w art. 7 pkt 6 ustawy o ochronie danych osobowych. NIK nie
podziela powyzszego stanowiska poniewaz zgodnie z ww. przepisem, odbiorcg
danych jest kazdy, komu udostepnia sie¢ dane osobowe, z wytaczeniem: osoby,
ktérej dane dotycza, osoby upowaznionej do przetwarzania danych, podmiotu,
ktbremu powierzono przetwarzanie danych oraz jego przedstawiciela

12 Szczegbtowe wytyczne w zakresie polityki bezpieczenstwa i instrukcji zarzadzania systemem
informatycznym zawarto w dostepnej na stronie internetowej Generalnego Inspektora Ochrony
Danych Osobowych publikacji ,ABC bezpieczenstwa danych osobowych przetwarzanych przy uzyciu
systeméw informatycznych”.
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Uwagi dotyczace
badanej dziatalnoci

w Rzeczypospolitej Polskiej oraz organéw panstwowych lub organéw samorzadu
terytorialnego, ktorym dane sg udostepniane w zwigzku z prowadzonym
postepowaniem. (dowdd: akta kontroli str. 113-117, 306)

Odpowiedzialnos¢ za powyzsze nieprawidtowosci ponosi Woéjt Gminy Nowa Stupia,
ktéry wprowadzit Polityke bezpieczenstwa i Instrukcje oraz jest administratorem
danych osobowych. Odno$nie powyzszych brakéw w Polityce bezpieczenstwa
i Instrukcji, Wojt wyjasnit, iz sg one wynikiem przeoczenia oraz ze zapisy w ww.
dokumentach moga by¢ nieprecyzyjne z powodu niewystarczajacego do$wiadczenia
we wdrazaniu Polityki bezpieczenstwa, z dotychczasowej skali przetwarzania
danych osobowych, faktu, iz dokumenty te zostaty niedawno wprowadzone w zycie.
(dowdod: akta kontroli str. 113-117, 306)

5. W Urzedzie nie zastosowano wszystkich przyjetych w Polityce bezpieczenstwa

i Instrukcji Srodkdw ochrony. Spo$rdd siedmiu poddanych ogledzinom komputerow:

— w czterech nie zastosowano blokady dostepu do komputera podczas
nieobecno$ci uzytkownika, co byto niezgodne z pkt 6 Rozdziatu 4 Polityki
bezpieczenstwa (w trakcie kontroli nieprawidtowos¢ wyeliminowano);

— dwa komputery nie zostaty podtaczone do zasilaczy awaryjnych, pomimo takiego
wymogu okreslonego w Polityce bezpieczenstwa.

Z wyjasnien odpowiedzialnego za ww. nieprawidtowo$¢ Administratora wynika, iz
zapomniano dokona¢ prawidtowych ustawien w tym zakresie, oraz Zze obecnie na
ww. komputerach ustawiono opcje odblokowania komputera za pomocg hasta po
10-minutowej bezczynnosci, a ponadto, ze nie przetwarza si¢ na wskazanych
komputerach danych w programach, w ktérych brak zasilania skutkowatby
nieodwracalnym uszkodzeniem komputera. Wskazat ponadto, ze zasilacz od
jednego z tych komputerdw, ktory wchodzi w sktad samego zestawu
komputerowego zostat chwilowo przeniesiony ze wzgledu na pilng potrzebe ochrony
innej jednostki komputerowej, ktéra nie posiadata innego zabezpieczenia
przeciwprzepieciowego. (dowdd: akta kontroli str. 97-117, 129-169, 323, 325, 370-
373)

1. Przestrzeganie jednej z przyjetych w Instrukcji zasad mdwigcej o tym, ze hasto
uzytkownika musi by¢ zmienione przynajmniej raz w miesigcu, byto praktycznie
niemozliwe do kontrolowania przez Administratora, poniewaz proces zmiany haset
nie zostat zautomatyzowany. Sami pracownicy Urzedu mieli pamieta¢
0 przestrzeganiu powyzszej zasady. Z wyjasnien Administratora, odpowiedzialnego
za nadzorowanie i przestrzeganie zasad ochrony danych wynika, ze osobicie
przypomina pracownikom o koniecznosci zmiany hasta co 30 dni i ze aktualnie
wprowadzana jest automatyzacja ww. procesu. (dowod: akta kontroli str. 97-117,
129-169, 325)

2. Przyznanie osobom upowaznionym do przetwarzania danych osobowych
w systemie informatycznym praw administratora do komputeréw, na ktérych pracuja,
oznacza, iz mogq oni na nich samodzielnie instalowac i deinstalowaé programy.
Zwieksza to ryzyko utraty informacji i obniza bezpieczeristwo systemu
informatycznego. Z wyjasnien Administratora wynika, ze przyjete rozwigzanie
podyktowane jest wzgledami praktycznymi. Stworzono uzytkownikom mozliwos¢
instalowania potrzebnego im oprogramowania podczas jego nieobecnoSci.
(dowod: akta kontroli str. 129-169, 325)



Opis stanu
faktycznego

Ustalone
nieprawidtowosci

2.2. Ochrona danych przetwarzanych w systemie finansowo-
ksiegowym

Zasady ochrony danych przetwarzanych w systemie finansowo-ksiegowym zostaty
okreslone we wprowadzonej zarzadzeniem Nr 82/10 Wojta Gminy Nowa Stupia
z 31 grudnia 2010 r. dokumentacji opisujacej przyjete przez Urzad zasady
rachunkowosci (dalej Polityka rachunkowo$ci) poprzez opisanie programowych
zasad ochrony danych, wskazanie systemu zapewniajgcego staty doptyw zasilania
oraz okre$lenie sposobu i celu tworzenia kopii zapasowych. Do ochrony danych
przetwarzanych w systemie finansowo-ksiegowym zastosowano zabezpieczenia
wymienione w art. 71 ust. 2 ustawy o rachunkowosci w czesci obejmujacej
sporzadzanie kopii zapasowych danych, ograniczanie dostepu do danych wytacznie
do uzytkownikow uprawnionych oraz zastosowanie zabezpieczen sprzetowo-
programowych, blokujacych ingerencje z zewnatrz. (dowdd: akta kontroli str. 160-
169, 320, 335-346)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. W przyjetej w Urzedzie Polityce rachunkowosci, nie okreslono zewnetrznych
(fizycznych) srodkéw ochrony danych. Obowigzek doboru stosownych Srodkéw
ochrony zewnetrznej dla ochrony danych przy prowadzeniu ksigg rachunkowych
przy uzyciu komputera zawarty zostat w art. 71 ust. 2 ustawy o rachunkowosci.
Zgodnie z art. 10 ust. 1 tej ustawy jednostka powinna posiadaé dokumentacje
opisujaca W jezyku polskim przyjete przez nig zasady (polityke) rachunkowosci.

Odpowiedzialnos¢ za powyzszg nieprawidtowo$¢ ponosi Wéjt Gminy Nowa Stupia,
ktéry na podstawie art. 10 ust. 2 ustawy ustala w formie pisemnej i aktualizuje
polityke rachunkowos$ci. Wéjt Gminy wyjasnit, iz nie ustalono doboru stosownych
Srodkéw ochrony zewnetrznej dla ochrony danych przy prowadzeniu ksiag
rachunkowych przy uzyciu komputera z powodu braku jednoznacznych przepisow
w tym zakresie w ustawie o rachunkowo$ci. (dowdd: akta kontroli str. 335-346, 349)

2. W Urzedzie, pomimo obowigzku przechowywania kopii zapasowych
w miejscach zabezpieczajacych je przed nieuprawnionym przejeciem, modyfikacja,
uszkodzeniem lub zniszczeniem okre$lonego w rozdziale A. Srodki bezpieczenstwa
na poziomie podstawowym pkt IV ppkt 4 lit.a zatgcznika do rozporzadzenia
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych, nie zastosowano
odpowiednich Srodkéw do zabezpieczenia rezerwowych kopii zbioréw danych
zapisanych na informatycznych nosnikach danych. Kopie zapasowe danych
przetwarzanych w systemie finansowo-ksiegowym  przechowywane byty
w tekturowym pudetku w szafie biurowej w tym samym pomieszczeniu, w ktérym
znajdowat sie serwer z systemem finansowo-ksiegowym i przetwarzang w nim bazg
danych, a nie np. w sejfie lub szafie pancerne;.

Odpowiedzialnos¢ za ww. nieprawidtowos¢ ponosi Wéjt Gminy jako administrator
danych osobowych, ktéry zgodnie z rozdziatem A. Srodki bezpieczeristwa na
poziomie podstawowym pkt VIl zatgcznika do ww. rozporzadzenia monitoruje
wdrozone zabezpieczenia systemu informatycznego. Z jego wyjasnien wynika, ze
w pomieszczeniu, w ktérym przechowywane sg kopie zapasowe danych ksiegowych
nie obstuguje sie bezposrednio klientow, w zwigzku z tym nie istnieje ryzyko
nieuprawnionego przejecia kopii zapasowych. Ponadto od dnia 4 stycznia 2013 r.
zmieniono zasady przechowywania ww. kopii (po zapisie archiwizujgcym na tasmie

magnetycznej sg deponowane u administratora bezpieczenstwa informacii
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Opis stanu
faktycznego

Ustalone
nieprawidtowosci

w metalowej kasetce, a w razie jego nieobecnosci u skarbnika Gminy w seffie
pancernym. (dowod: akta kontroli str. 320, 349, 370-373)

2.3. Legalno$¢ oprogramowania

Zarzadzeniem Nr 35/08 z dnia 18 lipca 2008 r. w sprawie przestrzegania zasad
i procedur korzystania z legalnego oprogramowania oraz ochrony wifasnosci
intelektualnej w Urzedzie Gminy Nowa Stupia, Wojt Gminy Nowa Stupia zobowigzat
pracownikow m.in. do podpisania metryczki komputera z wyszczegdlnionym w niej
sprzetem komputerowym i oprogramowaniem. Podpisujac metryczke pracownicy
przyjmujg odpowiedzialnos¢ materialng za powierzony im sprzet komputerowy
| oprogramowanie, zobowigzujg sie do przestrzegania zasad bezpieczenstwa
I higieny pracy przy obstudze komputera oraz przestrzegania prawa autorskiego
i praw pokrewnych w zakresie instalacji oprogramowania komputerowego.
(dowdod: akta kontroli str. 170-177)

Ogledziny dziewieciu komputeréw pod katem legalnosci oprogramowania wykazaty,
ze na wszystkich komputerach zainstalowano licencjonowane oprogramowanie
wspomagajace realizacje zadan w Urzedzie. (dowdd: akta kontroli str. 129-169, 307-
316)

W  dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. Na trzech komputerach nie odinstalowano oprogramowania WinRAR w wersji
shareware'3, pomimo uptywu 40-dniowego okresu testowego. Zaniechaniem tym
naruszono art. 17 ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach
pokrewnych'4 stanowiacy, ze twoércy przystuguje wytaczne prawo do korzystania
z utworu irozporzadzania nim na wszystkich polach eksploatacji oraz do
wynagrodzenia za korzystanie z utworu oraz pkt 2 i 11 umowy licencyjnej na
uzywanie i rozpowszechnianie programu WIinRAR, w ktorej okreslono, ze kazdy
moze uzywac tego programu przez okres testowy o dtugosci 40 dni a po jego
uptywie, aby dalej go uzywac, nalezy zakupiC licencje, oraz ze brak akceptacii
warunkéw licencji oznacza koniecznos¢ zaprzestania uzytkowania programu
WInRAR i usunigcia go, i wszystkich towarzyszacych mu plikéw ze swoich nosnikow
danych. W trakcie kontroli ww. program zostat odinstalowany.

Odpowiedzialnos¢ za powyzszg nieprawidtowo$¢ ponosi [...]'%, inspektor ds.
informacji publicznej, do zadan ktérego nalezy wdrazanie i prowadzenie systemow
informatycznych. Wyjasnit on, Ze oprogramowanie to po jego jednorazowym uzyciu
do celéw stuzbowych nie bylo uzytkowane, oraz Ze nie odinstalowano ww.
oprogramowania po 40 dniach przez zapomnienie.

Z powyzszego wynika, ze w Urzedzie nie funkcjonujg mechanizmy majace na celu
zapewnienie przestrzegania prawa autorskiego przy uzywaniu oprogramowania
informatycznego. (dowdd: akta kontroli str. 129-145, 150-155, 173, 174, 246, 302,
303, 326)

13 Licencja typu shareware zezwala na bezptatne korzystanie z oprogramowania przez okres prébny,
ktéry ma zacheci¢ uzytkownika do zakupu oprogramowania.

14 Dz. U.z 2006 r. Nr 90, poz. 631 ze zm.

5 Najwyzsza Izba Kontroli Delegatura w Kielcach dokonata wytaczenia danych osobowych na
podstawie art. 5 ust. 1i 2 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informaciji publicznej (Dz.U.

Nr 112, poz. 1198 ze zm.), ze wzgledu na ochrone prywatnosci osoby fizycznej.
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2. Na jednym z komputerébw w Urzedzie zainstalowano gre komputerowg Deluxe
Ski Jump'. Dziataniem tym naruszony zostat okre$lony w § 1 pkt 8 ww. zarzadzenia
Nr 35/08 zakaz kopiowania i pobierania z Internetu ,utwordw” bedacych
przedmiotem ochrony praw autorskich (gier komputerowych, filméw itp.). Zgodnie
zww. zarzadzeniem autoryzowana instalacja oprogramowania z no$nikéw
znajdujgcych sie w  zasobach elekironicznych Urzedu oraz instalacja
oprogramowania niebedacego w tych zasobach moze by¢ dokonana po uzyskaniu
zgody od osoby, ktdrej powierzono obowigzki informatyczne.

[...]'"", ktéremu powierzono wdrazanie i prowadzenie systeméw informatycznych
wyjasnit:  Trudno powiedziec, kiedy i przez kogo gra zostata zainstalowana.
Najprawdopodobniej zostafa zainstalowana przez stazyste. Nikt nie zwracat sie do
mnie o wyrazenie zgody na instalacje gry. (dowdd: akta kontroli str. 140-145, 170-
177, 326)

3. Nie zostaty dotrzymane warunki licencji oprogramowania Microsoft Word 2002
w wersji OEM dla czterech komputeréw poprzez przeniesienie oprogramowania
z pierwotnych komputerdbw na inne. Oprogramowanie OEM powinno by¢
nierozerwalnie potaczone z komputerem (lub jego czescig), na ktdrym jest ono
zainstalowane po raz pierwszy. Nie wolno takiego oprogramowania przenosi¢ na
inne komputery oraz odsprzedawac'e.

[...]'8, odpowiedzialny za te nieprawidtowos¢, wyjasnit, iz przeniost przedmiotowe
oprogramowanie na nowe komputery, poniewaz nie przypuszczat, ze
oprogramowanie OEM zostaje na zawsze przypisane do komputera, na ktérym po
raz pierwszy zostato zainstalowane. W trakcie kontroli oprogramowanie w wersji
OEM zostato odinstalowane z powyzszych komputeréw i zastgpione programem
Open Office. (dowdd: akta kontroli str. 181-185, 234, 235, 323, 325, 370-373)

4, Na komputerze stacjonarnym uzytkowanym przez [..]J2 zainstalowano
oprogramowanie Microsoft Office Professional Plus 2007 uzyczone przez Fundacje
Pomocy Matematykom i Informatykom Niepetnosprawnym Ruchowo na potrzeby
prowadzonego przez Gmine Centrum, pomimo iz zgodnie z umowg zawartg w dniu
23 czerwca 2008 r. pomiedzy ww. Fundacjg a Gming, uzyczone oprogramowanie
moze byC  wykorzystywane wytacznie w  tym  Cenfrum, zgodnie
z warunkami umowy do celéw zwigzanych z pozaszkolng edukacjq lokalnej
spoteczno$ci oraz aktywizacjg zawodowg i spoteczng i zasadami licencyjnymi
Microsoft. Zgodnie z § 3 ust. 3 lit.a umowy, Gmina nie ma prawa do korzystania
Z uzyczonego oprogramowania w jakikolwiek inny sposob niz wprost wskazany
w umowie, a w szczegdlnosci do korzystania z oprogramowania do celdw
niezwigzanych bezposrednio z dziatalnoScig Centrum.

6 Rozpowszechniana w wersji shareware o trzymiesigcznym okresie testowym, przeznaczona na
komputery  osobiste do uzytku prywatnego  (niekomercyjnego);  zrédto:  wikipedia
i http://www.mediamond fi/padfiles/dsj3pad.xml.

7 Najwyzsza Izba Kontroli Delegatura w Kielcach dokonata wytaczenia danych osobowych na
podstawie art. 5 ust. 1i 2 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informaciji publicznej (Dz.U.
Nr 112, poz. 1198 ze zm.), ze wzgledu na ochrone prywatnosci osoby fizycznej.

18 Zrodto: http://www.centrumxp.pl/ i wikipedia.

19 Najwyzsza Izba Kontroli Delegatura w Kielcach dokonata wytaczenia danych osobowych na
podstawie art. 5 ust. 1 i 2 ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej (Dz.U.
Nr 112, poz. 1198 ze zm.), ze wzgledu na ochrone prywatnosci osoby fizyczne;.

20 Najwyzsza Izba Kontroli Delegatura w Kielcach dokonata wytaczenia danych osobowych na
podstawie art. 5 ust. 1i 2 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informaciji publicznej (Dz.U.

Nr 112, poz. 1198 ze zm.), ze wzgledu na ochrone prywatnosci osoby fizyczne;.
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Uwagi dotyczace
badanej dziatalnoSci

Ocena czastkowa

Whioski pokontrolne

[...]*", opiekun Centrum, wyjaénit, ze zainstalowat uzyczony przez ww. Fundacje
program Microsoft Office Professional Plus 2007, poniewaz wykorzystuje go by
pomaga¢ beneficjentom w pisaniu listow motywacyjnych, redagowaniu ogtoszeh w
poszukiwaniu pracy, stowarzyszeniom w opracowywaniu wnioskow aplikacyjnych
czy statutowych, w ogolnie rozumianej aktywizacji zawodowej czy spotecznej.
Wykonuje te czynno$ci z przyczyn organizacyjnych (Centrum czasowo bywa
wylgczane z udostepniania). Ponadto — jak wyjasnit — oprogramowanie zostafo
zainstalowane testowo w celu zapoznania sie funkcjonalnoscig programéw z my$lg
0 pomocy uzytkownikom Centrum w obstudze tych programéw. W ocenie NIK
powyzsze wyjasnienia nie mogq zostaC uwzglednione, poniewaz ww. dokumenty
mozna tworzy¢ w oprogramowaniu, ktdre wczesniej bylo zainstalowane na
komputerze przypisanym [..]%2, a funkcjonalno$¢ programu Microsoft Office
Professional Plus 2007 mozna poznawa¢ na komputerach znajdujacych sie
w Centrum. (dowdd: akta kontroli str. 129-139, 325-334)

5. Nie aktualizowano wprowadzonych zarzadzeniem Nr 35/08 Wéjta Gminy Nowa
Stupia metryczek komputeréw, pomimo iz w okresie objetym kontrolg nastepowaty
zmiany umiejscowienia komputerdw oraz zmieniano zainstalowane na nich
oprogramowanie. Nie tworzono réwniez nowych metryczek dla nowozakupionych
komputeréw. Nowe metryczki zostaty utworzone i podpisane przez pracownikow
Urzedu w trakcie kontroli NIK. (dowdd: akta kontroli str. 178-180, 183) Z wyjasnien
[...]3, odpowiedzialnego za aktualizowanie metryczek wynika, ze zapominat on na
biezaco dostosowywaC metryczki do dynamicznie zachodzacych zmian na
stanowiskach komputerowych. (dowdd: akta kontroli str. 178, 179, 361-362)

Opisane powyzej nieprawidtowosci oraz stosowane w Urzedzie rozwigzania
techniczne, wskazujg na koniecznos¢ wzmocnienia nadzoru nad funkcjonujgcym
oprogramowaniem oraz przestrzeganiem przez pracownikéw przyjetych zasad
w zakresie bezpieczenstwa informatycznego.

Najwyzsza Izba Kontroli ocenia negatywnie dziatalno$¢ w badanym obszarze.

IV. Wnioski

Przedstawiajgc powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
o Najwyzszej Izbie Kontroli24, wnosi o:

1. Zaprzestanie prowadzenia ksiag inwentarzowych srodkow trwatych i pozostatych
srodkdw trwatych niezgodnie z przepisami ustawy o rachunkowosci.

2. Dostosowanie Polityki bezpieczenstwa i Instrukcji do wymogdw rozporzadzenia
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw

21 Najwyzsza Izba Kontroli Delegatura w Kielcach dokonata wylaczenia danych osobowych na
podstawie art. 5 ust. 1i 2 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informaciji publicznej (Dz.U.
Nr 112, poz. 1198 ze zm.), ze wzgledu na ochrone prywatnosci osoby fizycznej.
22 Najwyzsza Izba Kontroli Delegatura w Kielcach dokonata wytaczenia danych osobowych na
podstawie art. 5 ust. 1 i 2 ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej (Dz.U.
Nr 112, poz. 1198 ze zm.), ze wzgledu na ochrone prywatnosci osoby fizyczne;.
23 Najwyzsza Izba Kontroli Delegatura w Kielcach dokonata wylaczenia danych osobowych na
podstawie art. 5 ust. 1i 2 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informaciji publicznej (Dz.U.
Nr 112, poz. 1198 ze zm.), ze wzgledu na ochrone prywatnosci osoby fizycznej.

24Dz.U.z2012r., poz.82 ze zm.
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Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych oraz zastosowanie
w Urzedzie wszystkich przyjetych w ww. dokumentach $rodkéw ochrony danych.

3. Podjecie dziatah majacych na celu zautomatyzowanie na komputerach Urzedu
procesu zmiany haset oraz ograniczenie pracownikom (poza Administratorem)
dotychczasowych uprawniert administratora bezpieczeristwa informacji.

4. Okreslenie w Polityce rachunkowosci fizycznych Srodkéw ochrony danych
przetwarzanych w systemie finansowo-ksiegowym.

5. Podjecie dziatah w celu zapewnienia przestrzegania warunkow licencii
oprogramowania oraz okreslonego w zarzadzeniu Nr 35/08 Wéjta Gminy Nowa
Stupia zakazu kopiowania i pobierania z Internetu utworéw” bedacych
przedmiotem ochrony praw autorskich.

6. Zaprzestanie korzystania z programu Microsoft Office Professional Plus 2007
w sposob niezgodny z umowg zawartg z Fundacjg Pomocy Matematykom
i Informatykom Niepetnosprawnym Ruchowo.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na pisSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Kielcach.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
wterminie 21 dni od otrzymania wystgpienia pokontrolnego, 0 sposobie
wykorzystania uwag i wykonania wnioskow pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

W  przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Nowa Stupia, dnia  maja 2013 r.

Najwyzsza Izba Kontroli
Delegatura w Kielcach

Dyrektor
Tadeusz Poddebniak



