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|. Dane identyfikacyjne kontroli

P/13/154 Funkcjonowanie miejskiego monitoringu wizyjnego i jego wptyw na poprawe
bezpieczenstwa publicznego.

Lata 2010 — 2013 (do dnia zakonczenia czynnosci kontrolnych).

Najwyzsza Izba Kontroli Delegatura w Kielcach.

Andrzej Kaminski, gtéwny specjalista kp., upowaznienie do kontroli nr 84738 z dnia
17 kwietnia 2013 r. [Dowod: akta kontroli str.1,2]

Straz Miejska w Kielcach (dalej: Straz), ul. Ogrodowa 3B, 25-024 Kielce.

Wiadystaw Koziet, Komendant Strazy Miejskiej w Kielcach. [Dowdd: akta kontroli str.3]

Il. Ocena kontrolowanej dziatalnosci

Najwyzsza Izba Kontroli pozytywnie, mimo stwierdzonych nieprawidtowosci', ocenia
dziatania podejmowane przez Straz Miejskqg w Kielcach w celu prawidtowego
funkcjonowania miejskiego monitoringu wizyjnego i jego wptyw na poprawe
bezpieczenstwa publicznego.

Pozytywnq ocene uzasadnia w szczegdlnosci:
spadek przestepczosci w rejonach miasta objetych monitoringiem wizyjnym;

— zapewnienie catodobowej obstugi systemu, m.in. poprzez zapewnienie
operatorom warunkéw pracy pozwalajacych na ciagta obserwacje,
utrzymywanie kamer w stanie umozliwiajacym jego prowadzenie;

— wprowadzenie wytycznych, ktorymi powinni sie kierowa¢ operatorzy kamer
w okreslonych sytuacjach, zagwarantowanie taczno$ci pozwalajgcej na szybka
reakcje na zaobserwowane zdarzenia;

— dokonywanie analiz zdarzen wystepujacych w obszarach monitorowanych;

— realizowanie porozumienia o wspotpracy z Policjag w zakresie funkcjonowania
miejskiego monitoringu;

— okreslenie i przestrzeganie procedury dokonywania zgtoszen o zdarzeniach
naruszajacych lub mogacych naruszy¢ porzadek publiczny;

— przestrzeganie obowigzku przechowywania zarejestrowanych obrazow zdarzen,
niezawierajgcych dowoddw pozwalajgcych na wszczecie postepowania karnego
albo postepowania w sprawach o wykroczenia przez okres nie krétszy niz 20 dni
od daty dokonania nagrania i nie dtuzszy niz 60 dni.

Stwierdzone nieprawidtowo$ci polegaty na:

— niewyznaczeniu spo$rod straznikéw miejskich przedstawiciela do utrzymywania
biezacych kontaktow z Policjg;

— niezgtoszeniu do Generalnego Inspektora Danych Osobowych (GIODO) zbioru
dokumentaciji fotograficznej stuzacej do rozliczania wykroczen.

"Najwyzsza Izba Kontroli stosuje 3-stopniowg skale ocen: pozytywna, pozytywna mimo
stwierdzonych nieprawidtowosci, negatywna.
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Opis stanu
faktycznego

lIl. Opis ustalonego stanu faktycznego

1. Wptyw monitoringu wizyjnego miasta na ochrone
porzadku publicznego i bezpieczenstwa obywateli

1.1. Od uruchomienia w dniu 2 listopada 2011 r Centrum Monitoringu Wizyjnego
Miasta Kielce (Centrum) do korica 2012 r., w wyniku prowadzenia obserwacji miejsc
nim objetych, stwierdzono 259 zdarzen w 2011 r. i 5.152 zdarzenia w 2012 r., z tego
odpowiednio: w ruchu drogowym — 195 i 4.655, spozywania alkoholu w miejscach
zabronionych — 26 i 229, nieprawidlowego parkowania — 22 i 120, oso6b
nietrzezwych — cztery i 53, pobic i rozbojéw — trzy i 30, zanieczyszczania terenu —
dwa i 18, dewastacji mienia dwie i 17, kradziezy — jedng i dwie, zakidcania tadu
i porzadku — cztery (w 2012 r.) oraz innych zdarzen (plakatowanie, nieobyczajne
wybryki, wymuszanie pieniedzy) — cztery i 23.

Informacje o wszystkich zdarzeniach byly przekazywane Policji i Strazy,
odpowiednio: w 2011 r. — 13 i 246 oraz w 2012 r. — 107 i 5.045. [Dowod: akta
kontroli str.4,5]

1.2. W ewidencji zgtoszen prowadzonej przez Straz odnotowywane sg interwencje
dokonane po otrzymaniu zgtoszenia od operatora systemu monitoringu. Otrzymang
informacje dyzurny Strazy odnotowuje w elektronicznej ksigzce wydarzen nadajac
jej kolejny numer porzadkowy, natomiast po otrzymaniu zwrotnej informacji od
patrolu realizujacego interwencje odnotowuje date, godzing oraz sposob jej
zakonczenia. Dzieki informacjom pozyskanym w 2012 r. z miejskiego systemu
monitoringu  Straz podjeta 635 interwencji zapobiegajacych  zgtoszonym
zagrozeniom. [Dowdd: akta kontroli str.6]

1.3. Do Strazy wptynety od mieszkancow Kielc (sprawcéw wykroczen) dwa wnioski
0 udostepnienie nagran z monitoringu. Obu osobom odmadwiono udostepnienia
nagran, informujac je, ze nie sg one podmiotami uprawnionymi do otrzymania tego
materiatu filmowego. [Dowdd: akta kontroli str.7]

1.4. Od poczatku funkcjonowania Centrum w strukturze Strazy, do 30 kwietnia
2013 r. inne stuzby i organy zwracaty sie pisemnie 179 razy o udostepnienie
zapisbw obrazu z kamer, z tego: Policja — 93 razy, straze miejskie (gminne) — 77
razy oraz dziewieciokrotnie sady i prokuratura. Materiatéw tych nie przekazano w 21
przypadkach. Przyczynami ich nieprzekazania byty przypadki uptywu zbyt dtugiego
okresu czasu od daty nagrania, wcze$niejsze przestanie zapisu do wnioskodawcy ,
uptyw okresu archiwizacji danych, odnalezienie si¢ zaginionych osob w trakcie
sporzadzania zapisu oraz dokonanie zapisu na rzecz innej instytucji niz
wnioskodawca. [Dowdd: akta kontroli str. 8]

Z uzyskanej z Komendy Miejskiej Policji w Kielcach (KMP) informacji dotyczacej
sposobu wykorzystania przez Policje 25 nagran z kamer miejskiego systemu
monitoringu, otrzymanych na podstawie zgtoszonych przez KMP wnioskow wynika,
ze w 16 przypadkach nagrania okazaty sie przydatne, z tego w 10 postepowania
zakonczyly sie ukaraniem sprawcow lub sporzadzeniem aktow oskarzenia, w dwéch
odstapieniem z powodu braku zadania $cigania sprawcéw, w trzech z umorzeniem
z powodu niewykrycia sprawcéw oraz w jednym przypadku umorzeniem z powodu
braku dostatecznych danych.

W dziewieciu przypadkach nagrania nie okazaty sie przydatne do ustalenia
sprawcow wykroczen lub przestepstw, poniewaz w trzech przypadkach nie
obejmowaty miejsca zdarzenia, a w pozostatych obejmowaty miejsca zdarzen, lecz
nie przyczynity sie do identyfikacji sprawcdw, miedzy innymi z powodu ztej jakosci
nagran. [Dowdd: akta kontroli str. 8, 202-208]
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1.5. Z danych uzyskanych z Komendy Miejskiej Policji w Kielcach (KMP),
dotyczacych wystepowania zdarzen naruszajgcych bezpieczenstwo publiczne
(dotyczace siedmiu podstawowych kategorii kradziez mienia, kradziez samochodu,
kradziez z wlamaniem, rozb¢j, bojka i pobicie, uszkodzenie mienia, uszczerbek na
zdrowiu) w obszarze dziatania wybranych 23 kamer zamontowanych w 2011 r., w
okresie dwdch lat przed ich zamontowaniem oraz w roku po ich zamontowaniu
wynika, ze w 2009 r. wystapito 14 zdarzen, w 2010 r. - 18, a w 2012 r. 14. KMP
podata, ze na niektdrych ulicach, gdzie zamontowano kamery monitoringu zauwazy¢
mozna spadek ilosci zdarzen i poprawe bezpieczenstwa. [Dowdd: akta kontroli str.
15, 209,210]

W dziatalnoci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalno$¢ w badanym obszarze.

2. Funkcjonowanie miejskiego systemu monitoringu
wizyjnego
2.1. Organizacja miejskiego systemu monitoringu wizyjnego

2.1.1. W sktad miejskiego systemu monitoringu wizyjnego wchodzi 95 kamer, z tego
50 obrotowych oraz 45 stacjonarnych. Z uwagi na zastosowanie kamer
wieloprzetwornikowych, catkowita liczba obrazéw wynosi 101. Wiascicielem
43 kamer jest miasto Kielce, 32 — Spdtdzielnia Mieszkaniowa ,Domator’, 20 -
Komenda Wojewddzka Policji w Kielcach. [Dowod: akta kontroli str.9-12, 143]

21.2. W Centrum zainstalowane jest siedem stanowisk operacyjnych. Kazdy
operator posiada do swojej dyspozycji stacje roboczg wyposazong w trzy 23 calowe
monitory umozliwiajace zobrazowanie na kazdym z nich od jednej do 36 kamer w
dowolnie wybranej przez operatora konfiguracji. Ponadto operatorzy majg do
dyspozycji Sciane wizyjng o przekatnej 92 cale (sktadajaca si¢ z czterech 46
calowych monitoréw), ktéra réwniez umozliwia wy$wietlanie obrazu z wybranych
kamer dowolnej konfiguraciji. Liczba kamer nadzorowanych przez jednego operatora
zalezna jest od obsady danej zmiany. Na jednej zmianie pracuje trzech operatorow
wraz z kierownikiem zmiany. W zalezno$ci od wystepujacych zagrozen liczba
operatorow jest zwiekszana.

Komendant Strazy stwierdzit, Ze optymalnym rozwigzaniem byfoby Sledzenie przez
jednego operatora 10 kamer. [Dowdd: akta kontroli str.15,16,31]

2.1.3. Obsade Centrum stanowi 13 oséb wybranych w drodze postepowania
konkursowego z 201 kandydatéw. Jako kryteria zatrudnienia przyjeto znajomo$é
zagadnien w zakresie: zarzadzania kryzysowego, ochrony danych osobowych,
strazy miejskich, bezpieczenstwa imprez masowych i ochrony przeciwpozarowej,
samorzadow. [Dowdd: akta kontroli str. 32-43]

2.1.4. Operatorom kamer nie przydzielano innych, dodatkowych obowigzkéw
podczas prowadzonej obserwacji. Ich zadaniem jest obserwacja danego obszaru,
a w przypadku ujawnienia negatywnych zjawisk telefoniczne przekazanie informacii
dyzurnemu Strazy oraz udokumentowanie ujawnionego zdarzenia w formie notatki
urzedowej. [Dowdd: akta kontroli str.16,44, 58-72]

2.1.5. Operatorzy monitoringu wizyjnego zostali przeszkoleni przez:

- przedstawicieli firmy (,SYMETRA”), ktéra zbudowata system w zakresie obstugi
technicznej urzadzen, zabezpieczenia materiatu dowodowego dla uprawnionych
podmiotéw, sposobu postepowania w przypadku stwierdzenia nieprawidtowego
dziatania systemu;



- pracownikow Wydziatu Zarzadzania Kryzysowego i Bezpieczenstwa Urzedu
Miasta Kielce (WZKiB) na temat zasad wspdtpracy Monitoringu z Policjg,
WZKiB, dyzurnym Strazy w zakresie przekazywania informacji nt. ujawnionych
i zarejestrowanych zdarzen oraz podejmowania czynno$ci w ramach swoich
uprawnien;

- Komendanta Strazy oraz Naczelnika Wydziatu Prewencji Komendy Miejskie;
Policji w Kielcach w zakresie postepowania w sprawach ujawnionych
wykroczen. [Dowdd: akta kontroli str.17,45]

2.1.6. Wszystkie pomieszczenia Centrum wyposazone sg w odpowiedni system
klimatyzacji zapewniajacy wtasciwg temperature, ustawiang niezaleznie dla kazdego
pomieszczenia osobno. Ponadto pomieszczenia objete sg wspdlnym systemem
wentylacji i cyrkulacji powietrza. Okna pomieszczenia, w ktérym pracujg operatorzy
posiadajg regulowane zaluzje (wertykale) umozliwiajace regulacje iloSci
wpadajacego $wiatta, oraz naklejong folie na szyby uniemozliwiajacg podgladanie
z zewnatrz obrazéw wyswietlanych na monitorach. [Dowod: akta kontroli str.46]

2.1.7. System powiadamiania o zdarzeniach oparty jest na telefonii TP SA
realizowanej przez centrale Miejskiego Centrum Rekreacji i Sportu (MOSIR).
System umozliwia pofgczenia na telefony stacjonarne oraz komoérkowe z dyzurnym
Strazy, oficerami dyzurnymi Komendy Wojewddzkiej Policji w Kielcach i KMP,
dyzurnymi czterech komisariatow z terenu Kielc. Ponadto Centrum zostato
wyposazone w {aczno$¢ radiowa z dyzurnym Strazy, patrolami oraz nastuch
korespondencji pomiedzy patrolami i dyzurnym. W celu zdublowania tacznosci z
Policjq Centrum zostato réwniez wyposazone w system telefonii IP bezposrednie;
realizowanej przez centrale Komendy Wojewddzkiej Policji w Kielcach. O zdarzeniu
wymagajacym podjecia interwencji operator monitoringu powiadamia dyzurnego
Strazy oraz w razie potrzeby, poprzez tzw. ,sztywne facze” oficera dyzurnego KMP.
[Dowdd: akta kontroli str.47]

2.1.8. Opracowano procedury, wedtug ktérych majg dziata¢ operatorzy kamer
w przypadku zaobserwowania 0s6b zachowujgcych sie w sposéb budzacy
uzasadnione podejrzenie, ze mogq spowodowac zagrozenie dla innych osob lub
mienia oraz procedury okreslajace sposob rejestracji zdarzen oraz powiadamiania
Policji lub patrolu Strazy. W Regulaminie Funkcjonowania Centrum, zawarto m.in.:
uregulowania dotyczace organizacji pracy, rejestrowania zdarzen i rejestracii
materiatu wizyjnego, powiadamiania Policji i Strazy, prowadzenia dokumentaciji,
wykorzystania stanowiska monitoringu oraz zgtaszania awarii.

Szczegotowy sposdb postepowania pracownikéw Centrum zostat rdwniez okre$lony
w ich zakresach czynnosci. [Dowdd: akta kontroli str.48-72]

2.1.9. Zapewniona jest catodobowa, nieprzerwana obstuga systemu monitoringu
wizyjnego [Dowod: akta kontroli str.18]

2.1.10. Operatorzy Centrum nie sg objeci motywacyjnym systemem wynagradzania.
Komendant Strazy wyjasnit w tej sprawie, ze ich wyniki pracy sq uwzgledniane przy
okazji przyznawania nagrod okazjonalnych. [Dowdd: akta kontroli str.19]

2.1.11. System monitoringu wizyjnego oraz kamery pracujace w technologii IP sg
objete trzyletnig gwarancjg (do listopada 2013 r.) Kamery sg okresowo czyszczone
oraz serwisowane przez gwaranta celem utrzymania prawidtowej jakosci obrazu.
W okresie od 2 listopada 2011 r. do 31 marca 2013 r. wystapity usterki lub awarie
dotyczace 76 kamer. Usterki i awarie byly zgtaszane telefonicznie i potwierdzane e-
mailem, w dniu ich powstania. Termin napraw od dnia zgtoszenia wynosit: dla
40 kamer od jednego do siedmiu dni, 29 od o$miu do 15 dni oraz siedmiu od 18 do
24 dni. Kamery zaadaptowane ze ,starego systemu monitoringu” byty czyszczone
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i konserwowane przez KMP, kamery osiedli ,Slichowice” i ,Pod Dalnig’ przez
Spotdzielnie Mieszkaniowg ,Domator’, a kamery Amfiteatru ,Kadzielnia” przez
,Geopark Kielce”. Wedtug notatki stuzbowej spisanej w dniu 30 listopada 2012 r.
przez starszego informatyka Centrum wystepowaty problemy z funkcjonowaniem
pieciu kamer zainstalowanych w 2001 oraz 2003 .

W Centrum nie jest prowadzona ewidencja w postaci zbiorczych kart aktywno$ci na
stanowiskach wideomonitoringu. Ewidencjonowana jest natomiast efektywno$¢
operatorow, tj. liczba ujawnionych przez nich zdarzehn w kazdym miesigcu, ktéra jest
wykorzystywana do ich oceny. [Dowdd: akta kontroli str.19,73-76,222-224]

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

2.2.Biezaca analiza skutecznosci systemu monitoringu wizyjnego
miasta

2.2.1. Straz zbierata dane o zdarzeniach z obszarow monitorowanych i dokonywata
ich analizy. W okresie do listopada 2012 r. otrzymywata od KMP ,miesieczne
zestawienia efektow stuzby monitoringu wizyjnego Strazy Miejskiej przy Komendzie
Miejskiej Policji w Kielcach”, gdzie zamieszczano informacje dotyczace liczby:
przekazanych interwencji do KPM oraz Strazy; naruszen zakazu ruchu drogowego;
innych wykroczen; oséb ukaranych mandatami karymi i natozonych punktow
karnych. [Dowod: akta kontroli str.225-247]

Po umiejscowieniu Centrum w strukturach Strazy przedmiotem analizy byly
sporzadzane przez stuzby monitoringu ,statystyczne zestawienia efektow pracy
monitoringu” w ukfadzie miesiecznym i narastajgco, kwartalnym oraz rocznym.
Powyzsze dokumenty zawieraly: ogdlne zestawienie efektow pracy (ilos¢
przekazanych zdarzen do realizacji dla Strazy, Policji innych instytucji, efekty
realizacji zdarzen); zestawienie efektow pracy wg kategorii ujawnionych zdarzen
(opis zdarzenia, ilo8¢ ujawnionych zdarzen); szczegGtowe zestawienie efektow
pracy z podziatem na kazdy dzien miesigca (liczba operatoréw, liczba ujawnionych
zdarzen, liczba przekazanych interwencji, efekty realizacji); zestawienie
efektywno$ci pracy operatoréw (nazwisko i imie, liczba zdarzen, interwencje);
zestawienie udostepnionych nagran na potrzeby prowadzonych postepowan
(podmiot wnioskujacy, liczba udostepnionych nagran); zestawienie efektywnosci
kamer (zdarzenia drogowe, inne).

Ww. analizy stuzyly przede wszystkim zwiekszeniu skutecznosci Strazy
w przeciwdziataniu zdarzeniom o najwigkszym natezeniu, poprzez zwiekszenie
efektywno$ci obserwacji oraz wtasciwe kierowanie patrolami. [Dowdd: akta kontroli
str. 19,248-285]

2.2.2. W okresie od 2 listopada 2011 r., do dnia zakonczenia kontroli do Komendy
Strazy nie wptynely Zadne skargi dotyczace niewfasciwego funkcjonowania
miejskiego systemu monitoringu wizyjnego [Dowdd: akta kontroli str.288]

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

2.3. Wspolpraca jednostki prowadzacej miejski system
monitoringu wizyjnego z formacjami odpowiedzialnymi za
ochrone porzadku publicznego

2.3.1. Prezydent Kielc zawart z Komendantem Miejskim Policji w Kielcach 31

stycznia 2012 r. porozumienie 0 wzajemnej wspotpracy Strazy Miejskiej i Policji

(Porozumienie). Z dniem jego zwarcia stracito moc porozumienie z 26 stycznia 2011
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r. w sprawie powotania, organizacji, funkcjonowania oraz nadzoru nad pracq
Zespotu Obstugi Fotorejestratorow Komendy Miejskiej Policji w Kielcach i Komendy
Strazy Miejskiej w Kielcach oraz porozumienie z 1 grudnia 1999 r. w sprawie
wspotpracy Policji i Strazy Miejskiej.

Straz Miejska w Kielcach dysponuje tacznoscig telefoniczng z dyzurnym KMP za
pomocaq tzw. ,sztywnego facza” pozwalajacego na bezposrednig tacznos¢ pomiedzy
stuzbami.

Zasady korzystania przez dyzurnego KMP z systemu monitoringu okreslono w § 1
ust 2 porozumienia, w ktérym ustalono, ze do dyspozycji Komendanta Miejskiego
Policji pozostajg dwa punkty dostepowe do systemu monitoringu miejskiego,
stuzace do ewentualnego podgladu biezacego oraz do odtworzenia zdarzen
archiwalnych.

Zasady reakcji Policji na powiadomienie o prawdopodobnym lub zaistniatym
zdarzeniu naruszajgcym porzadek publiczny, o ktérym operator systemu podjat
wiedze przy wykorzystaniu miejskiego monitoringu wizyjnego okreslono w § 1 ust. 1
pkt f oraz w ust. 4 porozumienia. Polegaja one na przekazywaniu przez
pracownikow Centrum do oficera dyzurnego KMP informacji ujawnionych za
pomocg monitoringu wizyjnego zdarzen naruszajgcych obowigzujacy porzadek
prawny, gdzie zasadnym jest podjecie dziatan przez Policie. Natomiast
funkcjonariusze KMP bedg podejmowac czynnosci stuzbowe na zgtaszane im
zauwazone przypadki naruszania przepisow prawa.

Zasady wspotpracy Strazy i Policji okre$lono w § 1 ust. 5 porozumienia, gdzie
zapisano, ze planowane bedg (w uktadzie miesigcznym) wspdine stuzby i dziatania
w miejscach najbardziej zagrozonych przestepczoscia i wykroczeniami. [Dowdd:
akta kontroli str. 77-96]

Nie okreslono zasad informowania Centrum przez Policje o0 sposobie wykorzystania
informacji od operatoréw Centrum.

Jak wyjasnit Komendant Strazy zapis w tym zakresie znajdzie sie w nowym
zmodyfikowanym porozumieniu o wzajemnej wspofpracy. Mimo tego operatorzy
interesujg sie sposobem zakonczenia interwencji, a jej wynik podajg w codziennych
raportach przekazywanych do Komendanta Strazy oraz Centrum Zarzadzania
Kryzysowego w Kielcach. [Dowdd: akta kontroli str.20,21]

2.3.2. Nie zostaly wprowadzone pisemne procedury zgtoszenia i zamkniecia
zdarzenia.

Jak wyjasnit Komendant Strazy przyjeta jest jednak zasada, ze kazde zgfoszenie
odnotowywane jest w Elektronicznej Ksigzce Wydarzen, w ktorej wystepujq dane
dotyczace: daty i godziny zgtoszenia, godzina przekazania dyspozycji dla patrolu
realizujgcego interwencje, czas i sposéb zakonczenia interwencji. [Dowod: akta
kontroli str. 21]

2.3.3. W trakcie prowadzenia niniejszej kontroli trwaty prace nad zmiang obecnie
obowigzujacego porozumienia z dnia 31 stycznia 2012 r. w celu zapewnienia
poprawy skutecznoSci i wydajnoSci miejskiego systemu monitoringu wizyjnego.
[Dowod: akta kontroli str. 97]

2.34. Jednostka prowadzaca system monitoringu wizyjnego zawiadamia
o stwierdzonym zagrozeniu Policje i Straz za pomocg systemu umozliwiajacego
bezposrednig tacznos$¢ z tymi jednostkami. Bezposrednie potgczenie funkcjonuje
rowniez pomiedzy dyzurnymi Policji oraz Strazy. [Dowod: akta kontroli str.47]

2.3.5. Operatorzy monitoringu wizyjnego miasta przekazali Policji informacje: w
2011 r. 0 13, aw 2012 r. 0 107 zdarzeniach, dotyczacych przewaznie: spozywania
alkoholu w miejscach zabronionych, pobi¢ i rozbojow, zdarzen w ruchu drogowym,
0s6b nietrzezwych oraz kradziezy i dewastacji mienia. O tych zdarzeniach
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informacje posiadata rowniez Straz. Decyzje o informowaniu o powyzszych
zdarzeniach Policji podejmuje kazdorazowo kierownik zmiany systemu monitoringu,
w przypadku, gdy zdarzenie nosi znamiona przestepstwa. Procedura postepowania
w tym zakresie zostata uregulowana w § 4 ust. 4 Regulaminu Funkcjonowania
Centrum.

Operatorzy systemu monitoringu na biezaco sgq informowani o rozmieszczeniu
patroli miejskich. [Dowdd: akta kontroli str.4, 5, 98]

2.3.6. Jednostka prowadzaca system monitoringu wizyjnego posiada wiedze
0 biezacym sposobie wykorzystania przez Policie lub Straz otrzymanych od
operatorow systemu monitoringu informacjach, dotyczacych zagrozen lub zdarzen
naruszajacych porzadek publiczny. Prowadzona jest ewidencja utrwalajgca
zaobserwowane zdarzenie, w postaci ,notatki urzedowej’, spisywanej odrebnie dla
kazdego zdarzenia, oraz ,codziennego raportu Centrum” w dokumentach tych
zamieszczane sg informacje w zakresie szczegdtowego opisu zdarzen i miejsca
w ktorym wystapity, liczby przekazanych zdarzen do realizacji przez Straz lub Policje
oraz efektu realizacji zdarzen. Codzienne raporty przekazywane sg do Komendanta
Strazy i WZKiB. Dane uzyskane z tych raportéw wykorzystywane sg do wtasciwego
rozmieszczania Patroli Strazy oraz oceny reakcji stuzb na zaistniate zdarzenia.
[Dowdd: akta kontroli str.22, 23, 99-109]

Z informacji uzyskanych z KMP wynika, ze Policja nie prowadzi rejestru
otrzymanych zgtoszen od operatorow miejskiego systemu monitoringu wizyjnego.
Natomiast z informacji uzyskanych z KMP w zakresie efektéw wybranych w sposéb
celowy 20 zgtoszen przekazanych przez operatorow monitoringu do KMP wynika, ze
w wigkszosci przypadkdw zgtoszenia zostaty odnotowane w policyjnych systemach.
Odnoénie 14 zgloszen podjeto interwencje, z tego w dwdch przypadkach
skierowano sprawy do sadu, szesciu ukarano mandatami karnymi, a w pozostatych
sze$ciu sporzadzono notatke lub pouczono. Natomiast brak byto informacii
w sze$ciu przypadkach. [Dowdd: akta kontroli str. 210-211]

2.3.7. W oparciu o informacje zebrane na podstawie obserwacji przy prowadzeniu
monitoringu wizyjnego podejmowano dziatania w celu lepszego rozlokowania patroli.
Miedzy innymi rynek Kielc oraz pobliskie ulice objete zostaty statym catodobowym,
nadzorem partoli Strazy.

Jak wyjasnit Komendant Strazy zahamowato fo w znacznej mierze zapedy
chuliganéw, a przede wszystkim pozwolifto na natychmiastowq reakcje stuzb
porzadkowych wobec naruszen prawa. [Dowod: akta kontroli str. 23]

2.3.8. W strukturze Komendy Strazy nie wyodrebniono sekcji badz grupy straznikow,
pozostajacych jedynie do dyspozycji Centrum. Dyzurny Strazy kieruje na miejsce
zdarzenia ,wolny patrol”. [Dowod: akta kontroli str. 110-140]

2.3.9. Policia ma mozliwo$¢ przejecia funkcji monitoringu w sytuacjach tego
wymagajacych. Policia posiada dziewie¢ stacji roboczych  monitoringu
rozmieszczonych w Komendach Wojewodzkiej i Miejskiej oraz czterech
posterunkach rozmieszczonych na terenie Kielc. System monitoringu pracuje w
oparciu 0 oprogramowanie Avigion Controll Center i umozliwia wy$wietlanie obrazu
z kamer oraz przejecie funkcji systemu monitoringu na kazdej wybranej stacii
roboczej w zakresie przetgczania kamer oraz sterowania kamerami obrotowymi.
Pozostate funkcje, takie jak administrowanie systemem, przetwarzanie, w tym
kopiowanie zdje¢ jest dostepne wytgcznie w Centrum przez uprawnionego
operatora. [Dowdd: akta kontroli str. 24]

2.3.10. Nie organizowano wspoinych szkolen lub ¢wiczen operatoréw systemu
monitoringu, straznikdw i Policji w zakresie obstugi miejskiego systemu monitoringu
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wizyjnego. Pracownicy monitoringu wizyjnego, jak réwniez Policji zostali odrebnie
przeszkoleni przez przedstawicieli firmy, ktéra zainstalowata System, w zakresie
jego technicznej obstugi.

Do chwili uruchomienia Miejskiego Centrum 2 listopada 2011 r. o lokalizacji kamer
decydowata Policja, ktéra byta administratorem systemu. Obecnie rozmieszczanie
kamer prowadzone jest przez Straz we wspotpracy z przedstawicielami KMP.

Na ogdlng liczbe 95 aktualnie funkcjonujacych kamer 43 stanowi wiasno$¢ Miasta,
32 Spétdzielni Mieszkaniowej ,Domator” 20 jest wiasnoscig Komendy Wojewddzkie]
Policji. Obstuge techniczng w zakresie napraw, konserwacji i ustawiania kamer
prowadzg jednostki, ktore sg wiascicielami kamer. Koordynacje w zakresie
synchronizacji prowadzi Centrum. [Dowdd: akta kontroli str.10-12, 24, 142]

2.3.11. Jednostka prowadzaca miejski system monitoringu wizyjnego oraz dyzurni
Strazy nie informowali Policji o problemach zwigzanych z prawidtowq reakcjg na
zdarzenia stwierdzone podczas prowadzenia monitoringu, poniewaz nie stwierdzili
braku lub niewtadciwe] reakcji Policji na zdarzenia stwierdzone podczas
prowadzenia monitoringu. [Dowdd: akta kontroli str.24-25]

2.3.12. W Komendzie Strazy nie wyznaczono zadnego straznika do biezacych
kontaktow z Policja. Jak wyjasnit Komendant Strazy kontakty te wymagajq w wielu
przypadkach okreslenia ilosci sit i Srodkdw przewidzianych do stuzby,
zabezpieczenia imprez czy uroczystosci. Uznatem, ze wiasciwymi osobami w tym
zakresie bedg osoby z kierownictwa Strazy. Biezgcy kontakt i spotkania robocze
Z Policjig sq prowadzone przez Komendanta Strazy i jego Zastepce. W 2012 r.
Komendant Strazy odbyt pie¢ spotkah z Komendantem Miejskim Policji lub jego
Zastepca, natomiast w 2013 r. Komendant Strazy odbyt dwa spotkania, natomiast
Zastepca Komendanta Strazy trzy spotkania w zakresie zapewnienia porzadku
i bezpieczenstwa publicznego na terenie miasta Kielce. [Dowdd: akta kontroli str.
285-286

2.3.13. Z informacji uzyskanych z KMP wynika, ze Policja jest w posiadaniu
informacji dotyczacej rozmieszczenia wszystkich kamer monitoringu wizyjnego na
terenie Kielc. W okresie objetym kontrolg Policja nie zwracata sie do Strazy
0 prowadzenie monitoringu w obszarze zdarzenia, o ktérym otrzymata zgtoszenie od
mieszkancow.

Wedtug Komendanta Miejskiego Policji prowadzona jest bardzo dobra wspodfpraca
KMP z WZKIB, ktorej skutki w sposob widoczny przedktadajg sie na porzgdek
publiczny oraz zwiekszenie poczucia bezpieczenstwa spofeczno$ci lokalnej.

W przypadku zaistnienia przestepstwa w rejonie objetym monitoringiem, zapis
z kamer byt pomocny w ustaleniu i zatrzymaniu sprawcow przestepstw i wykroczen.
KMP ma natychmiastowy i nieograniczony dostep do materiatu zabezpieczonego
przez monitoring miejski. Rodzaj i technologia wykonania zamontowanych kamer
nie zawsze jednak pozwala na maksymalne objecie swym zasiegiem miejsca
monitorowania. [Dowdd: akta kontroli str. 211]

14. Komendant Strazy przekazat Komendantowi Wojewddzkiemu Policji w Kielcach,
informacje o wspotpracy miedzy Strazg a Policjg przed uptywem 31 stycznia 2011 r.
oraz 2012 r., tj. z zachowaniem terminu okreslonego w art. 9b ust.1 ustawy z dnia
29 sierpnia 1997 r. o strazach gminnych2. Wykazane w informacji dane w zakresie
$rodkdw technicznych stuzacych do obserwowania i rejestrowania obrazu zdarzen
publicznych byty rzetelne. [Dowod: akta kontroli str. 212-220]

2Dz. UNr 123, poz. 779 ze zm.
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W  dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nieprawidtowos¢ polegajacq na niewyznaczeniu spo$réd straznikow
miejskich przedstawiciela do utrzymywania biezacych kontaktow z Policja.

Zgodnie z uregulowaniami zawartymi w § 2 ust.1. rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 18 grudnia 2009 r. w sprawie form wspotpracy
strazy gminnej (miejskiej) z Policjg oraz sposobu informowania Wojewody o tej
wspdtpracy® - komendanci strazy i komendanci jednostek organizacyjnych Policji
realizujg wspotprace, o ktorej mowa w art. 9 ust. 5 ustawy z dnia 29 sierpnia 1997 r.
o strazach gminnych, w szczegolnoci przez:
1) okresowe spotkania komendantow lub 0sob przez nich wyznaczonych, w celu
dokonywania ocen zagrozenia bezpieczenstwa Iludzi oraz porzadku
i bezpieczenstwa publicznego, a takze wytyczania wspolnych zadan;
2) wzajemne, biezgce konsultacje w zakresie wykonywanych zadan;
3) organizowanie odpraw w przypadku koniecznosci podjecia wspdélnych zadan
strazy i Policji;
4) wyznaczenie straznikow gminnych (miejskich), zwanych dalej "straznikami”,
i policjantow do utrzymywania biezgcych kontaktow.
Najwyzsza Izba Kontroli ocenia pozytywnie, mimo stwierdzonej nieprawidtowosci,
funkcjonowanie miejskiego systemu monitoringu wizyjnego.

3. Finansowanie kosztéw budowy i funkcjonowania
miejskiego systemu monitoringu wizyjnego

3.1. Straz jako jednostka budzetowa nie ponosita kosztéw zwigzanych z budowg
miejskiego systemu monitoringu wizyjnego. Wydatki poniesione w tym zakresie
zostaty sfinansowane z budzetu miasta Kielce i wyniosty 1.729,3 tys. zt.

W okresie objetym kontrolg na funkcjonowanie systemu monitoringu wizyjnego Straz
wydatkowata 685,0 tys. zt, z tego w 2011 r. (od 2 listopada) — 90,1 tys. zt oraz
w2012 r. - 594 9 tys. zt. Koszty osobowe wyniosty 629,9 tys. zt, z tego w 2011 r. -
90,1 tys. zt, oraz 2012 r. — 539,8 tys. zt. Wydatki zwigzane z eksploatacjg systemu
monitoringu Straz zaczefa ponosi¢ od 2012 r. i wyniosty one 55,1 tys. zt. [Dowdod:
akta kontroli str. 199-200, 289-291

3.2. Jednostka prowadzaca miejski system monitoringu wizyjnego w okresie objetym
kontrolag miata zapewnione $rodki dla prawidtowego funkcjonowania systemu
monitoringu wizyjnego. [Dowod: akta kontroli str. 292, 293]

3.3. W okresie objetym kontrolg Straz nie dokonywata wydatkéw w zakresie
monitoringu wizyjnego, na sfinansowanie dostaw, ustug i robét budowlanych, ktére
winny by¢ zamawianie zgodnie z procedurami okreslonymi w ustawie z dnia
29 stycznia 2004 r. Prawo zamoéwien publicznych?. [Dowdd: akta kontroli str. 294]

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Najwyzsza l|zba Kontroli ocenia pozytywnie powyzsze dziatania w badanym
obszarze.

3Dz. U.Nr. 220, poz. 1732
4Dz.U.z2010 r. Nr 113, poz.759 ze zm.
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4. Realizacja obowiazkéw wynikajacych z ustawy
o ochronie danych osobowych® oraz rozporzadzenia
w sprawie sposobu obserwowania i rejestrowania przy
uzyciu sSrodkéw technicznych obrazu zdarzen w miejscach
publicznych®

4.1.Realizacja obowiazkéw wynikajacych z ustawy o ochronie
danych osobowych

4.1.1. Straz zapewnita srodki techniczne i organizacyjne zapewniajgce ochrone
przetwarzanych danych osobowych oraz zabezpieczyta je przed ich udostepnieniem
osobom nieupowaznionym, zabraniem przez osobe nieuprawniona, przetwarzaniem
Z naruszeniem ustawy oraz zmiana, utratg, uszkodzeniem lub zniszczeniem. Jako
administrator danych, prowadzita dokumentacje opisujacg sposob przetwarzania
danych oraz ewidencje 0séb upowaznionych do ich przetwarzania.
Komendant Strazy zarzadzeniem z dnia 27 listopada 2006 r. w sprawie ochrony
danych osobowych (zaktualizowanym w 2011 i 2012 r. w wyniku przejecia Centrum)
wprowadzit:
- polityke bezpieczenstwa przetwarzania danych osobowych w Strazy,
- instrukcje zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych,
- instrukcje postepowania w sytuacji naruszenia ochrony danych osobowych.
Ewidencja 0oséb upowaznionych do przetwarzania danych osobowych zawierata:
imig i nazwisko osoby upowaznionej, sekcje, date nadania, zakres przetwarzania
danych osobowych, miejsce przetwarzania.
Kazdy pracownik posiadajacy dostep do bazy danych odbyt stosowne przeszkolenie
przeprowadzone przez kierownika Kancelarii Tajnej Urzedu Miasta Kielce.
Pomieszczenia Centrum objete sg zintegrowanym systemem alarmowym i kontroli
dostepu ADVISOR MASTER. W systemie tym dokonywana jest rowniez rejestracja
wejs¢ i wyjs€. Do Centrum dostep majgq uprawnione osoby postugujace sie
indywidualnym kartami dostepu.
Dostep do danych posiadajg wszyscy operatorzy na zasadzie pracy w programie
jako zwykly uzytkownik, z opcjg odtwarzanie materiatu wizyjnego i zapisu zdje¢ na
serwerze. Materiat wizyjny jest mozliwy do zgrania wytgcznie po podaniu hasta. Do
zgrania materiatu wizyjnego upowazniona jest osoba ktéra posiada po$wiadczenie
bezpieczenstwa z odpowiednig klauzulg, wydane przez ABW oraz pos$wiadczenie
bezpieczenstwa wydane przez Komende Miejskq Policji w Kielcach.
Dane kopiowane na no$niki zewnetrzne w formie CD, DVD, USB przekazywane
uprawnionym podmiotom (sad, prokuratura, Straz, Policja) na podstawie ich
pisemnych wnioskow sg odnotowywane w rejestrze nagran z monitoringu wizyjnego,
prowadzonym w formie papierowej.
Zastosowano srodki bezpieczenstwa na poziomie wysokim.
W ocenie NIK sposob prowadzenia i zakres dokumentacji opisujacej sposob
przetwarzania danych osobowych oraz $rodki techniczne i organizacyjne
zapewniajgce ochrone przetwarzanych danych osobowych sg zgodne z okreslonymi
w rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow

5 Ustawa z dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926
ze zm.

6 Rozporzadzenie Rady Ministréw z dnia 16 grudnia 2009 r. w sprawie sposobu obserwowania
i rejestrowania przy uzyciu $rodkéw technicznych obrazu zdarzehn w miejscach publicznych przez
straz gminng (miejska) (Dz. U. Nr 220, poz. 1720).
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technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych 7. [Dowdd: akta kontroli
str. 27-28, 144-173]

2. Nie wystapity przypadki udostepniania nagran mieszkancom miasta na ich
wniosek. Osoby te byty informowane o mozliwo$ci zabezpieczenia nagrania
i udostepnienia uprawnionym do tego organom. [Dowdd: akta kontroli str.174]

3. Straz prowadzaca system monitoringu wizyjnego, jako administrator danych,
wdniu 11 lutego 2011 r. zgtosita zbior danych do rejestracji Generalnemu
Inspektorowi Ochrony Danych Osobowych (GIODO). Wedtug zaswiadczenia z dnia
9 marca 2011 r. zgtoszony zbidér danych zostat zarejestrowany pod nazwg
,MB_Straznik”. Na zgtoszony zbiér danych osobowych skitada sie program
komputerowy ,MB STRAZ” (w skiad, ktérego wchodzg trzy moduty tematyczne
,MB_Straznik”, MB_Interwencja”, ,Zdarzenia” ) oraz ,Rejestr Spraw o Wykroczenia”
i ,Rejestr dyspozycji usuniecia lub przemieszczenia pojazdow”. Baza danych zapisu
dokonywanego przez Centrum nie zostata zgtoszona do GIOGO, gdyz wedfug
Komendanta Strazy zapisy obrazu nie spetniajg definicji zbioru osobowego
podlegajacego rejestracji w GIODO. [Dowdd: akta kontroli str. 175-182,295-298]

Komendant Strazy Miejskiej w Kielcach, jako administrator danych osobowych, nie
dopetnit obowigzku, wynikajacego z art. 40 ustawy o ochronie danych osobowych,
tj. zgtoszenia do rejestracji GIODO zbioréw zapisow zarejestrowanych przez kamery
tworzace miejski system monitoringu wizyjnego, zbieranych i przechowywanych
w celu ewentualnej identyfikacji 0sob uczestniczacych w zdarzeniach naruszajacych
przepisy prawa. Utrwalone obrazy z poszczegoinych kamer zawieraty m.in. zblizenia
wizerunkébw os6b (np. spozywajacych alkohol w miejscach publicznych,
zaktbcajacych porzadek) i numery rejestracyjne pojazdéw (np. nieprawidiowo
zaparkowanych), a ich identyfikacja mozliwa byta w toku wykonywania uprawnien
nadanych Strazy na podstawie ustawy o strazach gminnych (ij. takich czynnosci jak
np. legitymowanie uczestnikow zdarzen, wzywanie ustalonych wiascicieli pojazdow).
Dostep do przedmiotowych danych osobowych mozliwy byt wedtug kryterium
miejsca zdarzenia (obraz z kazdej kamery monitoringu zapisywany byt na odrebne;
Sciezce, tj. wyodrebnionym obszarze rejestratora) oraz chronologicznie wedtug
kryterium daty i czasu zdarzenia. W takich przypadkach dotarcie do danych
konkretnej osoby byto mozliwe bez konieczno$ci manualnego przegladania catego
nagrania lub jego obszernego fragmentu. UmoZliwialy to sporzadzane przez
operatorow - w celu dokumentowania informacji z przebiegu czynnosci
obserwowania i rejestrowania obrazu zdarzen w miejscach publicznych - ,notatki
urzedowe”, ktdre zawieraty m.in.: date i godzine stwierdzenia zdarzenia, numer
kamery i jej lokalizacje oraz krétki opis zdarzenia. [Dowod: akta kontroli str.175-182,
185-199, 295-302]

4.2. Realizacja obowigzkéw wynikajacych z rozporzadzenia Rady
Ministrow z dnia 16 grudnia 2009 r.2 w sprawie sposobu
obserwowania i rejestrowania przy uzyciu Srodkow
technicznych obrazu zdarzen w miejscach publicznych

4.2.1. Okres przechowywania w Centrum zarejestrowanego obrazu zdarzen
niezawierajgcego dowodow pozwalajacych na wszczecie postepowania karnego
albo postepowania w sprawach o wykroczenia lub dowodéw majacych znaczenie
dla tych postepowan jest zgodny z okre$lonym w § 3 ust. 1 rozporzadzenia Rady

7Dz. U. Nr 100, poz. 1024.
8 Dz. U. Nr 220, poz.1720.
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Ministrébw w sprawie sposobu obserwowania i rejestrowania przy uzyciu $rodkoéw
technicznych obrazu zdarzen w miejscach publicznych, tj. nie krotszy niz 20 dni od
daty dokonania nagrania i nie dtuzszy niz 60 dni i wynosi w zalezno$ci od kazdego
z czterech funkcjonujacych serweréw od 27 do 30 dni.

Po uptywie powyzszych terminéw zarejestrowane obrazy sg automatycznie
kasowane. [Dowdd: akta kontroli str. 183]

4.2.2. W okresie funkcjonowania Centrum nie dokonywano zniszczer nagran
w sposob reczny, wymagajacy udokumentowania tej czynno$ci notatkq stuzbowa.
Skopiowane z systemu nagrania przestane innym uprawnionym jednostkom do
wykorzystania jako dowody do czynnosci wyjasniajgcych w  sprawach
0 wykroczenia, lub jako dowody popetnionych przestepstw rowniez po uptywie wyzej
przedstawionego okresu przechowywania ulegajq automatycznemu skasowaniu.
[Dowdd: akta kontroli str. 184]

4.2.3. W przypadku zdarzenia naruszajgcego porzadek publiczny informacje
z przebiegu czynnosci obserwowania i rejestrowania obrazu dokumentowane
| archiwizowane sg w postaci notatki urzedowej, sporzadzanej przez operatora
systemu. W notatce podawana jest data i godzina obserwacji, imi¢ i nazwisko oraz
stanowisko osoby dokonujacej obserwacji, miejsce i opis zdarzenia, wynik
obserwacji. [Dowdd: akta kontroli str.185-199]

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Najwyzsza Izba Kontroli ocenia pozytywnie, mimo stwierdzonej nieprawidtowosci,
dziatalnos$¢ kontrolowanej jednostki w badanym obszarze.

IV. Wnioski

Przedstawiajgc powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
o0 Najwyzszej Izbie Kontroli®, wnioskuije o:

1. Wyznaczenie sposrdd straznikéw miejskich przedstawiciela do utrzymywania
biezacych kontaktow z Policja.

2. Zgtoszenie do GIODO zbioréw zapisow zarejestrowanych przez kamery
tworzace  miejski  system  monitoringu  wizyjnego,  zbieranych
i przechowywanych w celu ewentualnej identyfikacji 0séb uczestniczacych
w zdarzeniach naruszajacych przepisy prawa.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na pisSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do Dyrektora Delegatury Najwyzszej Izby Kontroli w Kielcach.

9 Dz.U.z2012r., poz. 82 ze zm.
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Obowigzek
poinformowania
NIK o sposobie
wykorzystania
uwag i wykonania
whnioskéw

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
wterminie 21 dni od otrzymania wystgpienia pokontrolnego, o sposobie
wykorzystania uwag i wykonania wnioskow pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Kielce, dnia czerwca 2013 .
Kontroler Wicedyrektor
Andrzej Kamifiski Delegatury Najwyzszej Izby Kontroli
w Kielcach

Gtéwny specjalista kontroli

panStWOWE] Tadeusz Mikotajewicz
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