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Rzadowy program ,Bezpieczna i przyjazna szkota” realizowany w latach
2008-2013"

Rzadowy program ,Bezpieczna i przyjazna szkota” realizowany w latach
2014-20162

Rzadowy program ,Bezpieczna+” realizowany w latach 2015-20183

Pojecie utozsamiane z aktami agresji i przemocy stosowanymi za pomoca
technologii informacyjnych i komunikacyjnych* Cyberprzemoc to powta-
rzajgce sie umyslne dziatanie sprawcéw, takie jak prze$ladowanie, zastra-
szanie, nekanie i wy$miewanie z wykorzystaniem Internetu i narzedzi elek-
tronicznych m.in. sms-6w, e-maili, czatow, witryn i foréw dyskusyjnych,
naruszajace prawa lub dobra osobiste 0séb, a takze wywotujace cierpienia
i krzywdy moralne ofiar. Formy cyberprzemocy to: rozsytanie kompromi-
tujacych materiatow, np. zdjec i filmoéw, witamywanie sie na konta pocz-
towe i konta komunikatoréw w celu rozsytania prywatnych lub fatszywych
informacji, tworzenie o$mieszajacych lub dyskredytujacych stron www, fat-
szywych blogéw i profili na portalach spotecznosciowych®. Cyberprzemoc
moze dotkna¢ wszystkich uzytkownikéw Internetu, bez wzgledu na wiek
czy poziom umiejetnos$ci postugiwania sie komputerem®. Termin cyber-
przemoc bywa czesto zastepowana takimi wyrazeniami jak: cyberbulling,
cybermobbing, e-mobbing, przemoc internetowa, agresja elektroniczna

Instytut Badan Edukacyjnych
Ministerstwo Edukacji Narodowej

Ministerstwo Cyfryzacji. Przed powotaniem MC’ zadania w zakresie cyber-
przemocy wykonywato Ministerstwo Administracji i Cyfryzacji. W informa-
cji skrétu MC uzywa sie réwniez do zadan realizowanych przez Minister-
stwo Administracji i Cyfryzacji

Naukowa i Akademicka Sie¢ Komputerowa

0Osrodek Rozwoju Edukacji

Komenda Gtéwna Policji

Komenda Wojewdédzka Policji

Komenda Powiatowa Policji lub Komenda Miejska Policji

Krajowy System Informacyjny Policji

1 Program przyjety uchwatg Rady Ministréw nr 172/2008 z 19 sierpnia 2008 r.

2 Program przyjety uchwata Rady Ministréw nr 130/2014 z 8 lipca 2014 r.

3 Program przyjety uchwata Rady Ministréw nr 89/2015 z 23 czerwca 2015 r.

4 Zellma A., Wspétpraca policji z rodzing w przeciwdziataniu cyberprzemocy wsréd dzieci i mtodziezy - mozliwosci czy utopia?, Studia
Warminskie 51 (2014), Wydawnictwo Uniwersytetu Warminsko-Mazurskiego w Olsztynie, s. 205.

5 Albanski L., Wybrane zagadnienia z patologii spotecznej, Kolegium Karkonoskie w Jeleniej Gorze (Panstwowa Wyzsza Szkota
Zawodowa), Jelenia Gora 2010 r., s 44-45.

6 http://www.saferinternet.pl/pl/cyberprzemoc, data dostepu 14 listopada 2016 r.

7 Rozporzadzeniem Rady Ministréw z dnia 7 grudnia 2015 r. w sprawie utworzenia Ministerstwa Cyfryzacji (Dz. U poz. 2077).



Profilaktyka
uniwersalna
(pierwszorzedowa)
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wskazujaca
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Ustawa o NIK

Rozporzadzenie
w sprawie nadzoru
pedagogicznego z 2009 r.

Rozporzadzenie
w sprawie nadzoru
pedagogicznegoz 2015 .

Rozporzadzenie
w sprawie podstawy
programowej

Rozporzadzenie

W sprawie
udzielania pomocy
psychologiczno-
-pedagogicznej

SWD

Zarzadzenie nr 1041
Komendanta Gléwnego
Policji

Profilaktyka skierowana jest do wszystkich uczniéw, bez wzgledu na sto-
pien ryzyka, do catej spotecznos$ci szkolnej. Podejmowane w ramach tej
profilaktyki dziatania skupiaja sie wokdt zagadnien zwigzanych z promo-
cja zdrowego stylu zycia, rozwijaniem postawy dbatosci o zdrowie wtasne
i innych ludzi, umiejetnosci dokonywania swiadomych wyboréw. To réw-
niez rozwijanie postawy asertywno$ci, ksztattowanie umiejetnosci radze-
nia sobie z emocjami w sytuacji przezywania trudnych sytuacji zyciowych.
Profilaktyka uniwersalna ma na celu przeciwdziatanie pierwszym prébom
podejmowania zachowan ryzykownych lub op6Znienie inicjacji. Dziata-
nia z zakresu profilaktyki uniwersalnej realizowane sa przede wszystkim
przez nauczycieli, pedagogéw i psychologéw szkolnych?®

Skierowana jest do grupy zwiekszonego ryzyka, np. do uczniéw, ktérzy w stop-
niu wyzszym niz przecietny sg narazeni na rozwdj zaburzen. Profilaktyka
selektywna koncentruje sie na zagrozonych grupach mtodziezy, osobach, ktére
cechuje wysoka ekspozycja na czynniki ryzyka. Celem jest tworzenie warun-
kow, ktore umozliwiajag wycofanie sie z zachowan ryzykownych®

Skierowana jest do grupy, w ktérej rozwinety sie juz symptomy zaburzen,
w tym zwigzane z e-uzaleznieniem. Obejmuje ona dziatania interwencyjne
i terapeutyczne, majgce na celu zablokowanie pogtebiania sie zaburzen
i zachowan destrukcyjnych oraz umozliwienie powrotu do prawidtowego
funkcjonowania spotecznego (resocjalizacja)*®

Ustawa z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli'*

Rozporzadzenie Ministra Edukacji Narodowej z dnia 7 pazdziernika 2009 r.
w sprawie nadzoru pedagogicznego'?

Rozporzadzenie Ministra Edukacji Narodowej z dnia 27 sierpnia 2015 r.
w sprawie nadzoru pedagogicznego®?

Rozporzadzenie Ministra Edukacji Narodowej z dnia 27 sierpnia 2012 r.
w sprawie podstawy programowej wychowania przedszkolnego oraz
ksztatcenia ogélnego w poszczegélnych typach szkot'

Rozporzadzenie Ministra Edukacji Narodowej z dnia 30 kwietnia 2013 r.
w sprawie zasad udzielania i organizacji pomocy psychologiczno-pedago-
gicznej w publicznych przedszkolach, szkotach i placowkach®

System Wspomagania Dowodzenia Policji

Zarzadzenie nr 1041 Komendanta Gtéwnego Policji z dnia 28 wrzes$nia
2007 r. w sprawie szczegdtowych zasad organizacji i zakresu dziatania
komend, komisariatéw i innych jednostek organizacyjnych Policji'®
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https://men.gov.pl/zwiekszanie-szans/profilaktyka/profilaktyka.html, data dostepu 30 wrze$nia 2016 1.

Na podstawie: https://men.gov.pl/zwiekszanie-szans/profilaktyka/profilaktyka.html, data dostepu 30 wrze$nia 2016 1.

Na podstawie definicji MEN, https://men.gov.pl/zwiekszanie-szans/profilaktyka/profilaktyka.html, data dostepu 30 wrze$nia

2016r.
Dz.U.z 2017 r. poz. 524.

Dz.U. Nr 168, poz. 1324, ze zm. Rozporzadzenie zostato uchylone z dniem 1 wrze$nia 2015 r.

Dz.U. poz. 1270.
Dz.U.poz.977, ze zm.
Dz.U. poz. 532.

Zarzadzenie to stanowi zatacznik do obwieszczenia Komendanta Gtéwnego Policji z dnia 25 czerwca 2013 r. w sprawie ogltoszenia
jednolitego tekstu zarzadzenia Komendanta Gtéwnego Policji w sprawie szczegétowych zasad organizacji i zakresu dziatania
komend, komisariatéw i innych jednostek organizacyjnych Policji (Dz. Urz. KGP poz. 50, ze zm.).
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Cel gtéwny kontroli

Ocena, czy dziatania
podejmowane przez
wiasciwe instytucje

w zakresie
przeciwdziatania

i zapobiegania
cyberprzemocy wsrod
dzieci i mtodziezy

sq prawidtowe i skuteczne?
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- MEN,
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oraz z terenu
wojewodztw:
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podkarpackiego,
$wietokrzyskiego

i zachodniopomorskiego:

- pie¢ KWP,
- 10 KPR,

— osiem gimnazjéw i dwa
zespoty szkot!

Okeres objety kontrola

-w MEN, MC, KWP
i KPP od 1 stycznia 2013 .

— w szkofach - lata szkolne
2013/2014-2016/2017

do dnia zakonczenia
czynnosci kontrolnych

Termin
przeprowadzenia

kontroli

Od 9 stycznia
do 18 kwietnia 2017 r.

Koordynator kontroli

Delegatura NIK
w Kielcach

WPROWADZENIE

Zaréwno w Polsce, jak i na $wiecie toczy sie dyskusja na temat wptywu
technologii informatycznej na zycie dzieci i mtodziezy. Wptyw ten bez
watpienia istnieje i niejednokrotnie moze przybiera¢ niekorzystng forme
w postaci przemocy réwiesniczej z uzyciem mediéw elektronicznych
w sieci (cyberprzemocy). Pierwsze wzmianki dotyczace zjawiska prze-
mocy rowiesniczej w sieci pojawity sie na poczatku 2000 r. i dotyczyty
ucznidéw z Japonii, Stanéw Zjednoczonych i Kanady. Sprawy te polegaty
na nagraniu kamerg w telefonie komérkowym ucznia w krepujacej sytuacji
w szkolnej szatni, przerobienia zdjecia uczennicy na fotografie o charakte-
rze pornograficznym oraz upublicznieniu filmu, w ktérym chtopiec niepo-
radnie odgrywa scene walki z filmu ,,Gwiezdne Wojny”. Wszystkie te przy-
padki zyskaty rozgtos poprzez upublicznienie materiatéw w sieci, a ofiary
poniosty bardzo powazne konsekwencje. W opracowaniach dotyczacych
poczatkéw problemu cyberprzemocy najczesciej przytaczany jest ostatni
z wymienionych wyzej przypadkow. Jego bohater po zatamaniu nerwowym
wraz z rodzing zmienit miejsce zamieszkania i przez kilka lat pozostawat
pod Scista opieka psychiatryczng. Badania socjologiczne pokazaty, ze cyber-
przemoc to nie tylko jednostkowe spektakularne przypadki, ale codzienne
zjawisko wsréd dzieci i mtodziezy, ktérego skala, w zaleznos$ci od przyjetej
definicji problemu i metody badawczej, moze dotyczy¢ od 20% do nawet
ponad potowy dzieci i mtodziezy*®.

W Polsce o problemie przemocy rowiesniczej z uzyciem medidéw elektro-
nicznych zrobito sie gto$no wraz z historig gdanskiej gimnazjalistki, ktéra
byta ofiarg takiej przemocy i popetnita samobdjstwo. Jedng z przyczyn
samobdjstwa byto nagranie kamerg w telefonie komdérkowym aktu krzyw-
dzenia dziewczyny. Domniemywano, Ze grozba upublicznienia zarejestro-
wanego filmu przyczynita sie do tragicznego finatu tej historii. W ostatnim
czasie coraz cze$ciej media przytaczajg powazne przypadki cyberprzemocy.
30 listopada 2016 r. media doniosty o dwéch prébach samobdjczych w jed-
nym z gizyckich gimnazjow (jednego z ucznidéw nie udato sie uratowac)
wywotanych najprawdopodobniej atakami nienawisci w sieci*®. Podob-
nie jak w innych krajach, tak i w Polsce badania pokazuja, ze przypadki
medialne to jedynie maty wycinek powszechnie wystepujacego zjawiska.

Problem przemocy réwiesniczej w sieci rozpoznawany byt przez Fundacje
Dzieci Niczyje? i firme badawcza Gemius S.A. W toku badan Przemoc réwie-
Snicza a media elektroniczne** pytano dzieci o: przemoc werbalng w sieci
(wulgarne wyzywanie, ponizanie, o§mieszanie, straszenie, szantaz), reje-

17 W niniejszej Informacji wykorzystane zostaty wyniki kontroli doraznej rozpoznawczej
realizowanej w IV kwartale 2016 r. w KPP z terenu wojewo6dztwa $wietokrzyskiego. Wykaz
skontrolowanych jednostek organizacyjnych i os6b kierujgcych tymi jednostkami, stanowi
zatgcznik nr 5.1. do Informacji

18 Zob. Wojtasik L., Cyberprzemoc - charakterystyka zjawiska, skala problemu, dziatania
profilaktyczne, Fundacja Dzieci Niczyje (2008), http://webcontrol.pl/art/cyberprzemoc.pdf,
data dostepu 14 listopada 2016 1.

19 https://panorama.tvp.pl/28038493/nienawisc-w-sieci, data dostepu 1 grudnia 2016 .
20 Obecnie Fundacja Dajemy Dzieciom Site.

21 Badanie on-line ,Przemoc réwiesnicza a media elektroniczne” styczen 2007 FDN, Gemius S.A.,
N=891 internautéw w wieku 12-17 lat.
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strowanie filmoéw i zdje¢ wbrew ich woli, publikowanie w sieci filméw, zdjeé
i informacji ich o$mieszajacych oraz o podszywanie sie w sieci pod dziecko
przez inne osoby. Respondenci pytani byli réwniez o ich odczucia i reakcje
w danej sytuacji oraz proszeni o probe okreslenia sprawcy zdarzenia.

Az 52% internautéw w wieku 12-17 lat przyznato, Ze za posrednictwem
Internetu lub telefonii komoérkowej miato do czynienia z przemoca wer-
balna - niemal potowa badanych doswiadczyta wulgarnego wyzywania
(47%), co piaty ponizania, oSmieszania i upokarzania (21%), a co szdsty
straszenia i szantazowania (16%). Najbardziej negatywne reakcje towarzy-
szyty przypadkom ponizania - zdenerwowanie (59%), strach (18%) lub
wstyd (13%). Jedynie 30% dzieci deklarowato, ze taka sytuacja nie robi
na nich zadnego wrazenia. Nieznacznie nizszy poziom negatywnych emocji
towarzyszyt sytuacjom straszenia i szantazu w sieci. Mimo to, blisko potowa
dzieci nie informowata nikogo o takich przypadkach. Jedynie co dziesigte
dziecko informowato o tym swoich rodzicéw lub nauczyciela. Ponad potowa
nastoletnich internautéw (57%) przyznata, ze byta przynajmniej raz obiek-
tem zdjec lub filmow wykonanych wbrew jej woli. Wzglednie rzadko (18%)
sytuacja taka byta zdarzeniem jednorazowym, w 39% przypadkow zdarze-
nie takie powtarzato sie. Zdecydowanie najczesciej autorami takich zdjec
lub filméw byli réwiesnicy - znajomi ze szkoty (87%) lub spoza szkoty
(30%). Zdecydowana wiekszos¢ (80%) ,niechcianych obrazéw” miata nie-
grozny z pozoru kontekst humorystyczny. Jednakze az potowa badanych
(49%) deklarowata w takich sytuacjach wyraznie negatywne odczucia.
Popularnymi motywami robienia zdje¢/filmow byta ztosliwos¢ (21%) oraz
popisywanie sie przed innymi (17%). Celem co 6smego zdjecia lub filmu
byto o$mieszanie bohatera (12%). O sytuacjach niechcianych zdje¢ i fil-
mow dzieci zazwyczaj nikogo nie informowaty (54%). Jezeli zdecydowaty
sie komus opowiedzie¢ o takiej sytuacji, to najczesciej réwiesnikom (24%).
Zdecydowanie rzadziej informowani byli rodzice (6%).

Problem nasilania sie zjawisk o charakterze cyberprzemocy wsrdd dzieci
i mtodziezy potwierdza przeprowadzone przez CBOS badanie ankietowe
w$érdd uczniow szkét ponadgimnazjalnych. W raporcie Mtodziez 2016
osrodek ten zauwaza, ze przemoc psychiczna jest najwiekszym problemem
wsrod uczniéw ponadgimnazjalnych. Najgorsza sytuacja jest w szkotach
wiejskich i zlokalizowanych w matych miejscowos$ciach, w ktérych odse-
tek uczniéw uznajgcych tego typu przemoc za powazny problem wynosi
odpowiednio 10% i 13%. Jednocze$nie wg badania do grona ofiar cyber-
przemocy wsrdd uczniéw dotaczyli nauczyciele - az 37% licealistéw przy-
znato sie do stosowania tego typy przemocy, przy czym az 23% licealistow
nie jeden raz.

Z danych kuratoriéw o$wiaty wynika, Ze w szkotach bardzo rzadko docho-
dzi do agresji rowie$niczej, co dziwi ekspertdw, zdaniem ktérych wynika
to nie tylko z faktu, Ze uczniowie niechetnie méwig o przemocy, ale réwniez
z tego, ze sprawy sa w szkotach wyciszane. Wg Dziennika Gazeta Prawna??,
dyrektorzy placéwek oswiatowych nie informujg kuratoréw o przemocy

22 Licealni cyberdreczyciele, Dziennik Gazeta Prawna Nr 88 (4487), 9 maja 2017 r., s. A11.
23 Dziennik Gazeta Prawna, 21 listopada 2016 r. Nr 224 (4371).
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rowies$niczej wéréd uczniéw (w tym tej dokonywanej drogg elektroniczng).
Informacje takie sg niechetnie przekazywane gminom oraz rodzicom.
Zdaniem ekspertow dyrektorzy nie chcg ich nagtasnia¢, bo ma to wpltyw
na wizerunek placéwki, a poza tym konczy sie kontrolg kuratoriéw i orga-
now prowadzacych.

Wsréd dziatan o charakterze cyberprzemocy mozna wyrézni¢ dziatania
o ,lekkiej formie” cyberprzemocy, ktéra opiera sie na sms-ach i e-mailach
zawierajacych obrazliwe tresci, takie jak: wyzywanie, straszenie, poniza-
nie kogo$ oraz drastycznej formie, ktorg jest dreczenie poprzez uzywa-
nie komunikatoréw internetowych, sporzadzanie witryn internetowych,
wpiséw na forach dyskusyjnych. Inng formg cyberprzemocy jest robie-
nie zdje¢ telefonami komoérkowymi, rejestrowanie filméw i udostepnia-
nie ich w Internecie bez zgody osoby nagrywanej. Forma cyberprzemocy
jest takze podszywanie sie pod kogo$ w Internecie i przy pomocy telefonu
komérkowego oraz wtamania na konta pocztowe i konta komunikatoréow
w celu rozsytania kompromitujacych wiadomosci. Wsréd objawéw wynika-
jacych z cyberprzemocy wystepuja zaréwno objawy psychiczne, jak i emo-
cjonalne. Spos$rod objawéw emocjonalnych wystepuja najczesciej: wzrost
napiecia emocjonalnego, niezdolnos$¢ do rozluznienia, tzw. zamrozony
strach, skrywany ptacz, niska samoocena, wycofanie, sktonnos¢ do izola-
cji, chroniczny smutek, depresja, natrectwa, zachowania kompulsywne,
staba kontrola emocji, impulsywno$¢, zmienno$¢ nastroju. Do najbardziej
charakterystycznych objawdw psychicznych u ofiar przemocy nalezg: spa-
dek poczucia kompetencji, wzrost agresji wobec otoczenia, nieumiejetnos$¢
nawigzywania kontaktow z réwie$nikami, nieufno$¢ wobec innych, trud-
nosci w tworzeniu wiezi z innymi, zachowania autodestrukcyjne. Niektore
z powyzszych objawéw mozna ustali¢ jako drugorzedne czynniki wptywa-
jace na przestepczo$¢. Wymienionym kategoriom objawéw towarzyszy lek,
depresja, a takze mysli i proby samobdjcze?*.

W procesie zapobiegania i przeciwdziatania cyberprzemocy wsréd dzieci
i mtodziezy istotng role odgrywaja placéwki oswiatowe i jednostki Policji.
Szkoty poprzez realizacje programéw profilaktycznych i wychowawczych
prowadzonych przy udziale funkcjonariuszy Policji, nakierowujg w ramach
zajec¢ szkolnych mtodziez szkolng na wtasciwe wzorce postaw i zachowan.
Schemat systemu zapobiegania i przeciwdziatania cyberprzemocy wsréd
dzieci i mtodziezy przedstawiono ponize;.

24 AlbanskiL.,2009r., IwaniecD., Szmagalski]., 2002 r.i Hollin C. R., Brown D., Palmer E.]., 2004 r.
cytowani przez Albanski L., Wybrane zagadnienia z patologii spotecznej, Kolegium Karkonoskie
w Jeleniej Gérze, Panstwowa Wyzsza Szkota Zawodowa, Jelenia Géra 2010,. s. 46.
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WPROWADZENIE

Najwyzsza Izba Kontroli dotychczas nie przeprowadzata kontroli doty-
czacej cyberprzemocy wsrod dzieci i mtodziezy. Ze wzgledu na wage tego
problemu, objeto niniejsza kontrola podmioty odgrywajace kluczowa role
we wspieraniu rodzicéw w jego rozwigzywaniu, wyrazajac przekonanie, ze
jej wyniki beda istotnym gtosem w dyskusji dotyczacej kwestii zwigzanych
z ww. Zjawiskiem.

W wyniku kontroli zidentyfikowano problemy zwigzane z zapobieganiem
i przeciwdziataniem cyberprzemocy wsréd dzieci i mtodziezy, a takze wska-
zano bariery utrudniajgce prawidtowe realizowanie adresowanych do tej
grupy odbiorcéw programéw profilaktycznych.



2. SYNTEZA WYNIKOW KONTROLI

Objete kontrola podmioty?® podejmowaty dziatlania w celu zapobiega-
nia i przeciwdzialania cyberprzemocy wsrod dzieci i mtodziezy, jed-
nak brak wlasciwie rozpoznanej skali zagrozenia, jak rowniez brak
koordynacji na szczeblu centralnym, nie sprzyjaty wtasciwemu ukie-
runkowaniu i zwymiarowaniu tych dziatan, a tym samym zapewnie-
niu ich skutecznosci. Jednoczesnie ocene w tym zakresie utrudniat
fakt, iz w procesie planowania podmioty te nie ustalaty wskaznikow
mierzacych stopien osiagniecia celéw oraz ich planowanych wartos$ci
docelowych. NIK pozytywnie ocenia natomiast dziatania kontrolowa-
nych szkél w reakcji na zgltaszane akty cyberprzemocy, przy czym
liczba takich zgloszen byla stosunkowo niewielka. Szczegélnie istot-
nym problemem w ujawnianiu zjawiska cyberprzemocy jest nieche¢
ofiar do jej zglaszania.

Z dostepnych analiz i opracowan z lat 2007-2016 oraz doniesieni medial-
nych wynika, Ze przemoc rowie$nicza z uzyciem mediéw elektronicznych
stanowi powazny i nabrzmiewajacy problem spoteczny i wychowawczy.
Réwniez wyniki badan ankietowych przeprowadzonych przez NIK w trak-
cie tej kontroli pokazuja, ze az 26,7% ankietowanych uczniéw przyznato,
ze zjawisko cyberprzemocy dotkneto ich bezposrednio. Takze 24,5%
ankietowanych rodzicéw wskazato, ze ich dzieci byly bezposrednio ofiarg
cyberprzemocy. Blisko potowa ankietowanych przez NIK uczniéw (48,8%)
stwierdzita, ze w przypadku do$wiadczenia cyberprzemocy nie zwrocitaby
sie do nikogo o pomoc, ajedynie 13,3% zwrocitaby sie o pomoc do nauczy-
ciela. (szerzej str. 26-28, 40-45, 57-58)

Minister Edukacji Narodowej i Minister Cyfryzacji przygotowujac do reali-
zacji zadania w zakresie przeciwdziatania cyberprzemocy wsrod dzieci
i mtodziezy nie dysponowali petnymi danymi dotyczacymi skali tego zjawi-
ska. Przed opracowaniem programoéw rzgdowych BPIS i ,Bezpieczna+”
w MEN identyfikowano zagrozenia dotyczace cyberprzemocy wsrod dzieci
i mtodziezy, opierajgc sie wytacznie na ogélnodostepnych badaniach, ktére
nie przedstawiaty realnej skali cyberprzemocy. Dopiero w lipcu 2015 r,,
tj. po przyjeciu tych programéw rzadowych IBE, na zlecenie MEN, opraco-
wat raport Bezpieczeristwo uczniéw i klimat w polskich szkotach. Z raportu
tego wynika m.in., Ze 25% ucznidéw szkoty podstawowej i 29% z gimnazjum
w ciggu czterech tygodni poprzedzajacych badanie doswiadczyto agresji
elektronicznej. Kolejna informacja dotyczaca problemu cyberprzemocy
wsréd dzieci i mtodziezy sporzadzona zostata w grudniu 2016 r. na zlece-
nie NASK?°. (szerzej str. 19-25, 30-34)

Przygotowane przez wiekszo$¢ skontrolowanych szkét programy profi-
laktyczne i wychowawcze bazowaty réwniez na nierzetelnie zidentyfiko-
wanym poziomie zagrozenia cyberprzemoca. Nie uwzgledniaty bowiem
petnej diagnozy Srodowiska szkolnego, obejmujacej faktyczne problemy
uczniéw w zakresie cyberprzemocy, pomimo wystepowania tego typu pro-
blemoéw w kazdej kontrolowanej szkole. Ponadto z analiz przeprowadzo-
nych przez NIK wynika, ze dyrektorzy placowek o§wiatowych nie informuja

25 MEN, MC, 26 badane KWP, KPP oraz szkoty.

26 Przez Fundacje Pedagogium we wspétpracy z Osrodkiem Sondazy Spotecznych Opinia.

Ocena podejmowanych
dziatan

Brak wiarygodnych

danych dotyczacych skali
zjawiska cyberprzemocy
wsroéd dzieci i mtodziezy
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SYNTEZA WYNIKOW KONTROLI

kuratoréw o$wiaty o przemocy réwiesniczej wystepujacej wsrod ucznidéw.
Sygnaty takie sg réwniez niechetnie przekazywane gminom (organom pro-
wadzacym) i rodzicom, poniewaz wplywaja na opinie o placdwce. Szkoty
powinny dokona¢ diagnozy probleméw uczniéw przed opracowaniem pro-
gramoOw tak, aby zaprojektowa¢ dziatania w ramach tych programéw ade-
kwatnie do istniejacej skali zagrozen. (szerzej str. 40-41)

Pomimo braku diagnozy wskazujacej na rzeczywisty poziom zagrozenia
mtodziezy szkolnej cyberprzemocga, w potowie objetych kontrolg szkét
w programach profilaktycznych przyjeto do realizacji dziatania zwigzane
z ta problematyka, przy czym adresatami tych dziatan byli tylko uczniowie.
Planowane dziatania profilaktyczne nie obejmowaty rodzicoéw uczniéw oraz
zatrudnionych nauczycieli. Nie zaktadano rowniez realizacji dziatan przy
udziale funkcjonariuszy Policji. (szerzej str. 40-44)

W 80% skontrolowanych szko6t plany doskonalenia zawodowego nauczy-
cieli, pedagogéw i psychologéw szkolnych?’, nie uwzgledniaty doskonale-
nia umiejetnosci profilaktycznych i edukacyjnych nauczycieli w zakresie
cyberprzemocy, natomiast pracownicy ci we wszystkich objetych kontrolg
szkotach uczestniczyli w nieplanowanych szkoleniach lub konferencjach
nawigzujacych do problematyki cyberprzemocy wsréd dzieci i mtodziezy.

(szerzej str. 42-44)

W latach 2013-2016 skontrolowane KWP i KPP réwniez nie identyfikowaty
skali zjawiska cyberprzemocy wsréod dzieci i mtodzieZzy na terenie obje-
tym ich wtasciwoscia, w szczegoélnosci nie prowadzity udokumentowa-
nych analiz i diagnoz dotyczacych tego zjawiska. W zakresie identyfikowa-
nia zjawiska cyberprzemocy nie podejmowaty takze wspotpracy z innymi
(pozapolicyjnymi) podmiotami zaangazowanymi w proces zapobiegania
i przeciwdziatania cyberprzemocy. Dziatan tych nie realizowano, pomimo
ze stosownie do § 29 ust. 1 pkt 141 § 30 ust. 1 pkt 19 zarzadzenia nr 1041
Komendanta Gtéwnego Policji, do zakresu dziatania KWP i KPP nalezy ana-
lizowanie zjawisk kryminogennych, ze szczegdlnym uwzglednieniem zja-
wisk patologicznych dotyczacych dzieci i mtodziezy, a do KWP dodatkowo -
opracowywanie i wdrazanie programow przeciwdziatania tym zjawiskom.
Brak analiz okreslajacych skale zjawiska cyberprzemocy na terenie dziata-
nia objetych kontrolg jednostek Policji wynikat rowniez z faktu, Ze dostepne
w KPP i KWP systemy informatyczne (SWD i KSIP) nie pozwalaty na szyb-
kie wygenerowanie jednoznacznej statystyki zdarzen o charakterze cyber-
przestepczosci, w tym cyberprzemocy, w szczegdlnos$ci wsrdd dzieci i mto-
dziezy. (szerzej str. 28-29)

Podstawa realizacji przez KPP dziatan profilaktycznych w szkotach byto
zglaszane przez dyrektoréw szkot zapotrzebowanie w tym zakresie, co przy
braku rozpoznania (takze przez same szkoty) skali zjawiska cyberprzemocy
oraz ograniczonych mozliwo$ciach kadrowych komend mogto powodowac,
Ze dziatania te byty skierowane do uczniéw, wsréd ktérych cyberprzemoc
nie jest najwiekszym problemem. Zachodzito jednoczesnie ryzyko, ze dzia-

27 Zawyjatkiem Gimnazjum nr 5 w Piotrkowie Trybunalskim oraz Gimnazjum nr 12 w Szczecinie.
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falno$¢ profilaktyczna nie obejmowata tych srodowisk, w ktérych problem
ten faktycznie wystepuje. (szerzej str. 45-50)

Minister Edukacji Narodowej w ramach realizacji polityki oswiatowej pan-
stwa i sprawowania nadzoru nad wykonywaniem nadzoru pedagogicznego
na terenie kraju, nie koordynowat dziatan w zakresie zapobiegania i prze-
ciwdziatania cyberprzemocy wsréd dzieci i mtodziezy. W MEN nie opraco-
wano wytycznych dla jednostek podlegtych i nadzorowanych, dotyczacych
tej problematyki. Nie zostaty zatem ustalone jednoznaczne zasady postepo-
wania podmiotéw zaangazowanych w ksztattowanie postaw oraz zachowan
dzieci i mtodziezy w celu zapobiegania i przeciwdziatania cyberprzemocy.

(szerzej str. 33-34, 38-40)

Upowszechnianie wérdd dzieci i mtodziezy wiedzy o bezpieczenstwie
oraz ksztattowanie wtasciwych postaw wobec zagrozen, w tym zwigza-
nych z korzystaniem z technologii informacyjno-komunikacyjnych i sytu-
acji nadzwyczajnych, jest jednym z wielu zadan systemu oswiaty. Powyz-
sze zadania MEN wykonywato poprzez planowanie i realizacje programow
rzadowych BIPS I, BIPS 11 i, Bezpieczna+”. Spo$rédd ww. programéw jedynie
w BIPS Il wskazano cel zwigzany wprost z przeciwdziataniem cyberprze-
mocy. W ramach celu profilaktyka agresji i przemocy, w tym cyberprze-
mocy, w programie tym rekomendowano zadania, ktére mogty pozytywnie
oddziatywac na ksztattowanie wtasciwych postaw w zakresie cyberprze-
mocy wsrod dzieci i mtodziezy. MEN nie dysponowato jednak petng i rze-
telng wiedza m.in. na temat uczestnikéw programéw, co nie pozwalato
na wyciagniecie wtasciwych wnioskéw, w tym dotyczacych oddziatywania
w zakresie cyberprzemocy i ewentualne rekomendowanie odpowiednich
dziatan. (szerzej str. 19-22)

Minister Edukacji Narodowej nie zlecat jednostkom podlegtym (kuratoriom
oswiaty, ORE) realizacji zadan w zakresie zapobiegania i przeciwdziatania
cyberprzemocy wsrod dzieci i mtodziezy. Z tego wzgledu zagadnienie to nie
byto przedmiotem oceny w ramach nadzoru sprawowanego przez Ministra
nad kuratorami o$wiaty. (szerzej str. 38-39)

Z informacji uzyskanych od wszystkich kuratoréw oswiaty wynika, ze kura-
toria dostrzegaty pojawiajacy sie problem cyberprzemocy wsrod dzieci
i mtodziezy, niemniej nie prowadzity dziatan monitorujacych w tym zakre-
sie. Wszystkie kuratoria wtaczaty sie w akcje dotyczace przeciwdziatania
temu zjawisku zwtaszcza poprzez udzial w programach BIPS [, BIPS II
i ,Bezpieczna+”. Zaden z kuratoréw nie planowat kontroli problemowej tego
zagadnienia. Podejmowane kontrole dotyczace problematyki cyberprze-
mocy miaty charakter dorazny i zwigzane byty gtéwnie z rozpatrzeniem
skarg zgtaszanych przez rodzicow uczniéw na dziatalno$¢ szkoty w zwiazku
z cyberprzemoca. Swietokrzyski Kurator O$§wiaty w przeprowadzonym
badaniu w ramach monitorowania dziatan profilaktycznych szkoét z terenu
wojewddztwa Swietokrzyskiego ustalit, ze prawie 25% uczniéw przyznato
sie, ze byli ofiarami cyberprzemocy. Kurator ten w sprawozdaniu z nad-
zoru pedagogicznego za rok szkolny 2014/2015 przekazanym do MEN,
jako wniosek wynikajacy z analizy wynikéw kontroli planowych, wskazat

Brak koordynagji
realizowanych dziatan
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potrzebe zaplanowania kontroli w zakresie przeciwdziatania zjawisku hej-
tingu?® wsérod uczniéw. Takze Kujawsko-Pomorski Kurator O$wiaty w maju
2016 r. przekazat do MEN opinie wojewddzkiego zespotu koordynujacego
BIPS II o nasileniu sie na obszarze wojewo6dztwa problemoéw i zachowan
ryzykownych dzieci i mtodziezy. W dokumencie tym wskazano, Ze na tere-
nie wojewddztwa zanotowano wzrost m.in. zjawiska cyberprzemocy.

(szerzej str. 38-39)

Realizowane przez MC zadania o charakterze profilaktycznym i eduka-
cyjnym polegaty gtéwnie na organizacji otwartych konkurséw na wyko-
nywanie zadan publicznych w obszarze przeciwdziatania wykluczeniu
cyfrowemu, bezpiecznej cyberprzestrzeni oraz ochrony dzieci i mtodziezy
w Internecie. Podczas wyboru realizatorow powyzszych dziatan, Minister-
stwo nie w petni jednoznacznie okreslito zasady oceny wnioskéw podmio-
tow ubiegajacych sie o $rodki publiczne oraz sposéb ich dokumentowania,
co powodowato, Ze proces wyboru projektdw nie byt wystarczajaco przej-
rzysty. (szerzej str. 34-38)

MEN i MC podejmowaty wspétprace przy realizacji dziatan o charakterze
profilaktycznym i edukacyjnym w obszarze przeciwdziatania cyberprze-
mocy wsrdd dzieci i mtodziezy, wspotdziataty takze z innymi minister-
stwami i instytucjami. Wspétpraca ta odbywata sie poprzez uczestnictwo
w realizacji programow rzgdowych BIPS 11 i ,Bezpieczna+". Minister Edu-
kacji Narodowej nie upowszechniat jednak we wtasciwy sposéb dobrych
praktyk wypracowanych przy realizacji programéw rzadowych w zakresie
przeciwdziatania cyberprzemocy. Opracowane na zlecenie MC materiaty
dotyczace bezpiecznego korzystania z Internetu, w tym profilaktyki cyber-
przemocy oraz procedury reagowania szkét m.in. w przypadku wystapie-
nia cyberprzemocy (w szczeg6lnosci dokument: Standard bezpieczeristwa
online placowek oswiatowych), zostaty zamieszczone na platformie www.
bezpiecznaszkola.men.gov.pl, nie zostaly natomiast formalnie przekazane
przez MEN szkotom i kuratoriom oswiaty. Minister Edukacji Narodowe;j,
w zwigzku z doniesieniami dotyczacymi nasilajgcych sie zagrozen w Inter-
necie, dopiero w marcu 2017 r. skierowata do $rodowiska o$wiatowego
list, w ktorym m.in. wskazata strony internetowe, na ktérych zamieszczono
materiaty dotyczace reagowania w sytuacji wystapienia cyberprzemocy,
w tym Standard bezpieczeristwa online placéwek oswiatowych. Ponadto,
pismem z dnia 24 kwietnia 2017 r. MEN zobowigzato kuratoréw o$wiaty
do upowszechnienia m.in. ww. Standardu w podlegtych szkotach.

(szerzej str. 39-40)

Procedury dotyczace ujawniania i reagowania na stwierdzone akty cyber-
przemocy wsrod uczniow, ktére obowigzywaty w catym okresie objetym
kontrolg, wprowadzito siedem sposrdéd 10 skontrolowanych szkot. W jed-
nej szkole takie procedury obowigzywaty od roku szkolnego 2015/2016,
aw innej od 2016/2017. Zadna ze szkét nie wykorzystata do ich opraco-
wania Standardu bezpieczeristwa online placéwek oswiatowych, gtéwnie
ze wzgledu na brak informacji o jego przygotowaniu i upublicznieniu. We

28 Wg encyklopedii PWN hejtowa¢ oznacza zamieszcza¢ w Internecie obrazliwe lub agresywne
komentarze.
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wprowadzonych przez szkoty procedurach przyjeto rozwigzania tozsame
lub zblizone do tych, ktére przewidziano w ww. Standardzie.
(szerzej str. 51-52)

Pomimo wypracowania Koncepcji dziatan Policji w zakresie profilaktyki spo-
tecznej na lata 2015-2018, Komendant Gtéwny Policji nie okreslit sposobu
postepowania podlegtych jednostek w celu identyfikowania zjawiska cyber-
przemocy wsrdd dzieci i mtodziezy oraz zasad dziatalnosci profilaktycznej
w tym zakresie. Wytycznych takich nie przekazywali r6wniez komendanci
wojewddzcy Policji podlegtym KPP. (szerzej str. 29, 45-46)

Wszystkie skontrolowane podmioty przystepujac do realizacji dziatan doty-
czacych cyberprzemocy wsréod dzieci i mtodziezy nie okreslity mierzalnych
celdw ich realizacji oraz wskaznikéw pozwalajacych na pomiar dokonan.
Uniemozliwito to dokonanie oceny adekwatno$ci, skuteczno$ci i efektyw-
nosci podjetych dziatan w zakresie zapobiegania i przeciwdziatania cyber-
przemocy, zar6wno na poziomie realizowanych projektéw jak i programow.
Powodowato to réwniez niemozno$¢ dokonywania dziatan ewaluacyjnych.

(szerzej str. 33-34, 38, 41, 50)

W dziesieciu objetych kontrolg szkotach w latach szkolnych 2013/2014-
2016/2017 ujawniono tagcznie 60 aktow cyberprzemocy wsrod dzieci
i mtodziezy, co w poréwnaniu do liczby uczniéw uczeszczajacych do tych
szkot stanowito niewielki procent. Zrédtem informacji o tych przypad-
kach byli gtdwnie sami uczniowie lub ich rodzice. Dane te w zestawie-
niu z danymi wynikajacymi z ankiet przeprowadzonych wsrdéd ucznidw,
rodzicéw i nauczycieli mogg $wiadczy¢, iz wiekszos¢ zdarzen dotyczacych
cyberprzemocy nie jest ujawniana przez szkoty. W badaniach ankietowych
NASK, 39% badanych deklaruje, ze nie powiadomito nikogo o skierowanej
wobec nich przemocy w Internecie, a jedynie 2,9% powiadomito nauczy-
ciela. Réwniez blisko potowa ankietowanych przez NIK uczniéw (48,8%)
stwierdzita, ze w przypadku do$wiadczenia cyberprzemocy nie zwrdécitaby
sie do nikogo o pomoc, a jedynie 13,3% zwrdcitaby sie o pomoc do nauczy-
ciela.

Kontrola wykazata, Ze ofiarom zgtoszonej cyberprzemocy udzielono wta-
$ciwego wsparcia, a w stosunku do sprawcéw cyberprzemocy zastosowano
wtasciwe, zgodne z procedurami konsekwencje. W dwdch szkotach stwier-
dzono przypadki nieprzestrzegania wewnetrznych procedur.

(szerzej str. 52-54)

Skontrolowane KWP i KPP wraz z podlegltymi komisariatami, w latach
2013-2016 przyjety tacznie 89 zawiadomien o podejrzeniu popeinienia
przestepstw zwigzanych z cyberprzemoca. Zawiadomienia w powyzszych
sprawach sktadali przede wszystkim rodzice lub opiekunowie prawni
matoletnich (67,4%). Jedynie trzy sprawy podjeto w wyniku wtasnych dzia-
tan Policji®°. Postepowania przygotowawcze wszczeto w 85 sprawach, przy
czym az ponad jedna trzecia zakonczonych spraw zostata umorzona gtow-
nie ze wzgledu na niewykrycie sprawcow. Skierowaniem aktu oskarzenia
do sadu zakonczyto sie 48 spraw. Czyny zabronione dotyczace cyberprze-

29 Jeden z komisariatéw Komendy Miejskiej Policji w Kielcach i KPP Stalowa Wola.

Brak ustalenia
mierzalnych celéow
realizowanych dziatan

Stwierdzone akty
cyberprzemocy
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mocy wsrdd dzieci i mtodziezy polegaly gtéwnie na: uporczywym nekaniu,
podszywaniu sie pod inng osobe oraz wykorzystywaniu jej wizerunku?®,
grozbach karalnych?* oraz nieuprawnionej zmianie danych informatycz-
nych i zaktécaniu przetwarzania danych?®2. (szerzej str. 54-57)

30 Art.190a§1i2ustawy zdnia 6 czerwca 1997 r. Kodeks karny (Dz. U.z 2016 1. poz. 1137, ze zm.)
- dalej: kk.

31 Art. 190 § 1 kk.
32 Art.268a§ 1Kkk.
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Rozw6j nowoczesnych technologii informatycznych, niesie za soba takze
niepozadane zjawiska, ktére mogag negatywnie wptywac na uzytkownikow
i ich funkcjonowanie w realnym $wiecie. Jedno z najwiekszych zagrozen
dotyczy przemocy réwiesniczej w formie stownej, posredniej - poprzez
Internet. Badania wskazujg na wzrastajaca liczbe dzieci i mtodziezy, ktore
do$wiadczyty tej formy przemocy. Dlatego tez wazne jest identyfikowanie
tego typu zjawisk przez instytucje, ktére powinny im zapobiegaé i przeciw-
dziata¢. Powyzsze mozliwe jest jedynie poprzez realizacje zaplanowanych,
skoordynowanych zadan badz projektéw, ktorych rezultaty bezposrednio
i optymalnie wpltywaja na zaplanowany efekt koricowy, jakim powinno by¢
marginalizowanie wystepowania zjawisk przemocy rowies$niczej. Organy
odpowiedzialne za polityke edukacyjng oraz ochrone obywateli powinny
stworzy¢ ramy i kierunki dziatan podlegtych im jednostek w celu zapew-
nienia optymalnej skutecznosci postepowania. Powyzsze stanowisko
zostato potwierdzone w analizie poro6wnawczej Rozwiqgzania organiza-
cyjne i prawne w wybranych krajach w zakresie zapobiegania i przeciwdzia-
tania cyberprzemocy wsréd dzieci i mtodziezy?®?, opracowanej na potrzeby
niniejszej kontroli (zatacznik 5.4. do niniejszej informacji) przez biegtego.
Z analizy tej wynika, Ze Polska nalezy do grupy krajéw o wysokim poziomie
liczby ofiar i sprawcéw cyberprzemocy. Zdaniem autora ekspertyzy, prawo
dziecka do ochrony przed przemocq, okrucieristwem, wyzyskiem, demorali-
zacjq, zaniedbaniem i innym ztym traktowaniem musi obejmowac jego obec-
nos¢ w cyberprzestrzeni. Niezbedna jest komplementarna, narodowa strate-
gia na rzecz ochrony w niej praw dziecka. Badania zrealizowane przez (...)
NASK w 2016 r.3* ujawniajq, ze dzieci podejmujq aktywnos¢ sieciowq znacz-
nie wczesniej niz przewidziane to zostato w programach szkolnych. W efekcie
dzieci zdobywajq wiedze i umiejetnosci korzystania z mediéw metodq préb
i bteddéw, co naraza je na wiele niebezpieczenstw.

Najwyzsza Izba Kontroli pozytywnie ocenia podjete w ostatnim czasie
przez Ministra Edukacji Narodowej dziatania — bedace réwniez nastep-
stwem kontroli NIK - dotyczgce problematyki cyberprzemocy wsréd dzieci
i mtodziezy. Minister skierowata bowiem w kwietniu 2017 r. do kuratoréw
oSwiaty pismo w sprawie wypracowanych materiatéw informacyjno-edu-
kacyjnych z zakresu bezpiecznego korzystania z Internetu oraz modelach
dziatan interwencyjnych, w tym Standard bezpieczeristwa online placéwek
oswiatowych. Ministerstwo zarekomendowato ich przydatno$¢ przy realiza-
cji przez szkoty i placowki dziatan wychowawczo-profilaktycznych i zobo-
wigzato kuratoréw oswiaty do ich upowszechnienia w nadzorowanych
szkotach i placéwkach. Ponadto zaplanowano spotkanie, ktérego celem jest
wypracowanie i wprowadzenie do systemu o$wiaty metod przeciwdzia-
tania cyberprzemocy. W MEN zainicjowano réwniez prace majace na celu
wypracowanie procedur i strategii stanowigcych narzedzie skutecznego

33 Analiza zostata sporzadzona przez dr. hab. prof. Akademii Pedagogiki Specjalnej im. Marii Grze-
gorzewskiej Macieja Tanasia.

34 Tana$ M. (2017). Nastolatki w Internecie - rekomendacje NASK dla rodzicéw i nauczycieli. 0gol-
nopolski Kongres Oswiatowy EDUTEC ,Edukacja w kosmosie informacji” Poznan, dn. 23-24 111
2017 r. Wersja elektroniczna: http://kongres.odnpoznan.pl/wp-content/uploads/2017/02/
Edutec_Maciej_Tanas.pdf.

17



18

UWAGI | WNIOSKI

reagowania na trudne lub zaskakujace sytuacje dotyczace bezpieczenstwa
dzieci i mtodziezy online. Wypracowane, przy wspoétudziale Srodowisk
zajmujacych sie bezpieczenstwem online, w tym podmiotéw realizujacych
zadania programu ,Bezpieczna+”, komplementarne dziatania prewencyjne,
w szczegblnosci zwigzane z bezpieczenstwem dzieci i mtodziezy w sieci,
majg zosta¢ upowszechnione w szkotach i placéwkach?>.

W zwiagzku z powyZszym, niezaleznie od realizacji wnioskow zawar-
tych w wystapieniach pokontrolnych, NIK wskazuje na potrzebe:

kontynuowania przez Ministra Edukacji Narodowej podjetych,
po zakonczeniu kontroli NIK, dzialan koordynujacych w zakresie
upowszechniania w szkolach dobrych praktyk dotyczacych zapo-
biegania i przeciwdzialania cyberprzemocy oraz wypracowania sku-
tecznych procedur w tym obszarze;

wypracowania przez Ministra Edukacji Narodowej oraz Komen-
danta Gléwnego Policji wspodlnej koncepcji dzialan pozwalajacych
na odpowiednie identyfikowanie problemu cyberprzemocy wsréd
dzieci i mlodziezy oraz wlasciwy przeplyw informacji pomiedzy
szkolami i jednostkami Policji w tym zakresie, co przyczyni si¢
do skutecznego zapobiegania i przeciwdzialania temu problemowi;

identyfikowania przez dyrektorow szkol i komendantow wlasciwych
jednostek Policji zjawiska cyberprzemocy wsrod dzieci i mlodziezy
oraz prowadzenia wspolnych i skoordynowanych dzialan profilak-
tycznych wéréd uczniéw dotknietych lub zagrozonych tym zjawi-
skiem;

podejmowania przez dyrektorow szkol dzialan zachecajacych
uczniow (i ich opiekunow prawnych) do ujawniania przypadkow
cyberprzemocy oraz stworzenia im dogodnych do tego warunkow.

35

0 planowanych i podjetych dziataniach Minister Edukacji Narodowej poinformowata w pismie
nr BK-WKI.0911.1.2017.FS z dnia 9 maja 2017 r., zawierajgcym zastrzezenia do wystapienia
pokontrolnego.
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4.1. Prawidlowos¢ i rzetelnos¢ podejmowanych dziatan
dotyczacych identyfikowania zagrozen w zakresie
cyberprzemocy wsrod dzieci i mlodziezy

Cyberprzemoc, w tym wystepujaca wsrdd dzieci i mtodziezy jest stosunkowo
nowym zjawiskiem, jednak jak wynika z dostepnych analiz i opracowan oraz
doniesien medialnych stanowi powazny i nabrzmiewajacy problem spo-
teczny i wychowawczy. Autorzy badan tego zjawiska, w zalezno$ci od okresu
prowadzonych badan, populacji badanych uczniow (jej rozktadu wiekowego
oraz struktury), a takze sposobu i rodzaju stawianych pytan wskazuja, ze pro-
blem cyberprzemocy dotyczy od 6% do 60% ankietowanych.

Tabela nr 1
Wyniki wybranych badan dotyczacych problemu cyberprzemocy (wybrane aspekty)

Wynik/
Badanie Pytanie badawcze 0d|_:0W|edZ|
twierdzace
(w %)
Obrazatem lub wyzywatem podczas gier 36
online
Badania dr. hab. Jacka Przynajmniej raz wystatem wiadomosci
Pyzalskiego, publikacja przez komunikator, aby kogo$ obrazi¢ 40
Agresja elektroniczna lub wystraszyc¢
i cyberbullying jako nowe | przynajmniej raz celowo wykluczytem kogoé
ryzykowne zachowania lub nie dopuscitem do grona znajomych 31
miodziezy” (2010) w Internecie, zeby mu dokuczy¢
Bytem zaangazowany w cyberprzemoc jako 33
sprawca, ofiara lub sprawca-ofiara
Raport EU Kids Online Odsetek dzieci w wieku 9-16 lat, 6.0
(2010) ktore doznaty przemocy elektronicznej !
Rap_o rt Irjstyt_utu Otrzymatem obrazliwego maila
Socjologii Uniwersytetu lub wiadomoéé aadu-aadu 11,0
Warszawskiego (2011) 9 9
Doswiadczytem opublikowania wbrew swej 50
Raport Net Children Go woli materiatéw na swdj temat w Internecie !
Mobile (2014) Odsetek dzieci w wieku 9-16 lat,
a ) . 12,0
ktére doznaty przemocy elektronicznej
Raport IBE Agresja elektroniczna — gimnazjum 29
Bezpieczenstwo i klimat
spoteczny w polskich Agresja elektroniczna — szkota podstawowa 25
szkotach (2015)
Zdarzyto sie, ze kto$ uzyt Internetu 19.4
do ponizania, o$mieszania mnie !
Zdarzyto sie, ze kto$ uzyt Internetu 322
do wyzywania mnie !
Nastolatki 3.0 badanie - — —
NASK (2016) Spotkatem sie z sytuac’Ja, ze ktos uzyt
Internetu do ponizania, oSmieszania mojego 58,1
Znajomego
Spotkatem sie z sytuacja, ze kto$ uzyt 597
Internetu do wyzywania mojego znajomego !
Ankieta w szkofach . i
W trakeie kontroli (2017) Spotkatem sie ze zjawiskiem cyberprzemocy 39,5

Zrédto: Opracowanie wiasne na podstawie wynikéw kontroli NIK.

Cyberprzemoc — skala
Zjawiska
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Najbardziej aktualne badania przeprowadzone zostaty przez NASK oraz
przez NIK w ramach przeprowadzonej kontroli.

W grudniu 2016 r. NASK opublikowat, oparte na reprezentatywnej pro-
bie 1.394 uczniéw, wyniki badan?®¢, ktore wskazuja, iz cyberprzemoc jest
powaznym problemem ws$rdd dzieci i mtodziezy. Z badan tych wynika m.in.,
Ze najczestszymi, obserwowanymi przez mtodziez negatywnymi zjawi-
skami w sieci sg wyzywanie (59,7%) oraz ponizanie i oSmieszanie znajo-
mych (58,1%). Ponadto 33,3% badanych zadeklarowato rozpowszechnianie
kompromitujgcych materiatéw na temat swoich znajomych, 34,2% przy-
znato sie do ich straszenia, a 24,4% do szantaZzowania za poSrednictwem
Internetu. 40,5% badanych nastolatkéw wskazato na préby podszywania
sie innych os6b pod ich znajomych. Jednoczesnie w prébie 942 uczniow
39% badanych nie powiadomito nikogo o skierowanej wobec nich prze-
mocy w Internecie, a jedynie 2,9% powiadomito nauczyciela. Zatatwienie
samodzielnie sprawy, czyli powiadomienie o incydencie administratora
sieci, zadeklarowato 20,8% badanych.

Powyzsze ustalenia NASK znajduja potwierdzenie w wynikach badan
ankietowych przeprowadzonych przez NIK w trakcie niniejszej kontroli
wsrod 271 nauczycieli, 814 rodzicow i 737 uczniow. Wyniki te wskazuja,
ze zjawisko cyberprzemocy jest wérdd uczniéw powaznym problemem.
Z cyberprzemoca zetkneto sie az 39,5% uczniéw, 28,8% rodzicéw i 45,4%
ankietowanych nauczycieli. Wykrywalno$¢ sprawcow cyberprzemocy
jest najwyzsza w opinii badanych nauczycieli (96,9%). Poglad na temat
wykrywalnosci sprawcy podzielito natomiast 58,7% rodzicéow oraz 49,5%
uczniéw. Jednoczesnie blisko potowa (48,8%) ankietowanych uczniéw
stwierdzita, ze w przypadku do$wiadczenia cyberprzemocy nie zwrdcitaby
sie do nikogo o pomoc.

W latach 2013-2016, na szczeblu centralnym, dziatania zwigzane z prze-
ciwdziataniem cyberprzemocy wsrdd dzieci i mtodziezy podejmowane
byty w MEN i MC. MEN w ww. okresie nie opracowato odrebnej strategii
badz programu odnoszgcego sie wprost do tego zjawiska, przygotowato
i realizowato natomiast rzagdowe programy dotyczace szeroko rozumia-
nego bezpieczenstwa dzieci i mtodziezy w szkotach, takie jak: BIPS I, BIPS
Il oraz ,,Bezpieczna+”, ktére obejmowaty swym zakresem zadania zwigzane
z przeciwdziataniem cyberprzemocy wsrdd dzieci i mtodziezy. Inicjatywy
MC w tym zakresie byly cze$cig szerszych dziatan na rzecz podnoszenia
SwiadomoSci spotecznej na temat zagrozen ptynacych z sieci i bezpiecz-
nego korzystania z Internetu.

Podejmowane przez ww. Ministerstwa dziatania w tym obszarze nie zostaty
poprzedzone dziataniami majacymi na celu rzetelne ustalenie skali zjawi-
ska cyberprzemocy wsrdd mtodziezy szkolnej, jego form i rozktadu w gru-
pach wiekowych.

W MEN dostepna byta diagnoza jednej z form zjawiska cyberprzemocy
(obrazanie przez Internet lub telefon komoérkowy), w tym jego skali, przy-

36 Nastolatki 3.0 Wybrane wyniki ogélnopolskiego badania dzieci w szkotach. Instytut badawczy
NASK, grudzien 2016 r.
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gotowana przez ORE®*’. W ramach ewaluacji prowadzonych przez ORE
w wybranych szkotach, uczniowie wypetniali anonimowo ankiete, w kto-
rej odpowiadali na pytania dotyczace poczucia bezpieczenstwa w szkole,
w tym przypadkéw obrazania ich przez innych uczniéw przy uzyciu Inter-
netu lub telefonéw komoérkowych. W roku szkolnym 2013/2014 sposrod
badanych 62.572 uczniéw, 12,5% byto przynajmniej raz obiektem werbal-
nej agresji w ww. sposob, w 2014 r. - 14% z 91.832 badanych ucznidow,
aw2015r.-11,8% z 30.966 uczniéw?*®. Diagnoza dokonywana przez ORE
nie byta jednak wykorzystana przez MEN przy opracowywaniu programow
rzagdowych BIPS 11 i ,Bezpieczna+"3°.

Opracowujac i realizujgc programy rzadowe BIPS I, BIPS I1 i ,Bezpieczna+”
MEN mogto uzyska¢ wiedze w zakresie problemu cyberprzemocy z ogdl-
nodostepnych badan i diagnoz, w tym m.in. z:

— badania dr. hab. Jacka Pyzalskiego, zawartego w publikacji Agresja elek-
troniczna i cyberbullying jako nowe ryzykowne zachowania mtodziezy*.
Badanie przeprowadzono w 2010 r. na probie 2.143 uczniéw klas III
gimnazjum z o$§miu wojewd6dztw. Badanie to wykazato, Ze sposrod
badanych gimnazjalistow, w ciggu roku poprzedzajacego badanie:

= niemal 33% byto zaangazowanych w cyberprzemoc jako sprawca,
ofiara lub sprawca-ofiara;

= ponad 31% przynajmniej raz celowo wykluczato kogo$ lub nie dopusz-
czato do grona znajomych w Internecie, zeby mu dokuczy¢;

= niemal 40% przynajmniej raz wysytato wiadomosci przez komuni-
kator, aby kogo$ obrazi¢ lub wystraszy¢;

= ponad 36% obrazato lub wyzywato podczas gier online, niemal
co dziesiaty robit to raz lub kilka razy dziennie;

= niemal 30% wysytato sms-y, Zeby dokuczy¢, sprawic przykros¢ lub
wystraszy¢ inng osobe;

= ponad 12% umiescito w Internecie i rozestato znajomym zdjecie innej
osoby, ktére zostato zrobione w nieprzyjemnej sytuacji;

= ponad 15% zatozyto fatszywe konto na portalach spotecznosciowych
oSmieszajgce inng osobe;

= ponad 33% byto ofiarg zachowania polegajacego na wysytaniu mu
przez komunikator wiadomo$ci, ktoére go obrazaty;

* ponad 31% byto wyzywanych, kiedy rozmawiali na czacie*;

37 Na podstawie analiz ewaluacji prowadzonych w ramach nadzoru pedagogicznego w latach
2013-2015.

38 W latach 2014 i 2015 dane prezentowane byty réwniez w rozbiciu na typy szkét.

39 Raporty ORE ,Jako$¢ edukacji” dla lat 2013/2014, 2014 i 3015 znajdujg sie na stronie http://
www.npseo.pl/action/start/227. Raporty za lata 2014 i 2015 obejmuja caty rok kalendarzowy,
a wcze$niejszy raport - rok szkolny 2013/2014.

40 Oficyna Wydawnicza Impuls. Krakéw 2012. Badanie sfinansowano z grantu Ministra Nauki
i Szkolnictwa Wyzszego.

41 Powyzsze dane zostaty przedstawione w czesci BIPS Il zawierajacej diagnoze probleméw $ro-
dowiska szkolnego w obszarze szeroko rozumianego bezpieczenstwa, w punkcie ,Gtéwne pro-
blemy i zachowania ryzykowne dzieci i mtodziezy w §wietle aktualnych badan”, w podpunkcie
dotyczacym cyberprzemocy.
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— raportu z lipca 2015 r. Bezpieczeristwo uczniéw i klimat spoteczny w pol-
skich szkotach opracowanego przez IBE na zlecenie MEN*2. W rapor-
cie wskazuje sie m.in. skale agresji elektronicznej na podstawie bada-
nia przeprowadzonego na probie 10.993 uczniéw. Zgodnie z raportem
w ciggu czterech tygodni poprzedzajacych badanie agresji elektronicz-
nej doswiadczyto: 25% ucznidéw szkot podstawowych, 29% uczniow
gimnazjow, 19% ucznidéw lice6w, 16% uczniéw zasadniczych szkét
zawodowych i 20% uczniéw technikéw. W raporcie podano, Ze spo-
$rod 4.069 badanych nauczycieli, ktérzy w ciggu ostatnich dwéch lat
brali udziat w formach doskonalenia zawodowego, 42% uczestniczyto
w dziataniach, na ktérych poruszane byty tematy dotyczace cyberprze-
mocy. Dane te nie zostaty przytoczone w programie ,Bezpieczna+”,
poniewaz zostaty sporzadzone po przyjeciu programu rzgdowego.
W programie podano natomiast, ze wielkos¢ szkoty, jej lokalizacja
(miasto/wie$) oraz jako$¢ wyposazenia nie maja wptywu na poziom
przemocy szkolnej oraz ze stopien nasilenia niepozadanych zjawisk jest
rézny w zaleznosci od typow szkoét;

— raportu Instytutu Socjologii Uniwersytetu Warszawskiego opracowa-
nego w maju 2011 r.** W raporcie podano dane z badan na prébie 3.169
uczniow i 883 nauczycieli:

* 11% uczniéw otrzymato obrazliwego maila lub wiadomo$¢ gadu-gadu;

= 5% uczniéw doswiadczyto opublikowania wbrew swej woli materia-
16w na swéj temat w Internecie.

Powyzej przedstawione dane, wskazujgce na wysoka skale zjawiska
cyberprzemocy nie zostaty przytoczone w programie ,Bezpieczna+”,
podano natomiast, Ze stopien nasilenia niepozadanych zjawisk jest
rézny w zalezno$ci od typow szkoét;

— raportu z 5 lutego 2011 r. z badan EU Kids online, przeprowadzonych
w formie wywiadow z 960 dziecmi w wieku 9-16 lat, w ktérym podano,
ze 6% dzieci byto ofiarg napastowania/dokuczenia przez Internet.
Dane te zostaty przytoczone w programie ,Bezpieczna+”. Na podsta-
wie tych danych w programie sformutowano - nieuprawniona zda-
niem NIK - teze, Ze dzieci stosunkowo rzadko spotykaty sie z prze-
moca w Internecie. Nalezy bowiem zwroci¢ uwage na fakt, ze wszystkie
pozostate (przedstawione wyzej) dostepne opinii publicznej badania
wskazywaty na kilkukrotnie wieksza skale zjawiska cyberprzemocy
wsrdd dzieci i mtodziezy i byty przeprowadzane na wielokrotnie wiek-
szych prébach.

MC podobnie jak MEN informacje dotyczace problemu cyberprzemocy
wsrod dzieci i mtodziezy oraz jego skali, uzyskiwato z ogélnodostepnych
badan, opracowan i analiz odnoszacych sie w catosci lub czesci do kwestii
cyberprzemocy. MC byto w posiadaniu opracowan autorstwa NASK oraz
innych instytucji, w tym m.in.:

42 Raport powstat w ramach projektu systemowego wspdtfinansowanego ze $rodkéw Europej-
skiego Funduszu Spotecznego (EFS) w ramach Programu Operacyjnego Kapitat Ludzki.

43 W ramach projektu systemowego wspétfinansowanego ze Srodkéw EFS.
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— Sieciaki.pl Stop cyberprzemocy**. Ulotka w formie komiksu w catosci
poswiecona problemowi cyberprzemocy;

— Bezpieczenstwo dzieci online. Kompendium dla rodzicéw i profesjonali-
stow*. Publikacja zawiera wiedze dotyczaca zréznicowanych aspektow
bezpieczenstwa dzieci i mtodziezy w Internecie. Jeden rozdziat opra-
cowania po$wiecony zostat zagrozeniu zwigzanemu z cyberprzemoca;

— Twoje dziecko bezpieczne w sieci. Poradnik dla rodzicéw nastolatkow*®.
Broszura poruszajaca problemy zwigzane z uwodzeniem w sieci, cyber-
przemoca, niebezpiecznymi tre$ciami, zagrozeniami prywatnosci, nad-
miernym korzystaniem z Internetu;

— Agresja i przemoc w szkole, czyli co powinnismy wiedzieé, by skutecz-
nie dziatac¥’. W ksigzce zaprezentowano sposob tworzenia szkolnego
systemu przeciwdziatania agresji i przemocy, podstawowe informa-
cje dotyczace natury zjawisk agresji i przemocy, psychologiczna cha-
rakterystyke rél przyjmowanych przez uczniéw w procesie przemocy
- sprawcy, ofiary i Swiadka. Zawarto rowniez propozycje systemowych
dziatan mozliwych do podjecia w szkole oraz wskazéwki dotyczace
sposobow postepowania wobec uczniéw: sprawcéw, ofiar lub $wiad-
kéw agres;ji i przemocy oraz ich rodzicow;

— Media mobile - nowe wyzwania Always on - zawsze w sieci. Materiaty
robocze do lekcji - klicksafe.de. Opracowanie zawierajace propozycje
do wykorzystania w trakcie lekcji w szkole. Jeden z projektow zajec
Zasady korzystania z komunikatoréw internetowych zawierat odniesie-
nia do cyberprzemocy na whatsapp.

Za wyjatkiem jednego zdania zawartego w broszurze Twoje dziecko bez-
pieczne w sieci. Poradnik dla rodzicéw nastolatkéw, méwigcego o tym,
ze sprawcami cyberprzemocy jest 25% gimnazjalistow, ofiarami 13%, ww.
opracowania nie odnosity sie do poziomu cyberprzemocy wsroéd dzieci
i mtodziezy.

MC od grudnia 2016 r. posiadato rowniez og6lnodostepne opracowa-
nie Nastolatki 3.0. - Wybrane wyniki ogdlnopolskiego badania uczniéw
w szkotach, bazujace na wynikach badania przeprowadzonego we wrze-
$niu 2016 r. na zlecenie NASK przez Fundacje Pedagogium we wspotpracy
z OSrodkiem Sondazy Spotecznych Opinia, odnoszacego sie do skali zjawi-
ska cyberprzemocy wsrdd dzieci i mtodziezy. Wyniki badania wskazujace,
ze dzieci i mlodziez maja problem z cyberprzemoca przedstawiajg poniz-
sze zestawienia:

44 Opracowanie przygotowane w ramach kampanii Dziecko w sieci przez Fundacje Dzieci Niczyje
w partnerstwie z Fundacja grupy TP oraz European Commission Information Society and Media.

45 Ksigzka przygotowana przez ekspertéw z Polskiego Centrum Programu Safer Internet (NASK
i Fundacja Dzieci Niczyje), Warszawa 2014.

46 Broszura przygotowana przez Fundacje Dzieci Niczyje i Fundacje Orange.

47 Publikacja autorstwa Ewy Czemierowskiej-Koruby opracowana na zlecenie MEN przez Osrodek
Rozwoju Edukacji, Warszawa 2014.

Woybrane wyniki
ogélnopolskiego badania
uczniéw w szkotach
Nastolatki 3.0
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Tabela nr 2
Przemoc w Internecie skierowana wobec znajomych ankietowanego

Czy spotkates sie

z sytuacja, ze ktos uzyt
Internetu do...?

ponizania, o$mieszania

. . 801 58,1
twojego znajomego

straszenia twojego

- 469 34,2
znajomego

szantazowania twojego

. 333 24,4
znajomego

wyzywania twojego

: 822 59,7
Znajomego

podszywania sie pod

. . 556 40,5
twojego znajomego

rozpowszechniania
kompromitujacych
materiatéw na temat
twojego znajomego

455 33,3

Zrédto: NASTOLATKI 3.0 Wybrane wyniki ogélnopolskiego badania uczniéw w szkotach49

Z wynikéw badania przeprowadzonego przez NASK na prébie 1.394
uczniéw wynika, ze najczestszymi, obserwowanymi przez mtodziez nega-
tywnymi zjawiskami sa: wyzywanie ich znajomych (59,7%) oraz ponizanie
i oSmieszanie ich (58,1%). Rozpowszechnianie kompromitujacych materia-
16w na temat swoich znajomych zadeklarowato 33,3% badanych.

Zamieszczone w powyzszym raporcie dane wskazujg rowniez, ze mto-
dziez deklaruje mniejsze nasilenie zachowan przemocowych w stosunku
do wtasnej osoby. Najczesciej dotyka ich wyzywanie za pos$rednictwem
Internetu (32,2%) oraz ponizanie i oémieszanie (19,4%). Swiadomos¢
rozpowszechniania w sieci kompromitujacych materiatéw na swdj temat
deklaruje 12,4% respondentow, a ze zjawiskiem straszenia i szantazem
wtasnej osoby spotyka sie odpowiednio 13,6% i 11,1%.

Tabela nr 3
Przemoc w Internecie skierowana wobec ankietowanego

Czy zdarzylo sie,
Ze ktos uzyt Internetu do...?
ponizania, o$mieszania ciebie 265 194
straszenia ciebie 186 13,6
szantazowania ciebie 151 11,1
wyzywania ciebie 442 32,2
podszywania sie pod ciebie 172 12,6

Zrédto: NASTOLATKI 3.0 Wybrane wyniki ogélnopolskiego badania uczniéw w szkotach

48 Liczba uzyskanych odpowiedzi.

49 http://akademia.nask.pl/badania/RAPORT%20-%20Nastolatki%203.0%20-%20wybrane%20
wyniki%20bada%C5%84%200g%C3%B3Inopolskich.pdf
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Wyniki badania $wiadcza o tym, ze 19,4% badanych powiadomito rodzi-
cow o przemocy doswiadczonej w Internecie, szukanie pomocy u znajo-
mych wybrato 17,9%, a 2,9% os6b obdarzyto zaufaniem w takim przy-
padku nauczyciela. Zatatwienie samodzielne sprawy, czyli powiadomienie
o incydencie administratora sieci, zadeklarowato 20,8% badanych. Zwraca
uwage fakt, ze 39% badanych nie powiadomito nikogo o przemocy w Inter-
necie skierowanej wzgledem nich.

Tabela nr 4
Reakcja na przypadki cyberprzemocy w opinii ankietowanych.

Jezeli zdarzylo sie,

ze doswiadczytes przemocy
w sieci, to jak zareagowates?

szukatem pomocy u kolegow 169 179
powiedziatem rodzicom (opiekunom) 183 19,4
powiadomitem nauczyciela 27 2,9
zgtositem do administratora sieci 196 20,8
nikomu nie méwitem 367 39,0
Ogotem 942 100,0

Zrédto: NASTOLATKI 3.0 Wybrane wyniki ogélnopolskiego badania uczniéw w szkotach

Podstawa opracowania szkolnych programéw profilaktycznych i wychowaw-
czych powinna by¢ rzetelna diagnoza problemoéw wystepujacych w szkole.
Objete badaniem programy profilaktyczne i wychowawcze, za wyjatkiem pro-
graméw opracowanych w Zespole Szk6t Gimnazjalnych w Lobzie oraz pro-
graméw na lata 2015/2016 w Publicznym Gimnazjum nr 1 w Swiebodzinie,
nie uwzglednialy diagnozy sSrodowiska szkolnego w obszarze cyberprzemocy,
pomimo wystepowania tego typu probleméw w kazdej ze skontrolowa-
nych jednostek. Brak rzetelnej diagnozy, w tym w szczegdlnoSci w zakresie
cyberprzemocy, mégt wptyna¢ na niezaprojektowanie odpowiednich dziatan
w tym obszarze w opracowywanych programach.

W programach profilaktyki i programach wychowawczych opracowanych
w Zespole Szkot Gimnazjalnych w Ltobzie opisano i zidentyfikowano zjawisko
cyberprzemocy, w oparciu o badania ankietowe uczniow*’, rodzicéw, nauczy-
cieli i pozostatych pracownikow Szkoty, monitorujqce skale wystepowania zja-
wiska przemocy, w tym zjawiska przemocy przy uzyciu mediow elektronicznych.
Dodatkowo w Szkole przeprowadzono: analize ryzykownych zachowan uczniow
zwigzanych z uzyciem mediéw elektronicznych, obserwacje ukryte uczniéw, ana-
lize uwag nauczycieli i wychowawcow zawartq w prowadzonej dokumentacji,
indywidulane rozmowy z uczniami i rodzicami. W tresci programow profilak-
tyki wskazano, Ze zostaty opracowane m.in. na podstawie: obserwacji, analizy
ankiet, a takze wywiadow z uczniami, rodzicami, nauczycielami i pracownikami
Szkoty. W programach nie opisano natomiast i nie wskazano sposobu identyfi-
kacji populacji badawczej w zwiqzku z przeprowadzang diagnozq problemowq
srodowiska’’. Ponadto nie opisano w programach profilaktyki metodyki badania

50 Badaniami ankietowym objeto 60% uczniow Szkoty.

51 Grupy ankietowanych uczniéw i rodzicdw, grupy uczniéw, ktérych dotyczyta obserwacja, grup
ucznidéw, rodzicéw nauczycieli i pozostatych pracownikéw Szkoty, z ktérymi przeprowadzono
indywidualne wywiady.

Analiza skali zjawiska
cyberprzemocy — szkoty
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(m.in. tresci postawionych w ankietach i wywiadach pytan oraz mozliwych odpo-
wiedzi)*, nie podano wielkosci populacji objetej badaniami (liczby 0sob objetych
ankietami, obserwacjami i wywiadami).

Opracowanie szkolnego programu wychowawczego oraz profilaktyki na lata
2015/2018 w Publicznym Gimnazjum nr 1 w Swiebodzinie zostato poprzedzone
badaniem ankietowym zawierajgcym m.in. pytania zwigzane z cyberprzemocq.
Wyniki przeprowadzonego badania wskazaty na wystepowanie zjawiska cyber-
przemocy w placéwce. 12,7% ankietowanych uczniéw przyznato, iz padto ofiarq
cyberprzemocy, wskazujqc na rézne jej formy m.in: wysmiewanie, zastrasza-
nie, nekanie. Obowiqzujqcy wczesniej program wychowawczy oraz profilaktyki
na lata 2012/2015 nie zostat sporzgdzony w oparciu o diagnoze stanu faktycz-
nego w postaci ankiety wsréd uczniéw.

W styczniu 2017 r. badanie ankietowe dotyczace obszaru cyberprzemocy
przeprowadzono w Zespole Szkét nr 12 w Gorzowie Wielkopolskim. Bada-
niem objeto 145 uczniéw Gimnazjum. Wsrod pytan ankiety znalazto sie
m.in. zwigzane z doSwiadczaniem cyberprzemocy w sieci; odpowiedzi
twierdzacej udzielito 29,6% ankietowanych, wskazujac, iz doswiadczyto
cyberprzemocy wyro6zniajgc rézne jej formy: wulgaryzmy - 22%, zastrasza-
nie i wtamania na konto - po 10%, ponizanie lub o§mieszanie 9%. Badanie
to ze wzgledu na termin jego przeprowadzenia nie zostato wykorzystane
do opracowania programu profilaktycznego.

Dyrektor Zespotu Szkot nr 12 w Gorzowie Wielkopolskim wyjasnita: ,Pomiaru
zjawiska cyberprzemocy dokonano w styczniu 2017 r. ze wzgledu na pojawiajgce
sie przypadki hejtu. Wyniki badania ankietowego zostang wykorzystane do aktu-
alizacji programu wychowawczego i profilaktyki w roku szkolnym 2017/2018
i stworzenia planu wychowawczego i profilaktyki na 2017/2018. Dziatania
te znajdq odzwierciedlenie w Programie ,, Bezpieczna+". Informacji na temat zja-
wiska cyberprzemocy w szkole dostarczajq rowniez rozmowy formalne i niefor-
malne z uczniami i ich rodzicami, a takze wychowawcami klas i nauczycielami’.

Fakt, ze cyberprzemoc jest wéréd uczniéw kontrolowanych szkot proble-
mem potwierdzaja wyniki badania ankietowego przeprowadzonego w trak-
cie niniejszej kontroli wéréd nauczycieli, rodzicéw i uczniéw skontrolowa-
nych szk6t°3. Na wykresie ponizej przedstawiono rozktad wynikéw w tym
zakresie.

52 Jedynie w programie profilaktyki obowiazujacym od 18.02.2016 r. wskazano, ze wyniki badan
ankietowych znajduja sie w dokumentacji Szkoty.

53 Ankiete przeprowadzono w kazdej kontrolowanej szkole wérdd maksymalnie 100 uczniow (kto-
rych rodzice wyrazili zgode na przeprowadzenie ankiety), ich rodzicéw i 30 nauczycieli ucza-
cych tych uczniéw. Dla wazno$ci wynikéw ankiet istotne byto uzyskanie wynikéw na poziomie
70%. W jednej szkole ww. warunek nie zostat spetniony, stad wynikéw ankiet z tej szkoty nie
uwzgledniono w badaniu.
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Wykres nr 1
Skala zjawiska cyberprzemocy wsréd dzieci i mtodziezy w opinii ankietowanych (w %)3“.
m Zetknatem/zetknetam sig ze zjawiskiem cyberprzemocy
80,0 - = Nie zetknafem/zetknetam sie ze zjawiskiem cyberprzemocy

71,2

70,0
60,0
50,0
40,0
30,0
20,0

10,0

0,0
Nauczyciele Rodzice Uczniowie

Zrédto: Opracowanie wiasne na podstawie wynikéw ankiety przeprowadzonej w trakcie kontroli NIK.

Wedtug ankietowanych uczniéw cyberprzemoc dotyka najczesciej innej
osoby niz ankietowana. Jednak az 26,7% ankietowanych uczniéw przy-
znato, Ze zjawisko cyberprzemocy dotkneto ich bezposrednio. Takze 24,5%
rodzicéw wskazato, Ze ich dzieci byty bezposrednio ofiarg cyberprzemocy.
Wyniki ankiety odno$nie os6b, ktérych dotyka cyberprzemoc przedsta-
wiono ponize;j.

Wykres nr 2
Ofiary cyberprzemocy w opinii ankietowanych® (Czy zjawisko cyberprzemocy dotyczyto
bezposrednio?)

m Uczniowie m Rodzice

Innej osoby 46,9

Kolegi/kolezanki ze szkoty;
Pana/Pani dziecka

Kolegi/kolezanki z klasy;
Pana/Pani dziecka

26,7
24,5

Ciebie/Pana/Pani dziecka

00 100 200 300 400 500%

Zrédto: Opracowanie wiasne na podstawie wynikéw ankiety przeprowadzonej w trakcie kontroli NIK.

Wyniki ankiety $wiadcza o tym, Ze rzeczywista skala cyberprzemocy
moze by¢ zdecydowanie wyzsza. Blisko potowa (48,8%) ankietowanych

54 N=1821 (nauczyciele N=270, rodzice N=814, uczniowie N=737).
55 N=1551 (rodzice N=814, uczniowie N=737).
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ucznidw, ktérzy doswiadczyli cyberprzemocy stwierdzita, ze nie zwrdcita
sie o pomoc. Szczegdtowo Zrédta pomocy dla uczniéw dotknietych cyber-
przemoca przedstawiono na wykresie ponize;j.

Wykres 3
Zrédta pomocy dla uczniéw dotknietych cyberprzemoca w opinii ankietowanych uczniéws®

Gdybys byt ofiarg cyberprzemocy do kogo zwrécitby$/zwrdcitabys sie o pomoc?

m Do kogo zwrdcite$/zwrocitas sie o pomoc w przypadku doswiadczenia cyberprzemocy?

Nie zwracatem (nie zwracatbym)

sie 0 pomoc 48,9
Innej osoby
Kolegi 18,0
oeg 14,6
Do nauczyciela/wychowawcy ze szkoty 13.3 22,8
44.5

Do rodzicow 18.6

0.0 10,0 20,0 30.0 40.0 50.0 60,0

%

Zrédfto: Opracowanie wiasne na podstawie wynikéw ankiety przeprowadzonej w trakcie kontroli NIK.

Zgodnie z § 29 ust. 1 pkt 14 zarzadzenia nr 1041 Komendanta Gtéwnego
Policji do zakresu dziatania KWP nalezy analizowanie zjawisk kryminalnych
ze szczegblnym uwzglednieniem tych, ktore dotycza dzieci i mtodziezy oraz
opracowywanie i wdrazanie programow przeciwdziatania tym zjawiskom.
W zakresie dziatania KPP, zgodnie z § 30 ust. 1 pkt 19 ww. zarzadzenia, jest
analizowanie zjawisk kryminogennych oraz rozpoznanych zagrozen prze-
stepczoscig, ze szczegdlnym uwzglednieniem zjawisk patologicznych doty-
czacych dzieci i mtodziezy. W okresie objetym kontrolg skontrolowane KWP
i KPP, nie badaty skali zjawiska cyberprzemocy wsrdd dzieci i mtodziezy
na terenach objetych ich wtasciwoscia. Na nieprowadzenie analiz w tym
obszarze wptywat réwniez fakt, ze wykorzystywane w codziennej pracy
Policji systemy informatyczne SWD i KSIP nie umozliwiaty szybkiego wyge-
nerowania jednoznacznej statystyki zdarzen o charakterze cyberprzestep-
czos$ci, w tym cyberprzemocy, w szczego6lnosci wsrod dzieci i mtodziezy.
Uzyskanie danych w tym zakresie mozliwe byto dzieki recznemu i czaso-
chtonnemu przegladaniu wyselekcjonowanych wstepnie zdarzen.

Problematyka cyberprzemocy wsréd dzieci i mtodziezy nie znalazta bezpo-
$redniego odzwierciedlenia w dokumentach analitycznych i strategicznych
przygotowywanych zaré6wno w skontrolowanych KPP, jak i w jednostkach
nadrzednych, tj. objetych kontrolag KWP. W dokumentach strategicznych
znalazly sie jedynie odniesienia do zjawiska cyberprzestepczosci.

Na szczeblu Komendy Gtéwnej Policji opracowana zostata - przez zesp6t,
ktorego zadaniem byto m.in. wsparcie rzagdowych programéw, w tym
BIPS I, BIPS 11 i ,,Bezpieczna+” - Koncepcja dziatan Policji w zakresie profi-

56 N=737.
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laktyki spotecznej na lata 2015-2018%". Jak wskazano w ww. dokumencie,

na potrzeby jego opracowania podjete zostaly prace diagnozujace obszary

zagrozen wskazane przez policjantéw realizujacych zadania z zakresu
prewencji kryminalnej, na podstawie ktorych cyberzagrozenia znalazty
sie wsrdd trzech najwazniejszych obszaréw zagrozen, obok narkotykow

i bezpieczenistwa w ruchu drogowym. W dokumencie tym zaproponowano

rozwigzania organizacyjno-funkcjonalne majace na celu zwrécenie uwagi

na potrzebe wzmocnienia realizacji przez Policje dziatan profilaktycznych
na poziomie komend powiatowych, miejskich i rejonowych Policji oraz
komisariatéw Policji majacych wplyw na wzrost poczucia bezpieczenstwa
spoteczenstwa, inicjowanie i prowadzenie dziatan profilaktycznych przez
Policje, zgodnie z potrzebami i oczekiwaniami ze strony lokalnej spoteczno-
$ci. Przewidziano, na poziomie KPP, wydzielenie policjantow w liczbie sto-
sownej do kategorii jednostki organizacyjnej Policji zajmujgcych sie wytacz-
nie profilaktyka, wspétpracujacych z innymi policjantami w jednostce oraz
policjantami podlegtych komisariatéw i posterunkéw. Jako strukture doce-
lowa na poziomie komend powiatowych wskazano zespot lub sekcje o sta-
nie liczbowym odpowiadajacym kategorii jednostki organizacyjnej Policji.

Wsrod obszarow dziatania i zadan tych komérek organizacyjnych wymie-

niono m.in.:

— inicjowanie, przygotowywanie i wdrazanie przedsiewzie¢ z zakresu
profilaktyki spotecznej, w oparciu o zagrozenia wystepujgce na tere-
nie powiatu;

— pozyskiwanie partneréw pozapolicyjnych do udziatu w zainicjowanych
i realizowanych przedsiewzieciach profilaktycznych;

— realizacja i koordynowanie zadan wynikajacych z krajowych i woje-
wodzkich przedsiewzie¢ z zakresu profilaktyki spotecznej.

Pomimo wypracowania ww. Koncepcji, Komendant Gtéwny Policji nie okre-

$lit sposobu postepowania podleglych jednostek w celu identyfikowania

zjawiska cyberprzemocy wsrdd dzieci i mtodziezy oraz zasad dziatalnosci
profilaktycznej w tym zakresie. Wytycznych takich nie przekazywali réw-
niez komendanci wojewddzcy Policji podlegtym KPP.

Na rosngca skale zjawiska cyberprzemocy zwrdcono rowniez uwage w eks-
pertyzie przygotowanej w ramach niniejszej kontroli na zlecenie NIK.
Wedtug danych przytoczonych w ekspertyzie, skala zjawiska ro$nie niepo-
kojaco. Raport EU Kids Online z 2010 roku wskazuje, iz 6% dzieci w wieku
9-16 lat, zyjacych w Unii Europejskiej, doznato przemocy elektroniczne;j®®.
Po6zniejszy o cztery lata raport Net Children Go Mobile, przeprowadzony
w siedmiu krajach UE, wskazuje juz na odsetek 12% dzieci w tym samym
wieku®?. Raport EU Kids Online dzieli kraje UE na trzy grupy w zaleznosci
od ryzyka wystgpienia cyberprzemocy (szerzej - ekspertyza biegtego sta-
nowigca zatacznik nr 5.4. do niniejszej informac;ji):

57 Do 2015 r. nie funkcjonowat dokument o podobnym charakterze.

58 Helsper, E.J., Kalmus, V., Hasebrink, U., Sagvari, B., de Haan, ]., Country classification. Opportunities,
risks, harm and parental mediation. LSE Publishing, EU Kids Online, (2013).

59  Mascheroni, G. & Cuman, A. (2014). Net Children Go Mobile: Final report. Deliverables D*.4 & D%.2.
Milano: Educatt.

Opinia biegtego
sporzadzona na zlecenie
NIK
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Tabela nr 5
Ryzyko wystapienia cyberprzemocy

Austria, Belgia, Butgaria, Czechy, Estonia,

PR K B R7A0 7AT8 Francja, Litwa, Rumunia, Stowenia, Szwecja.

Cypr, Niemcy, Grecja, Wegry, Irlandia,
Grupa 2. Srednie ryzyko: Wiochy, Polska, Portugalia, Hiszpania,
Turcja, Wielka Brytania.

Grupa 3. Najnizsze ryzyko: Dania, Finlandia, Holandia, Norwegia.

Zrédto: Raport EU Kids Online.

4.2. Prawidlowos¢ i skutecznos¢ podejmowanych dziatan
profilaktycznych

Powszechna edukacja informacyjna i medialna w zakresie u§wiadamiania
dzieciom i mtodziezy niebezpieczenstw zwigzanych z Internetem, zache-
cania ofiar cyberprzemocy do jej zglaszania, a takze uswiadamiania powagi
oraz mozliwych skutkéw przestepstwa tym wszystkim osobom, ktore sie
go dopuszczajg, jest nie tylko potrzeba sygnalizowang spotecznie, ale tez
potrzeba majgca swe uzasadnienie ekonomiczne. Ksztatcenie i dziatalnos¢
profilaktyczna sa bowiem mniej kosztowne od dziatan penitencjarnych,
skutkéw osobowych i zaniedban spotecznych. Objete kontrolg Minister-
stwa nie opracowaty w kontrolowanym okresie programéw profilaktycz-
nych ukierunkowanych wytacznie na przeciwdziatanie cyberprzemocy
wsrod dzieci i mtodziezy. Elementy profilaktyki w ww. obszarze znajdo-
waty sie natomiast w programach MEN - BIPS [, BIPS 11, , Bezpieczna+” oraz
inicjatywach MC podejmowanych w ramach dziatan na rzecz podnoszenia
Swiadomosci spotecznej na temat zagrozen ptynacych z sieci i bezpiecznego
korzystania z Internetu.

W ramach realizacji programu BIPS I w 2013 r., podmioty realizujgce

poszczegblne projekty przeprowadzity w szkotach i placowkach os$wiato-

wych m.in. zajecia: edukacyjno-profilaktyczne w zakresie uzaleznien, bez-

piecznego uzytkowania Internetu i cyberprzemocy oraz warsztaty i zajecia

sportowe, promujace zdrowy styl zycia. Zgodnie ze sprawozdaniem z reali-

zacji w roku 2013 BIPS I, sposrod 57 projektdw elementy dotyczace bezpie-

czenstwa dzieci i mtodziezy wskazano w 36 projektach, z tego:

a) w trzech projektach pojawity sie dziatania stuzace przeciwdziataniu
cyberprzemocy wsrod dzieci i mtodziezy;

b) w trzech projektach pojawity sie dziatania stuzace poprawie bezpie-
czenstwa korzystania z Internetu;

¢) w opisie efektow 16 projektéw podano poprawe bezpieczenstwa dzieci
i mtodziezy, z tego w siedmiu przypadkach bez podania wskaZnika dla
tej poprawy oraz liczby uczniéw;

d) w opisie efektéw 13 projektéw podano wskazniki dotyczace bezpieczen-
stwa dzieci i mtodziezy bez wskazana, czy zmienity sie one w wyniku
realizacji projektu oraz liczby uczniéw;
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e) w opisie efektow jednego projektu jako efekt wskazano, Ze uczniowie
czuja sie w szkole bezpiecznie, bez wskazania, czy jest to wynikiem
realizacji projektu oraz liczby uczniow.

W 2013 r. w ramach otwartego konkursu na realizacje zadania publicznego
przeprowadzonego przez MEN, wybrana zostata m.in. oferta Fundacji Dzieci
Niczyje na realizacje projektu ,Szkota bezpieczna w sieci”. W ramach reali-
zacji projektu Fundacja:

— dokonata przegladu badan zagrozen online wsréd mtodziezy gimna-
zjalnej oraz opracowata raport z dokonanego przegladu;

— opracowata, na podstawie badan przeprowadzonych w pieciu gim-
nazjach, raport ,Diagnoza stanu bezpieczenistwa online w szkotach”.
W Diagnozie podano, ze wszystkie uczestniczace w badaniu szkoty
zadeklarowaty prowadzenie profilaktyki w zakresie bezpieczenstwa
w Internecie (we wnioskach raportu przytoczono réwniez wyniki
badania TNS, w ktérym udziat w takich zajeciach potwierdzito 58%
badanych dzieci, w tym 7% wskazato, ze brato udziat w zajeciach
z zakresu cyberprzemocy). Natomiast Zadne z gimnazjéw nie posia-
dato procedur postepowania w przypadku zidentyfikowania zagro-
zen online. Istniejgce w niektdrych szkotach procedury postepowania
w przypadku przemocy nie opisywaty interwencji w przypadku agre-
sji elektronicznej. Ankietowani nauczyciele ocenili poziom swojej wie-
dzy nt. bezpieczenstwa online jako przecietny i wskazywali, Ze istnieje
potrzeba pogtebiania ich wiadomosci na ten temat;

— przygotowata publikacje , Szkolne standardy bezpieczenstwa dzieci
i mtodziezy online”. Publikacja zawierata opis szczeg6towej proce-
dury reagowania w szkole na zjawisko cyberprzemocy. Opracowane
w ramach projektu rekomendacje Fundacja przekazata do ponad 250
nauczycieli i ponad 200 szko6t uczestniczacych w organizowanych
przez nig konferencjach, a takze rozestata do 7.286 odbiorcéw, w tym
do 16 kuratoriow o$wiaty oraz 7.208 gimnazjéw. MEN nie posiadato
danych o liczbie gimnazjéw, ktére wdrozyty ww. standardy, a w szcze-
gblnosci zawartg w nich procedure reagowania w sytuacji cyberprze-
mocy, ze wzgledu na, jak wynika z informacji MEN, suwerenno$¢ dyrek-
tora szkoty w tym zakresie.

W latach 2014-2015 w ramach BIPS II, dziatania na poziomie central-

nym obejmowaty m.in. prowadzenie ogélnopolskiej infolinii interwen-

cyjno-informacyjnej dla uczniéw i zorganizowanie przez ORE konferen-
cji ,Zwiekszanie skutecznosci dziatann wychowawczych i profilaktycznych”.

Ponadto we wspotpracy z KGP oraz Ministerstwem Spraw Wewnetrz-

nych kontynuowano realizacje zadania dotyczacego rozwijania profi-

laktyki rowiesniczej w szkotach i placowkach. W ramach tego projektu
m.in. wydrukowano materiaty i poradniki dla nauczycieli, wychowawcéw

i rodzicow dotyczace uzaleznien, zorganizowano regionalne i ogélnopol-

skie spotkania mtodziezy oraz wydano elektroniczny poradnik, zawierajacy

zasady wspotpracy szkoét i placdwek z Policja.

W Sprawozdaniu z realizacji BIPS Il w 2014 r. nie wyszczego6lniono liczby
dziatan zwiazanych z przeciwdziataniem cyberprzemocy wséréd dzieci
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i mtodziezy. W ramach realizacji celu 2.1. , Profilaktyka agresji i przemocy,

w tym cyberprzemocy”:

— 7.198 uczniow wzieto udziat w zajeciach z zakresu edukacji prawnej;

— 3.680 nauczycieli zostato przeszkolonych z zakresu przeciwdziatania
agresji i przemocy, w tym cyberprzemocy;

— liczba opracowanych publikacji (lub naktad materiatéw drukowanych)
dla nauczycieli i wychowawcdw z zakresu przeciwdziatania agresji
i przemocy, w tym cyberprzemocy, wyniosta 414.

Ze Sprawozdania z realizacji BIPS Il w 2015 r. wynika, Ze:

— kontynuowano zadanie publiczne pn.,Bezpieczna i przyjazna szkota -
ocena szkot i placowek systemu oswiaty realizujacych polityke ochrony
dzieci przed agresja i przemocyq”, realizowane przez Fundacje Dzieci
Niczyje®®. W ramach tego zadania Fundacja zorganizowata dziewie¢
lokalnych piknikéw edukacyjnych dla uczniéw i wychowankow, pod-
czas ktérych uczestnicy mogli zdoby¢ wiedze z zakresu profilaktyki
agresji i przemocy, w tym rowniez cyberprzemocy (w piknikach wzieto
udziat blisko 4.500 osdb) oraz szkolenia problemowe obejmujace szereg
zagadnien, w tym profilaktyke cyberprzemocy;

— wramach celu 1 ,Kreowanie zdrowego, bezpiecznego i przyjaznego
Srodowiska szkoty i placowki” odnotowano przeprowadzenie szkolenia
w zakresie cyberprzemocy w wojewddztwie matopolskim, w wyniku
ktorego wzrost wiedzy zadeklarowato 88% ucznidow i 90% nauczycieli;

— wobszarze celu 2.1. ,Profilaktyka agresji i przemocy, w tym cyber-
przemocy”:

= 10.921 ucznidéw wzieto udziat w zajeciach z zakresu edukacji prawnej;

= liczba szkolen dla nauczycieli i wychowawcéw z zakresu przeciwdzia-
tania przemocy, w tym cyberprzemocy, na ktérych zostaty upowszech-
nione materiaty metodyczne wyniosta 208;

= liczba nauczycieli i wychowawcdéw uczestniczacych w szkoleniach
z zakresu przeciwdziatania agresji i przemocy réwiesniczej, w tym
cyberprzemocy, wyniosta 7.640.

W programie , Bezpieczna+” jako jeden z celéw okreslono poprawe kompe-
tencji pracownikéw szkoty, ucznidéw i ich rodzicéw w zakresie bezpiecznego
korzystania z cyberprzestrzeni oraz reagowania na zagrozenia. W ramach
tego celu nalata 2015-2018 rekomendowano m.in.: opracowanie propozy-
cji standardéw bezpieczenstwa szkolnych sieci komputerowych, stworzenie
internetowej platformy edukacyjnej oraz prowadzenie w szkotach dziatan
zwiekszajgcych kompetencje nauczycieli, rodzicow i uczniow w zakresie
bezpieczenstwa cyfrowego. Zgodnie z zatoZeniami rowniez program ,Bez-
pieczna+” realizowano na dwoch poziomach: wojewddzkim i centralnym.

Zadania zlecone przez MEN w 2015 r. w ramach programu ,Bezpieczna+”
obejmowaty m.in.:

60 Na podstawie umowy nr MEN/2014/DZSA/1430 zawartej w dniu 10 listopada 2014 r. pomie-
dzy Ministrem Edukacji Narodowej a Fundacja Dzieci Niczyje. Zadanie miato by¢ realizowane
od 10 listopada 2014 r. do 31 grudnia 2016 r. w ramach projektu Fundacji pn. ,Chronmy dzieci”.
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— przeprowadzenie przez Telewizje Polska S.A. kampanii edukacyjno-
-informacyjnej, w zakresie bezpiecznego korzystania z Internetu
i cyberprzestrzeni przez dzieci i mtodziez;

— zorganizowanie ogdlnopolskiej konferencji dotyczacej bezpieczenstwa
w sieci, w ktorej uczestniczyli przedstawiciele urzedéw wojewo6dzkich,
kuratoriow o$§wiaty oraz kadra kierownicza szko6t i nauczyciele;

— utworzenie portalu internetowego poSwieconego sprawom bezpie-
czenstwa;

— sporzadzenie raportu metodologicznego w zakresie bezpiecznego
korzystania z Internetu;

— przygotowanie zatozen do programéw warsztatéw z zakresu bezpie-
czenstwa w cyberprzestrzeni;

— opracowanie 29 scenariuszy zaje¢ dotyczacych bezpiecznego korzysta-
nia z Internetu.

Do dnia zakoniczenia kontroli (17 marca 2017 r.) nie zostato sporzadzone
sprawozdanie z realizacji w 2016 r. programu ,Bezpieczna+”. Zgodnie
z uchwatg Rady Ministréw nr 89/2015 z 23 czerwca 2015 r. w sprawie pro-
gramu ,Bezpieczna+” sprawozdanie powinno by¢ przedstawione Radzie
Ministréow do 30 maja 2017 r.

W dniu 16 lutego 2016 r. MEN otrzymato z Ministerstwa Administra-
cji i Cyfryzacji do wykorzystania m.in.: e-learningowy kurs dla pracowni-
kéw placowek oswiatowych ,Bezpieczenstwo dzieci i mtodziezy on-line”,
podrecznik ,Standard bezpieczenistwa online dla placowek oswiatowych”,
»Poradnik dla Profesjonalistéw. Chronmy mtodo$¢ w sieci” wraz z materia-
tami dydaktycznymi do wykorzystania podczas warsztatow edukacyjnych
dla kadry pedagogicznej i lider6w mtodziezowych, opracowanie ,Poradnik
bezpieczenistwa mobilnego”, interaktywna gre dla dzieci w wieku 7-9 lat
»,Multibook”, prezentacje ,Wedrujaca Akademia Bezpiecznego Internetu”,
filmy prezentujace scenki dotyczace z korzystania z cyberprzestrzeni (kon-
takty z osobami obcymi, naduzywanie Internetu). Wszystkie te materiaty
obejmowaty zagadnienia dotyczace zagrozen wynikajgcych z naduzywania
medioéw elektronicznych i Internetu.

MEN nie dokonywato pomiaru faktycznych efektéw realizacji zadan wyko-
nywanych w ramach realizowanych programéw. Program BIPS II jak réw-
niez harmonogramy jego realizacji na lata 2014, 2015 i 2016 nie okre-
$laty ilosciowych wskaznikow realizacji zadan, w tym ich wartos$ci docelo-
wych ani w skali kraju, ani dla poszczegdlnych wojewddztw, co uniemozli-
wia ocene efektow tego programu. ROwniez program ,Bezpieczna+” oraz
harmonogramy jego realizacji w 2015 r. i 2016 r,, nie wyodrebniaty celéw
i dziatan z obszaru przeciwdziatania i zapobiegania cyberprzemocy, a tym
samym nie okres$laty iloSciowych wskaznikdw realizacji tych zadan, w tym
ich warto$ci docelowych, w skali kraju i dla poszczegélnych wojewddztw.

Z ustalen kontroli wynika, ze Minister Edukacji Narodowej w ramach reali-
zacji polityki o§wiatowej panstwa i sprawowania nadzoru nad wykonywa-
niem nadzoru pedagogicznego na terenie kraju, nie koordynowat dziatan
w zakresie zapobiegania i przeciwdziatania cyberprzemocy wsréd dzieci
i mtodziezy. W latach 2013-2016 Minister Edukacji Narodowej nie sporza-
dzit wytycznych dla jednostek podlegtych i nadzorowanych dotyczacych
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tej problematyki. Oznacza to, ze nie zostaty ustalone jednoznaczne zasady
postepowania podmiotéw zaangazowanych w ksztattowanie postaw oraz
zachowan dzieci i mtodziezy w celu zapobiegania i przeciwdziatania cyber-
przemocy.

Zgodnie z wyjasnieniem dyrektora Biura Kontroli MEN charakter wytycznych
dotyczqcych dziatan resortu edukacji w obszarze przeciwdziatania i zapobiega-
nia cyberprzemocy wsrdd dzieci i mtodziezy miaty:

a) art. 4a ustawy o systemie oSwiaty stanowiqcy, ze szkoty i placowki zapew-
niajgce uczniom dostep do Internetu sq obowigzane podejmowa¢ dziata-
nia zabezpieczajqce uczniow przed dostepem do tresci, ktére mogq stano-
wic zagroZenie dla ich prawidtowego rozwoju, w szczegdlnosci zainstalowac
i aktualizowac oprogramowanie zabezpieczajqce®’.

b) rozporzgdzenie Ministra Edukacji Narodowej z 6 sierpnia 2015 r. w sprawie
wymagan wobec szkot i placowek® (...). W rozporzgdzeniu z 2015 r. nie wspo-
mina sie o cyberprzemocy, natomiast zobowiqzuje sie szkoty i przedszkola
do zapewnienia dzieciom i mtodziezy bezpieczenstwa fizycznego i psychicz-
nego;

c) rozporzgdzenie w sprawie podstawy programowej wychowania przedszkol-
nego oraz ksztatcenia ogélnego w poszczegaolnych typach szkét. W rozporzg-
dzeniu nie wspomina sie o cyberprzemocy, natomiast w podstawie programo-
wej zaje¢ komputerowych oraz informatyki wystepujq tresci nauczania doty-
czqce podstawowych zasad bezpieczeristwa przy korzystaniu przez uczniow
z Internetu;

d) okreslanych przez Ministra Edukacji Narodowej kierunkach polityki oswia-
towej, w ktorych nie wspomina sie o cyberprzemocy, natomiast wskazuje sie
na wzmacnianie bezpieczenstwa dzieci w szkotach.

W okresie objetym kontrolg MC na podstawie art. 13 ust. 1 ustawy z dnia
24 kwietnia 2003 r. o dziatalnos$ci pozytku publicznego i o wolontariacie®?
oglosito cztery otwarte konkursy ofert na realizacje nastepujacych zadan
publicznych:

Upowszechnianie korzystania z Internetu i rozwéj kompetencji cyfrowych
(dalej: pierwszy konkurs w 2013 r.).

Technologie informacyjno-komunikacyjne na rzecz budowania kultury
spoteczenistwa informacyjnego (dalej: drugi konkurs w 2013 r.).

Dziatania na rzecz poprawy poczucia bezpieczeristwa w Srodowisku cyfro-
wym poprzez rozwijanie sSwiadomosci zagrozen, ksztattowanie odpowied-
nich postaw oraz rozwijanie umiejetnosci wykorzystywania dostepnych
narzedzi (dalej: konkurs w 2014 r.).

Dziatania na rzecz bezpiecznego korzystania z Internetu (dalej: konkurs
w2015 r).

W odpowiedzi na ww. ogloszenia o konkursach, do MC wptyneto 1acznie
257 ofert (143 oferty w pierwszym konkursie w 2013 r., 29 ofert w dru-
gim konkursie w 2013 ., 47 ofert w 2014 r. oraz 38 ofert w 2015 r.). Mini-
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Ustawa z dnia 14 grudnia 2016 r. - Prawo o$wiatowe (Dz. U. z 2017 r. poz. 59, ze zm.) zostat
wprowadzony, z moca obowigzywania od 1 wrzesnia 2017 r., przepis stanowiacy, ze system
o$wiaty zapewnia upowszechnianie wsrdd dzieci i mtodziezy wiedzy o bezpieczenstwie oraz
ksztattowanie wtasciwych postaw wobec zagrozen, w tym zwigzanych z korzystaniem z tech-
nologii informacyjno-komunikacyjnych (art. 1 pkt 21).

Dz.U.poz.1214.
Dz.U.z 2016 . poz. 1817, ze zm.
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sterstwo wybrato do dofinansowania tgcznie 26 ofert na realizacje zadan

(17 ofert w ramach pierwszego konkursu w 2013 r,, dwie oferty w ramach

drugiego konkursu w 2013 r., cztery oferty w 2014 r. oraz trzy oferty

w 2015 r.), w tym 11 ofert na realizacje zadan dotyczacych problematyki

cyberprzemocy wsrdd dzieci i mtodziezy:

1) Internet a bezpieczenstwo dzieci i mtodziezy - projekt Zwigzku Pracodaw-
c6w Branzy Internetowej Interactive Advertising Bureau Polska (wnio-
skowana kwota dotacji — 823,49 tys. zl, przyznana dotacja - 200 tys. z},
wktad wtasny - 23,6 tys. zl, catkowity koszt zadania - 223,6 tys. zi).

2) Cyfrowa wyprawka dla dorostych - projekt Fundacji Panoptykon (wnio-
skowana kwota dotacji - 41,5 tys. zl, przyznana dotacja - 41,5 tys. zi,
wktad wtasny - 4,75 tys. zil, catkowity koszt zadania - 46,25 tys. zi).

3) Trening kompetencji cyfrowych - wykonawca Fundacja Dzieci Niczyje
(wnioskowana kwota - 46,92 tys. zt, przyznana dotacja - 45 tys. zt,
wktad wtasny - 5,25 tys. zl, catkowity koszt zadania - 50,25 tys. zi).

4) Spoteczeristwo cyfrowe - wykonawca Zwigzek Harcerstwa Polskiego
(wnioskowana kwota - 430 tys. zi, przyznana dotacja - 400 tys. zt,
wktad wtasny - 13 tys. zit, $rodki finansowe z innych Zrodet - 26,1 tys. zi,
wktad osobowy 29,5 tys. zi, catkowity koszt zadania — 468,6 tys. zt)
- komponent dotyczacy zagrozen ptyngcych z sieci opiewat na kwote -
160,5 tys. z1).

5) Mobilne bezpieczeristwo - projekt Fundacji Nowoczesna Polska (wnio-
skowana i przyznana kwota - 132,65 tys. zt, Srodki finansowe z innych
zrodet - 15,2 tys. zi, catkowity koszt zadania - 147,85 tys. zi1).

6) Internet a bezpieczeristwo dzieci i mtodziezy - projekt Zwigzku Praco-
dawcow Branzy Internetowej IAB (wnioskowana i przyznana kwota
dotacji - 231,32 tys. zt, wktad wilasny - 26 tys. zi, catkowity koszt zadania
- 257,325 tys. zi).

7) Internet - Uwaga Niebezpiecznie - projekt Polskiego Zwigzku Gtuchych
Oddziat w L.odzi (wnioskowana i przyznana kwota dotacji - 109,35 tys. zi,
wktad wtasny - 12,15 tys. z}, catkowity koszt zadania - 121,5 tys. zt).

8) Ambasadorzy Bezpiecznego Internetu - projekt Fundacji dla Kultury.
pl (wnioskowana kwota - 463,6 tys. zl, przyznana kwota dotacji -
365,6 tys. zt, wktad wtasny - 35 tys. zi, wktad osobowy - 6 tys. zt,
catkowity koszt zadania - 406,6 tys. zi).

9) Dziatania na rzecz bezpiecznego korzystania z Internetu - oferta wspdlna
Fundacji Odkrywcow Innowacji i Fundacji Drabina Rozwoju (wnioskowa-
na kwota - 860,2 tys. zt, przyznana dotacja 500 tys. zt, $rodki finansowe
z innych zrodet - 6,48 tys. zt, wktad osobowy - 49,4 tys. zt, catkowity
koszt zadania - 555,88 tys. zi).

10) Ogéinopolska kampania edukacyjno-prewencyjna Ambasadorzy Bezpiecz-
nego Internetu - 1l edycja - oferta Fundacji dla Kultury.pl (wnioskowana
kwota - 786,35 tys. zi, przyznana dotacja - 300 tys. zt, wktad wtasny
- 35,5 tys. zi, catkowity koszt zadania - 335,5 tys. zl).

11) Chrorimy mtodos¢ w sieci — program na rzecz bezpiecznego korzystania
z Internetu przez mtodziez — projekt Stowarzyszenia Ruch Pomocy Psycho-
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logicznej ,Integracja” (wnioskowana kwota - 229,33 tys. zt, przyznana
dotacja 200 tys. zt, srodki finansowe z innych Zrdédet - 33,31 tys. zi,
wktad osobowy 5,5 tys. zi, catkowity koszt zadania - 238,81 tys. zi).

Ogtoszenia o konkursach, zgodnie z art. 13 ust. 2 ustawy o dziatalnosci
pozytku publicznego i o wolontariacie, okreslaty m.in.: rodzaj i cel zadania
publicznego bedacego przedmiotem konkursu, wysokos$¢ srodkéw prze-
znaczonych na dofinansowanie realizacji zadania, terminy i warunki reali-
zacji zadan, termin i miejsce sktadania ofert na realizacje zadan, kryteria
stosowane przy dokonywaniu wyboru ofert oraz wymagane zataczniki.
Zalacznik do ogloszen stanowity Zasady przyznawania i rozliczania dota-
cji. W ww. zatgczniku nie okre$lono wzoréw formularzy oceny formalnej
i merytorycznej, a takze przyjetej skali wartoSciowania spetniania poszcze-
gblnych kryteriow merytorycznych.

W przypadku kazdego z ww. konkurséw powotano, zgodnie z art. 15 ust. 2a
ustawy o dziatalnos$ci pozytku publicznego i o wolontariacie, komisje kon-
kursowa, w sktad ktérej wchodzili pracownicy Ministerstwa, przedstawiciel
organizacji pozarzadowej i przedstawiciel MEN.

Stosowane w MC podczas oceny ofert na realizacje projektéw stuzacych
realizacji zadan publicznych w obszarze przeciwdziatania wykluczeniu
cyfrowemu, bezpiecznej cyberprzestrzeni oraz ochrony dzieci i mtodziezy
w sieci, zasady jej przeprowadzania oraz dokumentowania, nie zostaty
w petni jednoznacznie okreslone w uregulowaniach dotyczacych proce-
dury konkursowej, w szczeg6lnosci w Zasadach przyznawania i rozliczania
dotacji oraz zarzadzeniach i decyzjach o powotaniu komisji konkursowe;.
Powyzsze powodowato, ze proces wyboru projektéw do dofinansowania
nie byl wystarczajaco przejrzysty, a tym samym zachodzito ryzyko naraze-
nia sie na zarzut dowolnosci ocen w zakresie spetniania przez oferentéw
przyjetych kryteriow. Ponadto, cztonkowie komisji konkursowej w ramach
drugiego konkursu w 2013 r. oraz konkursu w 2014 r. dokonywali oceny
ofert przed formalnym powotaniem komisji.

W ramach przeprowadzonych konkurséw dla organizacji pozarzadowych

na realizacje zadan publicznych, ktérych celem byta ochrona dzieci i mto-

dziezy w sieci przygotowano m.in. nastepujace materiaty edukacyjne oraz

zrealizowano nastepujace kampanie informacyjne i szkolenia:

— dedykowana bezpieczenstwu dzieci i mtodziezy strona internetowa
www.bezpieczneinterneciaki.pl;

— konferencja Ochrona nieletnich w Internecie;

— internetowa wersja przewodnika na temat komunikacji w Internecie
Perypetie informacji w Internecie;

— Kkurs e-learningowy Dbaj o fejs poruszajacy kwestie prywatno$ci na por-
talach spotecznosciowych (dostepny na stronie www.fdn.pl/kursy/);

— scenariusz zaje¢ Przygody Fejsmena skierowany do pedagogdw poswie-
cony prywatnosci oraz zagrozeniom;

— scenariusz zaje¢ Mdéj wizerunek online skierowany do pedagogéw
nt. budowania tozsamosci online;

— 3.000 egzemplarzy poradnika Cyfrowy swiat;

— Standard bezpieczenstwa online placéwek oswiatowych.
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W Standardzie bezpieczeristwa online placéwek oswiatowych®* opracowa-
nym w ramach realizacji projektu Dziatania na rzecz bezpiecznego korzy-
stania z Internetu®® (Schemat - procedura reagowania na cyberprzemoc
(wyciag ze standardu) stanowi zatacznik nr 5.5. do niniejszej informacji)
zapisano m.in., Ze na instytucjach publicznych, takich jak szkota i inne pla-
cowki oswiatowe, spoczywa szczegdlny obowigzek wspoédtpracy z Policjg
oraz sgdem rodzinnym. Szkota i placowki oswiatowe, przez osobe dyrek-
tora, sg zobligowane do zawiadomienia Policji lub sadu rodzinnego o popet-
nieniu przez nieletniego czynu karalnego $ciganego z urzedu, o ktéorym
dowiedziatly sie w zwigzku ze swoja dziatalnoscia oraz do podjecia niezbed-
nych czynnosci, aby nie dopusci¢ do zatarcia jego sladéw i zabezpiecze-
nia dowodéw popelnienia czynu. Obowigzek powiadomienia Policji przez
dyrektora nie dotyczy czynéw Sciganych na wniosek pokrzywdzonego oraz
z oskarzenia prywatnego, gdy sam pokrzywdzony wystepuje w charakte-
rze oskarzyciela.

Ww. Standard nie zostat przekazany placowkom o$§wiatowym, a jedynie
zamieszczony na stronie internetowej. Zastepca Dyrektora Departamentu
Rozwoju Ustug Cyfrowych i Otwartosci Danych®® wyjasnit: Departament
Spoteczeristwa Informacyjnego w ramach dziatan w obszarze zapobiegania
i przeciwdziatania cyberprzemocy wsréd dzieci i mtodziezy rozwazat druk
i kolportaz opracowanego Standardu. Jednak ze wzgledu na przyjetq w MC
praktyke w zakresie publikacji wytwarzanych dokumentdéw, podjeto decy-
zje o rozpowszechnieniu dokumentu w postaci cyfrowej. Taka forma trafia
do szerszej grupy odbiorcéw, umozliwiajqc powielanie i dalszq popularyza-
cje materiatéw co gwarantowato tatwos¢ i swobode przy dalszym propago-
waniu dokumentu. Dokument zostat udostepniony na stronach MC, NASK,
MEN oraz podmiotéw zajmujqcych sie bezpieczeristwem dzieci w sieci. Warto
w tym miejscu podkreslic, iz Standard byt wielokrotnie cytowany i publiko-
wany m.in. przez kuratoria oraz organizacje i portale skierowane do pracow-
nikéw szkot, uczniow, rodzicéw i opiekunéw, ktérych celem jest podniesienie
kompetencji wszystkich wymienionych grup w zakresie bezpiecznego korzy-
stania z cyberprzestrzeni.

W 2013 r. ze $Srodkoéw Ministra Edukacji Narodowej sfinansowana zostata
publikacja Szkolne standardy bezpieczeristwa dzieci i mtodziezy online opra-
cowana przez Fundacje Dzieci Niczyje (partner Fundacja Orange).

Dyrektor Departamentu Wspétpracy Miedzynarodowej i Analiz MC wyjasnit:
Ministerstwo Cyfryzacji posiadato wiedze o sfinansowaniu publikacji ,Szkolne
standardy bezpieczeristwa dzieci i mtodziezy online” oraz o wspdétpracy MEN
z FDN. Niezaleznie od tego faktu obydwa resorty uznaty potrzebe opracowania
nowego wydania publikacji przez innych ekspertéw, z uwagi na bardzo dyna-
miczne zmiany w uzytkowaniu nowoczesnych technologii, wzrastajqcq liczbe
coraz mtodszych uzytkownikdéw tychze technologii, a takze potrzeby w zakre-

64 https://mc.gov.pl/files/1._standard_bezpieczenstwa_online_placowek_oswiatowych1.pdf, data
dostepu 20 listopada 2016 1.

65 Wykonawcy: Fundacja Odkrywcéw Innowacji i Fundacja Drabina Rozwoju, przy wspo6tudziale
ekspertow z zakresu bezpieczenstwa cyberprzestrzeni z NASK i Wyzszej Szkoty Pedagogicznej
im. Janusza Korczaka.

66 W kontrolowanym okresie Zastepca Dyrektora Departamentu Spoteczenistwa Informacyjnego.
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sie przygotowania kadry pedagogicznej i szkolnych zasobow IT. W publikacji tej
ujete zostaty kwestie prawne zwiqzane z naruszeniami w Internecie oraz proce-
dury postepowania w przypadku napotkania réznego rodzaju zagrozen. Nalezy
zaznaczy¢, ze w pracach komisji, ktora dokonata wyboru przedmiotowej oferty
(jako jednej z najwyzej ocenionych), ktorej przedmiotem m.in. byto opracowanie
»Standardu bezpieczenistwa online placowek oswiatowych” uczestniczyto dwéch
przedstawicieli Departamentow Ministerstwa Edukacji Narodowej. Ponadto
w trakcie trwania projektu Standard zostat zaprezentowany przez jego auto-
row podczas posiedzenia Zespotu koordynujqcego rzqdowy program na lata
2014-2016 ,Bezpieczna i przyjazna szkota” w pazdzierniku 2015 r. i spotkat sie
z pozytywnym odbiorem cztonkéw Zespotu. Nalezy rowniez podkreslic, ze publi-
kacja ta byta jedynie jednym z wielu elementow realizowanego przez Fundacje
Odkrywcow Innowacji i Fundacje Drabina Rozwoju dziatan w ramach projektu.

MC wraz z Instytutem taczno$ci oraz Urzedem Komunikacji Elektronicznej
realizowato w kontrolowanym okresie projekt nr POIG.07.01.00.00-19/09
System Informacyjny o infrastrukturze szerokopasmowej i portal Polska Sze-
rokopasmowa®’. W ramach ww. projektu we wrzesniu 2014 r. opracowany
zostal m.in. scenariusz oraz wyprodukowano film animowany promujgcy
zasady bezpiecznego korzystania z Internetu przez dzieci Dzieciaka i Loco
przygody w sieci, sktadajacy sie z pieciu odcinkéw: Botnet, Cyberprzemoc,
tancuszki, Spam, Uzaleznienia. Odcinek dotyczacy cyberprzemocy zostat
wyemitowany 23-Krotnie na kanatach dla dzieci i mtodziezy®2.

Dobre praktyki

Za dobra praktyke w trakcie kontroli w MC uznano inicjatywe zwia-
zang z podjeciem prac nad dokumentem Dziatania edukacyjne w obsza-
rze Cyberbezpieczeristwa CyberEdukacja, a w szczegdlnosci przypisanie
w projekcie ww. dokumentu MC kluczowej roli integratora dziatan edu-
kacyjnych w obszarze cyberedukacji i inkubatora pomystow w tej dzie-
dzinie obecnie rozproszonych w réznych instytucjach i organizacjach.

Ministerstwo nie prowadzito ewaluacji realizowanych w latach 2013-2015
projektow stuzacych wykonywaniu zadan publicznych w obszarze prze-
ciwdziatania wykluczeniu cyfrowemu oraz bezpiecznej cyberprzestrzeni,
co powodowato, ze skuteczno$¢ tych dziatan w rzeczywistosci nie byta
znana. Przyjete w ramach sprawozdawczos$ci poszczegélnych projektéw
wskazniki dotyczace np. zorganizowanych szkolen i konferencji, zrealizo-
wanych zadan informacyjno-edukacyjnych, przygotowanych opracowan,
a takze zrealizowanych zadan pozwalajg monitorowac realizacje poszcze-
gblnych projektéw pod wzgledem iloSciowym (wskazniki produktu), ale nie
daja odpowiedzi na pytanie o skutecznos¢ realizacji zadania publicznego
w szerokim ujeciu (wskazniki rezultatu).

Minister Edukacji Narodowej nie zlecat jednostkom podlegtym (kuratoriom
o$wiaty, ORE) realizacji zadan w zakresie zapobiegania i przeciwdziatania

67 Projekt wspotfinansowany przez Unie Europejska ze Srodkéw Europejskiego Funduszu Rozwoju
Regionalnego w ramach 7 Osi Priorytetowej Spoteczenstwo Informacyjne - budowa elektronicz-
nej administracji, Programu Operacyjnego Innowacyjna Gospodarka 2007-2013.

68 Dziewieciokrotnie na Cartoon Network, dziewieciokrotnie na kanale Disney Channel oraz pie-
ciokrotnie na kanale Disney XD.
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cyberprzemocy wsrdd dzieci i mtodziezy. Z tego wzgledu zagadnienie to nie
byto przedmiotem oceny w ramach nadzoru sprawowanego przez Ministra
nad kuratorami o$wiaty. Spos6b wykonywania nadzoru Ministra Edukac;ji
Narodowej nad jednostkami podlegtymi lub wykonujacymi zadania zlecone
w zakresie przeciwdziatania cyberprzemocy okreslono w regulaminie orga-
nizacyjnym MEN, bez wskazania katalogu zagadnien podlegajacych nadzo-
rowi czy tez kontroli MEN.

Z informacji uzyskanych od 16 kuratoréw o$wiaty wynika, ze wszystkie
kuratoria zauwazaty problem cyberprzemocy wsréd uczniéow, niemniej
nie prowadzity dziatan monitorujacych w tym zakresie. Rola kuratoriéw
w tym zakresie ograniczata sie w zasadzie do wigczania sie w akcje doty-
czace przeciwdziatania temu zjawisku, zwtaszcza poprzez udziat w pro-
gramach BIPS [, BIPS I1i ,,Bezpieczna+". Zaden z kuratoréw nie planowat
kontroli problemowej tego zagadnienia, natomiast niektérzy prowadzili
kontrole dorazne w tym zakresie, ktore zwigzane byty gtéwnie z rozpa-
trzeniem skarg zgltaszanych przez rodzicow uczniéw na dziatalno$¢ szkoty
w zwigzku z cyberprzemoca. Swietokrzyski Kurator Oswiaty w przeprowa-
dzonym badaniu w ramach monitorowania dziatan profilaktycznych szkot
z terenu wojewddztwa Swietokrzyskiego ustalit, Ze prawie 25% uczniéw
przyznato sie, Ze byli ofiarami cyberprzemocy. Kurator ten w sprawozda-
niu z nadzoru pedagogicznego za rok szkolny 2014/2015 przekazanym
do MEN, jako wniosek wynikajacy z analizy wynikéw kontroli planowych,
wskazat potrzebe zaplanowania kontroli w zakresie przeciwdziatania zja-
wisku cyberprzemocy wsrdd uczniow. Ponadto Kujawsko-Pomorski Kura-
tor Oswiaty w maju 2016 r. przekazat do MEN opinie wojewédzkiego
zespotu koordynujgcego BIPS II o nasileniu sie na obszarze wojewddztwa
problemoéw i zachowan ryzykownych dzieci i mtodziezy. W dokumencie tym
wskazano, Ze na terenie wojewo6dztwa zanotowano wzrost m.in. zjawiska
cyberprzemocy.

Minister Cyfryzacji od 1 stycznia 2016 r. przejat nadzér nad instytutem
badawczym NASK. Prowadzenie spraw zwigzanych z nadzorem Ministra
nad tg jednostka zostato przypisane do zakresu zadan komérki organizacyj-
nej Ministerstwa w dniu 19 lutego 2016 r. W dniu 7 grudnia 2016 r. doko-
nano zmiany regulaminu organizacyjnego MC w taki sposéb, ze nadz6r nad
NASK, sprawuja wszystkie komoérki organizacyjne Departamentu Cyber-
bezpieczenstwa w zakresie swojej wtasciwosci. W kontrolowanym okresie
przedstawiciele MC przeprowadzili jedna kontrole w NASK, ktéra nie obej-
mowata problematyki cyberprzemocy wsrdd dzieci i mtodziezy.

MEN i MC podejmowaty wspotprace przy realizacji dziatan o charakterze
profilaktycznym i edukacyjnym w obszarze przeciwdziatania cyberprze-
mocy wsrod dzieci i mtodziezy, wspétdziataty takze z innymi minister-
stwami i instytucjami. Wspotpraca ta odbywata sie poprzez uczestnictwo
w realizacji programéw rzadowych BIPS II i ,Bezpieczna+”. Minister Eduka-
cji Narodowej upowszechniat dobre praktyki wypracowane przy realizacji
programéw rzagdowych w zakresie przeciwdziatania cyberprzemocy wséréd
dzieci i mtodziezy, jedynie poprzez ich zamieszczenie na stronie interneto-
wej. Opracowane na zlecenie MC materiaty dotyczace bezpiecznego korzy-
stania z Internetu, w tym profilaktyki cyberprzemocy oraz procedury

Wspoétpraca MEN i MC
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reagowania szkét, nauczycieli m.in. w przypadku wystapienia cyberprze-
mocy (w szczegdblnosci Standard bezpieczeristwa online placéwek oswia-
towych), zostaty zamieszczone na platformie ww.bezpiecznaszkola.men.
gov.pl, nie zostaty natomiast przekazane przez MEN szkotom i kuratoriom
o$wiaty. Minister Edukacji Narodowej, w zwigzku z doniesieniami doty-
czacymi pojawiajgcych sie zagrozen w Internecie, dopiero w marcu 2017 r.
skierowata do Srodowiska o$swiatowego list, w ktéorym m.in. wskazata
strony internetowe, na ktérych zamieszczono materiaty dotyczace reago-
wania w sytuacji wystgpienia cyberprzemocy, w tym Standard bezpieczen-
stwa online placéwek oswiatowych. W kwietniu br. w pi$mie do kuratorow
o$wiaty Ministerstwo zarekomendowato ich przydatnos¢ przy realizacji
przez szkoty i placowki dziatan wychowawczo-profilaktycznych i zobowig-
zato kuratoréw o$wiaty do ich upowszechnienia w nadzorowanych szko-
tach i placowkach. Ponadto zaplanowano spotkanie, ktérego celem bedzie
wypracowanie i wprowadzenie do systemu o$wiaty metod przeciwdzia-
tania cyberprzemocy. W MEN zainicjowano réwniez prace majace na celu
wypracowanie procedur i strategii stanowigcych narzedzie skutecznego
reagowania na trudne lub zaskakujgce sytuacje dotyczace bezpieczenstwa
dzieci i mtodziezy online. Wypracowane, przy wspoétudziale srodowisk
zajmujacych sie bezpieczenstwem online, w tym podmiotéw realizujgcych
zadania programu ,Bezpieczna+”, komplementarne dziatania prewencyjne,
w szczegdblnosci zwiazane z bezpieczenstwem dzieci i mtodziezy w sieci,
maja zosta¢ upowszechnione w szkotach i placéwkach.

Zgodnie z art. 39 ust. 1 pkt 3 ustawy o systemie o$§wiaty, do zadan dyrek-
tora szkoty nalezy stwarzanie uczniom warunkéw do harmonijnego roz-
woju psychofizycznego poprzez aktywne dziatania prozdrowotne. Narze-
dziami stuzacymi do realizacji tego zadania sg - uchwalone przez rade
rodzicoOw w porozumieniu z radg pedagogiczng - programy wychowaw-
cze, ktory zgodnie z art. 54 ust. 2 pkt 1 lit.a ustawy o systemie o$wiaty,
obejmuje wszystkie tresci i dziatania o charakterze wychowawczym skie-
rowane do ucznidw, realizowane przez nauczycieli oraz program profilak-
tyki, ktory - stosownie do art. 54 ust. 2 pkt 1 lit. b ww. ustawy - powinien
by¢ dostosowany m.in. do potrzeb danego srodowiska i obejmowac wszyst-
kie tresci i dziatania o charakterze profilaktycznym skierowane do ucznidw,
rodzicéw i nauczycieli. Programy wychowawcze i programy profilaktyczne
zostaty wprowadzone zgodnie z ww. wymogami w siedmiu (Gimnazjum
nr 3 w Rzeszowie, Gimnazjum nr 4 w Starachowicach, Gimnazjum nr 5
w Piotrkowie Trybunalskim, Gimnazjum nr 7 w Kielcach, Publiczne Gim-
nazjum nr 1 w Betchatowie, Publiczne Gimnazjum nr 1 w Swiebodzinie,
Zespo6t Szkot nr 12 w Gorzowie Wielkopolskim) z 10 szkét objetych kon-
trola.

W Gimnazjum nr 2 w Stalowej Woli programy zostaty uchwalone przez Rade
Pedagogicznq Gimnazjum, a nie przez rade rodzicow, co byto niezgodne z art. 54
ust. 2 pkt 1 ustawy o systemie oSwiaty.

Stosowane w latach szkolnych 2015/2016 i 2016/2017 w Gimnazjum nr 12
w Szczecinie programy profilaktyki i programy wychowawcze nie zostaty uchwa-
lone przez rade rodzicow w porozumieniu z radq pedagogicznq. Szkota nie dys-
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ponowata tez uchwatami rady rodzicow o przyjeciu programéw profilaktyki
i programéw wychowawczych na lata 2013/2014 i 2014/2015.

Realizowane w okresie od wrzesnia 2015 r. do stycznia 2016 r. w Zespole Szkot
Gimnazjalnych w tobzie program wychowawczy i program profilaktyki nie
zostaty przyjete stosownymi uchwatami rady pedagogicznej i rady rodzicow.
W ww. okresie w szkole realizowano program wychowawczy i program profi-
laktyki przyjety do realizacji dla poprzedniego roku szkolnego (2014/2015).

W potowie objetych kontrolg szk61°®, pomimo braku diagnozy wskazuja-
cej na problemy mtodziezy szkolnej z cyberprzemoca, w programach pro-
filaktycznych zaplanowano do realizacji dziatania zwigzane z ww. proble-
matyka. Odniesienia do problematyki cyberprzemocy nie zostaty zawarte
w programach profilaktycznych w: Gimnazjum nr 2 w Stalowej Woli, Gim-
nazjum nr 5 w Piotrkowie Trybunalskim, Publicznym Gimnazjum nr 1
w Betchatowie, Zespole Szkét nr 12 w Gorzowie Wielkopolskim. W Gim-
nazjum nr 3 w Rzeszowie od roku szkolnego 2015/2016 w tresci progra-
mow profilaktyki w sposéb marginalny zaczeto wprowadza¢ propozycje
rozwigzan dotyczacych cyberprzemocy i opracowano zasady postepowania
w przypadku rozpoznania cyberprzemocy.

We wszystkich opracowanych przez kontrolowane szkoty programach pro-
filaktycznych okreslono cele do realizacji, przy czym cele te albo nie byty
mierzalne, albo nie okre$lono wskaznikéw ich pomiaru lub tez okreslono
wskazniki, ktore nie pozwalaty na pomiar faktycznych rezultatow programu
(byty tzw. wskaznikami produktu a nie rezultatu). Wskazane braki unie-
mozliwiaty dokonanie oceny skutecznos$ci podjetych dziatan.

We wszystkich skontrolowanych szkotach prowadzona byta dziatalnos¢
profilaktyczna dotyczaca cyberprzemocy. Realizowane dziatania profilak-
tyczne w zakresie cyberprzemocy miescity sie w szeroko rozumianej pro-
filaktyce uniwersalnej, adresowanej do wszystkich uczniéw w okreslonym
wieku, bez wzgledu na stopien wystapienia zachowan ryzykownych. Zaje-
cia z zakresu profilaktyki cyberprzemocy w badanych szkotach prowadzone
byty w szczeg6lnosci przez pracownikéw pedagogicznych szkoty - wycho-
wawcow w ramach godziny wychowawczej, pedagoga i psychologa szkol-
nego oraz nauczycieli informatyki. Wérdd tresci przekazywanych podczas
realizacji ww. zaje¢ znajdowaty sie m.in. zagadnienia dotyczace omowie-
nia zjawiska cyberprzemocy i jej definicji - czym jest cyberprzemoc, jakie
sa jej rodzaje, a takze zagrozen dotyczacych korzystania z Internetu, skut-
kéw cyberprzemocy, obrony przed cyberprzemoca, zjawiska hejtu. Oprocz
dziatan podejmowanych w ramach godziny wychowawczej i zaje¢ z infor-
matyki skontrolowane szkoty wspoétpracowaty w tym obszarze z innymi
instytucjami, w szczegdlnosci z Policjg, a takze braty udziat w realizacji pro-
graméw rzadowych np.:

Uczniowie i nauczyciele Gimnazjum nr 2 w Stalowej Woli w roku szkolnym
2015/2016 byli uczestnikami dwéch programéw/projektéw dotyczqcych cyber-
przemocy tj.:

69 Gimnazjum nr 4 w Starachowicach, Gimnazjum nr 7 w Kielcach, Gimnazjum nr 12 w Szczecinie,
Publiczne Gimnazjum nr 1 w Swiebodzinie, Zesp6t Szkét Gimnazjalnych w Lobzie.
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-, Chrorimy Mtodos¢ w Sieci” - program na rzecz bezpiecznego korzystania
z Internetu przez mtodziez’, realizowanym przez Stowarzyszenie Ruchu
Pomocy Psychologicznej ,,INTEGRACJA” i wspdtfinansowanym ze Srodkow
Ministerstwa Administracji i Cyfryzacji, Podkarpackiego Urzedu Woje-
wddzkiego oraz Kuratorium Oswiaty w Rzeszowie.
- ,Hate over - klasa wolna od mowy nienawisci” - opracowany i realizo-
wany przez Stowarzyszenie Grupa Inicjatyw Kulturalnych w Lublinie,
w ramach programu Obywatele dla Demokracji - finansowanego z Fun-
duszy EOG. Projekt miat na celu zmniejszenie zjawiska stosowania mowy
nienawisci wsrod min. 1.000 gimnazjalistow z woj. lubelskiego i woj. pod-
karpackiego.
W Gimnazjum nr 3 w Rzeszowie 21 lutego 2017 r. zorganizowano Dzien Bez-
piecznego Internetu. W zwiqzku z tym wydarzeniem szkota otrzymata materiaty
promocyjne, tj. plakaty, ulotki, naklejki oraz filmy DVD, ktore stuzq do prowadze-
nia zajec dotyczqcych bezpieczernistwa w Internecie. W ramach Dnia Bezpiecz-
nego Internetu zostat zorganizowany konkurs plastyczny na zaprojektowanie
logo bezpiecznego Internetu. Zwyciezcy otrzymali atrakcyjne nagrody. W klasach
zostaty przeprowadzone zajecia nt. bezpieczeristwa w Internecie. W badanym
okresie dyrektor Szkoty trzykrotnie zwracat sie (w formie pisemnej) do Komendy
Miejskiej Policji w Rzeszowie, Referatu ds. Nieletnich i Patologii, z proshg o prze-
prowadzenie zaje¢ z uczniami i rodzicami (w tym dwukrotnie w tematyce niebez-
pieczenstw zwiqgzanych z przestepczoscig wobec oséb nieletnich w Internecie).
Adnotacje o przeprowadzonych zajeciach byty odnotowano zaréwno w dzienni-
kach lekcyjnych jak i dzienniku zajec¢ pedagoga.
Publiczne Gimnazjum nr 1 w Betchatowie w latach szkolnych 2013/2014,
2014/201512016/2017 realizowato projekt edukacyjny , Tydzier Bezpiecznego
Internetu”, w ramach ktdérego m.in. zorganizowano test wiedzy o bezpieczen-
stwie w Internecie i inne konkursy z tym zwiqzane, wykonano i eksponowano
gazetki klasowe i szkolne oraz materiaty informacyjne.

W Zespole Szkét nr 12 w Gorzowie Wielkopolskim w kazdym objetym kontrolq
roku szkolnym na zajecia zapraszani byli funkcjonariusze KPP Policji w Gorzowie
Wielkopolskim w celu przeprowadzenia pogadanek dotyczqcych cyberprzemocy
i jej nastepstw. Szkota prowadzita réwniez statq wspétprace w zakresie cyber-
przemocy m.in. z Policjq i sedziqg Sqdu Rodzinnego uczestniczqcym w posiedze-
niach Szkolnej Grupy Kontaktowej oraz doraznie z innymi placéwkami (m.in.
poradnia psychologiczno-pedagogiczna, Wojewoda Lubuski, stowarzyszenie
»~Miasta w internecie’, wspétpraca z Task Force Consulting - projekt ,Wyloguj
sie do zycia”).

Plany doskonalenia zawodowego nauczycieli, pedagogéw i psychologéw
szkolnych, za wyjatkiem Gimnazjum nr 5 w Piotrkowie Trybunalskim oraz
Gimnazjum nr 12 w Szczecinie, nie uwzgledniaty doskonalenia umiejetno-
$ci profilaktycznych i edukacyjnych w zakresie cyberprzemocy. Pracownicy
ci we wszystkich skontrolowanych szkotach uczestniczyli natomiast w nie-
planowanych szkoleniach lub konferencjach nawigzujacych do problema-
tyki cyberprzemocy wsrod dzieci i mtodziezy.

W planach doskonalenia zawodowego oraz doksztatcania nauczycieli Gimna-
zjum nr 5 w Piotrkowie Trybunalskim uwzgledniono m.in. diagnoze potrzeb
nauczycieli. Umiejetnosci wymagajqce doskonalenia wskazane przez poszczegdl-
nych nauczycieli dotyczyty w szczegolnosci doskonalenia pracy wychowawczej,
zapobiegania problemom dojrzewania, w tym zapobiegania wszelkim przeja-
wom przemocy. W planie doskonalenia zawodowego oraz doksztatcania nauczy-
cieli na rok szkolny 2015/2016 wsrod priorytetow pracy Szkoty uwzgledniono
tematyke zwigzang m. in. ze ,,zwiekszeniem skutecznosci dziatan wychowaw-
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Szkoleniami doskonalgcymi umiejetnosci profilaktyczne i edukacyjne
z zakresu cyberprzemocy obejmowani byli zazwyczaj pedagodzy szkolni

czych i profilaktycznych na rzecz bezpieczenstwa i tworzenia przyjaznego sro-
dowiska w szkole, w szczegolnosci przeciwdziatanie krzywdzeniu dzieci zaréwno
w Swiecie realnym jak i w Internecie”. W roku szkolnym 2016,/2017 w planie nad-
zoru pedagogicznego zaplanowano szkolenie rady pedagogicznej nt. ,Jak prze-
ciwdziatac cyberprzemocy’.

W Gimnazjum nr 12 w Szczecinie w Planie Pracy Wewngqtrzszkolnego Doskona-
lenia Nauczycieli na lata 2015/2016 i 2016/2017 zaplanowano szkolenia doty-
czqce niebezpiecznych zachowan w Internecie.

oraz wybrani nauczyciele:

W Gimnazjum nr 2 w Stalowej Woli szkoleniami dotyczgcymi cyberprzemocy
zostato objetych dwaoch pedagogow’ oraz szesciu nauczycieli’,

W Gimnazjum nr 3 w Rzeszowie w roku szkolnym 2015/16 trzech nauczy-
cieli wzieto udziat w 3-dniowym szkoleniu w ramach projektu ,,HATE OVER -
szkota wolna od mowy nienawisci”’?.. W dniu 27 marca 2017 r. w ramach pro-
jektu ,,CYBERNAUCI” odbyto sie szkolenie (warsztaty) dla 20 nauczycieli w tema-
cie: ,Szanse i zagrozenia cyberprzestrzeni”. Ponadto, w dniach 2-3 stycznia
i 30-31 stycznia 2015 r. 6 nauczycieli ukornczyto 30-godzinne warsztaty w tema-
tyce - agresja i przemoc rowiesnicza - profilaktyka i interwencja.

W Gimnazjum nr 4 w Starachowicach wszyscy nauczyciele w ramach rady peda-
gogicznej uczestniczyli w szkoleniu ,Bezpieczenistwo w sieci’, ,Odpowiedzialnos¢
prawna nauczyciela w pracy zawodowej” oraz ,,Bezpieczenstwo w szkole per-
spektywa prawna’. Wszyscy nauczyciele uczestniczyli takze w konferencji profi-
laktycznej o tematyce ,,Zachowania ryzykowne mtodziezy - substancje psychoak-
tywne, agresja - cyberprzemoc”. Cztery osoby ukoriczyty kurs z zakresu ,Stowo,
ktore krzywdzi - nauczyciel wobec agresji stownej uczniéw’, osiem 0sob uzyskato
certyfikat wydany przez Fundacje ,Pedagogium” z uczestnictwa w panelu eduka-
cyjnym ,Patologie spoteczne XXI wieku - etiologia, symptomatyka, profilaktyka”;
dwie osoby uczestniczyty w konferencji szkoleniowej ,Agresja w szkole, kontekst,
zapobieganie i podejscie’, po jednej osobie ukoriczyto: kurs e-learningowy ,Bez-
pieczna szkota 2014’; kurs e-learningowy ,Szkota dobrego wychowania’, szkole-
nie ,Efektywny wychowawca - profilaktyk’, szkolenie ,, Wspotczesny wychowawca
- profilaktyk’, szkolenie , Trening zastepowania agresji’, szkolenie ,,Mowa niena-
wisci - cyberprzemoc”.
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Nauczycielka - pedagog, w listopadzie 2015 r. ukonczyta 15-godzinny kurs Bezpieczeristwo
w szkole, organizowany przez stowarzyszenie edukacyjne dla potrzeb Kuratorium O$wiaty
w Rzeszowie i finansowany ze $srodkéw wyodrebnionych w budzecie Wojewody Podkarpac-
kiego. Kurs przygotowywat do poruszania sie w przepisach prawa ( ... ) jak réwniez w zakresie
podstawowej wiedzy w profilaktyce zagrozen, w tym cyberprzemocy. Nauczyciel - pedagog wziat
udziat w projekcie Bezpieczna sie¢ - program profilaktyczny w zakresie bezpiecznego korzystania
z Internetu. Szkolenie - Specyfika uzaleznienia od Internetu, rozpoznawanie i sposoby postepowania.

Dwéch nauczycieli bioracych udziat w programie ,,Chronmy Mtodo$¢ w Sieci”, program narzecz
bezpiecznego korzystania z Internetu przez mtodziez” odbyto 25-godzinne przeszkolenie -
nowoczesna profilaktyka wobec zagrozen dla mtodziezy ptynacych z sieci. Czterech nauczycieli
- koordynatorka na terenie Gimnazjum programu Hate over - klasa wolna od mowy nienawisci
oraz trzy inne nauczycielki biorgce czynny udziat w programie, byty uczestniczkami dwudnio-
wego kursu szkoleniowego obejmujacego problemy zwiazane m.in. z cyberprzemoca.

Projektrealizowany byt w ramach programu ,Obywatele dla demokracji”, finansowanego z fun-
duszy EOG. Projekt miat na celu zmniejszenie zjawiska stosowania mowy nienawisci wsréd
uczniéw gimnazjum z terenu wojewodztwa lubelskiego i podkarpackiego. Certyfikowani nauczy-
ciele zostali przygotowani do przeprowadzenia lekcji dotyczacych komunikacji interpersonalnej,
asertywnosci i cyberprzemocy.
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Wryniki ankiety —
dziatania profilaktyczne
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W Gimnazjum nr 5 w Piotrkowie Trybunalskim w ramach samoksztatcenia sze-
scioro nauczycieli w roku szkolnym 2015/2016 ukonczyto indywidualne formy
doskonalenia w zakresie przeciwdziatania cyberprzemocy, sekstingu, seksuali-
zacji, pornografii. Nauczyciele uczestniczyli w kursach, szkoleniach organizowa-
nych przez instytucje doskonalgce oraz w ramach samoksztatcenia korzystajqc
z materiatéw dostepnych w Internecie - strony ORE, Fundacji ,,Dzieci Niczyje’,
Centrum Edukacji Europejskiej, a takze z czasopism specjalistycznych prenume-
rowanych przez Szkote.

W dniu 2 marca 2017 r. w Gimnazjum nr 7 w Kielcach odbyto sie zaplanowane
szkolenie cztonkow rady pedagogicznej zatytutowane ,Zagrozenia w Interne-
cie. Cyberprzemoc”. W trakcie szkolenia przedstawiono wyniki badan dotyczqgce
aktywnosci mtodziezy w Swiecie wirtualnym, zaprezentowano film ostrzegajqcy
przed skutkami tej aktywnosci, a takze udostepniono linki przydatne w celu prze-
ciwdziatania cyberprzemocy. W szkoleniu wzieto udziat 58 nauczycieli (92%).

Kwalifikacje zatrudnionych we wszystkich skontrolowanych szkotach
pedagogow i psychologéw odpowiadaty wymogom okreslonym w § 19
i 20 ust. 2 rozporzadzenia Ministra Edukacji Narodowej z dnia 12 marca
2009 r. w sprawie szczegotowych kwalifikacji wymaganych od nauczycieli
oraz okreslenia szkot i wypadkéw, w ktérych mozna zatrudni¢ nauczycieli
niemajacych wyzszego wyksztatcenia lub ukonczonego zaktadu ksztatce-
nia nauczycieli’?. Ponadto w trzech’* sposréd 10 objetych kontrolg szkot,
w dziatalnosci profilaktycznej prowadzonej przez nauczycieli w zakresie
cyberprzemocy wykorzystywano materiaty zamieszczone na stronie inter-
netowej NASK, m.in. takie jak: ,Bezpieczenstwo Dzieci Online”, ,Zagroze-
nia w Internecie zapobieganie - reagowanie”, ,Zagrozenia internetowe
wybrane zjawiska”, , Internet-edukacja-bezpieczenstwo”, ,Nadmierne korzy-
stanie z komputera i Internetu przez dzieci i mtodziez”.

Wyniki ankiety przeprowadzonej przez NIK w trakcie kontroli wéréd
ucznidéw i rodzicéw uczniow skontrolowanych szkét wskazuja, ze ucznio-
wie w zdecydowanej wiekszo$ci mieli mozliwos$¢ uczestniczy¢ w zajeciach,
na ktdérych poruszano problematyke cyberprzemocy (85%). Niewiele
ponad potowa z ankietowanych uczniéw uznata te zajecia za skuteczne
narzedzie przeciwdziatania cyberprzemocy.

W ankietach przeprowadzonych przez NIK uczniowie wypowiedzieli sie
na temat zmiany ich zachowan w Internecie po uczestnictwie w zajeciach
profilaktycznych. 30% ankietowanych uczniéw przyznato, ze zajecia pro-
filaktyczne, w ktérych uczestniczyli w jakikolwiek sposéb zmienity ich
aktywnos¢ w sieci.

73 Dz.U.z2015r. poz. 1264.

74 Gimnazjum nr 4 w Starachowicach, Gimnazjum nr 12 w Szczecinie, Zesp6t Szkét Gimnazjalnych
w Lobzie.
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Wykres nr 4
Zajecia profilaktyczne a aktywnos¢ uczniéw w Internecie’.

Czy zajecia profilaktyczne zmienity w jakikolwiek sposéb Twojg,
aktywno$¢ w Internecie?

Zrédto: Opracowanie wiasne na podstawie wynikéw ankiety przeprowadzonej w trakcie kontroli NIK.

Potowa (49%) z objetych badaniem rodzicow (N=814) przyznata, Ze uczest-
niczyta w spotkaniach, w trakcie ktérych poruszona zostata problematyka
cyberprzemocy. Rowniez potowa (48%) ankietowanych rodzicéw wskazata,
ze spotkania profilaktyczne, w ktérych wzieli udziat w jakikolwiek sposob
zmienity ich wiedze na temat zagrozen zwigzanych z cyberprzemoca.

W ekspertyzie przygotowanej na zlecenie NIK wyraznie podkreslono,
ze badania zrealizowane przez Pracownie EZTIK w NASK w 2016 roku’®
ujawniajg, ze dzieci podejmujg aktywnos¢ sieciowa znacznie wcze$niej niz
przewidziane to zostalo w programach szkolnych. W efekcie dzieci zdo-
bywaja wiedze i umiejetno$ci korzystania z mediéw metoda proéb i ble-
dow, co naraza je na wiele niebezpieczenstw. Niedostateczne przygotowa-
nie do korzystania z mediéw i ludzkie, jednostkowe nieszczes$cia sg jedynie
wierzchotkiem géry lodowej. Konsekwencje braku elementarnej wiedzy
i umiejetnosci oddzielania ,plew od ziarna”, nieumiejetne odczytywanie
komunikatéw medialnych, brak wsparcia jednostkowej i zespotowej twor-
czos$ci internetowej, skutkuja naiwna postawg obywatelska, podatnoscia
na manipulacje podmiotéw wewnetrznych i zewnetrznych oraz brakiem
odpornos$ci na wrogie ataki (szerzej - ekspertyza biegtego stanowiaca
zalgcznik nr 5.4. do niniejszej informacji).

Podstawg do prowadzenia dziatan profilaktycznych, w tym w obszarze
cyberprzemocy, dla jednostek Policji jest § 29 ust. 1 pkt 14 zarzadzenia
nr 1041 Komendanta Gtéwnego Policji, zgodnie z ktérym do zakresu dzia-
fania KWP nalezy opracowywanie, wdrazanie i koordynowanie programéw
prewencyjnych, ze szczegélnym uwzglednieniem problemdéw zagrozenia

75 N=737

76 Tana$ M. (2017). Nastolatki w Internecie - rekomendacje NASK dla rodzicéw i nauczycieli. 0gol-
nopolski Kongres Oswiatowy EDUTEC ,Edukacja w kosmosie informacji” Poznan, dn. 23-24 111
2017 r. Wersja elektroniczna: http://kongres.odnpoznan.pl/wp-content/uploads/2017/02/
Edutec_Maciej_Tanas.pdf.

Opinia biegtego
sporzadzona na zlecenie
NIK

Dziatania
profilaktyczne — Policja
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demoralizacja i przestepczoscig nieletnich. Natomiast z § 30 ust. 1 pkt 1
zarzadzenia wynika, ze tworzenie i realizowanie programéw prewencyj-
nych ukierunkowanych m.in. na zwalczanie przestepczosci oraz ujawnianie,
zapobieganie i zwalczanie zjawisk patologii spotecznej, zwtaszcza wsrod
dzieci i mtodziezy nalezy do zakresu dziatania KPP.

Kontrola wykazata, ze KWP i KPP podejmowaty przedsiewziecia profi-
laktyczne dotyczace cyberprzemocy wsrod dzieci i mtodziezy. Dziatania
te byty prowadzone w ramach realizacji programéw i akcji dotyczacych
zaréwno cyberprzemocy, jak rowniez szeroko rozumianego bezpieczen-
stwa publicznego i ograniczania przestepczosci. Akcje te kierowane byty
zaréwno do okreslonych grup mtodziezy szkolnej jak i ogétu mieszkancow
w ramach réznego rodzaju festyndw, spotkan i imprez oraz poprzez uczest-
nictwo w lokalnych audycjach radiowych i telewizyjnych.

Programy i dziatania profilaktyczne realizowane na szczeblu KWP pole-
gaty m.in. na:

Komenda Wojewédzka Policji w Kielcach od 2011 r. we wspétpracy z Swieto-
krzyskim Centrum Doskonalenia Nauczycieli i Biurem Spoteczeristwa Informacyj-
nego Urzedu Marszatkowskiego Wojewddztwa Swietokrzyskiego organizowata
projekt ,Szybuj bezpiecznie w internetowej chmurze”. Celem konkursu byto upo-
wszechnienie zasad bezpiecznego korzystania z Internetu wsrdéd dzieci i mto-
dziezy oraz zwiekszenie poziomu wiedzy ucznidw i ich rodzicéw na temat moz-
liwosci wykorzystania Internetu do petnego uczestnictwa w zyciu publicznym,
spotecznym i gospodarczym. Jego realizacje poprzedzito szkolenie przeprowa-
dzone przez pracownikdw firmy Microsoft oraz éwczesnej Fundacji Dzieci Niczyje
dla 53 policjantéw’”’, umozliwiajqce samodzielne prowadzenie spotkan z dziecmi
i mtodziezq na temat bezpiecznego korzystania z Internetu (programy eduka-
cyjne ,3,2,1 Internet” oraz program ,,W sieci”). Pierwszym etapem tego projektu
w kazdej edycji byty spotkania funkcjonariusza Policji z uczniami szkoty zaintere-
sowanej udziatem na temat cyberprzemocy, cyberprzestepczosci i odpowiedzial-
nosci prawnej nieletnich. Kolejnym jego etapem byty prowadzone przez nauczy-
cieli lekcje na temat bezpiecznego surfowania w sieci i mozliwosci wykorzystania
Internetu do petnego uczestnictwa w zyciu publicznym. Ostatnim elementem byt
konkurs na prace plastyczng i multimedialng zwigzanq tematycznie z bezpie-
czeristwem w sieci. t.gcznie funkcjonariusze przeprowadzili w ramach projektu
spotkania z 30.231 uczniami. Projekt zostat wyrdézniony jako dobra praktyka w
konkursie organizowanym przez Europejskq Sie¢ Zapobiegania Przestepczosci
(EUCPN) w Luksemburgu.

Skutecznos¢ prowadzonych dziatan w ramach tego projektu nie byta jednak
znana, gdyz nie przeprowadzono jego ewaluacji ani nie podjeto dziatan (samo-
dzielnych lub we wspotpracy ze wspétorganizatorami) pozwalajqgcych na ocene
jego efektow. KWP poza informacjq o przyblizonej liczbie uczestnikow spotkan
z funkcjonariuszami, nie dysponowata zadnymi zbiorczymi statystykami pozwa-
lajgcymi na podsumowanie efektow i zaprojektowanie dziatan na kolejny rok,
odpowiadajqcych na konkretne potrzeby grup uczniow.

Komenda Wojewddzka Policji w t.odzi realizowata autorski program prewen-
cyjny pn. ,Policyjna Akademia Bezpieczenstwa”. Realizowany on byt przez KWP
i podlegte komendy miejskie i powiatowe Policji, w trzech etapach - szkolnym,
powiatowym i wojewédzkim i w kontrolowanym okresie kierowany byt do dzieci
z drugich klas szkoty podstawowej. W ramach programu na poziomie szkolnym

77 Jeden z funkcjonariuszy za wybitne zaangazowanie w dziatania narzecz bezpieczenstwaiochro-
ny prywatno$ci uczniéw w Internecie otrzymat dyplom.
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przeprowadzane byty zajecia edukacyjne. Wykorzystywano w nich broszure edu-
kacyjng autorstwa KWP pn. , Elementarz bezpieczeristwa” Gtéwnym zatozeniem
programu byto przeprowadzenie konkursu sprawnosci fizycznej i wiedzy o bez-
pieczenstwie. W ramach eliminacji powiatowych, w ktérych corocznie brato
udziat ok. 400 dzieci, wytanianych byto 44 dzieci (dwoje z kazdego powiatu woje-
wdédztwa tédzkiego), ktore przystepowaty do wojewddzkiego finatu konkursu,
organizowanego przez Oddziat Prewencji KWP. Regulamin konkursu KWP roz-
sytata do podlegtych KPP, Jednostki podlegte byty zobowiqzane do przekazania
informacji o konkursie do wszystkich szkét podstawowych na terenie swojego
dziatania.

Program w ograniczonym zakresie obejmowat zagadnienia dotyczqce cyberprze-
mocy. Jedna z 14 stron ww. ,Elementarza bezpieczenistwa” poswiecona byta zasa-
dom bezpiecznego korzystania z internetu. W konkursie finatowym w 2015 r.
zawarto pytanie dotyczqce reakcji dziecka na zaczepianie go przez nieznajomq
osobe w internecie. Program nie byt poddawany ewaluacji, poniewaz - jak wyja-
snit z-ca Komendanta ds. Prewencji - ,tresci dotyczqce bezpieczenstwa sq tre-
sciami ponadczasowymi, co roku jest ta sama grupa adresatow, ktorej te wiedze
nalezy przekazac. Nie sposob zmierzyc, czy tresci dotyczqce szeroko rozumianego
bezpieczenistwa miaty wptyw na dzieci i mtodziez w takim stopniu, ze zdotaty
np. uniknqc niebezpieczenstw dzieki przekazanym poradom’.

Naczelnik Wydziatu Prewencji Komendy Wojewddzkiej Policji w Rzeszowie wska-
zat, ze w ramach dziatan z profilaktyki spotecznej ukierunkowanej na przeciw-
dziatanie zjawiskom patologicznym wsrod dzieci i mtodziezy, Wydziat Prewencji
KWP, Regionalny Osrodek Polityki Spotecznej i Kuratorium Oswiaty w Rzeszowie
od 2006 r. realizujq wojewodzki konkurs plastyczny dla dzieci i mtodziezy oraz
od 2011 r. wojewddzki konkurs na spot filmowy. Jednym z obszaréw przedmio-
towych konkurséw jest ,Bezpieczny Internet”. Konkurs adresowany byt do dzieci
i mtodziezy szkot podstawowych i gimnazjalnych, a takze placowek letniego
wypoczynku. Tematyka prac konkursowych miata dotyczy¢ szeroko rozumianego
bezpiecznego zachowania w sytuacjach zagrazajqcych zdrowiu i zyciu mtodego
pokolenia, miedzy innymi bezpiecznego Internetu.

W kontrolowanym okresie funkcjonariusze KWP w Gorzowie Wlkp. realizowali
dziatania profilaktyczne w zakresie cyberprzemocy wsréd dzieci i mtodziezy dla
ogdtem 8.032 0séb (z tego: 5.148 w roku 2013, 506 w roku 2014, 531 w roku
2015 oraz 1.847 w roku 2016) w ramach m.in. nastepujgcych przedsiewziec:
,Dzien Bezpiecznego Internetu’, finat konkursu na spot ,Jestem e-ambasadorem
w Sieci’, projekt pn. ,Obejrzatem Problem’, dziatania prewencyjne we wspot-
pracy z fundacjq , Wielka Orkiestra Swigtecznej Pomocy” pn. ,Wioska Policyjna”
na terenie ,,Przystanku Woodstock’.

W badanym okresie KWP w Szczecinie realizowata i koordynowata nastepujqgce
dziatania profilaktyczne i prewencyjne w zakresie cyberprzemocy:

- wojewddzki program ,Bezpieczna Szkota’, realizowany od 2002 r. (w
kolejnych edycjach obejmujqgcych poszczegdlne lata szkolne). Jego cel
to state podnoszenie bezpieczeristwa w placéwkach oswiatowych oraz
inspirowanie do nowatorskich dziatan profilaktycznych. Narzedzia reali-
zacji celu obejmowaty spotkania edukacyjne z dziecmi i mtodziezq, pro-
wadzenie szkolen podczas rad pedagogicznych oraz wywiadéwek profi-
lowanych w ramach kilku tematdéw, m.in. zwiqzanych z cyberprzemocg;

- program profilaktyczny ,Zagraj ze mng w bezpieczenstwo” realizo-
wany od 2014 r. we wspétpracy z Urzedem Marszatkowskim Wojewddz-
twa Zachodniopomorskiego, przeznaczony dla dzieci w wieku od 6 do 9
lat (autorski program Wydziatu Prewencji KWP). Gtéwny element pro-
gramu to wielkoformatowa gra planszowa, w ktorej uczestnicy zabawy
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w aktywny sposéb stajq sie jej czesciq. Jednym z obszardéw gry byly zagro-
Zenia zwiqzane z korzystaniem z komputera oraz funkcjonowaniem
w sieci;

- program ,Policyjne Studium Bezpieczeristwa” we wspétpracy z Fundacjq
~Razem bezpieczniej” w Szczecinie. Jego celem byto zwiekszanie wiedzy
grona pedagogicznego z zakresu wspotczesnych problemow dzieci i mto-
dziezy oraz zagrozen, ktore mogq ich spotka¢ w codziennym zyciu poprzez
szkolenia. Funkcjonariusze Policji oraz przedstawiciele innych instytucji
i organizacji prowadzili przez caty rok szkolny raz w miesiqgcu wyktady,
¢wiczenia oraz szkolenia w osmiu blokach tematycznych. W edycji roku
2013/2014 jednym z blokow tematycznych (wyktad 4 x 45 minut, ¢wi-
czenia 1 x 45 minut) byty ,Cyberzagrozenia - minimalizowanie zagrozen
i skutkow niebezpieczenstw zwiqzanych z Internetem i aktywnosc osob
matoletnich w sieci”. Blok ten zostat powtdrzony w toku prac ,Policyjnego
Studium Bezpieczenstwa” w roku szkolnym 2015/2016. Podczas szeSciu
edycji programu, jakie odbyly sie od roku szkolnego 2009/2010, przeszko-
lonych zostato 448 0sob.

- program ,U sgsiada bezpiecznie - Sicherheit im Nachbarland” we wspét-
pracy przygranicznej z Policjg Meklemburgii - Pomorza Przedniego reali-
zowany od czerwca 2004 r. Gtéwne cele programu to m.in. zwiekszenie
poczucia bezpieczeristwa wsrod turystow i informowanie o zagroze-
niach na terenie wojewédztwa zachodniopomorskiego i kraju zwigzko-
wego Meklemburgia - Pomorze Przednie, poprzez m.in. nastepujgce cele
posrednie: identyfikowanie miejsc i zjawisk kryminogennych i dgzenie
do ich ograniczenia, edukowanie dzieci i mtodziezy w zakresie bezpieczen-
stwa w zyciu oraz Internecie. W roku 2016 opracowano i wydano w for-
mie broszury komiks dla dzieci mtodziezy pod tytutem ,Ins Netz gegangen
- wpadka w sieci”.

Do najciekawszych inicjatyw profilaktycznych podejmowanych przez skon-
trolowane KPP nalezaty:

Opracowany w 2013 r. przez funkcjonariusza Zespotu Kryminalnego Komisariatu
Policji w Grabicy (komisariat podlegty Komendzie Miejskiej Policji w Piotrkowie
Trybunalskim) w formie broszury materiat dydaktyczny pn. ,,Prewencyjny pro-
gram z zakresu przeciwdziatania cyberprzemocy’. Byt to podrecznik dla funkcjo-
nariuszy Policji oraz rodzicéw dzieci i mtodziezy. Materiat ten byt wykorzysty-
wany na spotkaniach profilaktycznych, tzw. pogadankach, prowadzonych w szko-
tach przez funkcjonariuszy Policji. Materiat ten prezentowat wiedze i Srodki
zaradcze w zakresie cyberprzemocy, w szczegdélnosci odpowiadat na pytania:

- co to jest cyberprzemoc (doktadny opis wszystkich przypadkéw),

- czy rodzice wiedzq co ich dzieci ,robiq” w Internecie oraz jak dowiedzie¢
sie co dziecko ,,robi” w Internecie,
- co zrobié, gdy dziecko stanie sie ofiarg cyberprzemocy, oraz jak nie pasc¢
ofiarq cyberprzemocy.
Program profilaktyczny ,Cyberdzungla” opracowany w Komendzie Miejskiej Poli-
cji w Szczecinie. Celem programu byta poprawa swiadomosci na temat zagro-
Zen zwiqzanych z korzystaniem z Internetu, poprawq bezpieczeristwa dzieci
i mtodziezy w sieci. Ponadto uaktywnienie kontroli rodzicielskiej nad dzie¢mi
korzystajqgcymi z zasobow Internetu. Program zawierat przewodnik dla rodzi-
cow, wprowadzajqc ich w tajniki wirtualnej rzeczywistosci i nadzoru nad dzie¢mi
oraz wskazywat na zagrozenia ptynqce z korzystania z sieci. Program zawierat
takze tzw. przestrogi dla dzieci oraz Mape Dzungli, spis wszystkich zasad uzyt-
kowania Internetu, zaréwno przez rodzicow jak i dzieci. Zawierat takze prezen-
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tacje multimedialng wskazujgcq na sytuacje jakie mogq pojawic sie w Internecie
przy korzystaniu z komunikatoréw (czat, GG itp.). Wskazano na zintensyfikowa-
nie dziatan w obszarze edukacji rodzicéw, poprzez obrazkowe przedstawienie
sytuacji stwarzajgcych zagrozenie dla dzieci. Program zawierat takze:

- informacje dotyczqce wyszukiwania informacji tzw. ,Btgdzenie we mgle”.
Przedstawiono przyktady korzystania ze stron internetowych, gdzie wska-
zano na zagrozenia cyberprzemocy przy otwieraniu stron internetowych
przez dzieci i mtodziez oraz podano sposoby zapobiegania temu zjawisku;

- jak rozmawia¢ w Internecie pt. ,Wilk i czerwony kapturek’. Przestrzega-
nie dzieci i mtodziezy przed zagrozeniami przy nawiqzywaniu znajomosci
w siecl.
Wspotrealizujgcymi program byli dyrektorzy i pedagodzy szkolni (organiza-
cja pogadanek, zaje¢ warsztatowych oraz diagnoza skali problemu i zaintere-
sowania w danej placéwce), Policja - specjalisci ds. nieletnich (przeprowadza-
nie pogadanek, przekaz materiatéw informacyjnych), Straz Miejska (prowadze-
nie zaje¢ w szkotach), Komisja Bezpieczenstwa i Porzqdku Publicznego Rady
Miasta Szczecin (pomoc w finansowaniu przedsiewziecia), Kosciét (docieranie
do dzieci i mtodziezy z informacjq o cyberprzemocy), operatorzy sieci interneto-
wych (konsultacje strategiczne). Komenda opracowata takze poradnik ,Cyber-
dzungl@ wyprawa w nieznane’.

Podstawa realizacji przez KPP dziatan profilaktycznych w szkotach byto
zglaszane przez dyrektoréw szkot zapotrzebowanie w tym zakresie, co przy
braku rozpoznania skali zjawiska cyberprzemocy oraz ograniczonych moz-
liwosciach kadrowych komend, mogto powodowac, ze dziatania te byty
skierowane do uczniéw, wérdd ktorych cyberprzemoc nie jest najwiekszym
problemem. Jednoczesnie dziatalno$¢ profilaktyczna nie musiata obejmo-
wac tych srodowisk, w ktérych problem ten faktycznie wystepuje. Dziatania
te byty przypadkowe i nie zostaty ukierunkowane dla najbardziej potrze-
bujacych srodowisk.

W tabeli ponizej przedstawiono szacunkowe dane na temat dziatan pro-
filaktycznych przeprowadzonych przez skontrolowane jednostki Poli-
cji wlatach 2013-2016 oraz liczbe szkét na terenie dziatania komend.
Analiza danych w tabeli wskazuje, ze statystycznie tylko KPP w Swiebo-
dzinie i KPP w Gorzowie Wielkopolskim zrealizowaty w kazdej szkole
ponad jedno spotkanie profilaktyczne dotyczace cyberprzemocy, natomiast
w skrajnym przypadku (KPP w Skarzysku-Kamiennej) jedynie w nieco
ponad 9,5% szkét z terenu dziatania komendy byty prowadzone dziatania
profilaktyczne przez lub przy wspétudziale funkcjonariuszy Policji.
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Tabelanr6
Dziafania profilaktycz

Szacunkowa
liczba spotkan
profilaktycznych
w obszarze

Szacunkowa
liczba spotkan
profilaktycznych
w obszarze

Nazwa jednostki

cyberprzemocy
dla dzieci
i mlodziezy,
w ktoérych
uczestniczyli
funkcjonariusze

cyberprzemocy

dla dzieci

i mlodziezy,

w ktoérych

uczestniczyli
funkcjonariusze

Szacunkowa

liczba

uczestnikow

spotkan

Liczba szkot
funkcjonujacych
na obszarze
dziatania
Komendy

w latach w roku
2013-2016 kalendarzowym

Komenda Miejska Policji

w Gorzowie WIkp. 894 223,5 26.147 166
Komenda Miejska Policji

w Kielcach 696 174,0 33.915 213
Komenda Miejska Policji

w Piotrkowie Trybunalskim 1010 252,5 10.397 159
Komenda Miejska Policji

w Rzeszowie 186 46,5 18.120 230
Komenda Miejska Policji

w Szczecinie 161 40,3 b.d. 149
Komenda Powiatowa Policji

w Befchatowie* 34 8,5 2.193 74
Komenda Powiatowa Policji

w tobzie 31 78 2.280 28
Komenda Powiatowa Policji

w Skarzysku-Kamiennej 31 7,8 2.000 81
Komenda Powiatowa Policji

w Stalowej Woli 61 15,3 4.893 66
Komenda Powiatowa Policji

w Starachowicach 76 19,0 1.200 79
Komenda Powiatowa Policji

w Swiebodzinie 329 82,3 9.245 2
Ogodtem 2.720 n.d. 110.390 1.287

*dane dla lat 2015-2016

Opinia biegtego
sporzadzona
na zlecenie NIK

Zrédto: Opracowanie wiasne na podstawie wynikéw kontroli NIK.

Zadna ze skontrolowanych KWP i KPP nie dokonywata ewaluacji realizo-
wanych dziatan profilaktycznych dotyczacych cyberprzemocy, ze wzgledu
na nieokreslenie mierzalnych wskaznikéw realizowanych zadan. Z tego
wzgledu skutecznos¢ tych realizowanych dziatan w rzeczywisto$ci nie byta
znana.

Na wage i potrzebe prowadzenia szerokich dziatan profilaktycznych
w obszarze cyberprzemocy zwrécono uwage w przywotanym w eksper-
tyzie przygotowanej na zlecenie NIK Raporcie dla Parlamentu Europej-
skiego ,Cyberbullying Among Young People” opublikowanym w 2016 roku.
W raporcie wymienia sie dziatania profilaktyczne podejmowane w réznych
krajach, podaje tez dobre praktyki radzenia sobie z cyberprzemoca wéréod
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mtodych ludzi’®. Dobre praktyki rozumiane sa w tym przypadku jako dzia-
tania stuzace aktywnemu ograniczaniu cyberprzemocy, jako wsparcie ofiar
przemocy, podnoszenie Swiadomosci i skuteczne karanie sprawcow prze-
stepstw. We wszystkich omawianych w raporcie panstwach dobre praktyki
zwigzane sa przede wszystkim z dziatalno$cig edukacyjng i podnoszeniem
Swiadomosci zagrozen i skutecznego karania przestepcow (szerzej - eks-
pertyza biegtego stanowigca zatacznik nr 5.4. do niniejszej informacji).

4.3. Prawidlowos¢ i skutecznos¢ reakcji na stwierdzone akty
cyberprzemocy

Wymienione w poprzednim punkcie dziatania profilaktyczne pozwalaja
unikng¢ wielu probleméw, w tym tych najpowazniejszych, zwigzanych
z krzywda konkretnych os6b. Jednak nawet najlepiej zaprojektowane dzia-
tania profilaktyczne nie wyeliminuja catkowicie problemu cyberprzemocy.
W zwigzku z tym réwnie istotne jak prowadzenie intensywnych dziatan
profilaktycznych, jest opracowanie procedur interwencyjnych, ktérych
zastosowanie pozwala skutecznie reagowac na niebezpieczne zjawiska
oraz eliminowac lub ogranicza¢ negatywne skutki niepozadanych zacho-
wan w sieci.

W siedmiu’® z 10 skontrolowanych szkét w catym okresie objetym kontrolg
obowigzywaty procedury dotyczace ujawniania i reagowania na stwier-
dzone akty cyberprzemocy wsrdd uczniow. W Gimnazjum nr 3 w Rzeszo-
wie procedury w tym zakresie wprowadzone zostaty w roku szkolnym
2015/2016, natomiast w Gimnazjum nr 5 w Piotrkowie Trybunalskim
w roku szkolnym 2016/2017. W Publicznym Gimnazjum nr 1 w Swiebo-
dzinie w okresie objetym kontrolg procedury takie nie obowigzywaty.

W Standardzie bezpieczeristwa online placéwek oswiatowych (przywoty-
wanym w poprzednich punktach informacji) przedstawiono m.in. mode-
lowe propozycje sposobow reagowania w sytuacji stwierdzenia w pla-
céwce o$wiatowej czyndw zabronionych i dziatan szkodliwych zwigzanych
z cyberprzemoca. Nierozpropagowanie ww. dokumentu wsrod placéwek
edukacyjnych sprawito, Ze objete kontrola szkoty we wtasnym zakresie
przygotowaty procedury reagowania w przypadkach wystgpienia cyber-
przemocy. Pomimo tego, ze zadna z objetych kontrolg szkét nie wykorzy-
stywata do opracowania procedur ww. Standardu, w siedmiu®® szkotach
wprowadzone w procedurze rozwigzania byty zgodne z przewidzianymi
w Standardzie.

W Procedurze reagowania na zjawisko cyberprzemocy obowiqzujqcej w Gim-
nazjum nr 12 w Szczecinie okreslono m.in., Zze w przypadku wystgpienia cyber-
przemocy:

78 Good practices to prevent and tackle cyberbullying among young people, za: Cyberbulling among
young people, s. 73.

79  Gimnazjum nr 2 w Stalowej Woli, Gimnazjum nr 4 w Starachowicach, Gimnazjum nr 7 w Kiel-
cach, Gimnazjum nr 12 w Szczecinie, Publiczne Gimnazjum nr 1 w Betchatowie, Zesp6t Szkét
Gimnazjalnych w Lobzie, Zesp6t Szkét nr 12 w Gorzowie Wielkopolskim.

80 Gimnazjum nr 2 w Stalowej Woli, Gimnazjum nr 3 w Rzeszowie, Gimnazjum nr 4 w Starachowi-
cach, Gimnazjum nr 5 w Piotrkowie Trybunalskim, Gimnazjum nr 12 w Szczecinie, Publiczne
Gimnazjum nr 1 w Betchatowie, Zesp6t Szkét nr 12 w Gorzowie Wielkopolskim.

Procedury dotyczace
reagowania na akty
cyberprzemocy — szkoty

51



WAZNIEJSZE WYNIKI KONTROLI

- nalezy poinformowac wychowawce oddziatu oraz dyrektora i pedagoga
szkolnego, ktorzy dokonujq analizy sytuacji i planujq dalsze postepowanie;

- nalezy ustali¢ okolicznosci zdarzenia i jego sprawce, zabezpieczyc i zare-
Jjestrowac wszystkie istotne dowody i dane;

- pedagog szkolny (koordynator dziatan wychowawczych) przeprowadza
rozmowe ze sprawcq, bedgcym uczniem, a takze z jego rodzicami. Wobec
sprawcy nalezy wyciggngc¢ konsekwencje przewidziane w statucie Szkoty,
przy czym nalezy go tez objqc opiekq psychologiczno-pedagogiczng;

- uczen, ofiara przemocy, powinien otrzymac wsparcie psychiczne, porade
Jjak zapewnic sobie poczucie bezpieczeristwa i unikngc eskalacji przeslado-
wania. Nalezy poinformowac rodzicéw o problemie oraz otrzymac pomoc
Gimnazjum. Wychowawca oddziatu lub pedagog szkolny przedstawiajg im
podjete kroki.

Po zakoriczeniu czynnosci zwiqzanych z incydentem, nalezy monitorowac sytu-
acje ofiary, a w uzasadnionych przypadkach powiadomi¢ Policje i sqd rodzinny
(Dyrektor).

Procedura postepowania nauczycieli w sytuacji ujawnienia w szkole zjawiska
cyberprzemocy opracowana w Gimnazjum nr 4 w Starachowicach zaktadata w
przypadku ujawnienia cyberprzemocy podjecie dziatan w nastepujqgcych obsza-
rach:

— ustalenie okolicznosci zdarzenia,

- zabezpieczenie dowodow,

- podjecie dziatan wobec sprawcy,

- podjecie dziatan wobec ofiary przemocy,

- sporzqgdzenie dokumentacji z zajscia,

- powiadomienie rodzicow, sqdu rodzinnego i Policji.

Stwierdzone przypadki W kontrolowanym okresie czterech lat szkolnych w objetych badaniem
cyberprzemocy —szkoty  szkotach wystapito 60 zdarzen zwigzanych z cyberprzemoca wéréd dzieci
i mtodziezy. W tabeli ponizej przedstawiono liczbe stwierdzonych przypad-

kéw cyberprzemocy w poszczeg6lnych jednostkach:

Tabela nr7
Stwierdzone przypadki cyberprzemocy w kontrolowanych szkotach

Liczba stwierdzonych
przypadkow cyberprzemocy

Nazwa Szkoty

[y
D

Gimnazjum nr 2 w Stalowej Woli

Gimnazjum nr 4 w Starachowicach

Publiczne Gimnazjum nr 1 w Betchatowie

Gimnazjum nr 7 w Kielcach

Publiczne Gimnazjum nr 1 w Swiebodzinie

Gimnazjum nr 12 w Szczecinie

Zespot Szkdt nr 12 w Gorzowie Wielkopolskim

Gimnazjum nr 5 w Piotrkowie Trybunalskim

Zespot Szkdt Gimnazjalnych w kobzie

N[NNI DDA O[] O[O

Gimnazjum nr 3 w Rzeszowie

=)
o

Ogotem

Zrédto: Opracowanie wtasne na podstawie wynikéw kontroli NIK.
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Ujawnione przypadki cyberprzemocy stanowity niewielki procent w sto-
sunku do Sredniej liczby uczniéw w roku szkolnym w okresie objetym kon-
trolg. Wahat sie on od 0,3% do 3,9%. Szczeg6towy rozktad ww. zagadnienia
przedstawia tabela ponize;j.

Tabelanr8
Stosunek ujawnionych przypadkéw cyberprzemocy w okresie czterech badanych lat
szkolnych w stosunku do $redniej liczby uczniow (w %)

Srednia liczba St osunek
iy stwierdzonych
Hczniow rzypadkow
Stwierdzone  w szkole w roku c pbelYprzemoc
Nazwa szkoty przypadki szkolnym yberp ¥
. w stosunku
cyberprzemocy w okresie z . .
. do sredniej
objetym . 7
Kontrol liczby uczniow
5 (W %)
Gimnazjum nr 2 w Stalowej Woli 14 370 3,8
Gimnazjum nr 4 9 233 3,9
w Starachowicach
Publiczne Gimnazjum nr 1 9 439 2,0
w Betchatowie
Gimnazjum nr 7 w Kielcach 8 550 1,5
Publiczne Gimnazjum nr 1 6 545 1,1
w Swiebodzinie
Gimnazjum nr 12 w Szczecinie 4 478 0,8
Zespot Szkdt nr 12 w Gorzowie 4 180 2,2
Wielkopolskim
Gimnazjum nr 5 w Piotrkowie 2 654 0,3
Trybunalskim
Zespot Szkdt Gimnazjalnych 2 437 0,5
w tobzie
Gimnazjum nr 3 w Rzeszowie 2 80 2,5

Zrédto: Opracowanie wiasne na podstawie wynikéw kontroli NIK.

Powyzsze dane w poréwnaniu z danymi wynikajacymi z ankiet przeprowa-
dzonych wsréd uczniéw, rodzicdw i nauczycieli mogg $wiadczy¢, iz wiek-
szo$¢ zdarzen dotyczacych cyberprzemocy nie jest ujawniana przez szkoty.

W zdecydowanej wiekszo$¢ szkot w sytuacji rozpoznania przypadku cyber-
przemocy stosowano sie do przyjetych procedur. Odstepstwa od procedur
ujawniono w dwéch jednostkach:

W Gimnazjum nr 2 w Stalowej Woli stwierdzono nieprzestrzeganie w petni
przyjetych w 2012 r. procedur postepowania nauczycieli w sytuacjach ujawnie-
nia cyberprzemocy. Ewidencja i opis ujawnionych przypadkéw cyberprzemocy
w Szkole nie w petni odpowiadaty procedurze przyjetej w tej sprawie. Nauczy-
ciele byli zobowiqzani do sporzqdzenia dokumentacji z zajscia, natomiast opi-
sywano i ewidencjonowano wylqcznie przypadki wymagajqce interwencji peda-
goga, odnotowane w dzienniku pedagoga. Pozostate przypadki, o nieznanej
liczbie, zatatwiane na poziomie wychowawcy, nie byty dodatkowo dokumento-
wane. Nie przestrzegano réwniez wymogu dotyczgcego dalszego monitorowa-
nia sprawy, tj. na ile problem zwiqgzany z cyberprzemocg, po interwencji w Szkole
lub po interwencji uprawnionych organéw zewnetrznych, zostat w sposob staty
zazegnany. Stwierdzono réwniez jeden przypadek cyberprzemocy wymagajgcy
bezwzglednego dalszego monitorowania oraz dodatkowo poinformowania o zda-

Sposéb postepowania

w przypadku
stwierdzenia
cyberprzemocy w szkole
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Sposéb postepowania
jednostek Policji

w przypadku
stwierdzenia
cyberprzemocy
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rzeniu Policji. Szkota (nauczyciel - pedagog) poprzestata jednak na poinformo-
waniu o cyberprzemocy rodzicow dziecka i przyjeta zapewnienie, Ze rodzice skie-
rujq sprawe do Policji. Kontrola wykazata natomiast, ze molestowanie niepet-
nosprawnego intelektualnie dziecka przez dorostq osobe nie zostato zgtoszone
na Policje - Policja nie prowadzita postepowania w tej sprawie w latach obje-
tych kontrolg.

W Gimnazjum nr 3 w Rzeszowie po ujawnieniu przypadku cyberprzemocy nie
zastosowano przyjetej procedury. Ujawnione zdarzenie odnotowano wytgcznie
w dzienniku zaje¢ pedagoga szkolnego. Zapis miat charakter bardzo ogdlny (roz-
mowa). Nie stwierdzono prowadzenia innej ewidencji (dokumentacji) w przed-
miotowej sprawie. Brak jakiejkolwiek dokumentacji nie pozwalat m.in. na usta-
lenie rodzaju zdarzenia, z czyjej inicjatywy i jakiego rodzaju udzielono pomocy
uczniom, ktorych dotkneta cyberprzemoc, czy udzielona pomoc trwata réwniez
po ujawnieniu zdarzenia, czy i w jaki sposéb monitorowano zachowania uczniow,
Jjakie dziatania profilaktyczno-wychowawcze zostaty podjete przez Szkote w sto-
sunku do uczniéw zagrozonych cyberprzemocq oraz czy Szkota otrzymata infor-
macje zwrotnq od instytucji zewnetrznych (np. Policja), o podjetych przez nich
dziataniach w zwiqzku ze zgtoszeniem zdarzenia.

Zgodnie z art. 4 § 3 ustawy z dnia 26 pazdziernika 1982 r. o postepowaniu
w sprawach nieletnich® szkota jest zobowigzana do zawiadomienia sgdu
rodzinnego, Policji o popetnieniu przez nieletniego czynu karalnego, $ciga-
nego z urzedu, o ktérym dowiedziata sie w zwigzku ze swoja dziatalnoscia.
Ponadto na szkole spoczywa obowiazek podjecia niezbednych czynnoSci,
aby nie dopusci¢ do zatarcia sladéw i dowoddéw popetnienia czynu.

W kontrolowanym okresie objete kontrola KWP nie prowadzity postepo-
wan sprawdzajgcych lub przygotowawczych, dotyczacych popeinienia prze-
stepstw w zakresie cyberprzemocy wsrod dzieci i mtodziezy®* oraz poste-
powan, ktorych przedmiotem byty takie czyny wyczerpujace znamiona
wykroczen®®. W tabeli ponizej przedstawiono relacje przyjetych zawiado-
mien o podejrzeniu popetienia przestepstw zwigzanych z cyberprzemoca
wsrdd dzieci i mtodziezy do szacunkowej liczby uczniéw na terenie dziata-
nia danej jednostki.

81 Dz.U.z 2016 r. poz. 1654.

82 Dotyczy przestepstw opisanych w przepisach art. 190 § 1 kk (grozba karalna), art. 190a§ 1i 2 kk
(uporczywe nekanie oraz podszywanie sie pod inng osobe lub wykorzystywanie jej wizerunku),
191 § 1 kk (zmuszania do okre$lonego zachowania lub znoszenia), art. 191a § 1 kk (utrwalania
wizerunku nagiej osoby lub osoby w trakcie czynnosci seksualnej albo rozpowszechnianie wize-
runku nagiej osoby lub osoby w trakcie czynno$ci seksualnej bez jej zgody), art. 212 § 11 2 kk
(zniestawienie), art. 216 § 1i 2 kk (zniewaga), art. 268a § 1 kk (kradziez tozsamo$ci), art. 267
§ 1 kk (kradziez informacji), art. 268 § 1 i 2 kk (naruszenie integralnosci informacji i prawa
do niezaktéconego dostepu do niej osoby uprawnionej).

83 Dotyczy wykroczen opisanych w przepisach art. 107 (naruszenie spokoju cztowieka) oraz art. 141
(naruszenie obyczajno$ci) ustawy z dnia 20 maja 1971 r. Kodeks wykroczen (Dz. U.z 2015 r.
poz. 1094, ze zm.) - dalej: kw.
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Tabelanr9
Relacja przyjetych zawiadomien o podejrzeniu popetnienia przestepstw zwigzanych
z cyberprzemoca wsrdd dzieci i mtodziezy do szacunkowej liczby ucznidéw na terenie
wiasciwosci danej jednostki (w %)

Stosunek przyjetych
zawiadomien

Przyjete w latach do szacunkowej liczby

Nazwa jednostki Policji 2013-2016
zawiadomienia

uczniow na terenie
wilasciwosci danej
jednostki (w %)

Komenda Powiatowa Policji w tobzie 8 0,19
Komenda Miejska Policji
w Gorzowie WIkp. 14 0,08
Komenda Powiatowa Policji
w Betchatowie* 2 0,06
Komenda Miejska Policji w Kielcach 17 0,05
Komenda Ponatowa Policji 5 0,04
w Starachowicach
Komenda Miejska Policji w Szczecinie 16 0,04
Komenda Miejska Policji w Rzeszowie 11 0,03
Komenda Powiatowa Policji
. . . 3 0,03

w Skarzysku-Kamiennej
Komenda Powiatowa Policji
w Stalowej Woli 3 0,02
Komenda Miejska Policji 5 0.02
w Piotrkowie Trybunalskim !
Komenda Powiatowa Policji

o - 1 0,01
w Swiebodzinie

Zrédto: Opracowanie wiasne na podstawie wynikéw kontroli NIK.

Z danych powyzej wynika, ze zgtoszenia czyndw zabronionych o charak-
terze cyberprzemocy stanowia niewielki procent w stosunku do liczby
uczniow na terenie wtasciwosci danej jednostki.

Postepowania dotyczace cyberprzemocy wsrdd dzieci i mtodziezy prowa-
dzone byty przez KPP. W tabeli ponizej przedstawiono sposo6b zatatwienia
sprawy przez te jednostki Policji.
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Tabela nr 10
Postepowania — jednostki Policji

Liczba spraw

Postepowania Postepowania skierowanych

wszczete umorzone

Nazwa jednostki Policji

do sadu
Komenda Miejska Policji w Rzeszowie 11 0 11
Komenda Miejska Policji w Szczecinie 15 6 9
Komenda Powiatowa Policji 9 0 9
w Betchatowie*
Komenda Miejska Policji w Kielcach 13 3 5
Komenda Miejska Policji 5 0 5
w Piotrkowie Trybunalskim
Komenda Powiatowa Policji w tobzie 6 2 4
Komenda Powiatowa Policji 3 0 3
w Stalowej Woli
Komenda Miejska Policji
w Gorzowie WIkp. 14 1 2
Komenda Powiatowa Policji
) 5 4 0
w Starachowicach
Komenda Powiatowa Policji
. . . 3 0 0
w Skarzysku-Kamiennej
Komenda Powiatowa Policji
L - 1 1 0
w Swiebodzinie
Ogotem 85 27 4884

* Dane dla lat 2015-2016

Zrédto: Opracowanie wiasne na podstawie wynikéw kontroli NIK.

Wszystkie skontrolowane jednostki Policji prawidlowo reagowaty na zgto-
szone przypadki cyberprzemocy, jednak az ponad jedna trzecia (36%)
zakonczonych w kontrolowanym okresie postepowan zostata umorzona
gtéwnie z powodu niewykrycia sprawcy. Tak znaczny odsetek umorzonych
postepowan mégt wynikac réwniez z nieobejmowania nadzorem i kontrolg
przez KGP i KWP dziatalnosci podlegtych KPP zwigzanej z cyberprzemoca
wsrod dzieci i mtodziezy oraz z niewprowadzenia odrebnych wewnetrz-
nych procedur stuzacych ujawnianiu przypadkéw cyberprzemocy.

Zastepca Komendanta Wojewddzkiego Policji w Szczecinie wyjasnit: w Komendzie
Wojewddzkiej Policji w Szczecinie dotychczas nie wdrazano odrebnych procedur
dotyczqcych ujawniania przypadkéw cyberprzemocy wsréd dzieci i mtodziezy.
Ten rodzaj przestepczosci, tak jak i inne zwiqgzane z rozwojem Internetu skut-
kowat jednak wyodrebnieniem w strukturze organizacyjnej KWP w Szczecinie
Wydziatu dw. z Cyberprzestepczosciq - komdrki wyspecjalizowanej w Sledzeniu
zachowan przestepczych w Internecie oraz dokonywaniu ustalen zlecanych przez
inne komdrki KWP i jednostki terenowe.

W trakcie czynno$ci kontrolnych w Komendzie Wojewddzkiej Policji
w Szczecinie badaniem objeto réwniez sposéb postepowania w zwigzku
ze stwierdzonymi samookaleczeniami dzieci i mtodziezy zwigzanymi z gra
internetowg o nazwie ,Niebieski Wieloryb”.

84  Pozostate 10 spraw (réznica pomiedzy wszczetymi postepowaniami a umorzonymi i skierowanymi
do sadu) pozostawato w trakcie rozpatrywania.
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Komenda Powiatowa Policji w Pyrzycach w dniu 14 marca 2017 r. przestata
do Komendy Wojewddzkiej Policji w Szczecinie pismo informujqce o ztozeniu
przez dyrektora jednej ze szkot podstawowych w powiecie zgtoszenia o prze-
stepstwie polegajgcym na namowie do popetnienia samobdjstwa oséb grajq-
cych w gre internetowq o nazwie ,Niebieski Wieloryb”. W zwiqzku z uczestnic-
twem w ww. grze, trzech matoletnich uczniéw ww. szkoty dokonato samooka-
leczen. Tego samego dnia Komendant Wojewddzki Policji wystat do wszystkich
komendantow miejskich i powiatowych garnizonu zachodniopomorskiego infor-
macje o zidentyfikowanej sytuacji wraz z poleceniami m.in.: nawigzania kon-
taktu z przedstawicielami dyrekcji i pedagogami szkolnymi placéwek oswiato-
wych, zaangazowania sie w realizacje wywiadowek profilowanych dla rodzi-
cow, ktérych bezwzglednie nalezy poinformowac o zdiagnozowanym zagroze-
niu, reagowania na kazdy sygnat dotyczgcy ewentualnego zainteresowania 0séb
matoletnich ww. zagrozeniami, wdrozenia systemu interwencji profilaktycznej
w sytuacjach zdiagnozowanego zagrozenia, statego monitorowania lokalnych
obszaréw sygnalizowanych zagrozen dzieci mtodziezy, ktére mogq mie¢ zwiqgzek
z formami manipulacji i przestepczej aktywnosci. Komendanci jednostek podle-
glych zostali zobowigzani do zameldowania do dnia 24 marca 2017 r. o podje-
tych dziataniach i realizacji powyzszych polecen. Do pisma zatgczono opis gry
oraz materiat,Samobdjstwa dzieci i mtodziezy - informacja dla rodzicow i opie-
kunow” opracowany w ramach kampanii na rzecz przeciwdziatania samobdj-
stwom dzieci i mtodziezy. Pismem z dnia 17 marca 2017 r. Komendant Woje-
wodzki poinformowat komendantow jednostek podlegtych o rozpowszechnia-
niu w sieci innej gry (wyzej opisanego typu) pod nazwq ,Zostan wrézkq ognia”
i poleceniem, aby dziatania ujete w piSmie z dnia 14 marca 2017 r. rozszerzy¢
o ww. gre. Na dzien 29 marca 2017 r. godzine 14.15 po wprowadzeniu do sys-
temu SWD w polu ,opis” hasta ,wieloryb” system SWD wygenerowat 29 inter-
wencji. Interwencje te poszczegolni dyzurni wprowadzali do systemu z kwalifi-
kacjq , KSIP/inne wydarzenia/inne wydarzenia’, ,,KSIP/Przestepstwo kryminalne
inne/przestepstwo kryminalne/inne” lub ,,KSIP/Interwencja policji/interwencja
domowa’.

Wyniki badania ankietowego obejmujgcego ucznidw, ich rodzicow Wyniki ankiety NIK
i nauczycieli kontrolowanych szkot nt. zagadnien dotyczacych cyberprze-

mocy wsrod dzieci i mtodziezy wykazaty m.in. rozbieznosci w ocenie stop-

nia wykrywalno$ci sprawcéw cyberprzemocy.

Wykres nr5
Wykrywalnos¢ sprawcédw cyberprzemocy w opinii ankietowanych®
(Ujawniono sprawce cyberprzemocy?)

0,
10&0 96.9 mTak ® Nie = Nie wiem

80,0 -
58,7
60,0 - 495

37,8
40,0 - 30,6 ’

20,0 - 10,6 12,7

1,6 1,6

0,0 .
Nauczyciele Rodzice Uczniowie

85 N=1821 (nauczyciele N=270, rodzice N=814, uczniowie N=737).
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Zrédto: Opracowanie wiasne na podstawie wynikéw ankiety przeprowadzonej w trakcie kontroli NIK.

Wyniki przeprowadzonej ankiety wskazujg rowniez, ze skutecznos$¢ podej-
mowanych dziatan po ujawnieniu cyberprzemocy jest najwyzsza w opinii
nauczycieli. Ponizej przedstawiono szczegétowy rozklad wynikdow.

Wykres nr 6
Skutecznos¢ reakcji na stwierdzone przypadki cyberprzemocy w opinii ankietowanych86
(Czy po ujawnieniu sprawcy cyberprzemoc ustata?)

% mTak mNie = Niewiem

100,0 95,2

89,8

80,0 -
60,0 -

40,0

20,0 - 10,2
0,8 4,0
0,0 .

Nauczyciele Rodzice Uczniowie

Zrédto: Opracowanie wiasne na podstawie wynikéw ankiety przeprowadzonej w trakcie kontroli NIK.

86 N=1821 (nauczyciele N=270, rodzice N=814, uczniowie N=737).
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5.1. Metodyka kontroli

Celem gtéwnym kontroli byto dokonanie oceny, czy dziatania podejmo-
wane przez wiasciwe instytucje w zakresie przeciwdziatania i zapobiega-
nia cyberprzemocy wsrod dzieci i mtodziezy sg prawidtowe i skuteczne.

Ocena dotyczyta:

— prawidtowosci i rzetelnosci podejmowanych dziatan dotyczacych iden-
tyfikowania zagrozen w zakresie cyberprzemocy dzieci i mtodziezy;

— dziatalno$ci profilaktycznej i edukacyjnej zwigzanej z cyberprzemoca;

— prawidtowoSci i skutecznos$ci podejmowanych dziatan w celu zapobie-
gania i przeciwdziatania cyberprzemocy.

We wszystkich wystgpieniach pokontrolnych zastosowano ocene opisowa
kontrolowanej dziatalnosci.

Kontrolg objeto MEN, MC, pie¢ KWP i 10 KPP, tj. KWP oraz po dwie KPP
z terenu wojewddztw: lubuskiego, t6dzkiego, podkarpackiego, swieto-
krzyskiego i zachodniopomorskiego. Ponadto kontrole przeprowadzono
w 10 gimnazjach lub zespotach szkét - po dwie szkoty podstawowe albo
gimnazja z terenu ww. wojewodztw.

W niniejszej Informacji wykorzystane zostaty wyniki kontroli doraznej roz-
poznawczej realizowanej w IV kwartale 2016 r. Wykaz skontrolowanych
jednostek organizacyjnych i oséb kierujacych tymi jednostkami, przedsta-
wiono ponizej.

1. Kontrola dorazna nr R/16/005 Zapobieganie
i przeciwdziatanie cyberprzemocy wsrod dzieci
i1 miodziezy.

Jednostka
organizacyjna NIK Nazwa jednostki Imie i nazwisko kierownika

Lp. . . . . .
P przeprowadzajaca kontrolowanej jednostki kontrolowanej

kontrole
Tomasz Sliwinski,
Komendant Powiatowy Policji
w Skarzysku-Kamiennej

Delegatura NIK KPP
w Kielcach w Skarzysku-Kamiennej

Cel gtéwny kontroli

Zakres przedmiotowy

Dokonywanie oceny
W wystapieniach
pokontrolnych

Zakres podmiotowy
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2.

Jednostka
organizacyjna NIK

przeprowadzajaca
kontrole

Nazwa jednostki
kontrolowanej

Kontrola koordynowana nr P/17/071 Zapobieganie
i przeciwdzialanie cyberprzemocy wsrod dzieci i mlodziezy

Imie i nazwisko kierownika
jednostki kontrolowanej

D,e;_)arta_mer]t N_auk| Ministerstwo Edukacji Anna Zalewska
1. Oswiaty i Dziedzictwa . - . .
Narodowej Minister Edukacji Narodowej
Narodowego
- .. Anna Strezynska
2. Ministerstwo Cyfryzacji Minister Cyfryzacii
3 Gimnazjum nr 7 Dorota Biatek-Sottys
' w Kielcach Dyrektor Gimnazjum
4 Gimnazjum nr 4 Anna Salamon
' w Starachowicach Dyrektor Gimnazjum
Delegatura NIK Dariusz Augustyniak
5 w Kielcach KWP w Kielcach Komendant Wojewddzki Policji
w Kielcach
. Tomasz Zawadzki, Komendant
6. KMP w Kielcach Miejski Policji w Kielcach
Pawet Szczepaniak
7. KPP w Starachowicach Komendant Powiatowy Policji
w Starachowicach
8 Publiczne Gimnazjum nr 1 Jolanta Fidala
’ w Betchatowie Dyrektor Gimnazjum
GlmnfaZJum n_r 5 Ewa Sipa
% W Piotrkowie Dyrektor Gimnazjum
Trybunalskim Y )
Andrzej tapinski
10. Delegatura NIK KWP w todzi Komendant Wojewddzki Policji
w todzi w todzi
Karol Mielczarek
11. KPP w Betchatowie Komendant Powiatowy Policji
w Betchatowie
KPP w Piotrkowie Dariusz P_ar.tyl_<a -
12. Trybunalskim Komendant Miejski Policji
w Piotrkowie Trybunalskim
Gimnazjum nr 3 Anna Murias 2
13 W Rzeszowie Dyrektor Zespotu Szkot
Ogdlnoksztatcgcych Nr 387
14 Gimnazjum nr 2 Ryszard Anders
) w Stalowej Woli Dyrektor Gimnazjum
Krzysztof Pobuta
15. Delegatura NIK KWP w Rzeszowie Komendant Wojewddzki Policji
w Rzeszowie w Rzeszowie
Bogustaw Kania
16. KMP w Rzeszowie Komendant Miejski Policji
w Rzeszowie
Lucjan Maczkowski
17. KPP w Stalowej Woli Komendant Powiatowy Policji
w Stalowej Woli

87

Gimnazjum Nr 3 w Rzeszowie wchodzi w sktad Zespotu Szkét Ogoélnoksztatcacych Nr 3 im. Stanistawa

Wyspianskiego w Rzeszowie, do ktdrego nalezy rowniez VIII Liceum Ogélnoksztatcace.
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Jednostka
organizacyjna NIK Nazwa jednostki Imie i nazwisko kierownika
przeprowadzajaca kontrolowanej jednostki kontrolowanej
kontrole
Gimnazjum nr 12 Zbigniew Mytkowski
18. - - )
w Szczecinie Dyrektor Gimnazjum
19 Zespot Szkot Mirostaw towkiet
' Gimnazjalnych w tobzie Dyrektor Zespotu
Jacek Cegiefa
20. Delegatura NIK KWP w Szczecinie Komendant WO_]eV\.IO-deI Policji
L w Szczecinie
w Szczecinie -
Piotr Makuch
21. KMP w Szczecinie Komendant Miejski Policji
w Szczecinie
Zbigniew Dankowski
22.. KPP w tobzie p.o. Komendanta Powiatowego
Policji w tobzie
Zespot Szkot . Beata Korban
23. nr 12 w Gorzowie Dyrektor Szkot
Wielkopolskim y Y
24 Publiczne Gimnazjum nr 1 Sylwester Wierzbicki
' w Swiebodzinie Dyrektor Szkoty
. Jarostaw Janiak
25. | Delegatura NIK w Zielonej KW.P W Gorzo_w1e Komendant Wojewddzki policji
, Wielkopolskim e .
Gorze w Gorzowie Wielkopolskim
KMP w Gorzowie Stanlsiaw. P-an.ek -
26. Wielkonolskim Komendant Miejski Policji
P w Gorzowie Wielkopolskim
Krzysztof Sztejka
27. KPP w Swiebodzinie Komendant Powiatowy Policji
w Swiebodzinie

Kontrole w MEN, MC, KWP i KPP przeprowadzono na podstawie art. 2 ust. 1
ustawy o NIK, z uwzglednieniem kryteriéw okreslonych w art. 5 ust. 1
ww. ustawy, tj. legalnosci, gospodarnosci, celowosci i rzetelnosci; w szko-
tach podstawowych lub gimnazjach - na podstawie art. 2 ust. 2 ustawy
o NIK, z uwzglednieniem kryteriéw okre$lonych w art. 5 ust. 2 ww. ustawy,
tj. legalnosci, gospodarnosci i rzetelnosci.

Kontrolg objeto okres od 1 stycznia 2013 r. do dnia zakonczenia czynnosci
kontrolnych - w MEN, MC, KWP i KPP, natomiast w szkotach kontrolg objeto
lata szkolne 2013/2014, 2014/2015, 2015/2016 i 2016/2017 (do dnia
zakonczenia czynnosci kontrolnych).

Podczas kontroli NIK wystgpita o informacje do kuratoréw oswiaty
na temat przeprowadzanych w ramach nadzoru pedagogicznego nad szko-
tami kontroli dotyczacych problematyki cyberprzemocy, do publicznych
regionalnych o$rodkéw telewizyjnych i radiowych na temat realizowa-
nych przez te podmioty kampanii informacyjnych adresowanych do dzieci
i mtodziezy, dotyczacych cyberprzemocy oraz do Dyrektora NASK na temat
wspoéipracy NASK z kontrolowanymi jednostkami w zakresie przeciwdzia-
tania cyberprzemocy wsréd dzieci i mtodziezy.

W kontroli wykorzystano opinie biegtego nt. rozwigzan organizacyjnych
i prawnych w wybranych krajach w zakresie zapobiegania i przeciwdzia-

Kryteria kontroli

Okeres objety kontrola

Dziatania na podstawie
art. 29 ustawy o NIK

Opinie biegtych

61



62

Zastrzezenia
do wystapien
pokontrolnych

Stan realizacji wnioskow
pokontrolnych

ZAEACZNIKI

tania cyberprzemocy wsrod dzieci i mtodziezy. Opinia biegtego stanowi
zalgcznik nr 5.4. do niniejszej informacji.

Zastrzezenia do wystapien pokontrolnych ztozyli kierownicy dwoch kon-
trolowanych jednostek - Minister Edukacji Narodowej (dziewie¢ zastrze-
zen) oraz Komendant KPP w Betchatowie (trzy zastrzezenia).

Zastrzezenia zgtoszone przez Ministra Edukacji Narodowej dotyczyty:
ograniczenia przez NIK prowadzonych badan do kwestii przeciwdziata-
nia cyberprzemocy wsréod dzieci i mtodziezy, prawidtowosci dokonania
przez NIK oceny kontrolowanej dziatalno$ci, nieuwzglednienia w opisie
stanu faktycznego wszystkich danych dotyczacych dziatan profilaktycznych
w ramach programu Bezpieczna+, stwierdzen w zakresie niepozyskania
i niewykorzystania danych, analiz i badan dotyczacych zjawiska cyberprze-
mocy, a takze upowszechniania dobrych praktyk w tym zakresie, niezle-
cania kuratorom kontroli dotyczacych zapobiegania i przeciwdziatania
cyberprzemocy oraz wniosku pokontrolnego dotyczacego planowania ilo-
$ciowych wskaznikéw realizacji zadan. Jedno sposrod zgtoszonych zastrze-
zen zostato uwzglednione w catosci jedno w czesci, a pozostate oddalone.

Zastrzezenia zgtoszone przez Komendanta KPP w Betchatowie dotyczyty
ustalen iocen w zakresie: niedokonywania diagnozy zagrozen zwigzanych
z cyberprzemocg wsrdd dzieci i mtodziezy i braku systemowych analiz
wystepowania tego zjawiska, niewyodrebnienia zagrozenia cyberprzemoca
dzieci i mtodziezy oraz braku badania spotecznego wsréd mieszkancow
powiatu betchatowskiego postrzegania przez mieszkancéw wystepowania
zagrozenia cyberprzemoca dzieci i mtodziezy. Jedno sposrod zgtoszonych
zastrzezen zostato uwzglednione, natomiast dwa - oddalone.

Ustalenia kontroli stanowity podstawe do sformutowania 37 wnioskéw
pokontrolnych, dotyczacych przede wszystkim:

— wykorzystywania, przy projektowaniu dziatan Ministra Edukacji
Narodowej, analiz i badan rzetelnie przedstawiajgcych skale i dyna-
mike zagrozen dla bezpieczenstwa dzieci i mtodziezy, w szczego6lnosci
w zakresie cyberprzemocy;

— starannego planowania przez MEN ilo$ciowych wskaznikow realiza-
cji zadan;

— zlecenia przez MEN kuratorom o$wiaty kontroli planowej w szkotach
i placéwkach o$wiatowych dotyczacej w szczegblnosci przeciwdziata-
nia i zapobiegania cyberprzemocy wsréd dzieci i mtodziezy;

— dokonywania przez MC oceny ofert sktadanych w ramach otwartych
konkursow na realizacje zadan publicznych w sposéb zapewniajacy
przejrzystos$¢ procesu wyboru wykonawcoéw oraz prawidtowego jego
dokumentowania;

— opracowywania programoéw profilaktycznych w oparciu o rzetelng dia-
gnoze probleméw uczniéw, w tym obejmujacych problematyke cyber-
przemocy, z uwzglednieniem wskaznikéw pozwalajacych na ocene
realizacji zaplanowanych dziatan w tym zakresie;

— obejmowania ewaluacjg wewnetrzng prowadzong w ramach nadzoru
pedagogicznego zagadnien zwigzanych z cyberprzemoca oraz dokony-
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wania ewaluacji prowadzonych przez szkote dziatan profilaktycznych,
ktorych celem jest przeciwdziatanie zjawisku cyberprzemocy;

— dostosowania procedur postepowania dotyczacych cyberprzemocy
do wymogdéw Standardu bezpieczeristwa online placéwek oSwiatowych;

— prowadzenia przez KWP i KPP dziatalno$ci profilaktycznej w obszarze
przeciwdziatania cyberprzemocy wsrod dzieci i mtodziezy, w oparciu
o rzetelng diagnoze skali tego zjawiska, uwzgledniajacej podejmowa-
nie czynnos$ci ewaluacyjnych, pozwalajacych na ocene efektow realiza-
cji zaplanowanych dziatan;

— analizowania zjawisk kryminogennych w zakresie zagrozen cyberprze-
moca wsérdd dzieci i mtodziezy.

Kierownicy wszystkich skontrolowanych jednostek (za wyjatkiem dwoch,

ktorzy zglosili zastrzezenia do wystgpien pokontrolnych) poinformowali

NIK o podjetych dziataniach w celu realizacji wnioskéw pokontrolnych.

Dotychczas zrealizowano 15 wnioskéw pokontrolnych, 12 sg w trakcie

realizacji, natomiast 10 nie zostato zrealizowanych.
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5.2. Analiza stanu prawnego

MEN i MC

W zarzadzeniu nr 5 Ministra Edukacji Narodowej z dnia 6 lutego 2013 r.
w sprawie regulaminu organizacyjnego Ministerstwa Edukacji Narodowej®®
okreslone zostaty m.in. zadania komdrek organizacyjnych Ministerstwa,
w tym m.in. Departamentu Analiz i Prognoz, Departamentu Jakosci Edu-
kacji, Departamentu Ksztatcenia Ogdlnego i Wychowania, Departamentu
Informacji i Promocji, Strategii i Wspotpracy Miedzynarodowe;.

Do zakresu dziatania Departamentu Analiz i Prognoz nalezaty zagadnienia

i sprawy m.in. dotyczace:

— prac analitycznych i statystycznych z zakresu o$wiaty, w tym opraco-
wywania ilo§ciowych i jako$ciowych danych oraz wskaznikéw obrazu-
jacych warunki, procesy i efekty dziatan edukacyjnych;

— gromadzenia informacji o wynikach badan krajowych i miedzynaro-
dowych na potrzeby polityki edukacyjnej w zakresie o§wiaty i wycho-
wania;

— inicjowania i monitorowania krajowych badan edukacyjnych (§ 18
regulaminu organizacyjnego).

Do zakresu dziatania Departamentu Informacji i Promocji nalezaty zagad-

nienia i sprawy dotyczace m.in.: kreowania i koordynowania polityki infor-

macyjnej i promocyjnej Ministra i ministerstwa (§ 21 regulaminu organi-
zacyjnego).

Do zakresu dziatania Departamentu Jako$ci Edukacji nalezaty zagadnienia

i sprawy dotyczace m.in.:

— wdrazania podstawy programowej ksztatcenia ogélnego;

— projektowania systemu nadzoru pedagogicznego, w tym ustalania
szczegbdtowych zasad jego sprawowania oraz ich upowszechnianie;

— nadzorowania i koordynowania wykonywania nadzoru pedagogicz-
nego na terenie kraju oraz nadzorowania dziatalnos$ci kuratorow
oSwiaty w tym zakresie,

— kontroli, we wspétpracy z wtasciwymi departamentami, sprawnosci
i efektywnosci nadzoru pedagogicznego sprawowanego przez kurato-
row oswiaty;

— ustalania organizacji nadzoru pedagogicznego nad szkotami, zespo-
tami szkét i szkolnymi punktami konsultacyjnymi przy przedstawi-
cielstwach dyplomatycznych, urzedach konsularnych i przedstawiciel-
stwach wojskowych Rzeczypospolitej Polskiej;

— uczestniczenia w dziataniach prowadzacych do tworzenia w Polsce
spoteczenstwa informacyjnego;

— wspotpracy z organizacjami krajowymi i miedzynarodowymi w zakre-
sie zapewnienia powszechnego dostepu do technologii informacyjnych
i komunikacyjnych oraz ich powszechnego stosowania w edukacji;

— promowania nowych technologii informacyjno-komunikacyjnych
w edukacji;

88 Dz.Urz. Min. Edukacji Narodowej poz. 4, ze zm.
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— przygotowywania analiz zwigzanych z edukacjg informatyczna i stoso-
waniem technologii informacyjnych i komunikacyjnych w nauczaniu;

— wspo6tpracy z ministrem wtasciwym do spraw informatyzacji w reali-
zacji zadan, dotyczacych ochrony cyberprzestrzeni Rzeczypospolitej
Polskiej;

— rozwiazan systemowych w zakresie doskonalenia nauczycieli i ich upo-
wszechnianie (§ 22 regulaminu organizacyjnego).

Do zakresu dziatania Departamentu Ksztatcenia Ogoélnego i Wychowania

nalezaly zagadnienia i sprawy dotyczace m.in.:

— wychowania, w tym wychowawczej funkcji szkoty oraz opieki Swie-
tlicowej;

— wspotpracy z Departamentem Jako$ci Edukacji w zakresie nadzorowa-
nia i koordynowania wykonywania nadzoru pedagogicznego na terenie
kraju oraz nadzorowania dziatalnosci kuratoréw oswiaty w zakresie
wtasciwosci departamentu (§ 23 regulaminu organizacyjnego).

Zarzadzeniem nr 2 Ministra Edukacji Narodowej z dnia 13 stycznia 2015 r.®°
nadano MEN regulamin organizacyjny, w ktérym okres$lono komoérki orga-
nizacyjne i ich zadania nie réznigce sie znaczaco od tych przedstawionych
powyzej.

Aktualnie obowiazuje regulamin organizacyjny MEN nadany zarzadzeniem
nr 12 Ministra Edukacji Narodowej z dnia 10 marca 2016 r.°°.

Do zakresu dziatania Departamentu Informacji i Promocji naleza podobne
sprawy jak w poprzednio obowigzujgcych regulaminach.

Do zakresu dziatania Departamentu Ksztatcenia Ogélnego nalezg zagadnie-

nia i sprawy dotyczace m.in.:

— funkcjonowania publicznych i niepublicznych szkdt podstawowych
i gimnazjow;

— projektowania systemu nadzoru pedagogicznego, w tym ustalania
szczegbdtowych zasad jego sprawowania oraz ich upowszechnianie;

— nadzorowania i koordynowania wykonywania nadzoru pedagogicz-
nego na terenie kraju oraz nadzorowania dziatalnos$ci kuratorow
oSwiaty w tym zakresie;

— kontroli, we wspoétpracy z wlasciwymi departamentami, sprawnosci
i efektywnosci nadzoru pedagogicznego sprawowanego przez kurato-
row o$wiaty;

— rozwiazan systemowych w zakresie ksztatcenia i doskonalenia nauczy-
cieli oraz ich upowszechnianie (§ 20 regulaminu).

Do zakresu dziatania Departamentu Podrecznikéw, Programéw i Innowacji
naleza zagadnienia i sprawy dotyczace m.in.:

— podstawy programowej ksztatcenia ogélnego i jej wdrazania;
edukacji dla bezpieczenstwa;

ramowych planéw nauczania w zakresie ksztatcenia ogélnego;

89 Dz.Urz. Min. Edukacji Narodowej poz. 3, ze zm.

90 Dz.Urz. Min. Edukacji Narodowej poz. 10, ze zm.
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uczestniczenia w dziataniach prowadzacych do tworzenia w Polsce
spoteczenstwa informacyjnego w zakresie dziatu oSwiata i wychowa-
nie;

wspoétpracy z organizacjami krajowymi i miedzynarodowymi w zakre-
sie zapewnienia powszechnego dostepu do technologii informacyjnych
i komunikacyjnych oraz ich powszechnego stosowania w edukacji;
promowania innowacyjnych dziatan i rozwigzan edukacyjnych wspie-
ranych technologiami informacyjno-komunikacyjnymi;
przygotowywania, realizacji i aktualizacji strategii w zakresie infor-
matyzacji szkét;

przygotowywania analiz zwigzanych z edukacjg informatyczna i stoso-
waniem technologii informacyjnych i komunikacyjnych w nauczaniu;
wspotpracy z ministrem wtasciwym do spraw informatyzacji w reali-
zacji zadan, dotyczacych ochrony cyberprzestrzeni Rzeczypospolitej
Polskiej (§ 22).

Do zakresu dziatania Departamentu Strategii i Wspo6tpracy Miedzynarodo-
wej naleza m.in. sprawy:

polityki edukacyjnej Panstwa oraz kierunkdéw rozwoju systemu edu-
kacji w Polsce;

koordynowania prac wtasciwych departamentéw przy przygotowy-
waniu materiatéw na potrzeby planowania strategicznego, modyfikacji
dokumentéw strategicznych w ramach prowadzenia polityki rozwoju
oraz monitorowania ich realizacji;

gromadzenia informacji o wynikach badan krajowych i miedzynaro-
dowych na potrzeby polityki edukacyjnej w zakresie o§wiaty i wycho-
wania;

inicjowania i monitorowania krajowych badan edukacyjnych oraz
udziatu Polski w miedzynarodowych programach badawczych;

prac analitycznych i statystycznych z zakresu o§wiaty, w tym opraco-
wywania ilosciowych i jako$ciowych danych oraz wskaznikéw obra-
zujacych warunki, procesy i efekty dziatan edukacyjnych (§ 24 regu-
laminu).

Do zakresu dziatania Departamentu Wychowania i Ksztatcenia Integracyj-
nego naleza zagadnienia i sprawy dotyczace m.in.:

wychowania, w tym wychowawczej funkcji szkoty;

wspierania wychowawczej funkcji placowek, w tym realizacji pro-
gramu wychowawczego i programu profilaktyki;

przygotowywania, koordynowania i realizacji programoéw rzadowych
w zakresie wspierania wychowawczej funkcji szkét i placowek oraz
profilaktyki zachowan problemowych dzieci i mtodziezy;

opiekunczej funkcji szkét i placowek, w tym opieki Swietlicowej, funk-
cjonowania gabinetéw profilaktyki zdrowotnej i pomocy przedlekar-
skiej, stotéwek oraz internatow;

pomocy psychologiczno-pedagogicznej w przedszkolach, szkotach i pla-
cowkach;

koordynowania zadan wynikajgcych z krajowych i miedzynarodowych
programoéw profilaktycznych i zdrowotnych, w tym promowania zdro-
wego zywienia i zachowan prozdrowotnych;
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— inicjowania, wspierania, realizacji i koordynowania zadan majacych
na celu podnoszenie poziomu bezpieczenstwa w szkotach i placéwkach;

— warunkéw bezpieczenstwa i higieny w szkotach i placéwkach;

— wspdtpracy z Departamentem Ksztatcenia Ogdlnego w zakresie nad-
zorowania i koordynowania wykonywania nadzoru pedagogicznego
na terenie kraju oraz nadzorowania dziatalnosci kuratoréw oswiaty
w zakresie wtasciwos$ci departamentu

— wspotpracy z organizacjami pozarzadowymi dziatajacymi w obszarze
o$wiaty i wychowania (§ 26 regulaminu).

Zarzadzeniem nr 1 Ministra Administracji i Cyfryzacji z dnia 15 stycznia

2013 r. wprowadzony zostat regulamin organizacyjny Ministerstwa Admi-

nistracji i Cyfryzacji®*. Okreslat on zadania komoérek organizacyjnych Mini-

sterstwa, w tym m.in. Departamentu Analiz i Komunikacji Publicznej oraz

Departamentu Spoteczenstwa Informacyjnego.

Do zakresu dziatania Departamentu Analiz i Komunikacji Publicznej nale-

zato m.in.:

— pozyskiwanie, gromadzenie i tgczenie wiedzy, w szczegbélnosci
w obszarze informatyzacji, telekomunikacji, spoteczenstwa informa-
cyjnego, e-government, cyfryzacji, wykluczenia cyfrowego i admini-
stracji publicznej, w tym w zakresie stosowanych rozwigzan praw-
nych i oceny skutkéw regulaciji;

— opracowywanie analiz i materiatéw dotyczacych wybranych strate-
gicznych projektow Ministra i resortu;

— inicjowanie i wspieranie projektéow badawczych w zakresie dziatania
resortu;

— inicjowanie i koordynowanie wybranych kampanii spotecznych
w obszarach dziatania Ministerstwa we wspoétpracy z Rzecznikiem
prasowym (§ 17 regulaminu organizacyjnego).

Do zakresu dziatania Departamentu Spoteczenstwa Informacyjnego nale-

zato, w szczegdlnosci:

— koordynowanie przedsiewzie¢ zwigzanych z rozwojem spoteczenstwa
informacyjnego podejmowanych przez instytucje realizujgce zadania
publiczne oraz wspieranie inicjatyw pozarzadowych;

— prowadzenie dziatan promocyjnych i informacyjnych z zakresu spote-
czenstwa informacyjnego oraz informatyzacji panstwa;

— prowadzenie spraw zwigzanych z edukacja w zakresie wdrazania
nowoczesnych rozwigzan informatycznych oraz budowy spoteczen-
stwa informacyjnego (§ 25 regulaminu).

Z regulaminu organizacyjnego, nadanego Ministerstwu zarzadzeniem
nr 3 Ministra Administracji i Cyfryzacji z 14 sierpnia 2014 r.°, wynika,
ze do zakresu dziatania Departamentu Spoteczenistwa Informacyjnego
nalezaly podobne sprawy do przewidzianych w poprzednim regulaminie.
Dodatkowo do zakresu dziatania tego Departamentu nalezato prowadzenie
prac dotyczacych kreowania polityki panstwa w zakresie systemu ochrony
danych osobowych oraz w zakresie zarzadzania Internetem oraz prowadze-

91 Dz. Urz. Min. Cyfryzacji poz. 1.

92 Dz. Urz. Min. Cyfryzacji poz. 15, ze zm.
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nie spraw zwigzanych z bezpieczenstwem cyberprzestrzeni Rzeczypospo-
litej Polskiej (§ 24 regulaminu).

Zadania Departamentu Spoteczenstwa Informacyjnego zostaty w sposéb
zblizony okreslone w regulaminie organizacyjnym MC nadanym zarzadze-
niem nr 4 Ministra Cyfryzacji z dnia 19 lutego 2016 r.°* (§ 22 regulaminu).

.....

wanie wybranych kampanii spotecznych w obszarach dziatania Ministra
we wspotpracy z rzecznikiem prasowym (§ 15 regulaminu).

Ponadto do zakresu zadan Departamentu Cyberbezpieczenstwa nalezato m.in.:

— prowadzenie spraw zwigzanych z bezpieczenstwem cyberprzestrzeni
Rzeczypospolitej Polskiej;

— przygotowywanie projektéw dokumentéw rzadowych z zakresu cyber-
bezpieczenstwa;

— opracowywanie, wdrazanie i przeglady dokumentéw strategicznych
w zakresie spraw zwigzanych z bezpieczenstwem cyberprzestrzeni;

— koordynacja budowy struktur i okreslanie obowigzkéw uczestnikéw
procesu zapewnienia cyberbezpieczenstwa;

— inicjowanie i koordynacja dziatania innych podmiotéw w obszarze
cyberbezpieczenstwa;

— inicjowanie i wnioskowanie o uruchomienie badan naukowych lub prac
rozwojowych w obszarze cyberbezpieczenstwa;

— wspotpraca ze szkotami i uczelniami w zakresie upowszechniania wie-
dzy dotyczacej cyberbezpieczenstwa (§ 17 regulaminu).

Aktualnie obowiazuje regulamin organizacyjny MC wprowadzony zarza-
dzeniem Ministra Cyfryzacji nr 40 z dnia 24 pazdziernika 2016 r.°*. Zakres
zadan Biura Ministra i Departamentu Cyberbezpieczenstwa zostat podob-
nie okre$lony jak w poprzednio obowigzujacym regulaminie (§ 151 17).
Ponadto do zakresu zadan Departamentu Wspotpracy Miedzynarodowej
i Analiz nalezy w szczeg6lnosci koordynowanie przedsiewzie¢ zwigzanych
z rozwojem spoteczenstwa informacyjnego oraz przeciwdziataniu wyklu-
czeniu cyfrowemu podejmowanych przez podmioty realizujace zadania
publiczne oraz wspieranie inicjatyw pozarzadowych w tym zakresie oraz
opracowywanie analiz i rekomendacji w obszarze cyfryzacji na potrzeby
Ministra (§ 24).

W opracowanym w marcu 2012 r. przez Kancelarie Prezesa Rady Ministrow
dokumencie pn. ,Analiza wybranych obszaréw funkcjonowania nadzoru
w administracji rzadowej”, wskazujgc na brak jednoznacznie utrwalonego
pojecia nadzoru i jego celéw, okreslono rekomendacje (wskazéwki) doty-
czace sprawowania nadzoru przez organy administracji rzadowej, bedace
wynikiem analiz prowadzonych w Departamencie Kontroli i Nadzoru
Kancelarii Prezesa Rady Ministréw. Wskazano w nich m.in. (odnoszac sie
do zagadnienia roli nadzoru i og6lnych zasad jego sprawowania), Ze nadzér
nie powinien koncentrowac sie wytgcznie na zapewnieniu przestrzegania
przez jednostki podlegle lub nadzorowane przepiséw prawa. Celem nad-

93 Dz. Urz. Min. Cyfryzacji poz. 4, ze zm.

94 Dz. Urz. Min. Cyfryzacji poz. 47, ze zm.
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zoru powinno by¢ takze wsparcie tych jednostek w realizacji powierzonych
im zadan i efektywnym realizowaniu celéw. Powinien by¢ on sprawowany
w sposob systemowy, nie moze ograniczac sie do dziatan interwencyjnych
wykonywanych ad hoc, po wystapieniu nieprawidtowosci.

Szkoty

Zgodnie z art. 1 ustawy o systemie o$wiaty, system o$wiaty zapewnia

w szczegblnosci:

— realizacje prawa kazdego obywatela Rzeczypospolitej Polskiej
do ksztatcenia sie oraz prawa dzieci i mtodziezy do wychowania
i opieki, odpowiednich do wieku i osiggnietego rozwoju (pkt 1);

— wspomaganie przez szkote wychowawczej roli rodziny (pkt 2);

— dostosowanie tresci, metod i organizacji nauczania do mozliwo$ci
psychofizycznych uczniow, a takze mozliwo$¢ korzystania z pomocy
psychologiczno-pedagogicznej i specjalnych form pracy dydaktycznej
(pkt 4);

— upowszechnianie wérdd dzieci i mtodziezy wiedzy o bezpieczenstwie
oraz ksztattowanie wtasciwych postaw wobec zagrozen i sytuacji nad-
zwyczajnych (pkt 16).

System o$wiaty obejmuje m.in.: szkoty podstawowe, gimnazja (art. 2 pkt 2

ww. ustawy).

System o$wiaty wspierajg organizacje pozarzadowe, w tym organiza-
cje harcerskie, a takze osoby prawne prowadzgce statutowg dziatalno$¢
w zakresie o$wiaty i wychowania. Organy administracji publicznej prowa-
dzace szkoty i placowki wspoétdziatajg z ww. podmiotami (art. 2a ust. 11 2
ww. ustawy).

Zadania o$wiatowe jednostek samorzadu terytorialnego obejmuja zadania
w zakresie ksztatcenia, wychowania i opieki, w tym profilaktyki spotecz-
nej (art. 3 pkt 14).

Zgodnie z art. 5 ust. 5 ww. ustawy, do zadan wtasnych gmin nalezy
m.in. zaktadanie i prowadzenie publicznych przedszkoli, szkét podstawo-
wych oraz gimnazjow.

Zapewnienie ksztatcenia, wychowania i opieki w szkotach jest zadaniem
wiasnym (o$wiatowym) gmin (art. 5a ust. 2 pkt 1 ustawy o systemie
o$wiaty).

Na podstawie art. 21 ust. 1 ustawy o systemie o$wiaty, minister wtasciwy
do spraw o$wiaty i wychowania koordynuje i realizuje polityke oswiatowa
panstwa i wspotdziata w tym zakresie z wojewodami oraz z innymi orga-
nami ijednostkami organizacyjnymi wtasciwymi w sprawach funkcjono-
wania systemu o$wiaty.

Zgodnie z art. 22 ww. ustawy minister wtasciwy do spraw o$wiaty zostat
zobligowany do okreslenia w drodze rozporzadzen m.in. ramowych planéw
nauczania, podstaw programowych ksztatcenia ogdlnego w poszczego6lnych
typach szkot, sposobu prowadzenia przez szkoty dokumentacji przebiegu
nauczania, dziatalnosci opiekunczej i wychowawczej oraz zasad udzielania
i organizacji pomocy psychologiczno-pedagogiczne;j.
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W imieniu wojewody, zadania i kompetencje w zakresie oSwiaty okreslone
w ustawie i przepisach odrebnych na obszarze wojewo6dztwa wykonuje
kurator o$wiaty, a szczegélnosci:

— sprawuje nadzodr pedagogiczny nad publicznymi i niepublicznymi
przedszkolami, innymi formami wychowania przedszkolnego, szko-
tami, placéwkami, placéwkami doskonalenia nauczycieli, w tym nad
niepublicznymi placéwkami doskonalenia nauczycieli o zasiegu ogo6l-
nokrajowym, oraz kolegiami pracownikéw stuzb spotecznych, ktére
znajduja sie na obszarze danego wojewo6dztwa;

— realizuje polityke o§wiatowgq panstwa, a takze wspoétdziata z organami
jednostek samorzadu terytorialnego w tworzeniu i realizowaniu odpo-
wiednio regionalnej i lokalnej polityki oswiatowej, zgodnych z polityka
oswiatowgq panstwa;

— wspotdziata z wtasciwymi organami, organizacjami i innymi podmio-
tami w sprawach dotyczacych warunkéw rozwoju dzieci i mtodziezy,
w tym w przeciwdziataniu zjawiskom patologii spotecznej, a takze
moze wspomagac dziatania tych podmiotéw (art. 31 ust. 1 ustawy
o systemie o$wiaty).

W art. 33 ust. 1 ustawy o systemie oswiaty okreslono na czym polega nad-
z0Or pedagogiczny.

Zgodnie z art. 60 ust. 1 pkt 7 ustawy, statut szkoty lub placéwki publicznej
powinien okresla¢ w szczegdlnosci prawa i obowiagzki uczniow.

W szkotach dziatajg m.in. rady rodzicéw, do ktérych kompetencji nalezy
m.in. uchwalanie, w porozumieniu z rada pedagogiczng, programu wycho-
wawczego szkoty obejmujacego wszystkie tresci i dziatania o charakterze
wychowawczym skierowane do ucznidw, realizowanego przez nauczy-
cieli oraz programu profilaktyki dostosowanego do potrzeb rozwojowych
uczniow oraz potrzeb danego Srodowiska, obejmujgcego wszystkie tresci
i dziatania o charakterze profilaktycznym skierowane do uczniéw, nauczy-
cieli i rodzicow (art. 53 ust. 1, art. 54 ust. 2 pkt 1 ww. ustawy).

W rozporzadzeniu w sprawie podstawy programowej wydanym na pod-
stawie art. 22 ust. 2 pkt 2 lit. ai b ustawy o systemie oswiaty okreslono,
iz dziatalno$¢ edukacyjna szkoty jest okres$lona przez: szkolny zestaw
programdw nauczania, ktéry uwzgledniajgc wymiar wychowaweczy, obej-
muje calg dziatalnos$¢ szkoty z punktu widzenia dydaktycznego, program
wychowawczy szkoty, obejmujacy wszystkie tresci i dziatania o charakterze
wychowawczym, program profilaktyki dostosowany do potrzeb rozwojo-
wych uczniéw oraz potrzeb danego $rodowiska, obejmujacy wszystkie tre-
$ci i dziatania o charakterze profilaktycznym. Szkolny zestaw programéw
nauczania, program wychowawczy szkoty oraz program profilaktyki tworza
sp6jna catos¢ i muszg uwzglednia¢ wszystkie wymagania opisane w pod-
stawie programowej. Ich przygotowanie i realizacja sa zadaniem zaréwno
catej szkoty, jak i kazdego nauczyciela.

I[stotg zaréwno programu wychowawczego jak réwniez programu pro-
filaktyki jest oparcie tresci na diagnozie sSrodowiska szkolnego. Przyjete
modele postepowania powinny zostac¢ okreslone tak, aby mozna byto doko-
nac oceny efektow tych dziatan oraz wprowadzi¢ ewentualne korekty.
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Weg definicji zawartej w prezentacji pt. Konstruowanie szkolnego programu

profilaktyki aktualnym zadaniem szkoty zamieszczonej na stronie interne-

towej ORE, szkolny program profilaktyki jest to projekt systemowych roz-
wigzan w $rodowisku szkolnym, ktéry uzupetnia wychowanie i ukierun-
kowuje je na:

— wspomaganie ucznia w radzeniu sobie z trudnosciami, jakie zagrazaja
prawidtowemu rozwojowi i zdrowemu zyciu;

— ograniczanie i likwidowanie czynnikéw ryzyka (jednostkowych,
rodzinnych, réwiesniczych, szkolnych, srodowiskowych), ktére zabu-
rzajg prawidlowy rozwdj ucznia i dezorganizuja jego zdrowy styl zycia;

— inicjowanie i wspomaganie czynnikéw chronigcych (jednostkowych,
rodzinnych, réwiesniczych, szkolnych, srodowiskowych), ktdre sprzy-
jaja prawidlowemu rozwojowi ucznia i jego zdrowemu Zzyciu®®.

Minister Edukacji Narodowej w wydanych na podstawie art. 35 ust. 6
ustawy o systemie o$§wiaty rozporzadzeniu z dnia 7 pazdziernika 2009 r.
w sprawie nadzoru pedagogicznego oraz rozporzadzeniu z dnia 27 sierpnia
2015 r. w tej samej sprawie okreslit m.in. szczeg6towe warunki i tryb spra-
wowania nadzoru pedagogicznego. Formami nadzoru pedagogicznego sa:
ewaluacja, kontrola i wspomaganie®® (odpowiednio § 6 i § 5 rozporzadze-
nia w sprawie nadzoru pedagogicznego z 2009 r. i 2015 r.).

Sposdb prowadzenia ewaluacji zewnetrznej okreslony zostat w § 7-10
i § 6-13 ww. rozporzadzen.

Zasady przeprowadzania kontroli okre$lone zostaty w § 11-16 rozporza-
dzenia w sprawie nadzoru pedagogicznego z 2009 r. oraz § 14-19 rozpo-
rzadzenia w sprawie nadzoru pedagogicznego z 2015 r.

Organ sprawujacy nadzo6r pedagogiczny wspomaga szkoty i placowki

w szczegblnosci przez:

— przygotowywanie i podawanie do publicznej wiadomosci na stronie
internetowej organu analiz wynikéw sprawowanego nadzoru pedago-
gicznego, w tym wnioskéw z ewaluacji zewnetrznych i kontroli;

— promowanie wykorzystania ewaluacji w procesie doskonalenia jako-
$ci dziatalnos$ci dydaktycznej, wychowawczej i opiekuniczej oraz innej
dziatalnosci statutowej szkoty lub placéwki (odpowiednio § 17 i § 20
rozporzadzen w sprawie nadzoru pedagogicznego z 2009 r.i 2015 r.).

Kurator o$wiaty opracowuje i przedstawia ministrowi wtasciwemu
do spraw os$wiaty i wychowania, w terminie do dnia 15 czerwca danego
roku szkolnego, wyniki i wnioski z nadzoru pedagogicznego sprawowanego
w okresie od dnia 1 czerwca poprzedniego roku szkolnego do dnia 31 maja
danego roku szkolnego (§ 191 § 23 rozporzadzen w sprawie nadzoru peda-
gogicznego odpowiednio z 2009 .1 2015 ).

95 https://www.google.pl/search?q=szkolny+program+profilaktyki&ie=utf-8&oe=utf-8&gws_
rd=cr&ei=eMbCVsPiC8jeU8eugdAl, data dostepu 16 luty 2016T.

96 Definicja terminéw: ewaluacja, kontrola i wspomaganie zostata okreslona w § 2 rozporzadzen
w sprawie nadzoru pedagogicznego.
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Dyrektor szkoty lub placowki we wspdipracy z innymi nauczycielami zaj-

mujacymi stanowiska kierownicze, w ramach sprawowanego nadzoru

pedagogicznego m.in.:

— przeprowadza ewaluacje wewnetrzng i wykorzystuje jej wyniki
do doskonalenia jakosci pracy szkoty lub placowki;

— kontroluje przestrzeganie przez nauczycieli przepiséw prawa dotycza-
cych dziatalno$ci dydaktycznej, wychowawczej i opiekunczej oraz innej
dziatalnos$ci statutowej szkoty lub placéwki;

Ewaluacje wewnetrzng przeprowadza sie w odniesieniu do zagadnien
uznanych w szkole lub placdwce za istotne w jej dziatalnosci.

W celu realizacji ww. zadan, dyrektor szkoty lub placéwki w szczegdlnosci
obserwuje prowadzone przez nauczycieli zajecia dydaktyczne, wychowaw-
cze i opiekunicze oraz inne zajecia i czynnos$ci wynikajace z dziatalnosci sta-
tutowej szkoty lub placowki (§ 20 i § 24 rozporzadzen w sprawie nadzoru
pedagogicznego odpowiednio z 2009 r.i 2015 r.).

Zasady udzielania i organizacji pomocy psychologiczno-pedagogicznej
w publicznych przedszkolach, szkotach i placéwkach zostaty okres$lone
w rozporzadzeniu Ministra Edukacji Narodowej w sprawie udzielania
pomocy psychologiczno-pedagogiczne;.

Zgodnie z § 3 ww. rozporzadzenia, pomoc psychologiczno-pedagogiczna
udzielana uczniowi w przedszkolu, szkole i placéwce polega na rozpozna-
waniu i zaspokajaniu indywidualnych potrzeb rozwojowych i edukacyjnych
ucznia oraz rozpoznawaniu indywidualnych mozliwos$ci psychofizycznych
ucznia, wynikajacych w szczeg6lnosci m.in. ze specyficznych trudnosci
w uczeniu sie i z niepowodzen edukacyjnych. Pomoc psychologiczno-peda-
gogiczna udzielana m.in. w szkole rodzicom ucznidw i nauczycielom polega
na wspieraniu ich w rozwigzywaniu probleméw wychowawczych i dydak-
tycznych oraz rozwijaniu umiejetnosci wychowawczych w celu zwiekszania
efektywnosci pomocy psychologiczno-pedagogicznej dla uczniéw.

Korzystanie z pomocy psychologiczno-pedagogicznej w przedszkolu, szkole
i placowece jest dobrowolne i nieodptatne (§ 4 rozporzadzenia). Pomoc psy-
chologiczno-pedagogiczng organizuje dyrektor przedszkola, szkoty i pla-
céwki. Pomocy psychologiczno-pedagogicznej udzielajg uczniom nauczy-
ciele, wychowawcy grup wychowawczych oraz specjalisci wykonujacy
w przedszkolu, szkole i placowce zadania z zakresu pomocy psycholo-
giczno-pedagogicznej, w szczeg6lnosci psycholodzy, pedagodzy, logope-
dzi, doradcy zawodowi i terapeuci pedagogiczni. Pomoc psychologiczno-
-pedagogiczna jest organizowana i udzielana we wspétpracy z: rodzicami
uczniéw, poradniami psychologiczno-pedagogicznymi, w tym poradniami
specjalistycznymi, placowkami doskonalenia nauczycieli, innymi przedszko-
lami, szkotami i placowkami, organizacjami pozarzagdowymi oraz innymi
instytucjami dziatajacymi na rzecz rodziny, dzieci i mtodziezy. Pomoc psy-
chologiczno-pedagogiczna w przedszkolu, szkole i placéwece jest udzielana
z inicjatywy m.in.: ucznia, rodzicéw ucznia, dyrektora przedszkola, szkoty
lub placéwki, nauczyciela, wychowawcy grupy wychowawczej lub specja-
listy, prowadzacych zajecia z uczniem, pielegniarki srodowiska nauczania
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i wychowania lub higienistki szkolnej, poradni psychologiczno-pedagogicz-
nej (§5, § 6 pkt 1-6 rozporzadzenia).

W szkole pomoc psychologiczno-pedagogiczna jest udzielana w trakcie bie-
z3acej pracy z uczniem oraz w formie: klas terapeutycznych, zaje¢ rozwijaja-
cych uzdolnienia, zajeé¢ dydaktyczno-wyréwnawczych, zaje¢ specjalistycz-
nych: korekcyjno-kompensacyjnych, logopedycznych, socjoterapeutycznych
oraz innych zaje¢ o charakterze terapeutycznym, zaje¢ zwigzanych z wybo-
rem kierunku ksztatcenia i zawodu oraz planowaniem ksztalcenia i kariery
zawodowej - w przypadku uczniéw gimnazjum i szk6t ponadgimnazjal-
nych, warsztatow, porad i konsultacji (§ 7ust. 1 ww. rozporzadzenia).

Zgodnie § 18 rozporzadzenia porady, konsultacje, warsztaty i szkolenia
prowadza nauczyciele, wychowawcy grup wychowawczych i specjalisci.
Nauczyciele, wychowawcy grup wychowawczych oraz specjali$ci w przed-
szkolu, szkole i placéwce rozpoznajg odpowiednio indywidualne potrzeby
rozwojowe i edukacyjne oraz indywidualne mozliwo$ci psychofizyczne
uczniow, w tym ich zainteresowania i uzdolnienia (§ 19 ust. 1 rozporza-
dzenia). Zgodnie z § 19 ust. 2 pkt 2 i 3 rozporzadzenia nauczyciele, wycho-
wawcy grup wychowawczych oraz specjalisci w szkole i placowce prowa-
dza w szczegolnosci:
— w szkole - obserwacje pedagogiczna, w trakcie biezacej pracy
z uczniami, majacg na celu rozpoznanie u uczniow:
a) trudnos$ci w uczeniu sie, w tym - w przypadku uczniow klas I-111
szkoty podstawowej - ryzyka wystapienia specyficznych trudnosci
w uczeniu sie, lub
b) szczegoblnych uzdolnien;
— w gimnazjum i szkole ponadgimnazjalnej - doradztwo edukacyjno-
-zawodowe.

Zgodnie z § 19 ust. 3 pkt 1 i ust. 4 ww. rozporzadzenia w przypadku stwier-
dzenia, Ze uczen ze wzgledu na potrzeby rozwojowe lub edukacyjne oraz
mozliwosci psychofizyczne wymaga objecia pomocg psychologiczno-peda-
gogiczng, odpowiednio nauczyciel, wychowawca grupy wychowawczej
lub specjalista niezwtocznie udzielaja uczniowi tej pomocy w trakcie bie-
z3gcej pracy z uczniem i informuja o tym w przypadku szkoty i placowki,
w ktorej funkcjonuje szkota - wychowawce klasy. Wychowawca klasy lub
dyrektor przedszkola lub placéwki, o ktérych mowa w ust. 3, informuje
innych nauczycieli, wychowawcéw grup wychowawczych lub specjalistow
o potrzebie objecia ucznia pomocg psychologiczno-pedagogiczng w trakcie
ich biezacej pracy z uczniem - jezeli stwierdza taka potrzebe.

Zgodnie z § 21 ust. 1 rozporzadzenia nauczyciele, wychowawcy grup
wychowawczych i specjalisci udzielajacy uczniom pomocy psychologiczno-
-pedagogicznej prowadza dokumentacje zgodnie z przepisami wydanymi
na podstawie art. 22 ust. 2 pkt 5 ustawy o systemie o$wiaty.

O potrzebie objecia ucznia pomoca psychologiczno-pedagogiczng infor-
muje sie rodzicow ucznia albo petnoletniego ucznia. O ustalonych dla
ucznia formach, okresie udzielania pomocy psychologiczno-pedagogicznej
oraz wymiarze godzin, w ktérym poszczeg6lne formy pomocy beda reali-
zowane, dyrektor przedszkola, szkoty lub placowki, o ktérej mowa w art. 2
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pkt 5 ww. ustawy, niezwtocznie informuje pisemnie, w sposéb przyjety
w danym przedszkolu, szkole lub placéwce, rodzicéw ucznia albo petno-
letniego ucznia (§ 22 rozporzadzenia).

Do zadan pedagoga i psychologa w przedszkolu, szkole i placéwce nalezy

w szczegblnosci:

— prowadzenie badan i dziatan diagnostycznych uczniéw, w tym diagno-
zowanie indywidualnych potrzeb rozwojowych i edukacyjnych oraz
mozliwosci psychofizycznych uczniéw w celu okreslenia przyczyn nie-
powodzen edukacyjnych oraz wspierania mocnych stron uczniéow;

— diagnozowanie sytuacji wychowawczych w przedszkolu, szkole lub pla-
céwce w celu rozwigzywania probleméw wychowawczych oraz wspie-
rania rozwoju uczniow;

— udzielanie pomocy psychologiczno-pedagogicznej w formach odpo-
wiednich do rozpoznanych potrzeb;

— podejmowanie dziatan z zakresu profilaktyki uzaleznien i innych pro-
bleméw dzieci i mtodziezy;

— pomoc rodzicom i nauczycielom w rozpoznawaniu i rozwijaniu indywi-
dualnych mozliwosci, predyspozycji i uzdolnien uczniéw;

— wspieranie nauczycieli, wychowawcéw grup wychowawczych i innych
specjalistow w udzielaniu pomocy psychologiczno-pedagogicznej (§ 23
rozporzadzenia).

Na podstawie § 26 rozporzadzenia do zadan terapeuty pedagogicznego

nalezy w szczego6lno$ci:

— prowadzenie badan i dziatan diagnostycznych uczniéw z zaburzeniami
i odchyleniami rozwojowymi lub specyficznymi trudno$ciami w ucze-
niu sie;

— prowadzenie zaje¢ korekcyjno-kompensacyjnych oraz innych zaje¢
o charakterze terapeutycznym;

— podejmowanie dziatan profilaktycznych zapobiegajacych niepowodze-
niom edukacyjnym uczniéw, we wspotpracy z rodzicami uczniow;

— wspieranie nauczycieli, wychowawcéw grup wychowawczych i innych
specjalistow w udzielaniu pomocy psychologiczno-pedagogiczne;j.

Wsparcie merytoryczne dla nauczycieli, wychowawcéw grup wychowaw-

czych i specjalistow udzielajgcych pomocy psychologiczno-pedagogicznej

w przedszkolu, szkole i placéwce zapewniaja poradnie psychologiczno-peda-

gogiczne oraz placowki doskonalenia nauczycieli (§ 27 rozporzadzenia).

Policja
Do podstawowych zadan Policji nalezy m.in.:

— inicjowanie i organizowanie dziatan majacych na celu zapobieganie
popetnianiu przestepstw i wykroczen oraz zjawiskom kryminogennym
i wspotdziatanie w tym zakresie z organami panstwowymi, samorzg-
dowymi i organizacjami spotecznymi;

— wykrywanie przestepstw i wykroczen oraz $ciganie ich sprawcow
(art. 1 ust. 2 pkt 314 ustawy z dnia 6 kwietnia 1990 r. o Policji®’).

97 Dz.U.z 2016 . poz. 1782, ze zm.
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W granicach swych zadan Policja wykonuje m.in. czynnosci operacyjno-
-rozpoznawcze i dochodzeniowo-$ledczych w celu rozpoznawania, zapo-
biegania i wykrywania przestepstw i wykroczen (art. 14 ust. 1 pkt lustawy
o Policji). Policja wykonuje réwniez czynnos$ci na polecenie sadu, proku-
ratora, organ6w administracji panstwowej i samorzadu terytorialnego
w zakresie, w jakim obowiazek ten zostat okreslony w odrebnych ustawach
(art. 14 ust. 2 ustawy o Policji).

Policja w celu realizacji ustawowych zadan moze korzystac z danych o oso-
bie, w tym réwniez w formie zapisu elektronicznego, uzyskanych przez inne
organy, stuzby i instytucje panstwowe w wyniku wykonywania czynnosci
operacyjno-rozpoznawczych oraz przetwarzac je w rozumieniu ustawy
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych®?, bez wiedzy
i zgody osoby, ktérej dane te dotyczg (art. 14 ust. 4 ustawy o Policji).

Zgodnie z art. 15 § 11 2 ustawy z dnia 6 czerwca 1997 r. Kodeks postepo-
wania karnego®® (dalej: kpk), Policja i inne organy w zakresie postepowa-
nia karnego wykonuja polecenia sadu, referendarza sgdowego i prokura-
tora oraz prowadzg pod nadzorem prokuratora sledztwo lub dochodzenie
w granicach okre$lonych w ustawie. Wszystkie instytucje panstwowe
i samorzadowe s3 obowigzane w zakresie swego dziatania do udzielania
pomocy organom prowadzgcym postepowanie karne w terminie wyzna-
czonym przez te organy.

Jezeli zachodzi uzasadnione podejrzenie popetnienia przestepstwa, wydaje
sie z urzedu lub na skutek zawiadomienia o przestepstwie postanowie-
nie o wszczeciu Sledztwa, w ktérym okres$la sie czyn bedacy przedmiotem
postepowania oraz jego kwalifikacje prawng (art. 303 kpk).

Z przyjecia ustnego zawiadomienia o przestepstwie i przestuchania w cha-
rakterze $wiadka osoby zawiadamiajacej sporzadza sie wspo6lny protokot,
w ktérym mozna réwniez zamieS$ci¢ wniosek o Sciganie (art. 304a kpk).

Niezwlocznie po otrzymaniu zawiadomienia o przestepstwie organ powo-
tany do prowadzenia postepowania przygotowawczego obowigzany jest
wydac¢ postanowienie o wszczeciu badz o odmowie wszczecia Sledztwa.
Postanowienie o wszczeciu $ledztwa wydaje prokurator. Postanowie-
nie o odmowie wszczecia lub o umorzeniu sledztwa wydaje prokurator
albo Policja; postanowienie wydane przez Policje zatwierdza prokurator.
0 wszczeciu, odmowie wszczecia albo o umorzeniu $ledztwa zawiadamia
sie osobe lub instytucje panstwowa, samorzadowa lub spoteczna, ktéra zto-
zyta zawiadomienie o przestepstwie, oraz ujawnionego pokrzywdzonego,
a o umorzeniu takze podejrzanego - z pouczeniem o przystugujacych im
uprawnieniach (art. 305 § 1, 3 i 4 kpk).

Jezeli zachodzi potrzeba, mozna zazgdac uzupetnienia w wyznaczonym
terminie danych zawartych w zawiadomieniu o przestepstwie lub doko-
nac¢ sprawdzenia faktow w tym zakresie. W tym wypadku postanowienie

98 Dz.U.z2016r. poz. 922.
99 Dz.U.z2016r. poz. 1749, ze zm.
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o wszczeciu Sledztwa albo o odmowie wszczecia nalezy wydac najpdzniej
w terminie 30 dni od otrzymania zawiadomienia (art. 307 § 1 kpk).

Dochodzenie prowadzi Policja lub organy, o ktérych mowa w art. 312 kpk,
chyba Ze prowadzi je prokurator. Przepisy dotyczace $ledztwa stosuje sie
odpowiednio do dochodzenia, jezeli przepisy rozdziatu 36a kpk nie sta-
nowig inaczej (325a kpk). Art. 325b okresla w jakich sprawach prowadzi
sie postepowanie przygotowawcze w formie dochodzenia. Postanowienia
o wszczeciu dochodzenia, odmowie wszczecia dochodzenia, umorzeniu
dochodzenia i wpisaniu sprawy do rejestru przestepstw, umorzeniu docho-
dzenia oraz o jego zawieszeniu wydaje prowadzacy postepowanie. Posta-
nowienia, o ktérych mowa w § 1, z wyjatkiem postanowienia o wszczeciu
dochodzenia oraz umorzeniu i wpisaniu sprawy do rejestru przestepstw,
zatwierdza prokurator (art. 325e § 1 2 kpk).

Przestanki procesowe, powodujace, Ze nie wszczyna sie postepowania
a wszczete umarza przewidziano w art. 17 kpk.

Zgodnie z art. 17 § 1 ustawy z dnia 24 sierpnia 2001 r. Kodeks postepowa-
nia w sprawach o wykroczenia®®? (dalej: kpw), oskarzycielem publicznym
we wszystkich sprawach o wykroczenia jest Policja, chyba ze ustawa sta-
nowi inaczej.

W sprawach o wykroczenia Scigane na zadanie pokrzywdzonego, pokrzyw-
dzony moze samodzielnie wnie$¢ wniosek o ukaranie jako oskarzyciel
positkowy (art. 27 § 1 kpw). W sprawach o wykroczenia inne niz okreslone
w § 1, pokrzywdzony moze samodzielnie wnie$¢ wniosek o ukaranie jako
oskarzyciel positkowy, jezeli w ciaggu miesigca od powiadomienia o wykro-
czeniu organu uprawnionego do wystepowania w tych sprawach w charak-
terze oskarzyciela publicznego nie zostanie powiadomiony o wniesieniu
przez ten organ wniosku o ukaranie albo otrzyma zawiadomienie, o ktérym
mowa w art. 54 § 2 (art. 27 § 2 kpw).

W celu ustalenia, czy istniejg podstawy do wystapienia z wnioskiem o uka-
ranie oraz zebrania danych niezbednych do sporzadzenia takiego wnio-
sku, Policja z urzedu przeprowadza czynnosci wyjasniajgce. Czynnosci te
w miare moznosci nalezy podja¢ w miejscu popetnienia czynu bezposred-
nio po jego ujawnieniu. Powinny one by¢ zakoniczone w ciggu miesigca
od ich podjecia (art. 54 § 1 kpw).

Jezeli czynnosci wyjasniajace nie dostarczyty podstaw do wniesienia wnio-
sku o ukaranie, zawiadamia sie o tym ujawnionych pokrzywdzonych oraz
osobe, o ktérej mowa w art. 56a, wskazujac przyczyne niewniesienia wnio-
sku o ukaranie. Zawiadamiajac pokrzywdzonego, poucza sie go takze o pra-
wie, o ktérym mowa w art. 27 § 2, oraz o mozliwos$ci zaznajomienia sie
z materiatem dowodowym uzyskanym w toku czynno$ci wyjasniajacych
oraz sporzadzania odpisow i kopii (art. 54 § 2 kpw).

Wszystkie instytucje panstwowe i samorzadowe sg obowigzane w zakre-
sie swego dziatania do udzielania pomocy Policji w postepowaniu w spra-

100 Dz.U.z 2016 1. poz. 1713, ze zm.
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wach o wykroczenia w terminie wyznaczonym przez te organy (art. 8 kpw
w zw. z art. 15 § 2 kpk).

Przestanki procesowe, powodujace, Ze nie wszczyna sie postepowania
a wszczete umarza przewidziano w art. 5 kpw.

Dziatania ,cyberprzemocowe” moga wypetnia¢ znamiona takich prze-
stepstw jak: zniestawienie (art. 212 § 1 i 2 kk), zniewaga (art. 216 § 11 2
kk), kradziez tozsamosci (art. 268a § 1 kk), grozba karalna (art. 190 § 1
kk), uporczywe nekanie oraz podszywanie sie pod inng osobe lub wyko-
rzystywanie jej wizerunku (art. 190a § 1i 2 kk), zmuszania do okre$lonego
zachowania lub znoszenia (art. 191 § 1 kk), utrwalania wizerunku nagiej
osoby lub osoby w trakcie czynnosci seksualnej albo rozpowszechnianie
wizerunku nagiej osoby lub osoby w trakcie czynnosci seksualnej bez jej
zgody (art. 191a § 1 kk), kradziez informacji (art. 267 § 1 kk), naruszenie
integralnosci informacji i prawa do niezaktéconego dostepu do niej osoby
uprawnionej (art. 268 § 11 2 kk) oraz wykroczen z kw: naruszenie spokoju
cztowieka (art. 107 kw) i naruszenie obyczajnosci (art. 141 kw).

Przestepstwa z art. 212§ 1i 2 oraz art. 216 § 1i 2 kk sg przestepstwami
$ciganymi z oskarzenia prywatnego. Zgodnie z art. 488 § 1 i 2 kpk, Policja
na zadanie pokrzywdzonego przyjmuje ustng lub pisemng skarge i w razie
potrzeby zabezpiecza dowody, po czym przesyta skarge do wtasciwego
sadu. Na polecenie sagdu Policja dokonuje okreslonych przez sad czynno-
$ci dowodowych, po czym ich wyniki przekazuje saqdowi. Na podstawie
w art. 488 § 1 kpk Policja jest zobowigzana réwniez do wykonania czyn-
nos$ci zmierzajacych do ustalenia danych sprawcy przestepstwa prywatno-
skargowego.

Do zakresu dziatania KWP nalezy w szczegélnoSci:

— inspirowanie i koordynowanie programoéw prewencyjnych jednostek
Policji, ukierunkowanych na:

a) tworzenie warunkéw do efektywnego dziatania spotecznych ogniw
profilaktycznych;

b) opracowywanie i wdrazanie programéw profilaktycznych ze szcze-
gblnym uwzglednieniem probleméw zagrozenia demoralizacja dzieci
i mtodziezy;

c) wspbtprace ze spotecznosciami lokalnymi w zwalczaniu przestep-
czosci i zjawisk patologii spotecznej oraz popularyzowanie wiedzy
o skutecznych metodach i srodkach zapobiegania tej przestepczosci
i zjawiskom;

— koordynowanie czynnos$ci operacyjno-rozpoznawczych i dochodze-
niowo-$ledczych, podejmowanych przez jednostki Policji nadzorowane
przez komendanta wojewo6dzkiego Policji w celu sprawnego $cigania
sprawcow przestepstw, oraz wspdtdziatanie w tym zakresie z innymi
jednostkami Policji, a takze organizowanie wspotpracy z osobami
udzielajgcymi pomocy Policji;

— analizowanie zjawisk kryminogennych ze szczeg6élnym uwzgled-
nieniem tych, ktére dotycza dzieci i mtodziezy oraz opracowywanie
i wdrazanie programoéw przeciwdziatania tym zjawiskom;
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— opracowywanie, wdrazanie i koordynowanie programéw prewencyj-
nych, ze szczegélnym uwzglednieniem probleméw zagrozenia demora-
lizacja i przestepczoscia nieletnich;

— wspotdziatanie z funkcjonujacymi na obszarze wojewddztwa orga-
nami ochrony prawnej, organami administracji publicznej oraz orga-
nizacjami spotecznymi w zakresie zapobiegania i zwalczania przestep-
czos$ci (§ 29 ust.1 pkt 1 lit. a-c, pkt 2, 14, 151 21 zarzadzenia nr 1041
Komendanta Gtéwnego Policji).

Do zakresu dziatania KPP nalezy w szczeg6lnosci:

— tworzenie i realizacja, we wspotdziataniu z organami samorzadu tery-
torialnego oraz organizacjami i instytucjami pozarzagdowymi, progra-
mow prewencyjnych ukierunkowanych na:

a) zwalczanie przestepczosci,

b) ujawnianie, zapobieganie i zwalczanie zjawisk patologii spotecznej,
zwtaszcza wsrdod dzieci i mtodziezy,

c) zapewnienie mieszkaficom mozliwos$ci sygnalizowania lub zgtaszania
Policji o zdarzeniach i sytuacjach zagrazajacych bezpieczenstwu
ludzi i mienia albo porzadkowi publicznemu, a takze stworzenie
warunkéw umozliwiajgcych natychmiastowaq reakcje Policji na takie
sygnaty lub zgtoszenia,

d) edukacja mieszkancéw w zakresie uwarunkowan dotyczacych utrzy-
mywania porzadku i bezpieczenstwa publicznego oraz aktywnego
udziatu w przedsiewzieciach profilaktycznych podejmowanych
na obszarze powiatu;

— wykonywanie czynno$ci operacyjno-rozpoznawczych i dochodze-
niowo-$ledczych w celu ujawniania przestepstw i sprawnego wyKkry-
wania ich sprawcéw, wspétdziatajac w tym zakresie z innymi jednost-
kami Policji;

— realizowanie zadan zwigzanych z zabezpieczeniem $ladow i dowodow
przestepstwa na miejscach zdarzen;

— organizowanie, wykonanie, nadzoér i kontrola dziatan Policji w zakresie
petnienia stuzby przez policjantéw stuzby prewencyjnej;

— organizowanie i wykonywanie, nadzoér i kontrola dziatan Policji
w zakresie zapobiegania i zwalczania wykroczen oraz wspoétdziata-
nie na obszarze powiatu w tym zakresie z organami ochrony prawnej,
administracji publicznej oraz organizacjami spotecznymi, inicjowanie
lokalnej polityki zapobiegania, ujawniania i $cigania sprawcéw wykro-
czen;

— wspoéldziatanie w zakresie zapobiegania i zwalczania przestepczosci
z funkcjonujagcymi na obszarze powiatu organami ochrony prawnej,
a takze wspdtdziatanie w zakresie profilaktyki wychowawczej i edu-
kacji z organami administracji publicznej, organizacjami spotecznymi
oraz mediami;

— analizowanie zjawisk kryminogennych oraz rozpoznanych zagrozen
przestepczoscig, ze szczegdlnym uwzglednieniem zjawisk patologicz-
nych dotyczacych dzieci i mtodziezy (§ 30 ust. 1 pkt 1lit. b, ¢, dif, pkt 2,
5,6,9,18i 19 zarzadzenia nr 1041 Komendanta Gtéwnego Policji).



ZAEACZNIKI

Zgodnie z § 29 ust. 2 pkt 2 i 3 zarzadzenia nr 5 Komendanta Gtéwnego Poli-
cji, do zadan dzielnicowego nalezy, w szczeg6lnosci realizowanie zadan
z zakresu profilaktyki spotecznej oraz zadan z zakresu $cigania sprawcoéw
przestepstw i wykroczen. Przed dniem 1 lipca 2016 r,, tj. dniem wejscia
w zycie ww. zarzadzenia, obowigzek realizacji powyzszych zadan wyni-
kat z § 8 ust. 2 pkt 2 i 3 zarzadzenia nr 528 Komendanta Gtéwnego Poli-
cji z dnia 6 czerwca 2007 r. w sprawie form i metod wykonywania zadan
przez dzielnicowego i kierownika rewiru dzielnicowych (dalej: zarzadzenie
nr 528 Komendanta Gtéwnego Policji).

Zadania profilaktyki spotecznej dzielnicowy realizuje:
— do 30 czerwca 2016 r. zgodnie z § 13 pkt 1-4 zarzadzenia nr 528
Komendanta Gtéwnego Policji, w szczegolnosci, przez:

1y

2)

3)

4)

inspirowanie i organizowanie dziatan i przedsiewzie¢ o charakterze
profilaktycznym i prewencyjnym, wspétdziatajgc z innymi policjan-
tami;

inicjowanie i uczestniczenie w spotkaniach organizowanych przez
jednostki samorzadu terytorialnego, szkoty lub organizacje mogace
przyczyni¢ sie do poprawy bezpieczenstwa i porzadku publicznego
oraz zwalczania patologii;

informowanie mieszkancéw o wystepujacych zagrozeniach i udzie-
lanie instrukcji o sposobach zabezpieczania sie, zachowania sie
w okreslonych sytuacjach oraz organizowania sie w celu poprawy
bezpieczenstwa;

utrzymywanie kontaktu z ofiarami przestepstw oraz inicjowanie
dziatan majacych na celu rozwigzanie problemu strachu, a takze
organizowanie doradztwa dla tej grupy oséb.

— od 1lipca 2016 r. zgodnie z § 36 pkt 1-5 zarzgdzenia nr 5 Komendanta
Gtéwnego Policji, w szczeg6lnosci, przez:

1)

2)

3)

4)

5)

diagnozowanie i wskazywanie lokalnych zagrozen oraz kierunkéw
dziatan profilaktycznych;

inspirowanie i wspdtuczestniczenie w przedsiewzieciach z zakre-
su profilaktyki spotecznej we wspdtpracy z innymi policjantami,
jednostkami samorzadu terytorialnego oraz innymi podmiotami
pozapolicyjnymi;

realizacje akcji i programdw profilaktycznych we wspotpracy
z innymi policjantami oraz podmiotami pozapolicyjnymi;
informowanie mieszkancéw o wystepujacych zagrozeniach i udzie-
lanie instrukcji o sposobach zabezpieczania sie, zachowania sie
w okreslonych sytuacjach oraz organizowania sie w celu poprawy
bezpieczenstwa;

inicjowanie dziatan pomocowych dla ofiar przestepstw, a takze
organizowanie doradztwa dla tej grupy oséb.

W zakresie Scigania sprawcow przestepstw i wykroczen dzielnicowy obo-

wigzany jest do:

— natychmiastowego podjecia niezbednych czynnos$ci stuzbowych
po uzyskaniu informacji lub ujawnieniu faktu popetnienia przestep-
stwa lub wykroczenia,

79



80

ZAEACZNIKI

— zbierania i przekazywania informacji mogacych przyczynic sie do usta-
lenia sprawcy czynu niedozwolonego i udowodnienia mu winy.

Obowiazki te wynikaja z § 14 pkt 1 i 4 zarzadzenia nr 528 oraz § 37 ust. 1
pkt 11 3 zarzadzenia nr 5.

0d 1 lipca 2016 r. obowiazuje wymadg, zgodnie z ktérym dzielnicowy,
w uzgodnieniu z kierownikiem dzielnicowych, na podstawie zdiagnozowa-
nych oczekiwan spotecznych oraz analizy zagrozenia w rejonie, w cyklach
potrocznych, przygotowuje plan dziatania priorytetowego. Plan ten podlega
zatwierdzeniu przez kierownika dzielnicowych. Jego wzor okre$la zatacz-
nik 3 do zarzadzenia nr 5 Komendanta Gtéwnego Policji. Informacje wyni-
kajace z planu dziatania priorytetowego przekazuje sie spotecznosci rejonu,
w miare mozliwo$ci réwniez z wykorzystaniem mediéow lokalnych (§ 38
ust. 1-3 zarzadzenia).

W zarzadzeniu nr 1619 Komendanta Gtéwnego Policji z dnia 3 listopada
2010 r. uregulowano metody i formy wykonywania zadan przez policjantéw
w zakresie przeciwdziatania demoralizacji i przestepczoSci nieletnich oraz
dziatania podejmowane przez policjantéw na rzecz matoletnich°*.

101 Dz, Urz. KGP Nr 11, poz. 64 ze zm.
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5.3. Wykaz najwazniejszych aktéw normatywnych dotyczacych

10.

11.

12.

13.

14.

15.

kontrolowanej dzialalnosci

. Ustawa z dnia 7 wrzes$nia 1991 r. o systemie o$wiaty (Dz. U.z 2016 r.

poz. 1943, ze zm.).

. Ustawa z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli (Dz. U.

z 2017 r. poz. 524).
Ustawa z dnia 6 kwietnia 1990 r. o Policji (Dz. U.z 2016 1. poz. 1782, ze zm.).

Ustawa z dnia 24 sierpnia 2001 r. Kodeks postepowania w sprawach
o wykroczenia (Dz. U.z 2016 r. poz. 1713, ze zm.).

. Ustawa z dnia 6 czerwca 1997 r. Kodeks postepowania karnego (Dz. U.

7 2016 r. poz. 1749, ze zm.).

Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. z 2016 r.
poz. 1137, ze zm.).

Ustawa z dnia 20 maja 1971 r. Kodeks wykroczen (Dz. U. z 2015 r.
poz. 1094, ze zm.).

Ustawa z dnia 26 pazdziernika 1982 r. o postepowaniu w sprawach
nieletnich (Dz.U.z 2016 . poz. 1654).

Ustawa z dnia 24 kwietnia 2003 r. o dziatalnoSci pozytku publicznego
i o wolontariacie (Dz. U.z 2016 r. poz. 1817, ze zm.).

Rozporzadzenie Ministra Edukacji Narodowej z dnia 27 sierpnia 2012 r.
w sprawie podstawy programowej wychowania przedszkolnego oraz
ksztatcenia ogélnego w poszczegdlnych typach szkot (Dz. U. poz. 977,
ze zm.).

Rozporzadzenie Ministra Edukacji Narodowejz dnia 30 kwietnia2013 .
w sprawie zasad udzielania i organizacji pomocy psychologiczno-
pedagogicznej w publicznych przedszkolach, szkotach i placéwkach
(Dz. U. poz. 532).

Rozporzadzenie Ministra Edukacji Narodowej z dnia 7 paZdziernika
2009 r. w sprawie nadzoru pedagogicznego (Dz. U. Nr 168, poz. 1324,
ze zm.); rozporzadzenie zostato uchylone z dniem 1 wrzes$nia 2015 r.

Rozporzadzenie Ministra Edukacji Narodowej z dnia 27 sierpnia 2015 .
w sprawie nadzoru pedagogicznego (Dz. U. poz. 1270).

Zarzadzenie nr 1041 Komendanta Gtéwnego Policji z dnia 28 wrzes$nia
2007 r. w sprawie szczegbtowych zasad organizacji i zakresu dziatania
komend, komisariatéw i innych jednostek organizacyjnych Policji
(Dz. Urz. KGP z 2013 r. poz. 50, ze zm.) %2,

Zarzadzenie nr 528 Komendanta Gtéwnego Policji z dnia 6 czerwca
2007 r.wsprawie formimetod wykonywaniazadan przezdzielnicowego
i kierownika rewiru dzielnicowych (Dz. Urz. KGP z 2013 r. poz. 38)'%,

102

103

Zarzadzenie to stanowi zatacznik do obwieszczenia Komendanta Gtéwnego Policji z dnia
25 czerwca 2013 r. w sprawie ogtoszenia jednolitego tekstu zarzadzenia Komendanta Gtéwnego
Policji w sprawie szczegdtowych zasad organizacji i zakresu dziatania komend, komisariatéw
iinnych jednostek organizacyjnych Policji.

Zarzadzenie to stanowi zatacznik do obwieszczenia Komendanta Gtéwnego Policji z dnia
29 kwietnia 2013 r. w sprawie form i metod wykonywania zadan przez dzielnicowego i kie-
rownika rewiru dzielnicowego.
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16.

17.

Zarzadzenie nr 5 Komendanta Gtéwnego Policji z dnia 20 czerwca
2016r.wsprawie metodiformwykonywaniazadan przezdzielnicowego
i kierownika dzielnicowych (Dz. Urz. KGP poz. 26, ze zm.).

Zarzadzenie nr 1619 Komendanta Gtéwnego Policji z dnia 3 listopada
2010 r. w sprawie metod i form wykonywania zadan przez policjantéw
w zakresie przeciwdziatania demoralizacji i przestepczosci nieletnich
oraz dziatan podejmowanych na rzecz matoletnich (Dz. Urz. KGP Nr 11,
poz. 64, ze zm.).
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5.4. Opinia bieglego Analiza rozwigzan organizacyjnych i prawnych
w wybranych krajach w zakresie zapobiegania i przeciwdziatania
cyberprzemocy wsrod dzieci i mlodziezy'™

Cyberprzemoc, wraz z jej najbardziej niebezpieczna odmiang, cyberbul-
lyingiem, jest stosunkowo nowym zjawiskiem, stanowi jednak powazny
i nabrzmiewajacy problem spoteczny oraz wychowawczy. Obecnie wiek-
szo$¢ badaczy sktania sie ku traktowaniu jej jako nowego przejawu zjawi-
ska przemocy rowie$niczej*°>.

Jest to o tyle uzasadnione, Ze bullying (dreczenie) stanowi zjawisko kom-
pleksowe, ztoZone i wielowymiarowe, realizowane zwykle na wielu ptasz-
czyznach, gdzie Swiat cyberprzestrzeni stanowi jedna z nowych, ,atrak-
cyjnych” mozliwos$ci. Najcze$ciej trudno oddzieli¢ efekty cyberbullyingu
i bullyingu, gdyz ten pierwszy wystepuje jako sktadowa tego drugiego,
ofiara doswiadcza ich rownocze$nie (uczen bedacy ofiarg przemocy réowie-
$niczej w Swiecie rzeczywistym, doznaje takze agresji w Swiecie elektro-
nicznym).

Analiza jezykowa zjawiska cyberprzemocy pozwala wskaza¢ konotacyjne
réznice miedzy mobbingiem i bullyingiem, a takze historyczne zmiany
znaczen obu poje¢. Mobbing pierwotnie znaczyt zachowania agresywne
przejawiane przez wielu uczniow wobec jednego, a bullying - zachowa-
nie agresywne sprawcy wobec ofiary. Tymczasem wspotcze$nie mobbing
rozumiany jest jako zachowania przemocowe os6b dorostych w miejscu
pracy, natomiast bullying jako uczniowskie zachowania agresywne. Z dru-
giej jednak strony analiza ta umozliwia konstatacje, ze w jezyku polskim
brakuje stowa, ktore w sposéb trafny i semantycznie ekwiwalentny zastgpi-
toby angielski termin bullying. W literaturze naukowej i popularno-nauko-
wej, w prasie i innych mediach, jak wskazuje Aleksandra Ttus$ciak-Deliow-
ska, wystepuje szereg blisko, ale nie jednoznacznych terminéw: , dreczenie
szkolne, tyranizowanie, terroryzowanie, nekanie, znecanie sie, lobbing, fala
w szkole, osaczanie, przeSladowanie, maltretowanie, molestowanie, napa-
stowanie, zaszczuwanie, szykanowanie, dokuczanie, gnebienie, przemoc
rowiesnicza, przemoc szkolna”*°®,

Cyberbullying w rozumieniu przyjetym przez Organizacje Naroddw Zjed-
noczonych to: ,jakiekolwiek intencjonalne agresywne dziatanie (akt) wyko-
nywany przez grupe lub osobe, uzywajaca elektronicznej formy kontaktu,

104 Ekspertyza zostata sporzadzona przez osobe prywatna, a nie instytucje. Jej autor Maciej Tana$
sktada w tym miejscu podziekowanie za nieoceniong merytoryczna pomoc p. dr Sylwii Galan-
ciak - Prodziekanowi Wydziatu Nauk Pedagogicznych Akademii Pedagogiki Specjalnej im. Marii
Grzegorzewskiej w Warszawie, p. dr. Marcinowi Strzelcowi za poszukiwania i rady dotyczace
przepiséw prawnych obowigzujacych we Francji, swojej doktorantce p. mgr Annie Weiss za kore-
spondencje z kilkoma krajami UE w przedmiotowej sprawie oraz p. mgr. Zbigniewowi Matyszowi
za udostepnienie sporzadzonej przez siebie selektywnej bibliografii tematu.

105 Por. Menesini, E. (2012). Commentary. Cyberbullying: The right value of the phenomenon. Com-
ments on the paper “Cyberbullying: An overrated phenomenon?” European Journal of Develop-
mental Psychology 9(5):544-552; Slonje, R., et al. The nature of cyberbullying, and strategies
for prevention. Computers in Human Behavior (2012), Pyzalski]. (2012), Agresja elektroniczna
I cyberbullying jako nowe ryzykowne zachowania mtodziezy, Krakéw: Impuls.

106 Ttusciak-Deliowska A. (2017). Dreczenie szkolne. Spoteczno-pedagogiczna analiza zjawiska.
Warszawa: Wydawnictwo APS; s. 14.
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przeciwko ofierze, ktéra nie moze z tatwoscig sie obroni¢”*°”. R6wnocze-
$nie definicja cyberbullyingu upowszechniona w 2009 roku przy okazji
Dnia Bezpieczniejszego Internetu méwi, iz jest to ,powtarzalne werbalne
lub psychiczne zadawanie cierpienia wykonywane przez jednostke lub
grupe przeciwko innym”*°®, Nalezy zauwazy¢, ze cyberbullying rézni sie
od ,zwyktego bullyingu” w nastepujacych wymiarach*°?:

= anonimowo$ci zapewnionej przez Internet,

* mozliwosci dotarcia do wiekszej grupy odbiorcow,

= poczucia braku odpowiedzialno$ci wsrod sprawcow,

= niechecia ofiar do raportowania incydentéw.

Warto tez podkresli¢, ze rézne organizacje unijne majg swoje wtasne defi-
nicje'*°. Zapewne wynika to réwniez z tego, ze agresja elektroniczna przyj-
muje wspoétczesnie bardzo zréznicowane formy. Pojeciem tym obejmuje sie
bowiem obecnie'**:

1. Flaming, tj. agresywng wymiane zdan, np. na czacie lub w ramach grupy
dyskusyjne;.

2. Prze$ladowanie (ang. harassment) - regularne przesytanie nieprzyjem-
nych wiadomo$ci do ofiary za pomoca elektronicznych kanatéw komu-
nikacji, zwane tez przesladowaniem w sieci (ang. online-harassment).

3. Griefing (ang. griefing) - przesladowanie kogo$ w grze internetowej albo
Swiecie wirtualnym.

4. Trolling (ang. trolling) - uparte umieszczanie ztosliwych komentarzy
w sieci wobec kogos.

5. Cyber-przesladowanie (ang. cyber-persecution) - ciaggte, powtarzalne
przesladowanie, grozby, atakowanie ofiary w Internecie.

6. Maskarada (ang. masquerade) - tworzenie przez osobe bullyingujaca
fatszywych profili internetowych celem zaszkodzenia komus.

7. Fraping (ang. fraping) - zmiana detali czyjego$ konta facebookowego
celem upokorzenia go.

8. Dissing (ang. dissing) - umieszczanie w Internecie okrutnych informacji,
zdje¢, filmow dotyczacych dzieci.

9. Grooming (ang. grooming) - zaprzyjaznianie sie z dzieckiem, czasem
z jego rodzing, aby obnizy¢ poziom zahamowania dziecka na napasto-
wanie seksualne.

10. Seksting cyberbullingowy (ang. sexting) - wymiana zdjeciami o seksu-
alnym kontekscie bez wiedzy i zgody ofiary.

107  Any aggressive, intentional act carried out by a group or individual, using electronic forms of
contact, against a victim who cannot easily defend himself or herself”. Zrédto: A/HRC/31/20,
Office of the UN Special Representative of the Secretary-General on Violence against Children,
‘Annual report’, (5 January 2016); Office of the UN Special Representative of the Secretary-Gen-
eral on Violence against Children, ‘Thematic Report: Releasing children’s potential and mini-
mizing risks: information and communication technologies, the internet and violence against
children’, (2014). Zob.: http://www.europarl.europa.eu/RegData/etudes/STUD/2016/ 571367/
[POL_STU(2016)571367_EN.pdf, p 21.

108 Doktadny cytat: ,‘repeated verbal or psychological harassment carried out by an individual
or group against others” European Commission, ‘Safer Internet Day 2009: Commission starts
campaign against cyber-bullying’ Press Release, (10 February 2009).

109 Patrz: European Parliament Raport: Cyberbullying Among Young People. (2016), s. 24.
110 Tamze, s. 22.

111 ], Pyzalski, 2012, s. 126-128.
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11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

Sexcasting (ang. sexcasting) - wymiana filmami o seksualnym kontekscie
bez wiedzy i zgody ofiary.

Happy slapping (ang. happy slapping) - nagrywanie agresywnych wypo-
wiedzi/zachowania wobec kogo$ a nastepny rozsytanie nagran do zna-
jomych badZ umieszczanie ich w Internecie.

Kradziez tozsamosci (ang. impersonation) - w celu podszywania sie pod
ofiare, takze catfishing (ang. catfishing) - kradziez tozsamo$ci ofiary
on-line celem odtworzenia jego spotecznej sieci powigzan w Internecie
w celu zdobycia materiatow lub informacji o ofierze lub jej znajomych
albo tez maskarade (ang. masquerade),

Upublicznianie tajemnic (ang. outing) - udostepnianie prywatnych
materiatéw ofiary (np. zdjecia, zapisy rozmow).

Naciaganie (ang. trickery) — ,,udostepnianie osobom trzecim prywatnych
materiatéw ofiary, w ktorych posiadanie wszedt sprawca (np. zdjecia,
zapisy rozméw)” bez zgody ofiary (podstepem/w ramach wymuszenia),
Sledzenie (ang. cyberstalking) - inwigilacja ofiary i nekanie jej niechcia-
nymi komunikatami.

Ponizenie (ang. denigration) zwane tez oczernianiem - upublicznienie
ponizajacych, nieprawdziwych informacji lub materiatéw na temat ofiary.
Wykluczenie (ang. exclusion) - celowe usuniecie z listy kontaktéw
internetowych lub niedopuszczenie do niej ofiary.

Zniestawianie (ang. defamation) - podobnie jak ponizanie komunikacja
werbalna oparta na ztosliwym plotkowaniu bez posiadania materiatow
dotyczacych zniestawianego.

Ksiegi obelg (slam books) - wersje elektroniczne nasladujg znane
papierowe notatniki krazace wsrod dzieci i nastolatkéw z pytaniami,
na ktére nalezy udzieli¢ odpowiedzi. Zawieraja one ztosliwe, zazwyczaj
anonimowe komentarze majgce na celu przesladowanie lub zniesta-
wianie.

Agresje techniczng - dziatania skierowane przeciwko sprzetowi kom-
puterowemu ofiary bardziej niz przeciwko samej ofierze.
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Gléwnymi, wyrdzniajacymi cechami tych postaci agresji sg!12:
= Uzycie Srodkow elektronicznych;
= Intencjonalno$¢ dziatania;

= Nieréwnowaga sit (moze polegac na przewadze liczebnej przesladowcéow,
do ktoérych dotaczajg obserwatorzy, ale takze na sprawnos$ci w korzysta-
niu przez nich z technologii - wlamanie na konto, podmiana plikéw etc.);

= Powtarzalno$¢ zachowan (dtugotrwatos¢ dreczenia - w sieci przybiera
na sile, bo to, co raz wrzucone do Internetu, nie znika lecz ulega powie-
leniu i czesto modyfikacjom wzmacniajacym site razenia);

= Poczucie anonimowoSci (tu raczej fizycznej separacji od ofiary, utatwia-
jace dreczenie ze wzgledu na ograniczenie dyskomfortu psychicznego
wynikajgcego z ogladania przez dreczycieli skutkéw przemocy).

Niepokojaco rosnie skala zjawiska. Raport EU Kids Online z 2010 r. wska-
zuje, iz 6% dzieci w wieku 9-16 lat, zyjacych w Unii Europejskiej, doznato
przemocy elektronicznej'*?. Cztery lata p6zniejszy raport Net Children Go
Mobile, przeprowadzony w siedmiu krajach UE, wskazuje juz na odsetek
12% dzieci w tym samym wieku'**.,

Raport EU Kids Online dzieli kraje UE na trzy grupy w zalezno$ci od ryzyka
wystapienia cyberprzemocy:

1. Najwyzsze ryzyKko: Austria, Belgia, Butgaria, Czechy, Estonia, Francja,
Litwa, Rumunia, Stowenia, Szwecja.

2. Srednie ryzyko: Cypr, Niemcy, Grecja, Wegry, Irlandia, Wtochy, Polska,
Portugalia, Hiszpania, Turcja, Wielka Brytania.

3. Najnizsze ryzyko: Dania, Finlandia, Holandia, Norwegia.

Trudno poréwnywac ze soba skale cyberprzemocy w réznych krajach
ze wzgledu na rézne jej dominanty, wystepujace w zaleznosci od réznic kul-
turowych. Autorzy przygotowanego dla Parlamentu Europejskiego raportu
Cyberbullying Among Young People**® wskazuja, iz o ile np. w przypadku
Hiszpanii cyberprzemoc przybiera przede wszystkim forme przemocy wer-
balnej, o tyle w Niemczech ma ona raczej charakter wykluczenia spotecz-
nego. Uniwersalnym problemem jest narazenie dzieci na kontakt z niepo-
zadanymi treSciami erotycznymi. Spotkato sie z nimi 15% badanych dzieci
pomiedzy 9 a 15 rokiem zycia.

Najpowszechniej uzywanym kanatem do rozpowszechniania tresci zwia-
zanych z cyberprzemocy sa portale spotecznosciowe. I tak na przyktad

112 pyzalski, ]. (2012). Agresja elektroniczna i cyberbullying jako nowe ryzykowne zachowania mtodzie-
zy. Oficyna Wydawnicza” Impuls”. Ttu$ciak-Deliowska, A., (2017), Dreczenie szkolne. Spoteczno-
-pedagogiczna analiza zjawiska. Warszawa: Wydawnictwo Akademii Pedagogiki Specjalnej.

113 Helsper, E.J., Kalmus, V., Hasebrink, U., Sagvari, B., de Haan, ]., Country classification. Opportunities,
risks, harm and parental mediation. LSE Publishing, EU Kids Online, (2013).

114 Mascheroni, G. & Cuman, A. (2014). Net Children Go Mobile: Final report. Deliverables D*.4 & D%.2.
Milano: Educatt.

115 http://www.europarl.europa.eu/RegData/etudes/STUD/2016/571367/IPOL_STU(2016)571367_EN.pdf.
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w Belgii 43,6% aktéw cyberprzemocy dokonywanych jest ta droga (37,1%
poprzez sms, 23,8% przez komunikatory)**©.

Najbardziej narazone na cyberbullying sg grupy oséb w wieku 13-15 lat.
Przy czym w poszczegdlnych krajach Unii Europejskiej Sredni wiek ofiar
rozktada sie w sposéb nastepujacy:

1. GrecjaiFrancja, Estonia, Niemcy, Wtochy, Polska, Rumunia: 13-15 lat
2. Wegry: 15-18 lat
3. Stowenia: 15-16 lat (...).

Brak jest niestety badan, ktore okreslityby wiek przesladowcéw. Nieliczne
jedynie sygnalizuja tendencje ujawniajaca to, ze przesladowcy sa czesto
starsi od swych ofiar. Zdarza sie takze, ze dzieci padajg ofiarg cyberprzemocy
ze strony petnoletnich (np. we Wtoszech, dane z 2015 1., 9,4% domniema-
nych sprawcéw aktéw przemocy elektronicznej byto dorostymi)**”.

Dziewczeta zazwyczaj czesSciej padajg ofiarg cyberprzemocy niz chtopcy.
[ tak, Badanie Net Children Go Mobile wskazuje, Ze dwa razy wiecej dziew-
czat niz chtopcow wskazato, iz padty ofiarg cyberprzemocy**®.

Zr6znicowanie ptciowe z podziatem na kraje przedstawia sie

nastepujgco:

1. Dziewczynki sa czesciej ofiarami, niz chtopcy w nastepujacych kra-
jach: Cypr, Estonia, Finlandia, Francja, Grecja, Irlandia, Wtochy, Lotwa,
Rumunia, Stowenia, Hiszpania, Szwecja, Luksemburg (tu: 90:10%).
W podobnych proporcjach: Austria i Niemcy.

2. Chlopcy sa ofiarami czesciej, niz dziewczynki w: Butgaria (61% ofiar
to chlopcy).

3. Brakroznic: Polska (brak liczbowych réznic miedzy ofiarami ptci meskiej
i zenskiej). Warto dodac¢, ze autorzy raportu sugeruja, iz dziewczynki
moga po prostu tatwiej przyznawac sie do tego, ze padty ofiarami
przemocy, chtopcy to ukrywaja.

W Unii Europejskiej wystepuja rowniez istotne réznice w liczbie os6b obu
pici bedacych przesladowcami:

= Dziewczynki cze$ciej: Irlandia.

= Chtopcy czesciej: Austria, Belgia, Estonia.

= Dziewczynki i chtopcy: Niemcy, Grecja, Luksemburg, Rumunia.

W Swiecie realnym dziewczynki rzadziej sa sprawcami przemocy niz
chtopcy. Swiat wirtualny sprzyja przemocy stownej i opartej na wyklucze-

116 Van Cleemput, Bastiaensens, Vandebosch, Poels, Deboutte, DeSmet, De Bourdeaudhuij, Six years
of research on cyberbullying in Flanders, Belgium and beyond: an overview of the results (Zes
jaar onderzoek naar cyberpesten in Vlaanderen, Belgié en daarbuiten: een overzicht van debe
vindingen), University of Antwerpen, University of Ghent, (2013). Za: http://www.europarl.
europa.eu/RegData/etudes/STUD/2016/571367/1POL_STU(2016)571367_EN.pdf.

117 Telefono Azzurro Helpline (Centro Nazionale di Ascolto), ‘Cyberbullying Report’ (Dossier Cyber-
bullismo), (2015).

118 (O’Neill, Dinh, ‘Mobile Technologies and the incidence of cyberbullying in seven European coun-
tries: findings from the Net Children Go Mobile’, Societies, [2015] 5, p. 384-398.
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niu, stad zapewne wieksze pole do popisu dla dziewczat, raczej unikajacych
przemocy fizycznej**°.

Réwnocze$nie w badaniach przywotywanych przez Raport Parlamentu
Europejskiego ujawnia sie wazna tendencja. Ot6z ofiary tradycyjnego dre-
czenia szkolnego oraz cyberbullyingu o wiele czes$ciej same staja sie cyber-
przesladowcami (36,2% cyberprzesladowcéw w Niemczech byto ofiarami,
w pozostatej czeSci populacji 12,3%). Podobne zjawisko obserwuje sie
w Polsce i Estonii (w Estonii s3 podobne proporcje, jak w Niemczech).

Jak do tej pory nie zostaly w stopniu wystarczajagcym uregulowane w tym
zakresie kwestie prawne obowigzujace w Unii Europejskiej. Brak bowiem
uregulowan prawnych zwigzanych bezposrednio z cyberprzemoca wobec
dzieci na poziomie miedzynarodowym. Mozna oczywiScie positkowac sie
zapisami Konwencji o Prawach Dziecka, chronigcej dziecko przed przemoca
w kazdej formie, a takze jej zapisami méwigcymi o prawie dziecka do wypo-
czynku i czasu wolnego (art. 31) oraz do swobody wypowiedzi (art. 13).

Unia Europejska jednak nie posiada odrebnych przepiséw w tej dziedzinie,
kazdy kraj przygotowuje wtasne regulacje. Istniejg dyrektywy UE dotyczgce
szczegb6towych problemoéw powigzanych z cyberprzemoca (np. Dyrektywy
2011/92/UEz 13.12.2011 r. w sprawie zwalczania niegodziwego traktowa-
nia w celach seksualnych i wykorzystywania seksualnego dzieci oraz por-
nografii dzieciecej, Dyrektywa Parlamentu Europejskiego i Rady 2012/29/UE
z dnia 25 pazdziernika 2012 r. ustanawiajaca normy minimalne w zakresie praw,
wsparcia i ochrony ofiar przestepstw).

Procedury stosowane w zwigzku ze zjawiskiem cyberprzemocy
majq raczej charakter prewencyjny, niz punitywny. Mozna
wyodrebni¢ dwa podejscia:

1. Sankcje karne i traktowanie cyberbullyingu jako przestepstwa
(Hiszpania, Portugalia, gdzie tradycyjny bullying jest przestepstwem
$ciganym prawnie. W Portugalii osobie powyzej 16. roku zycia za prze-
Sladowanie grozi do 5 lat pozbawienia wolnosci. W Hiszpanii jest podob-
na kara. W obu krajach sady maja swobode decydowania o rodzaju kary,
jaki natoza na osobe, ktéra dokonata przestepstwa cyberprzemocy).
Ponadto nawet je$li okreslony czyn stanowi przestepstwo w mysl
przepisow prawnych, dziecku nie grozi odpowiedzialno$¢ karna za jego
popelnienie. Minimalny wiek odpowiedzialno$ci karnej jest zréznico-
wany w poszczeg6lnych krajach, np. w Wielkiej Brytanii jest to 10 lat,
12 w Irlandii i Holandii, 13 w Grecji, Francji i Polsce, 15 w Czechach,
Danii, Finlandii, Szwecji. Natomiast az 16 lat w Belgii, na Litwie, w Luk-
semburgu i Portugalii'?’. Sytuacje monitoruje Miedzynarodowy Komitet
Praw Dziecka i naciska panstwa cztonkowskie do przyjmowania jak
najwyzszej granicy wiekowej odpowiedzialnos$ci karnej. W Grecji dzieci
miedzy 14.1i 15. rokiem zycia mogg by¢ karane osadzeniem w o$rodku
poprawczym.

119 European Parliament Raport: Cyberbullying Among Young People. (2016), s. 33.

120 Tamze, s. 57.
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2. Potozenie nacisku na edukacje i prewencje (np. w Czechach dzieci nie
moga podlegac¢ procedurom karnym, dopdki nie osiggng intelektualne;
i moralnej dojrzatos$ci, pozwalajacej na odpowiedzialne rozumienie
konsekwencji popetnianych czynéw). W Irlandii, Portugalii, Szwecji
i UK szkoty musza przyjac okreslone procedury zwigzane z ochrong
dzieci przed bullyingiem. Zapisy te daja szkole mozliwo$¢ natozenia
kar dyscyplinarnych na dziecko, ktére dopuscito sie przemocy wobec
innych, do zawieszenia w prawach ucznia wtacznie. Kazdorazowo
wymaga to jednak indywidualnego rozpatrzenia sprawy.

Na skutek braku rozwigzan legislacyjnych, dotyczacych bezposrednio
cyberbullyingu, cze$¢ krajow rozwaza wprowadzenie regulacji prawnych
na poziomie ustaw rzadowych (Belgia, Cypr, Czechy, Finlandia, Niemcy,
Irlandia, Wtochy, Portugalia, Hiszpania, Szwecja, Wielka Brytania). Prace
trwaja juz w Irlandii, Hiszpanii i Wtoszech. Wymaga to prawnego zdefinio-
wania cyberprzemocy, co uczyniono juz w projekcie wtoskim*#*. Projekt ten
okresla m.in. mechanizmy ochrony dziecka przed przesladowaniem online,
w tym prawo dziecka do usuniecia danych z wyszukiwarki, a takze zgode
na karanie dzieci powyzej 14. roku zycia za takie naruszenia prawa jak:
zniewazenie, zniestawienie, stalking, niedozwolony uzytek osobisty. Prze-
widuje sie takze utworzenie mechanizmu szybkiego raportowania poprzez
instalowanie na stronach webowych czerwonego przycisku, umozliwiaja-
cego dziecku szybkie zgtoszenie aktu cyberprzemocy.

Réwnoczesnie warto podkresli¢ wystepujaca dodatnia zalezno$¢ miedzy
wzrastajacg liczbg uzytkownikéw Internetu, obnizajgcym sie wiekiem
internautow, a takze rosngcym czasem i czestotliwo$cig korzystania z sieci
a prawdopodobienstwem wzrostu przypadkéw bycia ofiarg lub co najmniej
$wiadkiem przemocy elektronicznej. Najbardziej aktualne dane dotyczace
0s6b nastoletnich w Polsce ujawnia najnowszy, jeszcze nieopublikowany
w catosci, a przygotowany pod moja redakcja raport NASK ,Nastolatki
wobec Internetu 3.0”, z ktérego zaczerpnieto ponizsze dane'??.

Ot6z $redni czas korzystania z Internetu przez nastolatkow w wieku gim-
nazjalnym wynosi: 56,0 min (komputer stacjonarny), 73,3 min (laptop),
24,3 min (konsola do gier), 28,6 min (tablet), 172,0 min (telefon komor-
kowy/smartfon), 13,4 min (inne). W tej grupie wiekowej dominuje wyraz-
nie korzystanie z telefonii komdérkowej. Podobnie jest w przypadku os6b
ze szk6t ponadgimnazjalnych. Sredni czas korzystania przez nie z sieci
wynosi odpowiednio: 66,2 min (komputer stacjonarny), 69,1 min (laptop),
18,0 min (konsola do gier), 23,2 min (tablet), 198,8 min (telefon komér-
kowy/smartfon), 12,0 min (inne). Powyzsze dane w poréwnaniu z wcze-
$niejszymi raportami (w tym ,Nastolatki wobec Internetu 2.0”) ilustruja
nadto zwiekszajaca sie role urzadzen mobilnych, a zwtaszcza telefonéw
komorkowych i laptopéw. Rzecz jednak nie tylko w wiekszej dostepnosci
i uzyteczno$ci urzadzen mobilnych lecz w rosngcym czasie korzystania
z nich, a tym samym ze zwiekszajgcym sie prawdopodobienstwem zetknie-

121 Tamze, s. 61.

122 Por, Tab. 2c., s. 7.
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cia sie uzytkownikow z aktami cyberprzemocy. Zjawisku temu sprzyja upo-
wszechnienie urzadzen mobilnych.

Z drugiej strony wczesny wiek inicjacji internetowej (K: $rednia=9 lati 10
miesiecy; M: 9 lat i 4 miesigce) nie spotyka sie ze Swiadomymi dzialaniami
wychowawczymi i ksztatcgcymi ze strony szkoty w Polsce. Dzieci sa pozo-
stawione same sobie, poniewaz szKkota nie realizuje edukacji informacyjnej
i medialnej pomimo powszechnej niemal swiadomosci zagrozen. Edukacja
dotyczaca Swiadomego, bezpiecznego, etycznego korzystania z Internetu
pozostaje w rekach samych dzieci. Przytaczane badania ujawniajg, ze zda-
niem wiekszos$ci przypadkow nastolatkéw odbywa sie ona na drodze samo-
ksztatcenia (68,6%). Co czwarty ankietowany zadeklarowat, Ze w procesie
tym pomagat mu takze starszy brat lub starsza siostra, a co piaty, Ze rodzic
(21,7%). Tylko co dziesigty badany wskazat na edukacje szkolng (9,7%)"%3.
Przysposobienie do TIK odbywa sie zatem w spotecznosci gospodarstwa
domowego, lecz w wiekszo$ci przypadkdéw bez nadzoru rodzica lub opie-
kuna.

Raport z 2011 roku z badan obejmujgcych n=3169 uczniow ze 150 szkot'?*
zawiera okreSlenie skali zjawiska w Polsce. Otéz cyberbullyingu doswiad-
czyto 21% dziewczat vs. 17% chtopcéw. Jedynie 24,6% dzieci nie doznato
zadnego rodzaju przemocy. W kontekscie wiktymizacji, ofiarg dreczenia
szkolnego jest 9% chtopcow (w przybliZzeniu co dziesiaty) i 7% dziewczat
(w przyblizeniu co pietnasta dziewczyna). Cze$ciej z dreczeniem mozna
spotkac sie w szkotach podstawowych (12%) i w gimnazjach (10%) niz
w szkotach ponadgimnazjalnych (5%).

Badania przeprowadzone przy pomocy kwestionariusza samoopisowego
(Health Bahavior of School-Children) w okresie 2009/2010 ujawnity naste-
pujaca skale zjawiska w poszczeg6lnych grupach wiekowych:*?
= 11-latki - V klasa szkoty podstawowej (N=1532):
— ofiarami dreczenia jest 14% uczniéw (10% dziewczat i 17% chtopcow),
— sprawcami dreczenia jest 10% uczniéw (5% dziewczati 14% chtopcow)
= 13-latki - I klasa gimnazjum (N=1642):
— ofiarami dreczenia jest 11% uczniéw (8% dziewczati 14% chtopcéw),
— sprawcami dreczenia jest 11% uczniéw (8% dziewczati 15% chtopcow)
= 15-latki - Il klasa gimnazjum (N=1543):
— ofiarami dreczenia jest 7% uczniow (5% dziewczat i 8% chtopcow),
— sprawcami dreczenia jest 11% uczniow (5% dziewczat i 16% chtopcow)

123 Patrz tab. 5a.

124 Giza-Poleszczuk, A., Komendant-Brodowska, A., & Baczko-Dombi, A. (2011). Przemoc w szkole.
Raportz badan. Zob.: http://www.szkolabezprzemocy.pl/pliki/317-przemoc-w-szkole-2011.pdf
- podaje za Ttus$ciak-Deliowska, A. (2017). Dreczenie szkolne. Spoteczno-pedagogiczna analiza
zjawiska. Warszawa: Wydawnictwo Akademii Pedagogiki Specjalnej, s. 40-41,

125 Mazur, J., & Matkowska-Szkutnik, A. (2011). Wyniki badan HBSC 2010: raport techniczny. Za:
Ttusciak-Deliowska, A.(2017). Dreczenie szkolne. Spoteczno-pedagogiczna analiza zjawiska.

Warszawa: Wydawnictwo Akademii Pedagogiki Specjalnej, s. 41-42. Badania sa prowadzone
co cztery lata w 33 krajach od roku 2001/2002. Tamze, s. 42.
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Aleksandra Ttusciak-Deliowska podkresla, iz w kontek$cie powyzszych
badan Polska osigga nastepujace rangi sprawcéw i ofiar w odniesieniu
do badanej grupy krajow:*2¢

= 11-latkowie: 17. miejsce wsrdd ofiar, 12. miejsce wsrdd sprawcdw,

= 13-latkowie: 18. miejsce wsrdd ofiar,16. miejsce wsrdd sprawcow,

= 15-latkowie: 23. miejsce wsrdd ofiar, 17. miejsce wsrod sprawcow??’.
Wedtug A. Ttusciak-Deliowskiej najwiecej ofiar wystepuje na Litwie, nato-
miast najwiecej ,sprawcow dreczenia” mozna znalez¢ w krajach battyckich
bytego ZSRR oraz w Rumunii. Wréd sprawcéw dominuja chtopcy.

Aleksandra Ttusciak-Deliowska (2017, s. 42-43) wskazuje'?8, iz meta-
analiza wynikéw wspomnianych badan HSBC z lat 2001/2002 i nastep-
nych, przeprowadzona na prébie n=581.838 os6b dowodzi, iz nastapit
ogdblny spadek liczby ofiar dreczenia z 12,7% w 2001/2002 do 11,3%
w 2009/2010. Najwiekszy spadek zanotowano w Chorwacji, Anglii,
Niemczech, Norwegii, Szwecji i USA. Natomiast wzrost w Austrii, Francji,
na Wegrzech i w Szkocji. Jesli chodzi o dziewczeta spadek widoczny jest
tylko w trzech krajach: Grenlandii, Litwie i Macedonii. Wzrost liczby ofiar
wsrdd obu ptci nastapit tylko we francuskojezycznej czesci Belgii.

W Polsce w omawianym okresie wyniki pozostawaty na zblizonym pozio-

mie w przypadku dziewczat, natomiast rosta liczba ofiar dreczenia wsréd

chtopcow™??:

= chiopcy: od 12,5% w 2001/2002, 11,4% w 2005/2006 do 13,2%
w 2009/2010;

= dziewczeta: od 8% w 2001/2002, do 7,8% w 2009/2010.

Zjawiska bullyingu w Polsce nie mozna jednoznacznie traktowac jako nara-
stajgcego problemu - po prostu media czes$ciej je raportujg, a dzieci cze$ciej
sygnalizujg réznego typu zaburzenia i nerwice etc. Metaanaliza dostepnych
badan zdaniem autorki®®*® wskazuje nawet na nieznaczny spadek agresji
fizycznej i przemocy w szkotach (udziat w boéjkach). Moze to jednak by¢
efekt przenoszenia aktywnosci zyciowej ze $wiata kontaktéw bezposred-
nich do cyberprzestrzeni (obserwowana obnizona obecno$¢ na podwoér-
kach, trzepakach itd., przy réwnoczesnym, gwattownym wzroscie aktyw-
nosci sieciowej dzieci i mtodziezy).

Nowsze wyniki badan EU Kids Online Survey (przeprowadzone w 2011 r.
na prébie 2.500 os6b) wskazuja*®?, Ze w grupie badanych w wieku mie-
dzy 9 a 16 lat - 6% raportowato bycie ofiarg a 3% bycie sprawcami, 33%
miato kontakt z ,,nieodpowiednimi tresciami on-line”, a az 80% byto bardzo
zasmuconych i dotknietych z powodu cyberbullyingu.

126 Ttu$ciak-Deliowska, A.(2017). Dreczenie szkolne. Spoteczno-pedagogiczna analiza zjawiska.
Warszawa: Wydawnictwo Akademii Pedagogiki Specjalnej, s. 42.

127 Badania s prowadzone co cztery lata w 33 krajach od roku 2001/2002. Tamze, s. 42.
128 Tamze, s. 42-43.
129 Tamze, s. 42-43.
130 Tamze, s. 43-44.

131 European Parliament Raport: Cyberbullying Among Young People. (2016), s. 52.

91



92

ZAEACZNIKI

EU Kids Online Survey z 2014 roku ujawnit*?*?, ze: poziom cyberbullyingu
wzrést z 8% w 2010 do 12% w roku 2014. Jak podaje raport przygotowany
dla Parlamentu Europejskiego, ,badania prawie 200000 uczniéw ujawnity,
ze tylko 2,8% dzieci w Finlandii w wieku 10-15 lat doznato cyberbullyingu
w Internecie”*?3.

Kraje z najwiekszym dostepem do Internetu wydaja sie mie¢ najwiekszy
poziom cyberbullyingu (zwtaszcza Panstwa Skandynawskie podczas gdy
na potudniu i potudniowym zachodzie Unii Europejskiej sytuacja prze-
jawia sie relatywnie dobrze). Podkresli¢ nalezy, ze sytuacja jest alarmu-
jaca w Czechach, Estonii, Holandii, Polsce, Rumunii (w Rumunii jest maty
dostep do komputeréw ale najwiekszy poziom cyberbullyingu - 45% dzieci
i mtodziezy jej doswiadczyto w 2014 roku). W Estonii jest duzo kompu-
terow i wysoki poziom cyberprzemocy (co siédme dziecko jej doswiad-
czyto). W Holandii: 43% z 608 badanych dzieci w wieku miedzy 12 a 16 lat
dos$wiadczyto ,nieprzyjemnego oddziatywania on-line”*3*.

Polska nalezy do grupy krajéw o wysokim poziomie liczby ofiar i spraw-

cOW*3S,

Wspomniany raport opracowany dla Parlamentu Europejskiego podaje
takze, Ze badania przeprowadzone w 2012 roku przez Ministerstwo
Szkolnictwa Wyzszego wykazaty, ze wsrod 2.143 uczniow w wieku 15 lat,
12,7% byto ofiarami cyberprzemocy, a 25,6% jej sprawcami. Interesujace
dane dotyczace dzieci ze specjalnymi potrzebami dostarczyty inne bada-
nia wykazujace, ze sposrod 100 dzieci z niepelnosprawnoscia intelektualng
w wieku 15 i 18 lat, z ktérymi przeprowadzono wywiady, 20% byto spraw-
cami cyberprzemocy**¢. W Wielkiej Brytanii badania z roku 2014 przepro-
wadzone w sieci na 10.008 osobach wykazaty, ze az 69% mtodych ludzi
w wieku 13-25 doswiadczyto cyberprzemocy**”. Podobne badanie prze-
prowadzone w szkotach na prébie 3.023 dzieci w wieku 13-20 lat ujaw-
nily, ze 62% z nich zostato dotknietych przez cyberbullying w Internecie®3®.
Wedtug szwedzkich badan z 2015 roku (n=800) 9% z grupy wiekowej 9-12
lat, 18% z 13-16 lat oraz 19% z 17-18 lat byto ofiarami cyberprzemocy**°.
Najmniejsza skala cyberbullyingu wystepuje w Portugalii (10%). W Irlan-
dii cyberprzemoc (4%) jest mniej powszechna niz bullying face-to-face*°.

13

N

2014 EU Kids Online survey / Livingstone, Sonia, Mascheroni, Giovanna, Olafsson, Kjartan and Had-
don, Leslie (2014) Children’s online risks and opportunities: comparative findings from EU Kids
Online and Net Children Go Mobile. EU Kids Online, LSE, London, UK.

133 European Parliament Raport: Cyberbulling Among Young People. (2016), s. 52.

134 Tamze,s. 53.

135 Tamzes. 53 za: Livingstone, S., Haddon, L., Gorzig, A., Olafsson, K. (2011). Risks and safety on the inter-
net: the perspective of European children: full findings and policy implications from the EU Kids Online
survey of 9-16 year olds and their parents in 25 countries. Deliverable D4. EU Kids Online, London, UK.

136 Tamze,s. 53-54.

137 Tamze, s. 54 za: ‘The Annual Bullying Survey’Ditch the Label website, (2014). https://www.ditch-
thelabel.org/annual-bullying-survey-2014/.

138 European Parliament Raport: Cyberbullying Among Young People. (2016), s. 54, za ‘The Annual
Bullying Survey’ Ditch the Label website, (2015).

139 Tamze, s. 54, za: http://statensmedierad.se/
download/18.7a953dbal4fef1148cf3b32/1442841939189/Ungar-och-medier-2015.pdf.

140 Tamze, s. 54, za: http://rathfeighns.org/wp-content/uploads/2012/10/Cyber-Bullying.pdf.
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Mtodziez doswiadczajaca cyberbullyingu raczej unika raportowania tego
zdarzenia swoim nauczycielom. Przyktadowo w Estonii 25% mtodziezy
(18-19 lat) zgtasza ten problem nauczycielom, w poréwnaniu do 66%
13/14-latkéw™**. Rumunskie dzieci maja tendencje do szukania wspar-
cia spotecznego w obliczu cyberbullyingu (73%), wsrdd przyjaciét 63,4%,
a 49,2% wsrod rodzicow. Rozmawianie z innymi o cyberprzemocy jest
czestsze wsrdd: Francuzéw, Holendrow, Wtochow, Portugalczykow oraz
w wielkiej Brytanii. W Szwecji, Irlandii, Czechach i Polsce generalnie sie
o tym nie méwi'*2

Metaanaliza dostepnych materiatéw naukowych oraz danych prawnych
wskazuje na wystepowanie dwu podstawowych kategorii podej$¢ nasta-
wionych na radzenie sobie z bullyingiem i cyberbullyingiem, o czym wspo-
mniano juz wstepnie w niniejszym opracowaniu®**:

1. Nastawionego na jednostke i uwrazliwienie jej wobec problemu bullyingu
i cyberbullyingu. Mozna tu wyrdznic¢t**:

= trening wrazliwosci (uwagi na dany problem - dziecko czesto nie zna
danego pojecia), trening empatii;

= przeciwdziatanie desensytyzacji (specyficznie rozumiane jako ,wczu-
wanie sie w role ofiary przed popetnieniem przez potencjalnego
sprawce czynu cyberbullyingowego”);

= programy/pogadanki/profilaktyke antybullyingowa i antycyberbul-
lyingowa, majgce na celu uwrazliwienie dzieci i mtodziezy na kwe-
stie bezpieczenistwa w Internecie oraz wskazywanie, Ze kazdy moze
by¢ ofiarg;

= edukacja dzieci, mtodziezy i dorostych przyjmujaca forme mniej lub
bardziej zinstytucjonalizowang w ramach szkolnictwa badZ poza
nig (obejmujaca I, I1 i Il sektor). Szczegolnie istotne jest propagowa-
nie wiedzy o cyberbullyingu w szkotach oraz w ramach programéw
edukacyjnych w telewizji, radiu i Internecie;

= telefony zaufania i doradztwo face-to-face.
2. Nastawionego na penalizacje czynu cyberbullyingowego!*:
= W Austrii cybermobbing i cyberbullying oznacza ,intencjonalne ata-
kowanie, grozenie, potepienie lub przesladowanie z uzyciem elektro-

nicznych narzedzi komunikacji takich jak telefon komérkowy badz
Internet”*¢.

141 Tamze, s. 54, za: ‘Study of risk awareness amongst three target groups. Study Report’ Riskikdi-
tumise teadlikkuse uuring kolmes sihtriihmas. Uuringu raport, (2014), 72. https://www.politsei.
ee/dotAsset/331164.pdf

142 Tamze, s. 54.

143 Patrzs. 5-6 niniejszego opracowania.

144 Tamze,s. 73-81.

145 W niniejszym punkcie zostana przedstawione oficjalne definicje cyberbullyingu (co nie jest

jednoznaczne z definicjami prawnymi - patrz zZrédto) w wybranych panstwach UE (Raport EP,
2016,s.166-167.

146 Doktadny cytat: ,Cyber-mobbing and cyberbullying mean intentional insulting, threatening,
denouncement or harassment with electronic communication tools like the mobile phone or
the internet” Zrédto: Federal Chancellery (Bundeskanzleramt), ‘Harassment on the internet -
Cyber-Mobbing, Cyber-Bullying, Cyber-Stalking’ website, (last accessed on 29 April 2016).
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= W Butgarii cyberbullying to ,,specyficzny typ bullyingu polegajacy
na niepokojeniu dzieci przy uzyciu nowych elektronicznych srod-
kéw komunikacji, szczegdlnie telefonéw komérkowych i Internetu”?.

= Na Cyprze penalizacji podlega ,wysytanie przez publiczne elektro-
niczne Srodki komunikacji wiadomosci (badz przez inne $rodki komu-
nikacji), ktérej tresc¢ jest razaco ofensywna i/albo obsceniczna albo
haniebna albo stanowi grozbe albo moze spowodowac zirytowanie,
zaniepokojenie i/lub nie usprawiedliwiony stres, wiedzac, iz wzmian-
kowana wiadomos¢ jest fatszywa”!*8, cyberbullying to przybiera for-
me zastraszania, jest rasistowski, ofensywny albo ma postac seksu-
alnego sugerowania czego$ za pomocg wiadomosci elektronicznych,
zdje¢ badz wideo”'*.

= W Republice Czeskiej: ,forma psychicznego bullyingu z uzyciem tech-
nologii informacyjno-komunikacyjnej (TIK), szczegdlnie telefonéw
komoérkowych i Internetu, ktdre to dziatanie grozi, krzywdzi kogos
[...] Jak bullying tradycyjny, cyberbullying stanowi celowo zacho-
wanie podczas ktoérego ofiara jest atakowana przez sprawce badz
sprawcow”1%,

=  We Francji cyberbullying to ,,agresywny i intencjonalny akt doko-
nywany poprzez uzycie srodkéw cyfrowych, przez grupe badz jed-
nostke powtarzalnie wzgledem ofiary ktora nie moze z tatwoscia
sie obroni¢”%,

= W Finlandii web-bullying obejmuje dla przyktadu ,atakowanie
ofiary na forum dyskusyjnym albo wysytanie niechcianych e-maili
do ofiary”12,

147

148

149

150

151

152

Doktadny cytat: ,specific type of bullying consisting in harassing children by means of new
electronic technologies, primarily mobile phones and the Internet” Zrédto: Ministry of Education
and Science, ‘Manual for teachers’, project No. BGO51P0001-3.1.03-0001 titled ‘Qualification of
pedagogical specialists’, funded by the European Social Fund, (2013).

Doktadny cytat: ,sends through public electronic means of communication a message or any
other communication whose content is blatantly offensive and/or obscene or disgraceful or
threatening or which may causa annoyance, harassment and/or unjustified stress, knowing
that the said Messager is false” Zrédto: Section 149(6) of the Cyprus Regulation of Electronic
Communications and Postal Services Law of 2004 (O Ilepi PvBuiocews HAektpovikdv Emkotvwvidv
kat TayvSpouikayv Yanpeoiwv Nopog tov 2004), No. 112(1)/2004.

Doktadny cytat: ,,a phenomenon usually taking the form of an intimidating, racist, offensive or
sexually suggestive electronical message, photo or video” Zrédto: ‘Safety on the Internet - Par-
ents and Educators’, Informative sheet provided by the Ministry of Education and Culture and
the Cyprus Pedagogical Institute website, (last accessed on 29 April 2016).

Doktadny cytat: ,a form of psychological bullying with the misuse of ICTs, especially mobile
phones and the Internet, to activities that deliberately threaten, harm somebody [...]Like bullying
face to face, cyberbullyingis a deliberate behaviour in which the victim is attacked by an attacker
or attackers. The nature and the way it is carried determine the severity of the attacks” Zrédto:
Methodological instruction of the Ministry of Education, Youth and Sports to address bullying
in schools and school facilities’ (Metodicky pokyn Ministerstva $kolstvi, mlddeze a télovychovy k
reseni sikanovdni ve Skoldch a Skolskych zarizenich), (2013).

Doktady cytat Rapory EP, 2016: ,,an aggressive and intentional act carried out through the use
of digital means, by a group or an individual repeatedly over a victim who cannot easily defend
him or herself”. Na podstawie/Zrédto: Ministry of National Education, Practical guide to fight
against cyber-bullying’ (Guide pratique pour lutter contre le cyber-harcélement entre éleves),
2012.

Doktadny cytat: ,may involve, for example, insulting the victim on a discussion forum or sending
mean or unfounded emails to the Victim”. Zrédto: Security Glossary of the State Administration
(Valtionhallinnon tietoturvasanasto), VAHTI 8/2008.
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= W Niemczech cyber-mobbing to ,,celowe atakowanie, wprawianie
w zaktopotanie badz krzywdzenie ludzi poprzez nowe media komu-
nikacyjne takie jak sieci spoteczne, strony internetowe badz czaty”'%.

= Na Wegrzech ,cyberbullying oznacza transfer badZ publikacje tek-
stu badz tresci wizualnych poprzez Internet, telefonie komérkowg
albo inne technologie komunikacyjne, ktére moga by¢ upokarzajgce
lub moga powodowac wstyd. Krzywdzenie celuje w ofiare, ktora nie
moze broni¢ sie w regularny sposéb”>*.,

= W rlandii cyberbullying ma miejsce ,gdy zachowanie bullyingowe jest
dokonywane za posrednictwem systeméw technologii informacyj-
no-komunikacyjnych takich jak: e-mail, telefon komérkowy, natych-
miastowe wiadomos$ci sms’y, sieci spotecznosciowe, aplikacje i inne
technologie on-line”>®.

= We Wtoszech cyberbullying stanowi ,,manifestacja bullyingu on-line,
z uzyciem technologii informacyjno-komunikacyjnych”*®e.

= W Luksemburgu cyberbullying ma miejsce ,podczas uzycia nowych
technologii celem zaktopotania, upokorzenia albo grozenia osobie,
za pomoca sms’éw, e-maila, czatu lub za pomoca portali spoteczno-
sciowych”?*”. Cyberbullying to ,bullying innymi §rodkami”!*8.

= Na Malcie ,cyberbullying stanowi krzywdzenie poprzez uzycie tech-
nologii/mediéw on-line. MozZe on przyjmowac forme jawng badz ukry-
ta. Jakkolwiek wiekszo$¢ przypadkow cyberbullyingu ma miejsce
w $Srodowisku domowym, jednakze reperkusje tychze aktow czesto
przenoszg sie do kontekstu szkolnego”!*.
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Doktadny cytat: ,the deliberate insulting, embarrassing or harassing people through new com-

munication media such as social networks, websites or chat”. Zrédto: What is Cyberbullying’
(Bundesministerium fiir Familie, Senioren, Frauen und Jugend, ‘Was ist Cybermobbing?), Federal
Ministry of Family Affairs, Senior Citizens, Women and Youth website; ‘Cyberbullying - anony-
mous insults on the net’ (Bundesamt fiir Sicherheit in der Informationstechnik, ‘Cybermobbing -
anonyme Beleidigungen im Netz), Federal Office for Security in Information Technology website,
(last accessed on 29 April 2016).

Doktadny cytat: ,Cyberbullying means the transfer or publication of text or visual content via the
internet, mobile phones or other information technologies, which might be humiliating or could
cause shame. The harassment targets a victim, who cannot protect him/herself on a regular basis”
Zrédto: Child-friendly justice’ page, Government website, (Gyermekbardt igazsdgszolgdltatds).

Doktadny cytat: ,Cyberbullying occurs when bullying behaviour is carried out through the use
of ICT systems such as e-mail, mobile phones, instant messaging, social networking websites,
apps and other online technologies”. Zrédto: Office for Internet Safety, ‘Get With It: A guide
to cyberbullying’, (19 November 2013).

Doktadny cytat:, Cyberbullying is the online manifestation of bullying, using ICTs”. Zrédto: Ital-
ian Ministry of Education and Research (MIUR), Guidelines for the prevention of bullying and
cyberbullying at schools’ level (Linee di orientamento per azioni di prevenzione e di contrasto al
bullismo e al cyberbullismo), 2015, MIUR-Prot. no. AOODGSIP 2519.

Doktadny cytat: ,occurs when new technologies are used to harass, humiliate or threaten a per-
son, either by instant messaging (SMS), email, chat or on a social Network”. Zrédto: BEE-SECURE
project, an initiative of the Luxembourgish Ministry for Economy, Ministry for Family, Integra-
tion and the Ministry for Education, Children and Youth, in collaboration with the European
Commission.

Doktadny cytat: ,‘Bullying with other means”. Zrédto: Luxembourgish Children Ombudsman
(Ombuds-Comité fir d’Rechter vum Kand).

Doktadny cytat: ,Cyberbullying is harassment through the use of technology and/or online media.
Cyberbullying can be either overt or covert. Although most cyberbullying incidents occur within
the home environment, however, the repercussions of these acts often spill over into the school
context”. Zrédto: Ministry for Education and Employment, ‘Addressing Bullying Behaviour in
Schools’ policy, (October 2014).

95



96

ZAEACZNIKI

= W Holandii cyberbullying to ,forma tradycyjnego bullyingu, ktéra
wymaga uzycia Srodkoéw elektronicznych”¢°.

= W Hiszpanii cyberbullying to ,bullying z uzyciem $rodkéw cyfro-
wych [...] intencjonalne, konsekwentne szkodzenie wywierane przez
osobe lub grupy przeciwko innym z uzyciem $rodkéw cyfrowych”?6t,

Do najbardziej znanych programow profilaktycznych, skierowanych
przeciwko cyberbullyingowi naleza:

1.

Sigur.info Projekt (Rumunia), obejmujacy w swoim zakresie miedzy
innymi'®z:

= internetowgq/telefoniczng linie pomocowa;
* internetowg/telefoniczng linie interwencyjna;

® strone internetowa zawierajacg uzyteczne informacje w przeciw-
dziataniu cyberbullyingowi;

= organizowanie w szkotach spotkan z ekspertami, podczas ktorych
dzieci i mtodziez sg uwrazliwiane na problemy i zagrozenia zwigza-
ne z cyberbullyingiem;

= stworzenie manualu,bezpieczniejszego korzystania z Internetu/kon-
taktow w Internecie” we wspoétpracy z Rumunskim Biurem Bezpie-
czenstwa Dziecka (ang. Romanian Office of Save the Children), ktory
jest darmowo dystrybuowany wsréd nauczycieli, rodzicéw i dzieci.

Progamm KiVa (Holandia - zasady programu zostaty stworzone w Fin-
landii na Uniwersytecie w Turku), obejmujgcy swoim zakresem (szerzej:
http://www.kivaprogram.net/program) miedzy innymi'3:

= cato$ciowe dziatania profilaktyczno-interwencyjne majace na celu
stworzenie dobrej atmosfery w szkotach oraz zwiekszanie dobro-
stanu ucznioéw;

= program cato$ciowo wtaczajacy personel szkolny, dzieci i rodzicow;

* majacy forme lekcji/warsztatow dotyczacych m.in. nacisku kolezen-
skiego, komunikacji, szacunku dla innych i (wtasnej) tozsamosci, roz-
wigzywania i prewencji bullyingu (cyberbullying w chodzi zakres
ww. omawianych probleméw komunikacyjnych);

= zespotéw KiVa (pedagog i psycholog), znajduja sie one (sg utworzo-
ne) w kazdej szkole celem podejmowania dziatan interwencyjnych
w przypadku zaistnienia bullyingu;

» co sze$¢ miesiecy bada sie kwestionariuszowo uczniéw, usitujac zna-
lez¢ odpowiedz na pytanie: czy bullying zwiekszyt sie czy tez zmalat
w kontekscie oddziatywania programu KiVa?

160

16

-

162

163

Doktadny cytat: ,‘a form of traditional bullying, which requires the use of electronic means”.
Zrédto: ‘Guideline: JGZ-guideline bullying’ (Richtlijn: JGZ-richtlijn pesten), the NJC website, (last
accessed on 29 April 2016).

Doktadny cytat: ,the action of bullying someone else using digital means [...] Itis the intentional
and consistent damage exerted by one minor or group of minors against another through the
use of digital means”. Zrédto: Spanish Ministry of Industry, Energy and Tourism, ‘Cyberbullying
Guide for health professionals’ (Guia sobre El ciberacoso para profesionales de la salud), (2015).

Adres strony internetowej:

http://www.kivaprogram.net/.
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= dwarazy w roku cztonkowie zespotéw KiVa spotykaja sie i dyskutu-
ja nt. efektywno$ci programu i jego poprawy,

= tworzenie materiatéw edukacyjnych dostepnych w szkotach i on-line
dla wszystkich.

3. Program Media Heroes (Medienhelden Program)'¢* (Niemcy).
4. Dziatania podejmowane w innych krajach UE:

= Grecja: stworzenie interaktywnego narzedzia dotyczacego bullyingu
i cyberbullyingu dla uczniéw dziatajacych pod kierunkiem nauczyciela
(165http://www.hamogelo.gr/)'¢¢,

= filmy, filmy dokumentalne, sztuki teatralne poruszajace problem cyber-
bullyingu (Grecja, Polska, Wielka Brytania),

= szkolenia, warsztaty, kursu e-learningowe dla uczniéw, nauczycieli,
rodzicow i policjantéow (Estonia, Niemcy, Holandia),

= telefon zaufania (Wtochy),

= program pomocy prawnej oraz specjalne odziaty terapeutyczne dla ofiar
byllyingu i cyberbullyingu w szpitalach (Szwecja).
W uzupethieniu dodajmy, ze dziatania krajowych centréw na rzecz uswia-
damiania rodzicdw, nauczycieli i mtodziezy na temat zagrozen interneto-
wych, w tym cyberprzemocy zawarte sg na stronach Better Internet For
Kids'®”. Warto rowniez zajrze¢ na strone programu Connecting European
Facilities, w ramach ktorego finansowane sg dziatania punktéw zrzeszo-
nych w BIK (Better Internet for Kids)*¢®. Cyberbullyingowi zostal po$wie-
cony w cato$ci marcowy numer ,Better Internet for Kids”*¢°. Natomiast
regulacje prawne zwiazane z tematem zawiera dokument z 2009 roku:
,Cyberbullying Legislation: Why Education is Preferable to Regulation”*"°.

Przywotywany juz kilkakrotnie Raport dla Parlamentu Europejskiego
,Cyberbullying Among Young People” opublikowany w 2016 roku wymie-
nia dziatania profilaktyczne podejmowane w réznych krajach, podaje tez
dobre praktyki radzenia sobie z cyberprzemoca wsréd mtodych ludzi'”*.

Dobre praktyki rozumiane sag w tym przypadku jako dziatania stuzace
aktywnemu ograniczaniu cyberprzemocy, jako wsparcie ofiar przemocy,
podnoszenie $wiadomosci i skuteczne karanie sprawcow przestepstw.

164 http://eucpn.org/sites/default/files/content/download/files/de_germany_scheithauer_
medienhelden_luxemburg_without_pictures.pdf

165 ‘Interactive educational tool against bullying’ (Adtadpaoctikd ExmaiSevtikd Epyaieioyia tnv
QVTIUETWOTILON TOUaY0ALKoU ekpofiopov), The Smile of the Child website, (last accessed on 29
April 2016).

166 ‘Interactive educational tool against bullying’ (diadpactiké Exmaidevtikd Epyaieioyia tnv
QVTIUETOTILOT TOVOY0ALKOU ekpofiouot), The Smile of the Child website, (last accessed on 29
April 2016).

167 https://www.betterinternetforkids.eu/

168 https://ec.europa.eu/digital-single-market/node/286

169 https://www.betterinternetforkids.eu/web/portal/practice/awareness/detail?article-
1d=1733931

170 https://papers.ssrn.com/sol3/papers.cfm?abstract_id=1422577

=)

171 Good practices to prevent and tackle cyberbullying among young people, za: Cyberbulling among
young people, s. 73.
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We wszystkich omawianych w raporcie panstwach dobre praktyki zwig-
zane sg przede wszystkim z dziatalno$cig edukacyjng i podnoszeniem swia-
domosci zagrozen i skutecznego karania przestepcéw.

Wspobtczesnie powstaje wiele programoéw edukacyjnych realizowanych tak
w szkotach, jak i poza nimi. Programy te stuzg przede wszystkim uswiada-
mianiu dzieciom i mtodziezy niebezpieczenstw zwigzanych z Internetem,
zachecaniu ofiar cyberprzemocy do jej zgtaszania, a takze uswiadamia-
niu powagi oraz mozliwych skutkow przestepstwa tym wszystkim oso-
bom, ktoére sie go dopuszczaja. Waznym elementem profilaktyki antyprze-
mocowej w Internecie sa rozmaite materiaty edukacyjne rozprowadzane
w szkotach. Organizowane s3 tez szkolenia, warsztaty i kursy e-learningowe
dotyczace cyberprzemocy. Znamienne, Ze kursy adresowane sg do wszyst-
kich zainteresowanych stron: dzieci, rodzicéw, nauczycieli, wychowawcéw
i wszystkich pracujacych z dzie¢mi. Wiekszo$¢ inicjatyw skierowana jest
do dzieci, ale s3 tez inne, skierowane tylko do dorostych. Powstajg rowniez
specjalistyczne formy wspomagania ofiar cyberprzemocy.

Dziatania umozliwiajace efektywne zapobieganie cyberprzemocy wymagaja
niejednokrotnie zaangazowania bardzo wielu os6b i organizacji, np. orga-
nizacji pozarzadowych i mtodziezowych, szkdt, nauczycieli, czy rodzicéw.
Zaangazowanie rzadu ogranicza sie zazwyczaj do finansowania tych oséb
i organizacji.

Warto nadmieni¢, ze finansowanie dotyczy programéw edukacji medialnej
i informacyjnej realizowanych w szkotach. W Polsce brak takich programow
dla szkot i to pomimo wielokrotnych apeli sSrodowisk akademickich, rodzi-
cow i nauczycieli, dostrzegajacych potrzeby wynikajace z rozwoju techno-
logii informacyjno-komunikacyjnych, ich upowszechnienia i atrakcyjnosci
dla dzieci i mtodziezy.

Szczesliwie wiele organizacji publicznych i niepublicznych podejmuje
w Polsce temat zagrozen i bezpieczenstwa dzieci i mtodziezy w Internecie.
Wiele madrych i skutecznych dziatan w imie dobra dziecka realizuje Rzecz-
nik Praw Dziecka. Nieprawdopodobnie duzo czyni w tym zakresie NASK
- instytut badawczy podlegty Ministerstwu Cyfryzacji. Kluczowe obszary
dziatalnos$ci NASK obejmujg zadania zwigzane z zapewnieniem bezpieczen-
stwa Internetu, a takze z rozwojem polskiej cyberprzestrzeni. Instytut reali-
zuje zadania statutowe dziatajgc w réznych obszarach: naukowym, dorad-
czym, edukacyjnym i gospodarczym.

W ramach NASK dziata Narodowe Centrum Cyberbezpieczenstwa
(NC Cyber) oraz CERT Polska (Computer Emergency Response Team),
reagujacy na zdarzenia naruszajace bezpieczenstwo sieci. W NC Cyber
funkcjonuje zesp6t Dyzurnet.pl, odpowiadajacy za przeciwdziatanie szko-
dliwym i nielegalnym tresciom obecnym w Internecie. Warto podkresli¢,
ze w strukturze instytutu znajduje sie tez Akademia NASK prowadzaca
dziatalno$¢ edukacyjna, popularyzatorska oraz szkoleniowa. Akademia
NASK realizuje projekty adresowane do réznych grup spotecznych, wieko-
wych oraz zawodowych. Prowadzi rowniez unikatowe szkolenia dla firm
i instytucji ze szczegdlnym uwzglednieniem tematyki bezpieczenstwa ICT.
0d 2005 r. NASK jest koordynatorem Polskiego Centrum Programu Safer
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Internet - programu Komisji Europejskiej majacego na celu promocje bez-
piecznego korzystania przez dzieci i mtodziez z nowych technologii cyfro-
wych oraz przeciwdziatanie nielegalnym treSciom online. Takze Pracow-
nia Edukacyjnych Zastosowan TIK wspétpracujac z wiodacymi osrodkami
akademickimi i instytucjami naukowo-badawczymi, prowadzi badania nad
spoteczenstwem informacyjnym oraz nad implementacjg technologii infor-
macyjnych i komunikacyjnych w procesie edukacji, a takze nad stanem bez-
pieczenstwa cyfrowego dzieci i mtodziezy.

Powszechna edukacja informacyjna i medialna w Polsce jest potrzebg nie
tylko sygnalizowang spotecznie, ale teZ majaca swe uzasadnienie legisla-
cyjne i ekonomiczne. Ksztatcenie i dziatalno$¢ profilaktyczna sg bowiem
mniej kosztowne od dziatan penitencjarnych, skutkéw osobowych i zanie-
dban spotecznych.

W przypadkach przemocy w sieci stosowane s3 w Polsce dwie drogi
ochrony prawnej: karna i cywilna. Rozréznienie to jest istotne, poniewaz
mnogos$¢ form dziatan przemocowych przy uzyciu nowych technologii
powoduje, Ze przestepstwa zawarte w kodeksie karnym moga nie obejmo-
wac ich swoim zakresem. Mozliwe jest wowczas wykorzystanie przepisow
kodeksu cywilnego, czyli drogi roszczen odszkodowawczych.

Cyberprzestrzen jest naturalnym $wiatem dziecka tak samo jak otaczajacy
je Swiat realny. Za pomoca technologii informacyjno-komunikacyjnych czto-
wiek stworzyt cyberprzestrzen i rzeczywistos¢ wirtualng. Obecnie prze-
nosi tam znane sobie instytucje, zapisuje zgromadzonag przez wieki wiedze,
umieszcza swa sztuke i kieruje marzenia.

Prawo dziecka do ochrony przed przemoca, okrucienstwem, wyzyskiem,
demoralizacjg, zaniedbaniem i innym ztym traktowaniem musi obejmo-
wac jego obecnos$¢ w cyberprzestrzeni'’? Niezbedna jest komplementarna,
narodowa strategia na rzecz ochrony w niej praw dziecka. Specjalny Repre-
zentant Sekretarza Generalnego ONZ Marta Santos Pais na Kongresie Praw
Dziecka przypomniata, ze ,Prawo bedzie co$ warte jedynie wéwczas, jezeli

dzieci zrozumiejg swoje prawa i bedg potrafity z nich korzysta¢”*”2.

Rozwoj technologii informacyjno-komunikacyjnych rodzi rowniez potrzebe
przygotowania nauczyciela biegtego w kulturze i jezyku mediéw cyfro-
wych, Swiadomie i madrze prowadzacego po szlakach intelektualnej przy-
gody, ale tez otwierajacego oczy i chronigcego przed nieszczeSciem'’*.
Cyberprzestrzen przenika coraz bardziej kazda sfere ludzkiej aktywno-
$ci. Cywilizacyjnym i kulturowym wyzwaniem dla polskiej szkoty i poli-

172 Konwencja o prawach dziecka ratyfikowana przez Polske 30 wrzes$nia 1991 r. z zastrzezeniami
oraz deklaracjami interpretacyjnymi. Konwencja weszta w zycie w stosunku do Polski 7 lipca
1991 r., , Dziennik Ustaw Rzeczypospolitej Polskiej” 1991, nr 120, poz. 526. Konwencja o prawach
dziecka zostata przyjeta przez Zgromadzenie Ogélne Narodéw Zjednoczonych dnia 20 listopada
1989 roku.

173 Wypowiedz Marty Santos Pais zob.: Rzecznik Praw Dziecka. Kongres Praw Dziecka: prawo
dziecka do zycia bez przemocy, http://brpd.gov.pl/aktualnosci/kongres-praw-dziecka-prawo-
dziecka-do-zycia-bez-przemocy.

174 Tana$ M. (2016). Primum non nocere a internetowa przestrzen wolnosci i aktywno$ci nastolat-

kéw. W: Nastolatki wobec Internetu. M. Tanas (red). Warszawa: NASK, s. 54. Zob. tez szerzej s.
41-54.
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tyki oSwiatowej jest edukacja informacyjna i medialna. Nasza, pedagogdw,
nauczycieli i rodzicéw, politykdw, prawnikow, psychologéw i lekarzy, uczo-
nych i praktykéw, stowem - 0séb dorostych - rzecza jest, by owa edukacja
nie byta chroma i bezrozumna.

Ksztatcenie informacyjne i medialne powinno by¢ procesem (a nie jedynie
dziataniem akcyjnym) realizowanym w szkotach. Nie mozna pozostawi¢
nauczycieli bez wsparcia programowego, treSciowego i organizacyjnego,
podobnie jak nie mozna naiwnie przyjmowac, ze dziecko do wedrowki
po informacyjnych drogach zdotaja przygotowac wytgcznie rodzice. Bada-
nia zrealizowane przez Pracownie EZTIK w NASK w 2016 roku'’® ujawniajg,
ze dzieci podejmuja aktywnos$¢ sieciowa znacznie wczesniej niz przewi-
dziane to zostato w programach szkolnych. W efekcie dzieci zdobywaja wie-
dze i umiejetnosci korzystania z mediéw metoda préb i btedéw, co naraza
je na wiele niebezpieczenstw. Niedostateczne przygotowanie do korzysta-
nia z medidow i ludzkie, jednostkowe nieszczescia sg jedynie wierzchot-
kiem géry lodowej. Konsekwencje braku elementarnej wiedzy i umiejet-
nosci oddzielania plew od ziarna, nieumiejetne odczytywanie komunikatow
medialnych, brak wsparcia jednostkowej i zespotowej twérczosci inter-
netowej, skutkuja naiwng postawa obywatelska, podatnoscia na manipu-
lacje podmiotéw wewnetrznych i zewnetrznych oraz brakiem odpornosci
na wrogie ataki.

Dr hab., prof. APS Maciej Tana$

Dziekan Wydziatu Nauk Pedagogicznych

Akademii Pedagogiki Specjalnej im. Marii Grzegorzewskiej,

Kierownik Pracowni Edukacyjnych Zastosowan Technologii Informacyjno-
-Komunikacyjnych

Naukowa i Akademicka Sie¢ Komputerowa - instytut badawczy.

175 Tana$ M. (2017). Nastolatki w Internecie - rekomendacje NASK dla rodzicéw i nauczycieli.
Ogoélnopolski Kongres Oswiatowy EDUTEC , Edukacja w kosmosie informacji” Poznan, dn. 23-24
111 2017 r. Wersja elektroniczna: http://kongres.odnpoznan.pl/wp-content/uploads/2017/02/
Edutec_Maciej_Tanas.pdf.
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5.5.Schemat procedury reagowania na cyberprzemoc wg Standardu
bezpieczenstwa online dla placowek oswiatowych

CYBERPRZEMOC

>
POZYSKANIE PRZYJECIE
. _ ") INFORMACJI ZGLOSZENIA
Posredni |||i-
|

Ustalenie

2 _ 3 Zebranie,
okolicznosci Analiza : ;
(w Tkacja zabezpieczenie

zdarzenia ¥
dowodow

DZIAtANIA WOBEC UCZESTNIKOW ZDARZENIA

' praw i
SPRAWCA SPRAWCA i ) i
=l st ¥ :

tualnym

niu

Zrédto: Agnieszka Wroriska, Zuzanna Polak: Standard bezpieczeristwa online dla placéwek oswiatowych.
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5.6. Wykaz podmiotow, ktéorym przekazano informacje o wynikach
kontroli

—

Prezydent Rzeczypospolitej Polskiej
Marszatek Sejmu Rzeczypospolitej Polskiej
Marszatek Senatu Rzeczypospolitej Polskiej
Prezes Rady Ministrow

Minister Edukacji Narodowej

Minister Cyfryzacji

Minister Spraw Wewnetrznych i Administracji

Prezes Trybunatu Konstytucyjnego

© ® N Gk w0

Rzecznik Praw Obywatelskich

Rzecznik Praw Dziecka

—_
= O

. Komisja Edukacji, Nauki i Mtodziezy Sejmu RP

—
N

. Komisja Cyfryzacji, Innowacyjnosci i Nowoczesnych Technologii Sejmu RP

p—
w

. Komisja Administracji i Spraw Wewnetrznych Sejmu RP

—
N

. Komisja do Spraw Kontroli Panstwowej Sejmu RP

[u—
9)]

. Senacka Komisja Nauki, Edukacji i Sportu

—
)

. Komendant Gtéwny Policji
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MINISTER EDUKAC]JI NARODOWE]

Warszawa, j(/ sierpnia 2017 r.

BK-WKI.0911.1.2017.FS

Pan Krzysztof Kwiatkowski
Prezes Najwyzszej |zby Kontroli

Szanowny Panie Prezesie,

Stosownie do tresci art. 64 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej
Izbie Kontroli, przedstawiam stanowisko Ministra Edukacji Narodowej do
informacji o wynikach kontroli pn. Zapobieganie i przeciwdziatanie
cyberprzemocy wsréd dzieci i mtodziezy (P/17/071).

Minister Edukacji Narodowej podziela poglad Najwyzszej Izby Kontroli
dotyczgcy potrzeby kontynuowania przez Ministerstwo Edukacji Narodowej
dziatan koordynujgcych w zakresie upowszechniania w szkotach dobrych
praktyk dotyczacych zapobiegania 1 przeciwdziatania cyberprzemocy
oraz wypracowania skutecznych narzedzi w tym obszarze.

W pierwszym potroczu b.r. w Ministerstwie Edukacji Narodowej zostaty
zainicjowane dziatania, majgce na celu wypracowanie procedur i strategii
stanowigcych narzedzie efektywnego reagowania na trudne lub zaskakujgce
sytuacje dotyczgce bezpieczenstwa dzieci i mtodziezy w internecie. W tym celu
zaproszono do wspotpracy srodowiska obejmujgce swymi dziataniami szeroko
rozumiane bezpieczenstwo online, w tym podmioty realizujgce zadania
z Rzadowego programu Bezpieczna+. Nawigzano takze wspoétprace
z Ministerstwem Cyfryzacji oraz Ministerstwem Spraw Wewnetrznych
i Administracji w zakresie zapewnienia bezpieczenstwa poprzez blokowanie
polskich stron Internetowych przed niepozadanymi z punktu widzenia
wychowawczego tresciami.

Spotkania grup roboczych oraz konsultacje zaowocowaty przygotowaniem
propozycji procedur obejmujacych bezpieczenstwo fizyczne i cyfrowe uczniow
w szkole oraz kompendium wiedzy, wytycznych i dobrych praktyk dla
dyrektorow, nauczycieli irodzicbw na wypadek zagrozenia lub sytuacji
kryzysowej. Przygotowano i opisano procedury dotyczace m.in. zagrozen
online. W szczegdélnosci odniesiono sie do sytuaciji:

— nawigzywania niebezpiecznych kontaktéw w Internecie - uwodzenia,
zagrozenia dewiacjami,
— sekstingu, prowokacyjnego zachowania i aktywnosci seksualnej jako



zrédta dochodu oséb nieletnich,

— bezkrytycznej wiary w tresci zamieszczone w Internecie,

— braku umiejetnosci odréznienia tresci prawdziwych od nieprawdziwych,
w tym szkodliwosci reklam,

— tamania prawa autorskiego,

— zagrozenia bezpieczenstwa technicznego sieci, komputeréw i zasobow
online szkoty.

Wypracowano materiaty dotyczace obowigzkéw dyrektoréw szkét, nauczycieli
i innych pracownikéw szkoty w przypadku zaistnienia zagrozenia lub sytuacji
kryzysowej. Przygotowane zostaty takze podstawowe informacje o cechach,
ktére mogg by¢ charakterystyczne dla oséb lub zdarzer mogacych stanowi¢
potencjalne zagrozenie dla ucznia, dla szkoty.

Minister Edukacji Narodowej przekaze kuratorom os$wiaty procedury
bezpieczenstwa cyfrowego 1 materialy dotyczace bezpieczenstwa pn.
Bezpieczna szkofa 2020. Zostang one réwniez udostepnione na stronie
internetowej MEN. Kuratorom przedstawiona zostanie réwniez prezentacja
dotyczaca dziatalno$ci wychowawczej w zreformowanej szkole. Rekomendacje
obejmg zasady tworzenia programu wychowawczo-profilaktycznego, ktory
powinien uwzglednia¢ wnioski z przeprowadzonej diagnozy potrzeb
wychowawczych, profilaktycznych i $rodowiskowych danej spotecznosci
szkolnej. Rzetelna diagnoza i podjete trafne dziatania wychowawcze,
profilaktyczne i interwencyjne beda kluczowe w polityce przeciwdziatania
cyberprzemocy i innym zachowaniom problemowym uczniéw i wychowankow w
szkole i placéwce.

Majac na wzgledzie bezpieczenstwo ucznidw w internecie, Minister Edukaciji
Narodowej w marcu b.r. wystgpita do Ministra Spraw Wewnetrznych
i Administracji z prosbg o pomoc w spowodowaniu dziatan majgcych na celu
zablokowanie polskich stron internetowych przed niepozgdanymi tresciami,
do upowszechniania ktorych wykorzystywana byfta gra o nazwie ,Niebieski
wieloryb”. W odpowiedzi Komendant Gtowny Policji niezwtocznie podjat
dziatania zmierzajgce do rozpoznania oraz zmniejszenia tego zjawiska.
Obecnie Policja prowadzi, koordynowany przez Biuro do Walki
z Cyberprzestepczoscia Komendy Gtéwnej Policji, a realizowany na poziomie
komend wojewddzkich i Komendy Stotecznej Policji, biezgcy monitoring sieci
internetowe] ukierunkowany na ujawnianie w mediach spoteczno$ciowych
stron, profili, grup i dyskusji dotyczacych zgtoszonej sprawy. W przedmiotowym
zakresie podjeto réwniez wspotprace z Dyzurnet.pl, dziatajacym w ramach
struktury organizacyjnej Narodowego Centrum Cyberbezpieczenstwa.

Funkcjonariusze komoérek witasciwych do zwalczania cyberprzestepczosci biorg
aktywny udziat w czynnosciach stuzbowych prowadzonych przez lokalne
komérki organizacyjne Policji, ktére dotyczg ujawnionych przypadkow
naktaniania do popetnienia samobojstwa w zwigzku z ww. ,grg”. W ramach
szeroko pojetej akcji profilaktycznej zwigzanej z prewencjg kryminalng, Policja
na biezgco powiadamia o zagrozeniach zwigzanych z ,grg" szkoty i placowki
o$wiatowe i jest przygotowana do przeprowadzenia - w miare potrzeb - szkolenh
dla nauczycieli w tym zakresie.



Zagrozenia online bedg réwniez przedmiotem prac nad zmiang przepiséw
rozporzadzenia Ministra Edukacji Narodowej i Sportu z dnia 31 grudnia 2002 r.
w sprawie bezpieczenstwa i higieny w publicznych i niepublicznych szkotach
i placowkach, dostosowanych do obecnej sytuacji i oczekiwan $rodowiska
szkolnego.

W  projektowanych przepisach bezpieczenstwa i higieny obowigzujgcych
w publicznych i niepublicznych szkotach i placéwkach zostanie wprowadzona
zmiana dotyczgca blokowania w Internecie dostepnym na terenie szkoty lub
placowki dostepu uczniom do tresci mogacych stanowi¢ zagrozenie dla ich
prawidtowego rozwoju.

Na podstawie Krajowych Ram Polityki Cyberbezpieczenstwa Rzeczypospolitej
Polskiej na lata 2017- 2022 zrealizowane zostang kampanie informacyjne
dotyczace zagrozen ptynacych z cyberprzestrzeni, skierowane do rodzicow,
opiekunéw dzieci i mtodziezy. Celem kampanii bedzie zapewnienie
uzytkownikom Internetu wiedzy pozwalajgcej na zrozumienie zagrozen
w cyberprzestrzeni oraz stosowanie skutecznych sposoboéw zabezpieczania sie
przed nimi.

Istotne znaczenie dla bezpieczenstwa online bedzie miato wdrozenie
Ogodlnopolskiej Sieci Edukacyjnej. Sie¢ ta bedzie wirtualng, publiczng sieciag
telekomunikacyjng, opartg na fizycznej infrastrukturze szerokopasmowej,
zapewniajacej zabezpieczenie uzytkownikdw przed zagrozeniami w sieci
w mozliwie najwiekszym zakresie, w sposob i w skali niemozliwej
do zrealizowania przez operatoréw telekomunikacyjnych dziatajgcych wytacznie
na zasadach rynkowych.

Majac na uwadze potrzebe statego doskonalenia kompetencji nauczycieli
Osrodek Rozwoju Edukaciji, realizuje liczne szkolenia, konferencje i seminaria
w zakresie dziatann wychowawczych i profilaktycznych.

Obecnie w ramach doskonalenia nauczycieli w problematyce przeciwdziatania
przemocy, ORE prowadzi szkolenie pt. ,Edukator Mediatorow Réwiesniczych”.
Po ukonczeniu szkolenia i uzyskaniu uprawnien Edukatorzy Mediaciji
Réwiesniczych od nowego roku szkolnego, rozpoczng dziatania w szkotach
na terenie catej Polski. Odbeda sie szkolenia dla rad pedagogicznych, rodzicéw
i ucznibw — mediatoréw roéwiesniczych oraz powotywanie Szkolnych Klubéw
Mediatoréw. Szkolenia te pozwolg na wiaczenie poznanych technik, metod
mediacyjnych do pracy dydaktyczno-wychowawczej z mtodziezg, a tym samym
przyczynig sie do przeciwdziatania zjawiskom agresji i przemocy, w tym
z uzyciem medidéw elektronicznych.

Ponadto Minister Edukacji Narodowej przy udziale Fundacji ,Masz Szanse”
realizuje zadanie publiczne pt. Prowadzenie cato$ciowych badan dotyczgcych
funkcjonowania systemu oddziatywan profilaktycznych w Polsce.

Celem zadania jest wieloaspektowe zbadanie systemu profilaktyki zachowan
ryzykownych dzieci i miodziezy oraz sformutowanie rekomendaciji
umozliwiajgcych skuteczne i efektywne realizowanie dziatan profilaktycznych,
a takze adekwatne planowanie dziatan w tym obszarze w mikro i makro skali.



Wykonanie zadania w cze$ci badawczo-ewaluacyjnej pozwoli na stworzenie
uporzgdkowanego obrazu potrzeb profilaktycznych w Srodowiskach dzieci
i mtodziezy w réznych etapach zycia i na ré6znych poziomach edukacji oraz
wsparcie ich rodzicéw i opiekunow.

Ostatecznym rezultatem projektu bedzie rekomendowany przez ekspertow
model dziatan profilaktycznych w Polsce, bazujgcy na wynikach badan.

Z powazaniem,

Z upowaznienia
MINISTRA EDUKACJI NARODOWE! ¢
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