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l. Dane identyfikacyjne kontroli

P/17/071 — Zapobieganie i przeciwdziatanie cyberprzemocy wérdd dzieci i modziezy.

Lata 2013-2016 oraz wczes$niejsze, majace znaczenie dla kontrolowanej dziatalnosci.
Najwyzsza |zba Kontroli Delegatura w Kielcach.

Marzena Baradziej, specjalista kontroli panstwowej, upowaznienie do kontroli
nr LK1/100/2016 z dnia 21 listopada 2016 r. (dowdd: akta kontroli str. 1-6)

Komenda Wojewddzka Policji w Kielcach, ul. Seminaryjska 12, 25-372 Kielce (dalej:
Komenda lub KWP).

Inspektor Dariusz Augustyniak, Komendant Wojewodzki Policji (dalej: Komendant
Wojewddzki) od 9 czerwca 2016 r. (dowdd: akta kontroli str. 3-7)

Il. Ocena kontrolowanej dziatalnosci'

W KWP i podleglych jednostkach podejmowano liczne przedsiewziecia profilaktyczne
dotyczace cyberprzemocy? wérdd dzieci i mtodziezy. Aktywnie wspotpracowano z organami
wiadzy publicznej, instytucjami i organizacjami  spotecznymi  zaangazowanymi
w przeciwdziatanie temu zjawisku. Sztandarowy projekt Szybuj bezpiecznie w internetowej
chmurze, realizowany od 2011 r. spotkat sie z zainteresowaniem szkot, ktére dobrowolnie
zgtaszaly che¢ uczestnictwa w tym projekcie i zostat wyrdzniony jako dobra praktyka
w konkursie organizowanym przez Europejskg Sie¢ Zapobiegania Przestepczosci (EUCPN)
w Luksemburgu.

Skuteczno$¢ prowadzonych dziatan w ramach tego projektu nie byta jednak znana, gdyz nie
przeprowadzono jego ewaluacji ani nie podjeto dziataft (samodzielnych, lub we wspétpracy
ze wspdtorganizatorami) pozwalajacych na ocene jego efektdw. KWP poza informacjq
o0 przyblizonej liczbie uczestnikow spotkan z funkcjonariuszami, nie dysponowata zadnymi
zbiorczymi statystykami pozwalajacymi na podsumowanie efektow i zaprojektowanie
dziatan na kolejny rok, odpowiadajacych na konkretne potrzeby grup uczniéw.

Cyberprzemoc wsrdd dzieci i mtodziezy nie byla takze przedmiotem analiz o charakterze
systemowym w KWP. Cho¢ analizy zagrozen sporzadzano na podstawie przestepstw
stwierdzonych, KWP posiadata dostep do informacji poruszajacych problematyke
cyberprzemocy i potwierdzajacych potrzebe prowadzenia ukierunkowanych dziatan
profilaktycznych w tym obszarze. Mogty one sta¢ si¢ podstawg do analiz i rozpoznania
potrzeb.

Rozproszenie tych informacji w réznych systemach informatycznych oraz dokumentach
wytwarzanych przez poszczegdlnych funkcjonariuszy Wydziatu Prewencji nie sprzyjato

"Najwyzsza Izba Kontroli stosuje 3-stopniowg skale ocen: pozytywna, pozytywna mimo
stwierdzonych nieprawidtowosci, negatywna. Jezeli sformutowanie oceny ogolnej wedtug
proponowane; skali bytoby nadmiernie utrudnione, albo taka ocena nie dawataby prawdziwego
obrazu funkcjonowania kontrolowanej jednostki w zakresie objetym kontrola, stosuje sie ocene
opisowa, badz uzupetnia ocene 0gding o dodatkowe objasnienie.

2 Cyberprzemoc (ang. Cyberbullying) to przemoc z uzyciem technologii informacyjnych
i komunikacyjnych — komunikatoréw, czatdw, stron internetowych, blogdw, SMS-6w, MMS-6w.

2



Opis stanu
faktycznego

tatwemu do nich dostepowi, a informacje te nie byly wykorzystywane do diagnozy potrzeb,
umozliwiajacej zaplanowanie adekwatnych i skonkretyzowanych dziatan profilaktycznych.
NIK pozytywnie ocenia duzg aktywno$¢ funkcjonariuszy KWP w zakresie prowadzenia
i koordynacji projektow szkoleniowych dla policjantow i instytucji zaangazowanych
w dziafania na rzecz bezpieczenstwa dzieci i mtodziezy.

W okresie objetym kontrolg funkcjonariusze KWP nie prowadzili spraw z zakresu
cyberprzemocy wsérdd nieletnich. Dziatalno§¢ KWP w kontrolowanym zakresie nie byta
przedmiotem kontroli KGP. Obszar ten nie zostat rowniez objety kontrolg wewnetrzng ani
audytem.

Dostepne w KWP systemy informatyczne: System Wspomagania Dowodzenia (dalej: SWD)
i Krajowy System Informacyjny Policji (dalej: KSIP) nie umozliwialy wygenerowania szybkiej
i jednoznacznej statystyki zdarzehn o charakterze cyberprzestepczosci, w tym
cyberprzemocy, w szczegolnosci wsrdd dzieci i mitodziezy. Uzyskanie danych w tym
zakresie mozliwe bylo dzieki recznemu i czasochtonnemu  przegladaniu
wyselekcjonowanych wstepnie zdarzen.

lll. Opis ustalonego stanu faktycznego

1. Prawidtowos¢ i rzetelnos¢ podejmowanych dziatan
dotyczacych identyfikowania zagrozen w zakresie
cyberprzemocy dzieci i mtodziezy

Problematyka cyberprzemocy wsrdd dzieci i mtodziezy nie znalazta bezposredniego
odzwierciedlenia w dokumentach strategicznych przygotowywanych w KWP, jednak
obszary dotyczace szeroko pojmowanych cyberzagrozen znalazly sie w dokumentach
strategicznych opracowywanych zaréwno przez KGP, jak i KWP. Wérod zatwierdzonych na
lata 2016-2018 Priorytetow i Zadan Priorytetowych Komendanta Gtéwnego Policji
uwzgledniono:

- priorytet 1 Zwigkszenie efektywno$ci dziatari Policji na rzecz wzmocnienia wspofpracy ze
spofeczenstwem, poprzez m.in. dostosowanie aktywno$ci do zdiagnozowanych potrzeb
w obszarze profilaktyki zagrozen spotecznych, w tym w obszarze przeciwdziatania
patologiom spotecznym, cyberzagrozeniom;

- priorytet 2 Podniesienie skutecznosci dziatahn Policji w identyfikacji i zwalczaniu
najwiekszych wspofczesnych zagrozen, w tym cyberprzestepczosci, poprzez intensyfikacje
prowadzenia form pracy operacyjnej w zakresie zwalczania cyberprzestepczo$ci. (dowdd:
akta kontroli, str. 71-86, 567)

Powyzsze zadania KWP znalazty odzwierciedlenie w planie dziatalno$ci Komendanta
Wojewddzkiego. W 2016 r. wskazano w nim m.in. nastepujace sposoby realizacji zadan:

- w ramach priorytetu | - zadania zwigzanego z dostosowywaniem aktywnosci do
zdiagnozowanych potrzeb w obszarze profilaktyki zagrozen spotecznych, w tym w obszarze
przeciwdziatania cyberzagrozeniom: organizacja debat naukowych, spotkania, prelekcije,
realizacja rzadowych programéw i Programu Bezpieczne Swietokrzyskie, realizacja zadan
w ramach nieetatowego zespotu zadaniowego na rzecz dziatan edukacji dla
bezpieczenstwa;

- w ramach priorytetu Il — zadania zwigzanego z intensyfikacjg prowadzenia form pracy
operacyjnej w zakresie zwalczania cyberprzestepczo$ci, organizowanie doskonalenia
zawodowego, przeszkolenie funkcjonariuszy na kursach specjalistycznych, usprawnienie
wspotdziatania i wymiana informacji miedzy jednostkami Policji i innymi uprawnionymi
podmiotami. (dowod: akta kontroli, str. 71-86)

W formularzu oceny jakosciowej miernika Ocena skutecznoSci dziatar Policji w obszarze
profilaktyki zagrozen spotecznych wyszczegoiniono obszar CyberzagroZenia, w ktorym
opisano wytacznie dwa projekty: Szybuj bezpiecznie w internetowej chmurze realizowany
na terenie wojewddztwa Swietokrzyskiego oraz Bezpieczne dziecko w sieci — zajecia
z rodzicami realizowane przez KMP w Kielcach.



W sprawozdaniu z realizacji zdania Zacie$nianie wspdfpracy ze spotecznoscig lokalng
poprzez organizacje debat spotecznych z uwzglednieniem wnioskow z analizy zagrozen
lokalnych, sposrod trzech debat zorganizowanych przez jednostki terenowe w 2016 r.
w obszarze zagadnieniowym szkodliwo$¢ zazywania i stosowania Srodkoéw odurzajgcych,
odpowiedzialno$¢ karna nieletnich, jedna zwigzana byla ze zgtoszonym problemem
zwigkszenia liczby spotkan z miodziezg w celu przedstawienia problematyki zwigzanej
z cyberprzemoca i odpowiedzialno$cig za czyny karalne. (dowdd: akta kontroli, str. 87-108)

Z raportu z identyfikacji i analizy ryzyka w KWP w 2016 r. wynika, Zze zidentyfikowane dla
poszczegoinych zadan ryzyka nie zmaterializowaty sie lub zmaterializowaty sie
w akceptowalnej formie. (dowdd: akta kontroli, str. 63-70)

Na szczeblu KGP specjalnie powotany zespdt opracowat Koncepcje dziatan Policji
w zakresie profilaktyki spotecznej na lata 2015-2018, w ktérym zdiagnozowano obszary
zagrozen wskazane przez policjantow realizujgcych zadania z zakresu prewencji
kryminalnej. Wsrod priorytetowych obszaréw dla profilaktyki spotecznej, cyberzagrozenia
znalazly sie na trzeciej pozyciji, obok narkotykow, dopalaczy i substancji psychoaktywnych
oraz bezpieczenstwa w ruchu drogowym. Komendom wojewddzkim w koncepcji tej
przypisano funkcje nadzorczo-koordynacyjne nad strukturami powiatowymi profilaktyki
spotecznej, a takze wykonawcze m.in. w nastepujacych obszarach dziatan:

— inicjowanie, przygotowywanie i wdrazanie przedsiewzie¢ z zakresu profilaktyki
spotecznej, w oparciu 0 zagrozenia wystepujace na terenie wojewddztwa;

— pozyskiwanie partnerdw pozapolicyjnych do udziatu w zainicjowanych i realizowanych
przedsiewzigciach profilaktycznych;

— opiniowanie propozycji przedsigwzie¢ prewencyjnych z zakresu profilaktyki spotecznej
przedstawionych przez podmioty pozapolicyjne;

— adaptowanie, koordynowanie badz wdrazanie przedsiewzie¢ z zakresu profilaktyki
spotecznej zleconych przez podmioty centraine;

— wspotpraca z samorzgdami, administracjg rzadowg i organizacjami pozarzadowymi,
w tym w zakresie. (dowdd: akta kontroli, str. 567)

Zgodnie z zalozeniami tej koncepcji, decyzja Komendanta Wojewddzkiego
z 14 pazdziernika 2015 r. powotano Nieetatowy Zespodt Zadaniowy Na Rzecz Dziatan
Edukacji Dla Bezpieczenstwa w Komendzie Wojewodzkiej Policji w Kielcach. W$rod zadan
Zespotu wskazano m.in.:

— ocene realizowanych programow prewencyjnych w zakresie osiggnietych efektow,

— dokonanie okreslenia zasadnosci oraz kierunkdéw niezbednych dziatah z zakresu
prewencji kryminalnej, dostosowane do rzeczywistej skali zagrozen w wojewddztwie,
w oparciu o analizy realizowane w pionie prewencji i kryminalnym,

— inicjowanie i organizowanie wspdtpracy z funkcjonujacymi na obszarze wojewddztwa
organami ochrony prawnej, organami administracji publicznej, organizacjami spotecznymi,
spotecznosciami lokalnymi w zapobieganiu i zwalczaniu przestepczosci oraz zjawisk
patologii spotecznej,

— monitorowanie skali przestepczosci i demoralizacii nieletnich,

— udziat w spotkaniach z miodziezg, rodzicami, pedagogami oraz przedstawicielami
organizacji zajmujgcych sie problematyka nieletnich. (dowod: akta kontroli, str. 56-59)
Zespot ten w KWP powotano juz w 2014 r. (decyzja z dnia 1 lipca 2014 r.), jednak jak
wynika z wyjasnien [...J%, lidera tego Zespotu, poczatkowo nie dokumentowano spotkan,
ktére odbywaty sie przed kazdg akcjg z zakresu profilaktyki spotecznej o charakterze
wojewddzkim. (dowdd: akta kontroli, str. 242-261, 268)

Od pazdziemika 2015 r. w sktad Zespofu weszto czterech funkcjonariuszy Wydziatu
Prewenciji, dwéch funkcjonariuszy Wydziatu Ruchu Drogowego, funkcjonariusz i pracownik
cywilny Wydziatu Komunikacji Spotecznej i Prezydialnego oraz funkcjonariusz Zespotu
Prasowego. Odbyly sie dwa udokumentowane posiedzenia Zespotu (16 pazdziernika

3 Na podstawie art. 5 ust. 2 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publiczne;
(Dz.U. z 2016 r. poz. 1764) i art. 6 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz.U. z 2016 r. poz. 922) NIK wyltaczyta jawnos$¢ informacji w zakresie imienia
i nazwiska sktadajacej wyjasnienia. Wytaczenia tego dokonano w interesie osoby fizyczne.
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2015 r. i 15 stycznia 2016 r.), na zadnym z nich nie poruszano kwestii dotyczacych
cyberprzemocy wsrdd dzieci i mtodziezy. (dowod: akta kontroli, str. 60-62)

Podinspektor [...]*, ekspert Wydziatu Prewencji KWP i przewodniczaca Zespofu wyjaénita,
Ze podstawg zdiagnozowania najwazniejszych probleméw w oparciu o analize zagrozen
bezpieczenstwa, byt biuletyn informacyjny KWP, przedstawiajacy stan przestepczosci dla
wojewddztwa  Swietokrzyskiego na podstawie danych Systemu Analitycznego (ze
szczegdtowym  opisem  wszystkich  zaistnialych ~ zdarzen) oraz  pdiroczne
i roczne analizy stanu przestepczo$ci i demoralizacji, ktére jednak nie wyodrebniaty
problematyki cyberprzemocy wérdd dzieci i mtodziezy z og6tu zdarzen. (dowdd: akta
kontroli, str. 268-269)

Funkcjonariusze Wydziatu Prewencji KWP opracowywali coroczne sprawozdanie z zakresu
rozpoznania i profilaktycznej pracy Policji na rzecz zapobiegania demoralizacji nieletnich
oraz patologiom spotecznym. Sprawozdania te w czesci dotyczacej charakterystyki
przestepczosci nieletnich nie obejmowalty zjawiska cyberprzemocy, natomiast obejmowaty
informacje o realizowanych w tym obszarze projektach, programach i inicjatywach
profilaktycznych. W 2013 r. i 2014 r. sporzadzajacy te dokumenty funkcjonariusze, obok
dziata wtasnych KWP, prezentowali takze najciekawsze inicjatywy jednostek terenowych.
Od 2015 r. wprowadzony zostat obowigzek zatgczania do grudniowego sprawozdania
formularza I11/6 SESPol cze$ci opisowej z zakresu rozpoznania i profilaktycznej pracy Policji
na rzecz zapobiegania demoralizacji nieletnich oraz patologii spotecznej, w podziale na
obszary dziatan profilaktycznych, w tym uwzgledniajagce obszar cyberprzestepczosé
(cyberprzemoc, kradziez danych, oszustwa). Szczeg6towy opis realizowanych przez KWP
zadan przedstawiono w punkcie 2 wystapienia pokontrolnego. (dowdéd: akta kontroli,
str. 109-212)

W 2013 r., na potrzeby przeprowadzenia prelekcji na temat Cyberprzemoc w regionie —
skala w oparciu o statystyki policyjne, Wydziat Wywiadu Kryminalnego KWP podjat probe
analizy skali zjawiska cyberprzemocy w oparciu o KSIP, bez wyodrebnienia zjawiska
cyberprzemocy wérdd dzieci i mtodziezy. W tym celu wygenerowano dane statystyczne na
podstawie daty wszczecia postepowania przygotowawczego, w podziale na nastepujace
kwalifikacje prawne czynéw zabronionych:

— art. 190 § 1 kk, grozby karalne;

— art. 190a § 1 § 2 kk, uporczywe nekanie (stalking) i podszywanie si¢;

art. 191 § 11 § 2 kk, zmuszanie do okreslonego zachowania, zaniechania lub znoszenia;
— art. 191a § 1 kk, utrwalanie wizerunku nagiej osoby;

— art. 212 § 1 i § 2 kk, zniestawienie, w tym za pomocg S$rodkéw masowego
komunikowania;

— art. 216 § 1 kk, zniewazenie osoby, w tym za pomocg Srodkéw masowego
komunikowania.

Przedstawione dane tylko w odniesieniu do zniestawienia i zniewazenia umozliwiaty
wyodrebnienie danych dotyczacych przestepstw popetianych w cyberprzestrzeni (na
podstawie kwalifikacji prawnej). (dowdd: akta kontroli, str. 523-539)

Opracowujac program Bezpieczne Swigtokrzyskie na lata 2016-2020 oraz okre$lajac
kierunki dziatan profilaktycznych, positkowano sie takze wynikami ankiet kierowanych do
podmiotow zewnetrznych bioracych udziat w debatach spotecznych organizowanych przez
Policje Swigtokrzyska w 2015 r. Jednym z wnioskow do realizacji sktadanych podczas debat
byto prowadzenie edukacji wérod dzieci i mtodziezy na temat zagrozen w Internecie, stad
tez w zafoZzeniach programu, jako obszar zagrozen wskazano Intenet i zaproponowano
profilaktyke przestepczosci w cyberprzestrzeni, poprzez m.in. organizowanie szkolen
tematycznych. Na tej podstawie, a takze w oparciu o rosngce zainteresowanie szkét
przystepujacych do realizowanego od 2011 r. projektu profilaktycznego Szybuj bezpiecznie

4 Na podstawie art. 5 ust. 2 ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej
(Dz.U. z 2016 r. poz. 1764) i art. 6 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz.U. z 2016 r. poz. 922) NIK wyltaczyta jawnos$¢ informacji w zakresie imienia
i nazwiska sktadajacej wyjasnienia. Wytaczenia tego dokonano w interesie osoby fizyczne.
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w internetowej chmurze, obszar Cyberzagrozenia zidentyfikowano jako jeden
z priorytetowych. (dowod: akta kontroli, str. 87—108, 213-220, 223-226)

Poza podjeta w 2013 r. probg identyfikacji skali zjawiska cyberprzemocy oraz ogélnymi
wnioskami dotyczacymi koniecznosci prowadzenia dziatan profilaktycznych w obszarze
szeroko rozumianego bezpieczeristwa w cyberprzestrzeni, rozproszonymi w réznych
dokumentach, w latach 2013-2016 w KWP nie prowadzono udokumentowanych
kompleksowych analiz oraz nie sporzadzano raportéw (diagnoz) okreslajacych skale,
przyczyny oraz charakterystyke cyberprzemocy wsrod dzieci i mtodziezy. W zakresie proby
identyfikacji tego zjawiska nie podjeto takze wspdtpracy z pozapolicyjnymi podmiotami
zaangazowanymi w proces zapobiegania i przeciwdziatania cyberprzemocy (w tym:
z organami administracji publicznej, organizacjami spotecznymi, mediami). (dowéd: akta
kontroli, str. 91-92, ptyta, 201-212, 216-220, 314, 347, 405, 484, 486)

Inspektor Artur Bielecki, | Zastepca Komendanta Wojewddzkiego, nadzorujacy pion
prewencji wyjasnit: Analizy sporzadzane przez Policje dokonywane sq na podstawie
przestepstw stwierdzonych. Stosunkowo niewielka skala zjawiska cyberprzemocy wérod
dzieci i mfodziezy na terenie wojewddztwa Swietokrzyskiego w poréwnaniu do innych
zagrozen, nie data nam podstaw do prowadzenia kompleksowych dziafan. (dowod: akta
kontroli, str. 463-465)

Inspektor Artur Bednarek, Zastepca Komendanta Wojewddzkiego, ktory do 19 czerwca
2016 r. nadzorowat pion prewencji, wyjasnit: Biorgc pod uwage identyfikacje zjawiska
cyberprzemocy Komenda Wojewddzka Policji w Kielcach nie posiada stosownych
dokumentéw, w ktorych wprost zapytuje o zjawisko cyberprzemocy instytucje pracujgce
Z miodziezg (pozapolicyjne). Zapewne jest to zwigzane z matq ilosciq stwierdzonych
zdarzen podanych wyzej, niemniej przeptyw informacji co do tych zdarzen byt. (dowdd: akta
kontroli, str. 460-462)

W kontrolowanym okresie (lata 2013-2016), KGP nie przekazywata KWP Zzadnych
wytycznych lub zalecen bedacych efektem realizacji zadan w ramach programu
Bezpieczna+5, majacych na celu zapobieganie i przeciwdziatanie cyberprzemocy wsrod
dzieci i mlodziezy ani wytycznych w zakresie postepowania ze zdarzeniami dotyczacymi
cyberprzemocy wsréd matoletnich. Réwniez Komendant Wojewddzki nie przekazywat takich
wytycznych/zalecen do podlegtych jednostek terenowych, ti. Komendy Miejskiej Policji
w Kielcach i komend powiatowych Policji (dalej: KMP/KPP). (dowdd: akta kontroli, str. 466-
471)

W 2013 r. Pierwszy Zastepca Komendanta Gtéwnego Policji przekazat do stuzbowego
wykorzystania Informacje dotyczacq obowigzkéw Policji w zakresie zbierania i utrwalania
dowodow czyndw karalnych popetnionych przez nieletnich oraz ujawniania okolicznosci
$wiadczacych o demoralizacji nieletniego. Informacja dotyczyta ogdlnego trybu
postepowania, zakresu podejmowanych czynnosci i sposobu ich dokumentowania. (dowod:
akta kontroli, str. 540-548)

KWP realizujgc programy prewencyjne i projekty profilaktyczne majace na celu
zapobieganie i przeciwdziatanie cyberprzemocy dzieci i miodziezy (o ktorych szerzej
w punkcie 2 wystgpienia), wlatach 2013-2016 wspdtpracowata m.in. z Urzedem
Marszatkowskim Wojewodztwa Swietokrzyskiego, Swietokrzyskim Urzedem Wojewodzkim
w Kielcach, Kuratorium O$wiaty w Kielcach, Swietokrzyskim Centrum Doskonalenia
Nauczycieli w Kielcach (dalej; SCDN), Sadem Okregowym w Kielcach, szkofami
podstawowymi, gimnazjami, szkotami ponadgimnazjalnymi z terenu wojewddztwa
$wietokrzyskiego, Politechnikg Swietokrzyska, Wyzsza Szkota Ekonomii i Prawa w Kielcach,
a takze z fundacjg Dajemy dzieciom site (dawniej: Fundacja Dzieci Niczyje), grupa Allegro
oraz z lokalnymi mediami (m.in. Radio Kielce, TVP 3 Kielce, Echo Dnia). (dowdd: akta
kontroli, str. 109-212)

5 Program przyjety uchwatg Rady Ministrow nr 89/2015 z 23 czerwca 2015 r. oraz rozporzadzeniem
Rady Ministréw z 23 czerwca 2015r. w sprawie realizacji Rzadowego programu wspomagania
w latach 2015 — 2018 organdw prowadzacych szkoty w zapewnieniu bezpiecznych warunkéw nauki,
wychowania i opieki w szkotach — ,Bezpieczna+” (Dz. U. poz. 972), dalej: Program Bezpieczna+.
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Ustalone
nieprawidtowosci

Zadania z zakresu cyberzagrozen w aspektach analitycznym, profilaktycznym i operacyjno-
rozpoznawczym przypisano Wydziatom KWP: Prewencji, Wywiadu Kryminalnego i do Walki
z Cyberprzestepczoscia.

Wykonywanie analiz strategicznych wspomagajacych proces decyzyjny, wyszukiwanie
i analize informacji z policyjnych i pozapolicyjnych baz danych oraz zrédet otwartych,
przygotowywanie zestawien i analiz danych zawartych w KSIP na rzecz jednostek
organizacyjnych Policji dziatajgcych na obszarze wojewddztwa przypisano do realizacji
Wydziatowi Wywiadu Kryminalnego.

Wsrédd zadan Wydziatu Prewencji KWP w regulaminie organizacyjnym wymieniono m.in.:

- planowanie, inspirowanie, organizowanie i koordynowanie zadan w zakresie prewencji
kryminalnej na obszarze wojewddztwa,

- koordynowanie i nadzor oraz wypracowywanie kierunkéw dziatania w zakresie zwalczania
demoralizacji, przestepczoéci i patologii spotecznych wsrdd nieletnich i w rodzinie.

Zadanie zwigzane z organizowaniem, realizowaniem dziatan oraz nadzorem nad
problematykg przeciwdziatania demoralizacji i przestepczo$ci nieletnich w jednostkach
i komorkach organizacyjnych Policji wojewodztwa Swietokrzyskiego, a takze podejmowanie
dziatan na rzecz matoletnich, formalnie powierzono specjaliscie w Wydziale Prewencii.
W praktyce, zadania o charakterze profilaktyczno-prewencyjnym, w ktorych wsrdd obszardw
dziatania pojawiaty sie cyberzagrozenia realizowat dodatkowo ekspert i dwoch specjalistéw
w Wydziale Prewencji. (dowdd: akta kontroli, str. 45-54)

Z dniem 1 wrze$nia 2014 r. w strukturach KWP utworzony zostat Zesp&t do Walki
z Cyberprzestepczoscia, przeksztatcony z dniem 1 stycznia 2015 r. w Sekcje, a od
1 kwietnia 2015 r. wyodrebniony jako Wydziat do Walki z Cyberprzestepczo$cia. Do jego
zadan nalezy m.in. prowadzenie ukierunkowanego monitoringu sieci Internet pod katem
ujawniania treSci prawnie zabronionych oraz zdarzeh i zachowan o charakterze
przestepczym, ujawnianie i zwalczanie przestepstw popetnianych na szkode lub przy uzyciu
systemow i sieci komputerowych oraz teleinformatycznych i telekomunikacyjnych. (dowod:
akta kontroli, str. 10-26)

Przydzielone Wydziatowi zadania znalazty odzwierciedlenie w kartach opisu stanowisk
pracy. W komorce do walki z cyberprzestepczoscig w latach 2014-2016 stuzbe petnito od
trzech do dziewigciu funkcjonariuszy (aktualnie: naczelnik, siedmiu detektywow i jeden
referent). (dowod: akta kontroli, str. 27-44)

Przed 1 wrzesSnia 2014 r. rozpoznawaniem, zapobieganiem i zwalczaniem m.in.
cyberprzestepczosci zajmowat si¢ Wydziat do Walki z Przestepczo$cig Gospodarcza.
(dowdd: akta kontroli, str. 10-19)

Z wyjasnien podinspektora [...J6, Naczelnika Wydzialu do Walki z Cyberprzestepczoscig
wynika, ze Wydziat nie ujawnit przypadkow cyberprzemocy wéréd dzieci i mtodziezy. Sg to
w wiekszo$ci przestepstwa $cigane na wniosek pokrzywdzonego, a czynnosci prowadzone
sg przez wydziaty dochodzeniowe i komérki do spraw Przestepczo$ci Nieletnich. Ponadto
wyjasnit: Zjawisko cyberprzemocy dzieci i mtodziezy w wigkszoSci (...) wystepuje na
zamknigtych lub prywatnych forach, serwisach oraz grupach, ktére w trakcie (...) ogélnego
monitoringu nie sq dostepne i nie ma mozliwosci ich wykrywania. Wyja$nit réwniez: majac
na wzgledzie olbrzymi zasob jakim jest Internet, Wydziaty (...) monitorujg jedynie te
obszary, ktore sg najbardziej niebezpieczne ze wzgledu na zagrozenie porzgdku
publicznego i przestepczosci internetowej Sciganej z urzedu. (dowdd: akta kontroli, str. 238-
241)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nieprawidtowos¢, polegajacg na niedokonywaniu petnej diagnozy zagrozen zwigzanych

6 Na podstawie art. 5 ust. 2 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publiczne;
(Dz.U. z 2016 r. poz. 1764) i art. 6 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz.U. z 2016 r. poz. 922) NIK wyltaczyta jawnos$¢ informacji w zakresie imienia
i nazwiska sktadajacego wyjasnienia. Wylaczenia tego dokonano w interesie osoby fizyczne;.
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z cyberprzemocg oraz kompleksowych analiz wystepowania tego zjawiska wsrod dzieci
i mtodziezy.

Zgodnie z § 29 ust. 1 pkt 14 zarzadzenia nr 1041 Komendanta Gtéwnego Policji z dnia
28 wrze$nia 2007 r.7, do zakresu dziatania komendy wojewodzkiej Policji nalezy
analizowanie zjawisk kryminogennych, ze szczegdlnym uwzglednieniem zjawisk
patologicznych dotyczacych dzieci i mtodziezy oraz opracowywanie i wdrazanie programow
przeciwdziatania tym zjawiskom.

Komisarz [...]8, specjalista Wydziatu Prewencji KWP, do zadan ktdrego nalezato m.in.
identyfikowanie i analizowanie biezacych zagrozen oraz wystepujacych zjawisk patologii
spotecznej na terenie wojewddztwa Swietokrzyskiego, wyjasnit, ze w systemie miesiecznym
zapoznaje sie ze statystykg czyndw karalnych popetianych przez osoby nieletnie,
zamieszczong na stronie intranetowej Wydziatu Wywiadu Kryminalnego KWP, a w systemie
pbtrocznym i rocznym dokonuje analizy zagrozen bezpieczenstwa z zakresu przestepczo$ci
i demoralizacji nieletnich. Jak wyjadnit, w ww. analizach nie jest wyodrebniana
cyberprzestepczos¢. Wiedza na temat potrzeby edukacji w tym obszarze
i realizowane dziatania profilaktyczne wynikaty natomiast z analiz stanowigcych podstawe
opracowania krajowych programéw rzadowych (Bezpieczna i przyjazna szkota na lata
2014-2016, Razem bezpieczniej) i raportdw z ich ewaluacji, artykutdw zamieszczanych
w miesieczniku Komendanta Gtéwnego Policji 997 oraz wnioskdéw z debat spotecznych.
(dowdd: akta kontroli, str. 246-247, 252-253, 262, 264)

Inspektor Artur Bednarek, Zastepca Komendanta Wojewddzkiego, ktdry uprzednio
sprawowat nadzér nad pionem prewencji wyjasnit, ze osobiscie dokonywat przegladu
i analizy zdarzen zwigzanych z cyberprzemocg na podstawie aplikacji SWD. Przy niewielkiej
stwierdzonej liczbie zdarzen w pordwnaniu do innych zagrozen, prowadzenie
kompleksowych dziatah nie byto konieczne. (dowdd: akta kontroli, str. 460-462)

Inspektor Artur Bielecki, nadzorujacy pion od 20 czerwca 2016 r. wyjasnit, ze monitorowanie
skali zjawiska cyberprzemocy jest jednym z elementéw analizy biuletynu generowanego
codziennie na podstawie zdarzen zarejestrowanych w SWD. Analizy dokonywane sg na
podstawie przestepstw stwierdzonych, ich skala nie data podstaw do prowadzenia
kompleksowych dziatah w tym zakresie (dowod: akta kontroli, str. 463-465)

Inspektor Dariusz Augustyniak, Komendant Wojewodzki wyjasnit, ze problematyka
cyberprzemocy jest przedmiotem analiz prowadzonych przez wydzialy KWP, a wnioski
z analiz prezentowane sq podczas odpraw stuzbowych. Prowadzone analizy dokonywane
sg W oparciu o przestepstwa stwierdzone. W latach 2013-2016 zarejestrowano
odpowiednio: szes¢, szes¢, dziewie¢ i 20 przestepstw. Liczby te sg znikome stosunku do
ogbtu przestepstw, dlatego tez nie podejmowano kompleksowych dziatarh w tym zakresie.

Zdaniem NIK, niezaleznie od analiz zagrozeh sporzadzanych na podstawie przestepstw
stwierdzonych, KWP dysponowata w ramach realizacji przedsiewzie¢ profilaktycznych
informacjami  potwierdzajacymi  potrzebe ukierunkowanych dziatah w obszarze
cyberprzemocy. Mogty one sta¢ sie podstawg do analiz i rozpoznania konkretnych potrzeb.
Rozproszenie tych informacji w réznych systemach informatycznych oraz dokumentach
wytwarzanych przez poszczegdinych funkcjonariuszy Wydziatu Prewencji nie sprzyjato
tatwemu do nich dostepowi, a informacje te nie byty wykorzystywane do diagnozy potrzeb
umozliwiajacej zaplanowanie adekwatnych i skonkretyzowanych dziatan profilaktycznych.
PowyZzszg teze potwierdza analiza projektu Szybuj bezpiecznie w internetowej chmurze.
Wykorzystanie wieloletnich doswiadczen i przeprowadzenie rzetelnej analizy w oparciu
0 dotychczas podjete dziatania moze wspomoc wiasciwe zdiagnozowanie potrzeb oraz
projektowanie konkretnych dziatan do konkretnych grup adresatow.

7 W sprawie szczegdtowych zasad organizacji i zakresu dziatania komend, komisariatéw i innych
jednostek organizacyjnych Policji (Dz. Urz. KGP z 2013 r. poz. 50, ze zm.).

8 Na podstawie art. 5 ust. 2 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publiczne;
(Dz.U. z 2016 r. poz. 1764) i art. 6 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz.U. z 2016 r. poz. 922) NIK wyltaczyta jawnos$¢ informacji w zakresie imienia
i nazwiska sktadajacego wyjasnienia. Wylaczenia tego dokonano w interesie osoby fizyczne;.
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Ocena czastkowa

Opis stanu
faktycznego

Cyberprzemoc wsérod dzieci i miodziezy nie byta w KWP przedmiotem opracowan
0 charakterze systemowym. KWP od 2011 r. realizowata we wspdtpracy z innymi
instytucjami  projekt profilaktyczny ukierunkowany bezposrednio na zapobieganie
cyberzagrozeniom, w tym cyberprzemocy ws$rod dzieci i mitodziezy. Dziatah tych nie
poprzedzono jednak analizg (wlasng lub we wspotpracy ze wspotorganizatorami),
pozwalajacg zdiagnozowa¢ konkretne potrzeby konkretnych grup w tym zakresie.
W konsekwencji KWP nie dysponowata rzetelng wiedzg o skali i charakterystyce zjawiska
cyberprzemocy na terenie wojewddztwa, co mogto wptywaé na obnizenie skuteczno$ci
dziatan profilaktycznych w tym obszarze.

2. Prawidlowos¢ i skuteczno$¢ podejmowanych dziatan
profilaktycznych

W latach 2013-2016 KWP podejmowata we wtasnym zakresie dziatania profilaktyczne oraz
koordynowata projekty o zasiegu wojewddzkim.

Od 2011 r. KWP we wspdtpracy z SCDN i Biurem Spoteczenistwa Informacyjnego Urzedu
Marszatkowskiego Wojewodztwa Swietokrzyskiego organizuje projekt Szybuj bezpiecznie
w internetowej chmurze. Patronatem honorowym projekt objeli: marszatek wojewddztwa
Swietokrzyskiego, wojewoda Swigtokrzyski i $wietokrzyski kurator oSwiaty. Celem konkursu
byto upowszechnienie zasad bezpiecznego korzystania z Internetu ws$rdd dzieci
i miodziezy oraz zwiekszenie poziomu wiedzy uczniéw i ich rodzicow na temat mozliwo$ci
wykorzystania Internetu do petnego uczestnictwa w zyciu publicznym, spotecznym
i gospodarczym. Jego realizacje poprzedzito szkolenie przeprowadzone przez pracownikéw
firmy Microsoft oraz éwczesnej Fundacji Dzieci Niczyje (dalej: FDN) dla 53 policjantéw?,
umozliwiajagce samodzielne prowadzenie spotkan z dzieémi i miodziezg na temat
bezpiecznego korzystania z Internetu (programy edukacyjne 3,2,1 Internet oraz program
W sieci).

Pierwszym etapem tego projektu w kazdej edycji byty spotkania funkcjonariusza Policji
Z uczniami szkoty zainteresowanej udziatlem na temat cyberprzemocy, cyberprzestepczosci
i odpowiedzialnosci prawnej nieletnich. Kolejnym jego etapem byly prowadzone przez
nauczycieli lekcje na temat bezpiecznego surfowania w sieci i mozliwosci wykorzystania
Internetu do petnego uczestnictwa w zyciu publicznym. Ostatnim elementem byt konkurs na
prace plastyczng i multimedialng zwigzang tematycznie z bezpieczenstwem w sieci.
(dowdd: akta kontroli, str. 223-226)

W 2013 r. projekt zaadresowano do ucznidw szkdt wszystkich typow i zaplanowano
konferencie dla nauczycieli, spotkania uczniéw z funkcjonariuszami Policji, lekcje
poswiecone tematyce projektu oraz konkurs. Uczniowie klas IV-VI szkét podstawowych za
zadanie mieli przygotowaC prezentacje dla rodzicow i czlonkow rodziny, uczniowie
gimnazjéw i szkot ponadgimnazjalnych — spot informacyjny na temat mozliwosci
efektywnego i bezpiecznego wykorzystania szerokopasmowego tacza do Internetu w zyciu
codziennym. Warunkiem koniecznym przystapienia do konkursu byto:

- zorganizowanie spotkania funkcjonariusza Policji na tematy zwigzane cyberprzemoca,
cyberprzestepczoscia i odpowiedzialnoScig prawng nieletnich,

- przeprowadzenie przez nauczycieli zaje¢ dotyczacych bezpiecznego korzystania
z Internetu i mozliwosci jego wykorzystania w Zyciu publicznym, spotecznym
i gospodarczym.

Organizatorzy nie gromadzili informacji o liczbie dzieci zgtaszajacych swe prace do
konkursu na etapie szkolnym. Trzy najlepsze prace z danej szkoly oceniata wojewodzka
komisja konkursowa. Co roku organizowano konferencje podsumowujacq projekt, podczas
ktorej wreczano nagrody autorom nagrodzonych prac i opiekunom zespotu. Partnerami
projektu byt serwis Allegro i FDN.

Zmiany w poszczegdlnych edycjach dotyczyly adresatow projekiu oraz tematyki prac
konkursowych. (dowod: akta kontroli, str. 273-425)

9 Jeden z funkcjonariuszy za wybitne zaangazowanie w dziatania na rzecz bezpieczenstwa i ochrony
prywatnosci uczniéw w Internecie otrzymat dyplom.
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Analiza dokumentacji wykazata, ze cho¢ adresatami konkursu w 2013 r. byty dzieci z klas
IV-VI, to w spotkaniach z policjantami uczestniczyli réwniez uczniowie klas I-lll, a takze
dzieci przedszkolne, co moze wskazywac na brak wtasciwie zdiagnozowanych potrzeb oraz
pewng przypadkowo$¢ prowadzonych dziatan, o czym takze mowa w punkcie
1 wystapienia, w sekcji Ustalone nieprawidtowosci. W 2014 r. projekt skierowano do
ucznidw gimnazjow i szkét ponadgimnazjalnych. W 2015 r. projekt dedykowano uczniom
wszystkich klas szkdt podstawowych, gimnazjéw oraz szkét ponadgimnazjalnych. W 2016
projektem nie obejmowano uczniéw szkét ponadgimnazjalnych. (dowod: akta kontroli, str.
273-286, 316-324, 351-361, 389-404)

Przygotowana statystyka po zakonczeniu edycji uwzgledniata taczng liczbe dzieci objetych
dziataniami w ramach projektu. Ze sporzadzonych zestawien wynika, ze:

— w 2013 r. do konkursu przystapito 2.641 uczniéw, sposrod ktorych wytoniono 177
finalistow. Nauczyciele przeprowadzili zajecia w 947 klasach dla 19.035 uczniéw. Policjanci
spotkali sie z 8.921 uczniami w 458 klasach;

— w2014 r. do konkursu przystapito 141 uczniéw, sposrod ktorych wytoniono 42 finalistow.
Nauczyciele przeprowadzili zajecia w 143 klasach dla 3.187 ucznidéw. Policjanci spotkali sie
z 3.229 uczniami w 144 klasach;

— w 2015 r. do konkursu przystapito 2.170 uczniéw, sposrod ktorych wytoniono 250
finalistdw. Nauczyciele przeprowadzili zajecia w 415 klasach dla 7.987 uczniéw. Policjanci
spotkali sie z 6.563 uczniami w 343 klasach;

— w 2016 r. do konkursu przystapito 3.887 uczniéw, sposrod ktorych wytoniono 302
finalistdw. Nauczyciele przeprowadzili zajecia w 647 klasach dla 11.809 uczniéw. Policjanci
spotkali sie z 11.518 uczniami w 625 klasach.

tacznie w tym okresie funkcjonariusze Policji przeprowadzili spotkania z 30.231 uczniami.
(dowdd: akta kontroli, str. 404)

Dla potrzeb podsumowania realizacji projektu, funkcjonariusz koordynujacy te dziatania
gromadzit dane statystyczne na temat podejmowanych przez jednostki terenowe dziatan
w zakresie liczby klas, w ktorych przeprowadzono spotkania policjantéw i liczby ucznidw
uczestniczacych w tych spotkaniach. Prezentowane dane zbiorcze dotyczace liczby klas nie
w petni odzwierciedlaly jednak stan faktyczny z uwagi na fakt, iz poszczegdine KPP/KMP
przesytaty informacje zwrotng w niejednolity sposab, tj.:

— przesytano informacje o liczbie uczniéw i liczbie klas;

— przesytano informacje o liczbie uczniow i klasach, do ktérych zaadresowano zajecia (np.
klasy IV-VI), nie wskazujac na faktyczng liczbe klas, w ktdrych zajecia sie odbyty®;

— 0 konkretnych klasach i liczbie dzieci w tych klasach, ktére objeto dziataniami w ramach
projektu. (dowdd: akta kontroli, str. 286-315, 324-350, 361-388, 404-425)

Z powyzszego wynika, ze jedyng zbiorczg informacjg mozliwg do uzyskania z tych statystyk
byta informacja 0 ogdlnej liczbie dzieci, ktére objeto dziataniami w ramach projektu, przy
czym nie byta to liczna precyzyjna, z uwagi na fakt, iz niektére jednostki informowaty
0 przyblizonej liczbie dzieci uczestniczacych w spotkaniach.

Projekt nie podlegat ewaluacji. Funkcjonariusz wspdtrealizujacy ten projekt z ramienia KWP
nie podejmowat takze proby analizy jego efektéw (samodzielnie lub we wspdipracy
z pozostatymi organizatorami).

W 2015 i 2016 r., na zaproszenie Sadu Okregowego w Kielcach w ramach Dni otwartych
dla uczniéw szkot gimnazjalnych i ponadgimnazjalnych, przy udziale prokuratora, kuratora
sadowego i mediatora z listy mediatorow, funkcjonariusz Wydziatu Prewencji KWP
przeprowadzit osiem prelekcji na temat odpowiedzialnosci za czyny karalne. Okoto 5%
czasu prelekcji poswiecone byto tematowi kierowania grozb karalnych i nekania oraz
podszywania sie i postugiwania cudzymi danymi w sieci. (dowod: akta kontroli, str. 431,
449)

W ramach obchodéw Dni Bezpiecznego Internetu w 2013 r. policjanci KWP prowadzili
spotkanie dla uczniéw gimnazjow i szkét ponadgimnazjalnych w siedzibie Wyzszej Szkoty

10 Nie w kazdym przypadku koordynator projektu w ramach KWP ustalit faktyczng liczbe klas,
w ktdrych odbyty sie spotkania.
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Ekonomii i Prawa w Kielcach. Ponadto, do komendantéw powiatowych i komendanta
miejskiego Policji w Kielcach, naczelnik Wydziatu Prewencji KWP skierowat prosbe
0 rozwazenie wigczenia sie w obchody Dnia Bezpiecznego Internetu. (dowdd: akta kontroli,
str. 118-119, 227-231)

W ramach programu Bezpieczne Swigtokrzyskie (na lata 2011-2015 oraz na lata
2016-2020) przedstawiciel Komendanta Wojewddzkiego uczestniczyt w pracach zespotu
roboczego (wspdlnie z przedstawicielem wojewody $Swigtokrzyskiego i marszatka
wojewddztwa  Swietokrzyskiego), dokonujac oceny sprawozda z realizowanych
w poszczeg6lnych powiatach inicjatyw stanowigcych odpowiedz na potrzeby lokalnych
spoteczno$ci (przedsigwziecia zgtaszane do konkursu mogty dotyczy¢ takze profilaktyki
przestepczosci w cyberprzestrzeni). Dziatania zespotu polegalty na ocenie zgtoszonych
inicjatyw, wizytacji wybranych powiatéw i wytonieniu laureatow konkursu. (dowod: akta
kontroli, str. 213-214)

Funkcjonariusze KWP w 2013 r. wiaczali sie takze w dziatania w ramach projektu Lekcja
w Kinie, Szkolne Spotkania Filmowe, odbywajac spotkania z uczniami szkét gimnazjalnych
i ponadgimnazjalnych z terenu powiatu kieleckiego. Poruszana tematyka dotyczyta m.in.
zagrozen internetowych, jednak w KWP nie prowadzono w tym zakresie szczegdtowych
statystyk. (dowdd: akta kontroli, str. 112)

W 2013 i 2014 r. KWP we wspdtpracy z SCDN zainicjowata projekt profilaktyczny BRUN-0
(Bezpieczenstwo Rodzicow Ucznidw i Nauczycieli — odpowiedzialnosc). Jednym z celow
tego projektu byto upowszechnianie wsréd dzieci i miodziezy zasad bezpiecznego
i odpowiedzialnego korzystania z nowoczesnych technologii (zagadnienia te realizowali
pracownicy SCDN, funkcjonariusze KWP realizowali natomiast mi.in. tematyke zwiazang
z prawami cziowieka, przemocg domowa, bezpieczenstwem w ruchu drogowym). (dowéd:
akta kontroli, str. 116-118, 127-128, 232)

W 2015 r. cyberprzemoc (w tym sexting, stalking) i uzaleznienia zwigzane z Internetem
stanowity obszar zagrozen uwzgledniony w ogtoszonym przez wojewode $wietokrzyskiego
konkursie pn. Bezpieczeristwo a TY, adresowanym do uczniow szkét ponadgimnazjalnych.
Funkcjonariuszka Wydziatu Prewencji KWP zostata oddelegowana do prac komisji
konkursowej. Konkurs realizowany byt w ramach rzadowego programu ograniczania
przestepczosci i aspotecznych zachowan Razem bezpieczniej oraz Bezpieczna i przyjazna
Szkofa na lata 2014-2016"" (dowdd: akta kontroli, str. 270)

W 2015 r. przedstawiciel KWP wiaczyt sie w realizacje drugiej edycji przegladu
plastycznego Czy Internet jest dla dzieci adresowanego do dzieci w wieku przedszkolnym
i ich rodzicow pod hastem Komputer lub Robot XXV Wieku, w ramach wspdtpracy
z wojewodq $wietokrzyskim, Swietokrzyskim kuratorem oSwiaty i dyrektorem Biura
Spoteczenistwa Informacyjnego Swigtokrzyskiego Urzedu Marszatkowskiego. Warunkiem
uczestnictwa w projekcie byto przeprowadzenie spotkania z funkcjonariuszem Policji oraz
zajeC przez nauczyciela nt. zalet i zagrozen, jakie powstajg w wyniku korzystania
z Internetu. W edycji przedszkolnej wzigto udziat 25 placowek (okoto 3.000 dzieci). (dowod:
akta kontroli, str. 157)

Jako cztonek zespotu koordynujacego realizacje rzadowego programu Bezpieczna
i przyjazna szkofa na lata 2014-2016, w odpowiedzi na prosbe dyrektora Wydziatu
Bezpieczenstwa i Zarzadzania Kryzysowego Swietokrzyskiego Urzedu Wojewddzkiego,
naczelnik Wydziatu Prewencji pismem z 25 stycznia 2016 r. wskazat m.in. nastepujace
dziatania do wykorzystania w projektach konkursowych na 2016 r.:

— dziatania ukierunkowane na upowszechnienie ws$rod dzieci i miodziezy zasad
bezpiecznego korzystania z Internetu oraz ksztattowanie wiasciwych postaw wobec praw
autorskich, ochrony wizerunku i danych osobowych w sieci,

— dziatania w kierunku ksztattowania prawidtowych postaw w odniesieniu do zachowan
w sieci poprzez uwrazliwianie na przejawy agresji i przemocy w sieci oraz uswiadomienie
mozliwosci przeciwstawienia sie zachowaniom agresywnym. Podstawg do wskazania tych
propozycji byty kierunki okre$lone w rzadowych programach, priorytetach Komendanta

" Program przyjety uchwatg Rady Ministréw nr 130/2014 z 8 lipa 2014 r.
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Gtéwnego Policji oraz wnioski z debat spotecznych przeprowadzanych na terenie
wojewddztwa Swigtokrzyskiego.

W efekcie tych konsultacji, wojewodzki zesp6t koordynujacy wsrdd  zadan
rekomendowanych na rok 2016, w ramach realizacji celu X Zapobieganie problemom
i zachowaniom problemowym dzieci i mfodziezy, w obszarze 2.1. Profilaktyka agresji
i przemocy, w tym cyberprzemocy wyodrebnit m.in. nastepujace zadania:

- doskonalenie nauczycieli i wychowawcéw z zakresu przeciwdziatania agresji i przemocy
rowiesniczej, w tym cyberprzemocy,

- prowadzenie zaje¢ z zakresu edukacji prawnej dla uczniow i wychowankéw, dotyczacych
m.in. konsekwencji prawnych stosowania roznych form przemocy. (dowdd: akta kontroli,
str. 432-437, 265)

W ramach projektu Wychowanie miodziezy poprzez sztuke, realizowanego wspdlnie
z wojewodg $wietokrzyskim, Kuratorium Oswiaty w Kielcach oraz Wojewddzkim Osrodkiem
Ruchu Drogowego w Kielcach, corocznie (od 2010 r.) ogtaszany byt konkurs pn.
Wojewbdzki Przeglad Matych Form Teatralnych. Jednym z celdéw szczeg6towych projektu
byto ukazanie destrukcyjnych skutkow stosowania przemocy i cyberprzemocy oraz
wyksztatcenie umiejetno$ci radzenia sobie w sytuacjach zagrozenia. Zaréwno w 2015 r. jak
i 2016 r. do konkursu zgtoszony zostat repertuar poruszajacy tg tematyke. W 2015 r.
spektakl Internet to nie wszystko zajat Il miejsce. W 2016 r. spektakl Julcia i komputer zajat
| miejsce. Dziatania przedstawiciela Komendanta Wojewddzkiego w ramach realizacji tego
projektu ograniczaty sie gtownie do uczestnictwa w komisji konkursowej. (dowod: akta
kontroli, str. 129-130, 266, 269, 566)

Funkcjonariusze Wydziatu Prewencji KWP przeprowadzali prelekcje dla dzieci, zajecia dla
rodzicdw, spotkania prewencyjne na wniosek zainteresowanych szkét lub innych placowek
(np. w 2013 r. — spotkanie z miodziezg w Swietlicy $rodowiskowej Caritas przy parafii
Mitosierdzia Bozego w Kielcach nt. m.in. odpowiedzialno$ci karnej, demoralizacii, agresj,
cyberprzemocy, w 2014 r. — prelekcja nt. cyberprzemocy, jak sie przed nig broni¢
w Zakfadzie Doskonalenia Zawodowego w Kielcach, w 2015 r. — spotkanie z rodzicami
dzieci klasy VI Szkoly Podstawowej nr 28 w Kielcach nt. cyberbezpieczenstwa, kontroli
rodzicielskiej i odpowiedzialnosci karnej). (dowdd: akta kontroli, str. 450-459)

Podejmowana przez Komende w latach 2013-2016 dziatalno$¢ w obszarze dziatan
profilaktycznych majacych na celu zapobieganie i przeciwdziatanie cyberprzemocy wérod
dzieci i mtodziezy nie byla przedmiotem ewaluacji.

Wydziat do Walki z Cyberprzestepczoscia KWP w wyniku czynnosci operacyjno-
rozpoznawczych (monitorowania sieci) nie ujawnit przydatkow cyberprzemocy wérod dzieci
i mlodziezy. Jak wyjasnit naczelnik tego Wydziatu, przestepstwa zwigzane z cyberprzemocq
wsrdd dzieci i miodziezy w wigkszoSci przypadkdw sq przestepstwami Sciganymi na
wniosek pokrzywdzonego, a co za tym idzie sq ujawniane w chwili ztoZzenia zawiadomienia
przez pokrzywdzonego. (dowdd: akta kontroli, str. 238-239)

Szkolenia funkcjonariuszy KWP oraz jednostek podlegtych realizujgcych dziatania
profilaktyczne z zakresu cyberprzemocy zapoczatkowali w 2011 r. pracownicy firmy
Microsoft i FDN. (dowdd: akta kontroli, str. 223-226, 474)

Wszyscy policjanci z Wydzialu do Walki z Cyberprzestepczo$cia ukonczyli kursy
specjalistyczne, ktére obejmowaty m.in. tematyke cyberprzemocy:

— z zakresu uzyskiwania informacji z Interetu dla policjantow zwalczajgcych
przestepczos¢ komputerowg (o$miu funkcjonariuszy);

— kurs dla funkcjonariuszy cyberkryminalistyki (jeden policjant);

— w zakresie zwalczania cyberprzestepczosci (jeden funkcjonariusz);

— szkolenie dla uzytkownikdw aplikacji SIENA'? oraz systemu EIS' (jeden policjant).
(dowdod: akta kontroli, str. 472-473)

12 Aplikacja sieci bezpiecznej wymiany informacii.
13 System informacyjny Europolu.
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W 2013 r., funkcjonariusz KWP uczestniczyt w konferencji zorganizowanej przez
Regionalny Os$rodek Polityki Spotecznej, Obserwatorium Integracji Spotecznej Zjawisko
agresji w szkofach gimnazjalnych i ponadgimnazjalnych oraz w $rodowisku rodzinnym
wojewddztwa $wietokrzyskiego, podczas ktorej poruszano takze problem profilaktyki
zjawiska cyberprzemocy, przestepczo$ci nieletnich, w tym tego zjawiska w Swietle statystyk
KWP. (dowdd: akta kontroli, str. 523-539)

W ramach rzadowego programu Bezpieczna i przyjazna szkofa na lata 2014-2016, w dniach
24-25 listopada 2014 r. odbyto sie adresowane m.in. do policjantow z jednostek terenowych
realizujacych zadania z zakresu prewencji kryminalnej, nieletnich i patologii spotecznych
szkolenie Szkofa z klimatem. Celem projektu byto wypracowanie modelu wspdtpracy Policji
z podmiotami* budujgcymi autorytet szkoly. Jednym z tematdéw tego szkolenia byta
Cyberprzemoc — formy dziatan oraz odpowiedzialno$¢ karna. W szkoleniu uczestniczyty
44 osoby. (dowdd: akta kontroli, str. 438-442)

W dniach 23-24 czerwca 2015 r. w ramach tego programu KWP i Stowarzyszenie
Bezpieczny Powiat Starachowicki zorganizowaty szkolenie m.in. dla policjantéw pn. Trzeba
zaczaé od dorosfych (obejmowato m.in. nastepujace zagadnienia: Cyberprzemoc — formy
dziatar i odpowiedzialno$¢ prawna, Sposoby zabezpieczania dowodow Cyberprzemocy,
Przemoc réwiednicza — praktyczna profilaktyka). W szkoleniu uczestniczyty 43 osoby.
(dowod: akta kontroli, str. 444-448)

W dniach 30 czerwca — 1 lipca 2016 r. zorganizowano kolejne interdyscyplinare szkolenie
pn. Dbamy o jako$¢, potaczone z warsztatami dla funkcjonariuszy, pedagogow i liderdw
organizacji  pozarzadowych, poruszajgc m.n. kwestie  spotecznych  skutkéw
cyberprzestepstw i ich wplywu na zjawiska suicydalne. Organizatorami byli KWP,
Stowarzyszenie Bezpieczny Powiat Starachowicki i Urzad Marszatkowski Wojewodztwa
Swietokrzyskiego. W szkoleniu uczestniczyto 39 oséb. (dowdd: akta kontroli, str. 169, 552-
557)

W 2015 r. dyrektor Biura Prewencji i Ruchu Drogowego KGP poinformowat 0 mozliwosci
udostepnienia dla funkcjonariuszy nieodptatnej edycji kursu e-learningowego z zakresu
Przeciwdziatania agresji u dzieci i mtodziezy. Kurs w ramach modutow tematycznych
przewidywat m.in. kwestie mobbingu w szkole, zastraszania w sieci i sposobu
przeciwdziatania agresji rowiesniczej. Do szkolenia zgtoszono tacznie 84 funkcjonariuszy
Swietokrzyskiej Policji. (dowdd: akta kontroli, str. 474-483)

W 2015 r. KGP we wspdtpracy z Naukowg i Akademicka Siecig Komputerowg (dalej: NASK)
przeprowadzita cykl szkolen z zakresu zapobiegania, wykrywania i zwalczania
cyberprzestepczosci. W  szkoleniu uczestniczyt funkcjonariusz  KWP oraz pigciu
funkcjonariuszy z jednostek terenowych. (dowdd: akta kontroli, str. 520-522)

W prowadzonej dziatalno$ci profilaktycznej Wydziat Prewencji KWP wykorzystywat m.in.
program 3...2...1...Internet oraz W sieci (materialy te zamieszczone sg takze na stronie
internetowej www.saferinternet.pl, a takze na stronie NASK), poradnik dla szk&t Prawna
ochrona dzieci przed cyberprzemocg?®, filmy edukacyjne z cyklu Nie warto ryzykowac,
w tym Cyberprzemoc, zestawy Necio, magazyn o fenomenach Internetu, materiaty
zamieszone w serwisie programu Dziecko w sieci, na stronach Fundacji Dzieci Niczyje
w serwisie Szkota Bezpiecznego Internetu. (dowdd: akta kontroli, str. 222, 223, 233-237,
568)

W latach 2013-2016 Zespét Prasowy Komendanta Wojewodzkiego oraz funkcjonariusze
Wydziatu Prewencji KWP wspotpracowali w zakresie zapobiegania i przeciwdziatania
cyberprzemocy wsérod dzieci i mtodziezy z regionalnymi o$rodkami masowego przekazu,

4 Zaproszenie na szkolenie skierowano m.in. do dyrektora O$rodka Szkolenia Nauczycieli
w Starachowicach, petnomocnika wojewody S$wietokrzyskiego ds. Ograniczania Przestepczosci
i Aspotecznych Zachowan, komendanta Kieleckiej Choragwi ZHP w Kielcach, dyrektorow poradni
psychologiczno-pedagogicznych wojewodztwa $wietokrzyskiego.

15 Podlewska J., Sobierajska W. (2009). Prawna ochrona dzieci przed cyberprzemoca. Analiza
przepisow prawnych. Do$wiadczenia Helpline.org. W: Jak reagowa¢ na cyberprzemoc. Poradnik dla
szkot. Warszawa: Fundacja Dzieci Niczyje.
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Ocena czastkowa

tj. m.in. z: TVP 3 Kielce, rozgtosnig radiowa Radio Kielce, lokalnym dziennikiem Echo Dnia,
ktére projekt Szybuj bezpiecznie w internetowej chmurze objety patronatem medialnym.

Z informaciji sekretarza programu Oddziatu Telewizji Polskiej S.A. w Kielcach oraz Prezesa
Zarzadu Polskiego Radia Regionalnej Rozgtosni w Kielcach Radio Kielce S.A. wynika, iz
w latach 2013-2016 we wspétpracy z funkcjonariuszami KWP realizowano audycje'®
poruszajace tematyke cyberprzemocy wsrdd dzieci i mtodziezy. (dowdd: akta kontroli, str.
574-584)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie stwierdzono
nieprawidtowosci.

NIK zwraca uwage, iz projekt Szybuj bezpiecznie w internetowej chmurze nie podlegat
ewaluacji mimo jego realizacji od 2011 r., a funkcjonariusz wspdtrealizujacy ten projekt
z ramienia KWP nie podejmowat takze préby analizy jego efektéw (samodzielnie lub we
wspotpracy z pozostatymi organizatorami) (dowdd: akta kontroli, str. 273-425)

Aspirat sztabowy [...]", specjalista Wydziatu Prewencji KWP odpowiedzialny za realizacje
tego projektu wyjasnit, ze zaden z organizatorow (KWP, SCDN, BSI UMWS)
w zatozeniach projektu ani przy jego kolejnych edycjach nie zaktadat obligatoryjno$ci jego
ewaluacji lub analizy jego efektéw. Ponadto wyjasnit, ze to: powodowatoby zaangazowanie
dodatkowych sit i Srodkéw oraz wydfuzenia czasu jego realizacji. (...) Oceng co do kwestii
przydatnosci prowadzonego projektu (...) byto duze zainteresowanie ze strony Szkof.
Ponadto, jak wyjasnit, projekt ten zostat wyrézniony poprzez jego przedstawienie podczas
Konferencji Dobrych Praktyk EUPCN w Luksemburgu8. (dowdd: akta kontroli, str. 426-430)

Inspektor Dariusz Augustyniak, Komendant Wojewodzki wyjasnit, Zze Zaden ze
wspotorganizatorow nie zaktadat przeprowadzenia ewaluacji projektu, gdyz nie byto takiego
obowigzku. Niektére elementy poszczegélnych edycji sg modyfikowane w zaleznosci od
biezacych potrzeb. (dowod: akta kontroli, str. 469-470)

Zdaniem NIK, samo ujednolicenie zakresu informacji statystycznych pozyskiwanych
z poszczegolnych jednostek terenowych pozwolityby na pozyskanie informacii
umozliwiajacych zaprojektowanie adekwatnych i dostosowanych do zdiagnozowanych
potrzeb dziatar w kolejnej edyciji projektu.

Funkcjonariusze Wydziatu Prewencji KWP podejmowali i koordynowali liczne dziatania
profilaktyczne dotyczace cyberprzemocy wéréd dzieci i mtodziezy, aktywnie wspdtpracujac
z organami wtadzy publicznej, instytucjami i organizacjami spotecznymi zaangazowanymi
w przeciwdziatanie temu zjawisku. Projekt Szybuj bezpiecznie w internetowej chmurze nie
tylko spotykat sie z rosngcym zainteresowaniem szkot, ktore dobrowolnie zgtaszaty
zainteresowanie uczestnictwem, ale zostat takze wyr6zniony jako dobra praktyka
w konkursie organizowanym przez EUCPN w Luksemburgu. Skuteczno$¢ prowadzonych od
2011 r. dziatari w ramach tego projektu nie byta jednak znana. Podkreslenia wymaga takze
aktywno$¢ funkcjonariuszy KWP w  zakresie prowadzenia i koordynacji projektow
szkoleniowych dla funkcjonariuszy i instytucji zaangazowanych w dziatania na rzecz dzieci
i mtodziezy.

6 Tematyka ta pojawiata sie w serwisie Informacje oraz audycjach radiowych Na kazdg pogode,
Dzieh Dobry Dzieci, Punkty Widzenia i magazynie informacyjno-publicystycznym Raport dnia.

7 Na podstawie art. 5 ust. 2 ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji publiczne;
(Dz.U. z 2016 r. poz. 1764) i art. 6 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz.U. z 2016 r. poz. 922) NIK wyltaczyta jawnos$¢ informacji w zakresie imienia
i nazwiska sktadajacego wyjasnienia. Wytaczenia tego dokonano w interesie osoby fizyczne;.

18 Projekt ten, w dniu 28 wrzesnia 2015 r., zostat zgtoszony przez Ministerstwo Spraw Wewnetrznych
i Administracji do konkursu organizowanego przez Europejska Sie¢ Zapobiegania Przestepczosci
(EUCPN) w Luksemburgu, gdzie uzyskat wyroznienie.
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faktycznego

3. Prawidtowos¢ i skutecznosé¢ reakcji na stwierdzone akty
cyberprzemocy

W kontrolowanym okresie KWP nie prowadzita postepowan sprawdzajgcych lub
przygotowawczych zwigzanych z popetnieniem przestepstw w zakresie cyberprzemocy
wsrdd dzieci i mtodziezy™. W badanym okresie w Komendzie nie prowadzono postepowan
zwigzanych z popetnieniem wykroczenia zwigzanego z cyberprzemocg wérdd nieletnich?0,
(dowdd: akta kontroli, str. 13-18, 485)

Postepowania prowadzone byly przez jednostki podlegte KWP — KMP/KPP. Wedtug danych
KWP przedstawionych w trakcie kontroli?!, w latach 2013 — 2016 jednostki $wietokrzyskiego
garnizonu Policji prowadzity facznie 41 postepowan, z tego w 2013 r. i 2014 r. — po szes¢,
w 2015 . — dziewie¢ i w 2016 r. — 20. (dowdd: akta kontroli, str. 486-518)

Sposrod ww. spraw, 26 wszczeto na wniosek rodzicow (opiekunow prawnych), 11 zostato
zgtoszonych przez inne osoby, a cztery ujawniono na podstawie materiatdw wiasnych lub
pozyskanych w toku postepowania. (dowod: akta kontroli, str. 519)

Uzytkowane przez Policie elektroniczne systemy, . System Elektronicznej
Sprawozdawczo$ci w Policji (SESPoL), KSIP oraz SWD nie umozliwiaty szybkiej i pewnej
identyfikacji zdarzen z zakresu cyberprzestepczosci z udziatem matoletnich. Przyktadowo,
na podstawie analizy zjawiska cyberprzemocy sporzadzonej w trakcie niniejszej kontroli
w systemie analitycznym KSIP (w marcu 2017 r.) wyselekcjonowano 20 zdarzen w 2016 r.
Tymczasem, sporzadzona przez Wydziat Wywiadu Kryminalnego KWP w zwigzku
z kontrolg NIK w KPP w Skarzysku-Kamiennej analiza za 2016 r. (wykonana w lutym
2017 r.) ujawnita 24 takie postepowania.

Do analizy skali zjawiska na potrzeby kontroli NIK wykorzystano aplikacje pn. ,System
analityczny” z zastosowaniem filtrow ograniczajacych okres wyszukiwania (lata 2013-2016),
jednostki KWP rejestrujace sprawy (wydzialy), sposéb dziatania sprawcy (modus
operandi)2 oraz katalog przestepstw?. (dowod: akta kontroli, str. 486-518)

Nadkomisarz [...]%, Naczelnik Wydzialu Wywiadu Kryminalnego wyjasnit: System
Analityczny KSIP nie umozliwia wprost wygenerowania okreslonych (...) statystyk
Z kategorii przestepstw ,cyberprzemoc” rowie$nicza (...) wydarzenie moze zostac
zarejestrowane w systemie SWD lub w przypadku zgtoszenia osobistego, pokrzywdzony
moze zostac skierowany wprost do komorki do spraw nieletnich a nastepnie w zaleznosci
od rozwoju sprawa moze zosta¢ przekazane do wiasciwego Sgdu Rodzinnego. Dostepne
narzedzia w (...) SWD umozliwiajg ewidencjonowanie zgfoszen dotyczacych wszystkich
podejmowanych interwencji, w tym zdarzen typu ,cyber’, niemniej jednak nie posiada
narzedzi analitycznych okreS$lajacych skale zjawiska. (...) dane sq mozliwe do ustalenia,

19 Dotyczy przestepstw opisanych w przepisach art. 190a, 212, 216, 267 oraz 268 Kodeksu karnego.
20 Dotyczy wykroczen opisanych w przepisach art. 107 oraz 141 Kodeksu wykroczen.

21 Wedtug stanu na dzieh 31 marca 2017 r.

2 M.in. charakter miejsca (cyberprzestrzen, internet lub inna sie¢ komputerowa, rurociggi, linie
telekomunikacyjne i elektroenergetyczne); zachowanie sprawcy (nawigzuje kontakt przez internet,
grozi przez internet, telefon, wysyta sms, mms), rodzaj obiektu (sie¢ internetowa, internet, kawiarenka
internetowa), narzedzia przestepstwa (sie¢ komputerowa, np. internet, kamera internetowa, sklep
internetowy, aukcja internetowa, komputer, komputerowy nosénik informacji, aparat, kamera
w telefonie komérkowym), przedmiot zamachu (dane osobowe, sie¢ komputerowa, np. Internet, sklep
internetowy, sie¢ komputerowa).

2 M.in.: uporczywe nekanie — stalking, grozba karalna, zmuszanie do okre$lonego zachowania,
zaniechania lub znoszenia, utrwalanie wizerunku nagiej osoby, pornografia, zniestawienie,
zniewazenie osoby, ujawnienie lub wykorzystanie informacji niejawnej, bezprawne uzyskanie
informaciji, utrudnianie zapoznania sie z informacjg, niszczenie informacji w bazach danych,
niszczenie, zmiana danych, utrudnianie dostepu, oszustwo komputerowe (brak danych na temat art.
107 kodeksu wykroczen — dokuczanie).

24 Na podstawie art. 5 ust. 2 ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej
(Dz.U. z 2016 r. poz. 1764) i art. 6 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz.U. z 2016 r. poz. 922) NIK wyltaczyta jawnos$¢ informacji w zakresie imienia
i nazwiska sktadajacego wyjasnienia. Wylaczenia tego dokonano w interesie osoby fizyczne;.
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lecz z uwagi na rozproszenie informacji w tej konkretnej kategorii cyberprzemoc wsrdd
nieletnich oraz ze wzgledu na specyfike problemu, wymaga to drazenia i analizy kazdej
wytypowanej sprawy. Na podstawie Elektronicznego Rejestru Czynnosci Dochodzeniowo-
Sledczych ERCDS mozliwe jest wygenerowanie postepowari sprawdzajacych, niemniej
Jjednak interpretacja wynikow (..) wymaga przeprowadzenia analizy materiatow
postepowania. Nie ma jednolitego systemu umozliwiajacego okreSlenie skali zgtoszen,
informacja ta jest rozproszona w wielu miejscach. (dowdd: akta kontroli, str. 221-222)

W KWP podjeto takze probe wyselekcjonowania odnotowanych w SWD spraw i zgtoszen
dotyczacych zdarzen zwiazanych z cyberprzemocg wsréd dzieci i miodziezy.
Wyselekcjonowano zdarzenia o kwalifikacjach SWD/Interwencja/przestepstwo internetowe
(11 zdarzen) oraz SWD/Interwencja/stalking/nekanie (32 zdarzenia). Kazde z nich
przeanalizowano pod katem opisu zdarzenia — zadne nie dotyczyto cyberprzemocy wsrod
dzieci i mtodziezy. Ponadto wykonano raporty na podstawie opisu zdarzenia (wyszukiwanie
po frazie odpowiadajacej zdarzeniom dotyczacym cyberprzemocy), w wyniku czego
wyselekcjonowano sze$¢ zdarzen w 2015 r. i dziewie¢ zdarzen w 2016 r. (dowod: akta
kontroli, str. 549-550)

Podkomisarz [...]%, p.o. Naczelnika Sztabu Policjij KWP w Kielcach wyjasnit, ze
funkcjonariusze rejestrujacy zdarzenia, po uzyskaniu potwierdzonej informacji dokonujg
rejestracji zdarzenia, nadajac kwalifikacje z przedrostkiem KSIP (np. KSIP/Przestepstwo
kryminalne inne/grozba karalna, KSIP/Przestepstwo kryminalne innefinne przestepstwo
kryminalne), co umozliwia migracje zdarzenia z systemu SWD do systemu KSIP. (dowdd:
akta kontroli, str. 549-551)

Inspektor Dariusz Augustyniak, Komendant Wojewodzki wyjasnit, Zze nie podejmowano
dziatan  majacych na celu ujednolicenie i jednoznaczne  kwalifikowanie
w SWD zgtoszen o mozliwosci popetnienia przestgpstwa lub wykroczenia (stownik
modyfikowany jest na poziomie KGP). Zdarza sie, ze wstepna kwalifikacja na etapie
prowadzonego postepowania ulega zmianie. Na potrzeby oceny poziomu zagrozen
wykorzystywany jest KSIP, jako narzedzie analityczne, ktérego stownik pojec jest bardziej
rozbudowany. (dowdd: akta kontroli, str. 470)

W latach 2013-2016 dziatalnos¢ KWP i jednostek Policji garnizonu S$wietokrzyskiego
w zakresie identyfikowania, zapobiegania i przeciwdziatania cyberprzemocy wérdd dzieci
i mtodziezy nie byta objeta kontrolg Wydziatu Kontroli KWP ani badaniami audytowymi.
KWP w tym zakresie nie byta takze kontrolowana przez KGP (dowdd: akta kontroli, str. 558-
559)

W latach 2013-2016 w ramach dziatan nadzorczych funkcjonariusze Wydziatu Prewencii
KWP przeprowadzili 22 tzw. ,czynnosci badawcze” w jednostkach podlegtych KWP.
Czynno$ci dotyczyly rozpoznania i profilaktycznej pracy Policji na rzecz zapobiegania
demoralizacji nieletnich, patologii spotecznej, procedury Niebieska Karta (dalej: NK) oraz
wzoréw formularzy NK. Sprawdzeniem nie obejmowano natomiast zagadnienia
cyberprzestepczosci, w tym cyberprzemocy. (dowdd: akta kontroli, str. 265, 572)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie stwierdzono
nieprawidtowosci.

NIK zwraca uwage, ze dostepne w KWP systemy informatyczne SWD i KSIP nie
umozliwiaja wygenerowania szybkiej i jednoznacznej statystyki zdarzen o charakterze
cyberprzestepczo$ci, w tym cyberprzemocy, w szczegéinosci wsrod dzieci i miodziezy.
Uzyskanie danych w tym zakresie mozliwe jest dzieki recznemu i czasochtonnemu
przegladaniu wyselekcjonowanych wstepnie zdarzen.

W okresie objetym kontrolg funkcjonariusze KWP nie prowadzili spraw z zakresu
cyberprzemocy wérdd nieletnich. Dziatalno§¢ KWP w kontrolowanym zakresie nie byta

25 Na podstawie art. 5 ust. 2 ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej
(Dz.U. z 2016 r. poz. 1764) i art. 6 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz.U. z 2016 r. poz. 922) NIK wyltaczyta jawnos$¢ informacji w zakresie imienia
i nazwiska sktadajacego wyjasnienia. Wyltaczenia tego dokonano w interesie osoby fizyczne;.
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i wykonania wnioskow

przedmiotem kontroli KGP. Obszar ten nie zostat rowniez objety kontrola wewnetrzng ani
audytem. Dostepne w KWP systemy informatyczne SWD i KSIP nie umozliwiaty
wygenerowania szybkiej i jednoznacznej statystyki zdarzen w zakresie cyberprzestepczosci,
w tym cyberprzemocy, w szczegdInosci wérdd dzieci i miodziezy.

IV. Wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza |zba
Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
0 Najwyzszej Izbie Kontroli®, wnioskuje o prowadzenie dziatalno$ci profilaktycznej
w obszarze przeciwdziatania cyberprzemocy wérdd dzieci i mtodziezy, w oparciu o rzetelng,
diagnoze skali i charakterystyki tego zjawiska, uwzgledniajacej podejmowanie czynnosci
ewaluacyjnych, pozwalajacych na ocene skuteczno$ci realizowanych dziatan.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje prawo
zgtoszenia na piSmie umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie do dyrektora Delegatury NIK
w Kielcach.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
w terminie 21 dni od otrzymania wystapienia pokontrolnego, o sposobie wykorzystania
uwag i wykonania wniosku pokontrolnego oraz o podjetych dziataniach lub przyczynach
niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin przedstawienia
informacji liczy sie od dnia ofrzymania uchwaly o oddaleniu zastrzezen w catosci lub
zmienionego wystapienia pokontrolnego.

Kielce, dnia kwietnia 2017 r.
Najwyzsza Izba Kontroli
Delegatura w Kielcach
Kontroler: Dyrektor

Marzena Baradzie] Grzegorz Walendzik

specjalista kp.

% Dz. U.z2017 r. poz. 524.
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