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I. Dane identyfikacyjne
Urzad Miasta i Gminy w Chmielniku,26-020 Chmielnik, Plac Kosciuszki 7 (dalej
takze: Urzad lub UMIG)

Pawet Wojcik, Burmistrz Miasta i Gminy Chmielnik (dalej takze: Burmistrz), od
10 grudnia 2014 r. do dnia zakonczenia niniejszej kontroli.

Realizacja przez gminy i powiaty dziatan w celu zwiekszenia poziomu
cyberbezpieczeristwa.

Od 1 stycznia 2023 r. do dnia zakonczenia czynnosci kontrolnych w 2025 r.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli

Najwyzsza lzba Kontroli Delegatura w Kielcach

Tadeusz Mikotajewicz, doradca kontroli

nr LKI/51/2025 z 05.05.2025 r.

prawny, upowaznienie do

(akta kontroli str. 1-2; 3-5)

1 Dz. U.z2022r. poz. 623, dalej: ustawa o NIK
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OCENA OGOLNA

Il. Ocena ogélna? kontrolowanej dziatalnosci

W okresie objetym kontrolg Gmina nie posiadata dokumentéw strategicznych,
ktére  uwzglednialy = zagadnienia  dotyczace  zwiekszenia  poziomu
cyberbezpieczenstwa. Dziatania majgce zmieni¢ ten stan, zostaly podjete
w zwigzku z pracami nad nowg ,Strategig Rozwoju Miasta i Gminy Chmielnik do
2030 r.” Rozpoznawanie potrzeb w zakresie zwiekszenia poziomu
bezpieczehstwa informatycznego podjeto w Urzedzie w 2023 r. w zwigzku
z planowanym udziatem w projekcie ,Cyberbezpieczny Samorzad” (dalej takze:
Projekt) poprzez ustalenie potrzeb zakupu ustug i sprzetu, w celu podniesienia
bezpieczenstwa cyfrowego jednostek organizacyjnych. W ramach realizacji
umowy o powierzenie grantu (dalej takze: Umowa), podpisanej w dniu 2 lipca
2024 r. ze Skarbem Panstwa, w imieniu ktérego dziatato Centrum Projektow
Polska Cyfrowa (dalej: CPPC), Urzad przekazat Ankiete Dojrzatosci
Cyberbezpieczenstwa w jednostkach Samorzadu Terytorialnego (dalej takze:
Ankieta lub Ankieta Dojrzatosci) na skrzynke ePUAP do Naukowej i Akademickiej
Sieci Komputerowej - Panstwowy Instytut Badawczy (dalej takze: NASK).
Nastgpito to z zachowaniem okreslonego w Umowie terminu. Realizacja Umowy
obejmujacej Urzad oraz jednostki podlegte, tj. Miejsko-Gminny Osrodek Pomocy
Spotecznej w Chmielniku - dalej takze: MGOPS oraz Srodowiskowy Dom Pomocy
dla Os6b z Zaburzeniami Psychicznymi i Niepetnosprawnych Intelektualnie w
Chmielniku - dalej takze: Srodowiskowy Dom Pomocy, przebiegata prawidtowo
i terminowo z zachowaniem zasady uzyskiwania najlepszych efektéw z danych
naktadow, atakze zasady optymalnego doboru metod i Srodkdéw stuzgcych
osiggnieciu zatozonych celéw. Urzad prowadzit wyodrebniong ewidencje
ksiegowg oraz posiadat wyodrebniony rachunek bankowy umozliwiajgcy
identyfikacje wszystkich transakcji oraz poszczegoélnych operacji bankowych
zwigzanych z Projektem. Wyznaczeni przez Burmistrza do realizacji Projektu
pracownicy Urzedu, posiadali stosowne do tego zadania kompetencje
i umiejetnosci. Ich wyznaczenie nastgpito ustnie, za$ zakres obowigzkow,
uprawnien i odpowiedzialnosci nie ujmowat zagadnienia realizacji grantu. Stan
ten zostat zmieniony w trakcie trwania kontroli. Srodki pozyskane z grantu,
wynoszgce 850000, 00 zt, byly wydatkowane gospodarnie, a dotychczas
poniesione przez Urzad wydatki na szkolenia, zakupy sprzetu i oprogramowanie
byty kwalifikowalne i zgodne z zawartg Umowg. Zakupione urzadzenia
i oprogramowanie zostato zainstalowane i uruchomione. Stopien
zaawansowania dziatan Urzedu, nie stwarzat zagrozen w terminowej realizacji
catosci Umowy. Przyjete przez Urzad mierniki wskaznikdéw produktu i rezultatu
byty zgodne z Regulaminem Konkursu Grantowego (dalej takze: Regulamin
Grantowy) i zostaty w petni osiggniete. Pomimo, iz do czasu zakoriczenia
niniejszej kontroli Projekt nie zostat zakonczony, Burmistrz podjat dziatania
celem wprowadzenia procedury monitorowania utrzymania osiggnietego
poziomu cyberbezpieczenstwa, w tym efektéw projektu ,Cyberbezpieczna
Gmina Chmielnik” po jego zakonczeniu. Urzad opracowat, ustanowit i wdrozyt
System Zarzadzania Bezpieczenstwem Informacji, na ktéry sktadato sie kilka
zarzadzen, w tym Polityka Bezpieczenstwa Informacji. Ww. dokumenty zostaty
opublikowane i przedstawione do zapoznania sie oraz stosowania wszystkim

2 Najwyzsza Izba Kontroli formutuje ocene ogdlng jako ocene pozytywna, ocene negatywng albo
ocene w formie opisowe;.
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OBSZAR

Opis stanu
faktycznego

pracownikom Urzedu. Obowigzujgca dokumentacja SZBI i PIB byta poddana
okresowym przegladom, dokonanym przez upowaznionych do tego - Inspektora
Ochrony Danych oraz Administratora Systemow Informatycznych. Z przegladdw
tych sporzadzono sprawozdania. Urzad nie przeprowadzit w 2024 r.
obowigzkowego, corocznego audytu z zakresu bezpieczenstwa informacgji.
Prawidtowo realizowat, wynikajacy z zawartej Umowy, obowigzek informowania
obywateli o fakcie otrzymania dofinansowania na realizacje Projektu.

Ill. Opis ustalonego stanu faktycznego oraz oceny czastkowe?
kontrolowanej dziatalnosci

Realizacja przez Gmine dziatan w celu zwiekszenia poziomu
cyberbezpieczenistwa

1. W okresie objetym kontrolg, w MieScie i Gminie Chmielnik obowigzywat Statut
Miasta i Gminy Chmielnik (dalej takze: Statut), uchwalony w dniu 22 lutego
2003 r. Uchwatg nr 1V/44/2003 Rady Miejskiej w Chmielniku (dalej takze: Rada
Miejska) w sprawie uchwalenia Statutu Miasta i Gminy Chmielnik*. Statut ten, od
daty jego uchwalenia, zmieniany byt pietnastokrotnie uchwatami Rady Miejskiej
(jeden raz w okresie objetym kontrolg®). W Urzedzie obowigzywat Regulamin
Organizacyjny nadany przez Burmistrza w dniu 27 lutego 2018 r. zarzgdzeniem
nr 455/2018¢°. Okreslat on strukture Urzedu, organizacje oraz zasady izakres
funkcjonowania poszczegdlnych komoérek organizacyjnych. Regulamin ten
zostat dziewieciokrotnie zmieniony zarzadzeniami Burmistrza (dwukrotnie
w okresie objetym kontrolg?).

W dniu 28 czerwca 2018 r. zarzadzeniem nr 500/2018 Burmistrz powotat,
bezposrednio mu podlegajacego, Inspektora Ochrony Danych Osobowych.
Okreslit jego zakres obowigzkéw wynikajgcych z zapewnienia bezpieczenstwa
informacji w Urzedzie®. Zagadnienia z zakresu cyberbezpieczenstwa nie zostaty
wyodrebnione i przypisane ww. Inspektorowi. Takze, powotany zarzgdzeniem
Burmistrza nr 233/2020, Administrator Systemu Informatycznego w Urzedzie,
nie miat wyodrebnionych i przypisanych tych zagadnieh. Zobowigzany byt do:
~dokonywania przeglgdu i analizowania danych przyjetych w Urzedzie Miasta

3 Oceny czastkowe to oceny dziatalnosci w poszczegdlnych obszarach badan kontrolnych. Ocena
czastkowa moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie
opisowe;j.

4 Dz. Urz. Woj. Swietokrzyskiego z 2003 r. nr 89, poz. 896.

> Uchwata nr 11/6/2024 Rady Miejskiej w Chmielniku z dnia 27 maja 2024 r.- (Dz. Urz. Woj.
Swietokrzyskiego z dnia 31 maja 2024 r. poz. 2179).

6 https://www.chmielnik.com/asp/regulamin-organizacyjny-urzedu,524,,1

7 Zarzadzenie nr 627/2023 z 27 stycznia 2023 r. w sprawie wprowadzenia zmian do Regulaminu
Organizacyjnego Urzedu Miasta i Gminy w Chmielniku (obowigzuje od 1 lutego 2023 r.);
Zarzadzenie nr 692/2023z 17 lipca 2023 r. wsprawie wprowadzenia zmian do Regulaminu
Organizacyjnego Urzedu Miasta i Gminy w Chmielniku.

8 Zgodnie z Rozporzgdzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 roku w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i wsprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) i innych przepiséw ochrony danych osobowych (RODO).
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https://www.chmielnik.com/asp/regulamin-organizacyjny-urz%C4%99du,524,,1
http://chmielnik.biuletyn.net/fls/bip_pliki/2023_01/BIPF5F33E1231AB5DZ/zarzadzenie_627-2023.pdf
http://chmielnik.biuletyn.net/fls/bip_pliki/2023_08/BIPF601EB462A4D82Z/zarz.692-2023.pdf

i Gminy w Chmielniku polityk bezpieczeristwa danych osobowych i wspéfprace w tym
zakresie z Inspektorem Danych Osobowych”.

Zagadnienia dotyczgce cyberbezpieczenstwa, ze szczegdlnym uwzglednieniem
jego zwiekszenia, nie byly ujete w strategicznych dokumentach Urzedu.
W okresie objetym kontrolg Miasto i Gmina Chmielnik nie posiadata aktualnej
Strategii Rozwoju. W ostatnio obowigzujgcym (obecnie nieaktualnym)
dokumencie pn. ,Aktualizacja Strategii Rozwoju Miasta i Gminy Chmielnik na lata
2016-2020 z perspektywg do roku 2022" zagadnienia cyberbezpieczenstwa nie
byty zapisane. Jak wyjasnit Burmistrz: W zwigzku ze zmieniajgcqg sie sytuacjq
miedzynarodowg (wojna w Ukrainie) i przyspieszonym rozwojem ustug
realizowanych za pomocq Internetu w szczegélnie okresie pandemii Covid-19, Gmina
podjefa dziatania wpisania do obecnie przygotowywanej Strategii Rozwoju Miasta
i Gminy Chmielnik do 2030 r., sprawy dotyczqce wsparcie rozwoju zaawansowanych
kompetencji cyfrowych, w tym rdwniez w obszarze cyberbezpieczenstwa dla
samorzqdu i zapewnienie cyberbezpieczeristwa (w ramach nowego dedykowanego
obszaru interwencji). W zwigzku z powyzszym Burmistrz Miasta i Gminy Chmielnik
zarzqdzeniem nr 628/2023 z dnia 27 stycznia 2023 r. wprowadzit Polityke
Bezpieczenstwa Informacji w Urzedzie Miasta i Gminy w Chmielniku, w ktorej
zapisano, ze jednym z gtéwnych celéw Urzedu Miasta i Gminy w Chmielniku jest
zapewnienie ochrony przetwarzania danych z zachowaniem gwarancji nalezytego
bezpieczeristwa i poufnosci powierzonych informacji.

(akta kontroli str. 6-7; 8; 9-15; 16-18; 19-38; 39-40; 41-44; 45-46)

2. Urzad rozpoznawat zagrozenia i wynikajgce z nich potrzeby w zakresie
cyberbezpieczenstwa. Na stronie internetowej Urzedu® znajdowata sie zaktadka
poswiecona temu zagadnieniu. Informowata ona m.in. o takich zagadnieniach
jak: zasady dot. dbatosci o bezpieczenstwo danych, poradnik bezpiecznego
korzystania z Internetu podigczonego do urzadzenn mobilnych, ogélne
informacje na czym polega bezpieczenstwo w sieci, ostrzezenie o wysytaniu SMS
przez oszustow, liste ostrzezen oraz tzw. Akademie NASK'w tym ,ABC
cyberbezpieczeristwa".

Jak wyjasnit Naczelnik Wydziatu Administracji: W zwigzku z rosnqcq falg zagrozen
jakie czekajg na uzytkownikéw w sieci (...), w lipcu 2023 r. i we wrzesniu 2023 r. Urzgd
Miasta i Gminy w Chmielniku przeprowadZzit telefoniczne rozmowy z kierownikami
jednostek organizacyjnych dotyczqce potrzeb zakupu ustug i sprzetu w celu
podniesienia  bezpieczenistwa  cyfrowego. Analizujgc  zafozenia  projektu
.Cyberbezpieczny Samorzqgd” postanowiono objg¢ wsparciem te jednostki ktére
mozna byto, w celu poprawienia bezpieczenistwa pracy uZytkownikéw z tych
jednostek pracujgcych w sieci. Dlatego finalnie w projekcie oprécz Urzedu Miasta
i Gminy Chmielnik w znalazt sie réwniez Miejsko-Gminny Osrodek Pomocy Spofecznej
w Chmielniku i Srodowiskowy Dom Samopomocy. Pozostate jednostki, ktére nie
mogly byc¢ ujete projektem we witasnym zakresie starajq sie podnies¢ swoéj poziom
bezpieczeristwa. Informatyk Urzedu (..) przekazat te informacje kierownictwu
Urzedu, ktdre ,,dato zielone Swiatto” do przystgpienia do projektu. W dniu 14 marca
2024 r. na sali slubéw w Urzedzie Miasta i Gminy w Chmielniku w obecnosci

9 https://www.chmielnik.com/asp/cyberbezpieczenstwo,836,,1
10 Naukowa i Akademicka Sie¢ Komputerowa - Pafistwowy Instytut Badawczy.
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https://www.chmielnik.com/asp/cyberbezpieczenstwo,836,,1

Sekretarza' odbyto sie spotkanie z przedstawicielami jednostek organizacyjnych
dotyczqce zagrozeri i probleméw zwiqzanych z cyberbezpieczeristwem. Na spotkaniu
poruszane byty problemy dotyczgce braku wyspecjalizowanej kadry w jednostkach,
braku urzqdzeri i srodkow finansowych na poprawe bezpieczeristwa. Pracownicy
Urzedu majg swiadomosc, rosngcego zagroZzenia informatycznego. Wzieli udziat
w indywidualnych szkoleniach z cyberbezpieczristwa organizowanego przez NASK
BIP, w dniach 3,4,5 lipca 2024 r'?. O cyberzagrozeniach na biezgco byli i sq
informowani pracownicy Urzedu za posrednictwem wewnetrznego komunikatora
np.:

o fatszywych e-mailach m.in.: z Ministerstwa Finanséw i Krajowej Administracji
Skarbowej, o zakazie stosowania zewnetrznych nosnikow (pamieci zewnetrznych).
Urzqd na biezqgco, informowat mieszkaricw o obowigzywaniu stopni alarmowych:
Bravo, Charlie - CRP wydawanych przez Prezesa Rady Ministrow. W dniu 24 lutego
2022 r. Informatyk Urzedu kierowat zapytania do ustugodawcow czy ze zwiekszajgcq
sie falg cyberatakéw nie wystepujg problemy z dziataniem ustug na rzecz Urzedu
i czy sq one odpowiednio chronione. W zwigzku z wybuchem wojny w Ukrainie oraz
zwiekszonymi atakami cyberprzestepcow na rozne serwisy w okresie od 24 lutego do
31 maja 2022 r. w celu zwiekszenia bezpieczeristwa informatycznego po godzinach
pracy Urzedu oraz w weekendy zostat wytgczany dostep do sieci Internet.
Raportowalismy do Cert Polska incydenty cyberbezpieczeristwa: w dniu 23-02-2023
r. iw dniu 24-02-2023 r. Na biezgco blokowane sq fatszywe e-maile, ktore wplywajq
na skrzynki pocztowe stuzbowe Urzedu. Te wszystkie okolicznosci i zdarzenia,
zagrozenia z otaczajgcego Swiata w powiqgzaniu z wiedzq i zaangazowaniem
Informatyka Urzedu, ktéry jest Administratorem Systemow Informatycznych
pozwolity na przygotowanie wniosku o uzyskanie grantu ,Cyberbezpieczny
samorzqd” w celu podniesienia stopnia bezpieczeristwa naszej infrastruktury
i jednostek, ktdrymi objeto projekt.

(akta kontroli str. 47-49; 50-51)

3. W Urzedzie funkcjonuje skrzynka ePUAP przy pomocy ktérej Urzad przesyta
réznego rodzaju dokumenty, w tym dokumenty wrazliwe.

Zgodnie z 8 4 pkt 1 ppkt 4 umowy o powierzenie grantu (dalej takze: Umowa),
0 ktorej szerzej w dalszej czesci Wystgpienia, Urzad (jako Grantobiorca) byt
zobowigzany do przekazania do NASK (jako Operatora) uzupetniong Ankiete
Dojrzatosci Cyberbezpieczenstwa w jednostkach Samorzadu Terytorialnego
(dalej takze: Ankieta lub Ankieta Dojrzatosci). Przekazanie winno nastgpic
w terminie 30 dni od dnia zawarcia Umowy, zgodnie z zakresem okreslonym
w dokumentacji konkursowej. Wykonujgc ten obowigzek, w dniu 26 lipca 2024 r.
tj. w ciggu 24 dni od zawarcia Umowy, Urzad przekazat na wskazany w Umowie
adres skrytki ePUAP NASK'® wypetniong Ankiete Dojrzatosci (dotyczacg Urzedu
oraz dwodch podmiotéw uczestniczacych w  Projekcie tj. MGOPS oraz
Srodowiskowego Domu Pomocy. W dniu 06 sierpnia 2024 r. NASK przestat do
Urzedu informacje, w ktérej podziekowat za przestang Ankiete i jednoczesnie
zwrdécit sie (na podstawie 85 pkt 3 ust. 2 Regulaminu Konkursu Grantowego -

11 Sekretarz Urzedu.

12 Byli to: Burmistrz, Z-ca Burmistrza, Sekretarz Gminy, Skarbnik, Z-ca Skarbnika, Naczelnik Wydziatu
Administracji, Informatyk, Gtéwna Ksiegowa jednostek oswiatowych, inspektor ds. obstugi
sekretariatu.

13 NASK-PIB:/NASK-Instytut/SkrytkaESP (akronim /temat: cyberbezpieczny.samorzad.ankieta).
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dalej takze: Regulamin Grantowy) o poprawe btednie udzielonej odpowiedzi
w tejze Ankiecie Dojrzatosci. Nazajutrz, tj. 07 sierpnia 2024 r., z zachowaniem
terminu pieciu dni, okreslonego w ww. przepisie Regulaminu Grantowego,
Urzad przestat stosowng korekte na skrzynke ePUAP NASK.

(akta kontroli str. 52-57; 58-60)

4. W dniu 14 grudnia 2023 r. (godz. 09:31:37) Gmina Chmielnik, za
posrednictwem aplikacji'#, ztozyta wniosek o numerze FERC.02.02-CS.01-
001/23/1858 (dalej: Wniosek) o dofinansowanie w ramach konkursu
.Cyberbezpieczny Samorzad”, realizowanego w ramach Funduszy Europejskich
na Rozwdj Cyfrowy 2021-2027 (FERC) Priorytet |I: Zaawansowane ustugi cyfrowe
Dziatanie 2.2. - Wzmocnienie krajowego systemu cyberbezpieczenstwa. Tytut
Projektu brzmiat. ,Cyberbezpieczna Gmina Chmielnik”. Wniosek przewidywat
wydatki w wysokosci 850 000,00 zt tj. 100% dofinansowania. Wktad UE wynosit
697 000,00 zt., a wktad BP 153 000,00 zt. Powyzsza kwota byta, zgodnie z 84 pkt.
4 Regulaminu Grantowego, maksymalng wysokoscig grantu o jakg mogta sie
ubiega¢ JST'> w przypadku gmin (84 pkt 3 Regulaminu Grantowego).
W uzasadnieniu Wniosku Gmina wskazata, ze: (...) postepujgca cyfryzacja stwarza
nowe moZliwosci dla samorzqdéw w zakresie realizacji zadan, projektow
i przedsiewzie¢ oraz obstugi mieszkarcow. Mozliwosciom i udogodnieniom, jakie
daje cyfryzacjo towarzyszqg takze zagrozenia dla bezpieczeristwa w sieci. Celem
realizacji niniejszego projektu jest wzmocnienie poziomu bezpieczeristwa sieci
i systemdw.

Whniosek zawierat ogélne informacje o projekcie; wskazanie miejsca realizacji
projektu; informacje o Grantobiorcy (w tym osobe upowazniong do kontaktu,
tj. T.B. - Naczelnika Wydziatu Administracji); zakres rzeczowy Projektu; zakres
finansowy; zZrédta finansowania oraz oswiadczenia i zatgczniki.

W dniu 02 lipca 2024 r. zawarta zostata umowa o powierzeniu grantu'® pomiedzy
Skarbem Panstwa, w imieniu ktérego dziatato Centrum Projektéw Polska
Cyfrowa (dalej: CPPC) a Gming Chmielnik. Srodki finansowe przewidziane
Umowa tj. 850 000,00 zt, zostaty udzielone w wyniku rozstrzygniecia konkursu
grantowego w ramach projektu Cyberbezpieczny Samorzgd nr FERC.02.02-CS.01-
001/23 (dalej: Cyberbezpieczny Samorzad). Pochodzity one z Funduszy
Europejskich na Rozwdj Cyfrowy 2021-2027 (dalej: FERC). Konkurs grantowy
zostat przeprowadzony i rozstrzygniety przez Naukowg i Akademicka Siec
Komputerowag - Panstwowy Instytut Badawczy. Zgodnie z postanowieniami
Umowy (82 pkt 1) Gmina otrzymata srodki w wysokosci 100% kwoty wskazanej
we wniosku o przyznanie grantu (850 000,00 zt), w tym dofinansowanie ze
srodkéw Unii Europejskiej stanowigce 82% (697 000,00 zt), oraz dofinansowanie
z budzetu panstwa stanowigce 18% (153 000,00 z}). Miaty one zosta¢ wyptacone
(82 pkt 7) w trzech transzach zaliczkowych w wysokosci kolejno: 30%, 30% i 40%
przyznanej kwoty. Umowa przewidywata (82 pkt 8) mozliwos¢ zmiany wysokosci,
jak i terminu wyptaty transzy, po otrzymaniu przez NASK (jako Operatora)
pisemnej prosby z uzasadnieniem, ww. zmiany ze strony Gminy. Pierwsza
transza mogta zosta¢ wyptacona w terminie do 60 dni kalendarzowych po

14 Aplikacja do sktadania wnioskéw dostepna na stronie:
www.gov.pl/cppc/cyberbezpiecznysamorzad
15 Jednostka Samorzadu Terytorialnego.
6 Nr FERC.02.02-CS.01-001/23/1858/FERC.02.02.-CS.01-001/23/2024.
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zawarciu umowy, nie wczesniej jednak niz po ztozeniu Ankiety Dojrzatosci (82 pkt
7 ust. 1 Umowy). Okres realizacji projektu i okres realizacji Umowy (83 pkt 1) miat
trwa¢ maksymalnie 24 miesigce od dnia wejscia w zycie, ale nie dtuzej niz do
30 czerwca 2026 r. Natomiast kwalifikowalnos¢ poniesionych wydatkéw (86 pkt
1) miata rozpoczac sie od 1 czerwca 2023 r. i zakonczy¢ maksymalnie w ciggu
24 miesiecy od dnia wejscia w zycie, ale nie dtuzej niz do 30 czerwca 2026 r.
Wydatki poniesione przed, oraz po ww. okresie mialy zosta¢ uznane za
niekwalifikowalne (86 pkt 2). Wydatki te, w ramach Projektu, Gmina byia
zobowigzana pokry¢ w petni we wtasnym zakresie. Warunki realizacji Projektu
i obowigzki Gminy  (84) przewidywaly = zakup  sprzetu/ustug/
oprogramowania/realizacji szkoleh opisanych we Wniosku o przyznanie grantu,
Regulaminie Grantowego oraz w Umowie. Gmina zobowigzana byta do
przekazania zakupionego sprzetu/ustug/oprogramowania nieodptatnie do
podmiotéw wskazanych we Wniosku o przyznanie grantu (MGOPS
i Srodowiskowy Dom Pomocy). Zobowigzana byta réwniez do przekazania do
NASK (jako do Operatora) wypetnionej Ankiety Dojrzatosci Cyberbezpieczenstwa
w Jednostkach Samorzadu Terytorialnego w terminie 30 dni od dnia zawarcia
Umowy (pod rygorem wstrzymania wyptaty dofinansowania) jako
obligatoryjnego zatgcznika do wniosku rozliczajgcego. Srodki przyznane do
wykorzystania Gminie, zgodnie z Umowg i Wnioskiem o przyznanie grantu,
powinny byc wydatkowane w trzech obszarach: ustug
organizacyjno/technologicznych, ustug kompetencyjnych i zakupu systemoéw
stuzacych zwiekszeniu poziomu bezpieczenstwa informacji w jednostkach.

Zgodnie z 84 ust. 1 pkt 6 Umowy, Gmina wydzielita w dniu16 listopada 2023 r.
ksiegi rachunkowe z osobnym dziennikiem pn. ,Cyberbezpieczna Gmina
Chmielnik” oraz otwarta wyodrebniony rachunek bankowy przypisany do
Projektu'’. Prowadzona byta odrebna ewidencja ksiegowa kosztow, wydatkéw
i przychodéw umozliwiajgca identyfikacje wszystkich transakcji oraz
poszczegdlnych operacji bankowych zwigzanych z Projektem. Do prowadzenia
ksigg rachunkowych w ramach ww. Projektu stosowane byly zasady okreslone w
zarzadzeniu Burmistrza z dnia 02 stycznia 2018 r. w sprawie ustalenia zasad
rachunkowosci dla budzetu Gminy Chmielnik'®. W opisach dowoddw ksiegowych
(zatwierdzonych  pod  wzgledem  merytorycznym  oraz  formalnym
i rachunkowym) zostata zapewniona $ciezka audytu poprzez zawarcie w nich
informacji o finansowaniu zakupéw sprzetu ze srodkéw FERC, w tym roéwniez
numer umowy i kwota kwalifikowanego wydatku (84 ust. 1 pkt 8 Umowy).

W dniu 27 sierpnia 2024 r. Gmina Chmielnik, po uprzednim przekazaniu do NASK
wypetnionej Ankiety Dojrzatosci Cyberbezpieczenstwa w Jednostkach
Samorzadu Terytorialnego (0 czym powyzej w niniejszym wystapieniu
pokontrolnym), otrzymata pierwszg transze srodkéw przewidzianych w Umowie,
wynoszacg 250 000, 00 zt. W dniu 26 wrzesnia 2024 r. Gmina wystgpita (na
podstawie 82 pkt 8 Umowy) z pisemnym wnioskiem o przekazanie catej kwoty
dofinansowania, motywujac wniosek mozliwoscig sprawnego przeprowadzenia
postepowania zamowien publicznych i optymalnej realizacji Projektu. W dniu
29 listopada 2024 r. Gmina otrzymata drugg (i ostatnig) transze Srodkow

7 Bank Spotdzielczy w Chmielniku, rachunek bankowy o numerze: 77848300012001000000130199
pn. ,Cyberbezpieczna Gmina Chmielnik”.
8 Zarzadzenie nr 439/2018.
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w wysokosci 595 000,00 zt., stanowigcg uzupetnienie do petnej wysokosci
przyznanych Umowg Srodkow.

Gmina nie utworzyta osobnego harmonogramu realizacji zakresu rzeczowego
Projektu. Jak wyjasnit Naczelnik Wydziatu Administracji: (...) na podstawie
przyjetego Wniosku, i w samym Wniosku o dofinansowanie, w zakresie rzeczcowym
i finansowym okreslano zakres zrealizowanych i przyjetych do realizacji dziotan
objetych dofinansowaniem.

W celu zakupu, dostawy i wdrozenia sprzetu informatycznego i oprogramowania
w ramach Projektu, Gmina przeprowadzita przetarg w trybie podstawowym, na
podstawie art. 275 pkt 2 ustawy z dnia 11 wrzesnia 2029 r. Prawo zamdwien
publicznych. Ogtoszenie o zamdwieniu zostato zamieszczone w Biuletynie
Informacji Publicznej Gminy Chmielnik i w Biuletynie Zamoéwien Publicznych?°.
W wyniku przetargu wytoniony zostat wykonawca?', z ktérym w dniu 17 stycznia
2025 r. zawarta zostata umowa®. Jej przedmiotem byta: ,Dostawa sprzetu
komputerowego, oprogramowania informatycznego oraz ustug szkoleniowo-
audytowych w ramach realizacji projektu grantowego ,Cyfrowa Gmina”, Realizacja
umowy zostata potwierdzona dokumentacja powykonawcza.

W ramach projektu ,Cyberbezpieczna Gmina Chmielnik” zrealizowano:
1.W obszarze ustug organizacyjno/technicznych:

- audyt Systemu Zarzadzania Bezpieczenstwem Informacji (dalej takze: SZBI)
oraz Krajowych Ram Interoperacyjnosci (dalej takze: KRI) we wszystkich
jednostkach objetych Projektem. Wydatkowano 22 140,00 z, tj. 26,04% catosci
srodkéw grantu (SUMA przewidziana w ramach przyznanego grantu:
65 190,00 zt).

2. W obszarze ustug kompetencyjnych:

- szkolenia kadry kierowniczej ze wszystkich jednostek objetych Projektem;
szkolenia pracownikéw z cyberbezpieczenstwa ze wszystkich jednostek objetych
Projektem; szkolenie Administratoréw (2 osoby) z zakupionego urzagdzenia UTM.
Wydatkowano 10 400, z4, tj. 12,23% catosci srodkéw grantu (SUMA przewidziana
w ramach przyznanego grantu wynosita 50 430,00 zt).

3. W ramach zakupu systemoéw stuzgcych zwiekszeniu poziomu bezpieczenstwa
informacji w jednostkach zakupiono i zrealizowano:

W Urzedzie Miasta i Gminy w Chmielniku:

- rozbudowa Serwerdw Urzedu o karty komunikacji z Macierzg; serwer Backup-
u; macierz Dyskowa; biblioteka tasmowa; deduplikator; centralny UPS;
urzadzenie typu NAS; urzadzenia Access Point; urzadzenie UTM; zarzadzalne
przetaczniki sieciowe; oprogramowanie Microsoft Server Datacenter;
oprogramowanie do Backup-u dla serwera; upgrade oprogramowania VMvare -
w celu utworzenia klastra serwerdw; aktualizacja posiadanego oprogramowania
do backup-u w celu podtgczenia do deduplikatora; oprogramowanie do analizy
logdw.

W MGOPS:

19Dz, U.z 2024 r. poz. 1320.

20 W dniu 23 grudnia 2024 r., nr 2024/BZP 00670728/01.
21 Tj. ncNETcom Sp. z 0.0.

22 Umowa nr 4/IPS/2025.



- serwer z oprogramowaniem Windows Serwer; urzgdzenie UTM; zarzadzalny
przetgcznik sieciowy; urzadzenie typu NAS.

W Srodowiskowym Domu Samopomocy:
- urzadzenie UTM.

Wydatkowano 726 252,27 zt, tj. 85,44% catosci srodkéw grantu (SUMA
przewidziana w ramach przyznanego grantu: 734 380, z}).

Wszystkie zakupione ww. urzadzenia oraz oprogramowania spetniaty warunki
kwalifikowalnosci okreslone w Regulaminie Grantowym (84 ust. 7) i w Umowie
(86). Zostaty one skonfigurowane i wdrozone.

Zakupione w ramach Projektu urzadzenia dla MGOPS oraz Srodowiskowego
Domu Pomocy, zostaly nieodptatnie przekazane tym jednostkom (protokotem
przekazania?). Zgodnie z 84 ust. 1 pkt 3 Umowy. Protokét zawierat informacje, iz
zakup urzadzen zostat zrealizowany z Funduszy Europejskich na Rozwéj Cyfrowy
2021-2027 (FERC).

Jak wyjasnit Naczelnik Wydziatu Administracji, realizacja grantu przebiegta
zgodnie z podpisang Umowg i brak byto zagrozen nie wykonania wszystkich
punktow przewidzianych Wnioskiem o dofinansowanie. Na 31 punktéw
przyjetych do realizacji, wykonano 24 (co stanowito 77,42% realizacji Projektu).
Do czasu zakonczenia kontroli nie wykonano siedmiu punktéw (co stanowito
22,58% Projektu). Pozostato do wykonania:

1. W zakresie ustug organizacyjno/technologicznych:

- wdrozenie i aktualizacja dokumentacji SZBI w Urzedzie (do 30 wrzesnia 2025
r.); przeprowadzenie audytu SZBI we wszystkich jednostkach objetych Projektem
(do 31 stycznia 2026 r.); przeprowadzenie audytu Systemu Zarzadzania
Bezpieczenstwa Informacji wdrozonego w Urzedzie (do 30 kwietnia 2026 r.).

SZBI zostat ustanowiony i wdrozony w Urzedzie, jednakze jak wyjasnit Naczelnik
Wydziatu Administracji: w zwigzku ze zmieniajgcq sie sytuacjq prawng, wzrostem
zagrozen informatycznych, postepem technologicznym i z nowymi uregulowaniomi
prawnymi dot. cyberbezpieczeristwa tj.: Dyrektywq Parlamentu Europejskiego i Rady
(UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie srodkéw na rzecz wysokiego
wspdlnego poziomu cyberbezpieczenistwa na terytorium Unii, zmieniajgca
rozporzqdzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajgca
dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) stosowany w jednostce SZBI wymaga
aktualizacji, co zostanie wykonane w ramach projektu ,Cyberbezpieczny Samorzqd”.
Urzqgd jest obecnie w trakcie opracowywania nowego dokumentu.

2. W zakresie ustug kompetencyjnych:

- szkolenia kadry kierowniczej w 2026 r. ze wszystkich jednostek objetych
Projektem; szkolenia dla pracownikéw z cyberbezpieczehstwa w 2026 r. ze
wszystkich jednostek objetych Projektem; szkolenia Administratora z Windows
Serwer, AD oraz vMware. (do 30 wrzes$nia 2025 r.).

3. W zakresie zakupu systeméw stuzgcych zwiekszeniu poziomu bezpieczenstwa
informacji w jednostkach:

- wdrozenie logowania domeng do programéw dziedzinowych (do korica 2025
r.).

23Z dnia 17 marca 2024 r.
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Naczelnik Wydziatu Administracji wyjasnit ponadto, ze ostatnie zadanie zostanie
wykonane do 30 kwietnia 2026 r., a wiec na dwa miesigce przed koncem terminu
wynikajgcego z umowy o przyznanie grantu.

Do dnia 14 maja 2025 r. Urzad wydatkowat na realizacje Programu kwote
758 792,27 1zt tj. 89,27% catosci Projektu, w tym tgczna wartos¢ urzadzen
wyniosta 532 455,14 zt., co stanowito 62,64% catosci Projektu.

Nie poniesiono wydatkéow przed 1 czerwca 2023 r. (86 pkt 2 Umowy), zas
wszystkie poniesione wydatki spetniaty wymogi kwalifikowalnosci, zaréwno
zgodnie z Regulaminem Konkursu Grantowego (84 pkt 7), jak i Umowa (86).
Realizacja Umowy obejmujgcej Urzad oraz jednostki podlegte, tj. Miejsko-
Gminny Osrodek Pomocy Spotecznej w Chmielniku - dalej takze: MGOPS oraz
Srodowiskowy Dom Pomocy dla 0Oséb z Zaburzeniami Psychicznymi
i Niepetnosprawnych Intelektualnie w Chmielniku - dalej takze: Srodowiskowy
Dom Pomocy, przebiegata prawidtowo i terminowo zzachowaniem zasady
uzyskiwania najlepszych efektéw =z danych naktadow, atakze zasady
optymalnego doboru metod i srodkdéw stuzacych osiggnieciu zatozonych celéw.

(akta kontroli str. 61-85; 86-88; 89-101; 102-117; 118-119; 120-123; 124-131;
132-138; 139-168; 169-200; 201-205; 206-208; 209-226; 227-234; 235-236; 237-
239; 240-241; 242; 243-248; 249-275; 276-277; 511-512)

5. W ramach realizacji grantu przewidziany byt takze udziat dwdch jednostek
Urzedu tj. Miejsko-Gminnego Osrodka Pomocy Spotecznej w Chmielniku
i Srodowiskowego Domu Samopomocy dla Oséb z Zaburzeniami Psychicznymi
i Niepetnosprawnych Intelektualnie w Chmielniku. Jak wyjasnit Informatyk, Urzad
i podlegte mu jednostki, w tym MGOPS i Srodowiskowy Dom Opieki
(uczestniczgce w Projekcie) nie korzystaty ze wspdlnej sieci teleinformatyczne;j.
Kazda z tych jednostek posiadata swojg odrebng siec teleinformatyczna.

Whniosek grantowy przewidywat:

- doposazenie Miejsko-Gminnego Osrodka Pomocy Spotecznej poprzez zakup
serwera, firewall-a (UTM), zarzadzanego switch-a oraz urzadzenia do
przechowywania backup-éw (urzgdzenie typu NAS). Dziatania te miaty znaczgco
poprawi¢ bezpieczenstwo przetwarzania danych oraz zabezpieczy¢ sie¢ lokalng
nalezgcg do MGOPS przed zagrozeniami wynikajgcymi z potaczenia z siecig
Internet.
- doposazenie Srodowiskowego Domu Samopomocy dla Oséb z Zaburzeniami
Psychicznymi i Niepetnosprawnych Intelektualnie w Chmielniku z siedzibg
w Zreczu Duzym w urzadzenie sieciowe firewall-a (UTM), co miato znaczgco
poprawi¢ bezpieczenstwo sieci przed zagrozeniami wynikajgcymi z potgczenia
z siecig Internet.
W mysl Wniosku realizacja ww. przedsiewzie¢ miata przyczyni¢ sie do poprawy
cyberbezpieczenstwa wsrdd pracownikdw i interesantow.
Wszystkie  urzgdzenia  przewidziane  Wnioskiem  zostaty zakupione
i zainstalowane w wymienionych jednostkach (o czym w poprzednim punkcie
niniejszego wystgpienia pokontrolnego).

(akta kontroli str. 89-101; 278; 279-285)

6. W zwigzku z realizacjg grantu, Burmistrz wyznaczyt w dniu 24 sierpnia 2023 r.
piecioro pracownikdow Urzedu Miasta i Gminy w Chmielniku, jako
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odpowiedzialnych za realizacje prac dotyczacych Projektu. Byli to: Naczelnik
Wydziatu Administracji, Informatyk w Wydziale Administracji, Skarbnik,
Inspektor ds. ksiegowosci budzetowej i Inspektor ds. projektéw strukturalnych.
Wszyscy ww. pracownicy posiadali kompetencje niezbedne do udziatu
w realizacji grantu. W szczegdélnosci posiadali oni wyksztatcenie wyzsze
magisterskie i brali udziat w specjalistycznych szkoleniach (pos$wiadczonych
stosownym  certyfikatem) w tym m.n.. z zakresu zagadnien
cyberbezpieczenistwa, bezpieczenstwa i ochrony informacji, finanséw lub
finanséw U. E. Brali rowniez, jak wyjasnit Burmistrz, dodatkowo udziat w czterech
webinarach?* dotyczgcych przygotowania wniosku o uzyskanie dofinansowania
z grantu ,Cyberbezpieczny Samorzad” organizowanych przez Centrum
Projektow Cyfrowa Polska” oraz webinarze ,System do obstugi grantow”
w projekcie ,Cyberbezpieczny Samorzad”, ktéry odbyt sie 28 sierpnia 2024 r.

Zakres czynnosci, tj. obowigzkéw, uprawnien i odpowiedzialnosci ww.
pracownikéw, nie ujmowaty zagadnienia realizacji grantu, zas wyznaczenie przez
Burmistrza pracownikéw do jego realizacji nastapito ustnie, o czym wiece]
w sekcji Stwierdzone nieprawidfowosci.

Burmistrz w trakcie niniejszej kontroli aneksami z dnia 12 maja 2025 r. uzupetnit
zakres czynnosci ww. pracownikéw. Do zakresu ich obowigzkéw dodany zostat
zapis dot. realizowania obowigzkéw (odpowiednio pod katem finansowym -
Skarbnik, informatycznym - Informatyk w Wydziale Administracji, finansowo-
ksiegowym - Inspektor ds. ksiegowosci budzetowej, zamdwien publicznych -
Inspektor ds. projektéw strukturalnych i ogélnego nadzoru - Naczelnik Wydziatu
Administracji) w ramach Projektu grantowego ,Cyberbezpieczny Samorzad”
0 numerze FERC.02.02-CS.01-001/23; Umowa 0 powierzenie grantu o numerze
FERC.02.02-CS.01-001/23/1858.

(akta kontroli str. 286-287; 288-312; 313; 314-318; 319)

7. W okresie objetym kontrolg w Urzedzie nie wystgpita fluktuacja kadr
obejmujgca osoby uczestniczagce w realizacji grantu. Jak wyjasnit Burmistrz:
wszystkie osoby, ktore zostaty wskazane do obstugi i realizacji grantu, uczestniczq
w nim w dalszym ciggu tj. od momentu ich wskazania do chwili obecnej.

(akta kontroli str. 286)

8. Urzad okreslit cele Projektu przy pomocy osmiu mierzalnych wskaznikow
rezultatu i produktu zgodnie z zatgcznikiem nr 9 do Regulaminu Grantowego.
Termin realizacji przyjetych wskaznikow zostat wyznaczony na 30 kwietnia
2026 r. Wszystkie wskazniki zostaly zrealizowane w catosci w terminie
wczesniejszym. Na dzien 15 maja 2025 r. wartosci tych wskaznikdw wynosity?>:

- wskaznik nr 1 - liczba pracownikéw IT podmiotéw wykonujgcych zadania
publiczne objetych wsparciem szkoleniowym - dwie osoby, tj. zero kobiet
i dwéch mezczyzn (jeden z UMIG i jeden z MGOPS). Zatozono dwie osoby tj. zero
kobiet i dwdéch mezczyzn;

- wskaznik nr 2 - liczba pracownikéw podmiotéw wykonujgcych zadania
publiczne nie bedace pracownikami IT, objetych wsparciem szkoleniowym (nie
bedacych pracownikami UMiG, MGOPS i Srodowiskowego Domu Pomocy) - 82

24 W dniach: 25 sierpnia 2023 r., 25 wrze$nia 2023 r., 20 pazdziernika 2023 r. i 22 listopada 2023 r.
2> Wskazniki nr 1i 2 z podziatem na mezczyzn i kobiety.
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osoby, tj. 73 kobiety i dziewieciu mezczyzn. Zatozono od 50 do 80 kobiet i od
pieciu do dziewieciu mezczyzn;

- wskaznik nr 3 - liczba systemdédw stuzacych zwiekszeniu poziomu
bezpieczehstwa informacji - 11 sztuk?®. Zatozono 11 sztuk;

- wskaznik nr 4 - liczba uzytkownikéw nowych i zmodernizowanych publicznych
ustug, produktéow i proceséw cyfrowych - 73 osoby/rok (UMiG, MGOPS
i érodowiskowy Dom Pomocy). Zatozono od 50 do 80 oséb;

- wskaznik nr 5 - liczba podmiotéw wspartych w zakresie cyberbezpieczenstwa
w ramach JST - trzy podmioty (UMiG, MGOPS i Srodowiskowy Dom Pomocy).
Zatozono trzy podmioty;

- wskaznik nr 6 - liczba JST wspartych w zakresie cyberbezpieczenistwa - jeden
podmiot (UMIG). Zatozono jeden podmiot;

- wskaznik nr 7 - liczba podmiotéw wspartych w zakresie cyberbezpieczenstwa -
trzy podmioty (UMIG, MGOPS i Srodowiskowy Dom Pomocy). Zatozono trzy
podmioty;

- wskaznik nr 8 - liczba podmiotéw wspartych w zakresie rozwoju ustug, lub
istotnej modernizacji ustug, produktéw i proceséow cyfrowych w kontekscie
dziatani e-administracji - trzy podmioty (UMiG, MGOPS i Srodowiskowy Dom
Pomocy).Zatozono trzy podmioty.

Wszystkie ww. wskazniki miescity sie w pierwotnie zatozonych wartosciach.
(akta kontroli str. 320-325; 326-327; 328-329)

9. Wszystkie zakupione w ramach grantu urzadzenia i oprogramowania,
zaréwno w Urzedzie jak i w dwdch pozostatych podmiotach objetych Projektem,
zostaty  zainstalowane i uruchomione, <co zostalo potwierdzone
przeprowadzonymi ogledzinami.

Do czasu zakonczenia kontroli zostaty przeprowadzone nastepujace audyty
i szkolenia:

- audyt SZBI we wszystkich jednostkach objetych Projektem;

- szkolenia kadry kierowniczej ze wszystkich jednostek objetych Projektem;
szkolenia pracownikdw z cyberbezpieczenstwa ze wszystkich jednostek objetych
Projektem; szkolenie Administratoréw (2 osoby) z zakupionego urzagdzenia UTM.

Pozostate audyty i szkolenia przewidziane Projektem maja by¢ przeprowadzone
do czerwca 2026 r. (o czym powyzej w niniejszym Wystgpieniu).

(akt kontroli str. 209-226; 227-234; 240-241; 243-248; 279-285; 385-387; 388)

10. W okresie objetym kontrolg, Projekt grantowy ,Cyberbezpieczny Samorzad”
nie zostat zakonczony i byt w trakcie realizacji (0 czym powyzej niniejszego
wystgpienia pokontrolnego). Procedury zwigzane z Projektem, a odnoszace sie
do aktualizacji SZBI, prowadzenia analiz ryzyka dot. bezpieczenstwa informacji,
analizy incydentéw SZBl oraz prowadzenia audytéw i wdrazania
sformutowanych rekomendacji, bedg mogty by¢ realizowane po zakorczeniu
tegoz Projektu. W ramach dziatari majgcych na celu utrzymanie poziomu
cyberbezpieczehstwa po zakonhczeniu realizacji Projektu, w dniu 30 kwietnia

26 1, UTM- $DS; 2. UTM - MGOPS; 3. Serwer z oprogramowaniem - MGOPS; 4. NAS - MGOPS; 5. UTM
- UMIG; 6. NAS - UMIG; 7. Serwer - UMIG; 8. Macierz - UMIG; 9. Deduplikator - UMIG; 10. Biblioteka
tasmowa - UMiG; 11. Oprogramowanie do analizy logéw- UMiG.
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2025 r. Burmistrz wydat zarzadzenie?’w sprawie wprowadzenia procedury
monitorowania utrzymania efektéw projektu ,Cyberbezpieczna Gmina
Chmielnik”. Zgodnie z zatgcznikiem do ww. zarzadzenia, celem i zakresem
procedury byto gromadzenie informacji w zakresie utrzymania Srodkéw
trwatych i ustug nabytych w trakcie Projektu przez okres dwdch lat od jego
zakonczenia oraz utrzymanie trwatosci Projektu grantowego. Dane i informacje
na potrzeby monitoringu bedg zbierane cyklicznie raz do roku w | kwartale,
poczawszy od roku 2027.

(akta kontroli str. 330-333)

11. W Urzedzie opracowano, ustanowiono i wdrozono System Zarzgdzania
Bezpieczenstwem Informacji, zgodnie z rozporzadzeniem Rady Ministrow z dnia
21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych??
(819 ust. 1 w zwigzku z ust. 3). Podstawowym dokumentem sktadajgcym sie na
SZBI byto zarzadzenie nr 628/2023 z dnia 27 stycznia 2023 r. w sprawie Polityki
Bezpieczenstwa Informacji (dalej takze: zarzgdzenie ws. PBI) w Urzedzie Miasta
i Gminy w Chmielniku. Regulowata ona m.in. takie zagadnienia jak: metoda
szacowania ryzyka i jego analiza, organizacja bezpieczenistwa informacji,
zarzadzanie aktywami, bezpieczenstwo zasobow ludzkich, zarzadzanie
systemami i sieciami, bezpieczenstwo fizyczne i Srodowiskowe, kontrola
dostepu, pozyskiwanie, rozwdj i utrzymanie systeméw informatycznych,
zarzadzanie incydentami zwigzanymi z bezpieczeristwem informacji;
zarzadzanie ciggloscig dziatania. Nadto czescig Systemu Zarzadzania
Bezpieczenstwem Informacji (w zakresie cyberbezpieczenstwa) byty:

1. Zarzadzenie nr 554/2022 z dnia 21 pazdziernika 2022 r. w sprawie stosowania
planéw awaryjnych w zakresie ciggtosci dziatania w obszarze odtwarzania
techniki informatycznej po katastrofie obowigzujgce w Urzedzie Miasta i Gminy
w Chmielniku, zmienione zarzadzeniem Nr 629/2023 z dnia 27 stycznia 2023 r.
w sprawie zmian do procedury stosowania planéw awaryjnych w zakresie
ciggtosci dziatania w obszarze odtwarzania techniki informatycznej po
katastrofie obowigzujgce w Urzedzie Miasta i Gminy w;

2. Zarzadzenie nr 636/2023 z dnia 16 lutego 2023 r. w sprawie wprowadzenia
procedury zarzadzania incydentami zwigzanymi z bezpieczeristwem informacgji
i cyberbezpieczeristwem w Urzedzie Miasta i Gminy w Chmielniku;

3. Zarzadzenie nr 637/2023 z dnia 16 lutego 2023 r. w sprawie wprowadzenia
procedury zarzadzania incydentami cyberbezpieczenstwa.

Ww. zarzadzenia zostaty opracowane, opublikowane i przedstawione do
zapoznania sie oraz stosowania wszystkim pracownikom?® za posrednictwem
systemu elektronicznego zarzgdzania dokumentacjg SIDAS-EZD.

Zgodnie z pkt 5.1.3. zarzadzenia ws. PBIl, za bezpieczenistwo informacji
odpowiedzialny byt kazdy pracownik Urzedu na swoim stanowisku pracy. Za
catoksztatt PBl odpowiadat Burmistrz, natomiast za realizacje poszczegélnych

27 Zarzadzenie Nr 183/2025

26 Dz. U. poz. 773.

29 W dniu 14 lutego 2023 r. i 20 lutego 2023 r.
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elementéw PBI odpowiadali Inspektor Ochrony Danych (IOD) oraz Administrator
Systemu Informacji (ASI).

Za aktualizacje, opracowywanie, wdrazanie i ocene stosowanych polityk
odpowiedzialny byt Inspektor Ochrony Danych oraz Administrator Systemu
Informacji.

(akta kontroli str. 334-342; 343-351; 352-372; 373-384)

12. Zgodnie z 819 ust. 2 pkt 1 KRI, zarzgdzanie bezpieczeristwem informacji
realizowane jest w szczegdlnosci zapewnieniem przez kierownictwo podmiotu
publicznego warunkéw umozliwiajgcych realizacje i egzekwowanie dziatan, ktére
m.in. zapewniajg aktualizacje regulacji wewnetrznych w zakresie dotyczgcym
zmieniajgcego sie otoczenia. Zapisy dotyczace przegladdéw PBI zawierat pkt 16
zarzadzenia ws. PBI, zgodnie z ktérym, w zaleznosci od potrzeb w celu
utrzymania odpowiedniego, wysokiego poziomu bezpieczenstwa informacji
w Urzedzie ,...dokonuje sie regularnych przeglgddw niniejszej Polityki i ewentualnie
audytow systemu bezpieczeristwa informacyjnego Urzedu”. Przeglad powinien by¢
dokonany nie rzadziej niz jeden raz w ciggu roku. Inspektor Ochrony Danych
miat koordynowac realizacje przegladow i w zaleznosci od potrzeb zaleca¢ ich
wykonanie wewngtrz Urzedu lub na zewnatrz. Przeprowadzenie przegladu lub
audytu miato by¢ dokumentowane w formie protokotu lub raportu. Dodatkowe
przeglady polityki bezpieczenstwa i stosowanych zabezpieczenn powinny byc¢
przeprowadzone w sytuacjach, gdy nastgpity znaczace zmiany w organizagji
majace wptyw na polityke Urzedu lub z nig zwigzane. W szczegdlnosci dotyczyto
to sytuacji, w ktérej nastapito przekazanie do eksploatacji nowego, kluczowego
systemu informatycznego, znaczgcych zmian organizacyjnych w funkcjonowaniu
Urzedu lub zmian w obowigzujgcym prawie.

W celu realizacji ww. obowigzkdéw, w latach 2023, 2024 i 2025 Inspektor
Ochrony Danych oraz Administrator Systemoéw Informatycznych przeprowadzili
przeglady obowigzujgcych w Urzedzie dokumentacji PBI i SZBI. Z przegladéw
sporzadzono sprawozdania, ktére zawieraty m.in. opis podjetych czynnosci,
najwazniejsze wnioski i zalecenia oraz wskazanie terminu nastepnego
przegladu. W 2023 r. poza przegladem, m.in. zaktualizowano SZBI funkcjonujacy
w Urzedzie poprzez dodanie nadrzednego PBI opartego na Normie (PN-ISO/IEC
27001:2017-06). Stwierdzono, ze w UMIG nie nastgpity istotne zmiany
organizacyjne i prawne, ktére by wptywaty na dokonanie kolejnych aktualizacji
stosowanej dokumentacji. Wskazano na marzec 2024 r. jako na termin kolejnego
przegladu. W 2024 r. w wyniku przegladu stwierdzono, ze w okresie od 1 marca
2023 r. do 29 lutego 2024 r. w UMIG nie wystgpity istotne zmiany organizacyjne,
prawne i techniczne. Termin nastepnego przegladu zostat wyznaczony na
marzec 2025 r. Podczas przegladu dokonanego w dniu 4 marca 2025 r.
stwierdzono, ze w strukturze sieci nastgpity duze zmiany, ktére po wdrozeniu
logowania domenqg w programach dziedzinowych zostang uwzglednione
w dokumentacji. Ustalono takze, ze w zwigzku z nowymi uregulowaniami
prawnymi dot. Cyberbezpieczenstwa tj: Dyrektywg Parlamentu Europejskiego
i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r.3' Urzad bedzie musiat posiada¢
w petni opracowang dokumentacje SZBI. W zwigzku z powyzszym konieczne

30 W dniu 1 marca 2023, w dniu 1 marca 2024 i w dniu 4 marca 2025.
31 W sprawie $rodkéw na rzecz wysokiego wspdlnego poziomu cyberbezpieczehstwa na terytorium
Unii.
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bedzie opracowanie uzupetnien i dostosowania dokumentacji do nowych
przepiséw prawa. Termin kolejnego przegladu zostat wyznaczony na marzec
2026r.

Jak wyjasnit Naczelnik Wydziatu Administracji, Urzad Miasta i Gminy podjat
dziatania zmierzajgce do opracowania nowej dokumentacji PBl, SZBI
i cyberbezpieczeristwa w 2025 r.

(akta kontroli str. 385-387; 388; 389-395, 513-513)

13. W okresie objetym kontrolg, Urzad przeprowadzit w latach 2023 i 2025,
okresowy/coroczny audyt bezpieczeristwa informacji okreslony w § 19 ust. 2 pkt
14 KRI. Audyty miaty na celu sprawdzenie wdrozonych zabezpieczen oraz
identyfikacje obszardow, ktére nalezatlo usprawni¢. Nastawione byly na
identyfikacje ryzyka i ewentualnych  skutkéw jego  wystgpienia.
Z przeprowadzonych audytéw sporzadzone zostaty raporty.

WW. audyty zostat przeprowadzony przez audytoréw zewnetrznych,
posiadajgcych kompetencje w tym zakresie, potwierdzone stosownymi
dokumentamiz2.

Przedstawione zalecenia zostaty przez Urzad wykonane niezwtocznie lub
sukcesywnie, a niektére z nich staty sie nieaktualne z powodu uptywu czasu
(wygasniecie umow zawartych na czas oznaczony).

W 2024 r. w Urzedzie nie zostat przeprowadzony okresowy audyt z zakresu
bezpieczenstwa informacji, o czym wiecej w sekcji Stwierdzone Nieprawidtowosci.

(akta kontroli str. 396-412; 413-431; 432-435; 436-446; 447-472; 473; 474, 475-
479)

14. Urzad informowat opinie publiczng o fakcie otrzymania dofinansowania na
realizacje projektu. W szczegdlnosci, stosownie do zasad okreslonych
w ,Podreczniku wnioskodawcy i beneficjenta programéw spojnosci 2021-2027
w zakresie informacji i promocji”33 oraz postanowieri 811 Umowy, na oficjalnych
stronach Urzedu34, w dniu 8 lipca 2024 r. zamieszczona zostata informacja
0 przystapieniu Gminy Chmielnik do projektu grantowego ,Cyberbezpieczny
Samorzad”, w ramach ktérego miat by¢ realizowany projekt o nazwie
.Cyberbezpieczna Gmina Chmielnik”. Informacja ta zawierata okreslenie/tytut
programu, jej zakres rzeczowy, w tym: zakres ustug organizacyjno-
technologicznych, zakres ustug kompetencyjnych, zakup systemoéw stuzgcych
zwiekszeniu poziomu bezpieczenistwa informacji w jednostkach. Wskazano
jednostki organizacyjne uczestniczace w projekcie oraz jego wartos¢, w tym
wktad Unii Europejskiej i wktad Budzetu Panstwa. Informacja ta, opatrzona

32 Maciej Twardowski - Audytor Wiodacy Systemu Zarzadzania Bezpieczehstwem Informacji wg
normy PN-EN ISO/IEC 27001 (Certyfikat TUV Nord Polska Sp. z 0.0. z dnia 29 marca 2022 r., wazny
do 29 marca 2025 r., Numer rejestracyjny: AC118-AWBI-20220325-C-3838) oraz Mariusz Marek -
Audytor Wewnetrzny Systemu Zarzadzania Bezpieczenstwem Informacji wg I1SO 27001 (Certyfikat
nr 1698/05/2013 z dnia 29 maja 2013 r.).

33 www://funduszeeuropejskie.gov.pl

34 https://www.chmielnik.com
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Stwierdzone
nieprawidtowosci

zostata znakiem Unii Europejskiej, barwami Rzeczpospolitej Polskiej i znakiem
Funduszy Europejskich.

Na tablicy informacyjnej Urzedu umieszczony byt plakat o formacie A3, ktory
zawierat informacje o przystapieniu Gminy Chmielnik do projektu grantowego
.Cyberbezpieczny Samorzad”. Zawierat on takze wszystkie informacje
zamieszczone na wspomnianej stronie internetowej, w tym takze wszystkie ww.
wymagane oznaczenia.

Informacja, tozsama w zakresie tresci i oznaczen, znajdowata sie rowniez na
drzwiach serwerowni Urzedu, w ktérej zainstalowany zostat serwer zakupiony
za $rodki pozyskane w ramach Programu.

Urzad oznaczyt znakami Unii Europejskiej, barwami Rzeczpospolitej Polskiej
i znakiem Funduszy Europejskich listy obecnosci szkolen pracownikéw z zakresu
bezpieczenstwa informacji i cyberbezpieczenstwa3>oraz listy obecnosci szkolen
kadry kierowniczej z zakresu bezpieczenstwa informacji
i cyberbezpieczenstwa3®. Na certyfikatach ukoriczenia ww. szkolert zamieszczone
zostaty wszystkie ww. oznaczenia oraz informacja, ze zadanie/Projekt
realizowane bylo z Funduszy Europejskich na Rozwdj Cyfrowy2021-2027,
w ramach Priorytetu Il: Zaawansowane ustugi cyfrowe.

Znakami Unii Europejskiej, barwami Rzeczpospolitej Polskiej i znakiem Funduszy
Europejskich (wymaganymi Umowa) oznaczone =zostaty faktury zakupdéw
urzgdzen, oprogramowania, szkolen i audytu dokonanych w ramach Projektu®’.

Ww. oznakowaniem opatrzona byta korespondencja Burmistrza z kierownikami
podmiotéw uczestniczgcych w realizacji Projektu.

(akta kontroli str. 480-484; 485; 486-494; 495-500; 501-505)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. Urzad nie przeprowadzit w 2024 r. corocznego audytu wewnetrznego w
zakresie  bezpieczehstwa informacji, pomimo iz obowigzek jego
przeprowadzenia okreslony zostat w 8 19 ust. 2 pkt 14, rozporzadzenia Rady
Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosdi,
minimalnych wymagan dla rejestréow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych.
Przepis ten stanowit, iz podmiot realizujgcy zadania publiczne zapewnia
okresowy audyt wewnetrznego w zakresie bezpieczenistwa informacji, nie
rzadziej niz raz na rok. Jak wyjasnit Burmistrz: (..) miatem Swiadomos¢
koniecznosci przeprowadzenia audytu bezpieczenistwa informacji w roku 2024
w Urzedzie Miasta i Gminy w Chmielniku. Jednakze, ze wzgledu na zaangazowanie
w przygotowanie i organizacje w Miescie i Gminie Chmielnik dwdch akcji wyborczych
tj.. wybory wtadz samorzgdu terytorialnego na kadencje 2024-2029; radnych do
Sejmiku Wojewddztwa, radnych do Rady Powiatu w Kielcach, radnych do Rady
Miejskiej w Chmielniku, Burmistrza Miasta i Gminy Chmielnik, w tym obstuga
administracyjna obwodowych komisji wyborczych, urzednika wyborczego i Miejskiej

3> W dniach 4 5 lutego 2025 r.

36 W dniach 4 i 5 lutego 2025 .

37 Faktura 336/03/2025 z dnia 10 marca 2025 r. i Faktura FS 263/03/2025 z dnia 13 marca 2025 r.
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Uwagi

Whnioski

Komisji Wyborczej w Chmielniku oraz wybory postéw do Parlamentu Europejskiego,
nie udato sie przeprowadzi¢ zapytari ofertowych w celu wyboru specjalistycznej firmy
do przeprowadzenia w roku 2024 ww. audytu. Ta nieprawidfowos¢ zostata
wyeliminowana i audyt bezpieczeristwa zostat przeprowadzony z poczqtkiem roku
2025, a kolejny audyt juz jest zaplanowany na styczeri 2026 r.

(akta kontroli str. 477)

2. Burmistrz ustnie wyznaczyt pracownikdw odpowiedzialnych za realizacje prac
dotyczacych projektu, nie wskazujgc w zakresach ich obowigzkéw zadan
zwigzanych z projektem. Byto to niezgodne ze Standardem A.3.3. Komunikatu
Nr 23 Ministra Finanséw Publicznych z dnia 16 grudnia 2009 r. w sprawie
standarddw kontroli zarzadczej dla sektora finanséw publicznych®. Przepis ten
stanowit, ze struktura organizacyjna jednostki powinna by¢ dostosowana do
aktualnych celéw i zadan. Zakres zadan, uprawnien i odpowiedzialnosci
jednostek, poszczegdlnych komdérek organizacyjnych jednostki oraz zakres
podlegtosci pracownikéw powinien by¢ okreslony w formie pisemnej w sposdb
przejrzysty i spdjny.  Aktualny  zakres  obowigzkéw, uprawnien
i odpowiedzialnosci powinien by¢ okreslony dla kazdego pracownika. Burmistrz
wyjasnit: Do przygotowania i realizacji wniosku grantowego ,Cyberbezpieczny
Samorzqd” ustnie wskazatem pracownikow Urzedu Miasta i Gminy w Chmielniku {(...)
gdyz posiadajg oni odpowiednie kompetencje, wyksztatcenie oraz doswiadczenie
przy realizacji projektéw dofinansowanych ze Srodkéw Unii Europejskiej i Budzetu
Paristwa. Ponadto w przydzielonym im zakresom czynnosci, znajduje sie zapis
o wykonywaniu innych prac zleconych przez przetozonych. Nie mniej jednak
wypetniajgc zapisy Standarddw kontroli zarzgdczej dla sektora finansow publicznych
stanowigcych zatqcznik do Komunikatu nr 23 Ministra Finanséw z dnia 16 grudnia
2009 r. w sprawie (poz. 84) A.3. i A.4. dokonano uzupetnienia zakreséw czynnosci ww.
pracownikéw tj. delegowania uprawnieni przy realizacji projektu grantowego
.Cyberbezpieczny Samorzqd”.

(akta kontroli str. 286-287; 288-312; 314-318; 319)

IV. Uwagi i wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujgce uwagi
i wnioski:

NIK nie formutuje uwag.

1. Przeprowadza¢ coroczny audyt wewnetrzny w zakresie bezpieczenstwa
informacji.

2. Okresla¢ zadania, uprawnienia i odpowiedzialnosci pracownikéw w formie
pisemnej, zgodnie ze standardami kontroli zarzadczej dla jednostek sektora
finanséw publicznych.

38 Dz. Urz. MF Nr 15 poz. 84.
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Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania
NIK o sposobie
wykorzystania
uwag i wykonania
wnioskow

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne sporzadzono w postaci elektronicznej z uzyciem
kwalifikowanych podpiséw elektronicznych.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na pismie umotywowanych zastrzezen do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza
sie do dyrektora Delegatury NIK w Kielcach. Prawo zgtaszania zastrzezen,
zgodnie zart.61b ust.2 ustawy o NIK, nie przystuguje do wystgpienia
pokontrolnego zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowac¢ Najwyzszg Izbe Kontroli,
wterminie 21 od otrzymania wystgpienia pokontrolnego, o sposobie
wykorzystania uwag i wykonania wnioskéw pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezenh w catosci lub zmienionego wystapienia pokontrolnego.

Kielce, 3lipca 2025r.

Kontroler Najwyzsza Izba Kontroli

Delegatura w Kielcach
Tadeusz Mikotajewicz
Dyrektor
doradca prawny
Grzegorz Walendzik

podpis/podpisano elektronicznie
podpis/podpisano elektronicznie
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