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I. Dane identyfikacyjne

Urzad Gminy Brody (dalej: Urzad lub Gmina), ul. Stanistawa Staszica 3, 27-230
Brody.

Ernest Kumek, Wojt Gminy Brody od 7 kwietnia 2024 r. (dalej; Wojt);
w okresie od 21 pazdziernika 2018 r. do 6 kwietnia 2024 r. Wéjtem Gminy Brody
byta Agata Bernat (dalej: byly Wajt).

Realizacja przez gminy i powiaty powiatowe dziatah w celu zwiekszenia poziomu
cyberbezpieczenstwa.

Od 1 stycznia 2023 r. do dnia zakonhczenia czynnosci kontrolnych w 2025 r.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli'.

Najwyzsza Izba Kontroli Delegatura w Kielcach.

Monika Gorniak-Napora, starszy inspektor kontroli panstwowej, upowaznienie
do kontroli nr LKI/49/2025 z 30 kwietnia 2025 r.

tukasz Nowakowski, starszy inspektor kontroli panstwowej, upowaznienie do
kontroli nr LK1/48/2025 z 30 kwietnia 2025 r.
(akta kontroli str. 1-4)

' Dz. U.z2022r. poz. 623, dalej: ustawa o NIK.
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OCENA OGOLNA

OBSZAR

Opis stanu
faktycznego

Il. Ocena ogélna? kontrolowanej dziatalnosci

Pomimo, ze obowigzek opracowania, ustanowienia i wdrozenia Systemu
Zarzadzania Bezpieczenstwem Informacji (dalej: SZBI) wynikat z 820 ust. 1
rozporzadzenia KRI z 12 kwietnia 2012 r., zgodnie z ktérym Podmiot realizujgcy
zadania publiczne opracowuje | ustanawia, wdraza i eksploatuje, monitoruje
i przeglgda oraz utrzymuje i doskonali system zarzqdzania bezpieczeristwem
informacji (..), System ten zostat wprowadzony w Gminie dopiero w dniu
18 lutego 2025r.

SZBI, w tym Polityka Bezpieczenstwa Informacji (dalej: PBI) nie spetniaty
wymogow Polskiej Normy PN-ISO/IEC 270013. W okresie objetym kontrolg Wdjt
nie przeprowadzit obowigzkowego corocznego audytu w zakresie
bezpieczenstwa informacji wskazanego przepisami rozporzadzen KRI*.

W Gminie podejmowano dziatania informacyjne dotyczace Projektu,
tj. oznaczano znakiem Unii Europejskiej, barwami Rzeczypospolitej Polskiej
i znakiem Funduszy Europejskich dokumenty zwigzane z realizacjg Projektu oraz
umieszczano je w informacjach podawanych do wiadomosci publicznej,
informacje o projekcie umieszczono na stronie internetowej Urzedu).

Nie wypetniono jednak wymogu umieszczenia przynajmniej jednego plakatu
o minimalnym formacie A3 informujacego opinie publiczng o fakcie otrzymania
dofinansowania z Projektu, co wynikato z 811 ust. 4 pkt 2 Umowy.

lll. Opis ustalonego stanu faktycznego oraz oceny czastkowes
kontrolowanej dziatalnosci

Realizacja przez gmine dziatan w celu zwiekszenia poziomu
cyberbezpieczenistwa

W okresie objetym kontrola Gmina nie posiadata aktualnej Strategii Rozwoju
Gminy Brody (dalej: Strategia). Strategia na lata 2014-2020¢ zostata opracowana
w okresie styczen-lipiec 2014 r., jej aktualizacji dokonano w czerwcu 2015 r. Wéjt
wyjasnit, ze nie sporzagdzono nowego dokumentu Strategii na kolejny horyzont
czasowy. Przyczyna tego byta przede wszystkim konieczno$¢ skoncentrowania
sie na realizacji biezgcych zadan gminy oraz kontynuacji rozpoczetych wczesniej
inwestycji i projektow ujetych w Strategii obowigzujgcej do 2020 roku.
W dokumentach dotyczacych opracowania Strategii na lata 2025-2030,
przekazanych w trakcie kontroli, nie uwzgledniono zagadnien zwigzanych
z cyberbezpieczenstwem.

(akta kontroli str. 8-9, 26-53)

2 Najwyzsza Izba Kontroli formutuje ocene ogdlng jako ocene pozytywng, ocene negatywng albo
ocene w formie opisowe;j.

3 Zgodnie z §20 ust. 3 rozporzadzenia KRI z 21 maja 2024 r. Wymagania okreslone w ust. 1i 2 uznaje
sie za spetnione, jezeli system zarzqdzania bezpieczeristwem informacji zostat opracowany na podstawie
Polskiej Normy PN-ISO/IEC 27001, a ustanawianie zabezpieczeri, zarzqdzanie ryzykiem oraz
audytowanie odbywa sie na podstawie Polskich Norm zwigzanych z tq normgq, w tym: PN-ISO/IEC 27002
- w odniesieniu do ustanawiania zabezpieczeri; PN-ISO/IEC 27005 - w odniesieniu do zarzqdzania
ryzykiem.

4820 ust. 2 pkt 14 rozporzadzenia KRI z 12 kwietnia 2012 r., 819 ust. 2 pkt 14 rozporzadzenie KRI
z 21 maja 2024 r. (dalej: rozporzadzenia KRI).

> Oceny czastkowe to oceny dziatalnosci w poszczegélnych obszarach badar kontrolnych. Ocena
czastkowa moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie
opisowe;j.

6 https://bip.brody.info.pl/strategia-rozwoju-gminy-brody-na-lata-2014-2020.html? - data dostepu
7 maja 2025 r.
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Byty Wojt wyjasnita: Przywofywana w pismie strategia byta realizowana w praktyce
i w ocenie 0sob realizujgcych zadania z niej wynikajgce, wymagata aktualizacji
w terminie wskazanym w pismie (...). Realizujgc wszelkie aspekty funkcjonowania
Urzedu otrzymywatam wiec od podlegtych mi pracownikéw zwrotne informacje
o0 spetnianiu przez wdrozong strategie wymagan bezpieczeristwa w tym zakresie, co
dawato realne przekonanie, ze Gmina jest na biezgco przygotowana (odporna) na
ewentualne zewnetrzne zagrozenia. W trakcie sprawowanio przeze mnie funkcji
wdjta podlegli mi pracownicy nie zgtaszali Zadnych, li tylko potencjalnych (mozliwych)
zagrozen, ale przede wszystkim nie doszto do naruszenia stosowanych zabezpieczer,
stqd realizacja w latach 2014-2020 strategii data solidne podstawy do jej dalszego
stosowania. Strategia ta, w dalszych latach, to jest po roku 2020 byta kontynuowana
jako ta ktdra zostata w praktyce prawidfowo wczesniej realizowana. Dziatania, ktére
byty wykonywane w tej materii byly czynnosciami faktycznie zwigzanymi
Z zapewnieniem bezpieczeristva w rozumieniu KRI, przede wszystkim poprzez
zatrudnienie fachowego personelu {(...).

(akta kontroli str. 74)

Prace nad opracowaniem nowej Strategii, z uwzglednieniem aktualnych
uwarunkowan spotecznych, gospodarczych i technologicznych, w tym takze
aspektow cyberbezpieczenstwa, podjeto w Urzedzie dopiero w 2025 r.
W przygotowywanych materiatach studyjnych do opracowania Strategii nie byty
ujete zagadnienia dot. cyberbezpieczenstwa.

(akta kontroli str. 9-10, 26-70)

Jak wyjasnita byta Wéjt dziatania podejmowane w celu rozpoznawania potrzeb w
zakresie  zwiekszania poziomu cyberbezpieczenstwa byly zwigzane
z podnoszeniem $wiadomosci zaréwno pracownikéw, jak i oséb korzystajgcych
z ustug Urzedu w zakresie cyberbezpieczeristwa, zapewniajgc wlasciwg obsade
pracownicza. Podata: Miatam biezgcy kontakt z pracownikami Panem t. W. i Paniq
E. S. i positkowo z panig T. W., zajmujgcymi stanowiska odpowiedzialne za poziom
cyberbezpieczenistwa, to jest osobami w kompetencjach, ktérych byto zapewnienie
zaréwno odpowiedniego poziomu bezpieczefistwa informatycznego, jak rowniez
przeciwdziatanie ewentualnym zewnetrznym prébom ataku informatycznego.
Pracownicy ci takze dbali o wiasciwy obieg informacji w wewnetrznej sieci Urzedu.
Wybdér takiego postepowania z mojej strony okazat sie optymalny, poniewaz w czasie
moich kadencji Gmina nie miata sytuacji kryzysowych wynikajqcych z cyberatakdw,
ktére mialyby spowodowac ograniczenia w funkcjonowaniu Urzedu.

(akta kontroli str. 74)

NIK zauwaza, ze opisane wyzej dziatania ograniczaty sie do biezgcego
wypetniania stuzbowych obowigzkéw m. in.: Woéjta, informatyka Urzedu,
pracownika do spraw kadr i inspektora danych osobowych (dalej: 10D). Nie
podejmowano innych, dodatkowych, czynnosci majacych na celu
rozpoznawanie potrzeb w zakresie cyberbezpieczenstwa.

Na potrzeby udziatu w Projekcie Cyberbezpieczny Samorzad (dalej:
Cyberbezpieczny Samorzad lub Projekt), na przetomie lipca i sierpnia 2023 r.,
sporzadzony zostat przez informatyka Urzedu Raport potrzeb w zakresie
zwiekszenia potrzeb cyberbezpieczenistwa w Urzedzie Gminy Brody, Centrum Ustug
Wspdlnych Gminy Brody, Gminny Osrodek Pomocy Spotecznej w Brodach, Zaktad
Gospodarki Komunalnej w Brodach (dalej: Raport informatyka). Okreslat on m.in.
potrzeby w zakresie sprzetu i oprogramowania w Urzedzie i jednostkach
podlegtych, tj. w Centrum Ustug Wspdlnych (dalej: CUW), Gminnym OsSrodku
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Pomocy Spotecznej (dalej: GOPS) i Zaktadzie Gospodarki Komunalnej (dalej:
ZGK), potrzeby organizacyjne i kompetencyjne, w tym opracowanie i wdrozenie
SZBI zgodnego z normami ISO, udziat w specjalistycznych szkoleniach, w tym
w zakresie administracji aplikacjami, systemami oraz z tematyki
cyberbezpieczenstwa i hackingu’ dla obstugi informatycznej oraz szkolen
z zakresu cyberbezpieczenstwa dla wszystkich pracownikéw.
Podstawg sporzadzenia Raport informatyka byto m.in.: sprawdzenie obecnych
zabezpieczen, systemow i procedur, aby zidentyfikowac stabe punkty i obszary
wymagajgce poprawy; ocena potencjalnych zagrozen i ich mozliwych skutkow
dla Urzedu; konsultacje, wywiady indywidualne i grupowe z pracownikami,
przeglad obowigzujgcych regulacji i standardéw oraz najlepszych praktyk
w zakresie cyberbezpieczenstwa. Raport ten stanowit podstawe do opracowania
koncepcji projektu wniosku grantowego.

(akta kontroli str. 78-82)

Raport informatyka wskazat na potrzebe wdrozenia silnych zabezpieczeh
technicznych, regularne ich aktualizacje i testy, szkolenia i podnoszenie
Swiadomosci pracownikéw, regularne tworzenie kopii zapasowych danych
umozliwiajgcych przywrécenie funkcjonowania systemoéw po ewentualnym
ataku lub awarii. Planowanymi miernikami dziatan miaty byc¢: liczba zagrozen
i czas reakcji na incydenty oraz liczba przeprowadzonych szkolen i poziom
wiedzy pracownikow.

(akta kontroli str. 83)

Urzad, w dniu 16 maja 2024 r. przekazat do Naukowej i Akademickiej Sieci
komputerowej - Panstwowego Instytutu Badawczego (dalej; NASK-PIB)
wypetniong ,Ankiete Dojrzatosci Cyberbezpieczeistwa w Jednostkach
Samorzadu Terytorialnego (dalej: Ankieta Dojrzatosci), tj. w ciggu 28 dniu od dnia
zawarcia umowy?® o powierzenie grantu (dalej: Umowa)®. Zachowany zostat w ten
sposob termin 30 dni od dnia zawarcia Umowy, zgodnie z 84 ust. 1 pkt 4 Umowy.
Ankieta Dojrzatosci zostata przeprowadzona i przekazana na adres skrytki
e-PUAP NASK-PIB'®. Ankieta dotyczyta Urzedu i jednostek bioracych udziat
w Projekcie. Powyzsze zostato potwierdzone przeprowadzonymi w ramach
kontroli ogledzinami skrytki ePUAP Urzedu.

(akta kontroli str. 154-156)

W dniu 18 kwietnia 2024 r. zawarta zostata Umowa pomiedzy Gming a Skarbem
Panstwa, w imieniu ktérego do umowy przystapito Centrum Projektéw Polska
Cyfrowa (dalej: CPPC). Grant pochodzit ze sSrodkéw Funduszy Europejskich na
Rozwdj Cyfrowy 2021-2027 (FERC), Priorytet Il: Zaawansowane ustugi cyfrowe,
Dziatanie 2.2. - Wzmocnienie krajowego systemu bezpieczenstwa. Udzielony
zostat w wyniku rozstrzygniecia konkursu grantowego w ramach projektu
Cyberbezpieczny =~ Samorzad nr FERC.02.02-CS.01-001/23. Konkurs
przeprowadzita NASK-PIB.

Zgodnie z postanowieniami Umowy Gminie przyznane zostaly Srodki
w wysokosci 847,6 tys. zt, ktére miaty zosta¢ wyptacone w trzech transzach:

7 Dziatanie polegajgce na wykorzystywaniu luk w zabezpieczeniach systeméw komputerowych lub
sieci w celu uzyskania nieautoryzowanego dostepu. Obejmuje to analize, modyfikacje i manipulacje
systemami informatycznymi, czesto w sposéb wykraczajacy poza zamierzone przez twoércéw
uzycie.

8 Podpisanej w dniu 18 kwietnia 2024 r.

9 FERC.02.02-CS.01-001/23/1433/FERC.02.02.-CS.01-001/23/2024

10 ePUAPNASK-PIB:/NASKInstytut/SkrytkaESP (akronim/temat: cyberbezpieczny.samorzad.ankieta).
5



pierwsza transza w terminie do 60 dni kalendarzowych po zawarciu Umowy (nie
wczesniej jednak niz po przestaniu Ankiet Dojrzatosci), druga - w okresie
12 miesiecy od dnia podpisania Umowy (po m.in.: osiggnieciu 70% postepu
rzeczowego realizacji transzy pierwszej) oraz trzecia - wyptacana w okresie
18 miesiecy od dnia podpisania Umowy (po m.in.: osiggnieciu 70% postepu
rzeczowego realizacji transzy drugiej). Za kwalifilkowane uznane byty wydatki
ponoszone w okresie kwalifikowalnosci, tj. od 1 czerwca 2023 r. przez okres
maksymalnie 24 miesiecy od dnia zawarcia Umowy (nie dtuzej jednak niz do
30 czerwca 2026 roku).
Wydatkowanie srodkéw zaplanowano w trzech obszarach: organizacyjnym,
kompetencyjnym i technicznym.
W obszarze organizacyjnym przyznano wsparcie w wysokosci 37,5 tys. zt, na
wdrozenie SZBI, przeprowadzenie audytéw i Ankiet Dojrzatosci w Urzedzie i w
jednostkach podlegtych. Do zakohczenia czynnosci kontrolnych w jednostce
dziatania w ramach obszaru organizacyjnego nie byty realizowane.
W obszarze kompetencyjnym Urzedowi przyznano wsparcie w wysokosci 63,1
tys. zt, na szkolenie z zakresu cyberbezpieczenstwa i szkolenie specjalistyczne
dla kadry informatycznej oraz szkolenie dla IOD. Szkolenia te dotyczyty m.in.
przetwarzania danych w systemach informatycznych. Gmina uzyskata rowniez
Srodki na budowe platformy szkoleniowej w dziedzinie ochrony zasobdéw
informatycznych dla wszystkich pracownikéw Urzedu i jednostek podlegtych. Do
dnia zakonczenia czynnosci kontrolnych wydatkowano 16,3 tys. zt w obszarze
kompetencyjnym, co stanowito 29% kwoty przyznanych srodkéw.

(akta kontroli str. 11-13, 86-97, 98-127, 131-13)

W obszarze technicznym Urzad otrzymat 747 tys. zt na sprzet: cztery przetgczniki
sieciowe dla Urzedu, urzadzenia UTM", urzgdzenia NAS'2 do przechowywania
kopii zapasowych, rozwigzania zasilania awaryjnego UPS'3, nabycie serweréw
wraz z systemami operacyjnymi oraz licencjami dostepowymi dla uzytkownikow
(dwa urzadzenia dla Urzedu i po jednym dla jednostek podlegtych). Ponadto
Urzad postanowit przeznaczy¢ srodki na oprogramowanie:
e do inwentaryzacji aktow, ich konfiguracji, zarzadzania nosnikami
wymiennymi oraz wykrywania niepozgdanych zdarzen w infrastrukturze
IT wraz ze wsparciem na czas trwania projektu (licencja bezterminowa,
infrastruktura informatyczna Urzedu),
e system zabezpieczajagcy przed wyciekiem danych (licencja
bezterminowa, 65 stanowisk),
e oprogramowanie antywirusowe (licencja bezterminowa, 110 stanowisk)
e system do gromadzenia i analizy zapiséw dziatarn w systemach logow,
(licencja bezterminowa, 65 stanowisk)
e system kopii zapasowych dla Urzedu (licencja bezterminowa, 65
stanowisk w tym szes¢ serwerow).

" Urzadzenie UTM, czyli Unified Threat Management, to zintegrowane rozwigzanie do zarzadzania
zagrozeniami, ktére umozliwia ochrone sieci. Jest to urzadzenie sprzetowe, ktdére tgczy wiele
narzedzi cyberbezpieczenstwa - po jednym urzadzeniu dla Urzedu i kazdej z jednostek podlegtych

2 Serwery NAS (Network-Attached Storage) to specjalne urzadzenia lub rozwigzania komputerowe,
ktére stuzg do przechowywania danych i udostepniania ich w sieci lokalnej lub internetowej - po
jednym urzadzeniu dla Urzedu i kazdej z jednostek podlegtych

'3 Zasilanie awaryjne UPS (Uninterruptible Power Supply) to urzadzenie, ktére zapewnia ciggtos¢
zasilania w przypadku zaniku lub spadku napiecia w sieci elektrycznej - dwa urzgdzenia dla Urzedu
i po jednym dla jednostek podlegtych.
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Do zakoriczenia czynnosci kontrolnych w jednostce Urzad nabyt
oprogramowanie, dokonujgc wydatkéw na kwote 143,7 tys. zt w w/w obszarze,
co stanowito 19% kwoty przyznanych srodkéw. Zakupiono: oprogramowanie
antywirusowe', oprogramowanie menedzera logdéw'>, oprogramowanie
przeciwdziatgjgce wyciekowi danych'®. tgcznie w ramach realizacji Projektu do
dnia zakonczenia kontroli Urzad wydatkowat 162 tys. zt (19% kwoty grantu). Nie
zakupiono zadnych urzadzen i sprzetu, przeprowadzono natomiast szkolenia
dla dwdch osdb, tj. informatyka Urzedu oraz I0D. Wéjt wyjasnit, ze brak zakupu
sprzetu na wczesnym etapie realizacji projektu byt Swiadomag decyzjg
organizacyjng, uzasadniong m.in.: potrzebg zapewnienia zgodnosci technicznej
pomiedzy wdrazanym oprogramowaniem a planowang infrastruktura.
Odnosnie szkolen podat, ze byty one konieczne dla przygotowania personelu do
dalszej realizacji zadan.
Wszystkie wskazane powyzej wydatki byty wydatkami kwalifikowanymi zgodnie
z 84 ust. 7 Regulaminu. Finansowanie ze srodkéw Unii Europejskiej byto na
poziomie 82%, a z budzetu panstwa - 18%.

(akta kontroli str. 12-13, 86-97, 98-127,131-134, 268, 271, 274, 277, 280)

W dniu 5 wrzesnia 2024 r. Wéjt, dziatajgc na podst. §2 ust. 8 Umowy zwrdcit sie
do NASK-PIB o wyptate catosci dofinansowania motywujac wniosek planowang
realizacjg Umowy do konca 2024 r. Transze wyptacono: dnia 4 czerwca 2024 r.
(dwie operacje: 45,8 tys. zt oraz 208,5 tys. zt) oraz 31 pazdziernika 2024 r. (dwie
operacje: 486,5 tys. zt i 106,8 tys. zi). Tym samym Urzad otrzymat Srodki
przeznaczone na realizacje Projektu w petnej wysokosci.

(akta kontroli str. 128-130, 290-294)

Jak wyjasnit Informatyk Urzedu, Projekt zostat zrealizowany maksymalnie w 30%
- w ujeciu iloSciowym'. Wskazat, ze Urzad nie sporzadzit formalnego
harmonogramu Projektu na etapie sktadania wniosku, niemniej informatyk
Urzedu stworzyt plan pracy porzadkujgcy dziatania planowane w celu wykonania
Umowy. Wéjt zadeklarowat, ze Projekt zostanie zrealizowany zgodnie z Umowa.

(akta kontroli str. 12-13, 131-134, 319-320)

W odpowiedzi na pytanie o harmonogram Projektu, Wéjt wyjasnit: W pierwszej
fazie realizacji projektu gtéwny nacisk zostat pofoZzony na przeprowadzenie diagnozy
dojrzatosci cyberbezpieczenstwa zgodnie z wymaganiami projektu. Dopiero na
podstawie wynikéw tej diagnozy mozliwe byto okreslenie priorytetow, zakresu
dziatan oraz realistycznych termindw ich wdrozZenia. Z tego wzgledu harmonogram
dziatan nie zostat stworzony na etapie sktadania wniosku o dofinansowanie ani
bezposrednio po podpisaniu umowy. (...) W paZdzierniku 2024 r., na podstawie
zarzqdzenia 178/2024 Wéjta gminy Brody, formalnie powotano zespét ds. realizacji
projektu. W slad za tym opracowano wewnetrzny harmonogram {(...).

(akta kontroli str. 10-11)

NIK zwraca uwage, ze ze wzgledu na uptyw czasu przeznaczony na realizacje
Umowy (ponad potowa okresu), przy realizacji Projektu w tym czasie na poziomie
30%, nie pozwala wykluczy¢ ryzyka niedotrzymania terminéw realizacji Umowy.

4 Bitdefender GravityZone Business Security Enterprise (Ultra).
'5 Safetica PRO on-prem.

6 Energy Logserver Energy SIEM Lite.

7 Na dzieh 14 maja 2025 r.



W dniu 25 pazdziernika 2024 r. Gmina zwrdcita sie do NASK-PIB o przedtuzenie
terminu realizacji Umowy do 30 czerwca 2026 r. Uzasadniajgc wniosek Wdjt
wskazat: Powyzszg prosbe motywuje tym, iz Gmina Brody ogtosita juz postepowanie
przetargowe i jest po wyborze najkorzystniejszej oferty na zakup oprogramowar,
w ktérych w opisie przedmiotu zamdwienia okreslita, iZz systemy majq posiadac
wsparcie techniczne do 30.06.2026 r. (...) prosimy Paristwa o wyrazenie zgody na
aneksowanie terminu realizacji grantu do 30.06.2026 r., poniewaz w przypadku
odmowy zmuszeni bedziemy uniewazni¢ przetarg. Wyjasnit réowniez: Whniosek
o0 przediuzenie okresu realizacji grantu do czerwca 2026 r. byt efektem trudnosci
organizacyjno-kadrowych i checi zapewnienia jakosciowego wdrozenia wszystkich
dziatan projektowych. Pomimo formalnych ograniczen zawartych w umowie, Gmina
Brody uznata za zasadne wystgpienie o zgode na przesuniecie terminu.
Do dnia zakonhczenia czynnosci kontrolnych Urzad nie uzyskat od NASK-PIB
zgody na przediuzenie terminu realizacji Projektu. Nie podjeto innych dziatan
w celu uzyskania od NASK odpowiedzi na prosbe o przedtuzenie terminu
realizacji Umowy.

(akta kontroli str. 14, 98-127, 306-318)

NIK zauwaza, ze termin realizacji uméw dotyczacych zakupu oprogramowania
wraz ze wsparciem bedzie przekraczat okres realizacji Projektu wskazany
w 83 ust. T Umowy. Okreslono w nim, ze Grantobiorca zobowiqzuje sie zrealizowa¢
Projekt w zakresie rzeczowym wynikajgcym z Wniosku o przyznanie grantu, w okresie
maksymalnie 24 miesiecy od dnia wejscia w zZycie Umowy, ale nie dtuzej niz do
30.06.2026 r.
Postanowienia Umowy przewidujg realizacje Projektu maksymalnie do dnia
18 kwietnia 2026 r., gdyz Umowe zawarto dnia 18 kwietnia 2024 r.
Zgodnie z warunkami okreslonymi w Umowie'®, Urzad utworzyt odrebny
rachunek bankowy dla Projektu oraz dokonat faktycznego wyodrebnienia
ewidencji ksiegowej'°.

(akta kontroli str. 108, 128-130, 135-144, 167-287)

We wniosku o przyznanie grantu?® wskazano, ze dofinansowaniem objete
zostang dziatania  podejmowane w celu zwiekszenia  poziomu
cyberbezpieczenstwa, takze w jednostkach podlegtych?', tj. w GOPS, CUW oraz
ZGK. W kazdej z wyzej wymienionych jednostek przewidziano wdrozenie SZBI
i wykonanie audytéw oraz Ankiet Dojrzatosci, a takze utworzenie platformy
szkoleniowej z zakresu cyberbezpieczenstwa - wspdlnej dla Urzedu i jednostek
podleglych - umozliwiajgcej wszystkim pracownikom dostep do szkoler oraz
aktualnych materiatéw w zakresie cyberbezpieczenstwa.

(akta kontroli str. 86-89, 91-95, 133-134)

Zgodnie z wyjasnieniami udzielonymi przez Wéjta, w CUW planowane byto
wdrozenie dodatkowych zabezpieczen w systemie obstugi finansowo-kadrowe;j
i zarzgdzania osSwiatg, w GOPS - zabezpieczenie systeméw obstugujgcych dane
osobowe beneficientéw Swiadczen, a w ZGK - zastosowanie rozwigzan

885 ust. 1184 ust. 1 pkt 6.

19 Zarzadzenie Nr 248/2024 Wéjta Gminy Brody z dnia 31 grudnia 2024 r. w sprawie prowadzenia
wyodrebnionej ewidencji ksiegowej dla zadania ,Cyberbezpieczny Samorzad” (dalej: Zarzadzenie
dotyczgce odrebnej ewidencji ksiegowej).

20 Wniosek o przyznanie Gminie Brody grantu w programie Cyberbezpieczny Samorzad, nr naboru
FERC.02.02-CS.01-001/23.

21 Stosownie do 83 ust. 1 Regulaminu Konkursu Grantowego: jednostki sektora publicznego
z wytgczeniem placéwek ochrony zdrowia.
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zwiekszajgcych odpornos$¢ systeméw obstugujacych infrastrukture komunalng
(np. kontrola dostepu do danych, segmentacja sieci). Dla kazdej z w/w jednostek
Wdjt zaplanowat zakup nastepujgcego sprzetu informatycznego:
— serwer wraz z systemem operacyjnym oraz licencjami dostepowymi dla
uzytkownikow,
— rozwigzan zasilania awaryjnego UPS,
— urzadzenia NAS do przechowywania kopii,
— urzadzenie UTM wraz ze wsparciem serwisowym.
Do dnia zakonczenia czynnosci kontrolnych, nie zakupiono sprzetu dla
wskazanych jednostek.
(akta kontroli str. 14-16, 86-89, 91-95)

Urzedy i jednostki organizacyjne Gminy korzystaty ze wspdlnych zasobdéw
informatycznych w ograniczonym zakresie, gtdwnie w postaci: - potaczenia
lokalnej sieci komputerowej w ktérej jednostki nie funkcjonujg w ramach
wspolnej sieci V-LAN??, korzystania z poczty elektronicznej w ramach wspdine;
domeny gminnej, wspétdzielonego dostepu do czesci ustug administracyjnych
(np. BIP). System zarzadzania bezpieczenstwem informacji w Gminie
funkcjonowat gtéwnie w ramach struktur Urzedu. SZBI nie obejmowat swoim
zasiegiem jednostek organizacyjnych Urzedu. Jednostki te nie posiadaty
odrebnych polityk.
Wojt wyjasnit: (...) Formalna integracja SZBI dla cafej gminy nie zostata jeszcze
zakoriczona. Wynika to z ograniczeri kadrowych i technicznych, ktére bedq
sukcesywnie eliminowane w toku dalszej realizacji projektu i planowanych dziatan
wewnetrznych.

(akta kontroli str. 16-17)

W zakresie obowigzkéw stuzbowych, uprawnien i odpowiedzialnosci gtéwnego
specjalisty ds. informatyki i bezpieczenstwa?? w czesci dotyczacej szczegdtowego
zakresu obowigzkow stuzbowych okreSlono m.in. zadania w zakresie
bezpieczehstwa informacji. Wskazano w nim m.in. udziat w okreslaniu BPI,
opracowywanie procedur w ramach SZBI.

W zwigzku z realizacjg grantu w Urzedzie, zarzgdzeniem 178/2024 Wojta Gminy
Brody z dnia 14 pazdziernika 2024 r.>* powotano Zespdt ds. Projektu
~Wzmocnienie systemu cyberbezpieczenstwa w Urzedzie Gminy w Brodach”
(dalej: Zespdt ds. Projektu). W jego sktad weszto osiem 0séb (sekretarz Gminy,
Koordynator Projektu - gtéwny specjalista ds. Informatyki i Bezpieczenstwa
Informacji, Kierownik Referatu Organizacyjnego, Inspektor ds. Inwestycji
i Zamoéwien Publicznych oraz Kierownik Referatu Finansowego). Zgodnie
z wyjasnieniami Wojta zadania i obowigzki pracownikéw Urzedu oraz cztonkow
Zespotu ds. Projektu, byty przydzielane w formie ustnych polecen stuzbowych
oraz indywidualnych uzgodnien z bezposrednimi przetozonymi, w tym
z Sekretarzem Gminy oraz Koordynatorem Projektu. Wéjt wyjasnit rowniez:
Obecnie, w celu uporzgdkowania dokumentacji i zapewnienia zgodnosci z zasadami
realizacji projektu grantowego, trwajq prace nad uzupetnieniem - poszerzeniem
zakreséw czynnosci {(...).

W zarzadzeniu w sprawie powotania Zespotu ds. Projektu (82) wskazano, ze do
jego zadan nalezato: czuwanie nad finansowg, merytoryczng i zgodng

22 VLAN (Virtual Local Area Network - wirtualna sie¢ lokalna) to technologia sieciowa, ktéra pozwala
na logiczne podzielenie jednej fizycznej sieci LAN na kilka niezaleznych od siebie, wirtualnych sieci.
2 Dokument z dnia 4 pazdziernika 2024 r.
24 Ze zmiang zarzadzeniem nr 26/2025 Waéjta gminy Brody z dnia 17 lutego 2025 r. ze wzgledu na
zmiane personalng na stanowisku inspektora ds. zaméwien publicznych.
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z wnioskiem realizacjg Projektu, analiza postepdw rzeczowych i finansowych
projektu, reagowanie na ewentualne problemy w trakcie jego realizacji, analiza
ankiet oraz stopnia osiggniecia zatozonych wskaznikéw. Nadzér na realizacjg
przedmiotowego zarzadzenia petnit Sekretarz Gminy Brody. Zespo6t ds. Projektu
obradowat dwukrotnie: w pazdzierniku 2024 i listopadzie 2024 r. Na spotkaniu
omawiane byly m.in. problemy kadrowe, terminy kwalifikowalnosci wydatkow,
ryzyka uchybienia terminom w postepowaniach w zakresie zamowien
publicznych. W pazdzierniku 2024 r. Zespdt ds. Projektu podjgt decyzje
0 przesunieciu dziatan zwigzanych z realizacjg Projektu na 2025 r., o czym Wojt
poinformowat NASK-PIB w dniu 16 pazdziernika 2024 r.
Mimo, ze od dnia podpisania Umowy do czasu powotania Zespotu ds. Projektu
mineto szes¢ miesiecy, to - jak wyjasnit Wojt - jego cztonkowie (w tymczasowych
strukturach) realizowali dziatania przygotowawcze. Wojt nie przekazat jednak
zadne] dokumentacji potwierdzajgcej podejmowanie jakichkolwiek dziatan
w tym zakresie.
Wojt wyjasnit réwniez, ze opdznienie zwigzane z utworzeniem Zespotu
ds. Projektu wynikato z kumulacji nastepujgcych czynnikéw organizacyjno-
kadrowych: - zmiany na stanowisku Wéjta Gminy, ktéra miata wptyw na ciggtos¢
realizacji zadan strategicznych, w tym projektéw finansowanych z funduszy
zewnetrznych; - braki kadrowe w Urzedzie Gminy ktére ograniczaty mozliwosci
wyznaczenia zespotu projektowego; - fluktuacja pracownikéw i zmiany kadrowe,
w tym zmiany na stanowiskach kierowniczych i technicznych, odpowiedzialnych
za realizacje i nadz6r nad komponentami Projektu; - koniecznos¢ ponownej
weryfikacji i dostosowania zakresu Projektu do realnych mozliwosci
operacyjnych Gminy w zmieniajgcych sie warunkach organizacyjnych.
Wdjt wyjasnit, ze prowadzony byt monitoring dziatari podejmowanych w ramach
realizacji grantu, ktéry zdaniem Wdjta polega¢ miat na biezgcej
sprawozdawczosci oraz na weryfikacji wdrazanych rozwigzan technicznych
przez Koordynatora Projektu.
Urzad nie przedtozyt dokumentow potwierdzajgcych przebieg prac Zespotu
ds. Projektu, ktére mogtyby pozwoli¢ na odtworzenie monitoringu dziatan
dotyczacego jednostek podlegtych.

(akta kontroli str. 14-19, 85-86, 91-95, 172-173,178-179, 209, 297)

W trakcie realizacji Projektu wystapity trudnosci kadrowe, ktére miaty wptyw na
sprawnos¢ i terminowos$¢ wdrazania zaplanowanych dziatah. Problemy te
dotyczyty zaréwno Urzedu jak i jednostek organizacyjnych biorgcych udziat
w Projekcie. Wojt wskazak Zmiana na stanowisku wdéjta, wymusita potrzebe
przeglgdu stanu zaawansowania Projektu, jego zatozeri oraz dostosowania dziatan
(..) do mozliwosci organizacyjnych. Proces ten wplyngt na przesuniecie czesci
kluczowych decyzji i dziatari projektowych. Umowe podpisang przez bytego Waijta,
realizowat obecny Wéjt?>. Zostat on wybrany dnia 9 kwietnia 2024 r., a w dniu
15 lipca 2024 r. zawart umowe dotyczgcg przegladu, aktualizacji i wykonania
SZBI. W dniu 19 wrzes$nia 2024 r. ogtoszono przetarg na zakup i dostawe
oprogramowania, a 7 listopada 2024 r. Wéjt podpisat umowy w tym zakresie.
W dniu 14 pazdziernika 2024 r. Wojt powotat Zespét ds. realizacji Projektu,
opisanym w pkt 6 niniejszego wystapienia.

Zaréwno w Urzedzie, jak i w jednostkach podlegtych wystepowaty braki kadrowe,
diugie absencje chorobowe o0s6b zaangazowanych w zadania zwigzane
z realizacja zadan projektowych oraz rotacje na stanowiskach urzedniczych
(w szczegdlnosci w zakresie zamowienn publicznych) i administracyjnych.

25 Zaswiadczenie o wyborze Wéjta Gminy Brody z dnia 9 kwietnia 2024 r.
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W zwigzku z fluktuacja kadr i pomimo powotania Zespotu ds. Projektu, wystgpity
opd6znienia w jego realizacji.
Ponadto, za realizacje grantu, w tym réwniez przygotowanie i prowadzenie
postepowan o udzielenie zamowienn publicznych, odpowiadato dwdch
pracownikow Urzedu, ktorzy wykonywali réwniez inne obowigzki stuzbowe,
niezwigzane z Projektem.
Wojt wyjasnit, ze z uwagi na ograniczone zasoby ludzkie i zakres obowigzkéw
wykraczajgcy poza sam Projekt, niemozliwe byto rdéwnolegte, sprawne
prowadzenie wszystkich zaplanowanych dziatan w zatozonym pierwotnie
tempie. W konsekwencji formalne powotanie Zespotu ds. Projektu nastgpito
dopiero w pazdzierniku 2024 r.
Wajt wyjasnit: Problemy kadrowe, zmiany personalne oraz koniecznos¢ tqczenia
obowigzkdéw zwigzanych z projektem | zamdwieniami publicznymi (...) istotnie
wplynety na tempo i organizacje wdrazania grantu. Pomimo tych trudnosci dziatania
byly sukcesywnie podejmowane zgodnie z zapisami umowy oraz wytycznymi NASK,
a Gmina podejmuje dalsze kroki w celu petnej realizacji projektu.
W realizacje grantu od poczatku jego realizacji zaangazowanych byto 16 oséb.
(akta kontroli str. 8, 19, 84-85, 167-170)

Zgodnie z Zalgcznikiem nr 9 do Regulaminu Konkursu Grantowego
Cyberbezpieczny Samorzqd?®® (dalej: Zatagcznik nr 9 do Regulaminu) we wniosku
0 przyznanie grantu okreslono nastepujgce wskazniki Projektu:

— liczba pracownikéw IT podmiotéw wykonujgcych zadania publiczne
objetych wsparciem szkoleniowym w podziale Kobiety/Mezczyzni
(planowane przeszkolenie jednej osoby - informatyka Urzedu) -
wsparciem szkoleniowym podnoszgcym umiejetnosci z zakresu
ICT?0objeto informatyka Urzedu w zakresie wdrazanych rozwigzan
technicznych oraz audytu SZBI. a takze IOD w zakresie bezpieczenstwa
przetwarzania danych w systemach informatycznych;

— liczba pracownikéw podmiotéw wykonujgcych zadania publiczne
niebedacych pracownikami IT, objetych wsparciem szkoleniowym
w podziale Kobiety/MezczyZni (planowane przeszkolenie IOD dotyczace
bezpieczehstwa sprzetu i danych oraz obowigzujgcych przepiséw prawa,
a takze szkolenia dla wszystkich pracownikéw Urzedu pod katem
budowania Swiadomosci wystepowania zagrozen cyberbezpieczenstwa)
- wsparciem szkoleniowym podnoszacym umiejetnosci z zakresu ICT
objeto dotychczas IOD w zakresie bezpieczenstwa przetwarzania danych
w systemach informatycznych;

— liczba systemoéw stuzacych zwiekszeniu poziomu bezpieczeristwa
informacji. Urzad zaplanowat zakup pieciu systemoéw stuzacych
zwiekszeniu poziomu bezpieczenstwa informacji, tj.:

— oprogramowania do inwentaryzacji aktywow, ich konfiguracji,
zarzadzania nosnikami  wymiennymi oraz wykrywaniem
niepozadanych zdarzenh w infrastrukturze IT,

— systemu zabezpieczajgcy przed wyciekiem danych,

— oprogramowanie antywirusowe,

— system do gromadzenia i analizy logéw,

— system kopii zapasowych;

26 https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad (data dostepu 15 maja 2025 r.).
27 Skrét od Information and Comunications Technology - technologie informacyjne i komunikacyjne

lub technologie komunikacyjno-informacyjne.
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— uzytkownicy nowych i zmodernizowanych publicznych ustug, produktow
i proceséw cyfrowych - realizacje tego wskaznika rezultatu Urzagd miat
wskazac¢ na etapie wniosku;
liczba podmiotéw wspartych w zakresie cyberbezpieczeristwa w ramach
JST?8 (planowane wsparcie trzech jednostek podlegtych, w szczegélnosci
zakup sprzetu).

(akta kontroli str. 86-97, 131-132, 331-342)

Opis wskaznika okres$lajgcego liczbe podmiotéw wspartych w zakresie
cyberbezpieczenistwa nie zawierat wymogu odnosnie minimalnej liczby
jednostek objetych finansowaniem. Udziat jednostek podlegtych zostat opisany
w pkt 5 niniejszego wystgpienia. Wskaznikiem rezultatu byta liczba
uzytkownikéw nowych i zmodernizowanych publicznych ustug, produktow
i proceséw cyfrowych podana w formacie uzytkownicy na rok obejmujacych
pracownikéw Urzedu i jednostek podlegtych. Realizacje tego wskaznika Urzad
miat wskazac¢ na etapie wniosku rozliczajgcego.
Wskazniki Projektu (produktu i rezultatu) okreslono zgodnie z Zatgcznikiem nr 9
do Regulaminu. W opisie wskaznikdow Projektu okreslono minimalng liczbe
pracownikow podmiotéw wykonujacych zadania publiczne (bedacych
pracownikami IT - minimum jedna osoba oraz niebedgcych pracownikami IT -
minimum jedna osoba), objetych wsparciem szkoleniowym. W Urzedzie
szkoleniami objeto jedng kobiete i jednego mezczyzne®.

(akta kontroli str. 86-97, 331-342)

Brak liczbowego wskaznika rezultatu®® Wojt wyjasnit nastepujgco: Czesc¢
wskaznikow rezultatu nie zostata okreslona liczbowo, poniewaz projekt miat
charakter modutowy i oparty na diagnozie dojrzafosci cyberbezpieczenstwa, ktéra
byta przeprowadzana po podpisaniu umowy. Szczegétowe mierniki dostosowano do
potrzeb i moZliwosci Gminy Brody na etapie realizacji, co byto zgodne z elastycznym
charakterem programu. Zgodnie z wnioskiem celem Projektu byta: (...) poprawa
cyberbezpieczenstwa JST, ktéra zostanie osiggnieta do korica realizacji projektu i
potwierdzona audytem SZBI i ankietami.

(akta kontroli str. 11-12, 86-97)

Zakupione w ramach grantu oprogramowanie zostato uruchomione, co zostato
potwierdzone przeprowadzonymi, w ramach kontroli, ogledzinami. Audyt,
zgodnie z aneksem nr 1 do umowy Nr 7/CS/2024 zawartej w dniu 15 lipca
2024 r. przewidziano do zrealizowania w terminie do dnia 31 marca 2026.

(akta kontroli str. 157-166, 323-329)

Na dzien zakonczenia kontroli Projekt byt w trakcie realizacji i nie przewidziano
dziatan w celu utrzymania poziomu cyberbezpieczenstwa po zakoriczeniu
realizacji grantu. Cyberbezpieczny Samorzad miat by¢ realizowany w okresie
maksymalnie 24 miesiecy od dnia wejscia w zycie Umowy, nie dtuzej jednak niz
do 30 czerwca 2026 r.

(akta kontroli str. 104-105)

28 Jednostka samorzadu terytorialnego.

210D i informatyk Urzedu.

30 Uzytkownicy nowych i zmodernizowanych publicznych ustug, produktéw i proceséw cyfrowych.
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W Urzedzie ustanowiono i wdrozono PBI zgodnie z 820 ust. 2 pkt 12
lit. h rozporzadzenia KRI z dnia 12 kwietnia 2012 r. Podstawowym dokumentem
byto Zatacznik nr 1 do Zarzadzenia Nr 165/2019 Wdjta Gminy Brody z dnia
31 pazdziernika 2019 r.3' (dalej: zarzagdzenie PBI). Okres$lata ona m.in. zadania
i odpowiedzialnos¢ pracownikéw w zakresie bezpieczenistwa informacgji,
podstawowe zasady jego zapewnienia, sposoby reagowania na incydenty
bezpieczenstwa informadji.
Pracownicy Urzedu zapoznali sie z dokumentem, potwierdzajac to
wiasnorecznym podpisem na liscie oséb lub poprzez ztozenie oswiadczenia. PBI
nie miato ustalonego wiasciciela odpowiadajgcego za jej opracowanie,
wdrozenie, ocene, przeglad i modyfikacje, tj. komdrke organizacyjng lub osobe
odpowiedzialng za wszelkie zmiany w dokumencie. W4jt wyjasnit, ze zadania
te realizowane byly wspdlnie przez: IOD (odpowiadat za zgodnos$¢ z przepisami
o ochronie danych osobowych), Referat Organizacyjny (odpowiedzialny byt za
koordynacje dziatann zwigzanych z wdrazaniem dokumentéw wewnetrznych)
oraz informatyka (odpowiadat za techniczne aspekty zabezpieczen systemoéw
informatycznych).
Wojt  wyjasnit: W zwigzku z trwajgcymi  pracami nad uporzqdkowaniem
dokumentacji projektowej i wdrozeniem Systemu Zarzqdzania Bezpieczeristwem
Informacji (SZBI) w jednostkach podleglych, planowane jest formalne przypisanie
odpowiedzialnosci za PBI konkretnej osobie lub komdrce organizacyjnej, co zostanie
uregulowane w wewnetrznych aktach prawa miejscowego.

(akta kontroli str. 182-207, 209)

Zarzadzeniem Nr 179/2024 Wdjta Gminy Brody z dnia 17 pazdziernika 2024 r.
ustanowiono Petnomocnika Woéjta Gminy do spraw systemu zarzgdzania
bezpieczenstwem  informacji  (dalej:  Petnomocnik) oraz  powotano
czteroosobowy zespdt wdrozeniowy do spraw Systemu Zarzadzania
Bezpieczenstwem Informacji. Do zadah Petnomocnika nalezata realizacja
obowigzkéw wynikajgcych z rozporzadzenia KRI, w tym m.in. koordynacja,
opracowanie i aktualizacja dokumentéw SZBI, opracowanie i aktualizacja
proceséw dotyczgcych bezpieczenstwa informacji, koordynacja przegladow SZBI
oraz nadzér nad realizacjg ustaleh wynikajacych z przegladdw zarzadzania SZB,
inicjiowanie oraz nadzorowanie dziatan wdrozeniowych, korygujgcych
i zapobiegawczych w zakresie bezpieczenstwa informacji.

(akta kontroli str. 180-182)

SZBI zostat wprowadzony w Gminie dopiero w dniu 18 lutego 2025 r. Obowigzek
jego opracowania, ustanowienia i wdrozenia wynikat z rozporzadzen KRI®.
Szerzej na powyzszy temat w sekcji Stwierdzone nieprawidfowosci.

SZBI zostat zatwierdzony i zakomunikowany pracownikom Urzedu. Pracownicy
potwierdzili zapoznanie sie z dokumentem wiasnorecznym podpisem na liscie
lub poprzez ztozenie stosownego oswiadczenia.

Integralng czeScia SZBI byty m.in.: PBI, Procedure bezpieczeristwa
teleinformatycznego, Procedure uzytkowania zasobow teleinformatycznych
wraz z zatgcznikami, Procedure zarzadzania ciggtoscia dziatania wraz
z zatgcznikami, Procedure zarzadzania Incydentami Cyberbezpieczenistwa wraz

31 Zarzadzeniem Nr 165/20219 Wéjta Gminy Brody z dnia 31 pazdziernika 2019 r. ustanowiono
i wdrozono PBI r. w sprawie wprowadzenia Polityki Bezpieczenstwa Informacji dla Urzedu Gminy
w Brodach

32820 ust. 1 rozporzadzenia KRI z dnia 12 kwietnia 2012 r. oraz 819 ust. 1 rozporzadzenia KRI z dnia
21 maja 2024r.

13



z zatgcznikami, Procedure szacowania ryzyka bezpieczenstwa informadji,
w tym danych osobowych.
W wyniku przeprowadzonej przez Petnomocnika wewnetrznej analizy oraz
przegladu dokumentacji dotyczacej systemu zarzgdzania bezpieczehstwem
informacji stwierdzono, ze dokumentacja ta nie spetnia wszystkich wymagan
okreslonych przez norme ISO/IEC 27001. Wskazano nastepujgce niezgodnosci: -
niekompletng analize ryzyka oraz brak stosownej dokumentacji potwierdzajace;j
jej przeprowadzenie; - niekompletng dokumentacje dotyczacg procedur
zarzadzania ciggtoscig dziatania; - nieprzeprowadzenie audytu po wdrozeniu
SZBI potwierdzajgcego zgodnos¢ z wymaganiami wskazanej normy.
0 czym wiecej w sekcji Stwierdzone nieprawidfowosci.

(akta kontroli str. 182-201, 206-207, 210, 266, 343-349)

12. KRl wymaga aktualizacji i przegladu SZBI i powigzanych z nim dokumentdw.
Biorgc pod uwage, ze SZBI wprowadzono w Gminie w 2025 r. najblizsza
aktualizacja bedzie wymagana w 2026 r. W Gminie byta ustanowiona PBI jednak
nie byta ona czescig SZBI, tym samym przepis z 84 ust. 1 i 2 Zatgcznika Nr 1 do
zarzadzenie PBI, nie miat tu zastosowania.

(akta kontroli str. 186, 202-203, 343-349)

13. W Urzedzie, w 2024 r., nie przeprowadzono okresowego audytu z zakresu
bezpieczenstwa informacji, ktory wynikat z 820 ust. 2 pkt 14 rozporzadzenia KRl
z dnia 12 kwietnia 2012 r. oraz 819 ust. 2 pkt 14 rozporzadzenia KRI 21 maja
2024 r., o czym szerzej w sekcji Stwierdzone nieprawidfowosci.

(akta kontroli str. 215-249)

14. Urzad informowat opinie publiczng o fakcie otrzymania dofinansowania na
realizacje Projektu, m.in.: poprzez oznaczanie znakiem Unii Europejskiej, barwy
Rzeczypospolitej Polskiej i znakiem Funduszy Europejskich dokumentéw
zwigzanych z realizacjg Projektu, w tym dokumentacji z postepowan
przetargowych (tj.: korespondencji z wykonawcami, protokotéw odbioru
i realizacji ustug) oraz w informacjach podawanych do wiadomosci publicznej.
W ramach podejmowanych dziatann informacyjnych na stronie internetowe;j
Urzedu, w zakladce Aktualnosci, zamieszczono informacje o Projekcie
Cyberbezpieczny Samorzad: - z dnia 30 kwietnia 2024 r. pn.: ,Kolejny krok
w strone cyberbezpieczenstwa” o zawarciu Umowy wraz z krdtkim opisem
Projektu, jego celéw i kosztéw, warunkéw dofinansowania i terminéw realizacji;
- z dnia 31 pazdziernika 2024 r. o udziale Gminy w Projekcie, ze wskazaniem
celéw i zakresu projektu, warunkéw dofinansowania oraz uzasadnieniem
udziatu w projekcie.

Informacje o przystgpieniu Gminy do Projektu i jego realizacji nie znalazty sie na
tablicach informacyjnych Urzedu, nie bylo réwniez ulotek i broszur. Nie
umieszczono  réwniez  wymaganego przynajmniej jednego  plakatu
o minimalnym formacie A3, co wynikato z zawartej Umowy (811 ust. 4 pkt 2),
0 czym szerzej w sekcji Stwierdzone nieprawidfowosci.

Na stronie internetowej Urzedu utworzona byla zaktadka pn.
Cyberbezpieczenstwo, ktére mimo, ze nie odnosita sie bezposrednio do
realizowanego projektu, to zawierata podstawowe informacje i definicje
dotyczace bezpieczenistwa cybernetycznego oraz informacje odnosnie:
najpopularniejszych zagrozen w cyberprzestrzeni, sposobow zabezpieczenia sie
przed zagrozeniami, linki do stron zawierajgcych porady dotyczace
cyberbezpieczenstwa.

(akta kontroli str. 120, 253-265)
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Stwierdzone W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie
nieprawidtowosci stwierdzono nastepujace nieprawidtowosci:

1.

Obowigzek opracowania, ustanowienia i wdrozenia SZBI wynikat
z 819 ust. 1 rozporzadzenia KRI z 12 kwietnia 2012 r., zgodnie z ktérym
podmiot realizujgcy zadania publiczne opracowuje i ustanawia, wdraza
i eksploatuje, monitoruje i przeglgda oraz utrzymuje i doskonali system
zarzqdzania  bezpieczenstwem  informacji  zapewniajgcy  poufnosc,
dostepnosc i integralnosc¢ informacji z uwzglednieniem takich atrybutéw, jak
autentycznos¢, rozliczalnosé, niezaprzeczalnos¢ i niezawodnoscé.
Woéjt wprowadzit SZBI dopiero w dniu 18 lutego 2025 r. (zarzgdzenie
Wojta nr 31/2025)

(akta kontroli str. 202-203)

Byly Wojt wyjasnita: Wedtug mojej najlepszej wiedzy, system obiegu
informacji, w tym dotyczqcy cyberbezpieczenstwa byt realizowany
w praktyce i wypetniat przestanki wymagane dla systemu zarzqdzania
bezpieczeristwem  informacji  zapewniajgc  poufnos¢,  dostepnosc
i integralnos¢ informacji z uwzglednieniem takich atrybutéw, jak
autentycznos¢, rozliczalnos¢, niezaprzeczalnos¢ i niezawodnos¢, czyli te,
ktére wymaga rozporzqdzenie KRI.

(akta kontroli str. 75)

Odnosnie zbyt pdznego opracowania SZBI Wéjt wyjasnit, ze przyczyna
byly: a) zmiana na stanowisku Wdjta Gminy Brody w 2024 r. wpiyneta na
reorganizacje i ponownq ocene stanu realizacji projektéw, w tym grantu
.Cyberbezpieczny Samorzqd”. Nowe kierownictwo wymagato czasu na
przeglgd dokumentacji oraz przywrécenie ptynnosci decyzyjnej; b) Znaczgce
braki kadrowe i zmiany personalne: W drugiej potowie 2024 r. doszto do
odejscia pracownika merytorycznie odpowiedzialnego za projekt, -
réwnolegle pracownik prowadzqcy postepowania o udzielenie zamdwieri
publicznych od listopada 2024 roku przebywa na zwolnieniu lekarskim, co
wstrzymato kluczowe dziatania wdrozeniowe, - w tym czasie obowiqzki
realizacji grantu i wdrozenia SZBI byly dzielone przez innych pracownikéw,
co w praktyce nie pozwalato na sprawne | jednoczesne prowadzenie
wszystkich etapdw prac.
Wyijasnit rowniez: Po ustabilizowaniu sytuacji kadrowej, w lutym 2025 r.
zakoriczono  formalne  ustanowienie  SZBI,  obejmujgce:  polityke
bezpieczenstwa informacji, plan zarzqdzania incydentami, polityke
klasyfikacji informacji, danych osobowych, analize ryzyka, plan ciggfosci
dziatania oraz inne dokumenty wymagane przepisami KRI. System zostat
wdrozony w sposob obejmujqcy Urzqd (...).

(akta kontroli str. 22-23)
W zwigzku z wprowadzeniem SZBI, NIK odstepuje od formutowania
whniosku w tym zakresie.

2. Dokumentacja SZBI nie spetniata wszystkich wymagan okreslonych

przez norme ISO/IEC 27001. Wskazano nastepujgce niezgodnosci: -
niekompletng analize ryzyka oraz brak stosownej dokumentacji
potwierdzajgcej jej przeprowadzenie; - niekompletng dokumentacje
dotyczaca procedur zarzadzania ciggtoscia dziatania; -
nieprzeprowadzenie audytu po wdrozeniu SZBl potwierdzajacego
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zgodnos¢ z wymaganiami wskazanej normy. Jak wskazano
w rozporzadzeniu KRI?3: wymagania okreslone w ust. 1 i 2 uznaje sie za
spetnione, jezeli system zarzqdzania bezpieczeristwem informacji zostat
opracowany na podstawie Polskiej Normy PN-ISO/IEC 27001, a ustanawianie
zabezpieczen, zarzqdzanie ryzykiem oraz audytowanie odbywa @ sie
na podstawie Polskich Norm zwigzanych z tq normgq, w tym: 1) PN-ISO/IEC
27002 - w odniesieniu do ustanawiania zabezpieczenr; 2) PN-ISO/IEC 27005 -
w odniesieniu do zarzgdzania ryzykiem; 3) PN-ISO/IEC 24762 - w odniesieniu
do odtwarzania techniki informatycznej po katastrofie w ramach
zarzqdzania ciggfoscig dziatania. Byto to dziatanie nierzetelne.

(akta kontroli str. 182-198, 343-349)

Wojt wyjasnit: Po petnym wdrozZeniu Systemu Zarzqdzania Bezpieczeristwem
Informacji we wszystkich jednostkach organizacyjnych gminy (CUW, GOPS,
ZGK), planuje sie ujednolicenie dokumentacji oraz dostosowanie SZBI i PBI
do wymagari ww. norm, zgodnie z § 19 ust. 3 rozporzqdzenia KRI z dnia
21 maja 2024 r. W tym celu przewiduje sie opracowanie kompleksowej
metodyki zarzqdzania ryzykiem oraz doboru zabezpieczen w oparciu
o wytyczne PN-ISO/IEC 27005 oraz 27002 (...). Na dzien dzisiejszy wdroZenie
SZBI jest w toku, a dalsze dziatania sq sukcesywnie realizowane zgodnie
z harmonogramem dziotai przyjetym przez Zesp6t ds. projektu
"Cyberbezpieczny ~ Samorzqd".  Zakoriczenie  petnej  implementacji
dokumentacji SZBI i rozpoczecie cyklicznych przeglgdéw zgodnych
z normami ISO planowane jest na Il pofowe 2025 roku.

(akta kontroli str. 211)

Odnosnie SZBI Petnomocnik wyjasnit, ze rozpoczeto dziatania naprawcze
majace na celu dostosowanie dokumentacji do wymagan okreslonych
przez norme ISO/IEC 27001.

(akta kontroli str. 266)

3. WOojt nie przeprowadzit okresowego audytu bezpieczenstwa informacji
nie rzadziej niz raz na rok. Obowigzek ten wynikat rozporzadzen KRI?,

Byly Wojt wyjasnita: Wedfug mojej najlepszej wiedzy, byt prowadzony
zewnetrzny audyt, to jest przez podmiot niebedqcy w strukturach
organizacyjnych Urzedu. Poniewaz obecnie nie mam dostepu do akt oraz
infrastruktury urzedu gminy, to nie moge podac konkretnej daty oraz tresci
pism zwigzanych z audytem, ale byly prowadzone zgodnie z zasadami
wynikajgcymi z regulaminu organizacyjnego urzedu, wiec nie powinno by¢
problemu z ich wskazaniem przez obecne wifadze Gminy, poza tym
pracownicy, ktérzy merytorycznie zajmowali sie sprawami informatycznymi
nadal sq zatrudnieni w urzedzie gminy i z tego co mi jest wiadome nawet
zostali awansowani, co tylko potwierdza méj uprzedni wybdr, a ich
fachowos¢. Dziatania moje wypetniaty dyspozycje przywofanej w pismie
normy prawnej, ktéra zawiera otwarty katalog mozZliwych do podjecia
dziatan, a w szczegdlnosci zgodne sq pkt 14 - whasciwym podmiotem, ktdry

33 §20 ust. 3 rozporzadzenia KRI z 12 kwietnia 2012 r. i 819 ust. 3 rozporzadzenia KRI z 21 maja
2024 r.
34 820 ust. 2 pkt 14 rozporzadzenia KRI z dnia 12 kwietnia 2012 r. oraz 819 ust. 2 pkt 14
rozporzadzenia KRl z 21 maja 2024 r.
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realizowat audyt byt tym wskazanym w tej jednostce redakcyjnej
rozporzqdzenia.
(akta kontroli str. 74)

Wojt wyjasnit: W ramach realizacji projektu ,,Cyberbezpieczny Samorzqd”,
w Gminie Brody przeprowadzono audyt wstepny (tzw. diagnoze dojrzatosci
w zakresie cyberbezpieczeristwa), ktéry obejmowat réwniez elementy oceny
zgodnosci z wymaganiami okreslonymi w rozporzqdzeniu KRI, w tym
dotyczgce systemdw teleinformatycznych oraz poziomu zabezpieczefi
informacji. 1) Diagnoza ta obejmowata ocene stosowanych procedur
i polityk  bezpieczenstwa:  analize  zabezpieczeri  technicznych
i organizacyjnych, wskazanie niezgodnosci i obszaréw wymagajgcych
poprawy, opis planowanego zakresu zmian, ktére stanowity podstawe do
dalszych dziatonn w ramach projektu. 2) Audyt ~ Gminy  Brody  zostat
przeprowadzony na przetomie maj/czerwiec 2024 r., po wyborach
samorzgdowych w 2024 roku. (...). Raport z audytu stanowit integralny
element dokumentacji potwierdzajqcej braki w polityce bezpieczeristwa -
brak SZBI. (...) 3) Dnia 5 sierpnia powstat Raport z badania dojrzatosci
organizacyjnej opracowany przez firme zewnetrzng Fortcyber zawierajgcy
opis poziomu dojrzafosci /ST w obszarach - IDENTIFY, PROTECT, DETECT,
RESPOND, RECOVER wraz z Ankietq Techniczng w zakresie wdrozenia ustugi.
(...) Petny audyt koricowy zostanie zrealizowany po Zzakoriczeniu prac
wdrozeniowych, zgodnie z dobrq praktykqg oraz celem zapewnienia
zgodnosci z przepisami.

(akta kontroli str. 21-22)

NIK wskazuje, ze audyty, ktére wskazano w wyjasnieniach nie zostaty
przeprowadzone na podstawie 819 ust. 2 pkt 14 rozporzadzenia KRI
zdnia 21 maja 2024 .

Wojt nie dopetnit obowigzku z Umowy w zakresie umieszczenia
przynajmniej jednego plakatu o minimalnym formacie A3. Obowigzek
ten wynikat z 811 ust. 4 pkt 2 Umowy.

(akta kontroli str. 120, 253)

Woéjt wyjasnit, ze przyczynami braku umieszczenia plakatu byly: -
problemy kadrowe, wyjasnit: (...) W Urzedzie wystqpity istotne braki
kadrowe oraz zmiany personalne, w tym zmiana Wdjta, a takze rotacja
pracownikéw odpowiedzialnych za projekt i zamdwienia publiczne. Zmiana
Kierownika Referatu Organizacyjnego, dlatego tez, zadania zwiqgzane z
promocjg nie zostaly odpowiednio rozdzielone i przypisane; -
skoncentrowanie dziatan na wdrozeniu technicznym i merytorycznym - w
tym okresie priorytetem byta realizacja zakupdéw, procedur bezpieczerstwa
oraz szkolen - planowana przebudowa strony internetowej Urzedu - z uwagi
na planowang modernizacje serwisu internetowego, zrezygnowano
tymczasowo z publikacji plakatu. (...) Wyjasnit réwniez: (...) Gmina podjeta
starania o wykonanie plakatu informacyjnego w formacie A3, zgodny z
wymaganiami dotyczqcymi identyfikacji wizualnej i umiesci go w widocznym
miejscu w siedzibie Urzedu Gminy. {(...)

(akta kontroli str. 24)
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IV. Uwagi i wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujgce wnioski:

Whioski 1. Uzupetni¢ dokumentacje SZBI o brakujagce elementy wynikajgce

z wymagan okreslonych w rozporzadzeniu KRI.

2. Zapewni¢ okresowy audyt wewnetrzny w zakresie bezpieczenstwa
informacji, nie rzadziej niz raz na rok.

3. Umiesci¢ przynajmniej jeden plakat o minimalnym formacie A3
informujgcy opinie publiczng o fakcie otrzymania dofinansowania z
Projektu.

Uwagi NIK nie formutuje uwag.
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Prawo zgloszenia
zastrzezen

Obowigzek
poinformowania
NIK o sposobie
wykonania
wnioskow

V. Pozostate informacje i pouczenia
Wystgpienie pokontrolne zostato sporzagdzone w postaci elektroniczne;.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezen do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza
sie do Dyrektora Delegatury NIK w Kielcach. Prawo zgtaszania zastrzezen,
zgodnie z art. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia
pokontrolnego zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 21 dni od otrzymania wystgpienia pokontrolnego, o sposobie
wykonania wnioskéw pokontrolnych oraz o podjetych dziataniach lub
przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezenh w catosci lub zmienionego wystgpienia pokontrolnego.

Kielce, 4 lipca 2025 r.

Kontrolerzy Najwyzsza Izba Kontroli
Delegatura w Kielcach

Monika Goérniak-Napora Dyrektor

starszy inspektor kontroli

” . Grzegorz Walendzik
panstwowej

/podpisano elektronicznie/ /podpisano elektronicznie/

tukasz Nowakowski

starszy inspektor kontroli
panstwowe;j

/podpisano elektronicznie/
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