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l. Dane identyfikacyjne kontroli

R/16/005 — Zapobieganie i przeciwdziatanie cyberprzemocy wérod dzieci i mtodziezy.

Lata 2013-2016, a takze zdarzenia przed i po tym okresie, majace znaczenie dla
kontrolowanej dziatalnosci.

Najwyzsza Izba Kontroli Delegatura w Kielcach.

Krzysztof Wilkosz, doradca ekonomiczny, upowaznienie do kontroli nr LKI/90/2016 z dnia
25 pazdziernika 2016 r.,

Krzysztof Kopec¢, specjalista kontroli panstwowej, upowaznienie do kontroli nr LKI/101/2016
z dnia 23 listopada 2016 .
(dowod: akta kontroli str. 1-2)

Komenda Powiatowa Policj w Skarzysku-Kamiennej (dalej: KPP lub Komenda),
ul. Szydtowiecka 22, 26-110 Skarzysko-Kamienna.

Tomasz Sliwiriski, Komendant Powiatowy Policji w Skarzysku-Kamiennej od 1 grudnia
2016 r. (dalej: Komendant), ktdry w okresie od 6 pazdziernika 2016 r. do 30 listopada 2016 r.
petnit obowigzki Komendanta; wczesniej, od 17 grudnia 2012 r. do 30 wrzesnia 2016 r.,
Komendantem Powiatowym Policji w Skarzysku-Kamiennej byt Piotr Zalewski.

(dowdd: akta kontroli str. 134-140)

ll. Ocena kontrolowanej dziatalnosci'

W KPP podejmowano dziatania majgce na celu zapobieganie i przeciwdziatanie
cyberprzemocy wsrod dzieci i miodziezy, jednak nieprzeprowadzenie analizy skali tego
Zjawiska, niezdiagnozowanie potrzeb i nieprzygotowanie planu dziatan w tym obszarze oraz
brak ewaluacji realizowanych dziatan sprawily, ze skuteczno$¢ i efektywno$¢ tych dziatan
w rzeczywistosci nie byta znana.

W KPP nie analizowano skali zjawiska cyberprzemocy i nie rozpoznawano zagrozen z nig,
zwigzanych. Komenda nie otrzymata zalecent dotyczacych konieczno$ci ich prowadzenia
z jednostek nadrzednych — Komendy Wojewddzkiej Policji w Kielcach (dalej: KWP) oraz
Komendy Gtéwnej Policji (dalej: KGP). Zagrozenia zwigzane z cyberprzemocg i kierunki
dziatan profilaktycznych w walce z tym zjawiskiem nie zostalty ujete réwniez w planach
dziatania priorytetowego dzielnicowych KPP.

Dziatania profilaktyczne majgce na celu zapobieganie cyberprzemocy ws$rdd dzieci
i mtodziezy podejmowane byly w ramach realizacji programow i akcji dotyczacych szeroko
rozumianego bezpieczenstwa publicznego i ograniczania przestepczosci. KPP nie podjeta
wspltpracy z organami  samorzadu terytorialnego, organizacjami i instytucjami
pozarzadowymi w celu stworzenia i realizacji programow prewencyjnych ukierunkowanych
bezposrednio na ujawnianie, zapobieganie i zwalczanie cyberprzemocy.

W strukturze organizacyjnej KPP nie wyodrebniono komdrki organizacyjnej zajmujacej sie
profilaktyka, w tym analiza zjawiska cyberprzemocy, rozpoznaniem zagrozen z nig
zwigzanych oraz walkg z tym zjawiskiem. Zespét lub sekcja zajmujacy sie wytacznie
profilaktykg zostaty wskazane jako struktura docelowa w przypadku komend powiatowych

" Najwyzsza Izba Kontroli stosuje 3-stopniowa skale ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidtowosci,
negatywna. Jezeli sformutowanie oceny ogélnej wedtug proponowanej skali bytoby nadmiernie utrudnione, albo taka ocena nie
dawataby prawdziwego obrazu funkcjonowania kontrolowanej jednostki w zakresie objetym kontrolg, stosuje sig¢ oceng opisowa,
badZ uzupetnia oceng 0going o dodatkowe objasnienie.
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Opis stanu
faktycznego

Policji w Koncepcji dziatan Policji w zakresie profilaktyki spotecznej na lata 2015-2018.
Gtéwny ciezar realizacji dziatan profilaktycznych spoczywat na pracowniku jednoosobowego
stanowiska do spraw profilaktyki spotecznej, pracowniku jednoosobowego stanowiska do
spraw prasowo-informacyjnych (dalej: oficer prasowy) oraz dzielnicowych. W kontrolowanym
okresie jednodniowe szkolenie dotyczace cyberprzestepczosci odbyt tylko oficer prasowy, co
w ocenie NIK w znaczacym stopniu utrudniato rzetelng realizacje dziatan w tym zakresie.

NIK zwraca uwage na fakt, ze dostepne w codziennej pracy KPP systemy informatyczne
i statystyczne takie jak System Wspomagania Dowodzenia (dalej: SWD), Krajowy System
Informaciji Policji (dalej: KSIP) oraz System Elektronicznej Sprawozdawczosci w Policji (dalej:
SESPol), nie dawaty mozliwosci szybkiego wygenerowania statystyki zdarzen o charakterze
cyberprzestepczosci i cyberprzemocy, w tym dotyczacej dzieci i mtodziezy.

lIl. Opis ustalonego stanu faktycznego

KPP wraz z podleglym Komisariatem Policji w Suchedniowie byta jednostkg Policji wlasciwg
na obszarze powiatu skarzyskiego o powierzchni 395 km? zamieszkatego w 2014 r. przez
77,6 tys. ludnosci, w tym 11,7 tys. ludnosci w wieku przedprodukcyjnym?. Liczba ludnosci
powiatu w wybranych kategoriach wiekowych przedstawiata sie nastepujgco: 7-12 lat — 3.624,
13-15 lat - 2.025, 16-19 lat - 3.134.

W 2014 r. na terenie powiatu funkcjonowato 29 szkét podstawowych, 14 gimnazjow, 38 szkét
ponadgimnazjalnych i policealnych. Liczba ucznidw w 2014 r. w szkotach podstawowych
wynosita 3.666, w gimnazjach — 1.939, w zasadniczych szkotach zawodowych — 384,
w liceach ogobinoksztatcacych — 1.807, w technikach i ogolnoksztatcacych szkotach
artystycznych — 1.299. Na terenie powiatu w 2014 r. dziatato réwniez 37 placowek
wychowania przedszkolnego, do ktérych uczeszczato 1.896 dziecis.

Problematyka cyberprzemocy* wsrdd dzieci i miodziezy nie znalazta bezposredniego
odzwierciedlenia w dokumentach analitycznych i strategicznych przygotowywanych zaréwno
w KPP, jak i w jednostkach nadrzednych, tj. KGP i KWP. W dokumentach tych znalazly sie
odniesienia do zjawiska cyberprzestepczosci.

W Priorytetach i Zadaniach Priorytetowych Komendanta Gtéwnego Policji na lata 2016-2018
uwzgledniono priorytet 2 Podniesienie skutecznodci dziatah Policji w identyfikacji i zwalczaniu
najwiekszych wspofczesnych zagrozen w tym cyberprzestepczosci. Zadania przewidziane do
realizacji dla KWP w ramach ww. priorytetu zaktadaty intensyfikacje prowadzenia form pracy
operacyjnej w zakresie zwalczania cyberprzestepczosci. W poprzedniej wersji dokumentu na
lata 2013-2015 nie zawarto priorytetu dotyczacego cyberprzestepczosci.

Na szczeblu KGP opracowana zostata Koncepcja dziatan Policji w zakresie profilaktyki
spofecznej na lata 2015-20185. Jak wskazano w ww. dokumencie, na potrzeby jego
opracowania podjete zostaly prace diagnozujace obszary zagrozeh wskazane przez
policjantéw realizujacych zadania z zakresu prewencji kryminalnej, na podstawie ktdrych
cyberzagrozenia znalazly si¢ wsréd trzech najwazniejszych obszaréw zagrozen, obok
narkotykow i bezpieczenstwa w ruchu drogowym. W dokumencie tym zaproponowano
rozwigzania organizacyjno-funkcjonalne majace na celu zwrécenie uwagi na potrzebe
wzmocnienia realizacji przez Policje dziatan profilaktycznych na poziomie komend
powiatowych, miejskich i rejonowych Policji oraz komisariatow Policji majacych wptyw na
wzrost poczucia bezpieczenstwa spoteczenstwa, inicjowanie i prowadzenie dziatan
profilaktycznych przez Policje zgodnie z potrzebami i oczekiwaniami ze strony lokalnej
spoteczno$ci. Przewidziano, na poziomie komend powiatowych Policji, wydzielenie
policjantdw w liczbie stosownej do kategorii jednostki organizacyjnej Policji zajmujacych sie
wytacznie profilaktyka, wspdtpracujacych z innymi policjantami w jednostce oraz policjantami
podlegtych komisariatéw i posterunkow. Jako strukture docelowg na poziomie komend
powiatowych wskazano zespdt lub sekcje o stanie liczbowym odpowiadajacym kategorii

2 Wiek, w ktorym ludno$c¢ nie osiagneta jeszcze zdolnosci do pracy, tj. grupa wieku 0 - 17 lat.
3 Dane statystyczne na podstawie opracowania Urzedu Statystycznego w Kielcach Statystyczne Vademecum Samorzadowca
2015 Powiat skarzyski http://kielce.stat.gov.pl/vademecum/vademecum_swietokrzyskie/portrety powiatow/powiat skarzyski.pdf
oraz na podstawie Banku Danych Lokalnych Gtéwnego Urzedu Statystycznego.
4 Cyberprzemoc (ang. Cyberbullying) to przemoc z uzyciem technologii informacyjnych i komunikacyjnych — komunikatoréw,
czatow, stron internetowych, blogéw, SMS-6w, MMS-6w.
5Do 2015 r. nie funkcjonowat dokument o podobnym charakterze.
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http://kielce.stat.gov.pl/vademecum/vademecum_swietokrzyskie/portrety_powiatow/powiat_skarzyski.pdf

jednostki organizacyjnej Policji. Wsrod obszaréw dziatania i zadan tych komodrek

organizacyjnych wymieniono m.in.:

- inicjowanie, przygotowywanie i wdrazanie przedsigwzieC z zakresu profilaktyki
spotecznej, w oparciu 0 zagrozenia wystepujace na terenie powiatu,

- pozyskiwanie partnerow pozapolicyjnych do udziatu w zainicjowanych i realizowanych
przedsiewzigciach profilaktycznych,

- realizacja i koordynowanie zadan wynikajacych z krajowych i wojewodzkich
przedsiewzig¢ z zakresu profilaktyki spoteczne;.

(dowdd: akta kontroli str. 22-62)

W Planie dziatalnosci Komendanta Wojewddzkiego Policji w Kielcach na rok 2016
przewidziano realizacje Priorytetu || Podniesienie skutecznosci dziatan Policji w identyfikacji
i zwalczaniu najwiekszych wspofczesnych zagrozen w tym cyberprzestepczosci. W zadaniu
| stuzacym realizacji ww. priorytetu zatozono intensyfikacje prowadzenia form pracy
operacyjnej w zakresie zwalczania cyberprzestepczosci. Sposéb realizacji tego zadania
okreslono w nastepujacy sposob:
- organizowanie doskonalenia zawodowego na poziomie KWP,
- przeszkolenie funkcjonariuszy na kursach specjalistycznych,
- usprawnienie  wspotdziatania i wymiana informacji pomiedzy  jednostkami
organizacyjnymi Policji i innymi uprawnionymi podmiotami.
(dowdd: akta kontroli str. 74-99)

Na szczeblu wojewddztwa w kontrolowanym okresie realizowano we wspdtpracy pomiedzy

Wojewoda Swietokrzyskim, Marszatkiem Wojewodztwa Swietokrzyskiego, Swietokrzyskim

Komendantem Wojewddzkim Policji w Kielcach, Przewodniczagcym Konwentu Starostow

Wojewddztwa Swietokrzyskiego, oraz Prezesem Stowarzyszenia Zwiazek Miast i Gmin

Regionu Swietokrzyskiego Program Bezpieczne Swietokrzyskie (pierwsza edycja lata 2011-

2015, Il edycja lata 2016-2020). W ramach programu okreslono obszary ryzyka wystepowania

zagrozen, wsrod ktorych znalazta sie w latach 2011-2015 - przestepczo$c internetowa,

w latach 2016-2020 — Internet. Proponowane w latach 2011-2015 dziatania w ramach obszaru

przestepczosc internetowa byty nastepujace:
szkolenia tematyczne skierowane do kadry pedagogicznej na temat bezpiecznego
korzystania z Internetu,

- upowszechnienie wiedzy o zagrozeniach ptynacych z nieodpowiedzialnego korzystania
z witryn internetowych wérdd dzieci i mtodziezy poprzez szkolenia prowadzone przez
specjalistéw w dziedzinie profilaktyki przestepczosci w cyberprzestrzeni,

- u$wiadamianie uzytkownikom Internetu konsekwencji prawnych wynikajacych
z niewtadciwego wykorzystywania medium jakim jest Internet,

- podejmowanie inicjatyw majacych na celu uswiadomienie przestepstw internetowych
zwigzanych z dokonywaniem transakcji handlowych i operacji finansowych,

- organizowanie spotkan w szkotach z rodzicami i opiekunami prawnymi dzieci na temat
korzystania z dostepnych zabezpieczen filtrujacych tresci witryn internetowych,

- podejmowanie wszelkich inicjatyw majacych na celu zagospodarowanie czasu wolnego
dzieci i mtodziezy jako metody przeciwdziatania uzaleznieniu od Internetu.

W latach 2016-2020 do realizacji w ramach obszaru Internet przewidziano nastepujace

dziatania:

- szkolenia tematyczne i upowszechniajgce wiedze na temat bezpiecznego korzystania
z Internetu, nieodpowiedzialnego korzystania z witryn internetowych i wynikajgcych
z tego konsekwenciji prawnych, profilaktyki przestepczo$ci w cyberprzestrzeni,

- podejmowanie inicjatyw majacych na celu uswiadomienie przestepstw internetowych
zwigzanych z dokonywaniem transakcji handlowych i operacji finansowych,

- opracowanie i upowszechnienie materiatdw dotyczacych bezpiecznego korzystania
z nowych mediéw,

- wdrazanie i realizowanie programéw edukacyjnych dotyczacych bezpiecznego
korzystania z Internetu oraz sposobéw reagowania w sytuacjach zagrozenia,

- organizowanie spotkan na temat korzystania z dostepnych zabezpieczen filtrujgcych
treci witryn internetowych,



- podejmowanie wszelkich inicjatyw majacych na celu ksztattowanie wtasciwych postaw
wobec praw autorskich, ochrony wizerunku i danych osobowych w sieci.
(dowod: akta kontroli str. 99-132)

W ramach dziatah profilaktycznych, inicjatyw na rzecz poprawy stanu bezpieczenstwa,
wspotpracy z instytucjami i organizacjami dziatajacymi na rzecz dzieci, mtodziezy i rodziny,
KPP w kontrolowanym okresie realizowata siedem programow prewencyjnych zbieznych
z programem Bezpieczne Swigtokrzyskie. Byly to nastepujace programy:
—  Szkota - Rodzina — Srodowisko,
—  Przeciwdziatanie Narkomanii i Alkoholizmowi,
—  Swietokrzyski Program Pomocy Ofiarom Przestepstw,
—  Bezpieczny Wypoczynek,
—  Powiatowy Program na Rzecz Bezpieczeristwa Obywateli,
—  Bezpieczny Dom, Osiedle i Parking,
—  Bezpieczny Biznes.
Z ww. programéw do dzieci i mtodziezy w najwigkszym stopni skierowane byly: Szkofa —
Rodzina — Srodowisko, Przeciwdziatanie Narkomanii i Alkoholizmowi, Swigtokrzyski Program
Pomocy Ofiarom Przestepstw oraz Bezpieczny Wypoczynek.
W KPP w kontrolowanym okresie nie opracowano i nie realizowano programu prewencyjnego
ukierunkowanego na ujawnianie, zapobieganie i zwalczanie cyberprzemocy w szczegdlnosci
wsrdd dzieci i miodziezy.

(dowdd: akta kontroli str. 224-225)

W okresie od 1 stycznia 2013 r. do 21 listopada 2016 r. Komenda podejmowata nastepujace
dziatania profilaktyczne w celu ograniczenia zjawiska cyberprzemocy wsérdd dzieci
i mtodziezy:

- udziat w konkursie Szybuj bezpiecznie w internetowej chmurze®. W ramach kolejnych
edycji ww. konkursu policjanci KPP odbyli 13 spotkan z uczniami szkdt podstawowych
zterenu powiatu, w trakcie ktorych przekazali uczniom zasady bezpiecznego
korzystania z Internetu, a takze poruszali tematy zwigzane z cyberprzestepczo$cia,
cyberprzemocg oraz odpowiedzialno$cig prawna nieletnich,

- realizacja wlasnej inicjatywy Handel ludzmi to nie fikcja. Stop cyberprzemocy?,

- udziat w spotkaniach, akcjach, projektach organizowanych w placowkach o$wiatowych
Zlokalizowanych na terenie witasciwosci Komendy, w trakcie ktérych funkcjonariusze
poruszali m.in.: kwestie dotyczace nagrywania filmikdw przez ucznibw oraz
niebezpieczenstwa i konsekwencji wynikajacych z ich realizacji i umieszczania
w Internecie, kwestie zwigzane z odpowiedzialno$cig karng nieletnich, przestepczoscig
w Internecie, cyberprzemocg oraz bezpieczeristwem dzieci w Internecie.

W kontrolowanym okresie przedstawiciele KPP wzieli udziat w 31 spotkaniach, w trakcie

ktérych poruszono kwestie dotyczace cyberprzestepczo$ci, zorganizowanych w 20 z 81

placowek o$wiatowych funkcjonujacych na terenie powiatus. W spotkaniach tych wzigto udziat

blisko 2 tys. uczniéw z ponad 9 tys. ucznidw ksztatcacych sie w placéwkach oswiatowych

Zlokalizowanych na ternie powiatu skarzyskiego.

Podstawg udziatu przedstawicieli KPP w spotkaniach bylo zgtoszenie potrzeby jego realizacii

badz zaproszenie skierowane ze strony organizatora.

(dowod: akta kontroli str. 3-6, 302)

Odnoszac sie do liczby zorganizowanych spotkan Komendant wyjasnit, ze w jego ocenie
liczba przeprowadzonych spotkan w placowkach oswiatowych, gdzie poruszono problem
cyberprzemocy, na tle wszystkich realizowanych dziatar profilaktycznych byta wiasciwa.
Policia w ramach pracy profilaktycznej oprécz tematu cyberprzemocy zajmuje sie
nastepujgcymi obszarami: bezpieczeristwo w zakresie ruchu drogowego (jazda po alkoholu,
predko$c, niechronieni uczestnicy ruchu drogowego, dziatania dla dzieci i mfodziezy
w ramach inicjatywy ,Bezpieczna droga do szkoty”), bezpieczenstwo dzieci i mfodziezy
(przemoc réwiesnicza, demoralizacja nieletniego, odpowiedzialno$¢ nieletniego za popetnione

6 Konkurs organizowany przez KWP wspdlnie z Urzedem Marszatkowskim Wojewédztwa Swietokrzyskiego i Swietokrzyskim
Centrum Doskonalenia Nauczycieli w Kielcach.
W ramach inicjatywy Handel ludzmi to nie fikcja. Stop cyberprzemocy zorganizowano sze$¢ spotkan.
8 Bez placdwek wychowania przedszkolnego.
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czyny karalne w ramach inicjatywy ,Moja Szkofa jest bezpieczna”, zagrozenie narkomania,
dopalaczami oraz Srodkami odurzajacymi), bezpieczenstwo 0sob starszych (oszustwa,
przemoc), patologie spofeczne (alkoholizm, narkomania, przemoc domowa) i inne.
Odzwierciedleniem w prowadzonych dziataniach profilaktycznych sq coroczne sprawozdania
w ramach programu ,Bezpieczne Swigtokrzyskie”, w ktérych przedstawiane sg
przedsiewzigcia prewencyjno-profilaktyczne oraz spotkania poSwiecone bezpieczenstwu
mieszkarcow powiatu skarzyskiego.

Komendant dodat: Biorgc pod uwage liczbe 81 placowek oSwiatowych na terenie powiatu
skarzyskiego, liczba 31 spotkari w ramach cyberprzemocy w latach 2013-2016 mogtaby
wydawac sie niewystarczajgca, natomiast uwzgledniajgc cato$¢ pracy profilaktycznej i ilo§¢
policjantéw jg wykonujgcg jest wtasciwa. Z pewnoScig dodatkowe programy profilaktyczne
W zakresie cyberprzemocy oraz kampanie ha pfaszczyznie centralnej mogftyby przynie$c
korzys¢ we wszystkich placowkach oSwiatowych wzorem kampanii ,Dopalacze kradng zycie”
zrealizowanej na zlecenie Ministra Spraw Wewnetrznych. Ponadto niezwykle cenne bytyby
Szkolenia w zakresie cyberprzemocy dla policjantow zajmujgcych sie profilaktyka.
Wyjasniajgc przyczyny przeprowadzenia spotkan w tych konkretnych placéwkach,
Komendant dodat: Rola policji w podejmowanych dziataniach profilaktycznych w placéwkach
o$wiatowych jest przede wszystkim wspierajgca kadre pedagogiczng. To dyrektorzy,
pedagodzy szkolni i grono pedagogiczne placowek o$wiatowych majg ciggly kontakt ze
swoimi uczniami oraz diagnozujg pojawiajgce sie zagrozenia wsrod dzieci i mfodziezy.
Przykfadem jest wiasnie konkurs Swigtokrzyskiego Centrum Doskonalenia Nauczycieli
Urzedu Marszatkowskiego Wojewddztwa Swigtokrzyskiego oraz Komendy Wojewddzkiej
Policji w Kielcach pt. ,Szybuj bezpiecznie w internetowej chmurze” kierowany do szkét
w catym wojewodztwie Swietokrzyskim. Przystepuja do niego szkoty zainteresowane,
a jednym z warunkéw konkursu jest zaproszenie przedstawiciela policji na spotkanie
profilaktyczne w tej tematyce. Zatem na potrzeby realizowanych spotkan profilaktycznych nie
wykonuje sie analizy zasadno$ci ich przeprowadzenia akurat w tych konkretnych placowkach
o$wiatowych. Kierowane pisma placdwek o$wiatowych o spotkania do tut. KPP $wiadczg
0 dobrej wspdfpracy i mozliwosci podejmowania dziafan profilaktycznych przez policje
W Sposob elastyczny.

(dowdd: akta kontroli str. 311-313)

W KPP nie rozpoznawano zagrozenia zwigzanego z cyberprzemocg i nie analizowano
zjawiska cyberprzemocy. Prezentacje przedstawiane w trakcie corocznych odpraw
podsumowujacych wyniki pracy skarzyskiej policji w KWP zawieraty m.in.: dane na temat
przestepstw kryminalnych w rozbiciu na siedem podstawowych kategorii: kradziez mienia,
kradziez samochodu, kradziez z wlamaniem, rozbdj i wymuszenie rozbojnicze, uszczerbek na
zdrowiu, bojka i pobicie, uszkodzenie mienia, statystyki odnosnie wypadkéw drogowych,
informacje o prowadzonych dziataniach profilaktycznych, a takze informacje odno$nie
sukcesow KPP odnotowanych w danym roku. W Zadnej objetej badaniem prezentacii
przedstawionej w trakcie odpraw podsumowujacych nie zawarto analiz zjawiska
cyberprzemocy czy szerzej zjawiska cyberprzestepczosci.
W Informacji dotyczgcej stanu przestepczosci i demoralizacji nieletnich na terenie dziatania
KPP Skarzysko-Kamienna w 2013 r. przedstawiono charakterystyke przestepczosci nieletnich
na terenie powiatu, z ktdrej wynikato, ze w 2013 r. nieletni popetnili 41 czynow karalnych. Do
najczesciej dokonywanych czyndw nalezaly bojka i pobicie (8) oraz kradziez (7).
W powyZzszym opracowaniu nhie odnoszono si¢ do cyberprzestepczosci, a takze nie
analizowano przypadkéw, w ktérych to dzieci i mtodziez byty ofiarami przestepstw.

(dowod: akta kontroli str. 254-301, 318)

W sprawozdaniach z zakresu rozpoznania i profilaktycznej pracy Policji na rzecz

zapobiegania demoralizacji nieletnich oraz patologii spotecznej w poszczegdlnych latach

objetych kontrolg zamieszczano tabele z zakresu rozpoznania i profilaktycznej pracy Policji na
rzecz zapobiegania demoralizacji nieletnich. Zakres danych zawartych w ww. tabeli
obejmowat informacje odnosnie:

- liczby wnioskow, zawiadomier, interwencji skierowanych do sadéw rodzinnych, szkét
i innych placéwek o$wiaty i wychowania, stuzby zdrowia i opieki spotecznej, poradni
wszelkich typéw, innych instytucii i organizacii,
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- ujawnionych nieletnich pod wptywem narkotykow, alkoholu,

- czionkdw subkultur mtodziezowych,

- uciekinieréw z doméw rodzinnych, placowek opiekuiczo-wychowawczych, schronisk dla
nieletnich i zaktaddw poprawczych,

- liczby prostytuujacych sie,

- liczby spotkan z mtodziezg i pedagogami.

Wedtug informacji zamieszczonych w ww. sprawozdaniach w kontrolowanym okresie

przedstawiciele KPP odbyli 704 spotkania z mtodziezg oraz 563 spotkania z pedagogami.

(dowdd: akta kontroli str. 188-194)

Zgodnie z § 38 ust. 1 zarzadzenia nr 5 Komendanta Gtéwnego Policji z dnia 20 czerwca
2016 r. w sprawie metod i form wykonywania zadan przez dzielnicowego i kierownika
dzielnicowych?, dzielnicowi KPP, w uzgodnieniu z kierownikiem dzielnicowych, przygotowali
plan dziatania priorytetowego. W ww. planach dzielnicowi nie ujmowali zagroZenia
zwigzanego z cyberprzemoca i nie okreslali kierunkdw dziatan profilaktycznych w walce
z cyberprzemoca. W przypadku wszystkich objetych badaniem plandéw dziatania
priorytetowego dla 12 rejonéw stuzbowych zdiagnozowane zagrozenia w rejonie dotyczyty
spozywania alkoholu w miejscu publicznym, zaktdcania spokoju, tadu i porzadku publicznego.

(dowod: akta kontroli str. 199-222)

Komendant i kierownik dzielnicowych odno$nie podstawy na jakiej dokonano diagnozy
zagrozen wyjasnili: Komenda Powiatowa Policji w Skarzysku-Kamiennej zgodnie
Z wytycznymi prowadzita w | potowie 2016 roku szeroko zakrojone konsultacje spoteczne
w ramach tworzonej Krajowej Mapy Zagrozeri Bezpieczenstwa. Spotkania te byly miedzy
innymi- Zrodtem informacji od mieszkaricow powiatu skarzyskiego nt. pojawiajacych sie
zagrozen. Spozywanie alkoholu w miejscach objetych zakazem, zaktdcanie spokoju, fadu
i porzgdku publicznego byty jednym z najczesciej wymienianych zagrozen. Ponadto przed
sporzadzeniem plandw dziafari priorytetowych w przeprowadzonej diagnozie brano pod
uwage informacje przekazane przez spofeczenstwo podczas stuzb obchodowych, wilasne
spostrzezenia dzielnicowych oraz dane zawarte w Systemie Wspomagania Dowodzenia
w zakresie zgfaszanych interwencji. Nadto Zrodtem okreSlenia priorytetow dziatania byty
analizy stanu bezpieczenstwa omawiane podczas cotygodniowych posiedzeri zespotu ds.
koordynaciji stuzb zewnetrznych.

(dowdd: akta kontroli str. 311-313, 317)

W strukturze organizacyjnej KPP okresie objetym kontrolg nie funkcjonowata odrebna
komorka organizacyjna zajmujgca sie analizg zjawiska cyberprzemocy, rozpoznaniem
zagrozen zwigzanych z cyberprzemoca oraz walkg z tym zjawiskiem.

Zgodnie z postanowieniami regulaminu organizacyjnego KPP do zadar Wydziatu Prewencji,

nalezato m.in.:

- inicjowanie, przygotowywanie, realizowanie i koordynowanie przedsigwzie¢ z zakresu
profilaktyki spotecznej na terenie powiatu oraz opracowywanie kierunkéw zwalczania
demoralizacji, przestepczoéci i patologii spotecznej wérdd nieletnich i w rodzinie,

- opracowywanie i wdrazanie programéw prewencyjnych w oparciu o oczekiwania
spoteczne oraz zagrozenie przestepczoscia i patologiami spotecznymi,

- wspdtdziatanie z organami administracji publicznej, szkotami, organizacjami spotecznymi
oraz mediami w zakresie profilaktyki spoteczne;.

W strukturze KPP wyodrebniono jednoosobowe stanowisko do spraw prasowo-

informacyjnych, do ktérego zadan nalezato m.in.:

- tworzenie, wspdttworzenie oraz wspdtuczestniczenie z organami administracji
publicznej, szkotami, organizacjami spotecznymi oraz mediami w zakresie profilaktyki
spoteczne;j,

- wspdtuczestniczenie w badaniach spotecznych prowadzonych na potrzeby KWP i innych
jednostek organizacyjnych Policji,

- wykonywanie czynno$ci z zakresu zapobiegania i przeciwdziatania demoralizacji
nieletnich, przemocy w rodzinie i innych patologii.

(dowod: akta kontroli str. 141-175)
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Zakres zadan okreslony w karcie opisu stanowiska do spraw prasowo-informacyjnych

obejmowat m.in.:

- wspotpracowanie z samorzadami i organizacjami pozarzadowymi w zakresie
promowania bezpieczenstwa i porzadku publicznego,

- wspotdziatanie z organami administracji publicznej, szkotami organizacjami spotecznymi
oraz mediami w zakresie edukaciji, profilaktyki wychowawczej i profilaktyki spotecznej,
dokumentowanie przeprowadzonych spotkan,

- tworzenie, wspoftworzenie oraz wspdtuczestniczenie w realizacji programéw profilaktyki
spotecznej,

- wykonywanie czynnosci z zakresu zapobiegania i przeciwdziatania demoralizacii
nieletnich, przemocy w rodzinie i innych patologii,

- promowanie wdrazanych przedsiewzie¢ profilaktyki spotecznej w zakresie informacyjno-
prasowym.

(dowdd: akta kontroli str. 176-177)

W strukturze organizacyjnej Komendy funkcjonowato jednoosobowe stanowisko do spraw
profilaktyki spotecznej, ktérego zakres obowigzkéw oprécz kwestii zwigzanych z realizacjg
procedury Niebieskiej Karty obejmowat m.in.:

- analize i diagnoze zagrozen wystepujacych na terenie powiatu i gminy,

- przygotowanie propozycji przedsiewzie¢ profilaktycznych i zdefiniowanie partneréw
wspbtodpowiedzialnych za ich realizacie,

- wspdtprace z partnerami w ramach zaprojektowanych przedsiewzie¢ i ich realizacje,

- ocene efektywnoSci zrealizowanych przedsiewzie¢ przy wsparciu podmiotow
pozapolicyjnych,

- ocene merytoryczna projektow przedsiewziec z zakresu profilaktyki spotecznej,

- realizacje i koordynowanie przedsigwzig¢ powiatowych z zakresu profilaktyki spotecznej;
wspbtudziat w projektowaniu wymaganych ustawowo planéw, programéw i strategii na
rzecz zapobiegania lokalnym zagrozeniom i koordynacje realizacji zadan z zakresu
kompetencji Policji,

- wspolprace z mediami w obszarze zagadnien profilaktyki spotecznej, w tym
przygotowywanie komunikatow i udzielanie wywiadow — w porozumieniu z oficerem
prasowym,

- wspotprace z innymi podmiotami administracji publicznej i organizacjami
pozarzadowymi, w tym w zakresie promocji bezpieczenstwa i porzadku publicznego,

- inicjowanie i realizacje dziatan z zakresu profilaktyki spotecznej,

- koordynowanie i wsparcie merytoryczne podlegtej jednostki organizacyjnej, lokalne
doskonalenie policjantow, w tym dzielnicowych w zakresie profilaktyki spoteczne;.

(dowod: akta kontroli str. 178-179)

W kontrolowanym okresie w KPP przeprowadzono 205 postepowan z zakresu przestepczosci
internetowej i cyberprzestepczosci (47 postepowan w 2013 r., 44 w 2014 r., 43 w 2015 r. oraz
710 w 2016 r.). Zdecydowanie najwiecej prowadzonych postepowar dotyczyto
przestepczosci zwigzanej z aukcjami internetowymi - 162 postepowania (80,5%
prowadzonych postepowan z zakresu przestepczosci internetowej i cyberprzestepczosci).
W KPP w okresie objetym kontrolg przeprowadzono 19 postgpowan w zakresie przestepstw
zwigzanych z przejeciem kont e-mail, Facebook (9,3%).

(dowod: akta kontroli str. 183-187)

W okresie objetym kontrolg funkcjonariusze KPP nie ujawnili czynu zabronionego
popetnionego przez nieletnich dotyczacego cyberprzemocy, a takze czynu zabronionego
o tym charakterze popetnionego na szkode nieletnich. W Komendzie prowadzono dziewiec¢
postepowan w sprawach o charakterze cyberprzestepczo$ci dotyczacych dzieci i mtodziezy,
z tego trzy sprawy o charakterze cyberprzemocy. Zawiadomienie we wskazanych
przypadkach ztozyli rodzice pokrzywdzonych.

W trakcie prowadzenia niniejszej kontroli dokumentacja ww. postepowan znajdowata sie
w Prokuraturze Rejonowej w Skarzysku-Kamiennej, stad nie byta przedmiotem badan
kontrolnych.
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Ustalona
nieprawidtowos¢

(dowod: akta kontroli str. 198, 303-308)

W rejestrze skarg i wnioskébw KPP nie zaewidencjonowano skarg na dziatalnos¢
funkcjonariuszy w zakresie podejmowanych przez nich czynno$ci zmierzajacych do ustalenia
danych sprawcow cyberprzemocy lub cyberprzestepczosci.

(dowdd: akta kontroli str. 133)

W kontrolowanym okresie w KKP zgtoszono siedem zawiadomien o popetnieniu wykroczenia,
zwigzanego z cyberprzemoca. Zadne ze ziozonych zawiadomien nie dotyczylo dzieci
i mtodziezy.

(dowdd: akta kontroli str. 7-21)

Systemy informatyczne wspierajace prace funkcjonariuszy KPP: SWD, KSIP, SESPol nie
posiadaty zaktadek w stownikach kategorii zdarzen dotyczacych cyberprzestepczosci,
w zwigzku z czym nie dawaly mozliwosci wygenerowania zdarzen zwigzanych
z cyberprzestepczo$cig. Przestepstwa o tym charakterze byly rejestrowane z dostepnymi
kwallifikacjami czynéw zabronionych znajdujacych sie w ww. systemach.

(dowod: akta kontroli str. 180-182)

Spoérod 151" funkcjonariuszy KPP (w tym 16 dzielnicowych) szkoleniem dotyczacym
problematyki zapobiegania i przeciwdziatania cyberprzemocy wsréd dzieci i mtodziezy objety
zostat jeden policjant. W 2015 r. wzigt on udziat w jednodniowym kursie dla funkcjonariuszy
pionu prewencji dotyczacym Dzieci i mtodziezy w Internecie zorganizowanym przez Instytut
Badawczy Naukowej i Akademickiej Sieci Komputerowej we wspotpracy z Ministerstwem
Spraw Wewnetrznych i Policja. Tematyka szkolenia obejmowata kwestie zwigzane
Z bezpieczenstwem dzieci i miodziezy w Internecie oraz wystepujgcymi w tym obszarze
zagrozeniami.

(dowdd: akta kontroli str. 196-197, 223)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyZzej zakresie stwierdzono
nieprawidtowo$¢ polegajaca na prowadzeniu przez KPP dziatah profilaktycznych majacych na
celu zapobieganie i przeciwdziatanie cyberprzemocy ws$rdd dzieci i miodziezy bez
poprzedzenia ich rzetelng analizg skali tego zjawiska, a takze opracowaniem planu dziatan
profilaktycznych w tym zakresie. Dziatalno$¢ Komendy w tym obszarze nie byta réwniez
przedmiotem ewaluacji.

(dowod: akta kontroli str. 3-6, 188-194, 318)

Komendant wyjasnit, ze zjawisko cyberprzemocy jest represjonowane przez katalog
przestepstw ujetych w kodeksie karnym i kodeksie wykroczen. Takie tez postgpowania
przygotowawcze sg prowadzone w Komendzie. Komendant przyznat, ze faktycznie brak jest
w policyjnych systemach informatycznych ujecia przedmiotowego tematu w kontekscie
danych statystycznych, co mogtoby stanowi¢ baze wyjsciowg do opracowania szczegotowej
analizy tematu. Ponadto Komendant dodat: ilos¢ prowadzonych postepowan
przygotowawczych dotyczacych cyberprzestepczosci w latach 2013-2016 nie byta znaczaca,
a zatem nie uzasadniafo to koniecznosci przeprowadzenia takiej analizy. Coroczne statystyki
policyjne sq sporzadzane w Komendzie Powiatowej Policji w Skarzysku-Kamiennej zgodnie
Z wyznaczonym nurtem przez Komende Wojewodzkg Policji w Kielcach oraz Komende
Gtowng Policji. Statystyki te odzwierciedlajg iloS¢ popetianych przestepstw na terenie
powiatu skarzyskiego z podziatem na poszczegdine kategorie przestepstw, natomiast wérod
danych statystycznych brak jest kategorii cyberprzestepczosc.
Odnoénie braku opracowania w KPP planu dziatar profilaktycznych Komendant wyja$nit:
Komenda Powiatowa Policji w Skarzysku-Kamiennej prowadzi dziafania profilaktyczne
w ramach programu ,Bezpieczne Swigtokrzyskie” oraz w oparciu o ,Koncepcje dziafar policji
w zakresie profilaktyki spotecznej na lata 2015-2018”, gdzie nie kierowano do tut. KPP
wytycznych odno$nie obowigzku opracowania planu dziatan profilaktycznych.

(dowod: akta kontroli str. 311-313)
Wyjasniajac powod nieprowadzenia ewaluacji dziatan profilaktycznych Komendant wskazat
niestwierdzenie takiej potrzeby. Nadmienit, ze problematyka cyberprzemocy wsréd dzieci i
mfodziezy winna byc gtéwnie prowadzona na zajeciach dydaktycznych w szkofach. Policja

1 Stan zatrudnienia w Komendzie na 1 grudnia 2016 r.



Uwagi dotyczace
badanej dziatalnoSci

Whioski pokontrolne

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag i
wykonania wniosku

Jjako instytucja moze w ramach profilaktyki wspierac tego typu inicjatywy w formie pogadanex.
Z uwagi na charakter podejmowanych dziatan, wdroZzenie ich ewaluacji wydawato sie
niezasadnym. Aktualnie Zadne przepisy prawne, wytyczne nie regulujq tej kwestii, nie
naktadajg takiego obowigzku na organy Policji.

Zdaniem NIK, potrzeba analiz skali i wagi zjawiska cyberprzemocy nie moze by¢
uwarunkowana wytacznie liczbg prowadzonych postepowan zwigzanych z cyberprzemoca.
Brak takich analiz oraz ewaluacji podejmowanych dziatar profilaktycznych, nie sprzyja
rozpoznaniu biezacych zagrozen w tym obszarze oraz powoduje, ze potrzeba dziatan w tym
zakresie, obejmujacych np. uczniéw réznych typow szkét, a takze skuteczno$é i efektywnosé
dziatan profilaktycznych w rzeczywistosci nie byty znane.

1. NIK zwraca uwage, Ze dostepne w codziennej pracy KPP systemy informatyczne
i statystyczne: SWD, KSIP, SESPol nie dajg mozliwosci szybkiego wygenerowania statystyki
zdarzen o charakterze cyberprzestepczo$ci i cyberprzemocy, w szczegolnosci dotyczacej
dzieci i mtodziezy. W przypadku potrzeby uzyskania danych w tym zakresie konieczne jest
reczne i czasochtonne przegladanie wszystkich zdarzen.

2. Zdaniem NIK ograniczona oferta szkoleri dla funkcjonariuszy KPP w zakresie
cyberprzemocy moze wptywa¢ na brak odpowiedniego przygotowania funkcjonariuszy do
prowadzenia dziatah profilaktycznych w zakresie przeciwdziatania problemowi cyberprzemocy
wsrod dzieci | miodziezy i w znaczacym stopniu utrudnia¢ rzetelng realizacje dziatan w tym
zakresie.

3. NIK zwraca uwage, ze w KPP profilaktykg zajmowat si¢ jeden funkcjonariusz, majacy
w zakresie swoich obowigzkéw réwniez kwestie dotyczace Niebieskiej Karty, podczas gdy
w Koncepcji dziatan Policji w zakresie profilaktyki spofecznej na lata 2015-2018 okreslono
liczbe policjantéw zajmujacych sie wytacznie profilaktyka na minimum jednego policjanta
w kategorii najmniejszej etatowo, a jako strukture docelowg przewidziano zespdt lub sekcje
o stanie liczbowym odpowiadajacym kategorii jednostki organizacyjnej Policji.

IV. Wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajgce z ustalen kontroli, Najwyzsza Izba
Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie
Kontroli'2, wnosi o prowadzenie dziatalnosci profilaktycznej w obszarze przeciwdziatania
cyberprzemocy wsrdd dzieci i miodziezy na podstawie planu dziatah w tym zakresie,
opracowanego w oparciu 0 rzetelng diagnoze skali tego zjawiska i uwzgledniajacego
podejmowanie czynno$ci ewaluacyjnych, pozwalajacych na ocene efektéw realizacji
zaplanowanych dziatan.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwéch egzemplarzach; jeden dla kierownika
jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje prawo
zgtoszenia na pismie umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zgtasza si¢ do dyrektora Delegatury NIK
w Kielcach.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli, w terminie
21 dni od otrzymania wystapienia pokontrolnego, o sposobie wykorzystania uwag i wykonania
wniosku pokontrolnego oraz o podjetych dziataniach lub przyczynach niepodjecia tych
dziatan.

2Dz.U.z 2015 r. poz. 1096, ze zm.
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W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin przedstawienia
informacji liczy sie od dnia otrzymania uchwaty o oddaleniu zastrzezen w catosci lub
zmienionego wystagpienia pokontrolnego.

Kielce, dnia  grudnia 2016 r.

Najwyzsza Izba Kontroli

Delegatura w Kielcach
Kontroler Dyrektor
Krzysztof Wilkosz Grzegorz Walendzik
doradca ekonomiczny
"""""""""""" podpis O podpis
Kontroler
Krzysztof Kope¢

specjalista kontroli panstwowej
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